
SD-WANの機能

この章では、Management Centerでサポートされている SD-WAN機能について説明します。
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SD-WANの機能の概要
ソフトウェア定義型WAN（SD-WAN）ソリューションは、従来のWANルータに代わるもの
であり、WANトランスポートテクノロジーに依存しません。SD-WANは、複数のWAN接続
で動的なポリシーベースのアプリケーションパス選択を提供し、WAN最適化やファイアウォー
ルなどの追加サービスに向けてサービスチェーンをサポートします。

組織が複数のブランチロケーションに業務を拡大するにつれて、セキュアで合理化された接続

を確保することが最優先されるようになります。セキュアなブランチネットワークインフラ

ストラクチャを展開するには、複雑な設定が必要です。これには時間がかかり、適切に処理し

ないとセキュリティの脆弱性が発生しやすくなります。ただし、組織は、Cisco Secure Firewall
Management Center（Management Center）とCisco Secure Firewall Threat Defense（Threat Defense）
デバイスを活用して、簡素化された安全なブランチ展開を実現することで、これらの課題を克

服できます。

このガイドでは、堅牢なファイアウォールソリューションを使用した、セキュアなブランチ展

開の簡素化の概念について説明します。セキュアなファイアウォールをブランチネットワーク

アーキテクチャの基本コンポーネントとして統合することで、組織は展開プロセスを簡素化し

ながら、強力なセキュリティベースラインを確立することができます。このアプローチによ

り、組織は統合されたセキュリティポリシーを適用し、トラフィックルーティングを最適化

し、復元力のある接続を確保することができます。

Cisco Secure Firewallでサポートされている SD-WAN機能の一部は以下のとおりです。

•シンプルな管理：

• SASE：Cisco Umbrella自動トンネルの展開

•ダイナミック VTI（DVTI）ハブスポークトポロジの簡素化
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•アプリケーション認識：

•パブリッククラウドおよびゲストユーザーのダイレクトインターネットアクセス
（DIA）

•一致基準としてアプリケーションを使用したポリシーベースルーティング（PBR）

• Cisco Umbrellaのためのローカルトンネル IDのサポート

•使用可能帯域幅の増加：

•複数の ISPと VTIにまたがるロードバランシングのための ECMPのサポート

• PBRを使用したアプリケーションベースのロードバランシング

•ネットワークのダウンタイムがほぼゼロの高可用性：

•デュアル ISP設定

•アプリケーションベースのインターフェイスモニタリングに基づく最適なパス選択

•セキュアで柔軟な接続：

•本社（ハブ）とブランチ（スポーク）の間のルートベース（VTI）VPNトンネル

• VTIを介した IPv4および IPv6 BGP、IPv4および IPv6 OSPF、IPv4 EIGRP

•スタティックまたはダイナミック IPを持つスポークをサポートする DVTIハブ

機能
以下の表に、一般的に使用される SD-WAN機能の一部を示します

詳細情報リリース 15.4で機能

Cisco SD-WANサマリーダッ
シュボード

リリース 7.4.1Cisco SD-WANサマリーダッ
シュボードを使用したアプリ

ケーションモニタリング

Cisco SD-WANサマリーダッ
シュボード

リリース 7.4Cisco SD-WANサマリーダッ
シュボード

ポリシーベースルーティングリリース 7.4ユーザーアイデンティティと

SGTを使用したポリシーベー
スのルーティング

ポリシーベースルーティングリリース 7.4HTTPパスのモニタリングを
使用したポリシーベースの

ルーティング。
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詳細情報リリース 15.4で機能

ループバックインターフェイ

スの設定

リリース 7.3VTIのループバックインター
フェイスサポート

Dynamic VTIリリース 7.3サイト間 VPNを使用したダ
イナミックVTI（DVTI）のサ
ポート

Umbrellaに SASEトンネルを
展開する

リリース 7.3Cisco Umbrella自動トンネル

BGP、OSPF、EIGRPリリース 7.3VTIの IPv4および IPv6
BGP、IPv4および IPv6
OSPF、IPv4 EIGRPのサポー
ト

ルートベースのサイト間VPN
の作成

リリース 7.2ハブアンドスポークトポロジ

を使用したルートベースのサ

イト間 VPN

ポリシーベースルーティングリリース 7.2パスのモニタリングによるポ

リシーベースのルーティング

サイト間 VPNのモニタリン
グ

リリース 7.1サイト間 VPN監視ダッシュ
ボード

ポリシーベースルーティングリリース 7.1ダイレクトインターネット

アクセス/ポリシーベースルー
ティング

ECMPについてリリース 7.1WANインターフェイスを使
用した Equal-Cost-Multi-Path
（ECMP）ゾーン

ECMPについてリリース 7.1VTIインターフェイスを使用
した ECMPゾーン

バックアップVTIトンネルを
介したトラフィックのルー

ティング

リリース 7.0ルートベースのサイト間VPN
向けバックアップ用 VTI

スタティック VTIリリース 6.7サイト間 VPNを使用したス
タティックVTI（SVTI）のサ
ポート
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SD-WAN機能のユースケース
•ダイナミック仮想トンネルインターフェイス（DVTI）を使用したブランチからハブへの
通信の簡素化

•ダイレクトインターネットアクセス（DIA）を使用したブランチからインターネットへ
のアプリケーショントラフィックのルーティング

• Cisco Umbrella自動トンネルを使用したセキュアなインターネットトラフィック
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/usecase/b_wan-deployment/m_dvti.html
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


