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•時間範囲（106ページ）
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オブジェクトの概要
柔軟性とWebインターフェイスの使いやすさを向上させるために、システムでは、名前を値
に関連付ける再利用可能な構成である名前付きオブジェクトを使用します。その値を使用する

場合は、代わりに名前付きオブジェクトを使用します。多くのポリシーとルール、イベント検

索、レポート、ダッシュボードなど、Webインターフェイスのさまざまな場所でのオブジェク
トの使用がサポートされています。よく使用される構成を表す多くの事前定義されたオブジェ

クトが提供されています。

オブジェクトを作成および管理するには、オブジェクトマネージャを使用します。オブジェク

トを使用する多くの構成では、必要に応じて、その場でオブジェクトを作成することもできま

す。オブジェクトマネージャを使用して、次の操作も実行できます。

•ネットワーク、ポート、VLAN、またはURLオブジェクトが使用されているポリシー、設
定、およびその他のオブジェクトを表示します。オブジェクトとその使用状況の表示（9
ページ）を参照してください。

•単一の構成で複数のオブジェクトを参照するための、オブジェクトのグループ化。オブ
ジェクトグループ（10ページ）を参照してください。

•選択したデバイスのオブジェクト値を上書きします。オブジェクトのオーバーライド（12
ページ）を参照してください。

アクティブなポリシーで使用されるオブジェクトを編集した後に、変更を有効にするには、変

更した構成を再展開する必要があります。アクティブなポリシーで使用されているオブジェク

トは削除できません。

オブジェクトは、そのデバイスに割り当てられているポリシーでオブジェクトが使用される場

合のみ、管理対象デバイスで設定されます。特定のデバイスに割り当てられているすべてのポ

リシーからオブジェクトを削除する場合、オブジェクトは、次の導入時にデバイス設定からも

削除され、オブジェクトに対する後続の変更はデバイス設定に反映されません。

（注）

オブジェクト管理

2

オブジェクト管理

オブジェクトの概要



オブジェクトタイプ

次の表に、システムで作成できるオブジェクト、各オブジェクトタイプがグループ化可能かど

うか、およびオーバーライドを許可するように構成できるかどうかを示します。

オーバーライドを許

可

グループ化可能オブジェクトタイプ

はいはいネットワーク

はいはい[ポート（Port）]

いいえいいえインターフェイス：

•セキュリティゾーン

•インターフェイスグループ

いいえいいえトンネルゾーン

いいえいいえアプリケーションフィルタ

はいはいVLANタグ

いいえいいえ外部属性：セキュリティグループタグ（SGT）お
よびダイナミックオブジェクト

はいはいURL

いいえいいえ位置情報（GeoLocation）

いいえいいえ時間範囲

いいえいいえ変数セット

いいえいいえセキュリティインテリジェンス：ネットワーク、

DNS、URLのリストとフィード

いいえいいえシンクホール

いいえいいえファイルリスト

いいえいいえ暗号スイートリスト

いいえはい識別名（Distinguished Name）

いいえはい公開キーインフラストラクチャ（PKI）：

•内部および信頼できる CA

•内部および外部証明書

はいいいえキーチェーン
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オーバーライドを許

可

グループ化可能オブジェクトタイプ

いいえいいえDNSサーバーグループ

いいえいいえSLAモニタ

はいいいえプレフィックスリスト：IPv4および IPv6

はいいいえルートマップ

はいいいえアクセスリスト：標準および拡張

はいいいえASパス

はいいいえコミュニティリスト（Community List）

はいいいえポリシーリスト

はいいいえFlexConfig：テキストおよびFlexConfigオブジェク
ト

オブジェクトおよびマルチテナンシー

マルチドメイン展開では、グローバルおよび子孫ドメインでオブジェクトを作成できます。た

だし、グローバルドメインでのみ作成できるセキュリティグループタグ（SGT）オブジェク
トを除きます。現在のドメインで作成されたオブジェクトが表示されます。このオブジェクト

は編集できます。また、編集できない先祖ドメインで作成されたオブジェクトも表示されます

が、セキュリティゾーンとインターフェイスグループを除きます。

セキュリティゾーンとインターフェイスグループは、リーフレベルで設定したデバイスイン

ターフェイスに関連するため、子孫ドメイン内の管理者は、先祖ドメインで作成されたとグ

ループを表示および編集できます。サブドメインのユーザーは、先祖ゾーンとグループからイ

ンターフェイスを追加および削除できますが、ゾーン/グループを削除または名前変更するこ
とはできません。

（注）

オブジェクト名は、ドメイン階層内で一意である必要があります。システムは、現在のドメイ

ンでは表示できないオブジェクトの名前との競合を特定することができます。

グループ化をサポートするオブジェクトの場合、現在のドメインのオブジェクトを先祖ドメイ

ンから継承されたオブジェクトとグループ化できます。

オブジェクトのオーバーライドにより、ネットワーク、ポート、VLANタグ、URLなどの特
定のオブジェクトタイプのデバイス固有またはドメイン固有の値を定義できます。マルチドメ

イン展開では、先祖ドメイン内のオブジェクトのデフォルト値を定義できますが、子孫ドメイ

ン内の管理者は、そのオブジェクトのオーバーライドの値を追加できます。
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オブジェクトマネージャ
オブジェクトマネージャを使用すると、オブジェクトおよびオブジェクトグループを作成、

管理することができます。

オブジェクトマネージャには、ページあたり 20のオブジェクトまたはグループが表示されま
す。オブジェクトまたはグループのタイプが 20を超える場合は、ページ下部のナビゲーショ
ンリンクを使用して追加ページを表示します。特定のページにアクセスしたり、[更新

（Refresh）]（ ）をクリックしてビューを更新したりすることもできます。

デフォルトでは、オブジェクトとグループはページで、アルファベット順に名前でリストされ

ます。ページのオブジェクトは、名前または値でフィルタ処理できます。

オブジェクトのインポート

オブジェクトは、カンマ区切り値ファイルからインポートできます。1回の試行で最大1000個
のオブジェクトをインポートできます。カンマ区切り値ファイルの内容は、特定の形式に従う

必要があります。形式はオブジェクトタイプごとに異なります。一部のタイプのオブジェクト

のみをインポートできます。サポートされているオブジェクトタイプと対応するルールについ

ては、次の表を参照してください。

ルールオブジェクトタイプ

•列ヘッダーは大文字で指定する必要があります。

•ファイルには、次の列ヘッダーが必要です。

• NAME

• [DN]

•エントリをインポートするには、NAME列と DN列の
両方のエントリが必須です。

•個々のオブジェクトを既存の識別名オブジェクトグルー
プに直接インポートできます。

個々のオブジェクト
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ルールオブジェクトタイプ

•列ヘッダーは大文字で指定する必要があります。

•ファイルには、次の列ヘッダーが必要です。

• NAME

• DESCRIPTION

•タイプ

•値

• LOOKUP

•ホスト、範囲、またはネットワークオブジェクトタイ
プのエントリをインポートするには、NAME列と
VALUE列のエントリが必須です。

• FQDNオブジェクトの場合、TYPE列のエントリは
「fqdn」を指定する必要があり、LOOKUP列エントリ
は「ipv4」、「ipv6」、または「ipv4_ipv6」を指定す
る必要があります。

• FQDNオブジェクトのLOOKUP列エントリに内容が指
定されていない場合、オブジェクトは ipv4_ipv6フィー
ルド値で保存されます。

ネットワークオブジェクト

•列ヘッダーは大文字で指定する必要があります。

•ファイルには、次の列ヘッダーが必要です。

• NAME

• PROTOCOL

• PORT

• ICMPCODE

• ICMPTYPE

• NAME列のエントリは必須です。

•「tcp」および「udp」プロトコルタイプの場合、PORT
列のエントリは必須です。

•「icmp」および「icmp6」プロトコルタイプの場合、
ICMPCODE列および ICMPTYPE列のエントリは必須
です。

ポート
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ルールオブジェクトタイプ

•列ヘッダーは大文字で指定する必要があります。

•ファイルには、次の列ヘッダーが必要です。

• NAME

• DESCRIPTION

• URL

•エントリをインポートするには、NAME列と URL列
のエントリが必須です。

URL

•列ヘッダーは大文字で指定する必要があります。

•ファイルには、次の列ヘッダーが必要です。

• NAME

• DESCRIPTION

• TAG

•エントリをインポートするには、NAME列と TAG列
のエントリが必須です。

VLANタグ

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 左ペインから、次のオブジェクトタイプのいずれかを選択します。

• [識別名（Distinguished Name）] > [個々のオブジェクト（Individual Objects）] >

• [ネットワークオブジェクト（Network Object）]

•ポート（Port）

• URL

• VLANタグ

ステップ 3 [追加 [オブジェクトタイプ]（Add [Object Type]）]ドロップダウンリストから [オブジェクトの
インポート（Import Object）]を選択します。

前の手順で [個々のオブジェクト（Individual Objects）]を選択した場合は、[インポート
（Import）]をクリックします。

（注）

ステップ 4 [参照（Browse）]をクリックします。
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ステップ 5 システム上のカンマ区切りファイルを見つけて選択します。

ステップ 6 [Open]をクリックします。

識別名オブジェクトをインポートするときに、必要に応じて、[インポートされた識別
名オブジェクトを以下のオブジェクトグループに追加する（Add imported Distinguished
Name objects to the below object group）]チェックボックスをオンにして、ドロップダウ
ンボックスからグループ名を選択することで、オブジェクトを既存の識別名オブジェク

トグループに直接インポートすることができます。

（注）

ステップ 7 [インポート（Import）]をクリックします。

オブジェクトの編集

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 リストからオブジェクトタイプを選択します（オブジェクトの概要（2ページ）を参照）。

ステップ 3 編集するオブジェクトの横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属し、オー

バーライドを許可しないように設定されており、オブジェクトを変更する権限がありません。

ステップ 4 必要に応じてオブジェクト設定を変更します。

ステップ 5 変数セットを編集する場合は、セット内の変数を管理します（変数の管理（125ページ）を参
照）。

ステップ 6 オーバーライドを許可するように設定できるオブジェクトの場合、次の操作をします。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。現在
のドメインに属しているオブジェクトに対してのみ、この設定を変更できます。

•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（14ページ）を参照）。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 変数セットを編集するときにそのセットがアクセスコントロールポリシーで使用されている
場合、[はい（Yes）]をクリックして変更の保存を確認します。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。
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オブジェクトとその使用状況の表示

[オブジェクト管理（ObjectManagement）]ページで、オブジェクトの使用状況の詳細を表示で
きます。Management Centerでは、多くのオブジェクトタイプに対してこの機能を使用できま
す。ただし、一部のオブジェクトタイプはサポートされていません。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 次のいずれかのサポートされているオブジェクトタイプを選択します。

• [アクセスリスト（Access List）] > [拡張（Extended）]

• [アクセスリスト（Access List）] > [標準（Standard）]

• ASパス

•コミュニティリスト（Community List）

• Interface

•ネットワーク（Network）

•ポリシーリスト

•ポート

• [プレフィックスリスト（Prefix List）] > [IPv4プレフィックスリスト（IPv4 Prefix List）]

• [プレフィックスリスト（Prefix List）] > [IPv6プレフィックスリスト（IPv6 Prefix List）]

•ルートマップ

• SLAモニタ

• URL

• VLANタグ

ステップ 3 オブジェクトの横にある[使用状況の検索（Find Usage）]（ ）アイコンをクリックします。

[オブジェクトの使用率（Object Usage）]ウィンドウには、オブジェクトが使用されているす
べてのポリシー、オブジェクト、およびその他の設定のリストが表示されます。オブジェクト

の使用率の詳細を確認するには、リスト内のいずれかの項目をクリックします。オブジェクト

が使用されるポリシーおよびその他の設定については、対応するリンクをクリックすると、そ

れぞれの UIページにアクセスすることができます。
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オブジェクトまたはオブジェクトグループのフィルタリング

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [フィルタ処理（Filter）]フィールドのフィルタ条件を入力します。

ページは入力に従って更新され、一致する項目が表示されます。

次のワイルドカードを使用できます。

•アスタリスク（*）文字は、ある文字の 0回以上のオカレンスに一致します。

•キャレット記号（^）は文字列の先頭部分と一致します。

•ドル記号（$）は文字列の末尾と一致します。

ステップ 3 [未使用のオブジェクトを表示（Show Unused Object）]チェックボックスをオンにして、シス
テム内のどこでも使用されていないオブジェクトとオブジェクトグループを表示します。

•オブジェクトが未使用オブジェクトのグループに含まれる場合、そのオブジェクト
は使用済みと見なされます。ただし、[未使用のオブジェクトを表示（ShowUnused
Object）]チェックボックスをオンにすると、未使用オブジェクトのグループが表示
されます。

• [未使用のオブジェクトを表示（Show Unused Object）]チェックボックスは、ネッ
トワーク、ポート、URL、およびVLANタグのオブジェクトタイプでのみ使用でき
ます。

（注）

オブジェクトグループ

オブジェクトをグループ化すると、複数のオブジェクトを1つの設定で参照できます。システ
ムでは、Webインターフェイスでオブジェクトおよびオブジェクトグループを交互に使用す
ることができます。たとえば、ポートオブジェクトを使用する場合はいつでも、ポートオブ

ジェクトグループも使用できます。

ネットワーク、ポート、VLANタグ、URL、およびPKIオブジェクトをグループ化できます。
ネットワークオブジェクトグループはネストすることができます。つまり、ネットワークオ

ブジェクトグループを別のネットワークオブジェクトグループに追加できます。許容される

ネストレベルは最大 10です。

同じタイプのオブジェクトおよびオブジェクトグループには、同じ名前を付けることはできま

せん。
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ポリシーで使用されるオブジェクトグループ（たとえば、アクセスコントロールポリシーで

使用されるネットワークオブジェクトグループ）を編集する場合、変更を適用するためには、

変更後の設定を再展開する必要があります。

グループを削除しても、グループ内のオブジェクトは削除されず、相互の関連性だけが削除さ

れます。さらに、アクティブポリシーで使用中のグループは削除できません。たとえば、保存

されたアクセスコントロールポリシーのVLAN条件で使用しているVLANタグのグループは
削除できません。

再利用可能オブジェクトのグループ化

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 グループ化するオブジェクトタイプが、[ネットワーク（Network）]、[ポート（Port）]、[URL]、
[VLANタグ（VLAN Tag）]の場合は、次のように操作します。

a) オブジェクトタイプのリストからオブジェクトタイプを選択します。
b) [追加 [オブジェクトタイプ]（Add [Object Type]）]ドロップダウンリストから [グループの
追加（Add Group）]を選択します。

ステップ 3 グループ化するオブジェクトタイプが [識別名（Distinguished Name）]の場合は、次のように
操作します。

a) [識別名（Distinguished Name）]ノードを展開します。
b) [オブジェクトグループ（Object Groups）]を選択します。
c) [識別名グループの追加（Add Distinguished Name Group）]をクリックします。

ステップ 4 グループ化するオブジェクトタイプが [PKI]の場合は、次のように操作します。

a) [PKI]ノードを展開します。
b) 次のいずれかを実行します。

•内部 CAグループ（Internal CA Groups）

•信頼できる CAグループ（Trusted CA Groups）

•内部証明書グループ（Internal Cert Groups）

•外部証明書グループ（External Cert Groups）

c) [[オブジェクトタイプ]グループの追加（Add [Object Type] Group）]をクリックします。

ステップ 5 一意の [名前（Name）]を入力します。

ステップ 6 リストから 1つ以上のオブジェクトを選択して、[追加（Add）]をクリックします。

次のことも実行できます。

•含める既存のオブジェクトを検索するには、フィルタフィールド（）を使用します。これ
は入力に従って更新され、一致する項目を表示します。検索文字列をクリアするには、検
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索フィールドの上にある[Reload]（ ）をクリックするか、検索フィールド内の[クリア

（Clear）]（ ）をクリックします。

•既存のオブジェクトがニーズを満たさない場合、その場でオブジェクトを作成するには、

Add ( )をクリックします。

ステップ 7 必要に応じて、[ネットワーク（Network）]、[ポート（Port）]、[URL]、および [VLANタグ
（VLAN Tag）]グループに対し、次の操作を実行します。

• [説明（Description）]を入力します。
• [オーバーライドを許可する（Allow Overrides）]チェックボックスをオンにして、このオ
ブジェクトグループのオーバーライドを許可します。オブジェクトのオーバーライドの許

可（14ページ）を参照してください。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトグループを参照する場合は、設定の変更を展開しま
す。設定変更の展開を参照してください。

オブジェクトのオーバーライド

オブジェクトをオーバーライドすることにより、オブジェクトの代替値を定義できます。指定

したデバイスに対して、システムはこの代替値を使用します。

ほとんどのデバイスに有効な定義を設定したオブジェクトを作成した後、異なる定義を必要と

する少数のデバイスについて、オーバーライドを使用してオブジェクトに対する変更内容を指

定できます。また、すべてのデバイスに対してオーバーライドする必要があるオブジェクトを

作成し、そのオブジェクトを使用してすべてのデバイスに適用する単一のポリシーを作成する

こともできます。オブジェクトオーバーライドでは、デバイス全体で使用する共有ポリシーの

小さなセットを作成し、個々のデバイスの必要に応じてポリシーを変更できます。

たとえば、社内のさまざまな部門への ICMPトラフィックを拒否する場合があります。それぞ
れの部門は、異なるネットワークに接続されています。これを実行するには、Departmental
Networkという名前のネットワークオブジェクトを含むルールを使用して、アクセスコント
ロールポリシーを定義します。このオブジェクトのオーバーライドを許可することによって、

関連する各デバイスで、デバイスが接続されている実際のネットワークを指定するオーバーラ

イドを作成できます。

オブジェクトオーバーライドのターゲットを特定のドメインに絞ることもできます。その場

合、ユーザがデバイスレベルで値をオーバーライドしない限り、システムはターゲットドメ

インのすべてのデバイスにオブジェクトオーバーライド値を使用します。

オブジェクトマネージャで、オーバーライド可能なオブジェクトを選択し、そのオブジェクト

に対するデバイスレベルまたはドメインレベルのオーバーライドのリストを定義できます。

オブジェクト管理
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オブジェクトオーバーライドを使用できるオブジェクトタイプは以下に限られます。

•ネットワーク

•ポート

• VLANタグ

• URL

• SLAモニタ

•プレフィックスリスト

•ルートマップ

•アクセスリスト

• ASパス

•コミュニティリスト（Community List）

•ポリシーリスト

•証明書の登録（PKI）

•キーチェーン

オブジェクトマネージャでは、オーバーライド可能なオブジェクトのオブジェクトタイプに

は [オーバーライド（Override）]列が表示されます。この列の有効な値は以下のとおりです。

•緑のチェックマーク：このオブジェクトにはオーバーライドを作成できます。オーバーラ
イドはまだ追加されていません。

•赤の X：このオブジェクトにはオーバーライドを作成できません。

•数値：このオブジェクトに追加されているオーバーライドの数を表します（たとえば、
「2」は 2つのオーバーライドが追加されていることを意味します）。

オブジェクトオーバーライドの管理

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから選択します（オブジェクトの概要（2ページ）を参照）。

ステップ 3 編集するオブジェクトの横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属し、オー

バーライドを許可しないように設定されており、オブジェクトを変更する権限がありません。

ステップ 4 オブジェクトオーバーライドを管理します。

オブジェクト管理
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•追加：オブジェクトオーバーライドを追加します（オブジェクトのオーバーライドの追加
（14ページ）を参照）。

•許可：オブジェクトオーバーライドを許可します（オブジェクトのオーバーライドの許可
（14ページ）を参照）。

•削除：オブジェクトエディタで、削除するオーバーライドの横にある[削除（Delete）]

（ ）をクリックします。

•編集：オブジェクトオーバーライドを編集します（オブジェクトオーバーライドの編集
（15ページ）を参照）。

オブジェクトのオーバーライドの許可

手順

ステップ 1 オブジェクトエディタで、[オーバーライドを許可（Allow Overrides）]チェックボックスをオ
ンにします。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

オブジェクトのオーバーライド値を追加します（オブジェクトのオーバーライドの追加（14
ページ）を参照）。

オブジェクトのオーバーライドの追加

始める前に

オブジェクトのオーバーライドを許可します（オブジェクトのオーバーライドの許可（14ペー
ジ）を参照）。

手順

ステップ 1 オブジェクトエディタで、[オーバーライド（Override）]セクションを展開します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ターゲット（Targets）]で、[使用可能なデバイスとドメイン（AvailableDevices andDomains）]
リストからドメインまたはデバイスを選択し、[追加（Add）]をクリックします。

ステップ 4 [オーバーライド（Override）]タブで、[名前（Name）]を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 オーバーライド値を入力します。

例：

オブジェクト管理
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ネットワークオブジェクトについては、ネットワーク値を入力します。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

オブジェクトオーバーライドの編集

既存のオーバーライドの説明と値を変更できます。ただし、既存のターゲットリストは変更で

きません。代わりに、既存のオーバーライドを置き換える、新しいターゲットに対する新しい

オーバーライドを追加する必要があります。

手順

ステップ 1 オブジェクトエディタで、[オーバーライド（Override）]セクションを展開します。

ステップ 2 変更するオーバーライドの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 必要に応じて、[説明（Description）]を変更します。

ステップ 4 オーバーライド値を変更します。

ステップ 5 [保存（Save）]をクリックして、オーバーライドを保存します。

ステップ 6 [保存（Save）]をクリックして、オブジェクトを保存します。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

AAAサーバ
再利用可能な AAAサーバーオブジェクトを追加します。

RADIUSサーバーグループの追加
RADIUSサーバーグループオブジェクトには、RADIUSサーバーへの参照が 1つ以上含まれ
ています。これらのサーバーは、リモートアクセス VPN接続を通じてユーザーのログインを
認証するために使用されます。

オブジェクト管理
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このオブジェクトは Threat Defense デバイスで使用できます。

始める前に

RADIUSサーバーグループオブジェクトは、オーバーライドできません。（注）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [AAAサーバー
（AAA Server）] > [RADIUSサーバーグループ（RADIUS Server Group）]を選択します。

現在設定されているすべてのRADIUSサーバーグループオブジェクトがリスト表示されます。
フィルタを使用して、リストを絞り込んでください。

ステップ 2 リストされた [RADIUSサーバグループ（RADIUS Server Group）]オブジェクトを選択し、編
集するか、新しいオブジェクトを追加します。

このオブジェクトを設定する場合は、RADIUSサーバーオプション（18ページ）および
RADIUSサーバーグループのオプション（16ページ）を参照してください。

ステップ 3 [保存（Save）]をクリックします。

RADIUSサーバーグループのオプション

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [AAAサーバー
（AAA Server）]> [RADIUSサーバーグループ（RADIUS Server Group）]。設定済みのRADIUS
サーバーグループオブジェクトを選択して編集するか、または新しく追加します。

フィールド

• [名前（Name）]と [説明（Description）]：この RADIUSサーバーグループオブジェクト
を識別するための名前と、任意で説明を入力します。

• [グループアカウンティングモード（Group Accounting Mode）]：グループ内の RADIUS
サーバーにアカウンティングメッセージを送信するための方法です。[1つ（Single）]を
選択します。アカウンティングメッセージがグループ内の 1つのサーバーに送信されま
す。これはデフォルトです。または、[同時（Multiple）]を選択します。アカウンティン
グメッセージがグループ内のすべてのサーバーに同時に送信されます。

• [間隔のリトライ（Retry Interval）]：RADIUSサーバへの接続を試みる間隔です。間隔の範
囲は、1～ 10秒です。

オブジェクト管理
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• [レルム（Realms）]（オプション）：この RADIUSサーバーグループに関連付ける Active
Directory（AD）レルムを指定または選択します。その後、トラフィックフローのVPN認
証アイデンティティソースの判別時に、関連する RADIUSサーバーグループにアクセス
するためにこのレルムがアイデンティティポリシーで選択されます。このレルムは実質的

に、アイデンティティポリシーからこの Radiusサーバグループへのブリッジを提供しま
す。この RADIUSサーバーグループにレルムを関連付けない場合、アイデンティティポ
リシーでトラフィックフローの VPN認証アイデンティティソースを判別するために
RADIUSサーバーグループに到達することができません。

ユーザーアイデンティティとRADIUSをアイデンティティソース
としてリモートアクセス VPNを使用する場合、このフィールド
は必須です。

（注）

• [許可のみを有効にする（Enable authorize only）]：この RADIUSサーバーグループが認証
に使用されないが、許可またはアカウンティングに使用される場合は、このフィールドを

オンにすると RADIUSサーバーグループの許可限定モードが有効になります。

許可限定モードでは、アクセス要求に RADIUSサーバパスワードを含める必要がありま
せん。したがって、個別の RADIUSサーバに設定されたパスワードが無視されます。

• [アカウントの暫定更新（Enable interim account update）を有効にする]および [間隔
（Interval）]：新たに割り当てられた IPアドレスをRADIUSサーバーに通知するために、
RADIUS interim-accounting-updateメッセージの生成を有効にします。[間隔（Interval）]
フィールドの定期アカウンティング更新の間隔時間長を設定します。有効数は 1～ 120で
あり、デフォルト値は 24です。

• [ダイナミック認証の有効化（Enable Dynamic Authorization）]と [ポート（Port）]：この
RADIUSサーバグループの RADIUSダイナミック認証または認可変更（CoA）サービス
を有効にします。[ポート（Port）]フィールドで、RADIUS CoA要求のリスニングポート
を指定します。有効数は 1024～ 65535であり、デフォルト値は 1700です。一旦定義され
ると、対応する RADIUSサーバグループが CoA通知用に登録され、Cisco Identity Services
Engine（ISE）から CoAポリシーの更新を行うポートにリッスンします。

• [ダウンロード可能ACLとシスコAVペアACLの結合（Merge Downloadable ACL with Cisco
AV Pair ACL）]：ダウンロード可能アクセス制御リスト（dACL）とシスコ属性値（AV）
ペア ACLの結合を有効にします。

ダウンロード可能 ACLは、CiscoISEのアクセス制御リストを定義および更新し、該当す
るすべてのコントローラへの ACLのダウンロードを可能にします。Cisco ISEでの dACL
の使用の詳細については、『Cisco ISE Administrator Guide』にあるセグメンテーションに
関する章の認証ポリシーに関するセクションを参照してください。

シスコ AVペア ACLを使用して、個々のセッションについて特定の認証、許可、および
アカウンティング要素を定義できます。Cisco ISEでの dACLの使用の詳細については、
『Cisco ISE Administrator Guide』にあるセグメンテーションに関する章の認証プロファイ
ル設定に関するセクションを参照してください。
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[ダウンロード可能ACLとシスコAVペアACLの結合（Merge Downloadable ACL with Cisco
AV Pair ACL）]をオンにした場合は、次のオプションを選択できます。

• [シスコAVペアACLの後（After Cisco AV Pair ACL）]は、ダウンロード可能ACLのエ
ントリを Cisco AVペアのエントリの後に配置する必要があることを意味します。

• [シスコAVペアACLの前（Before Cisco AV Pair ACL）]は、ダウンロード可能 ACLの
エントリを Cisco AVペアのエントリの前に配置する必要があることを意味します。

• [RADIUSサーバー（RADIUS Servers）]：RADIUSサーバーオプション（18ページ）を
参照してください。

関連トピック

RADIUSサーバーグループの追加（15ページ）

RADIUSサーバーオプション

ナビゲーションパス

[オブジェクト（Objects）]> [オブジェクト管理（ObjectManagement）]> [AAAサーバー（AAA
Server）] > [RADIUSサーバーグループ（RADIUS Server Group）]。リストされた [RADIUS
サーバーグループ（RADIUSServerGroup）]オブジェクトを選択し、編集するか、新しいオブ
ジェクトを追加します。次に、[RADIUSサーバグループ（RADIUS Server Group）]ダイアロ
グで、リストされた RADIUSサーバを選択して、編集するか、新しい RADIUSサーバを追加
します。

フィールド

• [IPアドレス/ホスト名（IP Address/Hostname）]：認証要求が送信される RADIUSサーバー
のホスト名または IPアドレスを特定するネットワークオブジェクトです。ホスト名また
は IPアドレスを1つのみ選択し、追加のサーバに追加し、更なるRADIUSサーバをRADIUS
サーバグループリストに追加します。

デバイスは、RADIUS認証の IPv6 IPアドレスをサポートするよ
うになりました。

（注）

• [認証ポート（Authentication Port）]：RADIUS認証および承認が行われるポートです。デ
フォルトは 1812です。

• [キー（Key）]および [キーの確認（Confirm Key）]：管理対象デバイス（クライアント）
と RADIUSサーバ間でデータを暗号化するために使用される共有秘密です。

キーでは、127文字以下の英数字で、大文字と小文字を区別します。特殊文字も使用可能
です。

このフィールドで定義したキーは、RADIUSサーバのキーと一致している必要がありま
す。確認フィールドでもう一度キーを入力します。
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• [アカウンティングポート（Accounting Port）]：RADIUSアカウンティングが実行される
ポートです。デフォルトは 1813です。

• [タイムアウト（Timeout）]：認証のセッションタイムアウト。

RADIUS二要素認証の場合、タイムアウト値は 60秒以上必要で
す。デフォルトのタイムアウト値は 10秒です。

（注）

• [使用して接続（Connect Using）]：ルートルックアップまたは特定のインターフェイスを
使用して、デバイスから RADIUSサーバーへの接続を確立します。

• [ルーティング（Routing）]オプションボタンをクリックして、ルーティングテーブル
を使用します。

• [特定のインターフェイス（Specific Interface）]オプションボタンをクリックし、ド
ロップダウンリストからセキュリティゾーン/インターフェイスグループまたは [管理
（Management）]インターフェイス（デフォルト）を選択します。管理インターフェ
イスを使用する場合は、明確に選択する必要があります。ただし、ルートルックアッ

プを使用する場合は使用できません。他の管理専用インターフェイスをRADIUSソー
スとして指定することはできません。ループバックインターフェイスグループを選

択することもできます。

• [リダイレクトACL（Redirect ACL）]：リストからリダイレクト ACLを選択するか、新し
いリダイレクト ACLを追加します。

これは、リダイレクトされるトラフィックを決定するためにデバ

イスで定義されている ACLの名前です。ここでのリダイレクト
ACLの名前は、ISEサーバーの redirect-aclの名前と同じである必
要があります。ACLオブジェクトを設定する場合は、ISEサー
バーと DNSサーバーに [Block（ブロック）]アクションを、残り
のサーバーに [許可（Allow）]アクションを必ず選択してくださ
い。

（注）

関連トピック

RADIUSサーバーグループの追加（15ページ）
RADIUSサーバーグループのオプション（16ページ）

シングルサインオンサーバーの追加

始める前に

SAMLアイデンティティプロバイダーから次のものを取得します。
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•アイデンティティプロバイダーエンティティ ID URL

•サインイン URL

•サインアウト URL

•アイデンティティプロバイダー証明書と、Management CenterWebインターフェイス（[デ
バイス（Devices）] > [証明書（Certificates）]）を使用した Threat Defense への証明書の登
録

詳細については、「SAMLシングルサインオン認証の設定」を参照してください。

手順

ステップ 1 [オブジェクト（Object）]> [オブジェクト管理（Object Management）]> [AAAサーバー（AAA
Server）] > [シングルサインオンサーバー（Single Sign-on Server）]を選択します。

ステップ 2 [シングルサインオンサーバーの追加（Add Single Sign-On Server）]をクリックし、次の詳細を
入力します。

• [名前（Name）]：SAMLシングルサインオンサーバーオブジェクトの名前。

• [アイデンティティプロバイダーエンティティ ID（Identity Provider Entity ID）]：サービス
プロバイダーを一意に識別するために SAML IdPで定義される URL。

これは、SAML発行元が要求に応答する方法を記述したメタデータ XMLを提供するペー
ジの URLです。

• [SSO URL]：SAMLアイデンティティプロバイダーサーバーにサインインするための
URL。

• [ログアウトURL（Logout URL）]：SAMLアイデンティティプロバイダーサーバーから
サインアウトするための URL。

• [ベースURL（BaseURL）]：アイデンティティプロバイダー認証が完了するとユーザーを
Threat Defense にリダイレクトする URL。これは、Threat Defense リモートアクセス VPN
用に設定されたアクセスインターフェイスの URLです。

• [アイデンティティプロバイダー証明書（Identity Provider Certificate）]：IdPによって署名
されたメッセージを検証するために Threat Defense に登録される IdPの証明書。

リストからアイデンティティプロバイダー証明書を選択するか、[追加（Add）]をクリッ
クして新しい証明書登録オブジェクトを作成します。

詳細については、「Threat Defense証明書の管理」を参照してください。

Microsoft Azureに登録されたすべてのアプリケーション CA証明書を Threat Defense のト
ラストポイントとして登録する必要があります。Microsoft Azure SAMLアイデンティティ
プロバイダーは、最初のアプリケーション用に Threat Defense で構成されます。すべての
接続プロファイルは、構成されたMS Azure SAMLアイデンティティプロバイダーにマッ
プされます。MS Azureアプリケーション（デフォルト以外）ごとに、リモートアクセス
VPNの接続プロファイル構成で必要なトラストポイント（CA証明書）を選択できます。
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詳細は、リモートアクセス VPNの AAA設定を参照してください。

• [サービスプロバイダー証明書（Service Provider Certificate）]：要求に署名し、IdPとの信
頼の輪を構築するために使用される Threat Defense 証明書。

内部 Threat Defense 証明書を登録していない場合は、[+]をクリックして証明書を追加お
よび登録します。詳細については、「ThreatDefense証明書の管理」を参照してください。

• [要求の署名（Request Signature）]：SAMLシングルサインオン要求に署名する暗号化アル
ゴリズムを選択します。

署名（SHA1、SHA256、SHA384、SHA512）は、最も弱いものから最も強いものの順で一
覧表示されます。暗号化を無効にする場合は、[なし（None）]を選択します。

• [要求タイムアウト（Request Timeout）]：ユーザーがシングルサインオン要求を完了する
ための SAMLアサーション有効期間を指定します。SAML IdPには、NotBeforeと
NotOnOrAfterの 2つのタイムアウトがあります。ThreatDefense は、現在の時刻が（下限）
NotBefore、および（上限） NotBefore +タイムアウトと NotOnOrAfterのうちの小さいほう
の時間範囲内にあるかどうかを検証します。そのため、IdPの NotOnOrAfterタイムアウト
よりも長いタイムアウトを設定した場合、指定したタイムアウトは無視され、NotOnOrAfter
タイムアウトが選択されます。指定したタイムアウトと NotBeforeタイムアウトの合計が
NotOnOrAfterの時間より短い場合、そのタイムアウトは Threat Defense のタイムアウトに
よってオーバーライドされます。

タイムアウトの範囲は 1〜 7200秒で、デフォルトは 300秒です。

• [内部ネットワークでのみアクセス可能なIdPを有効にする（Enable IdP only accessible on
Internal Network）]：SAML IdPが内部ネットワークに存在する場合は、このオプションを
選択します。Threat Defense はゲートウェイとして機能し、匿名の webvpnセッションを
使用してユーザーと IdP間の通信を確立します。

• [ログイン時に IdPの再認証を要求する（Request IdP re-authentication on Login）]：このオ
プションをオンにすると、以前の IdPセッションが有効であっても、ログインのたびに
ユーザーが認証されます。

• [オーバーライドを許可する（AllowOverrides）]：このチェックボックスをオンにすると、
このシングルサインオンサーバーオブジェクトのオーバーライドが許可されます。

ステップ 3 [保存（Save）]をクリックします。

関連トピック

リモートアクセス VPNの AAA設定

アクセスリスト
アクセスリストオブジェクトは、アクセスコントロールリスト（ACL）とも呼ばれ、トラ
フィックに適用されるサービスを選択します。これらのオブジェクトは、Threat Defense デバ
イスの特定の機能（ルートマップなど）を設定するときに使用します。ACLで許可されたトラ
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フィックはサービスを利用できますが、「ブロックされた」トラフィックはサービスから除外

されます。サービスから除外されたトラフィックが必ずしも完全にドロップされるわけではあ

りません。

次のタイプの ACLを設定できます。

•拡張：送信元と宛先アドレスおよびポートに基づいてトラフィックを識別します。IPv4お
よび IPv6アドレスをサポートしており、任意のルールで混在させることができます。

•標準：宛先アドレスのみに基づいてトラフィックを識別します。IPv4のみサポートしてい
ます。

ACLは 1つまたは複数のアクセスコントロールエントリ（ACE）またはルールで構成されま
す。ACEの順番は重要です。パケットを「許可」 ACEと照合して ACLを評価する際、ACL
に登録されているACEの順番どおりに照合します。一致が見つかると、それ以降のACEとは
照合しません。たとえば、10.100.10.1を「許可」して、10.100.10.0/24の残りはすべて「ブロッ
ク」する場合、許可エントリがブロックエントリより前に登録されている必要があります。通

常、具体性の高いルールを ACLの上部に置きます。

「許可」エントリに一致しないパケットはブロックされたと見なします。

次に、ACLオブジェクトの設定方法について説明します。

拡張 ACLオブジェクトの設定
送信元および宛先アドレス、プロトコルおよびポート、アプリケーショングループに基づい

て、あるいはトラフィックが IPv6の場合にトラフィックを照合するには、拡張 ACLオブジェ
クトを使用します。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、コンテ
ンツテーブルから [アクセスリスト（Access List）] > [拡張（Extended）]を選択します。

ステップ 2 次のいずれかを実行します。

• [拡張アクセスリストの追加（AddExtendedAccessList）]をクリックして、新しいオブジェ
クトを作成します。

• [編集（Edit）]（ ）をクリックして、既存のオブジェクトを編集します。

ステップ 3 [新しい拡張アクセスリストオブジェクト（New Extended Access List Object）]ダイアログボッ
クスで、オブジェクトの名前を入力し（スペースは使用不可）、アクセスコントロールエン

トリを設定します。

a) 次のいずれかを実行します。

• [Add]をクリックして、新しいエントリを作成します。

• [編集（Edit）]（ ）をクリックして、既存のエントリを編集します。
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b) トラフィック基準を許可（一致）するか、またはブロック（一致しない）するかのアク

ションを選択します。

[ログ（Logging）]、[ログレベル（LogLevel）]、および [ログインターバル（Log
Interval）]オプションはアクセスルールに対してのみ使用されます（インターフェ
イスに接続されているか、グローバルで適用されるACL）。ACLオブジェクトが
アクセスルールで使用されていないため、これらの値にはデフォルトを使用しま

す。

（注）

c) 次のテクニックのいずれかを使用して、[ネットワーク（Network）]タブで送信元および
宛先アドレスを設定します。

• [利用可能（Available）]リストから目的のネットワークオブジェクトまたはグルー
プを選択し、[送信元に追加（Add to Source）]または [宛先に追加（Add to
Destination）]をクリックします。リストの上の [+]ボタンをクリックすると、新し
いオブジェクトを作成できます。IPv4アドレスと IPv6アドレスを組み合わせること
ができます。

•送信元または宛先リストの下の編集ボックスにアドレスを入力し、[追加（Add）]
をクリックします。1つのホストアドレス（10.100.10.5、
2001:DB8::0DB8:800:200C:417Aなど）またはサブネット（10.100.10.0/24または
10.100.10.0 255.255.255.0の形式。IPv6の場合は 2001:DB8:0:CD30::/60）を指定でき
ます。

d) [ポート（Port）]タブをクリックし、次のテクニックのいずれかを使用してサービスを
設定します。

• [利用可能（Available）]リストから目的のポートオブジェクトを選択し、[送信元に
追加（Add to Source）]または [宛先に追加（Add to Destination）]をクリックしま
す。リストの上の [+]ボタンをクリックすると、新しいオブジェクトを作成できま
す。オブジェクトによって TCP/UDPポート、ICMP/ICMPv6メッセージタイプ、そ
の他のプロトコルを指定できます（「任意」を含む）。ただし、通常は空にしてお

く送信元ポートは TCP/UDPのみを受け入れます。ポートグループは選択できませ
ん。

TCP/UDPの場合、送信元フィールドと宛先フィールドの両方を指定するときは、両
方で同じプロトコルを使用する必要があることに注意してください。たとえば、UDP
送信元ポートと TCP宛先ポートを指定することはできません。

•送信元または宛先リストの下の編集ボックスでポートまたはプロトコルを入力また
は選択し、[追加（Add）]をクリックします。

すべての IPトラフィックに適用するエントリを取得するには、「すべて」のプロ
トコルを指定する宛先ポートオブジェクトを選択します。

（注）

e) [アプリケーション（Application）]タブをクリックし、ダイレクトインターネットアク
セスポリシー用にグループ化するアプリケーションを選択します。

オブジェクト管理

23

オブジェクト管理

拡張 ACLオブジェクトの設定



•クラスタデバイスのアプリケーションを設定することはできません。したがっ
て、このタブはクラスタデバイスには適用されません。

•ポリシーベースルーティングのアプリケーションでのみ拡張ACLを使用しま
す。動作が不明でサポートされていないため、他のポリシーでは使用しない

でください。

重要

• [利用可能なアプリケーション（Available Applications）]リストには、事前定
義されたアプリケーションの固定セットが表示されます。アプリケーション

は最初のパケット（IPアドレスとポートに解決される FQDNエンドポイン
ト）によってのみ検出できるため、このリストはアクセスコントロールポリ

シーで使用できるアプリケーションのサブセットです。アプリケーション定

義は、VDBの更新によって更新され、その後の展開中に Threat Defense に
プッシュされます。

•ユーザー定義のカスタムアプリケーションまたはアプリケーションのグルー
プはサポートされていません。

•現在、ManagementCenterではユーザー定義のカスタムアプリケーションまた
はアプリケーションのグループはサポートされておらず、事前定義されたア

プリケーションリストを変更することもできません。

• [アプリケーションフィルタ（ApplicationFilters）]にあるフィルタオプション
を使用して、このリストを絞り込むことができます。

（注）

f) [ユーザー（Users）]タブをクリックし、ポリシーベースルーティング（PBR）に分類さ
れるユーザーとユーザーグループのいずれかまたは両方を選択します。

ポリシーベースルーティングのユーザーとユーザーグループのいずれかまたは両

方でのみ拡張ACLを使用します。動作が不明でサポートされていないため、他の
ポリシーでは使用しないでください。

重要
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• [使用可能なレルム（Available Realms）]リストには、構成された Active
Directory/LDAPレルムが表示されます。レルムの作成と管理については、そ
れぞれLDAPレルムまたは Active Directoryレルムおよびレルムディレクトリ
の作成とレルムの管理を参照してください。

ローカルレルムと Azure ADレルムはサポートされていません。（注）

• [利用可能なユーザー（Available Users）]リストには、選択した AD/LDAPレ
ルムのダウンロードされたユーザーとユーザーグループが表示されます。ユー

ザーとユーザーグループのいずれかまたは両方をダウンロードするには、[統
合（Integration）] > [その他の統合（Other Integrations）] > [レルム
（Realms）]に移動し、関連するActiveDirectory/LDAPレルムに対する [ダウ
ンロード（Download）]をクリックします。

ThreatDefenseでは、最大 512のユーザーグループと 64,000のユーザー
- IPマッピングをサポートできます。

（注）

•ユーザーから IPへのマッピングおよびユーザーグループメンバーシップ情
報は、ユーザーのログインまたはログアウトおよびグループメンバーシップ

の変更時に更新され、から Threat Defense にManagement Centerプッシュさ
れます。

（注）

g) [セキュリティグループタグ（Security Group Tag）]タブをクリックし、ダイレクトイン
ターネットアクセスポリシーに分類する送信元 SGTタグを選択します。

ポリシーベースルーティングの SGTでのみ拡張 ACLを使用します。動作が不明
でサポートされていないため、他のポリシーでは使用しないでください。

重要

• [使用可能なセキュリティグループタグ（Available Security Group Tags）]リス
トには、構成されたセキュリティグループタグが表示されます。ISE SGTを
使用するか、カスタム SGTを作成するかを選択できます。

• ISE SGTを使用するには、[セッションディレクトリのトピック（Session
Directory Topic）]およびサブスクライブされた SXPトピックを使用して
Management Centerと ISEが統合されていることを確認します。Cisco ISE統
合の詳細については、「ユーザー制御用 ISEの設定」を参照してください。

サポートされている ISEバージョンは、3.2、3.1、3.0、および2.7パッ
チ 2以上です。

（注）

•カスタム SGTの作成については、セキュリティグループタグオブジェクト
の作成（43ページ）を参照してください。

（注）

h) 必要なアプリケーションを選択し、[ルールの追加（Add Rule）]をクリックします。
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•拡張ACLオブジェクトで宛先ネットワークとアプリケーションを構成しない
でください。

•各アクセスコントロールエントリで選択されたアプリケーション（ネット
ワークサービスオブジェクト）は、ネットワークサービスグループ（NSG）
を形成し、このグループは Threat Defense で展開されます。NSGは、ダイレ
クトインターネットアクセスで使用され、選択したアプリケーショングルー

プとの一致に基づいてトラフィックを分類します。

（注）

i) [追加（Add）]をクリックして、エントリをオブジェクトに追加します。
j) 必要に応じて、エントリをクリックおよびドラッグして、ルール順序で目的の場所まで

上下に移動します。

このプロセスを繰り返して、オブジェクトに追加エントリを作成または編集します。

ステップ 4 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

ステップ 5 [保存（Save）]をクリックします。

標準 ACLオブジェクトの設定
宛先 IPv4アドレスのみに基づいてトラフィックを照合する場合は、標準 ACLオブジェクトを
使用します。それ以外の場合は、拡張 ACLを使用します。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、コンテ
ンツテーブルから [アクセスリスト（Access List）] > [標準（Standard）]を選択します。

ステップ 2 次のいずれかを実行します。

• [標準アクセスリストの追加（AddStandardAccessList）]をクリックして、新しいオブジェ
クトを作成します。

• [編集（Edit）]（ ）をクリックして、既存のオブジェクトを編集します。

ステップ 3 [新しい標準アクセスリストオブジェクト（New Standard Access List Object）]ダイアログボッ
クスで、オブジェクトの名前を入力し（スペースは使用不可）、アクセスコントロールエン

トリを設定します。

a) 次のいずれかを実行します。

• [Add]をクリックして、新しいエントリを作成します。

• [編集（Edit）]（ ）をクリックして、既存のエントリを編集します。

オブジェクト管理

26

オブジェクト管理

標準 ACLオブジェクトの設定



b) アクセスコントロールエントリごとに、次のプロパティを設定します。

• [アクション（Action）]：トラフィック基準を許可（一致）またはブロック（不一致）
するかどうか。

• [ネットワーク（Network）]：IPv4ネットワークオブジェクトまたはトラフィックの
宛先を特定するグループを追加します。

c) [追加（Add）]をクリックして、エントリをオブジェクトに追加します。
d) 必要に応じて、エントリをクリックおよびドラッグして、ルール順序で目的の場所まで上
下に移動します。

このプロセスを繰り返して、オブジェクトに追加エントリを作成または編集します。

ステップ 4 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

ステップ 5 [保存（Save）]をクリックします。

アドレスプール
クラスタリング、または VPNリモートアクセスプロファイルに使用できる IPv4と IPv6の両
方で、IPアドレスプールを設定できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [アドレスプール
（Address Pools）]を選択します。

ステップ 2 [IPv4プール（IPv4 Pools）]をクリックしてから [IPv4プールの追加（Add IPv4 Pools）]をクリッ
クし、次のフィールドを設定します。

• [名前（Name）]：アドレスプールの名前を入力します。最大 64文字を指定できます。

• [説明（Description）]：このプールのオプションの説明を追加します。

• [IPアドレス（IPAddress）]：プールで使用できるアドレスの範囲を入力します。ドット付
き 10進表記および最初と最後のアドレスの間でハイフンを使用します。例：
10.10.147.100-10.10.147.177。

• [マスク（Mask）]：この IPアドレスプールが常駐するサブネットを指定します。

• [オーバーライドを許可（Allow Overrides）]：このチェックボックスをオンにして、オブ
ジェクトのオーバーライドを有効にします。展開矢印をクリックして、[オーバーライド
（Overrides）]テーブルを表示します。[追加（Add）]をクリックして、新たなオーバーラ
イドを追加することができます。詳細については、オブジェクトのオーバーライド（12
ページ）を参照してください。
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ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [IPv6プール（IPv6 Pools）]をクリックしてから [IPv6プールの追加（Add IPv6 Pools）]をクリッ
クし、次のフィールドを設定します。

• [名前（Name）]：アドレスプールの名前を入力します。最大 64文字を指定できます。

• [説明（Description）]：このプールのオプションの説明を追加します。

• [IPv6アドレス（IPv6Address）]：設定されたプールで使用できる最初の IPアドレスとビッ
トのプレフィックス長を入力します。たとえば、2001:DB8::1/64となります。

• [アドレスの数（Number of Addresses）]：開始 IPアドレスから始まる、プールにある IPv6
アドレスの数を指定します。

• [オーバーライドを許可（Allow Overrides）]：このチェックボックスをオンにして、オー
バーライドを有効にします。展開矢印をクリックして、[オーバーライド（Overrides）]
テーブルを表示します。[追加（Add）]をクリックして、新たなオーバーライドを追加す
ることができます。詳細については、オブジェクトのオーバーライド（12ページ）を参
照してください。

ステップ 5 [保存（Save）]をクリックします。

アプリケーションフィルタ
システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リス

ク、ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理する

ことで、アプリケーション制御に役立ちます。オブジェクトマネージャで、システム提供の

フィルタの組み合わせやアプリケーションの任意の組み合わせをもとに、ユーザ定義の再利用

可能アプリケーションフィルタを作成、管理できます。詳細については、アプリケーション

ルール条件を参照してください。

ASパス
ASパスはBGPのセットアップの必須属性です。これは、ネットワークのアクセスを可能にす
る AS番号のシーケンスです。ASパスは、移動パケットの最短ルートになる送信元と宛先の
ルータ間の中間 AS番号のシーケンスです。異なる ASプレフィックスにリーチする方法に関
するメッセージを交換、更新するのに、ネイバー自律システム（ASes）で BGPが使用されま
す。各ルータで宛先までの最適ルートに関する新たなローカル判断が行われた後、用意されて

いる距離メトリックおよびパス属性とともに、ルートまたはパスの情報がそれぞれのピアに送

信されます。この情報がネットワークを移動すると、パスに沿った各ルータは、固有の AS番
号を BGPメッセージの ASesリストの前に付加します。このリストは、ルートの ASパスで
す。ASパスは ASプレフィックスとともに、ネットワークを介した一方向の中継ルートの特
定のハンドルになります。ASパスページの設定を使用して、自律システム（AS）のパスのポ
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リシーオブジェクトを作成、コピー、編集します。ルートマップ、ポリシーマップ、または

BGPネイバーフィルタリングを設定するときに使用する、ASパスオブジェクトを作成できま
す。ASパスのフィルタにより、正規表現でルーティングアップデートメッセージをフィルタ
処理できます。

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、目次で
[ASパス（AS Path）]を選択します。 >

ステップ 2 [ASパスの追加（Add AS Path）]をクリックします。

ステップ 3 [名前（Name）]フィールドに ASパスオブジェクトの名前を入力します。有効な値は、1～
500です。

ステップ 4 [新しい ASパスオブジェクト（New AS Path Object）]ウィンドウで、[追加（Add）]をクリッ
クします。

a) [アクション（Action）]ドロップダウンリストから [許可（Allow）]または [ブロック
（Block）]オプションを選択して、再配布アクセスを指定します。

b) [正規表現（Regular Expression）]フィールドで ASパスのフィルタ処理を定義する正規表
現を指定します。

c) [追加（Add）]をクリックします。

ステップ 5 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

ステップ 6 [保存（Save）]をクリックします。

BFDテンプレート
BFDテンプレートは、一連のBFD間隔値を指定します。BFDテンプレートで指定されたBFD
間隔値は、1つのインターフェイスに限定されるものではありません。また、シングルホップ
セッションとマルチホップセッションの認証も設定できます。エコーモードはデフォルトで無

効になっています。エコーモードはシングルホップでのみ有効にできます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [BFDテンプレート
（BFD Template）]を選択します。

ステップ 2 [BFDテンプレートの追加（Add BFD Template）]または [編集（Edit）]をクリックします。

テンプレートを編集している場合、テンプレートの名前とタイプは変更できません。（注）
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ステップ 3 [Template]タブで、次の項目を設定します。

• [Template Name]：この BFDテンプレートの名前。テンプレートの残りのパラメータを設
定するには、名前を割り当てる必要があります。テンプレート名にスペースを含めること

はできず、数字だけの名前も指定できません。

• [タイプ（Type）]：[シングルホップ（Single-Hop）]または [マルチホップ（Multi-Hop）]
オプションボタンをクリックします。

• [EnableEcho]：（オプション）シングルホップテンプレートでエコーをイネーブルにしま
す。

エコー機能がネゴシエートされない場合、検出時間を満たすように高いレートで BFD制御パ
ケットが送信されます。エコー機能がネゴシエートされている場合、BFD制御パケットはより
低速のネゴシエートされたレートで送信され、自己転送されるエコーパケットはより高速の

レートで送信されます。可能であれば、エコーモードを使用することを推奨します。

ステップ 4 [Interval]タブで、次の項目を設定します。

a) [間隔タイプ（Interval Type）]ドロップダウンリストから、[マイクロ秒（Microseconds）]
、または [ミリ秒（Milliseconds）]を選択します。

b) [乗数（Multiplier）]フィールドに、ホールドダウン時間の計算に使用する値を入力しま
す。この値は、BFDピアからの連続して見逃す必要がある BFD制御パケットの数を示し
ます。この数に達すると、BFDはそのピアが利用不可になっていることを宣言し、レイヤ
3 BFDピアに障害が伝えられます。指定できる範囲は 3～ 50です。デフォルトは 3です。

c) [最小伝送（Minimum Transmit）]フィールドに最小伝送間隔機能の値を入力します。範囲
は 50～ 999ミリ秒または 50,000～ 999,000マイクロ秒です。

d) [最小受信（Minimum Receive）]フィールドに最小受信間隔機能の値を入力します。範囲
は 50～ 999ミリ秒または 50,000～ 999,000マイクロ秒です。

ステップ 5 [Authentication]タブで、次の項目を設定します。

• [認証タイプ（Authentication Type）]：ドロップダウンリストから、[NONE]、[md5]、
[meticulous-sha-1]、[meticulous-md5]、または [sha-1]を選択します。

• [暗号化パスワード（Encrypted Password）]：（任意）認証パスワードの暗号化を有効にし
ます。

• [パスワード（Password）]：認証されているルーティングプロトコルを使用してパケット
で送受信される必要がある認証パスワード。有効な値は、1～29文字の大文字と小文字の
英数字からなる文字列です。ただし、最初の文字は数字にはできず、数字の後に空白を続

けることはできません。たとえば、「1password」や「0 password」は無効です。

• [Key ID]：キー値と照合する共有キー ID。指定できる範囲は 0～ 255です。

ステップ 6 [OK]をクリックします。

ステップ 7 [Apply]をクリックして、BFDテンプレートコンフィギュレーションを保存します。
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暗号スイートリスト
暗号スイートリストは複数の暗号スイートからなるオブジェクトです。定義済み暗号スイート

の値は、SSLまたはTLS暗号化セッションのネゴシエートに使われる暗号スイートを表してい
ます。暗号スイートおよび暗号スイートリストを SSLルールで使用すると、クライアントと
サーバが暗号スイートを使ってSSLセッションをネゴシエートしたかどうかに基づいて暗号化
トラフィックを制御できます。SSLルールに暗号スイートリストを追加すると、リスト内のい
ずれかの暗号スイートでネゴシエートされた SSLセッションがルールに一致します。

Webインターフェイスでは暗号スイートリストと同じ場所で暗号スイートを使用できますが、
暗号スイートを追加、変更、削除することはできません。

（注）

暗号スイートリストの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [暗号スイートリスト（Cipher Suite List）]を選択します。

ステップ 3 [暗号スイートの追加（Add Cipher Suites）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 [使用可能な暗号（Available Ciphers）]リストから、1つ以上の暗号スイートを選択します。

ステップ 6 [追加（Add）]をクリックします。

ステップ 7 オプションで、[選択された暗号（Selected Ciphers）]リストで、削除する暗号スイートの隣に

ある[削除（Delete）]（ ）をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

コミュニティリスト
コミュニティは、遷移的 BGP属性のオプションです。コミュニティは、共通するいくつかの
属性を共有する宛先のグループです。これはルートタギングに使用されます。BGPのコミュ
ニティ属性は、特定のプレフィックスに割り当てられ、他のネイバーにアドバタイズされる数
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値です。コミュニティは、一般的な属性を共有する一連のプレフィックスのマーキングに使用

できます。アップストリームプロバイダーは、これらのマーカーを使用して、特定のローカル

設定のフィルタリングまたは割り当て、あるいは他の属性の変更などの一般的なルーティング

ポリシーを適用します。コミュニティリストの設定ページを使用して、コミュニティリスト

ポリシーオブジェクトを作成、コピー、編集します。ルートマップまたはポリシーマップを

設定するときに使用する、コミュニティリストポリシーオブジェクトを作成できます。コミュ

ニティリストを使用すると、ルートマップの match句で使用されるコミュニティグループを
作成できます。コミュニティリストは、一致ステートメントの番号付きリストです。接続先

は、一致が見つかるまでルールと照合します。

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）]を選択して、目次で [コ
ミュニティリスト（Community List）]を選択します。 >

ステップ 2 [コミュニティリストの追加（Add Community List）]をクリックします。

ステップ 3 [名前（Name）]フィールドに、コミュニティリストオブジェクトの名前を指定します。

ステップ 4 [新しいコミュニティリストオブジェクト（New Community List Object）]ウィンドウで、[追
加（Add）]をクリックします。

ステップ 5 [標準（Standard）]オプションボタンを選択して、コミュニティルールの種類を表示します。

標準コミュニティリストは、ウェルノウンコミュニティやコミュニティ番号の指定に使用さ

れます。

標準を使用したエントリ、コミュニティルールの拡張種類を使用したエントリを、同じ

コミュニティリストオブジェクトに含めることはできません。

（注）

a) [アクション（Action）]ドロップダウンリストから [許可（Allow）]または [ブロック
（Block）]オプションを選択して、再配布アクセスを指定します。

b) [コミュニティ（Communities）]フィールドで、コミュニティ番号を指定します。有効な値
は 1～ 4294967295または 0:1～ 65534:65535です。

c) 適切な [ルートタイプ（Route Type）]を選択します。

• [インターネット（Internet）]：インターネットのウェルノウンコミュニティを指定す
るために選択します。このコミュニティのルートは、すべてのピア（内部および外

部）にアドバタイズされます。

• [非アドバタイズ（NoAdvertise）]：非アドバタイズのウェルノウンコミュニティを指
定するために選択します。このコミュニティのあるルートはピア（内部または外部）

にはアドバタイズされません。

• [非エクスポート（No Export）]：非エクスポートのウェルノウンコミュニティを指定
するために選択します。このコミュニティのあるルートは、同じ自律システム内のピ

アへのみ、または連合内の他のサブ自律システムへのみアドバタイズされます。これ

らのルートは外部ピアにはアドバタイズされません。

ステップ 6 [拡張（Expanded）]オプションボタンを選択して、コミュニティルールの種類を表示します。
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拡張コミュニティリストは正規表現によるフィルタコミュニティに使用されます。正規表現

は、コミュニティ属性の照合パターンの指定に使用されます。

a) [アクション（Action）]ドロップダウンリストから [許可（Allow）]または [ブロック
（Block）]オプションを選択して、再配布アクセスを指定します。

b) [表現（Expressions）]フィールドで、正規表現を指定します。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

ステップ 9 [保存（Save）]をクリックします。

拡張コミュニティ

拡張コミュニティは、共通するいくつかの属性を共有する宛先の大規模なグループです。BGP
拡張コミュニティリストには、共通の属性を共有する一連のプレフィックスをマークするため

に使用できる属性があります。それらのマーカーは、仮想ルータ間のルートリークを実装する

ルートをフィルタ処理するために、ルートマップのmatch句で使用されます。フィルタリング
用の拡張コミュニティリストを使用してポリシーリストオブジェクトを定義することもできま

す。拡張コミュニティリストは、一致ステートメントの順序付きリストです。ルートは、指定

されたルートターゲット（標準）または正規表現（拡張）と一致するものが見つかるまで、

ルールと照合されます。[拡張コミュニティ（Extended Community）]ページを使用して、拡張
コミュニティリストポリシーオブジェクトを作成および編集します。

拡張コミュニティリストは、ルートのインポートまたはエクスポートの設定にのみ適用されま

す。

（注）

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次から
[コミュニティリスト（Community List）] > [拡張コミュニティ（Extended Community）]を選
択します。

ステップ 2 [拡張コミュニティリストの追加（Add Extended Community List）]をクリックします。

ステップ 3 [名前（Name）]フィールドに、拡張コミュニティリストオブジェクトの名前を指定します。
名前の長さは 80文字を超えることはできません。

ステップ 4 拡張コミュニティルールタイプを選択します。

• 1つ以上のルートターゲットを指定するには、[標準（Standard）]オプションボタンをク
リックします。

オブジェクト管理

33

オブジェクト管理

拡張コミュニティ



•正規表現を指定するには、[拡張（Expanded）]オプションボタンをクリックします。

同じ拡張コミュニティリストオブジェクトに、[標準（Standard）]および [拡張
（Expanded）]拡張コミュニティルールタイプを使用するエントリを含めることはでき
ません。

（注）

ステップ 5 [追加（Add）]をクリックします。

ステップ 6 拡張コミュニティルールタイプとして [標準（Standard）]を選択した場合は、次の内容を指定
します。

a) [シーケンス番号（Sequence No）]フィールドに、ルールを実行する順序を入力します。

シーケンス番号は、リスト内で一意である必要があります。

b) ここで指定したルートターゲットと一致するルートを許可する場合は、[アクション
（Action）]ドロップダウンリストから [許可（Allow）]を選択します。ここで指定した
ルートターゲットと一致するルートを拒否する場合は、[ブロック（Block）]を選択しま
す。

c) [ルートターゲット（Route Target）]フィールドで、ルートターゲットを指定します。

• 1つのエントリに、単一のルートターゲットまたはカンマで区切った一連のルートター
ゲットを追加できます。例：1:2,1:4,1:6。

•有効な値は 1:1～ 65534:65535です。

• 1つのエントリに最大 8つのルートターゲットを設定できます。

•複数のエントリに冗長なルートターゲットセットを設定することはできません。たと
えば、seq1に 1:200,100:100,1:300のルートターゲットを設定し、seq2に
1:300,100:100,1:200のルートターゲットを設定するとします。この結果、冗長なルー
トターゲットセットになり、展開できません。

ステップ 7 拡張コミュニティルールタイプとして [拡張（Expanded）]を選択した場合は、次の内容を指定
します。

a) [シーケンス番号（Sequence No）]フィールドに、ルールを実行する順序を入力します。

シーケンス番号は、リスト内で一意である必要があります。

b) ここで指定した正規表現と一致するルートを許可する場合は、[アクション（Action）]ド
ロップダウンリストから [許可（Allow）]を選択します。ここで指定した正規表現と一致
するルートを拒否する場合は、[ブロック（Block）]を選択します。

c) [表現（Expressions）]フィールドで、正規表現を指定します。

• 1つのエントリに、単一のルートターゲット、またはスペースで区切った一連のルー
トターゲットを追加できます。例：^((16) | (18)):(.)$。

•エントリには最大 16の正規表現を追加できます。

•複数のエントリに冗長な正規表現セットを設定することはできません。たとえば、seq1
に ^((16) | (18)):(.)$ ^4_[0-9]*$のルートターゲットを設定し、seq2に ^4_[0-9]*$ ^((16) |
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(18)):(.)$のルートターゲットを設定するとします。この結果、冗長な正規表現セット
になり、展開できません。

BGP正規表現の詳細については、こちらを参照してください。

ステップ 8 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

ステップ 9 [保存（Save）]をクリックします。

拡張コミュニティリストは、ルートマップオブジェクトまたはポリシーリストオブジェクトの

match句で参照できます。

•ルートマップオブジェクトでは、拡張コミュニティリストの名前は [ルートマップエント
リの追加（Add Route Map Entry）] > [Match句（Match Clause）] > [BGP] > [コミュニティ
リスト（Community List）]> [拡張コミュニティリストの追加（Add Extended Community
List）]ダイアログに表示されます。ルートマップでのBGP設定の設定の詳細については、
ルートマップ（85ページ）を参照してください。

•ポリシーリストオブジェクトでは、拡張コミュニティリストの名前は、[ポリシーリスト
の追加（Add Policy List）] > [コミュニティルール（Community Rule）] > [拡張コミュニ
ティリストの追加（Add Extended Community List）]ダイアログに表示されます。ポリ
シーリストでの BGP設定の設定の詳細については、ポリシーリスト（79ページ）を参
照してください。

DHCP IPv6プール
ステートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併せて使用するクラ
イアント（IPv6プレフィックス委任クライアントの有効化）については、DHCPIPv6プールを
定義してDHCPv6サーバーに割り当てることにより、これらのクライアントが情報要求（IR）
パケットを Threat Defenseに送信する際に（DNSサーバー、ドメイン名などの）情報を提供す
るように Threat Defenseを設定できます。Threat Defenseは IRパケットのみを受け付け、アド
レスをクライアントに割り当てません。クライアントが独自の IPv6アドレスを生成するよう
に設定するには、クライアントで IPv6自動設定を有効にします。クライアントでステートレ
スな自動設定を有効にすると、ルータアドバタイズメントメッセージで受信したプレフィッ

クス（Threat Defenseがプレフィックス委任を使用して受信したプレフィックス）に基づいて
IPv6アドレスが設定されます。

プールを追加するには、DHCP IPv6プールの作成を参照してください。

識別名
それぞれの識別名オブジェクトは、公開キー証明書のサブジェクトまたは発行元に識別名を表

します。TLS/SSLルールで識別名オブジェクトとグループを使用すると、サブジェクトまたは
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発行元として識別名を含むサーバー証明書を使ってクライアントとサーバーが TLS/SSLセッ
ションをネゴシエートしたかどうかに基づき、暗号化トラフィックを制御できます。

（識別名グループは、既存の識別名オブジェクトの名前付きコレクションです。）

識別名は、国コード、共通名、組織、および組織単位で構成できますが、通常は共通名のみで

構成されます。たとえば、https://www.cisco.comの証明書の共通名は cisco.comです。（ただ

し、必ずしも単純な名前とは限りません。共通名を見つける方法については、識別名（DN）
のルール条件を参照してください）。証明書には、ルール条件でDNとして使用できる、複数
のサブジェクト代替名（SAN）を含めることができます。SANの詳細については、RFC5280、
セクション 4.2.1.6を参照してください。

共通名を参照する識別名オブジェクトの形式は、CN=nameです。CN=なしでDNルール条件を追
加すると、オブジェクトを保存する前に CN=が追加されます。

識別名（DN）のルール条件で詳しく説明されているように、可能な場合は常に Server Name
Indication（SNI）を使用して TLS/SSLルール内の DNが照合されます。

さらに、次の表に示す各属性を含む識別名を追加することもできます。属性はカンマで区切っ

て使用します。

表 1 :識別名の属性

使用可能な値説明属性

2つの英字国コード（CountryCode）C

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

一般名（Common Name）CN

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

組織（Organization）O

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

組織単位（Organizational
Unit）

OU

DNルール条件に関する重要な注意事項

•システムが新しいサーバーへの暗号化セッションを最初に検出したときは、DNデータを
ClientHelloの処理には使用できません。これは復号されていない最初のセッションとなる
可能性があります。

サーバーで TLS 1.3が要求される場合、TLSサーバーアイデンティティ検出を設定する
と、復号ポリシーの判断が行われる前にサーバー証明書が既知の証明書であることを確認

するのに役立ちます。詳細については、アクセスコントロールポリシーの詳細設定を参

照してください。
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• [復号-既知のキー（Decrypt -KnownKey）]アクションを選択した場合、識別名条件を設定
することはできません。このアクションでは、トラフィック復号用のサーバー証明書の選

択が必要であるため、トラフィックの照合はすでにこの証明書で行われています。

ワイルドカードの例

ワイルドカードとして1つ以上のアスタリスク（*）を属性に定義できます。共通名属性では、
ドメイン名ラベルごとに1つ以上のアスタリスクを定義できます。ワイルドカードはそのラベ
ルでのみ一致しますが、ワイルドカードを使用して複数のラベルを定義できます。例について

は、以下の表を参照してください。

表 2 :共通名属性のワイルドカードの例

一致しない一致属性

mail.example.com

example.text.com

ampleexam.com

example.comCN=*ample.com

mail.example.com

example.text.com

ampleexam.com

example.comCN=exam*.com

mail.example.com

example.text.com

ampleexam.com

example.comCN=*xamp*.com

www.myhost.example.com

example.com

example.text.com

ampleexam.com

mail.example.comCN=*.example.com

DNオブジェクト CN=amp.cisco.comは、CN=auth.amp.cisco.comのようなCNとは一致しないた
め、このような場合にワイルドカードを推奨します。

（注）

詳細および例については、識別名（DN）のルール条件を参照してください。

関連トピック

識別名（DN）のルール条件
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識別名オブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [識別名（Distinguished Name）]ノードを展開し、[個別オブジェクト（Individual Objects）]を
選択します。

ステップ 3 [識別名の追加（Add Distinguished Name）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 [DN]フィールドに、識別名または共通名の値を入力します。次の選択肢があります。

•識別名を追加する場合は、識別名（35ページ）に示されている属性をカンマで区切って
含めることができます。

•共通名を追加する場合は、複数のラベルとワイルドカードを含めることができます。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

DNSサーバグループ
ドメインネームシステム（DNS）サーバーは、www.example.comなどの完全修飾ドメイン名
（FQDN）を IPアドレスに解決します。

DNSサーバーグループオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 ネットワークオブジェクトリストから [DNSサーバーグループ（DNSServerGroup）]をクリッ
クします。

ステップ 3 [DNSサーバグループの追加（Add DNS Server Group）]をクリックします。

ステップ 4 [名前（Name）]を入力します。

ステップ 5 状況に応じて、完全修飾されていないホスト名に追加するために使用される [デフォルトドメ
イン（Default Domain）]を入力します。
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この設定は、デフォルトのサーバーグループにのみ使用されます。

ステップ 6 デフォルトの [タイムアウト（Timeout）]と [再試行（Retries）]の値は事前入力されています。
必要に応じて、これらの値を変更します。

• [再試行（Retries）]：システムが応答を受信しない場合にDNSサーバのリストを再試行す
る回数（0～ 10）。デフォルトは 2です。

• [タイムアウト（Timeout）]：次の DNSサーバを試行する前に待機する秒数（1～ 30）。
デフォルト値は2秒です。システムがサーバーのリストを再試行するたびに、このタイム
アウトは 2倍になります。

ステップ 7 このグループの一部になる [DNSサーバ（DNS Servers）]を、IPv4または IPv6の形式のカンマ
区切りのエントリとして入力します。

1つのグループには、最大で 6 DNSサーバを含めることができます。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

DNSサーバグループに設定されているDNSサーバは、DNSプラットフォーム設定でインター
フェイスオブジェクトに割り当てる必要があります。詳細については、DNSを参照してくださ
い。

外部属性

動的オブジェクト

ダイナミックオブジェクトは、REST APIコールを使用するか、クラウドソースから IPアドレ
スを更新できる Cisco Secure動的属性コネクタを使用して取得した 1つまたは複数の IPアド
レスを指定するオブジェクトです。これらのダイナミックオブジェクトは、後でアクセスコン

トロールポリシーを展開することなく、アクセス制御ルールで使用できます。

他のほとんどのオブジェクトとは異なり、ダイナミックオブジェクトを有効にするために管理

対象デバイスに展開する必要はありません。アクセス制御ルールの [動的属性（DyamicAttributes
）]タブページにダイナミックオブジェクトを追加するだけです。オブジェクト値は、Cisco
Secure動的属性コネクタによってプッシュされた後、可能な限り迅速に管理対象デバイスで自
動的に更新されます。

（注）

ダイナミックオブジェクトには以下の種類があります。
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•動的属性コネクタを使用して作成したダイナミックオブジェクトは、作成されるとすぐに
Management Centerにプッシュされ、定期的に更新されます。

• APIによって作成されたダイナミックオブジェクト：

• Classless Inter-DomainRouting（CIDR）の有無にかかわらず、ネットワークオブジェク
ト同様にアクセスコントロールルールで使用できる IPアドレス。

•完全修飾ドメイン名またはアドレス範囲をサポートしていません。

• APIを使用して更新する必要があります。

APIによって作成されたダイナミックオブジェクトの詳細については、APIで作成したダ
イナミックオブジェクトについて（42ページ）を参照してください。

オンプレミス Cisco Secure動的属性コネクタを使用したダイナミックオブジェクトの作
成

以下のページは、ダイナミックオブジェクトを Secure Firewall Management Centerまたはクラ
ウド提供型 Firewall Management Centerに送信するようにオンプレミス Cisco Secure動的属性コ
ネクタを設定していることを示した場合に表示されます。

このタイプの展開を使用するには、以下の手順を実行します。

1. サポートされている Linux仮想マシンに Cisco Secure動的属性コネクタをインストールし
ます。

2. クラウドサービスから IPアドレスを取得するコネクタを設定します。

詳細は、Cisco Secure動的属性コネクタコンフィギュレーションガイドでコネクタを作成
するセクションを参照してください。

3. Secure Firewall Management Centerまたはクラウド提供型 Firewall Management Centerに IP
アドレスを送信するアダプタを設定します。
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詳細は、Cisco Secure動的属性コネクタコンフィギュレーションガイドでアダプタを作成
するセクションを参照してください。

4. 動的属性フィルタを設定して、Management Centerに送信する IPアドレスを決定します。

詳細については、Cisco Secure動的属性コネクタコンフィギュレーションガイドで動的属
性フィルタの設定に関するセクションを参照してください。

5. [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [外部属性
（External Attributes）] > [ダイナミックオブジェクト（Dynamic Objects）]でダイナミッ
クオブジェクトを表示します。

6. アクセス制御ルールでダイナミックオブジェクトを使用します（[ポリシー（Policies）] >
[アクセス制御（Access Control）] > [動的属性（Dynamic Attributes）]タブをクリック）。

ダイナミックオブジェクトを使用してアクセス制御ルールを展開する必要はありません。

すべての対象デバイスで自動的に更新されます。

詳細については、Cisco Secure動的属性コネクタコンフィギュレーションガイドを参照してく
ださい。

ダイナミックオブジェクトの処理

すでにいくつかのダイナミックオブジェクトを設定している場合は、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）] > [外部属性（External Attributes）] > [ダイナミッ
クオブジェクト（Dynamic Objects）]にあるページが次のように表示されます。

このページには、各ダイナミックオブジェクトに関する情報が表示され、そのオブジェクトに

関連付けられている IPアドレスを表示またはダウンロードできます。詳細については、ダイ
ナミックオブジェクトマッピング（41ページ）を参照してください。

ダイナミックオブジェクトマッピング

APIまたは動的属性コネクタを使用してダイナミックオブジェクトを設定した場合、コネク
タは、ダイナミック属性フィルタに一致する IPを定期的にManagement Centerに送信します。

これらの IPアドレスの現在のリストを表示またはダウンロードするには、次の図に示すよう
に、[マッピングされたIDの表示（Show Mapped IDs）]をクリックします。
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IPアドレスは時間の経過とともに動的に追加されるため、特にアクセスコントロールルールが
予期どおりに動作しない場合は、これを定期的に行うことを検討する必要があります。

関連項目

• APIで作成したダイナミックオブジェクトについて（42ページ）

• Cisco Secure動的属性コネクタについて

APIで作成したダイナミックオブジェクトについて

ダイナミックオブジェクトは、REST APIコールを使用するか、クラウドソースから IPアドレ
スを更新できる Cisco Secure動的属性コネクタを使用して取得した 1つまたは複数の IPアド
レスを指定するオブジェクトです。これらのダイナミックオブジェクトは、後でアクセスコン

トロールポリシーを展開することなく、アクセス制御ルールで使用できます。

動的属性コネクタの詳細については、『Cisco Secure Dynamic Attributes Configuration Guide』

（ガイドへのリンク）を参照してください。https://www.cisco.com/c/en/us/td/docs/security/
secure-firewall/integrations/dynamic-attributes-connector/200/
cisco-secure-dynamic-attributes-connector-v200.html

ダイナミックオブジェクトとネットワークオブジェクトの違いは次のとおりです。

•動的属性コネクタを使用して作成したダイナミックオブジェクトは、作成されるとすぐに
Management Centerにプッシュされ、定期的に更新されます。

• APIによって作成されたダイナミックオブジェクト：

• Classless Inter-DomainRouting（CIDR）の有無にかかわらず、ネットワークオブジェク
ト同様にアクセスコントロールルールで使用できる IPアドレス。

•完全修飾ドメイン名またはアドレス範囲をサポートしていません。

• APIを使用して更新する必要があります。

関連トピック

APIで作成したダイナミックオブジェクトの追加または編集（42ページ）

APIで作成したダイナミックオブジェクトの追加または編集

この手順では、動的オブジェクトを追加または編集する方法について説明します。動的オブ

ジェクトは、Classless Inter-Domain Routing（CIDR）の有無にかかわらず、ネットワークオブ
ジェクトと同様にアクセス制御ルールで使用できる、APIを使用する IPアドレスのグループで
す。
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Cisco Secure動的属性コネクタを使用する場合は、動的オブジェクトが自動的に作成されるた
め、この手順は不要です。

（注）

始める前に

オブジェクトサービスRESTAPIを使用して IPオブジェクトにアドレスを入力する方法につい
ては、『Firepower Management Center REST API Quick Start Guide』を参照してください。動的
オブジェクトを展開する必要はありません。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]をクリックします。

ステップ 2 [External Attributes] > [Dynamic Objects]をクリックします。

ステップ 3 [Add Dynamic Object]または [編集（Edit）]（ ）をクリックします。

ステップ 4 オブジェクトの [Name]を入力し、任意で [Description]を入力します。

ステップ 5 [Type]リストで [IP]をクリックします。

次のタスク

必要に応じて、APIを使用して動的オブジェクトを更新します。展開する必要はありません。

セキュリティグループタグ

セキュリティグループタグ（SGT）オブジェクトは、単一の SGT値を指定します。ルールで
SGTオブジェクトを使用して、Cisco ISEで割り当てられたものではない SGT属性を持つトラ
フィックを制御できます。SGTオブジェクトをグループ化またはオーバーライドすることはで
きません。

関連トピック

カスタムセキュリティグループタグ（SGT）から ISEセキュリティグループタグ（SGT）
への自動遷移

カスタム SGT条件
ISE SGTとカスタム SGTルール条件との比較

セキュリティグループタグオブジェクトの作成

これらのオブジェクトは、グローバルドメインでのみ作成できます。これらのオブジェクトを

従来型デバイスで使用するには、制御ライセンスが必要です。スマートライセンスデバイスの

場合は、どのライセンスでも使用できます。
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始める前に

• ISE/ISE-PIC接続を無効にします。アイデンティティソースとして ISE/ISE-PICを使用し
ている場合は、カスタム SGTオブジェクトを作成することはできません。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]をクリックします。

ステップ 2 [外部属性（External Attributes）] > [セキュリティグループタグ（Security Group Tag）]をク
リックします。

ステップ 3 [セキュリティグループタグの追加（Add Security Group Tag）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 [タグ（Tag）]フィールドに、単一の SGTを入力します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

ファイルリスト
マルウェア防御を使用しており、AMPクラウドがファイルの性質を誤って特定した場合は、
このファイルをファイルリストに追加して、今後さらに検出できます。このファイルは、

SHA-256ハッシュ値を使用して指定されます。各ファイルリストには、一意の SHA-256値を
最大 10000個まで含めることができます。

ファイルリストには 2種類の事前定義済みカテゴリがあります。

クリーンリスト

このリストにファイルを追加すると、システムは AMPクラウドがクリーンな性質を割り
当てた場合と同様にファイルを扱います。

カスタム検出リスト

このリストにファイルを追加すると、システムは AMPクラウドがマルウェアの性質を割
り当てた場合と同様にファイルを扱います。

これらのリストに含まれているファイルに手動でブロッキング動作を指定するため、システム

はこれらのファイルの性質についてAMPクラウドに照会しません。ファイルのSHA値を計算
するには、[マルウェアクラウドルックアップ（Malware Cloud Lookup）]アクションと [マル
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ウェアブロック（Block Malware）]アクションのどちらか、および一致するファイルタイプ
を使用して、ファイルポリシー内のルールを設定する必要があります。

クリーンリストにマルウェアを含めないでください。クリーンリストによって、AMPクラウ
ドおよびカスタム検出リストの両方がオーバーライドされます。

注意

ファイルリストのソースファイル

SHA-256値のリストと説明を含むコンマ区切り値（CSV）ソースファイルをアップロードす
ることによって、複数の SHA-256値をファイルリストに追加できます。Management Centerは
その内容を検証し、有効な SHA-256値をファイルリストに入れます。

ソースファイルは、ファイル名拡張子 .csvの単純なテキストファイルである必要があります。
見出しはポンド記号（#）で始まる必要があります。これはコメントとして処理され、アップ

ロードされません。各エントリには、1つのSHA-256値の後に説明が含まれる必要があり、LF

または CR+LF改行文字で終わる必要があります。システムはエントリ内のこれ以外の情報をす

べて無視します。

次の点に注意してください。

•ファイルリストからソースファイルを削除すると、それに関連付けられているすべての
SHA-256ハッシュもファイルリストから削除されます。

•ソースファイルのアップロードに成功した結果、10000個を超える個別の SHA-256値が
ファイルリストに含まれる場合は、複数のファイルをファイルリストにアップロードす

ることはできません。

•システムは、アップロード時に 256文字を超える説明を最初の 256文字で切り捨てます。
説明にカンマを含める場合は、エスケープ文字（\）を使用する必要があります。説明が

含まれていない場合、代わりにソースファイル名が使用されます。

•重複しないすべての SHA-256値がこのファイルリストに追加されます。すでにファイル
リストに存在するSHA-256値を含むソースファイルをアップロードした場合、新しくアッ
プロードされた値によって既存の SHA--256値が変更されることはありません。SHA-256
値に関連するキャプチャ済みファイル、ファイルイベント、またはマルウェアイベント

を表示するとき、個々の SHA-256値から脅威名または説明が得られます。

•システムはソースファイル内の無効な SHA-256値をアップロードしません。

•アップロードされた複数のソースファイル内に同じ SHA--256値に関するエントリが含ま
れる場合、システムは最も新しい値を使用します。

• 1つのソースファイル内に同じ SHA-256値のエントリが複数含まれる場合、システムは
最後のものを使用します。

•オブジェクトマネージャ内でソースファイルを直接編集することはできません。変更を
行うには、最初にソースファイルを直接変更し、システム上のコピーを削除した後、変更

済みソースファイルをアップロードする必要があります。
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•ソースファイルに関連付けられたエントリ数とは、個別の SHA-256値の数です。ファイ
ルリストからソースファイルを削除すると、ファイルリストに含まれる SHA-256エント
リの合計数は、ソースファイル内の有効なエントリ数だけ減少します。

ファイルリスト別の SHA-256値の追加
この手順を実行するには、マルウェア防御ライセンスが必要です。

ファイルのSHA-256値を送信して、それをファイルリストに追加できます。重複するSHA-256
値は追加できません。

始める前に

•イベントビューからファイルまたはマルウェアイベントを右クリックし、コンテキスト
メニューで [フルテキストの表示（Show Full Text）]を選択し、ファイルの SHA-256値全
体をコピーし、ファイルリストに貼り付けます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。

ステップ 3 ファイルの追加場所となるクリーンリストまたはカスタム検出リストの横の[編集（Edit）]

（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 4 [追加元（Add by）]ドロップダウンリストから [SHA値の入力（Enter SHA Value）] を選択し
ます。

ステップ 5 [説明（Description）]フィールドにソースファイルの説明を入力します。

ステップ 6 [SHA-256]フィールドにファイル全体の値を入力し、または貼り付けます。システムでは値の
部分的な一致はサポートされません。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。
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設定の変更が展開されたら、システムはそのリストのファイルについて AMPクラウドに問い
合わせなくなります。

（注）

ファイルリストへの個々のファイルのアップロード

この手順を実行するには、マルウェア防御ライセンスが必要です。

ファイルリストに追加するファイルのコピーがある場合、分析用にファイルを Secure Firewall
ManagementCenterにアップロードできます。システムはファイルのSHA-256値を計算し、ファ
イルをリストに追加します。SHA-256を計算するとき、システムはファイルサイズを制限し
ません。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。

ステップ 3 ファイルの追加場所となるクリーンリストまたはカスタム検出リストの横の[編集（Edit）]

（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 4 [追加（Addby）]ドロップダウンリストから、[SHAの計算（Calculate SHA）]を選択します。

ステップ 5 オプションで、[説明（Description）]フィールドにファイルの説明を入力します。説明を入力
しない場合、アップロード時にファイル名が説明として使用されます。

ステップ 6 [参照（Browse）]をクリックし、アップロードするファイルを選択します。

ステップ 7 [SHAの計算と追加（Calculate and Add SHA）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

設定の変更を導入すると、その後システムはそのリストのファイルを AMPクラウドでクエリ
しなくなります。

（注）
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ファイルリストへのソースファイルのアップロード

この手順を実行するには、マルウェア防御ライセンスが必要です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [ファイルリスト（File List）]をクリックします。

ステップ 3 ソースファイルからの値の追加先となるファイルリストの横にある[編集（Edit）]（ ）をク

リックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 4 [追加方法（Add by）]ドロップダウンリストで [SHAのリスト（List of SHAs）] を選択しま
す。

ステップ 5 オプションで、[説明（Description）]フィールドにソースファイルの説明を入力します。説明
を入力しない場合、システムはファイル名を使用します。

ステップ 6 [参照（Browse）]をクリックしてソースファイルを参照してから、[リストのアップロードと
追加（Upload and Add List）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

ポリシーを展開したら、システムはそのリストのファイルについて AMPクラウドに問い合わ
せなくなります。

（注）

ファイルリストの SHA-256値の編集
この手順を実行するには、マルウェア防御ライセンスが必要です。

ファイルリストの個々の SHA-256値を編集または削除することができます。オブジェクトマ
ネージャ内でソースファイルを直接編集できないことに注意してください。変更を行うには、

最初にソースファイルを直接変更し、システム上のコピーを削除した後、変更済みソースファ

イルをアップロードする必要があります。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [ファイルリスト（File List）]をクリックします。

ステップ 3 ファイルの変更場所となるクリーンリストまたはカスタム検出リストの横の [編集（Edit）]

（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 4 次の操作を実行できます。

•変更する SHA-256値の横にある [編集（Edit）]（ ）をクリックし、必要に応じて

[SHA-256]または [説明（Description）]の値を変更します。

•削除する SHA-256値の横にある [削除（Delete）]（ ）をクリックします。

ステップ 5 [保存（Save）]をクリックし、リストのファイルエントリを更新します。

ステップ 6 [保存（Save）]をクリックして、ファイルリストを保存します。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

設定の変更が展開されたら、システムはそのリストのファイルについて AMPクラウドに問い
合わせなくなります。

（注）

ファイルリストからソースファイルをダウンロードする

この手順を実行するには、マルウェア防御ライセンスが必要です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。

ステップ 3 ソースファイルのダウンロード対象となるクリーンリストまたはカスタム検出リストの横の

[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。
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ステップ 4 ダウンロードするソースファイルの横にある [表示（View）]（ ）をクリックします。

ステップ 5 [SHAリストのダウンロード（Download SHA List）]をクリックし、プロンプトに従ってソー
スファイルを保存します。

ステップ 6 [閉じる（Close）]をクリックします。

FlexConfig
FlexConfigポリシーで FlexConfigポリシーオブジェクトを使用して、他の方法では Secure
Firewall Management Centerを使用して設定できない Threat Defense デバイスの機能のカスタマ
イズされた設定を指定します。FlexConfigポリシーの詳細については、FlexConfigポリシーの
概要を参照してください。

FlexConfigの次のタイプのオブジェクトを設定できます。

テキストオブジェクト

テキストオブジェクトは、FlexConfigオブジェクトで変数として使用する自由形式のテキ
スト文字列を定義します。このオブジェクトに単一の値を設定したり、このオブジェクト

を複数の値のリストにしたりすることができます。

事前定義済みの FlexConfigオブジェクトで使用される複数の事前定義済みテキストオブ
ジェクトがあります。関連付けられているFlexConfigオブジェクトを使用する場合は、単
に、テキストオブジェクトの内容を編集して、FlexConfigオブジェクトによる特定のデバ
イスの設定方法をカスタマイズすることだけが必要です。事前定義済みのオブジェクトを

編集するには、一般に、これらのオブジェクトのデフォルト値を直接変更するのではな

く、設定しているデバイスごとにデバイスの上書きを作成することをお勧めします。これ

は、他のユーザが別の一連のデバイスに同じFlexConfigオブジェクトを使用する場合に、
意図しない結果が発生しないようにするのに役立ちます。

テキストオブジェクトの設定については、FlexConfigテキストオブジェクトの設定を参
照してください。

FlexConfigオブジェクト

FlexConfigオブジェクトには、デバイス設定コマンド、変数、およびスクリプト言語の手
順が含まれています。導入展開時に、これらの手順が処理されて、一連の設定コマンド

が、ターゲットデバイスで特定の機能を設定するカスタマイズされたパラメータとともに

作成されます。

これらの手順は、通常のManagement Centerポリシーで定義されている機能が設定される
前（先頭に付加）または後（付加）に設定されます。Secure Firewall Management Centerで
設定されたオブジェクト（ネットワークオブジェクトなど）に依存する FlexConfigは、
設定展開に付加される必要があります。付加されない場合、必要なオブジェクトが、

FlexConfigがこのオブジェクトを参照する必要がある前に設定されません。

FlexConfigオブジェクトの設定の詳細については、FlexConfigオブジェクトの設定を参照
してください。
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位置情報
設定済みの位置情報（ジオロケーション）オブジェクトは、モニタ対象ネットワーク上のトラ

フィックの送信元または宛先としてシステムで識別された 1つ以上の国または大陸を表しま
す。アクセスコントロールポリシー、SSLポリシー、イベント検索など、システムのWebイ
ンターフェイスのさまざまな場所で地理位置情報オブジェクトを使用できます。たとえば、特

定の国が送信元/宛先であるトラフィックをブロックするアクセスコントロールルールを作成
できます。

常に最新の情報を使用してネットワークトラフィックをフィルタ処理できるように、地理位置

情報データベース（GeoDB）を定期的に更新することを強くお勧めします。

地理位置情報オブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [地理位置情報（Geolocation）]を選択します。

ステップ 3 [位置情報の追加（Add Geolocation）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 地理位置情報オブジェクトに含める国および大陸のチェックボックスを選択します。大陸を選
択すると、その大陸内のすべての国、および GeoDB更新によってその大陸に今後追加される
すべての国が選択されます。大陸の下でいずれかの国を選択解除すると、その大陸が選択解除

されます。国と大陸を任意に組み合わせて選択できます。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

インターフェイス（Interface）
各インターフェイスは、セキュリティゾーンおよびインターフェイスグループに割り当てるこ

とができます。その上で、ゾーンまたはグループに基づいてセキュリティポリシーを適用しま

す。たとえば、「内部」インターフェイスを「内部」ゾーンに割り当て、「外部」インター

フェイスを「外部」ゾーンに割り当てることができます。また、たとえば、トラフィックが内

部から外部に移動できるようにアクセスコントロールポリシーを設定することはできますが、
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外部から内部に向けては設定できません。ポリシーによっては、セキュリティゾーンだけをサ

ポートする場合も、ゾーンとグループの両方をサポートする場合もあります。

インターフェイスオブジェクトの詳細については、セキュリティゾーンとインターフェイス

グループを参照してください。

インターフェイスオブジェクトの追加方法については、セキュリティゾーンおよびインター

フェイスグループオブジェクトの作成を参照してください。

キーチェーン
デバイスのデータセキュリティと保護を向上させるため、IGPピアを認証するために 180日以
下の期間の循環キーが展開されています。循環キーは、悪意のあるユーザーがルーティングプ

ロトコル認証に使用されているキーを推測できないようにし、ネットワークによる誤ったルー

トのアドバタイズやトラフィックのリダイレクトを防ぎます。頻繁にキーを変更することで、

推測されるリスクを最終的に軽減します。キーチェーンを提供するルーティングプロトコル

の認証を設定する場合は、キーチェーン内でキーを設定してライフタイムを重複させます。こ

うすることによって、キーで保護された通信がアクティブなキーがないことよって損失するこ

とを防ぐために役立ちます。循環キーはOSPFv2プロトコルにのみ適用されます。キーのライ
フタイムが切れ、アクティブなキーがなくなると、OSPFは最後に有効だったキーを使用して
ピアとの隣接関係を維持します。

認証に使用されるのはMD5暗号化アルゴリズムのみです。（注）

キーのライフタイム

安定した通信を維持するためには、各デバイスがキーチェーンの認証キーを保存し、複数の

キーを同時に機能に使用します。キーの送信と受け入れのライフタイムに基づき、キーのロー

ルオーバーを処理するセキュアなメカニズムがキーチェーン管理によって提供されます。デバ

イスは、キーのライフタイムを使用してキーチェーン内でアクティブになっているキーを判断

します。

キーチェーン内の各キーには 2つのライフタイムがあります。

•受け入れライフタイム：別のデバイスとのキー交換時にデバイスがそのキーを受け入れる
期間。

•送信ライフタイム：別のデバイスとのキー交換時にデバイスがそのキーを送信する期間。

キーの送信ライフタイム中、デバイスはルーティングアップデートパケットをキーとともに

送信します。送信されたキーがデバイス上のキーの受け入れライフタイム期間内でない場合、

そのデバイスはキーを送信したデバイスからの通信を受け入れません。

ライフタイムが設定されていない場合は、タイムラインなしでMD5認証を設定するのと同じ
ことになります。
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キーの選択

•キーチェンに複数の有効なキーがある場合、OSPFはライフタイムが最大のキーを選択し
ます。

•ライフタイムが無限のキーが優先されます。

•ライフタイムが同じキーが複数ある場合は、もっとも大きなキー IDを持つキーが優先さ
れます。

キーチェーンのオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [キーチェーン（Key Chain）]を選択します。

ステップ 3 [キーチェーンの追加（Add Key Chain）]をクリックします。

ステップ 4 [キーチェーンオブジェクトの追加（Add Key Chain Object）]ダイアログボックスで、キー
チェーンの名前を [名前（Name）]フィールドに入力します。

名前はアンダースコアまたはアルファベットから開始し、英数字文字または特殊文字（-、_、
+、 .）を続けます。

ステップ 5 キーをキーチェーンに追加するには、[追加（Add）]をクリックします。

ステップ 6 [キー ID（Key ID）]フィールドにキー識別子を指定します。

キー IDの値には 0～ 255を使用できます。無効なキーを通知する場合にのみ、値 0を使用し
ます。

ステップ 7 [アルゴリズム（Algorithm）]フィールドと [暗号化タイプ（Crypto Encryption Type）]フィール
ドにサポート対象のアルゴリズムと暗号化タイプ、つまり [MD5]と [プレーンテキスト（Plain
Text）]がそれぞれ表示されます。

ステップ 8 [暗号キー文字列（Crypto Key String）]フィールドにパスワードを入力し、[暗号キー文字列の
確認（Confirm Crypto Key String）]フィールドにパスワードを再入力します。

•パスワードの最大長は 80文字です。

•パスワードは 10文字以上必要です。また、数字の後に空白を含む文字列は使用できませ
ん。たとえば、「0 pass」や「1」は無効です。

ステップ 9 デバイスが他のデバイスとキー交換をしている間にキーを受領/送信する時間間隔をデバイス
に設定するには、[受け入れライフタイム（Accept Lifetime）]フィールドと [送信ライフタイム
（Send Lifetime）]フィールドにライフタイムの値を指定します。

デフォルトでは、日時の値は UTCタイムゾーンになります。（注）
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終了時刻は、期間、受け入れ/送信ライフタイムが終了する絶対時間、または無期限です。デ
フォルトの終了時刻は、DateTimeです。

次に、開始と終了の値についての検証ルールを示します。

•終了ライフタイムを指定した場合、開始ライフタイムを nullにできません。

•受け入れまたは送信のライフタイムの開始ライフタイムは、それぞれの終了時刻よりも前
である必要があります。

ステップ 10 [追加（Add）]をクリックします。

ステップ 5～ 10を繰り返してキーを作成します。キーチェーンにはライフタイムが重複する
キーを 2つ以上作成します。こうすることによって、キーで保護された通信がアクティブな
キーがないことよって損失することを防ぐために役立ちます。

ステップ 11 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（14ページ）を参照）。

ステップ 12 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

ネットワーク
ネットワークオブジェクトは 1つ以上の IPアドレスを表します。ネットワークオブジェクト
およびグループは、アクセスコントロールポリシー、ネットワーク変数、アイデンティティ

ルール、ネットワーク検出ルール、イベント検索、レポート、IDポリシーなど、さまざまな
場所で使用できます。

ネットワークオブジェクトを必要とするオプションを設定する際は、リストが自動的にフィル

タリングされて、そのオプションに有効なネットワークオブジェクトだけが表示されます。た

とえば、オプションのなかにはホストオブジェクトが必要なものと、サブネットが必要なもの

があります。

ネットワークオブジェクトには、以下のいずれかのタイプを指定できます。

ホスト

単一の IPアドレス。

IPv4の例：
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209.165.200.225

IPv6の例：

2001:DB8::0DB8:800:200C:417Aまたは 2001:DB8:0:0:0DB8:800:200C:417A

範囲

IPアドレスの範囲。

IPv4の例：

209.165.200.225-209.165.200.250

IPv6の例：

2001:db8:0:cd30::1-2001:db8:0:cd30::1000

ネットワーク（Network）

アドレスブロック（別名サブネット）。

IPv4の例：

209.165.200.224/27

IPv6の例：

2001:DB8:0:CD30::/60

セキュリティインテリジェンスは、/0ネットマスクを使用して、IPアドレスブロックを
無視します。

（注）

[FQDN]

単独の完全修飾ドメイン名（FQDN）FQDN解決を IPv4アドレスのみ、IPv6アドレスの
み、または IPv4と IPv6アドレスの両方に制限できます。FQDNは、数字または文字で始
まって終わる必要があります。FQDNで内部文字として使用できるのは、文字、数字、お
よびハイフンだけです。

次に例を示します。

www.example.com

FQDNオブジェクトは、アクセスコントロールルールとプレフィルタルールまたは手動
NATルールのみで使用できます。ルールは、DNSルックアップを介して FQDNで取得さ
れた IPアドレスを一致させます。FQDNネットワークオブジェクトを使用するには、DNS
サーバー設定を DNSサーバグループ（38ページ）で設定し、DNSプラットフォーム設
定を DNSで設定していることを確認します。

アイデンティティルールで FDQNネットワークオブジェクトを使用することはできませ
ん。

（注）
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グループ

ネットワークオブジェクトまたは他のネットワークグループからなるグループ。あるネッ

トワークオブジェクトグループを別のネットワークオブジェクトグループに追加するこ

とで、ネストされたグループを作成できます。グループをネストできるレベルは、最大で

10レベルです。

ネットワークワイルドカードマスク

[オブジェクト管理（Object Management）]ページで、ワイルドカードマスクオブジェクトを
作成および管理できます。

拡張サブネット IPアドレスを持つネットワークオブジェクトを作成できます。既存のネット
ワークオブジェクトは、ネットワークオブジェクトとネットワークワイルドカードオブジェ

クトの両方をサポートするように拡張されています。ワイルドカードマスクを使用するネット

ワークオブジェクトは、ネットワークオブジェクトリストページの [タイプ（Type）]列に
[ネットワークワイルドカード（Network Wildcard）]としてリストされます。

ワイルドカードマスクは、ビットの不連続なマスクである IPアドレスです。連続したマスク
を使用して標準ネットワークオブジェクトを作成し、不連続のマスクを使用してワイルドカー

ドネットワークオブジェクトを作成できます。

オブジェクトタイプネットワークワイルドカード
?

IPアドレスの例

ネットワーク×192.0.0.0/8

ネットワーク×10.10.0.0/255.255.0.0

ネットワークワイルドカード対応10.10.0.10/255.255.0.255

ネットワークワイルドカード対応72.0.240.10/255.255.240.255

ネットワークワイルドカードオブジェクトと、ネットワークワイルドカードオブジェクトを

含むオブジェクトグループは、次のポリシーを設定している場合にのみ許可されます。

•プレフィルタポリシー

•アクセスコントロールポリシー

• NATポリシー

（注）

注意事項と制約事項

•ネットワークワイルドカードオブジェクトを作成するには、Management Center UIで[オ
ブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [ネットワーク
（Network）]を選択し、[ネットワークの追加（AddNetwork）]をクリックしてから [オブ
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ジェクトの追加（Add Object）]をクリックします。[ネットワーク（Network）]オプショ
ンを選択し、拡張サブネットマスクの値を入力します。例：10.0.10.10/255.255.0.255

•オブジェクトのオーバーライド、グループオブジェクトのサポート、グループオブジェク
トのオーバーライド、ワイルドカードリテラル、およびワイルドカードオブジェクトのイ

ンポートがサポートされています。

•ネットワークワイルドカードオブジェクトは、IPv4アドレスに対してのみサポートされ
ます。

•ネットワークワイルドカードオブジェクトは、Management Centerおよび Threat Defense
7.1バージョン以降でサポートされます。

•ネットワークワイルドカードオブジェクトは、Snort-3でのみサポートされます。

ネットワークオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ネットワーク（Network）]を選択します。

ステップ 3 [ネットワークを追加（AddNetwork）]ドロップダウンメニューで、[オブジェクトの追加（Add
Object）]を選択します。

ステップ 4 または、既存のネットワークオブジェクトのクローンを作成し、パラメータを編集して新しい

ネットワークオブジェクトを作成することもできます。クローンを作成する既存のネットワー

クオブジェクトの [クローン（Clone）]アイコンをクリックします。

ステップ 5 名前を入力します。

ステップ 6 必要に応じて、[説明（Description）]を入力します。

ステップ 7 [ネットワーク（Network）]フィールドで、必要なオプションを選択して適切な値を入力しま
す（ネットワーク（54ページ）を参照）。

ステップ 8 （FQDNオブジェクトのみ）[ルックアップ（Lookup）]ドロップダウンメニューから DNS解
決を選択して、IPv4、IPv6、または IPv4と IPv6の両方のアドレスを FQDNに関連付けるかを
決定します。

ステップ 9 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（14ページ）を参照）。

ステップ 10 [保存（Save）]をクリックします。
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次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

ネットワークオブジェクトのインポート

ネットワークオブジェクトのインポートの詳細については、オブジェクトのインポート（5
ページ）を参照してください。

PKI

SSLアプリケーションの PKIオブジェクト

PKIオブジェクトは、導入をサポートするために必要な公開鍵証明書、およびペアになった秘
密鍵を表します。内部CAオブジェクトおよび信頼できるCAオブジェクトは、認証局（CA）
証明書で構成されます。また、内部CAオブジェクトには、証明書とペアになった秘密鍵も含
まれます。内部証明書オブジェクトおよび外部証明書オブジェクトは、サーバー証明書で構成

されます。また、内部証明書オブジェクトには、証明書とペアになった秘密鍵も含まれます。

信頼できる認証局オブジェクトと内部証明書オブジェクトを使用して ISE/ISE-PICへの接続を
設定する場合、ISE/ISE-PICをアイデンティティソースとして使用できます。

内部証明書オブジェクトを使用してキャプティブポータルを設定する場合、システムはキャプ

ティブポータルデバイスがユーザのWebブラウザに接続する際に、デバイスのアイデンティ
ティを検証できます。

信頼できる認証局オブジェクトを使用してレルムを設定する場合、LDAPまたは ADサーバへ
のセキュア接続を設定できます。

SSLルールでPKIオブジェクトを使用する場合、以下のものを使用して暗号化されたトラフィッ
クを照合することができます。

•外部証明書オブジェクト内の証明書

•信頼できる CAオブジェクトの CAによって署名された証明書、または信頼できる CA
チェーン内で署名された証明書

SSLルールで PKIオブジェクトを使用する場合、以下のものを復号できます。

•発信トラフィック：内部CAオブジェクトを使ってサーバ証明書を再署名することによっ
て復号します

•受信トラフィック：内部証明書オブジェクトにある既知の秘密鍵を使用して復号します

証明書とキーの情報を手動で入力し、その情報を含むファイルをアップロードします。場合に

よっては、新しい CA証明書や秘密キーを生成することができます。
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オブジェクトマネージャで PKIオブジェクトのリストを表示すると、システムは証明書のサ
ブジェクト識別名をオブジェクト値として表示します。証明書の完全なサブジェクト識別名を

表示するには、値の上にポインタを移動してください。証明書に関する他の詳細を表示するに

は、PKIオブジェクトを編集します。

Management Centerおよび管理対象デバイスは、内部 CAオブジェクトと内部証明書オブジェ
クトに保存されるすべての秘密キーを、保存前にランダムに生成されたキーを使って暗号化し

ます。パスワード保護されている秘密キーをアップロードすると、アプライアンスはユーザ提

供のパスワードを使って秘密キーを復号し、ランダムに生成されたキーを使ってそれを再暗号

化してから保存します。

（注）

証明書の登録の PKIオブジェクト

証明書の登録オブジェクトには、証明書署名要求（CSR）を作成したり、指定された CAから
アイデンティティ証明書を取得したりするために必要な証明機関（CA）サーバ情報や登録パ
ラメータが含まれています。これらのアクティビティは、秘密キーインフラストラクチャ

（PKI）で発生します。

証明書の登録オブジェクトには、証明書失効情報も含まれている場合があります。PKI、デジ
タル証明書、および証明書の登録の詳細については、PKIインフラストラクチャとデジタル証
明書を参照してください。

内部認証局オブジェクト

設定されたそれぞれの内部認証局（CA）オブジェクトは、組織で制御されるCAのCA公開鍵
証明書を表します。このオブジェクトは、オブジェクト名、CA証明書、およびペアになった
秘密鍵からなります。SSLルールで内部 CAオブジェクトとグループを使用すると、内部 CA
によってサーバ証明書に再署名することにより、発信する暗号化トラフィックを復号できま

す。

[復号 -再署名（Decrypt - Resign）] SSLルールで内部 CAオブジェクトを参照する場合、ルー
ルが暗号化セッションに一致すると、SSLハンドシェイクのネゴシエート中は証明書を信頼で
きないという警告がユーザーのブラウザに表示されることがあります。これを回避するには、

信頼できるルート証明書のクライアントまたはドメインリストに内部CAオブジェクト証明書
を追加します。

（注）

次の方法で内部 CAオブジェクトを作成できます。

• RSAベースまたは楕円曲線ベースの既存の CA証明書と秘密キーをインポートする

•新しい RSAベースの自己署名 CA証明書と秘密キーを生成する
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• RSAベースの未署名の CA証明書と秘密キーを生成する内部 CAオブジェクトを使用する
前に、証明書に署名するために証明書署名要求（CSR）を別の CAに送信する必要があり
ます。

署名付き証明書を含む内部CAオブジェクトを作成した後で、CA証明書と秘密鍵をダウンロー
ドできるようになります。システムは、ダウンロードされた証明書と秘密キーをユーザ提供の

パスワードで暗号化します。

システムで生成された場合でも、ユーザによって作成された場合でも、内部CAオブジェクト
の名前は変更できますが、他のオブジェクトプロパティは変更できません。

使用中の内部 CAオブジェクトは削除できません。さらに、SSLポリシーで使用される内部
CAオブジェクトを編集すると、関連するアクセスコントロールポリシーが失効します。変更
を有効にするには、アクセスコントロールポリシーを再度展開する必要があります。

CA証明書と秘密キーのインポート

X.509 v3 CA証明書と秘密キーをインポートすることによって、内部 CAオブジェクトを設定
できます。サポートされる次のいずれかの形式でエンコードされたファイルをアップロードで

きます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

秘密キーファイルがパスワード保護されている場合は、復号パスワードを提供できます。証明

書とキーが PEM形式でエンコードされている場合は、情報をコピーして貼り付けることもで
きます。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップ

ロードできます。システムはオブジェクトを保存する前にペアを検証します。

ルールに [復号 -再署名（Decrypt - Resign）]アクションを設定すると、そのルールでは、設定
されているルール条件に加えて、参照される内部CA証明書の暗号化アルゴリズムのタイプに
基づいてトラフィックが照合されます。たとえば、楕円曲線ベースのアルゴリズムで暗号化さ

れた発信トラフィックを復号するには、楕円曲線ベースのCA証明書をアップロードする必要
があります。

（注）

CA証明書および秘密キーのインポート

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。

ステップ 3 [CAのインポート（Import CA）]をクリックします。
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ステップ 4 名前を入力します。

ステップ 5 [証明書データ（CertificateData）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3 CA証明書ファイルをアップロードします。

ステップ 6 [キー（Key）]フィールドの上部にある [参照（Browse）]をクリックして、DERまたは PEM
でエンコードされたペアの秘密キーファイルをアップロードします。

ステップ 7 アップロードファイルがパスワード保護されている場合は、[暗号化および次のパスワード:
（Encrypted, and thepassword is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

新しい CA証明書と秘密キーの生成

識別情報を提供することで、RSAベースの自己署名CA証明書と秘密キーを生成するように内
部 CAオブジェクトを設定できます。

生成される CA証明書の有効期間は 10年です。[有効期間の開始（Valid From）]の日付は、生
成の一週間前です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。

ステップ 3 [CAの生成（Generate CA）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 ID属性を入力します。

ステップ 6 [自己署名 CAの生成（Generate self-signed CA）]をクリックします。

新しい署名付き証明書

署名付き証明書を CAから取得することによって、内部 CAオブジェクトを設定できます。こ
れは、次の 2段階からなります。

•内部CAオブジェクトを設定するための識別情報を指定します。これにより、未署名の証
明書およびペアになった秘密鍵が生成され、指定したCAに対する証明書署名要求（CSR）
が作成されます。

• CAにより署名付き証明書が発行されたら、それを内部 CAオブジェクトにアップロード
して、未署名の証明書と置き換えます。
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署名付き証明書が含まれている場合にのみ、SSLルールで内部 CAオブジェクトを参照できま
す。

未署名の CA証明書と CSRの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。

ステップ 3 [CAの生成（Generate CA）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 ID属性を入力します。

ステップ 6 [CSRの作成（Generate CSR）]をクリックします。

ステップ 7 CAに送信するために CSRをコピーします。

ステップ 8 [OK]をクリックします。

次のタスク

• CAによって発行される署名済み証明書をアップロードする必要があります。次のページ
を参照してください。CSRへの応答として発行された署名付き証明書のアップロード（62
ページ）

CSRへの応答として発行された署名付き証明書のアップロード

一度アップロードすると、署名付き証明書は SSLルールで参照できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。

ステップ 3 CSRを待機している未署名の証明書を含む CAオブジェクトの横の [編集（Edit）]（ ）を

クリックします。

ステップ 4 [証明書のインストール（Install Certificate）]をクリックします。

ステップ 5 [参照（Browse）]をクリックして、DERまたは PEMでエンコードされた X.509 v3 CA証明書
ファイルをアップロードします。

ステップ 6 アップロードファイルがパスワード保護されている場合は、[暗号化済み、パスワード：
（Encrypted, and the password is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 7 [保存（Save）]をクリックして、CAオブジェクトに署名付き証明書をアップロードします。
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次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

CA証明書および秘密キーのダウンロード

証明書および鍵の情報を含むファイルを内部CAオブジェクトからダウンロードすることによ
り、CA証明書およびペアになった秘密鍵をバックアップまたは転送できます。

ダウンロードされた鍵情報は必ず安全な場所に保存してください。注意

システムは、内部CAオブジェクトに保存されている秘密鍵をディスクに保存する前に、ラン
ダムに生成された鍵を使って暗号化します。証明書および秘密鍵を内部CAオブジェクトから
ダウンロードすると、システムはまず情報を復号してから、証明書および秘密鍵の情報を含む

ファイルを作成します。その後、ダウンロードファイルを暗号化するためにシステムで使われ

るパスワードを提供する必要があります。

システムバックアップの一部としてダウンロードされる秘密鍵は、復号されてから、非暗号化

バックアップファイルに保存されます。

注意

CA証明書および秘密キーのダウンロード

現在のドメインおよび先祖ドメインの両方の CA証明書をダウンロードできます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。

ステップ 3 証明書および秘密キーをダウンロードする対象となる内部CAオブジェクトの横の[編集（Edit）]

（ ）をクリックします。

ステップ 4 [ダウンロード（Download）]をクリックします。

ステップ 5 [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに、暗
号化パスワードを入力します。

ステップ 6 [OK]をクリックします。
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信頼できる認証局オブジェクト

設定した信頼できる認証局（CA）オブジェクトは、それぞれ信頼できるCAに属するCA公開
鍵証明書を表します。このオブジェクトは、オブジェクト名と CA公開鍵証明書からなりま
す。次のものに設定された外部 CAオブジェクトとグループを使用できます。

•信頼できる CA、または信頼チェーン内のいずれかの CAによって署名された証明書で暗
号化されたトラフィックを制御するための SSLポリシー。

• LDAPまたは ADサーバへのセキュアな接続を確立するためのレルムの設定。

• ISE/ISE-PIC接続。[pxGridサーバ CA（pxGrid Server CA）]フィールドと [MNTサーバ CA
（MNT Server CA）]フィールドで信頼できる認証局オブジェクトを選択します。

信頼できる CAオブジェクトを作成した後で、その名前を変更したり、証明書失効リスト
（CRL）を追加したりすることはできますが、他のオブジェクトプロパティを変更することは
できません。オブジェクトに追加できるCRLの数には制限がありません。オブジェクトにアッ
プロード済みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要があ
ります。

オブジェクトが ISE/ISE-PIC統合設定で使用されている場合は、オブジェクトにCRLを追加し
ても影響はありません。

（注）

使用中の信頼できるCAオブジェクトを削除することはできません。また、使用中の信頼でき
る CAオブジェクトを編集すると、関連付けられているアクセスコントロールポリシーが最
新ではなくなります。変更を有効にするには、アクセスコントロールポリシーを再度展開す

る必要があります。

信頼できる CAオブジェクト

外部CAオブジェクトは、X.509v3CA証明書をアップロードすることによって設定できます。
次のサポートされている形式のいずれかでエンコードしたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ファイルがパスワードで保護されている場合は、復号パスワードを提供する必要があります。

証明書が PEM形式でエンコードされている場合は、情報をコピーして貼り付けることもでき
ます。

ファイルに適切な証明書情報が含まれる場合にのみ、CA証明書をアップロードできます。シ
ステムはオブジェクトを保存する前に証明書を検証します。
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信頼できる CAオブジェクトの追加

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[信頼できる CA（Trusted CAs）]を選択します。

ステップ 3 [信頼できる CAの追加（Add Trusted CAs）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 [参照（Browse）]をクリックして、DERまたは PEMでエンコードされた X.509 v3 CA証明書
ファイルをアップロードします。

ステップ 6 ファイルがパスワード保護されている場合は、[暗号化、パスワード：（Encrypted, and the
password is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

信頼できる CAオブジェクトの証明書失効リスト

信頼できるCAオブジェクトにCRLをアップロードできます。信頼できるCAオブジェクトを
SSLポリシーの中で参照すると、セッションの暗号化証明書を発行した CAがその後で証明書
を取り消したかどうかに基づいて、暗号化されたトラフィックを制御できます。サポートされ

る次のいずれかの形式でエンコードされたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

CRLを追加した後、失効した証明書のリストを表示することができます。オブジェクトにアッ
プロード済みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要があ
ります。

適切な CRLを含んでいるファイルのみをアップロードできます。信頼できる CAオブジェク
トに追加できる CRLの数には制限がありません。ただし、CRLをアップロードした場合、別
の CRLを追加する前に、オブジェクトをその都度保存する必要があります。

オブジェクトが ISE/ISE-PIC統合設定で使用されている場合は、オブジェクトにCRLを追加し
ても影響はありません。

（注）
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信頼できる CAオブジェクトへの証明書失効リストの追加

オブジェクトが ISE/ISE-PIC統合設定で使用されている場合は、オブジェクトにCRLを追加し
ても影響はありません。

（注）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[信頼できる CA（Trusted CAs）]を選択します。

ステップ 3 信頼できる CAオブジェクトの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 [CRLの追加（Add CRL）]をクリックして、DERまたは PEMでエンコードされた CRLファ
イルをアップロードします。

ステップ 5 [OK]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

外部証明書オブジェクト

設定済みのそれぞれの外部証明書オブジェクトは、組織に属さないサーバ公開鍵証明書を表し

ます。このオブジェクトは、オブジェクト名と証明書からなります。SSLルールで外部証明書
オブジェクトとグループを使用すると、サーバ証明書で暗号化されたトラフィックを制御でき

ます。たとえば、信頼できる自己署名サーバ証明書をアップロードできますが、信頼できる

CA証明書を使って検証することはできません。

X.509v3サーバ証明書をアップロードすることによって、外部証明書オブジェクトを設定でき
ます。サポートされている次のいずれかの形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

適切なサーバ証明書情報を含んでいるファイルだけをアップロードできます。システムはオブ

ジェクトを保存する前にファイルを検証します。証明書が PEM形式でエンコードされている
場合は、情報をコピーして貼り付けることもできます。
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外部証明書オブジェクトの追加

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[外部証明書（External Certs）]を選択します。

ステップ 3 [外部証明書の追加（Add External Cert）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 [証明書データ（CertificateData）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3サーバー証明書ファイルをアップロードしま
す。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

内部証明書オブジェクト

設定済みのそれぞれの内部証明書オブジェクトは、組織に属するサーバ公開鍵証明書を表しま

す。このオブジェクトは、オブジェクト名、公開鍵証明書、およびペアになった秘密鍵からな

ります。内部証明書オブジェクトとグループは、以下で使用することができます。

• SSLルール。既知の秘密キーを使用する組織のサーバの 1つに着信するトラフィックを復
号します。

• ISE/ISE-PIC接続。[MCサーバ証明書（MC Server Certificate）]フィールド用の内部証明書
オブジェクトを選択します。

•キャプティブポータル設定。ユーザのWebブラウザに接続する際にキャプティブポータ
ルデバイスのアイデンティティを認証するように設定します。[サーバ証明書（Server
Certificate）]フィールド用の内部証明書オブジェクトを選択します。

X.509v3RSAベースまたは楕円曲線ベースのサーバ証明書およびペアの秘密キーをアップロー
ドすることにより、内部証明書オブジェクトを設定できます。サポートされている次のいずれ

かの形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）
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ファイルがパスワードで保護されている場合は、復号パスワードを提供する必要があります。

証明書とキーが PEM形式でエンコードされている場合は、情報をコピーして貼り付けること
もできます。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップ

ロードできます。システムはオブジェクトを保存する前にペアを検証します。

内部証明書オブジェクトを作成した後、その名前を変更することはできますが、他のオブジェ

クトプロパティを変更することはできません。

使用中の内部証明書オブジェクトは削除できません。さらに、使用中の内部証明書オブジェク

トを編集すると、関連するアクセスコントロールポリシーが失効します。変更を有効にする

には、アクセスコントロールポリシーを再度展開する必要があります。

内部証明書オブジェクトの追加

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[内部証明書（Internal Certs）]を選択します。

ステップ 3 [内部証明書の追加（Add Internal Cert）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 [証明書データ（CertificateData）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3サーバー証明書ファイルをアップロードしま
す。

ステップ 6 [キー（Key）]フィールドの上部にある [参照（Browse）]をクリックして、DERまたは PEM
でエンコードされたペアの秘密キーファイルをアップロードします。

ステップ 7 アップロードする秘密キーファイルがパスワード保護されている場合は、[暗号化済み、パス
ワード：（Encrypted, and the password is:）]チェックボックスをオンにして、パスワードを入
力します。

ステップ 8 [保存（Save）]をクリックします。

証明書の登録オブジェクト

トラストポイントを使用すると、CAと証明書の管理およびトラックを行えます。トラストポ
イントとは、CAまたは IDペアを表現したものです。トラストポイントには、CAの ID、CA
固有のコンフィギュレーションパラメータ、登録されている ID証明書とのアソシエーション
が含まれています。

証明書の登録オブジェクトには、証明書署名要求（CSR）を作成したり、指定された CAから
アイデンティティ証明書を取得したりするために必要な証明機関（CA）サーバ情報や登録パ
ラメータが含まれています。これらのアクティビティは、秘密キーインフラストラクチャ

（PKI）で発生します。
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証明書の登録オブジェクトには、証明書失効情報も含まれている場合があります。PKI、デジ
タル証明書、および証明書の登録の詳細については、PKIインフラストラクチャとデジタル証
明書を参照してください。

証明書の登録オブジェクトの使用方法

証明書の登録オブジェクトは、管理対象デバイスを PKIインフラストラクチャに登録し、以
下を実行することでVPN接続をサポートするデバイス上にトラストポイント（CAオブジェク
ト）を作成するために使用されます。

1. 証明書の登録オブジェクトの CA認証と登録のパラメータを定義します。共有パラメータ
を指定し、オーバーライド機能を使用して、異なるデバイスに固有のオブジェクト設定を

指定します。

2. アイデンティティ証明書を必要とする各管理対象デバイスにこのオブジェクトを関連付け
てインストールします。デバイス上で、そのオブジェクトはトラストポイントになりま

す。

証明書の登録オブジェクトがデバイスに関連付けられ、デバイスにインストールされると

すぐに証明書の登録プロセスが開始されます。プロセスは、自己署名、SCEP、EST、およ
び PKCS12ファイル登録タイプの場合は自動的に行われます。つまり、管理者による追加
の操作は必要ありません。手動証明書登録では、さらに管理者の操作が必要になります。

3. 作成されたトラストポイントを VPNの設定で指定します。

証明書の登録オブジェクトの管理

証明書の登録オブジェクトを管理するには、[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）]に移動し、ナビゲーションウィンドウから [PKI] > [証明書の登録
（Certificate Enrollment）]を選択します。次の情報が表示されます。

•既存の証明書の登録オブジェクトが [名前（Name）]列に表示されます。

リストをフィルタリングするには検索フィールド（虫めがね）を使用します。

•各オブジェクトの登録タイプが [タイプ（Type）]列に表示されます。次の登録方式を使用
できます。

• [自署（Self Signed）]：管理対象デバイスが独自の自己署名ルート証明書を生成しま
す。

• [EST]：Enrollment over Secure Transportは、CAからアイデンティティ証明書を取得す
るためにデバイスによって使用されます。

• [SCEP]：（デフォルト）SimpleCertificate Enrollment Protocolは、CAからアイデンティ
ティ証明書を取得するためにデバイスで使用されます。

• [手動（Manual）]：登録のプロセスは、管理者によって手動で実行されます。

• PKCS12ファイル（PKCS12 File）：VPNの接続をサポートする Threat Defenseの管理
対象デバイスで PKCS12ファイルをインポートします。PKCS#12（PFXまたは P12）
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ファイルとは、サーバ証明書、中間証明書、秘密キーのすべてを暗号化して保持する

ファイルです。復号のための [パスフレーズ（Passphrase）]値を入力します。

• [オーバーライド（Override）]列は、オブジェクトがオーバーライド（緑のチェックマー
ク）を許可するかしないか（赤のX）を示します。数が表示される場合、これはオーバー
ライドの数です。

[オーバーライド（Override）]オプションを使用して、VPN設定の一部である各デバイス
のオブジェクト設定をカスタマイズします。オーバーライドすると、各デバイスのトラス

トポイントの詳細が一意になります。通常、共通名またはサブジェクトは、VPNの設定内
の各デバイスに対して上書きされます。

任意のタイプのオブジェクトのオーバーライドに関する詳細および手順については、オブ

ジェクトのオーバーライド（12ページ）を参照してください。

•編集アイコン（鉛筆）をクリックして、前に作成した証明書の登録オブジェクトを編集
します。編集は、登録オブジェクトがどの管理対象デバイスにも関連付けられていない場

合にのみ実行できます。証明書の登録オブジェクトの編集については、追加の手順を参照

してください。失敗した登録オブジェクトを編集できます。

•削除アイコン（ごみ箱）をクリックして、前に作成した証明書の登録オブジェクトを削
除します。管理対象デバイスに関連付けられている証明書の登録オブジェクトは削除でき

ません。

[（+）証明書登録の追加（(+) Add Cert Enrollment）]を押して、[証明書登録の追加（Add Cert
Enrollment）]ダイアログを開き、証明書の登録オブジェクトを設定します。証明書の登録オ
ブジェクトの追加（70ページ）を参照してください。次に、管理対象のヘッドエンドデバイ
スごとに証明書をインストールします。

関連トピック

自己署名登録を使用した証明書のインストール

EST登録を使用した証明書のインストール
SCEPの登録を使用した証明書のインストール
手動登録を使用した証明書のインストール

PKCS12ファイルを使用した証明書のインストール

証明書の登録オブジェクトの追加

これらのオブジェクトは Threat Defense デバイスで使用できます。このタスクを実行するに
は、管理者権限またはネットワーク管理者権限が必要です。

手順

ステップ 1 以下の方法のいずれかにより、[証明書登録の追加（Add Cert Enrollment）]ダイアログを開き
ます。
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•オブジェクト管理から直接開く：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）]画面で、[ナビゲーション（Navigation）]ペインの [PKI] > [証明書の登録
（Cert Enrollment）]を選択し、[証明書の登録の追加（AddCert Enrollment）]を押します。

•管理対象デバイスの設定中に開く：[デバイス（Devices）] > [証明書（Certificates）]画面
で、[追加（Add）] > [新しい証明書の追加（Add New Certificate）]を選択し、[証明書の
登録（Certificate Enrollment）]フィールドの (+)をクリックします。

ステップ 2 [名前（Name）]を入力し、任意で登録するオブジェクトの [説明（Description）]を入力しま
す。

登録が完了すると、この名前が関連付けられた管理対象デバイスのトラストポイントの名前に

なります。

ステップ 3 [CA情報（CA Information）]タブを開いてから、[登録タイプ（Enrollment Type）]を選択しま
す。

• [自己署名証明書（Self-Signed Certificate）]：管理対象デバイスが CAとして機能し、自己
の署名付きルート証明書を生成します。このペインでは、さらに必要となる情報はありま

せん。

自己署名証明書を登録するときには、証明書パラメータで共通名（CN）を指定す
る必要があります。

（注）

• [EST]：Enrollment over Secure Transportプロトコル。EST情報を指定します。「証明書の
登録オブジェクト ESTオプション（73ページ）」を参照してください。

• [SCEP]：（デフォルト）Simple Certificate Enrollment Protocol。SCEP情報を指定します。
証明書の登録オブジェクト SCEPオプション（74ページ）を参照してください。

• [手動（Manual）]

• [CAのみ（CAOnly）]：選択したCAからCA証明書のみを作成するには、このチェッ
クボックスをオンにします。この証明書のアイデンティティ証明書は作成されませ

ん。

このチェックボックスをオンにしない場合、CA証明書は必須ではありません。CA証
明書がなくてもCSRを生成し、アイデンティティ証明書を取得することができます。

• [CA証明書（CA Certificate）]：CA証明書の情報をボックスに貼り付けます。CA証
明書は別のデバイスからコピーして取得することもできます。

CA証明書なしで CSRを生成する場合は、このボックスを空のままにできます。

• [PKCS12ファイル（PKCS12 File）]：VPN接続をサポートしている Threat Defense 管理対
象デバイスの PKCS 12ファイルをインポートします。PKCS#12ファイル、または PFX
ファイルは、サーバー証明書、中間証明書、秘密キーが含まれる単一の暗号化ファイルで

す。 Enter the Passphrase value for decryption.
• [CA証明書の基本的な制約のCAフラグチェックをスキップする（Skip Check for CA flag in
basic constraints of the CA Certificate）]：トラストポイント証明書の基本的な制約の拡張と
CAフラグのチェックをスキップする場合は、このチェックボックスをオンにします。
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• [検証用法（ValidationUsage）]：VPN接続中に証明書を検証するオプションから選択しま
す。

• [IPsecクライアント（IPsec Client）]：サイト間VPN接続の IPSecクライアント証明書
を検証します。

• [SSLクライアント（SSL Client）]：リモートアクセス VPN接続の試行中に SSLクラ
イアント証明書を検証します。

• [SSLサーバー（SSL Server）]：Cisco Umbrellaサーバー証明書など、SSLサーバー証
明書を検証する場合に選択します。

ステップ 4 （任意） [証明書のパラメータ（CertificateParameters）]タブを開き、証明書の内容を指定しま
す。証明書の登録オブジェクト証明書のパラメータ（75ページ）を参照してください。

この情報は、証明書に格納され、このルータから証明書を受信するすべての第三者が表示でき

ます。

ステップ 5 （任意） [キー（Key）]タブを開き、キーの内容を指定します。証明書の登録オブジェクトの
主要なオプション（76ページ）を参照してください。

ステップ 6 （任意） [失効（Revocation）]タブをクリックし、失効のオプションを指定します。証明書の
登録オブジェクト失効オプション（78ページ）を参照してください。

ステップ 7 必要に応じ、このオブジェクトについて [オーバーライドを許可（Allow Overrides）]しておき
ます。オブジェクトのオーバーライドの詳細はオブジェクトのオーバーライド（12ページ）
を参照してください。

次のタスク

デバイスのトラストポイントを作成するため、デバイスの登録オブジェクトの関連付けとイン

ストールを行います。

関連トピック

自己署名登録を使用した証明書のインストール

EST登録を使用した証明書のインストール
SCEPの登録を使用した証明書のインストール
手動登録を使用した証明書のインストール

PKCS12ファイルを使用した証明書のインストール

証明書の登録の追加

手順

ステップ 1 [名前（Name）]を入力します。

ステップ 2 [IdP証明書（IdP Certificate）]フィールドに証明書情報を PEM形式で貼り付けます。
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この証明書がルート証明書または中間証明書に依存している場合は、依存する証明書を

インストールする必要があります。証明書を参照してください。

（注）

ステップ 3 [保存（Save）]をクリックします。

証明書の登録オブジェクト ESTオプション

Secure Firewall Management Centerナビゲーションパス

[Objects] > [Object Management]を選択し、ナビゲーションウィンドウから [PKI] > [Cert
Enrollment]を選択します。[(+) Add Cert Enrollment]をクリックして、[Add Cert Enrollment]ダ
イアログを開き、[CA Information]タブを選択します。

フィールド

[Enrollment Type]：[EST]に設定します。

• EST登録タイプは、EdDSAキーをサポートしていません。

•証明書の有効期限が切れたときにデバイスを自動登録する ESTの機能はサポートされて
いません。

（注）

[登録 URL（Enrollment URL）]：デバイスが登録を試行する先の CAサーバーの URL。

https://CA_name:portの形式の HTTPS URLを使用します。ここで、CA_nameは CAサーバー
のホスト DNS名または IPアドレスです。ポート番号は必須です。

[Username]：CAサーバーにアクセスするためのユーザー名。

[Password / Confirm Password]：CAサーバーにアクセスするためのパスワード。

[Fingerprint]：ESTを使用して CA証明書を取得する場合、CAサーバーのフィンガープリント
を入力する必要があります。フィンガープリントを使用してCAサーバの証明書の真正性を確
認すると、不正な第三者が、本物の証明書を偽の証明書に置き換えることを阻止できます。CA
サーバの [フィンガープリント（Fingerprint）]には16進数形式で入力します。入力した値が証
明書のフィンガープリントと一致しない場合、証明書は拒否されます。サーバーに直接接続し

て、CAのフィンガープリントを取得します。

[Source Interface]：CAサーバーと通信するインターフェイス。デフォルトでは、診断インター
フェイスが表示されます。データインターフェイスを送信元インターフェイスとして設定する

には、各インターフェイスのセキュリティゾーンまたはインターフェイスグループオブジェ

クトを選択します。

[Ignore EST Server Certificate Validations]：ESTサーバー証明書の検証はデフォルトで実行され
ます。Threat Defenseによる ESTサーバー証明書の検証を無視する場合は、このチェックボッ
クスをオンにします。
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証明書の登録オブジェクト SCEPオプション

Secure Firewall Management Centerナビゲーションパス

[Objects] > [ObjectManagement]を選択し、ナビゲーションウィンドウから [PKI] > [Cert Enrollment]
を選択します。[(+) Add Cert Enrollment]をクリックして、[Add Cert Enrollment]ダイアログを開
き、[CA Information]タブを選択します。

フィールド

[登録タイプ（Enrollment Type）]：[SCEP]に設定します。

[登録 URL（Enrollment URL）]：デバイスが登録を試行する先の CAサーバの URL。

http://CA_name:portの形式のHTTP URLを使用します。ここで、CA_nameは CAサーバ
のホスト DNS名または IPアドレスです。ポート番号は必須です。

SCEPサーバがホスト名/FQDNで参照されている場合は、FlexConfigオブジェクトを使用して
DNSサーバを設定します。

（注）

CAでのCAcgi-binスクリプト位置がデフォルト（/cgi-bin/pkiclient.exe）でない場合は、その標
準以外のスクリプト位置を http://CA_name:port/script_locationの形式で URLに含める必要があ
ります。ここで、script_locationは CAスクリプトへのフルパスです。

[チャレンジパスワード/パスワードの確認（Challenge Password/Confirm Password）]：CAサー
バがデバイスの IDを検証するために使用するパスワード。CAサーバに直接アクセスして、ま
たはWebブラウザにアドレス（http://URLHostName/certsrv/mscep/mscep.dll）を
入力して、パスワードを取得できます。このパスワードは、CAサーバから取得した時間から
60分間有効です。したがって、パスワードは、作成後、できるだけ迅速に配布する必要があり
ます。

[再試行期間（Retry Period）]：証明書要求の試行間隔（分数）。値には 1～ 60分を指定できま
す。デフォルトは 1分です。

[再試行回数（Retry Count）]：最初の要求時に証明書が発行されていない場合、実行する再試
行回数。1～ 100の値を指定できます。デフォルトは 10です。

[CA証明書の取得元（CA Certificate Source）]：CA証明書の取得方法を指定します。

• [SCEPを使用した取得（Retrieve Using SCEP）]（デフォルトであり、唯一サポートされて
いるオプション）：Simple Certificate Enrollment Process（SCEP）を使用して CAサーバか
ら証明書を取得します。SCEPを使用するにはデバイスと CAサーバとの間の接続が必要
です。登録プロセスを開始する前に、デバイスからCAサーバへのルートがあることを確
認します。

[フィンガープリント（Fingerprint）]：SCEPを使用して CA証明書を取得する場合、CAサー
バのフィンガープリントを入力する必要があります。フィンガープリントを使用してCAサー
バの証明書の真正性を確認すると、不正な第三者が、本物の証明書を偽の証明書に置き換える
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ことを阻止できます。CAサーバの [フィンガープリント（Fingerprint）]には 16進数形式で入
力します。入力した値が証明書のフィンガープリントと一致しない場合、証明書は拒否されま

す。サーバーに直接アクセスして、またはWebブラウザにアドレス
（http://<URLHostName>/certsrv/mscep/mscep.dll）を入力して、CAのフィンガー
プリントを取得します。

証明書の登録オブジェクト証明書のパラメータ

CAサーバに送信される証明書要求に、その他の情報を指定します。この情報は、証明書に格
納され、このルータから証明書を受信するすべての第三者が表示できます。

Secure Firewall Management Centerナビゲーションパス

[Objects] > [ObjectManagement]を選択し、ナビゲーションウィンドウから [PKI] > [Cert Enrollment]
を選択します。[（+）証明書の登録の追加（(+) Add Cert Enrollment）]を押して、[証明書の登
録の追加（Add Cert Enrollment）]ダイアログを開き、[証明書のパラメータ（Certificate
Parameters）]タブを選択します。

フィールド

標準の LDAP X.500形式を使用して、すべての情報を入力します。

• [FQDNを含む（Include FQDN）]：デバイスの Fully Qualified Domain Name（FQDN;完全
修飾ドメイン名）を証明書要求に含めるかどうかを指定します。選択肢は次のとおりで

す。

• [デバイスのホスト名を FQDNとして使用（Use Device Hostname as FQDN）]

• [証明書には FQDNを使用しない（Don't use FQDN in certificate）]

• [カスタム FQDN（Custom FQDN）]：これを選択し、表示された [カスタム FQDN
（Custom FQDN）]フィールドに指定します。

• [デバイスの IPアドレスを含める（Include Device's IP Address）]：IPアドレスが証明書要
求に含まれているインターフェイス。

• [共通名（CN）（Common Name (CN)）]：証明書に含める X.500共通名。

自己署名証明書を登録するときには、証明書パラメータで共通名

（CN）を指定する必要があります。
（注）

• [組織単位（OU）（Organizational Unit (OU)）]：証明書に含める組織単位の名前（部門名
など）。

• [組織（O）（Organization (O)）]：証明書に含める組織または会社の名前。

• [地域（L）（Locality (L)）]：証明書に含める地域。

• [都道府県（ST）（State (ST)）]：証明書に含める州または都道府県。
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• [国コード（C）（County Code (C)）]：証明書に含める国。これらのコードは、ISO 3166
の国の省略形に準拠しています（たとえばアメリカ合衆国は「US」）。

• [電子メール（E）（Email (E)）]：証明書に含める電子メールアドレス。

• [デバイスのシリアル番号を含める（Include Device's Serial Number）]：デバイスのシリア
ル番号を証明書に含めるかどうかを指定します。CAは、このシリアル番号を使用して、
証明書を認証するか、またはあとで証明書を特定のデバイスに関連付けます。シリアル番

号を含めるかどうか判断できない場合は、デバッグに役立つため、含めてください。

証明書の登録オブジェクトの主要なオプション

Secure Firewall Management Centerナビゲーションパス

[Objects] > [ObjectManagement]を選択し、ナビゲーションウィンドウから [PKI] > [Cert Enrollment]
を選択します。[(+) Add Cert Enrollment]を押して、[Add Cert Enrollment]ダイアログを開き、
[Key]タブを選択します。

フィールド

•キータイプ：RSA、ECDSA、EdDSA。

• EST登録タイプの場合、EdDSAキーはサポートされないた
め、選択しないでください。

• EdDSAは、サイト間VPNトポロジでのみサポートされます。

• EdDSAは、リモートアクセス VPNのアイデンティティ証明
書としてサポートされていません。

（注）

• [KeyName]：証明書に関連付けるキーペアがすでに存在する場合、このフィールドではそ
のキーペアの名前を指定します。キーペアが存在しない場合、このフィールドでは、登録

時に生成されるキーペアに割り当てる名前を指定します。名前を指定しない場合、完全修

飾ドメイン名（FQDN）キーペアが代わりに使用されます。

• [キーサイズ（Key Size）]：キーペアが存在しない場合は、必要なキーサイズ（係数）を
ビットで定義します。推奨サイズは 2048ビットです。係数のサイズが大きくなるほど、
キーがよりセキュアになります。ただし、係数のサイズが大きいキーほど、生成に時間が

かかり（512ビットより大きい場合は 1分以上）、交換するときの処理にも時間がかかり
ます。
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• Management Centerと Threat Defense のバージョン 7.0以降で
は、RSAキーサイズが 2,048ビット未満の証明書と、SHA-1
と RSA暗号化アルゴリズムを使用するキーは登録できませ
ん。ただし、Weak-Cryptoを使用した証明書の PKI登録を使
用すると、SHA-1と RSA暗号化アルゴリズムおよび小さな
キーサイズを使用する証明書を許可できます。Weak-Crypto
を使用した証明書の PKI登録（77ページ）

• Threat Defense 7.0では、Weak-Cryptoオプションを有効にし
ても、2048ビット未満のサイズの RSAキーを生成できませ
ん。

重要

• [Advanced Settings]：IPsecリモートクライアント証明書のキーの使用状況エクステンショ
ンおよび拡張キーの使用状況エクステンションの値を検証しない場合は、[Ignore IPsecKey
Usage]を選択します。IPsecクライアント証明書のキーの使用状況チェックを行わないよ
うにできます。デフォルトでは、このオプションは無効になっています。

サイト間VPN接続では、Windows認証局（CA）を使用する場合、
デフォルトのアプリケーションポリシー拡張は IPセキュリティ
IKE中間です。このデフォルト設定を使用している場合は、選択
したオブジェクトで [IPsecキーの使用状況を無視（Ignore IPsecKey
Usage）]オプションを選択する必要があります。それ以外の場
合、エンドポイントはサイト間 VPN接続を完了できません。

（注）

Weak-Cryptoを使用した証明書の PKI登録

SHA-1ハッシュ署名アルゴリズム、および証明書の 2048ビット未満の RSAキーサイズは、
Management Centerおよび Threat Defense バージョン 7.0以降ではサポートされていません。
RSAキーサイズが 2048ビット未満の証明書は登録できません。

7.0より前のバージョンを実行している場合、Management Centerを管理する Threat Defense 7.0
でこれらの制限をオーバーライドするには、Threat Defense で Enable Weak-Cryptoオプション
を使用できます。Weak-Cryptoキーを許可することは推奨しません。このようなキーは、キー
サイズが大きいキーほど安全ではないためです。

Threat Defense 7.0以降では、Weak-Cryptoを許可している場合でも、2048ビット未満のサイズ
の RSAキーの生成はサポートされません。

（注）

デバイスでWeak-Cryptoを有効にするには、[Devices] > [Certificates]ページに移動します。Threat
Defense デバイスに対して表示される [Enable Weak-Crypto]（ ）ボタンをクリックします。
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Weak-Cryptoオプションを有効にすると、ボタンが に変わります。デフォルトでは、

Weak-Cryptoオプションは無効になっています。

弱い暗号の使用が原因で証明書の登録が失敗した場合、Management CenterはWeak-Cryptoオ
プションを有効にするように求める警告メッセージを表示します。同様に、[EnableWeak-Crypto]
ボタンをオンにすると、Management CenterはデバイスでWeak-Cryptoの設定を有効にする前
に警告メッセージを表示します。

（注）

Threat Defense の旧バージョンから 7.0へのアップグレード

ThreatDefense 7.0にアップグレードする場合、既存の証明書の設定は保持されます。ただし、
これらの証明書に 2048ビット未満のRSAキーがあり、SHA-1暗号化アルゴリズムを使用して
いる場合は、それらを使用して VPN接続を確立することはできません。2048ビットより大き
い RSAキーサイズの証明書を購入するか、または VPN接続の Permit Weak-Cryptoオプション
を有効にする必要があります。

証明書の登録オブジェクト失効オプション

証明書の失効ステータスを確認するかどうかを、方法を選択して設定することで指定します。

失効の確認はデフォルトでオフになっており、どちらの方法（CRLまたは OCSP）もオンに
なっていません。

Secure Firewall Management Centerナビゲーションパス

[Objects] > [ObjectManagement]を選択し、ナビゲーションウィンドウから [PKI] > [Cert Enrollment]
を選択します。[（+）証明書の登録の追加（(+) Add Cert Enrollment）]を押して、[証明書の登
録の追加（AddCert Enrollment）]ダイアログを開き、[失効（Revocation）]タブを選択します。

フィールド

• [証明書失効リストの有効化（Enable Certificate Revocation Lists）]：CRLの確認を有効にす
るにはオンにします。

• [証明書からのCRL分散ポイント（Use CRL distribution point from the certificate）]：証
明書からの失効リスト配布 URLを取得するにはオンにします。

• [設定された静的 URLを使用（Use static URL configured）]：失効リストのスタティッ
クな事前定義された配布URLを追加するには、これをオンにします。次にURLを追
加します。

[CRLサーバの URL（CRL Server URLs）]：CRLをダウンロード可能な LDAPサーバ
の URL。

URLは、http://で始まる必要があります。URLにポート番号を含めてください。
IPv6アドレスは、角カッコで囲みます（例：http://[0:0:0:0:0.18:0a01:7c16]）。
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• [Online Certificate Status Protocol（OCSP）の有効化（Enable Online Certificate Status
Protocol）]：OCSPチェックを有効にするにはオンにします。

[OCSPサーバURL（OCSP Server URL）]：OCSPチェックを必須としている場合に、失効
をチェックする OCSPサーバの URL。

URLは、http://で始まる必要があります。IPv6アドレスは、角カッコで囲みます（例：
http://[0:0:0:0:0.18:0a01:7c16]）。

• [失効情報にアクセスできない場合、証明書は有効と見なされます（Consider the certificate
valid if revocation information cannot be reached）]：デフォルトでオンになっています。これ
を許可しない場合は、チェックボックスをオフにします。

ポリシーリスト
ポリシーリストのポリシーオブジェクトを作成、コピー、編集するには、[ポリシーリストの
設定（Configure Policy List）]ページを使用します。ルートマップを設定するときに使用する
ポリシーリストオブジェクトを作成できます。ルートマップ内でポリシーリストが参照され

ると、ポリシーリスト内のmatch文すべてが評価され、処理されます。1つのルートマップに
2つ以上のポリシーリストを設定できます。ポリシーリストは、同じルートマップ内にある
がポリシーリストの外で設定されている他の既存の matchおよび set文とも共存できます。1
つのルートマップエントリ内で複数のポリシーリストが照合を行う場合、ポリシーリストす

べては受信属性だけで照合を行います。

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [ポリシーリスト（Policy List）]を選択します。

ステップ 2 [ポリシーリストの追加（Add Policy List）]をクリックします。

ステップ 3 [名前（Name）]フィールドにポリシーリストオブジェクトの名前を入力します。オブジェク
ト名では、大文字と小文字が区別されません。

ステップ 4 [アクション（Action）]ドロップダウンリストから、一致する条件へのアクセスを許可するか
ブロックするかを選択します。

ステップ 5 [インターフェイス（Interface）]タブをクリックして、指定したいずれかのインターフェイス
の外部にネクストホップを持つルートを配布します。

[ゾーン/インターフェイス（Zones/Interfaces）]リストで、デバイスが管理ステーションと通信
するインターフェイスを含むゾーンを追加します。ゾーン内にないインターフェイスの場合

は、[選択したゾーン/インターフェイス（Selected Zone/Interface）]リストの下のフィールドに
インターフェイス名を入力し、[追加（Add）]をクリックします。デバイスに選択したインター
フェイスまたはゾーンが含まれている場合にのみ、デバイスでホストが設定されます。
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ステップ 6 [アドレス（Address）]タブをクリックして、標準アクセスリストまたはプレフィックスリス
トで許可された宛先アドレスを持つルートを再配布します。

照合に [アクセスリスト（Access List）]または [プレフィックスリスト（Prefix List）]のどち
らを使用するかを選択し、照合に使用する標準アクセスリストオブジェクトまたはプレフィッ

クスリストオブジェクトを入力するか選択します。

ステップ 7 [ネクストホップ（Next Hop）]タブをクリックして、指定したアクセスリストまたはプレ
フィックスリストの 1つから渡されたネクストホップルータアドレスを持つルートを再配布
します。

照合に [アクセスリスト（Access List）]または [プレフィックスリスト（Prefix List）]のどち
らを使用するかを選択し、照合に使用する標準アクセスリストオブジェクトまたはプレフィッ

クスリストオブジェクトを入力するか選択します。

ステップ 8 [ルート送信元（Route Source）]タブをクリックして、アクセスリストまたはプレフィックス
リストで指定されたアドレスのルータおよびアクセスサーバによってアドバタイズされたルー

トを再配布します。

照合に [アクセスリスト（Access List）]または [プレフィックスリスト（Prefix List）]のどち
らを使用するかを選択し、照合に使用する標準アクセスリストオブジェクトまたはプレフィッ

クスリストオブジェクトを入力するか選択します。

ステップ 9 [ASパス（AS Path）]タブをクリックして、BGP自律システムパスを一致させます。複数の
ASパスを指定した場合、ルートはいずれかの ASパスと一致します。

ステップ 10 [コミュニティルール（CommunityRule）]タブをクリックして、BGPコミュニティまたは拡張
コミュニティを、指定されたコミュニティリストオブジェクトまたは拡張コミュニティリス

トオブジェクトとそれぞれ照合できるようにします。複数のルールを指定すると、一致する許

可または拒否が満たされるまで、ルートがルールに対して検証されます。

a) ルールに対してコミュニティリストを指定するには、[選択したコミュニティリスト（Selected
Community List）]フィールドで [既定（given）]をクリックします。[編集（Edit）]（ ）

コミュニティリストが [使用可能なコミュニティリスト（Available Community List）]の下
に表示されます。必要なリストを選択して [追加（Add）]をクリックし、[OK]をクリック
します。

BGPコミュニティと指定したコミュニティの完全一致を有効にするには、[指定したコミュ
ニティと完全に一致（Match the specified community exactly）]チェックボックスをオンにし
ます。

b) 拡張コミュニティリストを追加するには、[選択した拡張コミュニティリスト（Selected
ExtendedCommunityList）]フィールドで [既定（given）]をクリックします。[編集（Edit）]

（ ）拡張コミュニティリストが [使用可能な拡張コミュニティリスト（AvailableExtended
Community List）]の下に表示されます。必要なリストを選択して [追加（Add）]をクリッ
クし、[OK]をクリックします。

拡張コミュニティリストは、ルートのインポートまたはエクスポートの設定にのみ

適用されます。

（注）
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ステップ 11 [メトリックとタグ（Metric& tag）]タブをクリックして、メトリックとルートのセキュリティ
グループタグを照合します。

a) [Metric（メトリック）]フィールドに、照合に使用するメトリック値を入力します。複数
の値をカンマで区切って入力することもできます。設定したメトリックを持つ任意のルー

トを照合できます。メトリック値は、0～ 4294967295の範囲で指定します。
b) [タグ（Tag）]フィールドに照合に使用するタグ値を入力します。複数の値をカンマで区
切って入力することもできます。指定したセキュリティグループタグを持つ任意のルー

トを照合できます。タグ値は、0～ 4294967295の範囲で指定します。

ステップ 12 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

ステップ 13 [保存（Save）]をクリックします。

ポート
ポートオブジェクトは、異なるプロトコルをそれぞれ少し異なる方法で表します。

TCPおよび UDP

ポートオブジェクトは、カッコ内にプロトコル番号が記載されたトランスポート層プロト

コルと、オプションの関連ポートまたはポート範囲を表します。例：TCP(6)/22。

ICMPおよび ICMPv6（IPv6-ICMP）

ポートオブジェクトはインターネット層プロトコルと、オプションでタイプおよびコード

を表します。例：ICMP(1):3:3

ICMPまたは IPV6-ICMPポートオブジェクトは、タイプ、および該当する場合はコード
を基準に制限できます。ICMPのタイプとコードの詳細については、次のURLを参照して
ください。

• http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml

• http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml

その他

ポートオブジェクトは、ポートを使用しない他のプロトコルを表します。

システムには、ウェルノウンポート用にデフォルトのポートオブジェクトが用意されていま

す。これらのデフォルトオブジェクトを変更または削除することはできません。デフォルト

オブジェクトに加え、カスタムポートオブジェクトを作成できます。

ポートオブジェクトおよびグループは、アクセスコントロールポリシー、アイデンティティ

ルール、ネットワーク検出ルール、ポート変数、イベント検索など、システムのWebインター
フェイスのさまざまな場所で使用できます。たとえば、組織が特定のポート範囲を使用するカ

スタムクライアントを使用していて、システムで過剰なイベントや誤解を与えるイベントが発
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生した場合、それらのポートをモニタ対象から除外するようネットワーク検出ポリシーを設定

できます。

ポートオブジェクトを使用する際は、次のガイドラインに従ってください。

•アクセスコントロールルールの送信元ポート条件にはTCP/UDP以外のプロトコルを追加
できません。さらに、送信元ポートと宛先ポートの両方のポート条件をルールで設定する

場合、トランスポートプロトコルを混在させることはできません。

•送信元ポート条件で使用されるポートオブジェクトグループにサポート対象外のプロト
コルを追加した場合、設定を展開しても、その条件が使用されているルールは管理対象デ

バイスで適用されません。

• TCPと UDPの両方のポートを含むポートオブジェクトを作成してから、ルールの送信元
ポート条件としてそのポートオブジェクトを追加した場合、宛先ポートを追加することは

できません。その逆もまた同様です。

ポートオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ポート（Port）]を選択します。

ステップ 3 [ポートの追加（Add Port）]ドロップダウンリストで、[オブジェクトの追加（Add Object）]
を選択します。

または、既存のポートオブジェクトのクローンを作成し、パラメータを編集して新しいポート

オブジェクトを作成することもできます。クローンを作成する既存のポートオブジェクトの

[クローン（Clone）]アイコンをクリックします。

ステップ 4 名前を入力します。

ステップ 5 [プロトコル（Protocol）]を選択します。

ステップ 6 選択したプロトコルに応じて、[ポート（Port）]で制限するか、または ICMPの [タイプ（Type）]
および [コード（Code）]を選択します。

1から65535のポートを入力できます。ポート範囲を指定するには、ハイフンを使用します。
[すべて（All）]のプロトコルと一致させることを選択した場合は、[その他（Other）]ドロッ
プダウンリストを使用して、ポートでオブジェクトを制限する必要があります。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（14ページ）を参照）。
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ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

ポートオブジェクトのインポート

ポートオブジェクトのインポートの詳細については、オブジェクトのインポート（5ページ）
を参照してください。

プレフィックスリスト
ルートマップ、ポリシーマップ、OSPFフィルタリング、BGPネイバーフィルタリングを設
定する際に使用する、IPv4および IPv6用のプレフィックスリストオブジェクトを作成できま
す。

IPv6プレフィックスリストの設定
IPv6プレフィックスリストの設定ページを使用して、プレフィックスリストオブジェクトを
作成、コピー、編集します。ルートマップ、ポリシーマップ、OSPFフィルタリングまたは
BGPネイバーフィルタリングを設定するときに使用する、プレフィックスリストオブジェク
トを作成できます。

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）]> [オブジェクト管理（Object Management）]を選択し、目次で [プ
レフィックスリスト（Prefix Lists）] > [IPv6プレフィックスリスト（IPv6 Prefix List）]を選
択します。

ステップ 2 [プレフィックスリストの追加（Add Prefix List）]をクリックします。

ステップ 3 [新しいプレフィックスリストオブジェクト（New Prefix List Object）]ウィンドウの [名前
（Name）]フィールドで、プレフィックスリストオブジェクトの名前を入力します。

ステップ 4 [新しいプレフィックスリストオブジェクト（New Prefix List Object）]ウィンドウで、[追加
（Add）]をクリックします。

ステップ 5 [アクション（Action）]ドロップダウンリストから適切なアクション、[許可（Allow）]または
[ブロック（Block）]を選択して、再配布アクセスを指定します。

ステップ 6 このオブジェクトですでに設定されているプレフィックスリストエントリのリストにおける、

新しいプレフィックスリストエントリの位置を示す固有の数字を、[シーケンス番号（Sequence
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No.）]フィールドに入力します。空白にしておくと、現在使用されている最大シーケンス番号
より 5大きいシーケンス番号がデフォルトになります。

ステップ 7 [IPアドレス（IP address）]フィールドの IPアドレス/マスク長形式で、IPv6アドレスを指定し
ます。マスク長は 1～ 128の有効な値でなければなりません。

ステップ 8 [最小プレフィックス長（Minimum Prefix Length）]フィールドで最小プレフィックス長を入力
します。値は、最大プレフィックス長の値が指定されている場合に、マスク長以上、最大プレ

フィックス長以下でなければなりません。

ステップ 9 [最大プレフィックス長（Maximum Prefix Length）]フィールドで最大プレフィックス長を入力
します。値は、最小プレフィックス長の値が指定されている場合に、最小プレフィックス長以

上、最小プレフィックス長の値が指定されていない場合に、マスク長以上でなければなりませ

ん。

ステップ 10 [追加（Add）]をクリックします。

ステップ 11 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

ステップ 12 [保存（Save）]をクリックします。

IPv4プレフィックスリストの設定
IPv4プレフィックスリストの設定ページを使用して、プレフィックスリストオブジェクトを
作成、コピー、編集します。ルートマップ、ポリシーマップ、OSPFフィルタリングまたは
BGPネイバーフィルタリングを設定するときに使用する、プレフィックスリストオブジェク
トを作成できます。

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で [プ
レフィックスリスト（Prefix Lists）] > [IPv4プレフィックスリスト（IPv4 Prefix List）]を選択
します。 > >

ステップ 2 [プレフィックスリストの追加（Add Prefix List）]をクリックします。

ステップ 3 [新しいプレフィックスリストオブジェクト（New Prefix List Object）]ウィンドウの [名前
（Name）]フィールドで、プレフィックスリストオブジェクトの名前を入力します。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [アクション（Action）]ドロップダウンリストから適切なアクション、[許可（Allow）]または
[ブロック（Block）]を選択して、再配布アクセスを指定します。

ステップ 6 このオブジェクトですでに設定されているプレフィックスリストエントリのリストにおける、

新しいプレフィックスリストエントリの位置を示す固有の数字を、[シーケンス番号（Sequence
No.）]フィールドに入力します。空白にしておくと、現在使用されている最大シーケンス番号
より 5大きいシーケンス番号がデフォルトになります。
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ステップ 7 [IPアドレス（IP address）]フィールドの IPアドレス/マスク長形式で、IPv4アドレスを指定し
ます。マスク長は 1～ 32の有効な値でなければなりません。

ステップ 8 [最小プレフィックス長（Minimum Prefix Length）]フィールドで最小プレフィックス長を入力
します。値は、最大プレフィックス長の値が指定されている場合に、マスク長以上、最大プレ

フィックス長以下でなければなりません。

ステップ 9 [最大プレフィックス長（Maximum Prefix Length）]フィールドで最大プレフィックス長を入力
します。値は、最小プレフィックス長の値が指定されている場合に、最小プレフィックス長以

上、最小プレフィックス長の値が指定されていない場合に、マスク長以上でなければなりませ

ん。

ステップ 10 [追加（Add）]をクリックします。

ステップ 11 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

ステップ 12 [保存（Save）]をクリックします。

ルートマップ
ルートマップは、ルートをルーティングプロセスに再配布するときに使用できます。また、

デフォルトルートをルーティングプロセスに生成するときにも使用します。ルートマップは、

指定されたルーティングプロトコルのどのルートを対象ルーティングプロセスに再配布でき

るのかを定義します。ルートマップを設定して、ルートマップオブジェクトの新しいルート

マップエントリを作成したり、既存のルートマップエントリを編集したりします。

このオブジェクトは Threat Defense デバイスで使用できます。

始める前に

ルートマップは、これらのオブジェクトの1つまたは複数を使用することができます。これら
のオブジェクトをすべて追加する必要はありません。これらのオブジェクトを必要に応じて作

成および使用して、ルートマップを設定します。

• ACLの追加

•プレフィックスリストの追加

• ASパスの追加

•コミュニティリストの追加

•拡張コミュニティリストを追加します。

拡張コミュニティリストは、ルートのインポートまたはエクス

ポートの設定にのみ適用されます。

（注）
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•ポリシーリストの追加

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [ルートマップ（Route Map）]を選択します。

ステップ 2 [ルートマップの追加（Add Route Map）]をクリックします。

ステップ 3 [新しいルートマップオブジェクト（New Route Map Object）]ウィンドウで [追加（Add）]を
クリックします。

ステップ 4 [シーケンス番号（Sequence No.）]フィールドで、このルートマップオブジェクトにすでに設
定されているルートマップエントリのリストでの新しいルートマップエントリの位置を示す 0
～ 65535の番号を入力します。

将来的に句を挿入する必要が生じた場合の番号の間隔を確保するために、少なくとも10
間隔で句に番号を指定することをお勧めします。

（注）

ステップ 5 [再配布（Redistribution）]ドロップダウンリストから、再配布アクセスを示す適切なアクショ
ン（[許可（Allow）]または [ブロック（Block）]）を選択します。

ステップ 6 [句の照合（MatchClauses）]タブをクリックして、コンテンツテーブルで選択する次の条件に
基づいて照合します（ルート/トラフィック）。

• [セキュリティゾーン（SecurityZones）]：（I/O）インターフェイスに基づいてトラフィッ
クを照合します。ゾーンを選択して追加するか、インターフェイス名を入力して追加しま

す。

• [IPv4]：次の条件に基づいて IPv4（ルート/トラフィック）を照合します。条件を定義する
タブを選択します。

1. ルートアドレスに基づいてルートを照合するには、[アドレス（Address）]タブをク
リックします。IPv4アドレスに対して、照合にアクセスリストまたはプレフィックス
リストを使用するかどうかをドロップダウンリストから選択し、照合に使用するACL
オブジェクトまたはプレフィックスリストを入力または選択します。

2. ルートのネクストホップアドレスに基づいてルートを照合するには、[ネクストホッ
プ（Next Hop）]タブをクリックします。IPv4アドレスに対して、照合にアクセスリ
ストまたはプレフィックスリストを使用するかどうかをドロップダウンリストから

選択し、照合に使用する ACLオブジェクトまたはプレフィックスリストを入力また
は選択します。

3. ルートのアドバタイズ送信元アドレスに基づいてルートを照合するには、[ルート送信
元（Route Source）]タブをクリックします。IPv4アドレスに対して、照合にアクセス
リストまたはプレフィックスリストを使用するかどうかをドロップダウンリストか

ら選択し、照合に使用する ACLオブジェクトまたはプレフィックスリストを入力ま
たは選択します。
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• [IPv6]：ルートのルートアドレス、ネクストホップアドレス、またはアドバタイズ送信元
アドレスに基づいて IPv6（ルート/トラフィック）を照合します。

• [BGP]：次の条件に基づいてBGP（ルート/トラフィック）を照合します。条件を定義する
タブを選択します。

1. BGP自律システムパスアクセスリストと指定されたパスアクセスリストの照合を有
効にするには、[ASパス（AS Path）]タブをクリックします。複数のパスアクセスリ
ストを指定した場合、ルートはいずれかのパスアクセスリストと一致します。

2. [コミュニティリスト（Community List）]タブをクリックして、BGPコミュニティま
たは拡張コミュニティを、指定されたコミュニティリストオブジェクトまたは拡張

コミュニティリストオブジェクトとそれぞれ照合できるようにします。

•ルールに対してコミュニティリストを指定するには、[選択したコミュニティリス
ト（Selected Community List）]フィールドで [既定（given）]をクリックします。
[編集（Edit）]（ ）コミュニティリストが [使用可能なコミュニティリスト
（Available Community List）]の下に表示されます。必要なリストを選択して [追
加（Add）]をクリックし、[OK]をクリックします。コミュニティリストオブ
ジェクトの作成方法については、コミュニティリスト（31ページ）を参照して
ください

•拡張コミュニティリストを追加するには、[選択した拡張コミュニティリスト
（Selected Extended Community List）]フィールドで [既定（given）]をクリックし
ます。[編集（Edit）]（ ）拡張コミュニティリストが [使用可能な拡張コミュニ
ティリスト（Available Extended Community List）]の下に表示されます。必要なリ
ストを選択して [追加（Add）]をクリックし、[OK]をクリックします。拡張コ
ミュニティリストオブジェクトの作成方法については、拡張コミュニティ（33
ページ）を参照してください。

BGPコミュニティと指定したコミュニティリストオブジェクトの完全一致を有効に
するには、[指定したコミュニティと完全に一致（Match the specifiedcommunityexactly）]
チェックボックスをオンにします。このオプションは、拡張コミュニティリストには

適用されません。

複数のルールを指定すると、一致する許可または拒否条件が満たされるまで、

ルートがルールに対して検証されます。少なくとも 1つのMatchコミュニティ
と一致しないルートは、アウトバウンドルートマップにアドバタイズされま

せん。

（注）

3. BGPポリシーを評価および処理するためのルートマップを設定するには、[ポリシー
リスト（Policy List）]タブをクリックします。1つのルートマップエントリ内で複数
のポリシーリストが照合を行う場合、ポリシーリストすべては受信属性だけで照合

を行います。

• [その他（Others）]：次の条件に基づいてルートまたはトラフィックを照合します。

1. ルートのメトリックの照合を有効にするには、[メトリックルート値（Metric Route
Value）]フィールドに、照合に使用するメトリック値を入力します。複数の値をカン
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マで区切って入力することもできます。設定したメトリックを持つ任意のルートを照

合できます。メトリック値は、0～ 4294967295の範囲で指定します。

2. [タグ値（Tag Values）]フィールドに、照合に使用するタグ値を入力します。複数の
値をカンマで区切って入力することもできます。指定したセキュリティグループタ

グを持つ任意のルートを照合できます。タグ値は、0～ 4294967295の範囲で指定しま
す。

3. ルートタイプの照合を有効にするには、適切なルートタイプオプションをオンにし
ます。有効なルートタイプは、External1、External2、Internal、Local、NSSA-External1、
NSSA-External2です。複数のルートタイプをリストから選択することができます。

ステップ 7 [句の設定（Set Clauses）]タブをクリックして、コンテンツテーブルで選択する次の条件に基
づいてルート/トラフィックを設定します。

• [メトリック値（Metric Values）]：[帯域幅（Bandwidth）]、すべての値、または値なしを
設定します。

1. [帯域幅（Bandwidth）]フィールドに、メトリック値または帯域幅（キロビット/秒）
を入力します。有効な値は、0～ 4294967295の範囲の整数値です。

2. [メトリックタイプ（Metric Type）]ドロップダウンリストから、宛先ルーティング
プロトコルのメトリックのタイプを選択して指定します。有効な値は、internal、type-1、
または type-2です。

• [BGP句（BGP Clauses）]：次の条件に基づいて BGPルートを設定します。条件を定義す
るタブを選択します。

1. BGPルートの自律システムパスを変更するには、[ASパス（AS Path）]タブをクリッ
クします。

1. 任意の自律システムパス文字列をBGPルートの前に付加するには、[ASパスを前
に付加（Prepend AS Path）]タブをクリックします。通常、ローカルな AS番号が
複数回追加され、自律システムパス長が増します。複数の ASパス番号を指定し
た場合、ルートはいずれかの AS番号を付加できます。

2. 最後のAS番号をASパスの前に付加するには、[最後のASをASパスの前に付加
（Prepend Last AS to AS Path）]フィールドに ASパス番号を入力します。AS番号
の値を 1～ 10の範囲で入力します。

3. ルートのタグを自律システムパスに変換するには、[ルートタグをASパスに変換
する（Convert route tag into AS path）]チェックボックスをオンにします。

2. コミュニティ属性を設定するには、[コミュニティリスト（Community List）]タブを
クリックします。

[特定のコミュニティ（Specific Community）]の下で、次の手順を実行します。

1. ルートマップをパスするプレフィックスからコミュニティ属性を除去するには、
[なし（None）]ラジオボタンをクリックします。
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2. コミュニティ番号を入力するには、[コミュニティの指定（Specify Community）]
ラジオボタンをクリックします（必要な場合）。有効な値は 1～ 4294967295で
す。

3. 既存のコミュニティにコミュニティを追加するには、[既存のコミュニティに追加
する（Add to existing communities）]チェックボックスをオンにします。

4. 既知のコミュニティのいずれかを使用するには、[インターネット（Internet）]、
[アドバタイズなし（No-Advertise）]、または [エクスポートなし（No-Export）]
チェックボックスをオンにします。

[特定の拡張コミュニティ（SpecificExtendedCommunity）]の [ルートターゲット（Route
Target）]フィールドに、ルートターゲット番号を ASN:nn形式で入力します。

• 1:1〜 65534:65535の範囲の値を入力できます。

1つのエントリに、単一のルートターゲットまたはカンマで区切った一連のルー
トターゲットを追加できます。例：1:2,1:4,1:6。

• 1つのエントリに最大 8つのルートターゲットを設定できます。

•ルートマップ間で冗長ルートターゲットエントリを設定することはできません。

3. 追加属性を設定するには、[その他（Others）]タブをクリックします。

1. タグ値を自動的に計算するには、[自動タグを設定する（SetAutomaticTag）]チェッ
クボックスをオンにします。

2. [ローカル優先度の設定（Set Local Preference）]フィールドに自律システムパスの
優先度値を入力します。0から 4294967295までの値を入力してください。

3. [重み付けの設定（Set Weight）]フィールドにルーティングテーブルの BGP重み
値を入力します。0から 65535までの値を入力してください。

4. BGPの発信元コードを選択して指定します。有効な値は [ローカル IGP（Local
IGP）]および [未完了（Incomplete）]です。

5. [IPv4設定（IPv4Settings）]セクションで、パケットが出力されるネクストホップ
のネクストホップ IPv4アドレスを指定します。隣接ルータである必要はありませ
ん。複数の IPv4アドレスを指定した場合、いずれかの IPアドレスでパケットを
出力できます。

[プレフィックスリスト（PrefixList）]ドロップダウンリストから IPv4プレフィッ
クスリストを選択して指定します。

6. [IPv6設定（IPv4Settings）]セクションで、パケットが出力されるネクストホップ
のネクストホップ IPv6アドレスを指定します。隣接ルータである必要はありませ
ん。複数の IPv6アドレスを指定した場合、任意の IPアドレスでパケットを出力
できます。

[プレフィックスリスト（PrefixList）]ドロップダウンリストから IPv6プレフィッ
クスを選択して指定します。
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ステップ 8 [追加（Add）]をクリックします。

ステップ 9 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

ステップ 10 [保存（Save）]をクリックします。

セキュリティインテリジェンス
セキュリティインテリジェンス機能には、IPSライセンス（Threat Defense デバイスの場合）
または保護ライセンス（他のすべてのデバイスタイプ）が必要です。

セキュリティインテリジェンスのリストとフィードは、リストまたはフィードのエントリに一

致するトラフィックをすばやくフィルタリングするために使用できる IPアドレス、ドメイン
名、および URLのコレクションです。

•リストは、手動で管理される静的コレクションです。

•フィードは、HTTPまたは HTTPSで一定期間更新する動的コレクションです。

セキュリティインテリジェンスのリストとフィードは、次のようにグループ化されます。

• DNS（ドメイン名）

•ネットワーク（IPアドレス）

• URL

システムが提供するフィード

シスコでは、セキュリティインテリジェンスオブジェクトとして次のフィードを提供していま

す。

• Talosからの最新の脅威インテリジェンスで定期的に更新されるセキュリティインテリジェ
ンスフィード。

• Cisco-DNS-and-URL-Intelligence-Feed（[DNS Lists and Feeds]の下）

• Cisco-Intelligence-Feed（IPアドレス用、[Network Lists and Feeds]の下）

システムが提供するフィードは削除できませんが、更新頻度を変更（または無効に設定）

できます。

• Cisco-TID-Feed（[Network Lists and Feeds]の下）

このフィードは、アクセスコントロールポリシーの [Security Intelligence]タブでは使用さ
れません。

代わりに、Secure Firewall Threat Intelligence Directorを有効化および設定して、TIDオブ
ザーバブルデータのコレクションであるこのフィードを使用するようする必要がありま

す。
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このオブジェクトを使用して、このデータが TID要素に公開される頻度を設定します。

詳細については、Secure Firewall Threat Intelligence Directorを参照してください。

事前定義リスト：グローバルブロックリストとグローバルブロックしないリスト

システムには、ドメイン（DNS）、IPアドレス（ネットワーク）、および URLの定義済みグ
ローバルブロックリストとブロックしないリストが付属しています。

これらのリストは、入力するまで空です。これらのリストを作成するには、グローバルおよび

ドメインのセキュリティインテリジェンスリスト（92ページ）を参照してください。

デフォルトで、アクセスコントロールポリシーと DNSポリシーは、セキュリティインテリ
ジェンスの一部としてこれらのリストを使用します。

カスタムフィード

サードパーティーのフィードやカスタム内部フィードを使用すると、複数の Secure Firewall
Management Centerアプライアンスからなる大規模な展開で企業全体のブロックリストを簡単
に保守できます。

「カスタムセキュリティインテリジェンスフィード（99ページ）」を参照してください。

カスタムリスト

カスタムリストを強化し、フィードとグローバルリストを微調整できます。

「カスタムセキュリティインテリジェンスリスト（101ページ）」を参照してください。

セキュリティインテリジェンスのリストとフィードが使われる状況

• IPアドレスとアドレスブロック：セキュリティインテリジェンスの一部として、アクセ
スコントロールポリシーでブロックリストとブロックしないリストを使用します。

•ドメイン名：セキュリティインテリジェンスの一部として、DNSポリシーでブロックリ
ストとブロックしないリストを使用します。

• URL：セキュリティインテリジェンスの一部として、アクセスコントロールポリシーで
ブロックリストとブロックしないリストを使用します。また、セキュリティインテリジェ

ンス後に分析およびトラフィック処理フェーズが実行されるアクセスコントロールルー

ルおよび QoSルールで、URLリストを使用することもできます。

セキュリティインテリジェンスオブジェクトの変更方法

ブロックリスト、ブロックしないリスト、フィード、またはシンクホールオブジェクトのエン

トリを追加または削除するには：
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編集後に再度展開しますか?機能の編集オブジェクトタイプ

×オブジェクトマネージャを使

用して新しいリストと交換リ

ストをアップロード。

カスタムのブロックリストと

ブロックしないリスト

×コンテキストメニューを使用

してエントリを追加するか、

オブジェクトマネージャを使

用してエントリを削除しま

す。

デフォルト（カスタム入力）

ブロックリストとブロックし

ないリスト：グローバル、子

孫、ドメイン固有

×オブジェクトマネージャを使

用して更新頻度を無効または

変更。

システム提供インテリジェン

スフィード

×オブジェクトマネージャを使

用して完全に変更。

カスタムフィード

対応オブジェクトマネージャを使

用して完全に変更。

シンクホール

グローバルおよびドメインのセキュリティインテリジェンスリスト

Management Centerには、空のグローバルブロックリストとブロックしないリストが付属して
います。これには、URL、ドメイン、および IPアドレスをネットワーク上のイベントからい
つでも追加できます。これらのリストを使用すると、セキュリティインテリジェンスを使用し

て、特定の接続を常にブロックできます。または、セキュリティインテリジェンスによって特

定の接続のブロックを免除して、構成済みの別の脅威検出プロセスでこれらの接続を評価でき

るようになります。

たとえば、エクスプロイトの試行に関連した侵入イベントでルーティング可能な一連の IPア
ドレスに気付いた場合、それらの IPアドレスを即座にブロックリストに入れることができま
す。変更内容が伝達されるまでに数分かかる場合がありますが、再度展開する必要はありませ

ん。

デフォルトでは、アクセスコントロールポリシーと DNSポリシーがすべてのセキュリティ
ゾーンに適用されるグローバルリストを使用します。ポリシーごとに、これらのリストを使用

しないように選択することができます。

これらのオプションは、セキュリティインテリジェンスにのみ適用されます。セキュリティ

インテリジェンスは、すでにファーストパスされたトラフィックをブロックすることはできま

せん。同様に、セキュリティインテリジェンスでブロックしないリストに登録しても、それに

一致するトラフィックが自動的に信頼されることもファーストパスされることもありません。

詳細については、セキュリティインテリジェンスについてを参照してください。

（注）
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セキュリティインテリジェンスリストとマルチテナンシー

マルチテナント追加：

•ドメインリスト：コンテンツが特定のサブドメインにのみ適用されるブロックリストまた
はブロックしないリスト。グローバルリストは、グローバルドメインのドメインリスト

です。

•子孫ドメインリスト：現在のドメインの子孫のドメインリストを集約するブロックリスト
またはブロックしないリスト。

ドメインリスト

グローバルリストに（編集ではなく）アクセスできることに加えて、各サブドメインには独自

の名前付きリストがあり、そのコンテンツはそのサブドメインにのみ適用されます。たとえ

ば、Company Aという名前のサブドメインは、次のリストを所有するとします。

•ドメインブロックリスト：Company A、ドメインブロックしないリスト：Company A

• DNSのドメインブロックリスト：Company A、DNSのドメインブロックしないリスト：
Company A

• URLのドメインブロックリスト：Company A、URLのドメインブロックしないリスト：
Company A

現在のドメインより上位の管理者は、これらのリストに入力できます。コンテキストメニュー

を使用して、現在のドメインとすべての子孫ドメインの項目をブロックリストまたはブロック

しないリストに追加できます。ただし、ドメインリストから項目を削除できるのは、関連付け

られたドメインの管理者のみです。

たとえば、グローバル管理者は同じ IPアドレスをグローバルドメインと Company Aのブロッ
クリストに追加できますが、CompanyBのドメインのブロックリストには追加できません。こ
のアクションにより、同じ IPアドレスが次のリストに追加されます。

•（グローバル管理者のみが削除できる）グローバルブロックリスト

•（Company Aの管理者のみが削除できる）ドメインブロックリスト- Company A

子孫ドメインリスト

子孫ドメインリストは、現在のドメインの子孫のドメインリストを集約するブロックしないリ

ストまたはブロックリストです。リーフドメインには、子孫ドメインリストはありません。

子孫ドメインリストが便利なのは、上位レベルのドメインの管理者が一般的なセキュリティ

インテリジェンス設定を適用できる一方で、サブドメインユーザーは独自の展開で項目をブ

ロックリストやブロックしないリストに追加できるためです。

たとえば、グローバルドメインには、次の子孫ドメインリストがあります。

•子孫ブロックリスト - Global、子孫のブロックしないリスト - Global

• DNSの子孫ブロックリスト - Global、子孫の DNSのブロックしないリスト - Global
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• URLの子孫ブロックリスト - Global、子孫の URLのブロックしないリスト - Global

子孫ドメインリストは、手動で入力されたリストではなく象徴的な集約であるため、オブジェ

クトマネージャには表示されません。それを使用できる場所、つまり、アクセスコントロー

ルポリシーと DNSポリシーに表示されます。

（注）

グローバルセキュリティインテリジェンスリストへのエントリの追加

イベントとダッシュボードを確認するときに、事前定義されたブロックリストに追加すること

で、それらのイベント内の IPアドレス、ドメイン、および URLを含む将来のトラフィックを
即座にブロックできます。

同様に、セキュリティインテリジェンスのブロック後に脅威検出プロセスで評価する必要があ

るトラフィックをセキュリティインテリジェンスがブロックしている場合は、イベントからの

IPアドレス、ドメイン、および URLを事前定義された「ブロックしない」リストに追加でき
ます。

脅威検出のセキュリティインテリジェンスフェーズで、これらのリストのエントリに照らし

てトラフィックが評価されます。

これらリストの詳細については、グローバルおよびドメインのセキュリティインテリジェンス

リスト（92ページ）を参照してください。

始める前に

セキュリティインテリジェンスリストにエントリを追加するとアクセス制御に影響が出るた

め、次のユーザーロールのうち 1つが必須です。

•管理者

•ロールの組み合わせ：ネットワーク管理者（NetworkAdmin）またはアクセス管理者（Access
Admin）に加えてセキュリティアナリスト（Security Analyst）およびセキュリティ承認者
（Security Approver）

•アクセスコントロールポリシーの変更（Modify Access Control Policy）と設定をデバイス
に展開（Deploy Configuration to Devices）の両方のアクセス許可を持つカスタムロール。

必要に応じて、これらのリストが予定通りのポリシー内で使用されていることを確認してくだ

さい。

手順

ステップ 1 セキュリティインテリジェンスを使用して常にブロックするか、セキュリティインテリジェ
ンスのブロックから除外する IPアドレス、ドメイン、または URLを含むイベントに移動しま
す。

ステップ 2 IPアドレス、ドメイン、または URLを右クリックし、適切なオプションを選択します。
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コンテキストメニューオプション項目タイプ

ブロックリストに IPを追加

ブロックしないリストに IPを追加

これらのオプションは、ネットワークのそれぞれのリストに

IPアドレスを追加します。

IPアドレス

URLのグローバルブロックリストに URLを追加

URLのグローバルブロックしないリストに URLを追加

URL

URLのグローバルブロックリストにドメインを追加

URLのグローバルブロックしないリストにドメインを追加

URLフィールドの URLドメイ
ン

DNSのグローバルブロックリストにドメインを追加

DNSのグローバルブロックしないリストにドメインを追加

DNSクエリフィールドのドメイ
ン

次のタスク

これらの変更を有効にするために再展開する必要はありません。

リストから項目を削除する方法は、グローバルセキュリティインテリジェンスリストからの

エントリを削除する（95ページ）を参照してください。

グローバルセキュリティインテリジェンスリストからのエントリを削除する

これらのリストにエントリを追加するにはグローバルセキュリティインテリジェンスリスト

へのエントリの追加（94ページ）を参照してください。
（注）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス]をクリックします。

ステップ 3 適切なオプションをクリックします。

• [ネットワークのリストとフィード（Network Lists and Feeds）]（IPアドレス用）

• [DNSのリストとフィード（DNS Lists and Feeds）]（ドメイン名用）

• [URLのリストとフィード（URL Lists and Feeds）]
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ステップ 4 グローバルブロックリストまたはグローバルブロックしないリストの横にある鉛筆をクリック
します。

ステップ 5 削除するエントリの横にあるごみ箱ボタンをクリックします。

セキュリティインテリジェンスのリストとフィードの更新

リストとフィードの更新は、既存のリストまたはフィードファイルを新しいファイルの内容に

置き換えます。既存ファイルと新しいファイルの内容は結合されていません。

システムが破損したフィードまたは認識不能なエントリがあるフィードをダウンロードした場

合、システムは古いフィードデータを引き続き使用します（これが初回のダウンロードである

場合を除く）。ただし、システムがフィード内のエントリを1つでも認識できる場合、システ
ムは認識できるエントリを使用します。

デフォルトでは、各フィードは 2時間ごとにManagement Centerを更新します。この頻度は変
更できます。Management Centerが受信したすべての更新は、すぐに管理対象デバイスに渡さ
れます。また、管理対象デバイスは、変更について 30分ごとにManagement Centerをポーリン
グします。この周波数を変更することはできません。

フィードの更新間隔を変更するには、セキュリティインテリジェンスフィードの更新頻度の

変更（96ページ）を参照してください。

セキュリティインテリジェンスフィードの更新頻度の変更

Management Centerがセキュリティインテリジェンスフィードを更新する間隔を指定できま
す。

フィードの更新の詳細については、セキュリティインテリジェンスのリストとフィードの更新

（96ページ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、更新頻度を変更す
るフィードのタイプを選択します。

システムが提供する URLフィードは、[DNSリストとフィード（DNS Lists and Feeds）]の下の
ドメインフィードと結合されます。

ステップ 3 更新するフィードの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 4 [更新頻度（Update Frequency）]を編集します。
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ステップ 5 [保存（Save）]をクリックします。

カスタムセキュリティインテリジェンスのリストとフィード

カスタムリストとカスタムフィード：要件

リストとフィードの書式設定

各リストまたはフィードは、500MB未満の単純なテキストファイルでなければなりません。
リストファイルの拡張子は .txtでなければなりません。1行につきエントリまたはコメントを
1つ（IPアドレス 1つ、URL 1つ、ドメイン名 1つ）含めます。

含めることができるエントリの数は、ファイルの最大サイズによって制限されます。たとえ

ば、コメントがなくURLの長さの平均が100文字（PunycodeまたはUnicode表現と改行のパー
セントを含む）の URLリストには、524万を超えるエントリを含めることができます。

ヒント

DNSリストエントリ内では、ドメインラベルとしてアスタリスク（*）ワイルドカード文字を

指定できます。その場合、すべてのラベルがワイルドカードと一致します。たとえば、

www.example.*のエントリは www.example.comと www.example.coの両方に一致します。

ソースファイル内にコメント行を含める場合は、シャープ（#）文字で開始する必要がありま

す。コメントが含まれるソースファイルをアップロードすると、システムによってアップロー

ド中にコメントが削除されます。ダウンロードするソースファイルには、コメントを除くすべ

てのエントリが含まれます。

フィードの要件

フィードを設定する場合は、URLを使用して場所を指定します。この URLは Punycodeエン
コードすることができません。

フィードの更新間隔が 30分以下の場合は、MD5 URLを指定する必要があります。これによ
り、変更されていないフィードの頻繁なダウンロードが防止されます。フィードサーバーが

MD5 URLを提供しない場合は、30分以上間隔を空けてダウンロードを使用する必要がありま
す。

MD5チェックサムを使用する場合は、チェックサムのみを含む単純なテキストファイルに保
存する必要があります。コメントはサポートされていません。

URLリストとフィード：URL構文と一致基準

セキュリティインテリジェンスの URLリストとフィード（カスタムのリストとフィード、お
よびグローバルのブロックリストとブロックしないリストのエントリを含む）には、以下を含

めることができます。これらは、説明されている一致の動作を持ちます。

•ホスト名
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たとえば、www.example.comなどです。

• URL

example.comは、example.comとすべてのサブドメインと一致します
（www.example.com、eu.example.com、example.com/abc、および
www.example.com/defを含む）。ただし、example.co.ukまたは examplexyz.com
または example.com.malicious-site.comとは一致しません

https://www.cisco.com/c/en/us/products/security/firewalls/index.html
のように、URLパス全体を含めることもできます

カスタム URL、ネットワーク、および DNSフィードを作成でき
ます。ここでは、URL自体にユーザー名とパスワードを追加でき
ます（例：

https://admin:password@server.domain.com/list.txt）。

ただし、パスワードにコロン（:）やアットマーク（@）などの特
殊文字が含まれている場合、送信は失敗します。パスワードに特

殊文字が含まれていないことを確認してください。または、URL
でエンコードされたパスワードを使用することもできます。

（注）

•完全一致を指定するための URLの末尾のスラッシュ

example.com/は、example.comのみと一致します。www.example.comまたはその
他の URLとは一致しません。

• URL内の任意のドメインを表すワイルドカード（*）

アスタリスクは、ドットで区切られた完全なドメイン文字列を表すことができますが、ド

メイン文字列の一部を表すことはできません。また、最初のスラッシュの後に続く URL
の一部を表すことはできません。

有効な例：

• *.example.com

• www.*.com

• example.*

（これは、example.com、example.org、および example.deなどと一致します
が、example.co.ukとは一致しません）

• *.example.*

• example.*/

無効な例：

• example*.com

• example.com/*
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• IPアドレス（IPv4）

IPv6アドレスの場合や、範囲または CIDR表記を使用する場合は、セキュリティインテ
リジェンスネットワークオブジェクトを使用します。

10.10.10.*や 10.10.*.*などの、オクテットを表す 1つ以上のワイルドカードを含めること
ができます。

カスタムセキュリティインテリジェンスリスト（101ページ）も参照してください。

カスタムセキュリティインテリジェンスフィード

カスタムまたはサードパーティのセキュリティインテリジェンスフィードを使用すると、イン

ターネット上で定期的に更新される他の信頼できるブロックリストおよびブロックしないリス

トによって、システムが提供するインテリジェンスフィードを拡張することができます。内部

フィードのセットアップもできます。内部フィードは、1つのソースリストを使用して導入環
境で複数の Secure Firewall Management Centerアプライアンスを更新する場合に役立ちます。

セキュリティインテリジェンスフィードでは、/0ネットマスクを使ってアドレスブロックを

ブロックリストまたはブロックしないリストに追加することはできません。ポリシーですべて

のトラフィックをモニターまたはブロックする場合は、[モニター（Monitor）]または [ブロッ
ク（Block）]ルールアクションを含むアクセスコントロールルールを使用し、デフォルト値
anyを [送信元ネットワーク（Source Networks）]および [宛先ネットワーク（Destination
Networks）]それぞれに設定します。

（注）

MD5チェックサムを使用して、更新されたフィードをダウンロードするかどうか判断するよ
うにシステムを設定することもできます。システムが最後にフィードをダウンロードした後に

チェックサムが変更されていない場合、再ダウンロードする必要はありません。特に内部フィー

ドが大きい場合は、内部フィードにMD5チェックサムを使用することをお勧めします。

システムはカスタムフィードのダウンロード時にピア SSL証明書の検証を実行しません。ま
た、システムは、証明書のバンドルまたは自己署名証明書を使用したリモートピアの検証もサ

ポートしていません。

（注）

システムがフィードをインターネットから更新するタイミングを厳密に制御したい場合は、そ

のフィードの自動更新を無効にできます。ただし、自動更新を行えば、最新の関連するデータ

であることが確実になります。

手動でセキュリティインテリジェンスフィードを更新すると、インテリジェンスフィードを

含め、すべてのフィードが更新されます。

完全な要件については、カスタムリストとカスタムフィード：要件（97ページ）を参照して
ください。
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セキュリティインテリジェンスフィードの作成

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、追加するフィード
タイプを選択します。

ステップ 3 上記で選択したフィードタイプに適したオプションをクリックします。

• [ネットワークのリストとフィードの追加（AddNetworkLists andFeeds）]（IPアドレス用）
• [DNSリストとフィードの追加（Add DNS Lists and Feeds）]
• [URLリストとフィードの追加（Add URL Lists and Feeds）]

ステップ 4 フィードの名前を [名前（Name）]に入力します。

ステップ 5 [タイプ（Type）]ドロップダウンリストから [フィード（Feed）]を選択します。

ステップ 6 [フィード URL（Feed URL）]を入力します。

ステップ 7 [MD5 URL]を入力します。

これは、フィードの内容が最後の更新以降に変更されたかどうかを判断するために使用され、

システムは変更されていないフィードをダウンロードしません。

30分より短い更新間隔にはMD5 URLが必要です。

フィードサーバーがMD5URLを提供しない場合は、30分以上の間隔を選択する必要がありま
す。

ステップ 8 [更新頻度（Update Frequency）]を選択します。

ステップ 9 [保存（Save）]をクリックします。
フィードの更新を無効にした場合を除き、システムはフィードをダウンロードして検証しよう

とします。

手動によるセキュリティインテリジェンスフィードの更新

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。

始める前に

少なくとも 1つのデバイスが管理センターに追加されている必要があります。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、フィードタイプを
選択します。

ステップ 3 [フィードの更新（Update Feeds）]をクリックして、確認します。

ステップ 4 [OK]をクリックします。

フィードの更新をダウンロードして検証した後、Secure Firewall Management Centerはすべての
変更内容を管理対象デバイスに通知します。導入環境では、更新されたフィードを使用してト

ラフィックのフィルタリングが開始されます。

カスタムセキュリティインテリジェンスリスト

セキュリティインテリジェンスリストは、IPアドレス、アドレスブロック、URL、またはド
メイン名の単純なスタティックリストで、ユーザがシステムに手動でアップロードします。カ

スタムリストは、単一の Secure Firewall Management Centerの管理対象デバイスで、フィード
やグローバルリストの 1つを増やしたり、微調整したりする場合に役立ちます。

たとえば、信頼できるフィードが重要なリソースへのアクセスを誤ってブロックしているもの

の、このフィードが全体的に部門にとって有用である場合、IPアドレスフィードオブジェク
トをアクセスコントロールポリシーのブロックリストから削除する代わりに、誤って分類さ

れた IPアドレスだけが含まれるカスタムブロックしないリストを作成できます。

セキュリティインテリジェンスリストでは、/0ネットマスクを使ってアドレスブロックをブ

ロックリストまたはブロックしないリストに追加することはできません。ポリシーですべての

トラフィックをモニターまたはブロックする場合は、[モニター（Monitor）]または [ブロック
（Block）]ルールアクションを含むアクセスコントロールルールを使用し、デフォルト値any

を [送信元ネットワーク（SourceNetworks）]および [宛先ネットワーク（DestinationNetworks）]
それぞれに設定します。

（注）

リストエントリのフォーマットについて、次の点に注意してください。

•アドレスブロックのネットマスクは、IPv4および IPv6の場合、それぞれ 0から 32、また

は 0から 128までの整数になります。

•ドメイン名に含まれる Unicodeは Punycode形式でエンコードされる必要があります。大
文字と小文字は区別されません。

•ドメイン名の文字の大文字と小文字は区別されません。

• URLに含まれるUnicodeはパーセントエンコーディング形式でエンコードする必要があり
ます。

• URLサブディレクトリの文字の大文字と小文字は区別されます。
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•シャープ記号（#）で始まるリストエントリは、コメントと見なされます。

•追加のフォーマット要件については、カスタムリストとカスタムフィード：要件（97ペー
ジ）を参照してください。

リストエントリの照合について、次の点に注意してください。

• URLまたは DNSリストにより高位レベルのドメインが存在する場合、システムはそれよ
り低いレベルのドメインを一致とします。たとえば、DNSリストに example.comを追加す

ると、システムは www.example.comと test.example.comの両方を一致とします。

•システムは DNSまたは URLリストエントリに対して DNSルックアップを（フォワード
ルックアップ、リバースルックアップともに）行いません。たとえば、URLリストに
http://192.168.0.2を追加し、これがルックアップすれば http://www.example.comであっ

たとします。この場合、システムは http://192.168.0.2のみ一致とし、

http://www.example.comは一致となりません。

新しいセキュリティインテリジェンスリストの Secure Firewall Management Centerへのアップロード

セキュリティインテリジェンスリストを変更するには、ソースファイルを変更して、新しい

コピーをアップロードする必要があります。Webインターフェイスを使用してファイルの内容
を変更することはできません。ソースファイルへのアクセス権がない場合は、システムからコ

ピーをダウンロードします。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、リストのタイプを
選択します。

ステップ 3 上記の手順で選択したリストに該当するオプションをクリックします。

• [ネットワークのリストとフィードの追加（AddNetworkLists andFeeds）]（IPアドレス用）
• [DNSリストとフィードの追加（Add DNS Lists and Feeds）]
• [URLリストとフィードの追加（Add URL Lists and Feeds）]

ステップ 4 名前を入力します。

ステップ 5 [タイプ（Type）]ドロップダウンリストから、[リスト（List）]を選択します。

ステップ 6 [参照（Browse）]をクリックしてリストの .txtファイルを位置指定し、[アップロード
（Upload）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。
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次のタスク

これらの変更を有効にするために再展開する必要はありません。リストからエントリを削除す

る方法は、グローバルセキュリティインテリジェンスリストからのエントリを削除する（95
ページ）を参照してください。

セキュリティインテリジェンスリストの更新

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、リストのタイプを
選択します。

ステップ 3 更新するリストの横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 編集するリストのコピーが必要な場合、[ダウンロード（Download）]をクリックし、ブラウザ
のプロンプトに従ってリストをテキストファイルとして保存します。

ステップ 5 必要に応じてリストを変更します。

ステップ 6 [セキュリティインテリジェンス（Security Intelligence）]ポップアップウィンドウで、[参照
（Browse）]をクリックして、変更されたリストを参照し、[アップロード（Upload）]をクリッ
クします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

これらの変更を有効にするために再展開する必要はありません。リストからエントリを削除す

る方法は、グローバルセキュリティインテリジェンスリストからのエントリを削除する（95
ページ）を参照してください。

シンクホール
シンクホールオブジェクトとは、シンクホール内のすべてのドメイン名のルーティング不可ア

ドレスか、またはサーバーに解決されない IPアドレスのいずれかを付与する DNSサーバーを
表します。DNSポリシールール内のシンクホールオブジェクトを参照して、一致するトラ
フィックをシンクホールにリダイレクトすることができます。オブジェクトには、IPv4アドレ
スと IPv6アドレスの両方を割り当てる必要があります。
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シンクホールオブジェクトの作成

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [シンクホール（Sinkhole）]を選択します。

ステップ 3 [シンクホールの追加（Add Sinkhole）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 シンクホールの [IPv4アドレス（IPv4 Address）]と [IPv6アドレス（IPv6 Address）]を入力し
ます。

ステップ 6 次の選択肢があります。

•シンクホールサーバーへのトラフィックをリダイレクトする場合は、[シンクホールへの
接続のログ（Log Connections to Sinkhole）]を選択します。

•非解決 IPアドレスにトラフィックをリダイレクトする場合は、[シンクホールへの接続を
ブロックしてログ（Block and Log Connections to Sinkhole）]を選択します。

ステップ 7 侵入の痕跡（IoC）のタイプをシンクホールに割り当てるには、[タイプ（Type）]ドロップダ
ウンからいずれかのタイプを選択します。

ステップ 8 [保存（Save）]をクリックします。

SLAモニタ
各インターネットプロトコルサービスレベル契約（SLA）モニタでは、モニタリング対象の
アドレスへの接続ポリシーを定義し、そのアドレスへのルートの可用性をトラッキングしま

す。ルートの可用性は、ICMPエコー要求を送信し、応答を待機することによって、定期的に
チェックされます。要求がタイムアウトすると、そのルートはルーティングテーブルから削除

され、バックアップルートに置き換えられます。SLAモニタリングジョブは、デバイス設定
から SLAモニターを削除していない限り、展開後すぐに開始して実行し続けます（つまり、
ジョブはエージングアウトしません）。インターネットプロトコルサービスレベル契約

（SLA）モニタオブジェクトは、IPv4スタティックルートポリシーの [ルートトラッキング
（RouteTracking）]フィールドで使用されます。IPv6ルートでは、ルートトラッキングによっ
て SLAモニターを使用することはできません.

これらのオブジェクトは Threat Defense デバイスで使用できます。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [SLAモニター（SLA Monitor）]を選択します。

ステップ 2 [SLAモニターの追加（Add SLA Monitor）]をクリックします。

ステップ 3 [名前（Name）]フィールドにオブジェクトの名前を入力します。

ステップ 4 （オプション）[説明（Description）]フィールドにオブジェクトの説明を入力します。

ステップ 5 [頻度（Frequency）]フィールドに、ICMPエコー要求送信の頻度（秒単位）を入力します。有
効な値の範囲は、1～ 604800秒（7日）です。デフォルトは 60秒です。

頻度はタイムアウト値未満にできません。これらの値を比較するには、頻度をミリ秒に

換算する必要があります。

（注）

ステップ 6 [SLAモニタ ID（SLAMonitor ID）]フィールドに SLA操作の ID番号を入力します。値の範囲
は 1～ 2147483647です。1つのデバイスには最大で 2000個の SLA操作を作成できます。各
ID番号はポリシーとデバイス設定に対して一意である必要があります。

ステップ 7 [しきい値（Threshold）]フィールドに、上昇しきい値が宣言されるまでに、ICMPエコー要求
の後に経過する必要のある時間（ミリ秒単位）を入力します。有効な値の範囲は、0～
2147483647ミリ秒です。デフォルトは 5000ミリ秒です。しきい値は、定義された値を超過し
たイベントを示すためだけに使用されます。これらのイベントは、タイムアウト値が適切であ

るかどうかを評価するために使用できます。このイベントは、モニタリング対象のアドレスへ

の到達可能性を直接的に示すものではありません。

しきい値はタイムアウト値を超過しないようにします。（注）

ステップ 8 [タイムアウト（Timeout）]フィールドに、SLA操作が ICMPエコー要求への応答を待機する
時間（ミリ秒単位）を入力します。値の範囲は 0～ 604800000ミリ秒（7日）です。デフォル
トは 5000ミリ秒です。モニタリング対象のアドレスからの応答がこのフィールドに定義され
た時間内に受信されない場合、スタティックルートがルーティングテーブルから削除され、

バックアップルートに置き換えられます。

タイムアウト値は頻度値を超過できません。2つの数値を比較するには、頻度値をミリ
秒に換算してください。

（注）

ステップ 9 [データサイズ（Data Size）]フィールドに、ICMP要求パケットペイロードのサイズ（バイト
単位）を入力します。値の範囲は 0～ 16384バイトです。デフォルトは 28バイトです。この
場合、全体の ICMPパケットは 64バイトとなります。この値には、プロトコルまたは Path
MaximumTransmissionUnit（PMTU）で許可される最大値を超える値を設定しないでください。
場合によっては、到達可能性を確保するために、デフォルトのデータサイズを大きくして、

ソースとターゲットの間での PMTUの違いを検出できるようにすることが必要となります。
PMTUが小さいと、セッションのパフォーマンスに影響を及ぼすことがあります。セッション
のパフォーマンスへの影響が検出されると、セカンダリパスが使用されます。

ステップ 10 [ToS]フィールドに、ICMP要求パケットの IPヘッダーで定義されたタイプオブサービス
（ToS）の値を入力します。値の範囲は 0～ 255です。デフォルトは 0です。このフィールド
には、遅延、優先順位、信頼性などの情報が含まれます。この情報は、ポリシールーティング
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のためにネットワーク上の他のデバイスが使用する場合もあれば、専用アクセスレートなどの

機能によって使用される場合もあります。

ステップ 11 [パケット数（Number of Packets）]フィールドに、送信されるパケットの数を入力します。値
の範囲は 1～ 100です。デフォルトは 1パケットです。

パケット損失によって、Secure Firewall Threat Defenseデバイスがモニタリング対象のア
ドレスに到達できないと誤って認識することが懸念される場合は、デフォルトのパケッ

ト数を大きくしてください。

（注）

ステップ 12 [モニタリング対象アドレス（Monitored Address）]フィールドに、SLA操作によって可用性が
モニターされている IPアドレスを入力します。

ステップ 13 [使用可能なゾーン（Available Zones）]リストには、ゾーンとインターフェイスグループの両
方が表示されます。[ゾーン/インターフェイス（Zones/Interfaces）]リストで、デバイスが管理
ステーションと通信するインターフェイスを含むゾーンまたはインターフェイスグループを追

加します。1つのインターフェイスを指定するには、インターフェイスにゾーンまたはインター
フェイスのグループを作成する必要があります。セキュリティゾーンおよびインターフェイス

グループオブジェクトの作成を参照してください。デバイスに選択したインターフェイスまた

はゾーンが含まれている場合にのみ、デバイスでホストが設定されます。

ステップ 14 [保存（Save）]をクリックします。

時間範囲
時間範囲オブジェクトを使用して、ルールをいつ適用するのかを決定するために使用する期間

を定義します。

時間ベースの ACLは、Management Center 7.0以降の Snort 3でもサポートされています。（注）

時間範囲オブジェクトの作成

指定した時間範囲の間にのみポリシーを適用する場合は、時間範囲オブジェクトを作成してか

ら、そのオブジェクトをポリシーで指定します。このオブジェクトは Threat Defense デバイス
でのみ機能することに注意してください。

時間範囲オブジェクトは、このトピックの最後にリストされているポリシータイプでのみ指定

できます。
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タイムゾーンはデバイスのローカル時間を表し、時間範囲をサポートするポリシーのルールで

その時間範囲を適用するためにのみ使用されます。タイムゾーンによってデバイスの設定され

た時刻が変更されることはありません。設定を確認するには、Threat Defense CLIで show
time-range timezoneおよび show timeコマンドを使用します（Cisco Secure Firewall Threat Defense
コマンドリファレンスガイドを参照）。さらに、シャーシのタイムゾーンは管理センターのタ

イムゾーンに優先します。

（注）

始める前に

時間範囲は、トラフィックを処理するデバイスに関連付けられているタイムゾーンに基づいて

適用されます。デフォルトでは、これはUTCです。デバイスに関連付けられているタイムゾー
ンを変更するには、[デバイス（Device）] > [プラットフォーム設定（Platform Settings）]に移
動します。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [時間範囲（Time Range）]を選択します。

ステップ 3 [時間範囲の追加（Add Time Range）]をクリックします。

ステップ 4 値を入力します。

次のガイドラインに従ってください。

•入力したオブジェクト名の周りに赤色のエラーボックスが表示された場合は、[名前
（Name）]フィールドの上にマウスを置くと名前付けの制限が表示されます。

• [デバイス（Device）] > [プラットフォーム設定（Platform Settings）]でデバイスのタイム
ゾーンを指定しないかぎり、すべての時間は UTCです。

• 24時間制で時間を入力します。たとえば、1:30 PMは 13:30と入力します。

•通常の週末の時間（夕方および夜を含む、金曜日の 5pmから月曜日の 8amまで）など、1
つの連続する範囲を指定するには、[範囲タイプ（Range Type）]に [範囲（Range）]を選
択します。

•月曜日から金曜日の 8amから 5pmまで（各日の夕方、夜、早朝を除く）など、複数の日
の一部分を指定する場合は、[範囲タイプ（Range Type）]に [日次間隔（Daily Interval）]
を選択します。

• 1つのオブジェクトで最大 28の期間を指定できます。

•同じ曜日の複数の非連続時間、または異なる曜日の異なる時間を指定する場合は、繰り返
し間隔を複数作成します。たとえば、標準の営業時間を除くすべての時間にポリシーを適

用する場合は、次の 2つの繰り返し間隔を持つ 1つの時間範囲オブジェクトを作成しま
す。
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•月曜日から金曜日の 5pmから 8amの [日次間隔（Daily Interval）]、および

•金曜日の 5pmから月曜日の 8amまでの [範囲（Range）]の繰り返し間隔。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

次のいずれかで時間範囲を設定します。

•アクセスコントロールルール

•プレフィルタルール

•トンネルルール

• VPNグループポリシー

VPNグループポリシーオブジェクトでは、[アクセス時間（AccessHours）]フィールドを使用
して時間範囲オブジェクトを指定します。詳細については、グループポリシーオブジェクト

の設定（135ページ）およびグループポリシーの詳細オプション（143ページ）を参照して
ください。

タイムゾーン
管理対象デバイスのローカルタイムゾーンを指定するには、タイムゾーンオブジェクトを作成

し、デバイスに割り当てられたデバイスプラットフォーム設定ポリシーでそのオブジェクトを

指定します。

このデバイスのローカルタイムは、アクセス制御、プレフィルタ、VPNグループポリシーなど
の、時間範囲をサポートしているポリシーのルールで時間範囲を適用するためにのみ使用され

ます。デバイスにタイムゾーンを割り当てない場合、これらのポリシーで時間範囲を適用する

ときは、デフォルトでは UTCが使用されます。システムの他の機能では、タイムゾーンオブ
ジェクトで指定されたタイムゾーンは使用されません。

タイムゾーンオブジェクトは、Threat Defense デバイスでのみサポートされています。

時間ベースの ACLは、Management Center 7.0以降の Snort 3でもサポートされています。（注）
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トンネルゾーン
トンネルゾーンとは、特別な分析のために明示的にタグ付けする特定のタイプのプレーンテ

キスト、パススルートンネルを表します。トンネルゾーンは、一部の設定でインターフェイ

スの制約として使用できますが、インターフェイスオブジェクトではありません。

詳細については、トンネルゾーンおよびプレフィルタリングを参照してください。

URL

セキュリティインテリジェンス設定、およびアクセスコントロールポリシーとQoSポリシー
の URLルールにこのオプションおよび同様のオプションを使用する場合のベストプラクティ
スについては、手動 URLフィルタリングオプションを参照してください。

重要

URLオブジェクトは単一の URLまたは IPアドレスを定義するのに対して、URLグループオ
ブジェクトは複数の URLまたはアドレスを定義できます。URLオブジェクトとグループは、
アクセスコントロールポリシーやイベント検索など、システムのWebインターフェイスのさ
まざまな場所で使用できます。

URLオブジェクトを作成する場合は、次の点に注意してください。

•パスを含めない（つまり、URLに /の文字がない）場合、一致はサーバーのホスト名のみ
に基づきます。1つ以上の /を含める場合、文字列の部分一致にはURL文字列全体が使用
されます。次に、次のいずれかに該当する場合、URLは一致と見なされます。

•文字列が URLの先頭にある。

•文字列がドットの後に続く。

•文字列の先頭にドットが含まれている。

•文字列が ://文字の後に続く。

たとえば、ign.comは ign.comおよび www.ign.comと一致するが、verisign.comとは一致し
ません。

サーバーは再構成でき、ページは新しいパスに移動できるため、

個々のWebページまたはサイトの一部（つまり /文字を含むURL
文字列）をブロックまたは許可するために手動の URLフィルタ
リングは使用しないことをお勧めします。

（注）

•システムは、暗号化プロトコル（HTTPと HTTPS）を無視します。つまり、あるWebサ
イトをブロックした場合、アプリケーション条件で特定のプロトコルを対象にしない限
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り、そのWebサイトに向かう HTTPトラフィックと HTTPSトラフィックの両方がブロッ
クされます。URLオブジェクトを作成する場合は、オブジェクトの作成時にプロトコルを
指定する必要はありません。たとえば、http://example.comではなく example.comを使用し
ます。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照
合することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内

でサブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブ

ジェクトの共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでく

ださい。たとえば、www.example.comではなく、example.comを使用します。

ただし、証明書のサブジェクト共通名がWebサイトのドメイン名とはまったく関係ない
場合があることをご了承ください。たとえば、youtube.comの証明書のサブジェクト共通
名は *.google.comです（当然、これは随時変更される可能性があります）。SSL復号ポリ
シーを使用してHTTPSトラフィックを復号し、URLフィルタリングルールが復号された
トラフィックで動作するようにすると、より一貫性のある結果が得られるようになりま

す。

証明書情報を利用できないためにブラウザがTLSセッションを再
開した場合、URLオブジェクトは HTTPSトラフィックと一致し
ません。このため、慎重に URLオブジェクトを設定した場合で
も、HTTPS接続では一貫性のない結果が得られることがありま
す。

（注）

URLオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [URL]を選択します。

ステップ 3 [URLの追加（Add URL）]ドロップダウンリストで、[オブジェクトの追加（Add Object）]を
選択します。

ステップ 4 名前を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 [URL]に、URLまたは IPアドレスを入力します。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（14ページ）を参照）。
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ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

変数セット
変数は、侵入ルールで一般的に使用される値を表し、送信元および宛先の IPアドレスおよび
ポートを識別します。侵入ポリシーで変数を使用して、ルール抑制、adaptive profile updates、
および動的（ダイナミック）ルール状態で IPアドレスを表すこともできます。

プリプロセッサルールは、侵入ルールで使用されるネットワーク変数で定義されたホストにか

かわらず、イベントをトリガーできます。

ヒント

変数セットを使用して、変数を管理、カスタマイズ、およびグループ化します。システム提供

のデフォルトの変数セットを使用することも、独自のカスタムセットを作成することもできま

す。いずれのセット内でも、定義済みのデフォルト変数を変更したり、ユーザ定義変数を追加

および変更したりできます。

システム提供の多くの共有オブジェクトルールと標準テキストルールでは、定義済みのデフォ

ルト変数を使用してネットワークとポート番号が定義されます。たとえば、ルールの大半は、

保護されたネットワークを指定するために変数 $HOME_NETを使用して、保護されていない（つ

まり外部の）ネットワークを指定するために変数 $EXTERNAL_NETを使用します。さらに、特殊

なルールでは、他の定義済みの変数がしばしば使用されます。たとえば、Webサーバに対する
エクスプロイトを検出するルールは、$HTTP_SERVERS変数および $HTTP_PORTS変数を使用しま

す。

ルールがより効率的なのは、変数がユーザーのネットワーク環境をより正確に反映する場合で

す。少なくとも、デフォルトセットにあるデフォルト変数は変更する必要があります。$HOME_NET

などの変数がネットワークを正しく定義し、$HTTP_SERVERSにネットワーク上のすべてのWeb
サーバーが含まれていれば、処理は最適化され、疑わしいアクティビティがないかどうかすべ

ての関連システムがモニターされます。

変数を使用するには、変数セットをアクセスコントロールルールまたはアクセスコントロー

ルポリシーのデフォルトアクションに関連付けられている侵入ポリシーにリンクします。デ

フォルトでは、デフォルトの変数セットは、アクセスコントロールポリシーによって使用さ

れるすべての侵入ポリシーにリンクされています。

変数を任意のセットに追加すると、それはすべてのセットに追加されます。つまり、各変数

セットは、システムで現在設定されているすべての変数のコレクションになります。どの変数

セット内でも、ユーザ定義変数を追加し、任意の変数の値をカスタマイズすることができま

す。
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初めに、定義済みのデフォルト値で構成される単一のデフォルトの変数セットが提供されま

す。デフォルトセット内の各変数は、最初はそのデフォルト値に設定されています。定義済み

の変数の場合、このデフォルト値は Talosインテリジェンスグループによって設定され、ルー
ル更新で提供される値です。

定義済みのデフォルト変数は、そのデフォルト値に設定されたままにすることもできますが、

定義済みの変数のサブセットを変更することを推奨します。

変数はデフォルトセットでのみ使用できますが、多くの場合、1つ以上のカスタム設定を追加
し、異なるセットで異なる変数の値を設定し、場合によっては新しい変数を追加することに

よって、最大限に活用できます。

複数のセットを使用する場合は、デフォルトのセットにある任意の変数の現在値によって、他

のすべてのセットの変数のデフォルト値が決まることに注意してください。

[オブジェクトマネージャ（Object Manager）]ページで [変数セット（Variable Sets）]を選択し
た場合、オブジェクトマネージャには、デフォルトの変数セットと、作成したすべてのカスタ

ムセットがリストされます。

新しくインストールされたシステムでは、デフォルトの変数セットは、Ciscoで定義済みのデ
フォルト変数だけで構成されています。

各変数セットには、システムによって提供されるデフォルト変数と、任意の変数セットから追

加したすべてのカスタム変数が含まれます。デフォルト設定は編集できますが、デフォルト

セットの名前を変更したり、削除したりすることはできないことに注意してください。

アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットにあ

る既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。既

存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム変

数が含まれる場合、一意的な変数が保持されます。

注意

関連トピック

変数の管理（125ページ）
変数セットの管理（124ページ）

侵入ポリシー内の変数セット

システムは、デフォルトではアクセスコントロールポリシーで使用されるすべての侵入ポリ

シーにデフォルトの変数セットをリンクします。侵入ポリシーを使用するアクセスコントロー

ルポリシーを展開すると、その侵入ポリシー内で有効にした侵入ルールでは、リンクされた変

数セットの変数値が使用されます。

アクセスコントロールポリシー内の侵入ポリシーで使用されるカスタム変数セットを変更す

ると、システムの [アクセスコントロールポリシー（Access Control Policy）]ページで、その
ポリシーのステータスが「失効（out-of-date）」と表示されます。変数セットの変更内容を実
装するには、アクセスコントロールポリシーを再度展開する必要があります。デフォルトセッ

トを変更すると、侵入ポリシーを使用するすべてのアクセスコントロールポリシーのステー
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タスが「失効（out-of-date）」と表示され、変更内容を実装するにはすべてのアクセスコント
ロールポリシーを再度展開する必要があります。

変数

変数は、次のカテゴリのいずれかに属します。

デフォルト変数

システムから提供される変数。デフォルト変数の名前変更または削除はできません。ま

た、デフォルト値を変更することもできません。ただし、デフォルト変数のカスタマイズ

したバージョンを作成できます。

カスタマイズされた変数

作成した変数。この変数には、次の変数があります。

•カスタマイズされたデフォルト変数

デフォルト変数の値を編集すると、システムはその変数を [デフォルトの変数（Default
Variables）]領域から [カスタマイズされた変数（Customized Variables）]領域に移動
します。デフォルトセットの変数値によってカスタムセットの変数のデフォルト値

が決まるため、デフォルトセットのデフォルト変数をカスタマイズすると、他のすべ

てのセットの変数のデフォルト値が変更されます。

•ユーザー定義変数

独自の変数を追加および削除したり、異なる変数セット内の値をカスタマイズした

り、カスタマイズされた変数をそのデフォルト値にリセットしたりできます。ユーザ

定義変数をリセットすると、それは [カスタマイズされた変数（CustomizedVariables）]
領域に残ります。

ユーザ定義変数は、次のいずれかのタイプにできます。

•ネットワーク変数は、ネットワークトラフィックのホストの IPアドレスを指定
します。

•ポート変数は、ネットワークトラフィックの TCPまたは UDPポートを指定す
るもので、いずれかのタイプを意味する値 anyを指定することもできます。

たとえば、カスタム標準テキストルールを作成する場合、独自のユーザ定義変数を追加し

て、トラフィックをより正確に反映したり、ショートカットとしてルール作成プロセスを

単純化したりすることもできます。また、「緩衝地帯」（つまりDMZ）でのみトラフィッ
クを検査するルールを作成する場合、公開されているサーバの IPアドレスが値にリスト
される $DMZという変数を作成することもできます。こうして、この地帯で作成された任

意のルールで $DMZ変数を使用できます。

拡張変数

特定の条件下でシステムから提供される変数。この変数が含まれる展開は非常に限定的で

す。
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定義済みデフォルト変数

システムはデフォルトで、定義済みのデフォルト変数で構成される単一のデフォルトの変数

セットを提供します。Talosインテリジェンスグループでは、ルール更新を使用し、新しい侵
入ルールや更新された侵入ルール、他の侵入ポリシーエレメント（デフォルト変数など）を提

供します。

システムが提供する侵入ルールの多くが定義済みのデフォルト変数を使用していることから、

これらの変数に関する適切な値を設定します。変数セットを使用してネットワーク上のトラ

フィックを特定する方法によっては、任意またはすべての変数セットにあるこれらのデフォル

ト変数の値を変更できます。

アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットにあ

る既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。既

存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム変

数が含まれる場合、一意的な変数が保持されます。

注意

次の表では、システムによって提供される変数について説明し、通常、いずれの変数が変更さ

れるかを示します。変数をご使用のネットワークに合わせて調整する方法を決定するには、プ

ロフェッショナルサービスまたはサポートに問い合わせてください。

表 3 :システム提供変数

変更しますか説明変数名

不要。既知の AOLインスタントメッセンジャ（AIM）サーバーを定
義し、これらはチャットベースのルールや AIMエクスプロイ
トを検索するルールで使用されます。

$AIM_SERVERS

現在のルールセットでは不要で

す。

ドメインネームサービス（DNS）サーバを定義します。DNS
サーバに特に影響するルールを作成する場合、$DNS_SERVERS変

数を宛先または送信元 IPアドレスとして使用できます。

$DNS_SERVERS

はい。$HOME_NETを適切に定義

してから、$EXTERNAL_NETの値

として $HOME_NETを除外する必

要があります。

保護されていないネットワークとしてシステムが表示するネッ

トワークを定義し、外部ネットワークを定義するために多くの

ルールで使用されます。

$EXTERNAL_NET

不要。ネットワークストリームでファイルを検出する侵入ルールで使

用される非暗号化ポートを定義します。
$FILE_DATA_PORTS

はい。FTPサーバがデフォルト
ポート以外のポートを使用する

場合（webインターフェイスの
デフォルトポートを表示できま

す）。

ネットワーク上の FTPサーバのポートを定義し、FTPサーバの
エクスプロイトルールに使用されます。

$FTP_PORTS
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変更しますか説明変数名

不要。パケットデコーダがGTP（General Packet Radio Service（GPRS）
トンネリングプロトコル）PDU内部でペイロードを取得する
データチャネルポートを定義します。

$GTP_PORTS

内部ネットワークの IPアドレ
スを指定する場合は変更しま

す。

関連した侵入ポリシーがモニターするネットワークを定義し、

内部ネットワークを定義するために多くのルールで使用されま

す。

$HOME_NET

はい。webサーバがデフォルト
ポート以外のポートを使用する

場合（webインターフェイスの
デフォルトポートを表示できま

す）。

ネットワーク上のWebサーバのポートを定義し、Webサーバの
エクスプロイトルールに使用されます。

$HTTP_PORTS

HTTPサーバを実行する場合は
変更します。

ネットワーク上のWebサーバを定義します。Webサーバのエク
スプロイトルールで使用されます。

$HTTP_SERVERS

Oracleサーバを実行する場合は
変更します。

ネットワーク上で Oracleデータベースサーバのポートを定義
し、Oracleデータベースでの攻撃をスキャンするルールで使用
されます。

$ORACLE_PORTS

不要。システムにシェルコードのエクスプロイトをスキャンさせる

ポートを定義し、シェルコードを使用するエクスプロイトを検

出するルールで使用されます。

$SHELLCODE_PORTS

不要。ネットワーク上の SIPサーバのポートを定義し、SIPのエクス
プロイトルールに使用されます。

$SIP_PORTS

はい。SIPサーバを実行してい
る場合は、$HOME_NETを適切に

定義してから、$SIP_SERVERSの

値として $HOME_NETを含める必

要があります。

ネットワーク上の SIPサーバーを定義し、SIP対象エクスプロ
イトを指定するルールで使用されます。

$SIP_SERVERS

SMTPサーバを実行する場合は
変更します。

ネットワーク上で SMTPサーバを定義し、メールサーバをター
ゲットとするエクスプロイトを解決するルールで使用されます。

$SMTP_SERVERS

SNMPサーバを実行する場合は
変更します。

ネットワーク上で SNMPサーバを定義し、SNMPサーバでの攻
撃をスキャンするルールで使用されます。

$SNMP_SERVERS

変更しません。この変数は表示

または削除のみが可能です。削

除後に、編集または復元するこ

とはできません。

システム上のバージョン5.3.0より前のソフトウェアリリースに
存在し、その後バージョン5.3.0以上にアップグレードされた場
合にのみ表示されるレガシー拡張変数を識別します。

$SNORT_BPF
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変更しますか説明変数名

はい。SQLサーバーを実行する
場合は変更します。

ネットワーク上のデータベースサーバーを定義し、データベー

ス対象エクスプロイトを指定するルールで使用されます。
$SQL_SERVERS

はい。デフォルトポート以外の

SSHサーバのポートを使用する
場合（webインターフェイスで
のデフォルトポートを表示でき

ます）。

ネットワーク上のSSHサーバのポートを定義し、SSHサーバの
エクスプロイトルールに使用されます。

$SSH_PORTS

はい。SSHサーバを実行してい
る場合は、$HOME_NETを適切に

定義してから、$SSH_SERVERSの

値として $HOME_NETを含める必

要があります。

ネットワーク上のSSHサーバーを定義し、SSH対象エクスプロ
イトを指定するルールで使用されます。

$SSH_SERVERS

Telnetサーバを実行する場合は
変更します。

ネットワーク上の既知の Telnetサーバーを定義し、Telnetサー
バー対象エクスプロイトを指定するルールで使用されます。

$TELNET_SERVERS

機能の説明で指示されている場

合や、サポートによる指示が

あった場合を除き、変更しませ

ん。

Webインターフェイスを介して利用可能できる場合を除き、1
つ以上の特徴を設定できる一般的なツールを提供します。

$USER_CONFの設定が競合または重複していると、システムは停

止します。

$USER_CONF

ネットワーク変数

ネットワーク変数で表される IPアドレスを、侵入ポリシーで有効にした侵入ルール、侵入ポ
リシールール抑制、動的ルール状態、およびadaptive profile updatesで使用することができま
す。ネットワーク変数とネットワークオブジェクトおよびネットワークオブジェクトグルー

プとの相違点として、ネットワーク変数は侵入ポリシーおよび侵入ルールに固有のものです。

一方、ネットワークオブジェクトおよびグループを使用すると、アクセスコントロールポリ

シー、ネットワーク変数、侵入ルール、ネットワーク検出ルール、イベント検索、レポートな

ど、システムのWebインターフェイスのさまざまな場所で IPアドレスを表すことができま
す。

次の設定でネットワーク変数を使用して、ネットワーク上のホストの IPアドレスを指定でき
ます。

•侵入ルール：侵入ルールの [送信元 IP（Source IPs）]および [宛先 IP（Destination IPs）]見
出しフィールドを使用すると、パケットインスペクションを、特定の送信元または宛先

IPアドレスを持つパケットに制限することができます。

•抑制：送信元または宛先の侵入ルール抑制の [ネットワーク（Network）]フィールドを使
用すると、特定の 1つの IPアドレスまたは IPアドレス範囲が侵入ルールやプリプロセッ
サをトリガーした場合の侵入イベント通知を抑制できます。
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•動的ルール状態：送信元または宛先の動的ルール状態の [ネットワーク（Network）]フィー
ルドを使用すると、指定時間内に発生した侵入ルールやプリプロセッサルールの一致数が

多すぎる場合に、それを検出できます。

• adaptive profile updates：アダプティブプロファイルの更新が有効にされている場合、アダ
プティブプロファイルの [ネットワーク（Networks）]フィールドに、パッシブ展開でパ
ケットフラグメントおよび TCPストリームのリアセンブルを改善する必要があるホスト
が示されます。

このセクションで示されるフィールドで変数を使用する場合、侵入ポリシーにリンクされた変

数セットは、侵入ポリシーを使用するアクセスコントロールポリシーで処理されるネットワー

クトラフィックでの変数値を決定します。

次のネットワーク設定を任意に組み合わせて変数に追加できます。

•使用可能なネットワークリストから選択したネットワーク変数、ネットワークオブジェ
クト、およびネットワークオブジェクトグループの任意の組み合わせ

• [新規変数（New Variable）]または [変数の編集（Edit Variable）]ページから追加した個々
のネットワークオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれ

らを追加できます）

•リテラルの単一 IPアドレスまたはアドレスブロック

それぞれを個別に追加することにより、複数のリテラル IPアドレスとアドレスブロック
をリストできます。IPv4および IPv6アドレスとアドレスブロックを単独で、または任意
に組み合わせてリストできます。IPv6アドレスを指定するときには、RFC 4291で定義さ
れた任意のアドレス指定規則を使用できます。

追加する変数での包含ネットワークのデフォルト値は anyで、これは任意の IPv4または IPv6
アドレスを示します。除外ネットワークのデフォルト値は noneです。これは「ネットワーク

なし」を意味します。また、リテラル値の中でアドレス ::を指定すると、包含ネットワーク

リストで任意の IPv6アドレスを指定でき、除外リストでは IPv6アドレスなしを指定できま
す。

除外リストにネットワークを追加すると、指定されたアドレスおよびアドレスブロックが除外

されます。つまり、除外された IPアドレスやアドレスブロックを除き、任意の IPアドレスに
一致させることができます。

たとえば、リテラルアドレス 192.168.1.1を除外すると 192.168.1.1以外の任意の IPアドレス
が指定され、2001:db8:ca2e::fa4cを除外すると 2001:db8:ca2e::fa4c以外の任意の IPアドレス
が指定されます。

リテラルネットワークまたは使用可能なネットワークを任意に組み合わせて、除外で使用でき

ます。たとえば、リテラル値 192.168.1.1および 192.168.1.5を除外すると、192.168.1.1と
192.168.1.5以外の任意の IPアドレスが含まれます。つまり、システムはこの構文を「192.168.1.1
でなく、しかも 192.168.1.5でない」と解釈し、大カッコ内に列挙されたものを除くすべての
IPアドレスに一致させます。

ネットワーク変数を追加または編集するときには、次の点に注意してください。
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•論理的に言って、値anyを除外することはできません。anyを除外すると「アドレスなし」
を意味することになります。たとえば、除外ネットワークリストに、値anyを持つ変数を

追加することはできません。

•ネットワーク変数は、指定された侵入ルールおよび侵入ポリシー機能に関するトラフィッ
クを識別します。プリプロセッサルールは、侵入ルールで使われているネットワーク変数

で定義されたホストとは無関係に、イベントをトリガーできることに注意してください。

•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、ア
ドレスブロック 192.168.5.0/24を包含し、192.168.6.0/24を除外することはできません。

ポート変数

ポート変数は、侵入ポリシーで有効になった侵入ルールの [送信元ポート（Source Port）]およ
び [宛先ポート（Destination Port）]ヘッダーフィールドで使用できる TCPポートと UDPポー
トを表します。ポート変数とポートオブジェクトおよびポートオブジェクトグループとの相

違点は、ポート変数が侵入ルール固有のものであることです。TCPや UDP以外のプロトコル
用にポートオブジェクトを作成して、ポート変数、アクセスコントロールポリシー、ネット

ワーク検出ルール、イベント検索など、システムのWebインターフェイスのさまざまな場所
で使用できます。

侵入ルールの [送信元ポート（Source Port）]および [宛先ポート（Destination Port）]ヘッダー
フィールドでポート変数を使用すると、パケットインスペクションを特定の送信元または宛先

TCP/UDPポートを持つパケットに制限することができます。

これらのフィールドで変数を使用した場合、アクセスコントロールルールまたはポリシーに

関連付けられた侵入ポリシーにリンクされる変数セットは、アクセスコントロールポリシー

が展開されるネットワークトラフィックでのこれらの変数の値を決定します。

次のポート設定を任意に組み合わせて変数に追加できます。

•使用可能なポートリストから選択したポート変数およびポートオブジェクトの任意の組
み合わせ

使用可能なポートリストには、ポートオブジェクトグループが表示されず、したがって

これらを変数に追加できないことに注意してください。

• [新規変数（New Variable）]または [変数の編集（Edit Variable）]ページから追加した個々
のポートオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれらを追

加できます）

有効な変数値は TCPおよび UDPポートのみです（どちらのタイプでも値 anyを含む）。

新しい変数のページまたは変数の編集ページを使用して、有効な変数値ではない有効な

ポートオブジェクトを追加した場合、オブジェクトはシステムに追加されますが、使用可

能なオブジェクトリストには表示されません。オブジェクトマネージャを使用して、変

数で使われるポートオブジェクトを編集する場合、有効な変数値にのみ値を変更できま

す。

•単一のリテラルポート値とポート範囲
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ポート範囲はダッシュ（-）を使って区切る必要があります。下位互換性のために、コロ
ンで指定されるポート範囲もサポートされていますが、作成するポート変数ではコロンを

使用できません。

複数のリテラルポートの値および範囲をリストするには、それぞれを個別に追加して任意

に組み合わせることができます。

ポート変数を追加または編集するときには、次の点に注意してください。

•追加する変数での包含ポートのデフォルト値は anyで、これは任意のポートまたはポート

範囲を示します。除外ポートのデフォルト値は noneで、これは「ポートなし」を示しま

す。

値 anyを持つ変数を作成するには、特定の値を追加せずに変数に

名前を付けて保存します。

ヒント

•論理的に言って、値 anyを除外することはできません。anyを除外すると「ポートなし」
を意味することになります。たとえば、値anyを持つ変数を除外ポートリストに追加した

場合、変数セットを保存することはできません。

•除外リストにポートを追加すると、指定されたポートおよびポート範囲が除外されます。
つまり、除外されたポートまたはポート範囲を除き、任意のポートに一致させることがで

きます。

•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、
ポート範囲 10から 50を包含し、ポート 60を除外することはできません。

拡張変数

拡張変数を使用すると、他の方法ではWebインターフェイスで設定できない機能を設定する
ことができます。現在、システムで提供されている拡張変数は、USER_CONF変数のみです。

USER_CONF

USER_CONFは、Webインターフェイスで通常設定できない 1つ以上の機能を設定するための
汎用ツールです。

機能の説明またはサポート担当の指示に従う場合を除き、拡張変数USER_CONFを使用して侵
入ポリシー機能を設定しないでください。競合または重複する設定が存在すると、システムが

停止します。

注意

USER_CONFを編集するときには、1行に合計4096文字まで入力できます。行は自動的に折り
返します。変数の最大長 8192文字、またはディスクスペースなどの物理制限に達するまで、
任意の数の有効な指示または行数を含めることができます。コマンドディレクティブでは、完

全な引数の後にバックスラッシュ（\）行連結文字を使用します。
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USER_CONFをリセットすると、空になります。

変数のリセット

変数セットの新しい変数ページまたは変数の編集ページで、変数をデフォルト値にリセットで

きます。次の表に、変数をリセットするときの基本原則を要約します。

表 4 :変数のリセット値

リセット後の値それが含まれるセット

タイプ

リセットする変数のタイプ

ルール更新値デフォルトデフォルト

anyデフォルトユーザ定義

現在のデフォルトセット値（変

更/未変更にかかわらず）
カスタムデフォルトまたはユーザ定義

カスタムセットの変数をリセットすると、単にデフォルトセット内のその変数の現在値にリ

セットされます。

逆に、デフォルトセットの変数の値をリセットまたは変更すると、すべてのカスタムセット

内のその変数のデフォルト値が常に更新されます。リセットアイコンがグレー表示され、その

変数をリセットできないことを示している場合、そのセットでは変数のカスタマイズ値が存在

しないことを意味します。カスタムセット内の変数の値をすでにカスタマイズした場合を除

き、デフォルトセットの変数を変更すると、変数セットがリンクされた侵入ポリシーで使われ

ている値が更新されます。

デフォルトセット内の変数を変更するときには、その変更により、リンクされたカスタムセッ

トの変数を使用する侵入ポリシーがどのような影響を受けるか評価するのが適切です（特に、

カスタムセット内の変数値をカスタマイズしていない場合）。

（注）

変数セット内のリセットアイコンの上にポインタを置くと、リセット値を確認できます。カス

タマイズされた値とリセット値が同じである場合は、次のいずれかを示しています。

•カスタムセットまたはデフォルトセットの中で、値 anyを持つ変数を追加した

•カスタムセットの中で、明示的な値を持つ変数を追加し、設定した値をデフォルト値とし
て使用することを選択した

セットに変数を追加する

変数セットに変数を追加すると、他のすべてのセットにもその変数が追加されます。カスタム

セットから変数を追加する場合は、設定値をデフォルトセットのカスタマイズ値として使用す

るかどうかを選択する必要があります。
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•設定値を使用する場合（たとえば、192.168.0.0/16）、変数は、デフォルト値 anyを持つカ

スタマイズ値として設定値を使用するデフォルトセットに追加されます。デフォルトセッ

トの現在の値によって他のセットのデフォルト値が決まるため、他のカスタムセットの初

期のデフォルト値は設定値（この例では 192.168.0.0/16）になります。

•設定値を使用しない場合、変数はデフォルト値 anyのみを使用してデフォルトセットに追

加され、こうして、他のカスタムセットの初期のデフォルト値は anyになります。

例：デフォルトセットへのユーザー定義変数の追加

次の図は、値が 192.168.1.0/24のデフォルトセットにユーザ定義の変数 Var1を追加した場合

のセットのインタラクションを示しています。

任意のセットで Var1の値をカスタマイズできます。Var1がカスタマイズされていない Custom
Set 2では、この値は 192.168.1.0/24です。Custom Set 1では、Var1のカスタマイズ値

192.168.2.0/24はデフォルト値をオーバーライドします。デフォルトセットのユーザ定義変数

をリセットすると、すべてのセットのそのデフォルト値が anyにリセットされます。

この例では、Custom Set 2で Var1を更新しなかった場合、デフォルトセットで Var1をカスタ

マイズまたはリセットすると、Custom Set 2の現在のデフォルト値 Var1が更新され、変数セッ

トにリンクされているすべての侵入ポリシーに影響を与えることに注意してください。

この例では示されていませんが、セット間のインタラクションは、デフォルトセットのデフォ

ルト変数をリセットすると現在のルール更新で Ciscoによって設定された値に、そのデフォル
ト変数がリセットされること以外は、ユーザー定義変数およびデフォルト変数で同じであるこ

とに注意してください。

例：カスタムセットへのユーザー定義変数の追加

次の2つの例は、カスタムセットにユーザ定義変数を追加した場合の変数セットのインタラク
ションについて示しています。新しい変数を保存すると、設定値を他のセットのデフォルト値

として使用するかどうかを尋ねるプロンプトが出されます。次の例では、設定値を使用すると

いう選択がなされています。
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Custom Set 1からの Var1の発信元を除き、この例は Var1をデフォルトセットに追加した上述

の例と同じであることに注意してください。Var1のカスタマイズ値 192.168.1.0/24を Custom
Set 1に追加すると、値はデフォルト値 anyを持つカスタマイズ値としてデフォルトセットに

コピーされます。その後、Var1の値とインタラクションは、Var1をデフォルトセットに追加

した場合と同じになります。前述の例と同様、デフォルトセットで Var1をカスタマイズまた

はリセットすると、Custom Set 2の現在のデフォルト値 Var1が更新され、変数セットにリンク

されているすべての侵入ポリシーに影響を与えることに注意してください。

次の例では、前述の例にあるように値が 192.168.1.0/24の Var1を Custom Set 1に追加します
が、Var1の設定値を他のセットのデフォルト値として使用しないことを選択します。

このアプローチでは、Var1をデフォルト値 anyを持つすべてのセットに追加します。Var1を

追加したら、任意のセットでその値をカスタマイズできます。このアプローチの利点は、デ

フォルトセットで Var1を最初にカスタマイズしないことによって、デフォルトセットの値を

カスタマイズし、Var1をカスタマイズしていないCustom Set 2などのセット内の現在の値を意
図せずに変更してしまうリスクが軽減されます。

変数のネスト

循環したネストにならない限り、変数をネストすることができます。否定形の変数をネストす

ることはできません。

有効なネストされた変数

以下の例では、SMTP_SERVERS、HTTP_SERVERS、OTHER_SERVERSがネストして
も有効な変数です。

除外されるネットワー

ク

含まれるネットワークタイプ変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24ユーザ定義OTHER_SERVERS

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET
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無効なネストされた変数

以下の例では、HOME_NETはネストすると無効な変数です。HOME_NETをネストす
ると、変数の循環になるためです。つまり、OTHER_SERVERSの定義にはHOME_NET
が含まれるため、HOME_NETはそれ自体でネストすることになります。

除外されるネットワー

ク

含まれるネットワークタイプ変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24

HOME_NET
ユーザ定義OTHER_SERVERS

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET

ネストでサポートされない否定形の変数

否定形の変数のネストはサポートされないため、以下の例に示されているように、保

護ネットワークの外部にある IPアドレスを表す変数 NONCORE_NETを使用すること
はできません。

除外されるネットワー

ク

含まれるネットワークタイプ変数

—10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

カスタマイズされたデ

フォルト

HOME_NET

HOME_NET—カスタマイズされたデ

フォルト

EXTERNAL_NET

—10.4.0.0/16ユーザ定義DMZ_NET

DMZ_NET—ユーザ定義NOT_DMZ_NET

—EXTERNAL_NET

NOT_DMZ_NET
ユーザ定義NONCORE_NET
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ネストでサポートされない否定形の変数の代替手段

上記の例の代替手段として、以下に示す変数 NONCORE_NETを作成することで、保
護ネットワークの外部にある IPアドレスを表すことができます。

除外されるネットワー

ク

含まれるネットワークタイプ変数

—10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

カスタマイズされたデ

フォルト

HOME_NET

—10.4.0.0/16ユーザ定義DMZ_NET

HOME_NET

DMZ_NET

—ユーザ定義NONCORE_NET

変数セットの管理

変数セットを使用するには、IPS ライセンス（Threat Defense デバイスの場合）または保護ラ
イセンス（他のすべてのデバイスタイプ）が必要です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。

ステップ 3 変数セットを管理します。

•追加：カスタムの変数セットを追加するには、[変数セットの追加（Add Variable Set）]を
クリックします。変数セットの作成（125ページ）を参照してください。

•削除：カスタムの変数セットを削除するには、変数セットの横にある[削除（Delete）]

（ ）をクリックして、[はい（Yes）]をクリックします。デフォルトの変数セットまた
は先祖ドメインに属している変数セットは削除できません。

削除する変数セットで作成された変数は、別のセットで削除されたり他の方法で影

響を受けることはありません。

（注）

•編集：変数セットを編集するには、変更する変数セットの横にある[編集（Edit）]（ ）

をクリックします。オブジェクトの編集（8ページ）を参照してください。
•フィルタ処理：変数セットを名前でフィルタリングするには、名前の入力を開始します。
入力中にページが更新され、一致する名前が表示されます。名前のフィルタリングをクリ

アするには、フィルタフィールドにある[クリア（Clear）]（ ）をクリックします。
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•変数の管理：変数セットに含まれる変数を管理するには、変数の管理（125ページ）を参
照してください。

変数セットの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。

ステップ 3 [変数セットの追加（Add Variable Set）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 セット内の変数を管理します（変数の管理（125ページ）を参照）。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

変数の管理

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。

ステップ 3 編集する変数セットの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 変数を管理します。

•表示：変数の完全な値を表示するには、変数の横の [値（Value）]列内の値にポインタを
重ねます。
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•追加：変数を追加するには、[追加（Add）]をクリックします。変数の追加（126ページ）
を参照してください。

•削除：変数の横にある [削除（Delete）]（ ）をクリックします。変数の追加後に変数

セットを保存した場合は、[はい（Yes）]をクリックして、変数の削除を確認します。

次の変数は削除できません。

•デフォルトの変数

•侵入ルールや別の変数で使用されているユーザ定義変数

•先祖ドメインに属している変数

•編集：編集する変数の横にある [編集（Edit）]（ ）をクリックします。「変数の編集

（128ページ）」を参照してください。
•リセット：変更した変数をデフォルト値にリセットするには、変更した変数の横にある
[リセット（Reset）]をクリックします。[リセット（Reset）]がグレー表示になっている場
合は、次のいずれかが当てはまります。

•現在の値がすでにデフォルト値になっている。

•設定が先祖ドメインに属している。

アクティブな [リセット（Reset）]の上にポインタを移動して、デフォルト値を表
示します。

ヒント

ステップ 5 [保存（Save）]をクリックして、変数セットを保存します。その変数セットがアクセスコント
ロールポリシーで使用されている場合は、[はい（Yes）]をクリックして変更を保存すること
を確認します。

デフォルトセットの現在の値によって他のすべてのセットのデフォルト値が決まるため、デ

フォルトセットの変数を変更またはリセットすると、デフォルト値がカスタマイズされていな

い他のセットの現在の値が変更されます。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

変数の追加

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。
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手順

ステップ 1 変数セットエディタで、[追加（Add）]をクリックします。

ステップ 2 [名前（Name）]に一意の変数名を入力します。

ステップ 3 [タイプ（Type）]ドロップダウンリストから、[ネットワーク（Network）]または [ポート
（Port）]を選択します。

ステップ 4 変数の値を指定します。

•使用可能ネットワークまたはポートのリストの項目を包含リストまたは除外リストに移動
する場合は、1つまたは複数の項目を選択してドラッグアンドドロップするか、[包含
（Include）]または [除外（Exclude）]をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント

• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、
単一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポー
トまたはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区
切ります。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

•包含リストまたは除外リストから項目を削除するには、項目の横にある [削除（Delete）]

（ ）をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既存

の変数、オブジェクト、およびネットワークオブジェクトグループの任意の組み合わ

せで構成できます。

（注）

ステップ 5 [保存（Save）]をクリックして変数を保存します。カスタムセットから新しい変数を追加する
場合、次のオプションがあります。

• [はい（Yes）]をクリックすると、設定値を使用する変数がデフォルトセットのカスタマ
イズ値として追加され、結果として他のカスタムセットのデフォルト値として追加されま

す。

• [いいえ（No）]をクリックすると、変数はデフォルトセットのデフォルト値 anyとして

追加され、結果として他のカスタムセットのデフォルト値として追加されます。

ステップ 6 [保存（Save）]をクリックして変数セットを保存します。変更内容が保存され、変数セットに
リンクされているアクセスコントロールポリシーに失効ステータスが表示されます。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。
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変数の編集

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。

カスタム変数とデフォルト変数の両方を編集できます。

既存の変数の [名前（Name）]と [タイプ（Type）]の値は変更できません。

手順

ステップ 1 変数セットエディタで変更する変数の横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 2 変数を変更します。

•利用可能なネットワークまたはポートのリストから、含める項目のリストまたは除外する
項目のリストに項目を移動するには、1つ以上の項目を選択してからドラッグアンドド
ロップするか、または [含める（Include）]か [除外（Exclude）]をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント

• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、
単一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポー
トまたはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区
切ります。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

•包含リストまたは除外リストから項目を削除するには、項目の横にある [削除（Delete）]

（ ）をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既存

の変数、オブジェクト、およびネットワークオブジェクトグループの任意の組み合わ

せで構成できます。

（注）

ステップ 3 [保存（Save）]をクリックして変数を保存します。

ステップ 4 [保存（Save）]をクリックして、変数セットを保存します。その変数セットがアクセスコント
ロールポリシーで使用されている場合は、[はい（Yes）]をクリックして変更を保存すること
を確認します。変更内容が保存され、変数セットにリンクされているアクセスコントロール

ポリシーに失効ステータスが表示されます。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。
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VLANタグ
設定した個々のVLANタグオブジェクトは、1つのVLANタグまたはタグの範囲を表します。

複数の VLANタグオブジェクトをグループ化できます。グループは複数のオブジェクトを表
します。つまり、1つのオブジェクトでVLANタグの範囲を使用することは、この意味ではグ
ループとはみなされません。

VLANタグオブジェクトとグループは、ルールやイベント検索など、システムのWebインター
フェイスのさまざまな場所で使用できます。たとえば、特定の VLANだけに適用されるアク
セスコントロールルールを作成することができます。

VLANタグオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [VLANタグ（VLAN Tag）]を選択します。

ステップ 3 [VLANタグの追加（Add VLAN Tag）]ドロップダウンリストで、[オブジェクトの追加（Add
Object）]を選択します。

ステップ 4 名前を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 [VLANタグ（VLANTag）]フィールドに値を入力します。VLANタグの範囲を指定するには、
ハイフンを使用します。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（14ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（14ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。
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VPN
Threat Defense デバイスでは、次のVPNオブジェクトを使用できます。これらのオブジェクト
を使用するには、管理者権限が必要であり、スマートライセンスアカウントが輸出規制を満

たす必要があります。これらのオブジェクトは、リーフドメインでのみ設定できます。

証明書マップオブジェクト

証明書のマップオブジェクトは、証明書一致ルールの名前付きセットです。これらのオブジェ

クトは、受信した証明書とリモートアクセス VPN接続プロファイルとの関連付けを提供する
ために使用されます。接続プロファイルと証明書のマップオブジェクトは両方とも、リモート

アクセス VPNポリシーの一部です。受信した証明書が証明書マップに含まれているルールと
一致すると、接続は指定の接続プロファイルに「マッピングされている」か、関連付けられて

います。ルールは優先順位で整理され、UIに表示される順序で照合されます。照合は、証明
書マップオブジェクト内の最初のルールが一致したときに終了します。

ナビゲーション

[オブジェクト（Objects）] > [オブジェクトの管理（Object Management）] > [VPN] > [証明書
のマップ（Certificate Map）]

フィールド

• [名前（Name）]：このオブジェクトを特定します。これにより、リモートアクセス VPN
などの他の設定で参照できます。

• [マッピング条件（Mapping Criteria）]：評価する証明書の内容を指定します。証明書がこ
れらのルールの条件を満たしている場合、ユーザーはこのオブジェクトを含む接続プロ

ファイルにマッピングされます。

• [フィールド（Field）]：クライアント証明書の [件名（Subject）]または [発行元
（Issuer）]に従って、一致ルールのフィールドを選択します。

[フィールド（Field）]が [代替サブジェクト（Alternative Subject）]または [拡張キー
の使用状況（ExtendedKeyUsage）]に設定されている場合、コンポーネントは [フィー
ルド全体（Whole Field）]として凍結されます。

• [コンポーネント（Component）]：一致ルールに対して使用するクライアント証明書
のコンポーネントを選択します。

[SER（シリアル番号）コンポーネント（SER (Serial Number)
component）]：[サブジェクト（Subject）]フィールドにシリアル
番号を指定していることを確認します。証明書マップは、サブ

ジェクト名内のシリアル番号属性とのみ一致します。

（注）

オブジェクト管理

130

オブジェクト管理

VPN



• [演算子（Operator）]：一致ルールの演算子を次のうちから選択します。

• [等しい（Equals）]：証明書コンポーネントは、入力された値と一致する必要が
あります。完全に一致しない場合、接続は拒否されます。

• [含む（Contains）]：証明書コンポーネントには、入力された値が含まれている必
要があります。コンポーネントにその値が含まれていない場合、接続は拒否され

ます。

• [等しくない（DoesNotEqual）]：証明書コンポーネントは、入力された値と等し
くない必要があります。たとえば、選択された証明書コンポーネントが Country
であり、入力された値が USである場合、クライアントの国の値が USと等しけ
れば、接続が拒否されます。

• [次を含まない（Does Not Contain）]：証明書コンポーネントには、入力された値
が含まれていない必要があります。たとえば、選択された証明書コンポーネント

がCountryであり、入力された値がUSである場合、クライアントの国の値にUS
が含まれていると、接続が拒否されます。

• [値（Value）]：一致ルールの値。入力された値は、選択されたコンポーネントおよび演算
子と関連付けられています。

関連トピック

証明書マップの設定

セキュアクライアントカスタム属性オブジェクト

カスタム属性は、セキュアクライアントが、Per App VPN、Allow or Defer Upgrade、および
Dynamic Split Tunnelingなどの機能を設定するために使用します。カスタム属性にはタイプと
名前付きの値があります。まず属性のタイプを定義した後、このタイプの名前付きの値を1つ
以上定義できます。ManagementCenterを使用してセキュアクライアントカスタム属性オブジェ
クトを作成し、オブジェクトをグループポリシーに追加し、グループポリシーをリモートアク

セス VPNに関連付けて、VPNクライアントの機能を有効にすることができます。

Threat Defense は、カスタム属性オブジェクトを使用して次の機能をサポートします。

• Per App VPN：Per App VPN機能は、アプリを識別し、Threat Defense 管理者によって許
可されたアプリケーションのみを VPN経由でトンネリングするのに役立ちます。

• Allow or Defer Upgrade：セキュアクライアントユーザーは、遅延アップグレードを使用
して、セキュアクライアントアップグレードのダウンロードを遅らせることができます。

クライアントアップデートが使用できる場合、セキュアクライアントで更新するかアップ

グレードを延期するかを尋ねるダイアログを開くための属性を設定できます。

• Dynamic Split Tunneling：Dynamic Split Tunnelingを使用すると、VPNトンネルから IPア
ドレスまたはネットワークを含めたり除外したりするポリシーをプロビジョニングできま

す。ダイナミックスプリットトンネリングを設定するには、カスタム属性を作成し、グ

ループポリシーに追加します。
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セキュアクライアントカスタム属性を設定するための段階的な手順については、セキュアクラ

イアントのカスタム属性オブジェクトの追加（132ページ）および次を参照してください：

機能に対して設定する固有のカスタム属性の詳細については、使用しているセキュアクライア

ントリリースの『Cisco Secure Client (including AnyConnect) Administrator Guide』を参照してく
ださい。

関連トピック

グループポリシーのセキュアクライアントオプション（138ページ）

セキュアクライアントのカスタム属性オブジェクトの追加

始める前に

Per App VPNのカスタム属性オブジェクトを追加する前に、次のことを確認してください。

• Per App VPNがMDM経由で適切に設定されていて、各デバイスがMDMサーバーに登録
されている必要があります。

• Ciscoセキュアクライアント企業アプリケーションセレクタツールを使用して、アプリ
ケーションごとに Base64エンコード文字列を作成します。

1. ここからCiscoセキュアクライアント企業アプリケーションセレクタツールをダウン
ロードします。

2. アプリケーション選択ツールを開き、左上にあるドロップダウンメニューからモバイ
ルプラットフォームを選択します。

3. フレンドリ名とアプリケーション IDを入力してルールを追加します。残りのフィー
ルドの指定は任意です。

4. メニューバーで、[Policy]をクリックします。エンコードされた Base64ルールは、エ
ンコードされた形式で表示されます。

5. ポリシー文字列を選択してコピーし、後でセキュアクライアントのカスタム属性オ
ブジェクトを作成するときに使用するために保存します。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [カスタム
属性（Custom Attributes）]を選択します。

ステップ 2 [Secure Clientカスタム属性の追加（Add Secure Client Custom Attribute）]をクリックします。

ステップ 3 [Name]を入力し、任意で属性の [Description]を入力します。

ステップ 4 [Secure Client属性（Secure Client Attribute）]ドロップダウンリストから属性を選択します。

• [Per App VPN]：このオプションを選択し、[Attribute Value]ボックスに Base64エンコード
文字列を指定します。

オブジェクト管理

132

オブジェクト管理

セキュアクライアントのカスタム属性オブジェクトの追加

https://software.cisco.com/download/home/286281283/type/282364313/release/AppSelector-2.0


• [延期更新を許可（Allow Defer Update）]：次のオプションのいずれかを選択し、セキュア
クライアントの更新を許可または延期するために必要な情報を指定します。

• [Show the prompt until user takes action]：VPNクライアントの更新を許可するか延期す
るかを選択するまで、VPNユーザーにプロンプトを表示します。

• [Show the prompt until times out]：指定した期間にプロンプトを表示し、[Timeout]ボッ
クスで期間を指定するには、このオプションを選択します。

• [Do not show the prompt and take automatic action]：VPNの更新を自動的に許可または延
期するには、このオプションを選択します。

• [Default Action]：ユーザーが応答しない場合、またはユーザーが介入しない自動アク
ションを設定する場合に実行するデフォルトアクションを選択します。セキュアクラ

イアントを更新するか、更新を延期するかを選択できます。

• [最小バージョン（MinimumVersion）]：更新を許可または延期するために、クライア
ントシステムに存在する必要がある最小の Secure Clientバージョンを指定します。

• [Dynamic Split Tunneling]：IPアドレスまたはネットワークを VPNトンネルに含めるか、
または VPNトンネルから除外するには、このオプションを選択します。

• [Include domains]：リモートアクセス VPNトンネルに含めるドメイン名を指定しま
す。

• [Exclude domains]：リモートアクセスVPNトンネルから除外するドメイン名を指定し
ます。

ステップ 5 [Allow Overrides]チェックボックスをオンにして、オブジェクトのオーバーライドを許可しま
す。

ステップ 6 [保存（Save）]をクリックします。
カスタム属性オブジェクトがリストに追加されます。

次のタスク

カスタム属性をグループポリシーに関連付けます。グループポリシーへのカスタム属性の追加

（133ページ）を参照してください。

グループポリシーへのカスタム属性の追加

グループポリシーをリモートアクセスVPN接続に使用するには、SecureClientカスタム属性を
グループポリシーに関連付ける必要があります。を

手順

ステップ 1 [Objects] > [Object Management] > [VPN] > [Group Policy]を選択します。

オブジェクト管理

133

オブジェクト管理

グループポリシーへのカスタム属性の追加



ステップ 2 新しいグループポリシーを追加するか、既存のグループポリシーを編集します。

ステップ 3 [Secure Client] > [カスタム属性（Custom Attributes）]の順にクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [Secure Client属性（Secure Client Attribute）]（Per App VPN、Allow Defer Update、または
Dynamic Split Tunneling）を選択します。

ステップ 6 リストから [Custom Attribute Object]を選択します。

[追加（Add）]（+）をクリックして、選択した Secure Client属性の新しいカスタム属性
オブジェクトを作成します。[Objects]> [Object Management]> [VPN]> [Custom Attribute]
でカスタム属性オブジェクトを作成することもできます。「セキュアクライアントのカ

スタム属性オブジェクトの追加（132ページ）」を参照してください。

（注）

ステップ 7 [Add]をクリックして属性をグループポリシーに保存し、[Save]をクリックしてグループポリ
シーへの変更を保存します。

関連トピック

グループポリシーのセキュアクライアントオプション（138ページ）

Threat Defense グループポリシーオブジェクト
グループポリシーはグループポリシーオブジェクト内に保存される属性と値の一連のペアで、

リモートアクセスVPNのエクスペリエンスを定義します。たとえば、グループポリシーオブ
ジェクトで、アドレス、プロトコル、接続設定などの一般的な属性を設定します。

ユーザーに適用されるグループポリシーは VPNトンネルが確立される際に決定されます。
RADIUS承認サーバーがグループポリシーを割り当てるか、または現在の接続プロファイルか
ら取得されます。

Threat Defense にグループポリシー属性の継承はありません。ユーザーについては、グループ
ポリシーオブジェクトが全体として使用されます。ログイン時にAAAサーバで特定されたグ
ループポリシーオブジェクトが使用されるか、またはこれが指定されていない場合は、VPN
接続に対して設定されたデフォルトのグループポリシーが使用されます。指定されたデフォル

トのグループポリシーはデフォルト値に設定できますが、これは、接続プロファイルに割り当

てられ、他のグループポリシーがユーザーに対して特定されていない場合にのみ使用されま

す。

（注）

グループオブジェクトを使用するには、エクスポート制御機能が有効なスマートライセンス

アカウントに関連付けられている次のセキュアクライアントライセンスのいずれかが必要で

す。

• Secure Client VPNのみ

• Secure Client Advantage

• Secure Client Premier
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関連トピック

グループポリシーオブジェクトの設定（135ページ）

グループポリシーオブジェクトの設定

Threat Defenseグループポリシーオブジェクト（134ページ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]を選択します。

以前に設定したポリシーがシステムデフォルトと共にリストされます。ユーザーのアクセス

レベルに応じて、グループポリシーの編集、表示、または削除ができます。

ステップ 2 [グループポリシーの追加（Add Group Policy）]をクリックするか、現在のポリシーを選択し
て編集します。

ステップ 3 このポリシーの [名前（Name）]とオプションで [説明（Description）]を入力します。

名前には最大64文字の長さを使用でき、スペースも使用できます。説明には、最大1,024文字
を使用できます。

ステップ 4 グループポリシー一般オプション（135ページ）の説明に従って、このグループポリシーの
[General]パラメータを指定します。

ステップ 5 グループポリシーのセキュアクライアントオプション（138ページ）の説明に従って、このグ
ループポリシーの [Secure Client]パラメータを指定します。

ステップ 6 グループポリシーの詳細オプション（143ページ）の説明に従って、このグループポリシーの
[詳細（Advanced）]パラメータを指定します。

ステップ 7 [保存（Save）]をクリックします。
新しいグループポリシーがリストに追加されます。

次のタスク

グループポリシーオブジェクトをリモートアクセス VPN接続プロファイルに追加します。

グループポリシー一般オプション

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]、[グループポリシーの追加（Add Group Policy）]をクリックする
か、現在のポリシーを選択して編集します。で、[全般（General）]タブを選択します。
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VPNプロトコルフィールド

このグループポリシーを適用するときに使用できるリモートアクセスVPNトンネルのタイプ
を指定します。[SSL]または [IPsec IKEv2]です。

IPアドレスプール

リモートアクセスVPNのユーザグループに固有のアドレスプールに基づいて適用される IPv4
アドレス割り当てを指定します。リモートアクセス VPNでは、認証に RADIUS/ISEを使用し
て、識別されたユーザグループの特定のアドレスプールから IPアドレスを割り当てることが
できます。特定のユーザグループに対して、特定のグループポリシーを RADIUS認証属性
（GroupPolicy/Class）として設定することにより、非アイデンティティアウェアシステム内の
ユーザまたはユーザグループにポリシーの適用をシームレスに実行できます。たとえば、請負

業者用に特定のアドレスプールを選択して、これらのアドレスを使用してポリシーの適用を行

い、内部ネットワークへの制限付きのアクセスを許可する必要があります。

Threat Defense デバイスがクライアントに IPv4アドレスプールを割り当てる優先順位：

1. IPv4アドレスプールの RADIUS属性

2. グループポリシーの RADIUS属性

3. 接続プロファイルにマップされたグループポリシー内のアドレスプール

4. 接続プロファイル内の IPv4アドレスプール

グループポリシーで IPアドレスプールを使用する際の制限事項の一部を以下に示します。

• IPv6アドレスプールはサポートされていません。

•グループポリシーでは、最大で 6つの IPv4アドレスプールを設定できます。

•使用中のアドレスプールが変更されると、展開が失敗します。アドレスプールを変更す
る前に、すべてのユーザをログオフする必要があります。

•アドレスプールの名前が変更されたり、重複するアドレスプールが設定されると、展開
が失敗する可能性があります。変更を展開するには、古いアドレスプールを削除してか

ら、変更されたアドレスプールを展開する必要があります。

トラブルシューティングコマンドの一部を以下に示します。

• show ip local pool <address-pool-name>

• show vpn-sessiondb detail anyconnect

• vpn-sessiondb loggoff all noconfirm

バナーフィールド

ログイン時にユーザーに対して表示するバナーテキストを指定します。長さは最大491文字で
す。デフォルト値はありません。IPsec VPNクライアントではバナーに対してすべての HTML
がサポートされますが、セキュアクライアントでは一部の HTMLのみがサポートされます。
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バナーがリモートユーザーに正しく表示されるようにするには、IPsecクライアントに /nタ
グ、SSLクライアントに <BR>タグを使用します。

DNS/WINSフィールド

DomainNaming System（DNS）サーバおよびWindows Internet Naming System（WINS）サーバ。
セキュアクライアントの名前解決に使用されます。

• [プライマリDNSサーバ（PrimaryDNSServer）]および [セカンダリDNSサーバ（Secondary
DNS Server）]：このグループで使用する DNSサーバの IPv4または IPv6アドレスを定義
するネットワークオブジェクトを選択または作成します。

• [プライマリWINSサーバー（Primary WINS Server）]および [セカンダリWINSサーバー
（Secondary WINS Server）]：このグループで使用するWINSサーバーの IPアドレスを含
むネットワークオブジェクトを選択または作成します。

• [DHCPネットワークスコープ（DHCP Network Scope）]：目的のプールと同じサブネット
上にあり、プール内にないルーティング可能な IPv4アドレスを含むネットワークオブジェ
クトを選択または作成します。DHCPサーバーは、この IPアドレスが属するサブネット
を判別し、そのプールからの IPアドレスを割り当てます。適切に設定されていない場合、
VPNポリシーの展開は失敗します。

接続プロファイルのアドレスプールにDHCPサーバーを設定した場合、DHCPスコープは
このグループのプールに使用するサブネットを識別します。DHCPサーバーには、そのス
コープによって識別される同じサブネット内のアドレスも設定されている必要がありま

す。スコープを使用すると、この特定のグループに使用するDHCPサーバーで定義されて
いるアドレスプールのサブセットを選択できます。

ネットワークスコープを定義しない場合、DHCPサーバーはアドレスプールの設定順に
プール内を探して IPアドレスを割り当てます。未割り当てのアドレスが見つかるまで、
プールが順に検索されます。

ルーティングの目的で可能な場合は常に、インターフェイスの IPアドレスを使用するこ
とを推奨します。たとえば、プールが 10.100.10.2～ 10.100.10.254で、インターフェイス
アドレスが 10.100.10.1/24の場合、DHCPスコープとして 10.100.10.1を使用します。ネッ
トワーク番号は使用しないでください。DHCPは IPv4アドレス指定にのみ使用すること
ができます。選択したアドレスがインターフェイスアドレスではない場合、スコープアド

レスのスタティックルートを作成する必要があります。

LINK-SELECTION（RFC3527）およびSUBNET-SELECTION（RFC3011）は現在サポート
されていません。

• [デフォルトドメイン（Default Domain）]：デフォルトドメインの名前。最上位ドメイン
（たとえば、example.com）を指定します。

スプリットトンネリングフィールド

スプリットトンネリングは、一部のネットワークトラフィックをVPNトンネルに誘導して通
過させ（暗号化）、残りのネットワークトラフィックを VPNトンネルの外に誘導します（非
暗号化、つまり「クリアテキストの状態」）。

オブジェクト管理

137

オブジェクト管理

グループポリシー一般オプション



• [IPv4スプリットトンネリング/IPv6スプリットトンネリング（IPv4 Split Tunneling/IPv6
Split Tunneling）]：デフォルトでは、スプリットトンネリングは無効です。IPv4と IPv6
両方とも、[トンネル上ですべてのトラフィックを許可する（Allow all traffic over tunnel）]
に設定されています。このままにした場合、エンドポイントからのすべてのトラフィック

は VPN接続経由で送信されます。

スプリットトンネリングを設定するには、[次に指定されたトンネルネットワーク（Tunnel
networks specified below）]または [次に指定されたネットワークを除外（Exclude networks
specified below）]を選択します。その後、そのポリシーのアクセスコントロールリスト
を設定します。

• [スプリットトンネルネットワークリストタイプ（Split Tunnel Network List Type）]：使
用するアクセスリストのタイプを選択します。[標準アクセスリスト（Standard Access
List）]または [拡張アクセスリスト（ExtendedAccess List）]を選択するか、作成します。
詳細については、アクセスリスト（21ページ）を参照してください。

• [DNS要求スプリットトンネリング（DNS Request Split Tunneling）]：スプリット DNSと
も呼ばれます。ご使用の環境で期待される DNS動作を設定します。

デフォルトでは、スプリットDNSは無効で、[スプリットトンネルポリシーに従ってDNS
要求を送信する（Send DNS request as per split tunnel policy）]に設定されています。[DNS
要求を常にトンネル経由で送信する（Always send DNS request over tunnel）]を選択する
と、すべての DNS要求は強制的にトンネル経由でプライベートネットワークに送信され
ます。

スプリット DNSを設定するには、[指定したドメインのみをトンネル経由で送信（Send
only specified domains over tunnel）]を選択し、ドメイン名のリストを [ドメインリスト
（Domain List）]フィールドに入力します。これらの要求が、プライベートネットワーク
にスプリットトンネルを介して解決されます。他のすべての名前は、パブリックDNSサー
バを使用して解決されます。ドメインのリストに最大 10のエントリをカンマで区切って
入力します。文字列全体は、255文字以下である必要があります。

関連トピック

グループポリシーオブジェクトの設定（135ページ）

グループポリシーのセキュアクライアントオプション

以下の仕様は、セキュアクライアント VPNの動作に適用されます。

ナビゲーション

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]。[グループポリシーの追加（Add Group Policy）]をクリックする
か、現在のポリシーを選択して編集します。次に、[Secure Client]タブを選択します。
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プロファイルフィールド

[プロファイル（Profile）]：SecureClientプロファイルを含むファイルオブジェクトを選択また
は作成します。オブジェクト作成の詳細については、ファイルオブジェクト（151ページ）を
参照してください。

Secure Clientプロファイルは XMLファイルに格納された設定パラメータのグループです。セ
キュアクライアントソフトウェアは、クライアントのユーザーインターフェイスに表示される

接続エントリを設定するためにこれを使用します。これらのパラメータ（XMLタグ）では、
追加のセキュアクライアント機能を有効にする設定も行われます。

Secure Clientプロファイルを作成するには、独立した構成ツールである GUIベースの Secure
Clientプロファイルエディタを使用します。詳細については、『Cisco Secure Client (including
AnyConnect)AdministratorGuide』の該当するリリースの「Secure Clientプロファイルエディタ」
章を参照してください。

管理プロファイルのフィールド

管理VPNトンネルは、エンドユーザーがVPN経由で接続していない場合でも、エンドポイン
トの電源が投入されるたびに企業ネットワークへの接続を提供します。

[Management VPN Profile]：管理プロファイルファイルには、エンドポイントで管理 VPNトン
ネルを有効にして確立するための設定が含まれています。

スタンドアロン管理 VPNトンネルプロファイルエディタを使用して、新しいプロファイル
ファイルを作成したり、既存のプロファイルファイルを変更したりできます。プロファイルエ

ディタはシスコのソフトウェアダウンロードセンターからダウンロードできます。

プロファイルファイルの追加に関する詳細については、ファイルオブジェクト（151ページ）
を参照してください。

クライアントモジュールのフィールド

Cisco Secure Client VPNのみは、さまざまな組み込みモジュールによって、強化されたセキュ
リティを提供します。これらのモジュールは、Webセキュリティ、エンドポイントフローに対
するネットワークの可視性、オフネットワークローミング保護などのサービスを提供します。

各クライアントモジュールには、要件に応じたカスタム設定のグループを含むクライアントプ

ロファイルが含まれています。

次のセキュアクライアントモジュールはオプションであり、VPNユーザーがセキュアクライ
アントをダウンロードしたときにダウンロードされるようにこれらのモジュールを設定できま

す。

• AMPイネーブラ：エンドポイント向けの高度なマルウェア防御（AMP）を導入します。

• DART：トラブルシューティングのために CiscoTACに送信できるシステムログおよびそ
の他の診断情報のスナップショットをキャプチャします。

• ISEポスチャ：OPSWATライブラリを使用してポスチャチェックを実行し、エンドポイン
トの適合性を評価します。
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•ネットワークアクセスマネージャ：有線とワイヤレスの両方のネットワークにアクセス
するための 802.1X（レイヤ 2）とデバイス認証を備えています。

•ネットワーク可視性：キャパシティとサービスの計画、監査、コンプライアンス、および
セキュリティ分析に関して、企業内管理者の実行能力を向上させます。

• Start Before Login：Windowsのログインダイアログボックスが表示される前にセキュア
クライアントを開始することにより、ユーザーをWindowsへのログイン前に VPN接続を
介して企業インフラへ強制的に接続させます。

• Umbrella Roaming Security：アクティブなVPNがないときにDNSレイヤセキュリティを
提供します。

• Webセキュリティ：定義されているセキュリティポリシーに基づいて、Webページの要
素を分析し、許容可能なコンテンツを許可し、悪意のあるコンテンツまたは許容できない

コンテンツをブロックします。

[追加（Add）]をクリックし、クライアントモジュールごとに次を選択します。

• [クライアントモジュール（Client Module）]：リストからセキュアクライアントモジュー
ルを選択します。

• [ダウンロードするプロファイル（Profile to download）]：SecureClientプロファイルを含む
ファイルオブジェクトを選択または作成します。オブジェクト作成の詳細については、

ファイルオブジェクト（151ページ）を参照してください。

• [モジュールのダウンロードを有効化（Enable module download）]：オンにすると、エンド
ポイントがプロファイルとともにクライアントモジュールをダウンロードできるようにな

ります。オフの場合、エンドポイントはクライアントプロファイルだけをダウンロードで

きます。

各モジュールのクライアントプロファイルを作成するには、独立した設定ツールである GUI
ベースの Secure Clientプロファイルエディタを使用します。Secure Clientプロファイルエディ
タはシスコのソフトウェアダウンロードセンターからダウンロードしてください。詳細につ

いては、『Cisco Secure Client (including AnyConnect)』の該当するリリースの「Secure Clientプ

ロファイルエディタ」の章を参照してください。

SSL設定フィールド

• [SSL圧縮（SSL Compression）]：データ圧縮を有効にするかどうか。有効にする場合は、
使用するデータ圧縮の方法（[圧縮（Deflate）]または [LZS（LZS）]）。[SSL圧縮（SSL
Compression）]はデフォルトで無効になっています。

データ圧縮は、伝送速度を上げますが、各ユーザーセッションのメモリ要件と CPU使用
率も高めます。そのため、セキュリティアプライアンスの全体的なスループットが低下し

ます。

• [DTLS圧縮（DTLS Compression）]：LZSを使用してこのグループの Datagram Transport
Layer Security（DTLS）の接続を圧縮するかどうか。[DTLS圧縮（DTLSCompression）]は
デフォルトで無効になっています。
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• [MTUサイズ（MTU Size）]：Cisco Secure Client VPNのみによって確立された SSL VPN接
続の最大伝送ユニット（MTU）サイズ。デフォルトは 1406バイト、有効な範囲は 576～
1462バイトです。

• [DFビットを無視（IgnoreDFBit）]：フラグメント化が必要なパケットのDon'tFragment
（DF）ビットを無視するかどうか。DFビットが設定されているパケットを強制的に
フラグメント化して、トンネルを通過させることができます。

接続設定フィールド

• [SecureClientとVPNゲートウェイ間のキープアライブメッセージの有効化（EnableKeepalive
Messages between Secure Client and VPN gateway）]。およびその [間隔（Interval）]設定：
トンネルでのデータ送受信にピアを使用できることを示すために、ピア間でキープアライ

ブメッセージを交換するかどうかを指定します。デフォルトでは有効です。キープアライ

ブメッセージは、設定された間隔で送信されます。有効にする場合は、リモートクライ

アントが IKEキープアライブパケットの各送信間の待機時間の間隔を入力します（秒単
位）。デフォルトの間隔は 20秒、有効な範囲は 15～ 600秒です。

• [デッドピア検出の有効化（Enable Dead Peer Detection on ...）] .およびその [間隔
（Interval）]設定：デッドピア検出（DPD）により、VPNセキュアゲートウェイまたは
VPNクライアントは、ピアが応答しなくなったこと、および接続に失敗したことを迅速に
検出できます。デフォルトでは、ゲートウェイとクライアントの両方で有効です。DPD
メッセージは、設定された間隔で送信されます。有効にする場合は、リモートクライアン

トが DPDメッセージの各送信間の待機時間の間隔を入力します（秒単位）。デフォルト
の間隔は 30秒、有効な範囲は 5～ 3600秒です。

• [クライアントバイパスプロトコルを有効にする（EnableClient Bypass Protocol）]：セキュ
アゲートウェイが IPv6トラフィックだけを想定しているときの IPv4トラフィックの管理
方法や、IPv4トラフィックだけを想定しているときの IPv6トラフィックの管理方法を設
定することができます。

セキュアクライアントがヘッドエンドに VPN接続するときに、ヘッドエンドは IPv4と
IPv6の一方または両方のアドレスを割り当てます。ヘッドエンドがセキュアクライアン
ト接続に IPv4アドレスのみ、または IPv6アドレスのみを割り当てた場合に、ヘッドエン
ドが IPアドレスを割り当てなかったネットワークトラフィックについて、クライアント
プロトコルバイパスによってそのトラフィックをドロップさせるか（デフォルト、無効、

オフ）、またはヘッドエンドをバイパスしてクライアントからの暗号化なし、つまり「ク

リアテキスト」としての送信を許可するか（有効、オン）を設定できるようになりまし

た。

たとえば、セキュアゲートウェイがセキュアクライアント接続に IPv4アドレスだけを割
り当て、エンドポイントがデュアルスタックされていると想定してください。このエンド

ポイントが IPv6アドレスへの到達を試みたときに、クライアントバイパスプロトコルが
無効の場合は、IPv6トラフィックがドロップされますが、クライアントバイパスプロト
コルが有効の場合は、IPv6トラフィックはクライアントからクリアテキストとして送信
されます。
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• [SSLキー再生成（SSL rekey）]：クライアントが接続のキーを再生成できるようにして、
暗号キーと初期化ベクターを再ネゴシエートし、接続のセキュリティを向上させます。こ

れは、デフォルトでは無効になっています。有効にすると、再ネゴシエーションが指定さ

れた間隔で実行され、既存のトンネルのキーが再生成されるか、次のフィールドを設定し

て新しいトンネルが作成されます。

• [方法（Method）]：SSLキー再生成が有効な場合に使用可能です。[新しいトンネル
（New Tunnel）]を作成する（デフォルト）か、[既存のトンネル（Existing Tunnel）]
の仕様を再ネゴシエーションします。

• [間隔（Interval）]：SSLキー再生成が有効な場合に使用可能です。4～ 10080分（1週
間）の範囲で 4分のデフォルトに設定します。

• [クライアントファイアウォールルール（Client Firewall Rules）]：クライアントファイア
ウォールルールを使用して VPNクライアントのプラットフォームのファイアウォール設
定を設定します。ルールは、送信元アドレス、宛先アドレス、プロトコルなどの条件に基

づきます。拡張アクセスコントロールリスト構成要素オブジェクトを使用してトラフィッ

クのフィルタ条件を定義します。このグループポリシーの拡張 ACLを選択するか、作成
します。プライベートネットワークに流れるデータを制御する [プライベートネットワー
クルール（Private Network Rule）]、確立されたVPNトンネルの外部に「クリアテキスト
で」流れるデータを制御する [パブリックネットワークルール（Public Network Rule）]、
または両方を定義します。

ACLにTCP/UDP/ICMP/IPポートのみが含まれていて、送信元ネッ
トワークが any、any-IPv4、または any-IPv6であることを確認し
ます。

Microsoft Windowsを実行している VPNクライアントだけが、こ
れらのファイアウォール設定を使用できます。

（注）

カスタム属性フィールド

ここでは、セキュアクライアントが、アプリごとのVPN、アップグレードの許可または延期、
およびダイナミックスプリットトンネリングなどの機能を設定するために使用する Secure
Clientカスタム属性を示します。[Add]をクリックして、カスタム属性をグループポリシーに
追加します。

1. [Secure Client属性（Secure Client Attribute）]（[アプリごとのVPN（Per App VPN）]、[延期
更新を許可（AllowDeferUpdate）]、または [ダイナミックスプリットトンネリング（Dynamic
Split Tunneling）]）を選択します。

2. リストから [Custom Attribute Object]を選択します。
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[追加（Add）]（+）をクリックして、選択した Secure Client属性の新しいカスタム属性オブ
ジェクトを作成します。[Objects] > [Object Management] > [VPN] > [Custom Attribute]でカス
タム属性オブジェクトを作成することもできます。「セキュアクライアントのカスタム属性オ

ブジェクトの追加（132ページ）」を参照してください。

（注）

3. [Add]をクリックして属性をグループポリシーに保存し、[Save]をクリックしてグループ
ポリシーへの変更を保存します。

関連トピック

グループポリシーオブジェクトの設定（135ページ）

グループポリシーの詳細オプション

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]、[グループポリシーの追加（Add Group Policy）]をクリックする
か、現在のポリシーを選択して編集します。、[詳細設定（Advanced）]タブの順に選択しま
す。

トラフィックフィルタフィールド

• [アクセスリストフィルタ（Access List Filter）]：フィルタは、VPN接続を経由するトン
ネリングされたデータパケットを許可するかブロックするかを決定するルールで構成され

ています。ルールは、送信元アドレス、宛先アドレス、プロトコルなどの条件に基づきま

す。VPNフィルタは初期接続にのみ適用されます。アプリケーションインスペクション
のアクションによって開かれたSIPメディア接続などのセカンダリ接続には適用されませ
ん。拡張アクセスコントロールリスト構成要素オブジェクトを使用してトラフィックの

フィルタ条件を定義します。このグループポリシーの新しい拡張 ACLを選択または作成
します。

• [VPNをVLANに規制する（RestrictVPN toVLAN）]：「VLANマッピング」とも呼ばれ、
このパラメータにより、このグループポリシーが適用されるセッションの出力 VLANイ
ンターフェイスが指定されます。ASAは、このグループからのすべてのトラフィックを指
定された VLANに転送します。

この属性を使用して VLANをグループポリシーに割り当て、アクセスコントロールを簡
素化します。この属性に値を割り当てる方法は、ACLを使用してセッションのトラフィッ
クをフィルタリングする方法の代替方法です。ドロップダウンリストには、デフォルト値

（[無制限（Unrestricted）]）の他に、この ASAで設定されている VLANだけが表示され
ます。可能な値の範囲は 1～ 4094です。
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セッション設定フィールド

• [アクセス時間（AccessHours）]：時間範囲オブジェクトを選択または作成します。このオ
ブジェクトは、このグループポリシーがリモートアクセスユーザに適用可能な時間範囲

を指定します。詳細については、時間範囲（106ページ）を参照してください。

• [ユーザーあたり同時ログイン（Simultaneous Logins Per User）]：ユーザーに許可する同時
ログインの最大数を指定します。デフォルト値は 3です。最小値は 0で、この場合ログイ
ンが無効になり、ユーザーアクセスを禁止します。複数の同時接続を許可した場合、セ

キュリティの重大な問題が発生し、パフォーマンスに影響する可能性があります。

• [最大接続時間（Maximum Connection Time）]/[アラート間隔（Alert Interval）]：最大ユー
ザー接続時間（分単位）を指定します。ここで指定した時間が経過すると、システムは接

続を停止します。最小値は 1分です。[アラート間隔（Alert Interval）]では、最大接続時
間に達してユーザーにメッセージを表示するまでの時間間隔を指定します。

• [アイドルタイムアウト（Idle Timeout）]/[アラート間隔（Alert Interval）]：このユーザー
のアイドルタイムアウト期間（分単位）を指定します。この期間、ユーザ接続に通信アク

ティビティがなかった場合、システムは接続を停止します。最小値は1分です。デフォル
トは 30分です。[アラート間隔（Alert Interval）]では、アイドル時間に達してユーザーに
メッセージを表示するまでの時間間隔を指定します。

関連トピック

グループポリシーオブジェクトの設定（135ページ）

Threat Defense IPsecプロポーザル
IPsecプロポーザル（またはトランスフォームセット）はVPNトポロジを設定するときに使用
されます。ピアは、ISAKMPとの IPsecセキュリティアソシエーションのネゴシエート中に、
特定のデータフローを保護する特定のプロポーザルの使用に同意します。プロポーザルは、両

方のピアで同じである必要があります。

IKEバージョン（IKEv1または IKEv2）に基づいて、別個の IPsecプロポーザルオブジェクト
があります。

• IKEv1 IPsecプロポーザル（またはトランスフォームセット）オブジェクトを作成する場
合、IPsecが動作するモードを選択し、必要な暗号化タイプおよび認証タイプを定義しま
す。アルゴリズムには単一のオプションを選択できます。VPNで複数の組み合わせをサ
ポートするには、複数の IKEv1 IPsecプロポーザルオブジェクトを作成します。

• IKEv2 IPsecプロポーザルオブジェクトを作成する際に、VPNで許可するすべての暗号化
アルゴリズムとハッシュアルゴリズムを選択できます。IKEv2ネゴシエーション中に、ピ
アは、それぞれでサポートされる最適なオプションを選択します。

カプセル化セキュリティプロトコル（ESP）は、IKEv1と IKEv2の両方の IPsecプロポーザル
に使用されます。これは認証、暗号化、およびアンチリプレイサービスを提供します。ESP
は、IPプロトコルタイプ 50です。
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IPsecトンネルで暗号化と認証の両方を使用することを推奨します。（注）

IKEv1 IPsecプロポーザルオブジェクトの設定

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IPsec IKev1プロポーザル（IPsec IKev1 Proposal）] を選択します。

前に設定したプロポーザルは、システムによって定義されるデフォルトにリストされていま

す。アクセスレベルによっては、プロポーザルを [編集（Edit）]（ ）、[表示（View）]

（ ）、または [削除（Delete）]（ ）できます。

ステップ 2 Add ( )[IPsec IKEv1プロポーザルの追加（Add IPsec IKEv1 Proposal）]を選択して、新しいプ
ロポーザルを作成します。

ステップ 3 このプロポーザルの [名前（Name）]を入力します。

ポリシーオブジェクトの名前。最大 128文字を使用できます。

ステップ 4 このプロポーザルの [説明（Description）]を入力します。

ポリシーオブジェクトの説明。最大 1024文字を使用できます。

ステップ 5 [ESP暗号化（ESP Encryption）]方法を選択します。このプロポーザルのカプセル化セキュリ
ティプロトコル（ESP）暗号化アルゴリズム。

IKEv1では、いずれかのオプションを選択します。IPsecプロポーザルで使用する暗号化およ
びハッシュアルゴリズムを決定する場合、VPN内のデバイスによってサポートされているア
ルゴリズムだけを選択できます。オプションの詳しい説明については、使用する暗号化アルゴ

リズムの決定を参照してください。

ステップ 6 [ESPハッシュ（ESP Hash）]のオプションを選択します。

オプションの詳しい説明については、使用するハッシュアルゴリズムの決定を参照してくださ

い。

ステップ 7 [Save]をクリックします。
新しいプロポーザルがリストに追加されます。
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IKEv2 IPsecプロポーザルオブジェクトの設定

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IKEv2 IPsecプロポーザル（IKEv2 IPsec Proposal）]を選択します。

前に設定したプロポーザルは、システムによって定義されるデフォルトにリストされていま

す。アクセスレベルによっては、プロポーザルを [編集（Edit）]（ ）、[表示（View）]

（ ）、または [削除（Delete）]（ ）できます。

ステップ 2 [Add ( )IKEv2 IPsecプロポーザルの追加（Add IKEv2 IPsec Proposal）]を選択して、新しいプ
ロポーザルを作成します。

ステップ 3 このプロポーザルの [名前（Name）]を入力します。

ポリシーオブジェクトの名前。最大 128文字を使用できます。

ステップ 4 このプロポーザルの [説明（Description）]を入力します。

ポリシーオブジェクトの説明。最大 1024文字を使用できます。

ステップ 5 [ESPハッシュ（ESP Hash）]方法を選択して、ハッシュまたは整合性アルゴリズムを認証用プ
ロポーザルに使用します。

Threat Defense は、NULL暗号化を使用する IPSecトンネルをサポートしていません。
IPSec IKEv2プロポーザルには NULL暗号化を選択しないでください。

（注）

IKEv2では、[ESPハッシュ（ESPHash）]をサポートするオプションすべてを選択します。オ
プションの詳しい説明については、使用するハッシュアルゴリズムの決定を参照してくださ

い。

ステップ 6 [ESP暗号化（ESP Encryption）]方法を選択します。このプロポーザルのカプセル化セキュリ
ティプロトコル（ESP）暗号化アルゴリズム。

IKEv2では、[選択（Select）]をクリックして、サポートするすべてのオプションを選択でき
るダイアログボックスを開きます。IPsecプロポーザルで使用する暗号化およびハッシュアル
ゴリズムを決定する場合、VPN内のデバイスによってサポートされているアルゴリズムだけを
選択できます。オプションの詳しい説明については、使用する暗号化アルゴリズムの決定を参

照してください。

ステップ 7 [保存（Save）]をクリックします。
新しいプロポーザルがリストに追加されます。
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Threat Defense IKEポリシー
Internet Key Exchange（IKE、インターネットキーエクスチェンジ）は、IPsecピアの認証、
IPsec暗号キーのネゴシエーションと配布、および IPsecSecurityAssociation（SA、セキュリティ
アソシエーション）の自動的な確立に使用されるキー管理プロトコルです。IKEネゴシエー
ションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピア間のセキュリ
ティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2で安全に通信で
きるようになります。フェーズ 2のネゴシエーションでは、IKEによって IPsecなどの他のア
プリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエーション時にプロ
ポーザルが使用されます。IKEプロポーザルは、2つのピア間のネゴシエーションを保護する
ためにこれらのピアで使用されるアルゴリズムのセットです。IKEネゴシエーションは、共通
（共有）IKEポリシーに合意している各ピアによって開始されます。このポリシーは、後続の
IKEネゴシエーションを保護するために使用されるセキュリティパラメータを示します。

IKEv1では、IKEプロポーザルには、単一のアルゴリズムセットと係数グループが含まれてい
ます。複数のポリシーをプライオリティ付きで作成して、少なくとも1つのポリシーがリモー
トピアのポリシーに一致するようにできます。IKEv1とは異なり、IKEv2プロポーザルでは、
1つのポリシーで複数のアルゴリズムとモジュラスグループを選択できます。フェーズ 1のネ
ゴシエーションでピアを選択するため、作成する IKEプロポーザルの数を1つにすることは可
能ですが、複数の異なる IKEプロポーザルを作成して、最も望ましいオプションを高い優先順
位に設定することも検討してください。IKEv2では、ポリシーオブジェクトは認証の指定は行
わず、他のポリシーで認証の要件を定義する必要があります。

サイト間 IPsec VPNを設定する際は、IKEポリシーが必要です。詳細については、VPNを参照
してください。

IKEv1ポリシーオブジェクトの設定

IKEv1ポリシーページを使用して、IKEv1ポリシーオブジェクトを作成、削除、または編集
します。これらのポリシーオブジェクトには、IKEv1ポリシーに必要なパラメータが含まれて
います。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IKEv1ポリシー（IKEv1 Policy）]を選択します。

前に設定したポリシーは、システムによって定義されるデフォルトにリストされています。ア

クセスレベルによっては、プロポーザルを [編集（Edit）]（ ）、[表示（View）]（ ）、ま

たは [削除（Delete）]（ ）できます。

ステップ 2 （任意） Add ( )[IKEv1ポリシーの追加（Add IKEv1 Policy）]を選択して、新しいポリシー
オブジェクトを作成します。

ステップ 3 このポリシーの [名前（Name）]を入力します。最大 128文字を使用できます。
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ステップ 4 （任意）このプロポーザルの [説明（Description）]を入力します。最大 1,024文字を使用でき
ます。

ステップ 5 IKEポリシーの [プライオリティ（Priority）]値を入力します。

このプライオリティ値によって、共通のセキュリティアソシエーション（SA）の検出試行時
に、ネゴシエーションする 2つのピアを比較することで、IKEポリシーの順序が決定します。
リモート IPsecピアが、最初のプライオリティポリシーで選択されているパラメータをサポー
トしていない場合、次に低いプライオリティで定義されているパラメータの使用を試行しま

す。有効な値の範囲は1～65,535です。値が小さいほど、プライオリティが高くなります。こ
のフィールドをブランクのままにすると、管理センターによって、まだ割り当てられていない

最も小さい値が割り当てられます。値は 1から始まり、次は 5となり、その後は 5ずつ増加し
ます。

ステップ 6 [暗号化（Encryption）]方法を選択します。

IKEv1ポリシーで使用する暗号化およびハッシュアルゴリズムを決定する場合、ピアデバイ
スによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエクストラ
ネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要があります。IKEv1
では、いずれかのオプションを選択します。オプションの詳しい説明については、使用する暗

号化アルゴリズムの決定を参照してください。

ステップ 7 [ハッシュ（Hash）]アルゴリズムを選択して、メッセージの整合性の確保に使用されるメッ
セージダイジェストを作成します。

IKEv1プロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、管理対象
デバイスによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエク
ストラネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要がありま

す。オプションの詳しい説明については、使用するハッシュアルゴリズムの決定を参照して

ください。

ステップ 8 [Diffie-hellmanグループ（Diffie-Hellman Group）]を設定します。

暗号化に使用するDiffie-Hellmanグループ。係数が大きいほどセキュリティが強化されますが、
処理時間が長くなります。2つのピアに、一致する係数グループが設定されている必要があり
ます。VPNで許可するグループを選択します。オプションの詳しい説明については、使用す
る Diffie-Hellman係数グループの決定を参照してください。

ステップ 9 セキュリティアソシエーション（SA）の [ライフタイム（Lifetime）]（秒数）を設定します。
120～ 2,147,483,647秒の値を指定できます。デフォルトは 86400です。

このライフタイムを超えると、SAの期限が切れ、2つのピア間で再ネゴシエーションを行う
必要があります。一般的に、一定の限度に達するまで、ライフタイムが短いほど、IKEネゴシ
エーションがセキュアになります。ただし、ライフタイムが長いと、今後の IPsecセキュリティ
アソシエーションのセットアップが、短いライフタイムの場合よりも迅速に行われます。

ステップ 10 2つのピア間で使用する [認証方法（Authentication Method）]を設定します。

• [事前共有キー（Preshared Key）]：事前共有キーを使用すると、秘密キーを 2つのピア間
で共有したり、認証フェーズ中に IKEで使用したりできます。参加ピアの 1つに同じ事前
共有キーが設定されていない場合は、IKE SAを確立できません。
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• [証明書（Certificate）]：VPN接続に認証方式として証明書を使用すると、ピアはPKIイン
フラストラクチャの CAサーバからデジタル証明書を取得して、互いの認証で交換しま
す。

IKEv1をサポートする VPNトポロジでは、選択した IKEv1ポリシーオブジェクトで指
定した [認証方式（Authentication Method）]が、IKEv1の [認証タイプ（Authentication
Type）]設定のデフォルトになります。これらの値は一致する必要があります。一致し
ないと設定がエラーになります。

（注）

ステップ 11 [Save]をクリックします。
新しい IKEv1ポリシーがリストに追加されます。

IKEv2ポリシーオブジェクトの設定

IKEv2ポリシーダイアログボックスを使用して、IKEv2ポリシーオブジェクトを作成、削除、
編集します。これらのポリシーオブジェクトには、IKEv2ポリシーに必要なパラメータが含ま
れています。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IKEv2ポリシー（IKEv2 Policy）]を選択します。

前に設定したポリシーは、システムによって定義されるデフォルトにリストされています。ア

クセスレベルによっては、ポリシーを[編集（Edit）]（ ）、[表示（View）]（ ）、または

[削除（Delete）]（ ）することもできます。

ステップ 2 [IKEv2ポリシーの追加（Add IKEv2 Policy）]を選択して、新しいポリシーを作成します。Add

( )

ステップ 3 このポリシーの [名前（Name）]を入力します。

ポリシーオブジェクトの名前。最大 128文字を使用できます。

ステップ 4 このポリシーの [説明（Description）]を入力します。

ポリシーオブジェクトの説明。最大 1024文字を使用できます。

ステップ 5 [プライオリティ（Priority）]を入力します。

IKEプロポーザルのプライオリティ値。このプライオリティ値によって、共通のセキュリティ
アソシエーション（SA）の検出試行時に、ネゴシエーションする 2つのピアを比較すること
で、IKEプロポーザルの順序が決定します。リモート IPsecピアが、最初のプライオリティポ
リシーで選択されているパラメータをサポートしていない場合、次に低いプライオリティポリ

シーで定義されているパラメータの使用を試行します。有効な値の範囲は 1～ 65535です。値
が小さいほど、プライオリティが高くなります。このフィールドをブランクのままにすると、
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管理センターによって、まだ割り当てられていない最も小さい値が割り当てられます。値は 1
から始まり、次は 5となり、その後は 5ずつ増加します。

ステップ 6 セキュリティアソシエーション（SA）の [ライフタイム（Lifetime）]（秒数）を設定します。
120～ 2,147,483,647秒の値を指定できます。デフォルトは 86400です。

このライフタイムを超えると、SAの期限が切れ、2つのピア間で再ネゴシエーションを行う
必要があります。一般的に、一定の限度に達するまで、ライフタイムが短いほど、IKEネゴシ
エーションがセキュアになります。ただし、ライフタイムが長いと、今後の IPsecセキュリティ
アソシエーションのセットアップが、短いライフタイムの場合よりも迅速に行われます。

ステップ 7 IKEポリシーで使用するハッシュアルゴリズムの [整合性アルゴリズム（IntegrityAlgorithms）]
部分を選択します。このハッシュアルゴリズムによって、メッセージの整合性の確保に使用さ

れるメッセージダイジェストが作成されます。

IKEv2プロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、管理対象
デバイスによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエク
ストラネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要がありま

す。VPNで許可するアルゴリズムすべてを選択します。オプションの詳しい説明については、
使用するハッシュアルゴリズムの決定を参照してください。

ステップ 8 フェーズ 2ネゴシエーションを保護するためのフェーズ 1 SAの確立に使用される [暗号化アル
ゴリズム（Encryption Algorithm）]を選択します。

IKEv2プロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、管理対象
デバイスによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエク
ストラネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要がありま

す。VPNで許可するアルゴリズムすべてを選択します。オプションの詳しい説明については、
使用する暗号化アルゴリズムの決定を参照してください。

ステップ 9 [PRFアルゴリズム（PRF Algorithm）]を選択します。

IKEポリシーに使用されるハッシュアルゴリズムの疑似乱数関数（PRF）部分です。IKEv1で
は、整合性アルゴリズムと PRFアルゴリズムを分けることができません。ただし、IKEv2で
は、これらのエレメントに対して異なるアルゴリズムを指定できます。VPNで許可するアルゴ
リズムすべてを選択します。オプションの詳しい説明については、使用するハッシュアルゴ

リズムの決定を参照してください。

ステップ 10 [DHグループ（DH Group）]を選択し、[追加（Add）]します。

暗号化に使用される Diffie-Hellmanグループ。係数が大きいほどセキュリティが強化されます
が、処理時間が長くなります。2つのピアに、一致する係数グループが設定されている必要が
あります。VPNで許可するグループを選択します。オプションの詳しい説明については、使
用する Diffie-Hellman係数グループの決定を参照してください。

ステップ 11 [保存（Save）]をクリックします。
任意の有効な組み合わせが選択された場合、新しい IKEv2ポリシーがリストに追加されます。
選択されなかった場合、エラーが表示され、このポリシーを正常に保存するために、変更する

必要があります。
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Secure Clientのカスタマイズ
SecureClientをカスタマイズして、それらのカスタマイズをVPNヘッドエンドに展開できるよ
うになりました。エンドユーザーが Secure Clientから接続すると、Threat Defenseによりそれ
らのカスタマイズがエンドポイントに配布されます。

Secure Clientのカスタマイズオブジェクトは、Secure Clientをカスタマイズするために使用さ
れるファイルを表します。サポートされている Secure Clientのカスタマイズは次のとおりで
す。

• GUIテキストとメッセージ

•アイコンとイメージ

•スクリプト

•バイナリ

•カスタムインストーラトランスフォーム

• Localized Installer Transforms

これらの Secure Clientのカスタマイズの設定について詳しくは、Cisco Secure Clientのカスタマ
イズを参照してください。

ファイルオブジェクト

[ファイルオブジェクトの追加（Add File Object）]や [ファイルオブジェクトの編集（Edit File
Object）]ダイアログボックスを使用して、ファイルオブジェクトを作成および編集します。
ファイルオブジェクトは、通常はリモートアクセスVPNポリシーの設定で使用するファイル
を表します。これには、Secure Clientプロファイルファイルや Secure Clientイメージファイル
が含まれます。

また、プロファイルが各 AnyConnectおよびセキュアクライアント管理 VPNに対して、独立
したプロファイルエディタを使用して作成され、Secure Clientの一部としてエンドポイント上
の管理者定義のエンドユーザー要件および認証ポリシーに展開されます。これにより、エンド

ユーザーは事前設定済みのネットワークプロファイルを使用できるようになります。

ファイルオブジェクトを作成すると、Management Centerによってそのファイルのコピーがリ
ポジトリに作成されます。これらのファイルは、データベースのバックアップを作成するたび

にバックアップされ、データベースを復元すると復元されます。ファイルオブジェクトでの使

用のためにファイルをManagement Centerプラットフォームにコピーするときは、ファイルを
ファイルリポジトリに直接コピーしないでください。

ファイルオブジェクトを指定する設定を展開すると、関連付けられているファイルが、デバイ

スの適切なディレクトリにダウンロードされます。

各ファイルに対して次のいずれかのオプションをクリックできます。

• [ダウンロード（Download）]：クリックしてSecureClientファイルをダウンロードします。
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• [Edit]：ファイルオブジェクトの詳細を変更します。

• [削除（Delete）]：セキュアクライアントファイルオブジェクトを削除します。ファイル
オブジェクトを削除しても、関連付けられているファイルはファイルリポジトリから削除

されず、オブジェクトのみが削除されます。

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [Secure
Clientファイル]。

フィールド

• [Name]：ファイルオブジェクトを識別するファイルの名前を入力します。最大128文字ま
で追加できます。

• [File Name]：[Browse]をクリックしてファイルを選択します。ファイルを選択すると、
ファイル名とファイルのフルパスが追加されます。

• [File Type]：選択したファイルに対応するファイルタイプを選択します。次のファイルタ
イプを使用できます。

• [Secure Clientイメージ（Secure Client Image）]：シスコのソフトウェアダウンロー
ドセンターからダウンロードしたセキュアクライアントイメージを追加する場合は、

このタイプを選択します。

新規または追加のセキュアクライアントイメージを、リモートアクセスVPNポリシー
に関連付けることができます。また、サポート対象外または期限切れで不要になった

クライアントパッケージの関連付けを解除できます。

• [Secure Client VPNプロファイル（Secure Client VPN Profile）]：Secure Client VPNプ
ロファイルファイルにはこのタイプを選択します。

プロファイルファイルは、独立した設定ツールであるGUIベースの Secure Clientプロ
ファイルエディタを使用して作成されます。詳細については、『Cisco Secure Client
(includingAnyConnect) User Guide』の該当するリリースの「Secure Clientプロファイル

エディタ」の章を参照してください。

• [Secure Client管理VPNプロファイル（Secure Client Management VPN Profile）]：Secure
Client管理VPNトンネルのプロファイルファイルを追加する場合は、このタイプを選
択します。

シスコのソフトウェアダウンロードセンターからSecureClientVPNManagementTunnel
Standalone Profile Editorをまだダウンロードしていない場合はダウンロードして、管
理 Secure Clientトンネルに必要な設定を使用してプロファイルを作成します。

• [AMPイネーブラサービスプロファイル（AMPEnabler ServiceProfile）]：このプロファ
イルは Secure Client AMPイネーブラに使用されます。リモートアクセス VPNユー
ザーがVPNに接続すると、AMP Enablerがこのプロファイルと共に Threat Defense か
らエンドポイントにプッシュされます。
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• [FeedbackProfile]：カスタマーエクスペリエンスフィードバックプロファイルを追加
し、このタイプを選択すると、顧客が有効にして使用している機能およびモジュール

に関する情報を受信できます。

• [ISEポスチャプロファイル（ISEPosture Profile）]：SecureClient ISEポスチャモジュー
ルのプロファイルファイルを追加する場合は、このオプションを選択します。

• [NAM Service Profile]：ネットワークアクセスマネージャのプロファイルエディタを
使用して、NAMプロファイルファイルを設定および追加します。

• [ネットワーク可視性サービスプロファイル（NetworkVisibilityServiceProfile）]：Secure
Client Network Visibility Moduleのプロファイルファイル。NVMプロファイルエディ
タを使用してプロファイルを作成できます。

• [Umbrella Roaming Security Profile]：プロファイルエディタを使用して作成された .json
ファイルを使用してUmbrellaローミングセキュリティモジュールを展開する場合は、
このファイルタイプを選択する必要があります。

• [Web Security Service Profile]：Webセキュリティモジュールのプロファイルファイル
を追加するときに、このファイルタイプを選択します。

• [Secure Firewallポスチャパッケージ（ Package）]：Secure Firewallポスチャパッケー
ジファイルを追加するときに、このファイルタイプを選択します。このファイルは、

エンドポイントにインストールされているオペレーティングシステム、ウイルス対

策、スパイウェア対策、およびファイアウォールソフトウェアに関する情報を収集す

るために、ダイナミックアクセスポリシー（DAP）を構成するときに使用されます。

• [Secure Client外部ブラウザパッケージ（Secure Client External Browser Package）]：
このファイルタイプは、SAMLシングルサインオンWeb認証用の外部ブラウザパッ
ケージファイルを選択するためのものです。

外部パッケージファイルの新しいバージョンが利用可能になったときに、パッケージ

ファイルを追加できます。

詳細については、「リモートアクセス VPNの AAA設定」を参照してください。

• [Description]：説明を追加します（オプション）。

関連トピック

Cisco Secure Clientイメージ
グループポリシーのセキュアクライアントオプション（138ページ）
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オブジェクト管理の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

新規/変更された画面：[オブジェクト（Objects）] > > [オブジェクト
管理（Object Management）] > [RADIUSサーバーグループ（RADIUS
Server Group）] > [RADIUSサーバーグループの追加（Add RADIUS
Server Group）] > [ダウンロード可能ACLとシスコAVペアACLの結合
（Merge Downloadable ACL with Cisco AV Pair ACL）]

新しい CLIコマンド：

• sh run aaa-server aaa-server ISE-Server protocol radius merge-dacl
after-avpair

• sh run aaa-server aaa-server ISE-Server protocol radius merge-dacl
before-avpair

任意

（Any）
7.4.1マージされた ACLと

AV ACL

Secure Clientをカスタマイズして、それらのカスタマイズをVPNヘッ
ドエンドに展開できるようになりました。エンドユーザーが Secure
Clientから接続すると、Threat Defenseによりそれらのカスタマイズが
エンドポイントに配布されます。

7.4任意

（Any）
Secure Clientのカスタ
マイズ

IPv6 OCSPおよび CRL URLを設定できるようになりました。7.4任意

（Any）
CRLおよびOCSPURL
の IPv6サポート

管理専用インターフェイスまたはループバックインターフェイスのみ

を含むインターフェイスグループオブジェクトを作成できるように

なりました。その後、作成したグループをDNSサーバー、HTTPアク
セス、SSHなどの管理機能に使用できます。ループバックグループ
は、ループバックインターフェイスをサポートするすべての機能でサ

ポートされています。DNSでは管理インターフェイスはサポートされ
ていません。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管
理（Object Management）] > [インターフェイス（Interface）] > [追加
（Add）] > [インターフェイスグループ（Interface Group）]

7.4任意

（Any）
ループバックおよび管

理タイプのインター

フェイスグループオ

ブジェクト

Radiusサーバーの設定にループバックインターフェイスグループを
使用できます。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管
理（Object Management）] > [AAAサーバー（AAA Server）] > [Radius
サーバーグループ（RADIUS Server Group）]

7.4任意

（Any）
AAAのループバック
インターフェイスサ

ポート
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詳細最小Threat
Defense

最小
Management
Center

機能

ネットワークおよびポートオブジェクトを複製できるようになりまし

た。オブジェクトマネージャ（[オブジェクト（Objects）]> [オブジェ
クト管理（Object Management）]）で、ポートまたはネットワークオ
ブジェクトの横にある新しい [クローン（Clone）]アイコンをクリッ
クします。その後、新しいオブジェクトのプロパティを変更し、新し

い名前で保存できます。

7.4任意

（Any）
ネットワークおよび

ポートオブジェクトの

複製

Threat Defense は、DHCPv6プレフィックス委任クライアントを使用
するときに、軽量のDHCPv6ステートレスサーバーをサポートするよ
うになりました。SLAACクライアントが Threat Defense に情報要求
（IR）パケットを送信すると、Threat Defense はドメイン名などの他
の情報を SLAACクライアントに提供します。Threat Defense は IRパ
ケットのみを受け付け、アドレスをクライアントに割り当てません。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] > [インターフェイスの追加/編
集（Add/Edit Interfaces）] > [IPv6] > [DHCP]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [DHCP IPv6プール（DHCP IPv6 Pool）]

新規/変更されたコマンド：show ipv6 dhcp

7.3任意

（Any）
DHCP IPv6プール

以前のリリースでは、BFDは FlexConfigを介してのみ Threat Defense
で設定可能でした。FlexConfigは、BFD設定をサポートしなくなりま
した。Management Centerの UIで Threat Defenseの BFDポリシーを設
定できるようになりました。そのため、BFDテンプレートオブジェク
トが導入されました。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[ルーティング（Routing）] > [BFD]。

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [BFDテンプレート（BFD Template）]

7.3任意

（Any）
BFDテンプレート
（BFD Template）
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詳細最小Threat
Defense

最小
Management
Center

機能

直接インターネットアクセスポリシー（ポリシーベースルーティン

グ）を設定するためのアプリケーションを選択できる新しいタブが、

拡張アクセスリストオブジェクトに導入されました。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [アクセスリスト（Access List）] > [拡張
（Extended）]ページで設定するときにアプリケーションを選択するた
めの新しいオプション。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.1いずれかポリシーベースルー

ティング用の新しい

[アプリケーション
（Applications）]タブ

ポリシーリストおよびルートマップオブジェクトで使用するために、

拡張コミュニティリストオブジェクトが導入されました。拡張コミュ

ニティリストオブジェクトは、仮想ルータの BGPルートリークサ
ポートにおいて、ルートのインポートまたはエクスポートにのみ適用

できます。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [コミュニティリスト（Community List）] >
[拡張コミュニティ（Extended Community）]ページでポリシーリスト
およびルートマップを設定するための新しいオブジェクト。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.1いずれか新しい拡張コミュニ

ティリストオブジェ

クトおよび

ポリシーリストおよびルートマップで新しく導入された拡張コミュニ

ティリストオブジェクトを選択するためのオプション。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [ポリシーリスト（Policy List）] > [コミュニ
ティルール（CommunityRule）]タブおよび [オブジェクト（Objects）]
> [オブジェクト管理（Object Management）] > [ルートマップ（Route
Map）] > [BGP] > [コミュニティリスト（Community List）]タブでポリ
シーリストおよびルートマップを設定するための新しいオプション。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.1いずれかポリシーリストオブ

ジェクトおよびルート

マップオブジェクトの

機能拡張

アクセスコントロールポリシーとプレフィルタポリシーの時間ベー

スのルールは、Snort 3でもサポートされています。

サポートされているプラットフォーム： Threat Defense

7.0任意

（Any）
Snort 3の時間ベース
ACLのサポート
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詳細最小Threat
Defense

最小
Management
Center

機能

証明書の登録用の Enrollment over Secure Transportのサポートが提供さ
れました。

新規/変更された画面：[オブジェクト（Objects）] > [PKI] > [証明書の
登録（Cert Enrollment）] > [CA情報（CA Information）]タブ設定時の
新しい登録オプション。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.0任意

（Any）
証明書の登録用のEST

新しい証明書キータイプ：EdDSA（キーサイズ 256）が追加されまし
た。

新規/変更された画面：[オブジェクト（Objects）] > [PKI] > [証明書の
登録（Cert Enrollment）] > [キー（Key）]タブの設定時の新しい証明
書キーオプション。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.0任意

（Any）
EdDSA証明書タイプの
サポート

RSA暗号化署名アルゴリズムを使用した SHA-1、および RSAキーサ
イズが 2048ビット未満の SHA-1を持つ証明書はサポートされていま
せん。既存の証明書に対するこれらの制限をオーバーライドするに

は、ThreatDefenseで弱い暗号のオプションを有効にします。ただし、
サイズが 2048ビット未満の RSAキーは生成できません。

新規/変更された画面：[デバイス（Devices）] > [証明書（Certificates）]
を設定するときの新しいトグルボタン。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.0任意

（Any）
暗号とキーサイズの制

限

カスタムセキュリティインテリジェンスフィードの新しい更新頻度

オプション（5分と 15分）。

更新頻度が 30分未満の場合は、フィードが変更されていない場合に
不要なダウンロードが行われないように、MD5 URLが必要です。

新規/変更された画面：[セキュリティインテリジェンス（Security
Intelligence）] > [ネットワークリストおよびフィード（Network Lists
and Feeds）]を設定するときの新しい頻度の選択肢。

サポートされているプラットフォーム： Secure Firewall Management
Center

6.7いずれかセキュリティインテリ

ジェンスフィードのオ

プション
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詳細最小Threat
Defense

最小
Management
Center

機能

オブジェクトは、カンマ区切り値ファイルからインポートできます。

1回の試行で最大 1000個のオブジェクトをインポートできます。

新規/変更された画面：次のオブジェクトタイプについて、[[オブジェ
クトタイプ]の追加（Add [Object Type]）]ドロップダウンリストに、
新しい [オブジェクトのインポート（Import Object）]オプションがあ
ります。

• [識別名（Distinguished Name）]> [個々のオブジェクト（Individual
Objects）]

• [ネットワークオブジェクト（Network Object）]

•ポート（Port）

• URL

• VLANタグ

サポートされているプラットフォーム： Secure Firewall Management
Center

6.7いずれかカンマ区切り値（csv）
ファイルを使用したオ

ブジェクトの一括アッ

プロード

インターフェイスオブジェクトが使用されているポリシーを表示しま

す。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（ObjectManagement）]の [インターフェイス（Interface）]オブジェク

トページに新しい[使用状況の検索（Find Usage）]（ ）ボタンがあ

ります。

サポートされているプラットフォーム： Secure Firewall Management
Center

6.6任意

（Any）
インターフェイスオブ

ジェクトが使用されて

いるポリシーの表示

時間ベースのポリシーを適用するときに使用するために、タイムゾー

ンを Threat Defense デバイスに割り当てることができます。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）]の新しい [タイムゾーンオブジェクト（Time
Zone Object）]。

サポートされているプラットフォーム： Secure Firewall Management
Center

6.6任意

（Any）
タイムゾーンオブジェ

クトの導入
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詳細最小Threat
Defense

最小
Management
Center

機能

アクセスコントロールポリシーとプレフィルタポリシーで時間ベー

スのルールを適用するために、時間範囲オブジェクトを新しいタイム

ゾーンオブジェクトと組み合わせて使用します。

適用するルールの絶対時間または反復時間、あるいは時間範囲を指定

できます。このルールは、トラフィックを処理するデバイスのタイム

ゾーンに基づいて適用されます。

6.6任意

（Any）
アクセスコントロール

ポリシーとプレフィル

タポリシーで時間ベー

スのオブジェクトが使

用可能に

導入された機能：プレフィルタルールを表示するときに、オブジェク

トまたはオブジェクトグループの詳細を表示するオプション。

新しいオプション：プレフィルタルールリストの次のいずれかの列の

値を右クリックすると、オブジェクトの詳細を表示するオプションが

提供されます：[送信元ネットワーク（SourceNetworks）]、[接続先ネッ
トワーク（Destination Networks）]、[送信元ポート（Source Port）]、
[接続先ポート（DestinationPort）]、および [VLANタグ（VLANTag）]。

サポートされているプラットフォーム： Secure Firewall Management
Center

6.6任意

（Any）
プレフィルタルール

ページからのオブジェ

クトの詳細の表示
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


