
ISE/ISE-PICによるユーザーの制御

次のトピックでは、ISE/ISE-PICによりユーザー認識とユーザー制御を実行する方法について
説明します。

• ISE/ISE-PICアイデンティティソース（1ページ）
• ISE/ISE-PICのライセンス要件（4ページ）
• ISE/ISE-PICの要件と前提条件（4ページ）
• ISE/ISE-PICのガイドラインと制限事項（4ページ）
•ユーザー制御用 ISE/ISE-PICの設定方法（7ページ）
• ISE/ISE-PICの設定（11ページ）
•ユーザー制御用 ISEの設定（18ページ）
• ISE/ISE-PICまたは Cisco TrustSecの問題のトラブルシューティング（21ページ）
• ISE/ISE-PICの履歴（23ページ）

ISE/ISE-PICアイデンティティソース
Cisco Identity Services Engine（ISE）または ISE Passive Identity Connector（ISE-PIC）の展開をシ
ステムと統合して、ISE/ISE-PICをパッシブ認証に使用できます。

ISE/ISE-PICは、信頼できるアイデンティティソースで、Active Directory（AD）、LDAP、
RADIUS、またはRSAを使用して認証するユーザに関するユーザ認識データを提供します。さ
らに、Active Directoryユーザのユーザ制御を行えます。ISE/ISE-PICは、ISEゲストサービス
ユーザーの失敗したログイン試行またはアクティビティは報告しません。

ユーザーの認識と制御に加えて、ISECiscoTrustSecネットワークでトラフィックを分類するた
めに ISEを使用してセキュリティグループタグ（SGT）を定義して使用する場合は、送信元と
宛先の両方の一致基準として SGTを使用するアクセス制御ルールを作成できます。これによ
り、IPアドレスまたはネットワークオブジェクトではなく、セキュリティグループメンバー
シップに基づいてアクセスをブロックまたは許可することができます。詳細については、「ダ

イナミック属性の条件の設定」を参照してください。を使用する場合は「ISE/ISE-PICのガイ
ドラインと制限事項（4ページ）」も参照してください。

ISE/ISE-PICによるユーザーの制御
1

management-center-device-config-74_chapter41.pdf#nameddest=unique_1671
management-center-device-config-74_chapter41.pdf#nameddest=unique_1671


システムは IEEE802.1xマシン認証を解析しませんが、802.1xユーザー認証を解析します。ISE
で 802.1xを使用している場合は、ユーザー認証を含める必要があります。802.1xマシン認証
は、ポリシーで使用できるManagement Centerにユーザーアイデンティティを提供しません。

（注）

Cisco ISE/ISE-PICの詳細については、『Cisco Identity Services Engine Passive Identity Connector
管理者ガイド』または『Cisco Identity Services Engine Administrator Guide』を参照してくださ
い。

最新バージョンの ISE/ISE-PICを使用して、最新の機能セットと最大数の問題修正を入手する
ことを強くお勧めします。

（注）

送信元および宛先セキュリティグループタグ（SGT）の照合
Cisco TrustSecネットワークでトラフィックを分類するために ISEを使用してセキュリティグ
ループタグ（SGT）を定義して使用する場合は、送信元と宛先の両方の一致基準として SGT
を使用するアクセス制御ルールを作成できます。これにより、IPアドレスまたはネットワーク
オブジェクトではなく、セキュリティグループメンバーシップに基づいてアクセスをブロッ

クまたは許可することができます。詳細については、「ダイナミック属性の条件の設定」を参

照してください。を使用する場合、

SGTタグの照合には、次の利点があります。

• Management Centerは、ISEから Security Group Tag eXchange Protocol（SXP）マッピングに
登録できます。

ISEは SXPを使用して、IP-to-SGTマッピングデータベースを管理対象デバイスに伝搬し
ます。ISEサーバーを使用するようにManagement Centerを設定する場合は、ISEから SXP
トピックをリッスンするオプションを有効にします。有効にすると、Management Center
は ISEから直接セキュリティグループタグとマッピングについて学習します。次に、
Management Centerは SGTとマッピングを管理対象デバイスにパブリッシュします。

SXPトピックは、ISEと他の SXP準拠デバイス（スイッチなど）の間の SXPプロトコル
を通じて学習した静的マッピングと動的マッピングに基づいてセキュリティグループタグ

を受信します。

ISEでセキュリティグループタグを作成し、各タグにホストまたはネットワークの IPア
ドレスを割り当てることができます。また、ユーザーアカウントにSGTを割り当て、SGT
がユーザーのトラフィックに割り当てられるようにすることもできます。ネットワーク内

のスイッチおよびルータがそのように設定されている場合、これらのタグは、ISE、Cisco
TrustSecクラウドによって制御されるネットワークに入るときにパケットに割り当てられ
ます。

SXPは ISE-PICではサポートされていません。
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• Management Centerおよび管理対象デバイスは、追加のポリシーを展開しなくても、SGT
マッピングについて学習できます（つまり、アクセスコントロールポリシーを展開しな

くても SGTマッピングの接続イベントを表示できます）。

• Cisco TrustSecをサポートしているため、ネットワークをセグメント化して重要なビジネ
ス資産を保護することができます。

•管理対象デバイスは、アクセスコントロールルールのトラフィック一致基準として SGT
を評価するときに、次の優先順位を使用します。

1. パケット内で定義されている送信元 SGTタグ（存在する場合）。

SGTタグがパケットに含まれるようにするには、ネットワーク内のスイッチとルータ
がそれらを追加するように設定されている必要があります。このメソッドの実装方法

については、ISEのマニュアルを参照してください。

SGTタグがパケットに含まれるようにするには、ネットワーク内のスイッチとルータ
がそれらを追加するように設定されている必要があります。このメソッドの実装方法

については、ISEのマニュアルを参照してください。

2. ISEセッションディレクトリからダウンロードされるユーザーセッションに割り当て
られた SGT。SGTは、送信元または宛先と照合することができます。

3. SXPを使用してダウンロードされた SGT-to-IPアドレスマッピング。IPアドレスが
SGTの範囲内にある場合、トラフィックは SGTを使用するアクセスコントロール
ルールと一致します。SGTは、送信元または宛先と照合することができます。

次に例を示します。

• ISEで、Guest Usersという名前の SGTタグを作成し、それを 192.0.2.0/24ネットワークに
関連付けます。

たとえば、Guest Usersをアクセスコントロールルール内の送信元 SGT条件として使用
し、ネットワークにアクセスするすべてのユーザーによる特定の URL、Webサイトカテ
ゴリ、またはネットワークへのアクセスを制限することができます。

• ISEで、Restricted Networksという名前の SGTタグを作成し、それを 198.51.100.0/8ネット
ワークに関連付けます。

たとえば、Restricted Networksを宛先 SGTルール条件として使用し、Guest Usersや、ネッ
トワークへのアクセスを許可されていないユーザーを持つ他のネットワークからのアクセ

スをブロックすることができます。

関連トピック

ISE/ISE-PICのガイドラインと制限事項（4ページ）
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ISE/ISE-PICのライセンス要件

Threat Defense ライセンス

任意（Any）

従来のライセンス

Control

ISE/ISE-PICの要件と前提条件

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

ISE/ISE-PICのガイドラインと制限事項
ISE/ISE-PICを構成する際に、このセクションで説明されているガイドラインを使用してくだ
さい。

ISE/ISE-PICバージョンと設定の互換性

ご使用の ISE/ISE-PICバージョンと設定は、次のように Secure Firewall Management Center
との統合や相互作用に影響を与えます。

•最新バージョンの ISE/ISE-PICを使用して最新の機能セットを入手することを強くお
勧めします。

• ISE/ISE-PICサーバーと Secure Firewall Management Centerの時刻を同期します。そう
しないと、システムが予期しない間隔でユーザーのタイムアウトを実行する可能性が

あります。

• ISEまたは ISE-PICデータを使用してユーザー制御を実装するには、LDAPレルムま
たはActiveDirectoryレルムおよびレルムディレクトリの作成の説明に従って、pxGrid
のペルソナを想定して ISEサーバーのレルムを設定し有効にします。
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• ISEサーバーに接続する各 Secure Firewall Management Centerホスト名は一意である必
要があります。そうでない場合、Secure Firewall Management Centerのいずれかへの接
続は廃棄されます。

•多数のユーザーグループをモニターするように ISE/ISE-PICを設定した場合、システ
ムは管理対象デバイスのメモリ制限のためにグループに基づいてユーザーマッピング

をドロップすることがあります。その結果、レルムまたはユーザー条件を使用する

ルールが想定どおりに実行されない可能性があります。

6.7以降を実行しているデバイスの場合、configure identity-subnet-filterコマンドを使
用して、管理対象デバイスがモニタするサブネットを制限することもできます。詳細

については、Cisco Secure Firewall Threat Defenseコマンドリファレンスを参照してく
ださい。

または、ネットワークオブジェクトを設定し、そのオブジェクトを IDポリシーのア
イデンティティマッピングフィルタとして適用できます。アイデンティティポリシー

の作成を参照してください。

システムのこのバージョンと互換性がある特定のバージョンの ISE/ISE-PICについては、
Cisco Firepower Compatibility Guideを参照してください。

IPv6のサポート

• ISE/ISE-PICのバージョン 2.xの互換性のあるバージョンには、IPv6対応エンドポイ
ントのサポートが含まれています。

• ISE/ISE-PICのバージョン 3.0（パッチ 2）以降では、ISE/ISE-PICとManagement Center
間の IPv6通信が可能です。

ISEでのクライアントの認証

ISEサーバーとManagement Center間の接続を確立するには、ISEのクライアントを手動で
承認する必要があります。（通常、接続テスト用と ISEエージェント用の 2つのクライア
ントがあります）。

『Cisco Identity Services Engine Administrator Guide』の「Managing users and external identity
sources」の章で説明しているように、ISEで [新しいアカウントを自動的に承認
（Automatically approve new accounts）]を有効にすることもできます。

到達不能なセッションは削除されます。

ISE/ISE-PICのユーザーセッションが到達不能として報告された場合、Secure Firewall
Management Centerではそのセッションがプルーニングされ、同じ IPを持つ別のユーザー
は到達不能なユーザーのアイデンティティルールに一致できません。

[プロバイダー（Providers）] > [エンドポイントプローブ（Endpoint Probes）]に移動し、次
のいずれかをクリックして、ISE/ISE-PICでこの動作を制御できます。

• [有効（Enabled）]にすると、ISE/ISE-PICがエンドポイント接続を監視し、Secure
Firewall Management Centerで到達不能なユーザーからのセッションをプルーニングで
きます。

• [無効（Disabled）]にすると、ISE/ISE-PICはエンドポイント接続を無視します。
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セキュリティグループタグ（SGT）（Security Group Tag (SGT)）

セキュリティグループタグ（SGT）は、信頼ネットワーク内のトラフィックの送信元の権
限を指定します。Cisco ISEおよび Cisco TrustSecは、ネットワークに入るときに、セキュ
リティグループアクセス（SGA）と呼ばれる機能を使用して、パケットに SGT属性を適
用します。これらの SGTは、ISEまたは TrustSec内のユーザの割り当てられたセキュリ
ティグループに対応します。IDソースとして ISEを設定すると、Firepowerシステムは、
これらの SGTを使用してトラフィックをフィルタリングできます。

セキュリティグループタグは、アクセスコントロールルール内の送信元および宛先の両

方の一致基準として使用できます。

ISE SGT属性タグのみを使用してユーザー制御を実装する場合、ISEサーバーのレルムを
設定する必要はありません。ISESGT属性条件は、関連するアイデンティティポリシーの
有無にかかわらずポリシーで設定できます。

（注）

一部のルールでは、カスタム SGT条件が ISEによって割り当てられなかった SGT属性に
タグ付けされたトラフィックを照合できます。これはユーザー制御とみなされず、アイデ

ンティティソースとして ISE/ISE-PICを使用しない場合にのみ機能します。カスタム SGT
条件を参照してください。

（注）

送信元 SGTタグに加えて宛先 SGTタグを照合するには、次の条件が適用されます。

必要な ISEバージョン：2.6パッチ 6以降、2.7パッチ 2以降

ルータのサポート：イーサネットを介した SGTインラインタギングをサポートする任意
のシスコルータ。詳細については、『CiscoGroupBased Policy Platform andCapabilityMatrix
Release』などの参考資料を参照してください。

制限事項

•サービス品質（QoS）ポリシーは、送信元 SGT照合のみを使用し、宛先 SGT照合は
使用しません。

• RA-VPNは、RADIUSを介した SGTマッピングの直接の受信はしません。

ISEと高可用性
プライマリ ISE/ISE-PICサーバーで障害が発生すると、次のようなことが起きます。

pxGrid v2との統合の結果として、Management Centerは、一方が接続を受け入れるまで設
定された両方の ISEホスト間のラウンドロビンを行います。

接続が失われると、Management Centerは接続されたホストへのラウンドロビンの試行を
再開します。
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エンドポイントロケーション（Endpoint Location）（またはロケーション IP（Location IP））

[エンドポイントロケーション（Endpoint Location）]属性は、ISEによって識別される、
ユーザーの認証に ISEを使用したネットワークデバイスの IPアドレスです。

[エンドポイントロケーション（Endpoint Location）]（[ロケーション IP（Location IP）]）
に基づいてトラフィックを制御するには、アイデンティティポリシーを設定し、展開する

必要があります。

ISE属性

ISE接続を設定すると、ISE属性データが Secure Firewall Management Centerデータベース
に入力されます。ユーザー認識とユーザー制御に使用できる ISE属性は、次のとおりで
す。これは、ISE-PICではサポートされません。

エンドポイントプロファイル（Endpoint Profile）（またはデバイスタイプ（Device Type））

[エンドポイントプロファイル（Endpoint Profile）]属性は、ISEによって識別されるユー
ザーのエンドポイントデバイスタイプです。

[エンドポイントプロファイル（Endpoint Profile）]（[デバイスタイプ（Device Type）]）
に基づいてトラフィックを制御するには、アイデンティティポリシーを設定し、展開する

必要があります。

ユーザー制御用 ISE/ISE-PICの設定方法
ISE/ISE-PICは、次の設定のいずれかで使用できます。

•レルム、アイデンティティポリシー、および関連付けられたアクセスコントロールポリ
シーを使用。

レルムを使用して、ポリシー内のネットワークリソースへのユーザーアクセスを制御し

ます。ポリシーでは、ISE/ISE-PICセキュリティグループタグ（SGT）のメタデータを引
き続き使用できます。

•アクセスコントロールポリシーのみを使用。レルムまたはアイデンティティポリシーは
必要ありません。

SGTメタデータのみを使用してネットワークアクセスを制御するには、この方法を使用
します。

関連トピック

レルムなしで ISEを設定する方法（7ページ）
レルムを使用したユーザー制御用 ISE/ISE-PICの設定方法（9ページ）

レルムなしで ISEを設定する方法
このトピックでは、SGTタグを使用してネットワークへのアクセスを許可またはブロックでき
るように ISEを設定するために必要なタスクの概要について説明します。
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手順

目的コマンドまたはアクション

これにより、SGTメタデータの変更時
にManagement Centerが ISEから更新を
受信できるようになります。

SGT照合：ISEでSXPを有効にします。ステップ 1

証明書は、ISE/ISE-PIC pxGrid、モニタ
リング（MNT）サーバー、および

ISE/ISE-PICからシステム証明書をエク
スポートします。

ステップ 2

Management Centerの間で安全に接続す
るために必要です（「ManagementCenter
で使用するための ISE/ISE-PICサーバー
からの証明書のエクスポート（14ペー
ジ）」を参照）。

証明書は次のようにインポートする必要

があります。

Management Centerに証明書をインポー
トします。

ステップ 3

• pxGridクライアント証明書：キー
を使用する内部証明書（オブジェク

ト >オブジェクト管理 >PKI >内部
証明書）

• pxGridサーバー証明書：信頼でき
る CA（[Objects] > [Object
Management] > [PKI] > [Trusted
CAs]）

• MNT証明書：信頼できる CA

ISE/ISE-PICアイデンティティソースを
使用すると、ISE/ISE-PICによって提供

ISE/ISE-PICアイデンティティソースを
作成します。

ステップ 4

されるセキュリティグループタグ

（SGT）を使用してユーザーアクティ
ビティを制御できます。ユーザー制御用

ISEの設定（18ページ）を参照してく
ださい。

アクセスコントロールルールは、トラ

フィックがルール基準に一致する場合に

アクセスコントロールルールを作成し

ます。

ステップ 5

実行するアクション（許可またはブロッ

クなど）を指定します。アクセスコン

トロールルール内の一致基準として、

送信元および宛先の SGTメタデータを
使用できます。アクセスコントロール

ルールの概要を参照してください。
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目的コマンドまたはアクション

ポリシーを有効にするには、事前に管理

対象デバイスに展開しておく必要があり

管理対象デバイスにアクセスコントロー

ルポリシーを展開します。

ステップ 6

ます。設定変更の展開を参照してくだ

さい。

次のタスク

Management Centerで使用するための ISE/ISE-PICサーバーからの証明書のエクスポート（14
ページ）

レルムを使用したユーザー制御用 ISE/ISE-PICの設定方法

始める前に

このトピックでは、ユーザ制御用 ISE/ISE-PICを設定し、ユーザまたはグループによるネット
ワークへのアクセスを許可またはブロックできるようにするために必要なタスクの概要につい

て説明します。ユーザーおよびグループは、レルムがサポートされているサーバーに記載され

ている任意のサーバーに保存できます。

手順

目的コマンドまたはアクション

これにより、SGTメタデータの変更時
にManagement Centerが ISEから更新
を受信できるようになります。

宛先 SGTのみ：ISEで SXPを有効にし
ます。

ステップ 1

証明書は、ISE/ISE-PIC pxGrid、モニタ
リング（MNT）サーバー、および

ISE/ISE-PICからシステム証明書をエク
スポートします。

ステップ 2

ManagementCenterの間で安全に接続す
るために必要ですその場合は、次のト

ピックを参照してください。

• pxGridサーバーおよびMNTサー
バー証明書：Management Centerで
使用するための ISE/ISE-PICサー
バーからの証明書のエクスポート

（14ページ）

• pxGridクライアント証明書：自己
署名証明書の生成（16ページ）

証明書は次のようにインポートする必

要があります。

ManagementCenterに証明書をインポー
トします。

ステップ 3

ISE/ISE-PICによるユーザーの制御
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目的コマンドまたはアクション

• pxGridクライアント証明書：キー
を使用する内部証明書（オブジェ

クト >オブジェクト管理 > PKI >
内部証明書）

• pxGridサーバー証明書：信頼でき
る CA（[Objects] > [Object
Management] > [PKI] > [Trusted
CAs]）

• MNT証明書：信頼できる CA

レルムの作成は、選択したユーザーお

よびグループによるネットワークへの

レルムを作成します。ステップ 4

アクセスを制御するためにのみ必要で

す。

LDAPレルムまたは Active Directoryレ
ルムおよびレルムディレクトリの作成

を参照してください。

ユーザーおよびグループをダウンロー

ドすると、それらをアクセスコント

ユーザーおよびグループをダウンロー

ドし、レルムを有効にします。

ステップ 5

ロールルールで使用できるようになり

ます。ユーザーとグループの同期を参

照してください。

ISE/ISE-PICアイデンティティソース
を使用すると、ISE/ISE-PICによって提

ISE/ISE-PICアイデンティティソース
を作成します。

ステップ 6

供されるセキュリティグループタグ

（SGT）を使用してユーザーアクティ
ビティを制御できます。ユーザー制御

用 ISEの設定（18ページ）を参照し
てください。

アイデンティティポリシーは、1つ以
上のアイデンティティルールのコンテ

アイデンティティポリシーを作成しま

す。

ステップ 7

ナです。アイデンティティポリシーの

作成を参照してください。

アイデンティティルールは、ユーザー

およびグループによるネットワークへ

アイデンティティルールを作成しま

す。

ステップ 8

のアクセスを制御するためにレルムが

どのように使用されるかを指定しま

す。アイデンティティルールの作成を

参照してください。
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目的コマンドまたはアクション

これにより、アクセスコントロールポ

リシーがレルム内のユーザーとグルー

プを使用できるようになります。

アクセスコントロールポリシーとアイ

デンティティポリシーを関連付けま

す。

ステップ 9

アクセスコントロールルールは、トラ

フィックがルール基準に一致する場合

アクセスコントロールルールを作成し

ます。

ステップ 10

に実行するアクション（許可またはブ

ロックなど）を指定します。アクセス

コントロールルール内の一致基準とし

て、送信元および宛先のSGTメタデー
タを使用できます。アクセスコント

ロールルールの概要を参照してくださ

い。

ポリシーを有効にするには、事前に管

理対象デバイスに展開しておく必要が

管理対象デバイスにアクセスコント

ロールポリシーを展開します。

ステップ 11

あります。設定変更の展開を参照して

ください。

次のタスク

Management Centerで使用するための ISE/ISE-PICサーバーからの証明書のエクスポート（14
ページ）

ISE/ISE-PICの設定
次のトピックでは、ManagementCenterのアイデンティティポリシーで使用するように ISE/ISE-PIC
サーバーを設定する方法について説明します。

このトピックでは、次の方法について説明します。

• Management Centerで認証するために ISE/ISE-PICサーバーから証明書をエクスポートしま
す。

• ManagementCenterを ISEサーバーのセキュリティグループタグ（SGT）で更新できるよう
に、SXPトピックを公開します。

関連トピック

ISEでのセキュリティグループと SXPパブリッシングの設定（12ページ）
Management Centerで使用するための ISE/ISE-PICサーバーからの証明書のエクスポート
（14ページ）
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ISEでのセキュリティグループと SXPパブリッシングの設定
Cisco IdentityServicesEngine（ISE）では、TrustSecポリシーとセキュリティグループタグ（SGT）
を作成するために実行を必要とする設定が多数あります。TrustSecの実装の詳細については、
ISEのマニュアルを参照してください。

次の手順では、脅威に対する防御デバイスがスタティック SGTから IPアドレスへのマッピン
グをダウンロードして適用できるようにするために ISEで設定する必要があるコア設定のハイ
ライトを示します。これは、アクセス制御ルールでの送信元と宛先 SGTの照合に使用できま
す。詳細については、ISEのマニュアルを参照してください。

この手順のスクリーンショットは、ISE2.4に基づいています。これらの機能にアクセスするた
めの正確な手順は後続のリリースで変更される可能性がありますが、概念と要件は同じです。

ISE 2.4以降、特に 2.6以降が推奨されますが、ISE 2.2パッチ 1以降でもこの設定は動作しま
す。

始める前に

SGTから IPアドレスへのスタティックマッピングを公開し、ユーザーセッションからと SGT
へのマッピングを取得して脅威に対する防御デバイスがそれらを受信できるようにするには、

ISE Plusライセンスが必要です。

手順

ステップ 1 [ワークセンター（Work Centers）]> [TrustSec]> [設定（Settings）]> [SXP設定（SXP Settings）]
を選択し、[PxGridでSXPバインディングを公開（Publish SXP Bindings on PxGrid）]オプション
を選択します。

このオプションにより、ISEはSXPを使用してSGTマッピングを送信します。リストからSXP
トピックまでを "確認する"には、Threat Defense デバイスに対してこのオプションを選択する
必要があります。このオプションは、Threat Defense デバイスが静的 SGT-to-IPアドレスマッ
ピング情報を取得するために選択する必要があります。単に、パケット内で定義された SGT
タグ、またはユーザーセッションに割り当てられたSGTを使用するのみの場合は、このステッ
プは必要ありません。

ISE/ISE-PICによるユーザーの制御
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ステップ 2 [ワークセンター（Work Centers）] > [TrustSec] > [SXP] > [SXPデバイス（SXP Devices）]を選
択し、デバイスを追加します。

これは実際のデバイスである必要はありませんが、脅威に対する防御デバイスの管理 IPアド
レスを使用することもできます。このテーブルには、ISEが静的 SGT-to-IPアドレスマッピン
グをパブリッシュするためのデバイスが 1つ以上必要です。単に、パケット内で定義された
SGTタグ、またはユーザーセッションに割り当てられた SGTを使用するのみの場合は、この
ステップは必要ありません。

ステップ 3 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セキュ
リティグループ（Security Groups）]の順に選択し、セキュリティグループタグが定義されて
いることを確認します。必要に応じて新しいタグを作成します。

ISE/ISE-PICによるユーザーの制御
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ステップ 4 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [IP SGT
スタティックマッピング（IP SGT Static Mapping）]を選択し、ホストとネットワーク IPアド
レスをセキュリティグループタグにマッピングします。

単に、パケット内で定義された SGTタグ、またはユーザーセッションに割り当てられた SGT
を使用するのみの場合は、このステップは必要ありません。

Management Centerで使用するための ISE/ISE-PICサーバーからの証明
書のエクスポート

ここでは、次のことを行う方法について説明します。

• ISE/ISE-PICサーバーからシステム証明書をエクスポートします。

ISE/ISE-PICによるユーザーの制御
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これらの証明書は、ISE/ISE-PICサーバーに安全に接続するために必要です。ISEシステム
の設定に応じ、次のうち 1つまたは最大 3つの証明書をエクスポートする必要がありま
す。

• pxGridサーバー用の証明書

•モニターリング（MNT）サーバー用の証明書

• pxGridクライアント（つまり、Management Center）用の証明書（秘密キーを含む）

最初の 2つの証明書とは異なり、これは自己署名証明書です。

•これらの証明書をManagement Centerにインポートします。

• pxGridクライアント証明書：キーを使用する内部証明書（オブジェクト>オブジェク
ト管理 > PKI >内部証明書）

• pxGridサーバー証明書：信頼できる CA（[Objects] > [Object Management] > [PKI] >
[Trusted CAs]）

• MNT証明書：信頼できる CA

関連トピック

システム証明書のエクスポート（15ページ）
ISE/ISE-PIC証明書のインポート（17ページ）

システム証明書のエクスポート

システム証明書とその証明書に関連付けられている秘密キーをエクスポートできます。証明書

とその秘密キーをバックアップ用にエクスポートする場合は、それらを必要に応じて後で再イ

ンポートできます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

手順

ステップ 1 CiscoISEGUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）]>
[システム（System）] > [証明書（Certificates）] > [システム証明書（System Certificates）]の
順に選択します。

ステップ 2 エクスポートする証明書の横にあるチェックボックスをオンにし、[エクスポート（Export）]
をクリックします。

ステップ 3 証明書のみをエクスポートするか、証明書と証明書に関連付けられている秘密キーをエクス
ポートするかを選択します。

ISE/ISE-PICによるユーザーの制御
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値が公開される可能性があるため、証明書に関連付けられている秘密キーのエクスポー

トは推奨しません。秘密キーをエクスポートする必要がある場合（たとえば、ワイルド

カードシステム証明書をエクスポートしてノード間通信用に他の Cisco ISEノードにイ
ンポートする場合）は、その秘密キーの暗号化パスワードを指定します。このパスワー

ドは、証明書を別の Cisco ISEノードにインポートするときに指定して、秘密キーを復
号する必要があります。

ヒント

ステップ 4 秘密キーをエクスポートする場合は、パスワードを入力します。パスワードは、8文字以上に
する必要があります。

ステップ 5 [エクスポート（Export）]をクリックして、クライアントブラウザを実行しているファイルシ
ステムに証明書を保存します。

証明書のみをエクスポートする場合、証明書は PEM形式で保存されます。証明書と秘密キー
の両方をエクスポートする場合、証明書は PEM形式の証明書と暗号化された秘密キーファイ
ルを含む .zipファイルとしてエクスポートされます。

自己署名証明書の生成

自己署名証明書を生成することで、新しいローカル証明書を追加します。自己署名証明書は、

内部テストと評価のニーズに対してのみ使用することを推奨します。実稼働環境に Cisco ISE
を展開することを計画している場合は、可能な限り CA署名付き証明書を使用して、実稼働
ネットワーク全体でより均一な受け入れが行われるようにします。

自己署名証明書を使用しており、Cisco ISEノードのホスト名を変更する場合は、 Cisco ISE
ノードの管理ポータルにログインし、古いホスト名が使用されている自己署名証明書を削除し

てから、新しい自己署名証明書を生成します。そうしないと、Cisco ISEは古いホスト名が使
用された自己署名証明書を引き続き使用します。

（注）

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

手順

ステップ 1 Cisco ISE GUIで、[Menu]アイコン（ ）をクリックし、[Administration] > [System] >
[Certificates] > [System Certificates]を選択します。

セカンダリノードから自己署名証明書を生成するには、[管理（Administration）] > [システム
（System）] > [サーバー証明書（Server Certificate）]を選択します。

ステップ 2 ISE-PIC GUIで [Menu]アイコン（ ）をクリックして、次の順に選択します。 [証明書
（Certificates）] > [システム証明書（System Certificates）]の順に選択します。

ISE/ISE-PICによるユーザーの制御
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ステップ 3 [自己署名証明書の生成（Generate Self Signed Certificate）]をクリックし、表示されるウィンド
ウに詳細を入力します。

ステップ 4 この証明書を使用するサービスに基づいて [使用方法（Usage）]領域のチェックボックスをオ
ンにします。

ステップ 5 証明書を生成するには、[送信（Submit）]をクリックします。

CLIからセカンダリノードを再起動するには、次の順序で次のコマンドを入力します。

a) application stop ise
b) application start ise

ISE/ISE-PIC証明書のインポート

この手順は任意です。ユーザー制御用 ISEの設定（18ページ）で説明しているように、
ISE/ISE-PICアイデンティティソースを作成するときに ISEサーバー証明書をインポートする
こともできます。

始める前に

システム証明書のエクスポート（15ページ）の説明に従って、ISE/ISE-PICサーバから証明書
をエクスポートします。証明書とキーは、Management Centerへのログイン元のマシンに存在
している必要があります。

次のように証明書をインポートする必要があります。

• pxGridクライアント証明書：キーを使用する内部証明書（オブジェクト>オブジェクト管
理 > PKI >内部証明書）

• pxGridサーバー証明書：信頼できる CA（[Objects] > [Object Management] > [PKI] >
[Trusted CAs]）

• MNT証明書：信頼できる CA

手順

ステップ 1 Management Centerにログインしていない場合はログインします。

ステップ 2 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]をクリックします。

ステップ 3 [PKI]を展開します。

ステップ 4 [内部証明書（Internal Cert）]をクリックします。

ステップ 5 [内部証明書の追加（Add Internal Cert）]をクリックします。

ステップ 6 画面の指示に従って、証明書と秘密キーをインポートします。

ステップ 7 [信頼できるCA（Add Trusted CAs）]をクリックします。

ステップ 8 [信頼できるCAの追加（Add Trusted CA）]をクリックします。

ステップ 9 画面の指示に従って、pxGridサーバー証明書をインポートします。

ISE/ISE-PICによるユーザーの制御
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ステップ 10 必要に応じ、上記の手順を繰り返してMNTサーバーの信頼できる CAをインポートします。

次のタスク

ユーザー制御用 ISEの設定（18ページ）

ユーザー制御用 ISEの設定
次の手順では、ISE/ISE-PICアイデンティティソースを設定する方法について説明します。こ
のタスクを実行するには、グローバルドメインに属している必要があります。

始める前に

• MicrosoftActiveDirectoryサーバーまたはサポート対象のLDAPサーバーからユーザーセッ
ションを取得するには、LDAPレルムまたはActiveDirectoryレルムおよびレルムディレク
トリの作成の説明に従って、pxGridペルソナを想定し、ISEサーバーのレルムを設定して
有効にします。

• SXPを介して公開された SGTから IPアドレスへのマッピングを含む、ISEで定義されて
いるすべてのマッピングを取得するには、次の手順を実行します。別の方法として、次の

オプションがあります。

•パケット内のSGT情報のみを使用し、ISEからダウンロードされたマッピングを使用
しないようにするには、アクセスコントロールルールの作成および編集に記載されて

いる手順をスキップしてください。この場合、送信元条件としてのみ SGTタグを使
用できます。これらのタグは、宛先の基準に一致しません。

•パケットおよびユーザーと IPアドレス/SGTのマッピングでのみ SGTを使用するに
は、ISE IDソースの SXPトピックにサブスクライブしたり、SXPマッピングをパブ
リッシュするように ISEを設定したりしないでください。この情報は送信元と宛先の
両方の一致条件に使用できます。

• ISE/ISE-PICサーバーから証明書をエクスポートし、オプションで「Management Centerで
使用するための ISE/ISE-PICサーバーからの証明書のエクスポート（14ページ）」の説
明に従って証明書をManagement Centerにインポートします。

• ManagementCenterを ISEサーバーのセキュリティグループタグ（SGT）で更新できるよう
に SXPトピックを公開する場合は、「ISE/ISE-PICの設定（11ページ）」を参照してく
ださい。

手順

ステップ 1 Management Centerにログインします。
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ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [アイデンティティソース
（Identity Sources）]をクリックします。

ステップ 3 [サービスタイプ（Service Type）]で [Identity Services Engine]をクリックし、ISE接続を有効に
します。

接続を無効にするには、[なし（None）]をクリックします。（注）

ステップ 4 [プライマリホスト名/IPアドレス（Primary Host Name/IP Address）]、およびオプションで [セ
カンダリホスト名/IPアドレス（Secondary Host Name/IP Address）]を入力します。

ステップ 5 [pxGridサーバーCA（pxGrid Server CA）]および [MNTサーバーCA（MNT Server CA）]リスト
から該当する認証局を、[pxGridクライアント証明書] [FMCサーバー証明書（FMC Server

Certificate）]リストから適切な証明書をそれぞれクリックします。また、Add ( )をクリック
して証明書を追加することもできます。

[pxGridクライアント証明書（pxGrid Client Certificate）] [FMCサーバー証明書（FMC
Server Certificate）]には、clientAuth拡張キー使用値が含まれている必要があります。
そうでない場合、拡張キー使用値は含まれていてはなりません。

（注）

ステップ 6 （オプション）CIDRブロック表記を使用して [ISEネットワークフィルタ（ISENetworkFilter）]
を入力します。

ステップ 7 [サブスクライブ先（Subscribe To）]セクションで、次のことを確認します。

• ISEサーバーから ISEユーザーセッション情報を受信するための [セッションディレクト
リのトピック（Session Directory Topic）]。

• ISEサーバーから利用可能な場合に SGTから IPへのマッピングの更新を受信するための
[SXPトピック（SXP Topic）]。このオプションは、アクセスコントロールルールで宛先
の SGTタグを使用するために必要です。

ステップ 8 接続をテストするには、[テスト（Test）]をクリックします。

テストが失敗した場合、接続障害に関する詳細については、[その他のログ（AdditionalLogs）]
をクリックします。

次のタスク

•アイデンティティポリシーの作成の説明に従って、制御するユーザーおよび他のオプショ
ンを、アイデンティティポリシーを使って指定します。

•アクセス制御への他のポリシーの関連付けの説明に従って、アイデンティティルールをア
クセスコントロールポリシーに関連付けます。このポリシーは、トラフィックをフィル

タし、オプションで検査します。

• Cisco ISEのセキュリティグループタグ（SGT）をアクセスコントロールポリシーのダイ
ナミック属性として使用します。

詳細については、ダイナミック属性の条件の設定を参照してください。
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•設定変更の展開の説明に従って、使用するアイデンティティポリシーとアクセスコント
ロールポリシーを管理対象デバイスに展開します。

•『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「Using
Workflows」の説明に従ってユーザーアクティビティをモニターします。

関連トピック

ISE/ISE-PICまたは Cisco TrustSecの問題のトラブルシューティング（21ページ）
信頼できる認証局オブジェクト

内部証明書オブジェクト

ISE/ISE-PIC設定フィールド
次のフィールドを使用して /ISE-PICへの接続を設定します。

プライマリおよびセカンダリホスト名/IPアドレス（Primary and Secondary Host Name/IP
Address）

プライマリ（およびオプションでセカンダリ）pxGrid ISEサーバのホスト名または IPアド
レス。

指定するホスト名で使用されるポートには、ISEとManagement Centerの両方から到達可
能である必要があります。

pxGridサーバー CA（pxGrid Server CA）

pxGridフレームワークの信頼された証明機関。展開にプライマリとセカンダリの pxGrid
ノードがある場合、両方のノードの証明書が同じ認証局によって署名されている必要があ

ります。

MNTサーバー CA（MNT Server CA）

一括ダウンロード実行時の ISE証明書の信頼された証明機関。展開にプライマリとセカン
ダリのMNTノードがある場合、両方のノードの証明書が同じ認証局によって署名されて
いる必要があります。

pxGridクライアント証明書

/ISE-PICへの接続時、または一括ダウンロードの実行時にSecure FirewallManagementCenter
が /ISE-PICに提供する必要がある内部証明書およびキー。

[pxGridクライアント証明書（pxGridClientCertificate）] [FMCサーバー証明書（FMCServer
Certificate）]には、clientAuth拡張キー使用値が含まれている必要があります。そうでな
い場合、拡張キー使用値は含まれていてはなりません。

（注）

ISEネットワークフィルタ（ISE Network Filter）

オプションのフィルタで、ISEが Secure Firewall Management Centerにレポートするデータ
を制限するために設定できます。ネットワークフィルタを指定する場合、ISEはそのフィ
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ルタ内のネットワークからデータをレポートします。次の方法でフィルタを指定できま

す。

•任意（Any）のフィルタを指定する場合はフィールドを空白のままにします。

• CIDR表記を使用して単一の IPv4アドレスブロックを入力します。

• CIDR表記を使用して IPv4アドレスブロックのリストをカンマで区切って入力しま
す。

このバージョンのシステムは、ISEのバージョンに関係なく、IPv6アドレスを使用した
フィルタリングをサポートしません。

（注）

登録：

[セッションディレクトリのトピック（Session Directory Topic）]：このボックスをオンに
して、ISEサーバーのユーザーセッションの情報をサブスクライブします。SGTとエンド
ポイントのメタデータが含まれます。

[SXPトピック（SXP Topic）]：このボックスをオンにして、ISEサーバーからの SXPマッ
ピングをサブスクライブします。

関連トピック

ISE/ISE-PICまたは Cisco TrustSecの問題のトラブルシューティング（21ページ）
信頼できる認証局オブジェクト

内部証明書オブジェクト

ISE/ISE-PICまたはCisco TrustSecの問題のトラブルシュー
ティング

Cisco TrustSecの問題のトラブルシューティング

デバイスインターフェイスでは、ISE / ISE-PICまたはネットワーク上のシスコデバイスからセ
キュリティグループタグ（SGT）を伝達するように設定できます（Cisco TrustSecと呼ばれま
す）。デバイス管理ページ（[Devices] > [Device Management]）では、デバイスの再起動後に
インターフェイスの [Propagate Security Group Tag ]チェックボックスがオンになります。イン
ターフェイスがTrustSecデータを伝播しないようにするには、このボックスをオフにします。

ISE /ISE-PICの問題のトラブルシューティング

関連の他のトラブルシューティングについては、レルムとユーザーのダウンロードのトラブル

シュートおよびユーザー制御のトラブルシューティングを参照してください。

ISEまたは ISE-PIC接続に問題が起こった場合は、次のことを確認してください。
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• ISEとシステムを正常に統合するには、ISE内の pxGridアイデンティティマッピング機能
を有効にする必要があります。

•プライマリサーバーが失敗した場合は、セカンダリをプライマリに手動で昇格させる必要
があります。自動でフェールオーバーすることはありません。

• ISEサーバーとManagement Center間の接続を確立するには、ISEのクライアントを手動で
承認する必要があります。（通常、接続テスト用と ISEエージェント用の 2つのクライア
ントがあります）。

Cisco Identity Services Engine Administrator Guideの「Managing users and external identity
sources」の章で説明しているように、ISEで [新しいアカウントを自動的に承認
（Automatically approve new accounts）]を有効にすることもできます。

• [pxGridクライアント証明書（pxGrid Client Certificate）][FMCサーバー証明書（FMC Server
Certificate）]には、clientAuth拡張キー使用値が含まれている必要があります。そうでな
い場合、拡張キー使用値は含まれていてはなりません。

• ISEサーバの時刻は、Secure Firewall Management Centerの時刻と同期している必要があり
ます。アプライアンスが同期されていないと、予想外の間隔でユーザのタイムアウトが実

行される可能性があります。

•展開にプライマリとセカンダリの pxGridノードが含まれている場合は、

•両方のノードの証明書が、同じ認証局によって署名される必要があります。

•ホスト名で使用されるポートが、ISEサーバーとManagement Centerの両方から到達
可能である必要があります。

•展開にプライマリとセカンダリのMNTノードがある場合、両方のノードの証明書が同じ
認証局によって署名されている必要があります。

ユーザーから IPへ、およびセキュリティグループタグ（SGT）から IPへのマッピングを ISE
から受信するときに、サブネットを除外するには configure identity-subnet-filter {add |
remove}コマンドを使用します。通常は、Snortアイデンティティ正常性モニターのメモリエ
ラーを防ぐために、メモリの少ない管理対象デバイスに対してこれを行う必要があります。

ISEまたは ISE-PICによって報告されるユーザーデータに関する問題が発生した場合は、次の
点に注意してください。

•システムはデータがまだデータベースにない ISEユーザーのアクティビティを検出する
と、サーバーからそれらに関する情報を取得します。ISEユーザから見えるアクティビティ
は、システムがユーザのダウンロードで情報の取得に成功するまでアクセスコントロール

ルールで処理されず、Webインターフェイスに表示されません。

• LDAP、RADIUS、または RSAドメインコントローラで認証された ISEユーザに対する
ユーザ制御は実行できません。

• Management Centerは、ISEゲストサービスユーザのユーザデータは受信しません。

ISE/ISE-PICによるユーザーの制御
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• ISEがTSエージェントと同じユーザーをモニターする場合、ManagementCenterはTSエー
ジェントのデータを優先します。TSエージェントと ISEが同じ IPアドレスによる同一の
アクティビティを報告した場合は、TSエージェントのデータのみがManagement Centerに
記録されます。

•使用する ISEのバージョンと設定は、システムでの ISEの使用方法に影響を与えます。詳
細については、ISE/ISE-PICアイデンティティソース（1ページ）を参照してください。

• ManagementCenterの高可用性が設定されているとプライマリが失敗する場合は、ISE/ISE-PIC
のガイドラインと制限事項（4ページ）の ISEと高可用性に関する項を参照してくださ
い。

• ISE-PICは ISE属性のデータを提供しません。

• ISE-PICは ISE ANCの修復を実行できません。

• Active FTP sessions are displayed as the Unknown user in events.これは正常な処理です。アク
ティブFTPでは、（クライアントではない）サーバーが接続を開始し、FTPサーバーには
関連付けられているユーザー名がないはずだからです。アクティブ FTPの詳細について
は、RFC 959を参照してください。

サポートされている機能に問題がある場合は、ISE/ISE-PICアイデンティティソース（1ペー
ジ）で詳細を参照してバージョンの互換性を確認してください。

ISE/ISE-PICユーザータイムアウト

レルムなしで ISE/ISE-PICを設定する場合は、Management Centerでのユーザーの表示方法に影
響するユーザーセッションタイムアウトがあることに注意してください。詳細については、

レルムフィールドを参照してください。

ISE/ISE-PICの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

次の点に注意してください。

•サポートされる ISE/ISE-PICバージョン：2.6パッチ 6以降、2.7
パッチ 2以降

•適応型ネットワーク制御（ANC）ポリシーは、Endpoint Protection
Service（EPS;エンドポイント保護サービス）の修復に取って代わ
ります。Management Centerで EPSポリシーが設定されている場
合は、それらを移行して ANCを使用する必要があります。

6.7.06.7.0pxGrid 2.0は、サポー
トされている

ISE/ISE-PICバージョ
ンのデフォルトです
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詳細最小Threat
Defense

最小
Management
Center

機能

新しいコマンド：configure identity-subnet-filter {add | remove}6.7.06.7.0必要に応じて、ユー

ザーから IPへ、およ
びセキュリティグルー

プタグ（SGT）から IP
へのマッピングを ISE
から受信するときに、

サブネットを除外しま

す。通常は、Snortア
イデンティティ正常性

モニターのメモリエ

ラーを防ぐために、メ

モリの少ない管理対象

デバイスに対してこれ

を行う必要がありま

す。

導入された機能。アクセスコントロールルール内の送信元および宛

先の両方の一致基準に ISE SGTタグを使用できるようにします。

SGTタグは、ISEによって取得されたタグからホスト/ネットワークへ
のマッピングです。

新規/変更された画面：

•宛先 SGT照合を設定するための新しいオプション：

[システム（System）]> [統合（Integration）]> [アイデンティティ
ソース（Identity Sources）] > [ISE/ISE-PIC]

• [セッションディレクトリのトピック（Session Directory
Topic）]：ISEユーザーセッションの情報をサブスクライブ
します。

• [SXPトピック（SXP Topic）]：ISEサーバでの SGTタグの更
新をサブスクライブします。

• [分析（Analysis）]> [接続（Connections）]> [イベント（Events）]
の新しい列および名前が変更された列

•名前の変更：[セキュリティグループタグ（Security Groups
Tags）]が [送信元SGT（Source SGT）]に名称変更されまし
た

•新規：[宛先SGT（Destination SGT）]

6.5.06.5.0宛先セキュリティグ

ループタグ（SGT）の
照合

ISE-PICのデータを使用できるようになりました。6.2.16.2.1ISE-PICとの統合
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詳細最小Threat
Defense

最小
Management
Center

機能

ISEセキュリティグループタグ（SGT）データに基づいてユーザ制御
を実行するために、レルムまたはアイデンティティポリシーを作成す

る必要がなくなりました。

6.2.06.2.1ユーザ制御用の SGT
タグ。

導入された機能。シスコの Platform Exchange Grid（PxGrid）に登録す
ることで、Firepower Management Centerで追加のユーザーデータ、デ
バイスタイプデータ、デバイスロケーションデータ、およびセキュ

リティグループタグ（SGT：ネットワークアクセスコントロールを
提供するために ISEによって使用される方式）をダウンロードできま
す。

6.06.0ISEとの統合。
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