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• DNSルールの作成方法（13ページ）
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DNSポリシーの概要
DNSベースのセキュリティインテリジェンスにより、セキュリティインテリジェンスブロッ
クリストを使用して、クライアントが要求したドメイン名に基づいてトラフィックをブロック

できるようになります。シスコが提供するドメイン名のインテリジェンスを使用して、トラ

フィックをフィルタリングできます。また、環境に合わせて、ドメイン名のカスタムリストや

フィードを設定することも可能です。

DNSポリシーのブロックリストに登録されたトラフィックは即座にブロックされるため、他の
さらなるインスペクションの対象にはなりません（侵入、エクスプロイト、マルウェアなどに

ついてだけでなくネットワーク検出についても）。セキュリティインテリジェンスブロック

しないリストを使用してブロックリストより優先させて、アクセスコントロールルールによる

評価を強制することができます。また、セキュリティインテリジェンスフィルタリングに「モ

ニター専用」設定を使用でき、パッシブ展開環境ではこの設定が推奨されます。この設定で

は、ブロックリストによってブロックされたであろう接続をシステムが分析できるだけでな

く、ブロックリストに一致する接続がログに記録され、接続終了セキュリティインテリジェン

スイベントが生成されます。
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期限切れのため、またはクライアントの DNSキャッシュやローカル DNSサーバーのキャッ
シュがクリアされているか、期限切れであるために、DNSサーバーでドメインキャッシュが
削除されない場合に、DNSベースのセキュリティインテリジェンスが意図したとおりに機能
しないことがあります。

（注）

DNSポリシーおよび関連付けられた DNSルールを使用して DNSベースのセキュリティイン
テリジェンスを設定します。デバイスにこれを展開するには、アクセスコントロールポリシー

に DNSポリシーを関連付けてから管理対象デバイスに設定を展開する必要があります。

Cisco Umbrella DNSポリシー
管理センターの Cisco Umbrella DNS接続は、DNSクエリを Cisco Umbrellaにリダイレクトする
のに役立ちます。これにより、Cisco Umbrellaで要求を検証し、ドメイン名に基づき要求を許
可またはブロックし、要求に DNSベースのセキュリティポリシーを適用できます。Cisco
Umbrellaを使用する場合、Cisco Umbrella接続を設定して（[統合（Integration）] > [その他の統
合（Other Integrations）] > [クラウドサービス（Cloud Services）] > [Cisco Umbrella接続（Cisco
Umbrella Connection）]）DNSクエリを Cisco Umbrellaへリダイレクトできます。

Umbrella Connectorは、システムの DNSインスペクションの一部です。既存の DNSインスペ
クションポリシーマップにより、DNSインスペクションの設定に基づいて要求をブロックす
るか、または、要求をドロップすることに決定した場合、その要求は Cisco Umbrellaへ転送さ
れません。これにより、次の 2系統の保護が可能になります。

•ローカル DNSインスペクションポリシー

• Cisco Umbrellaのクラウドベースのポリシー

DNSルックアップ要求を Cisco Umbrellaへリダイレクトすると、Umbrella Connectorは EDNS
（DNSの拡張機能）レコードを追加します。EDNSレコードには、デバイス識別子情報、組織
ID、およびクライアント IPアドレスが含まれています。クラウドベースのポリシーでこれら
の条件を使用することで、FQDNのレピュテーションだけでなくアクセスを制御することがで
きます。また、DNSCryptを使用して DNS要求を暗号化し、ユーザー名と内部の IPアドレス
のプライバシーを確保することもできます。

Management Centerから Cisco Umbrellaに DNS要求をリダイレクトするには、次の手順を実行
します。

1. Cisco Umbrellaの接続設定を設定する

2. Cisco Umbrella DNSポリシーを作成および設定します。

3. Cisco Umbrella DNSポリシーとアクセスコントロールポリシーを関連付けます。

4. 変更を展開します。
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管理センターでCiscoUmbrellaDNSConnectorを設定する方法の詳細については、「Cisco Secure
Firewall Management Center向け Cisco Umbrella DNS Connectorの設定」を参照してください。

DNSポリシーの構成要素
DNSポリシーにより、ブロックリストを使用してドメイン名に基づいて接続をブロックした
り、ブロックしないリストを使用してそのような接続をこのタイプのブロックから除外したり

できます。次のリストに、DNSポリシーの作成後に変更可能な設定を示します。

名前（Name）と説明（Description）

各 DNSポリシーには固有の名前が必要です。説明は任意です。

ルール（Rule）

ルールは、ドメイン名に基づいてネットワークトラフィックを処理する詳細な方法を提供

します。DNSポリシーのルールには1から始まる番号が付いています。システムは、ルー
ル番号の昇順で、トラフィックを DNSルールと上から順に照合します。

DNSポリシーを作成すると、システムはこれを DNSルールのデフォルトのグローバルブ
ロックしないリストおよび DNSルールのデフォルトのグローバルブロックリストに入力
します。両方のルールは、それぞれのカテゴリで先頭の位置に固定されます。これらの

ルールは変更できませんが無効にすることはできます。

Management Centerでマルチテナンシーが有効になっている場合、システムは先祖ドメイ
ンと子孫ドメインを含むドメインの階層に編成されます。これらのドメインは、DNS管理
で使用されるドメイン名とは別になります。

（注）

子孫のリストには、システムのサブドメインユーザーのブロックリストまたはブロックし

ないリストに載っているドメインが含まれます。先祖ドメインから、子孫のリストの内容

を表示することはできません。サブドメインユーザーがドメインをブロックリストまたは

ブロックしないリストに追加しないようにするには、次の手順を実行します。

•子孫のリストのルールを無効にします。

•アクセスコントロールポリシーの継承設定を使用してセキュリティインテリジェン
スを適用します。

ルールはシステムにより次の順序で評価されます。

• DNSルールのグローバルブロックしないリスト（有効になっている場合）

•子孫 DNSブロックしないリストルール（有効な場合）

• [ブロックしない（Do Not Block）]アクションを使用したルール

• DNSルールのグローバルブロックリスト（有効になっている場合）

•子孫 DNSブロックリストルール（有効な場合）
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• [ブロックしない（Do Not Block）]以外のアクションを使用したルール

通常、システムによるDNベースのネットワークトラフィックの処理は、すべてのルール
の条件がトラフィックに一致する最初の DNSルールに従って行われます。トラフィック
に一致する DNSルールがない場合、システムは、関連付けられたアクセスコントロール
ポリシールールに基づいてトラフィックの評価を続行します。DNSルール条件は単純ま
たは複雑のどちらでも構いません。

DNSポリシーのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

DNSポリシーの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

トラフィックの DNS検証を成功させるには、デバイスにネットワーク検出ポリシーを適用す
る必要があります。

重要
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DNSおよび Cisco Umbrella DNSポリシーの管理
[DNSポリシー（DNS Policy）]ページ（[ポリシー（Policies）] > [アクセス制御（Access
Control）] > [DNS]）を使用して、DNSおよび Cisco Umbrella DNSのカスタムポリシーを管理
します。

ユーザーが作成するカスタムポリシーに加えて、デフォルトの DNSポリシーとデフォルトの
Cisco Umbrella DNSポリシーが用意されています。デフォルトの DNSポリシーでは、デフォ
ルトのブロックリストとブロックしないリストが使用されます。このシステム付属のカスタム

ポリシーは編集して使用できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]を選択します。

ステップ 2 DNSポリシーを以下のように管理します。

•比較：DNSポリシーを比較するには、[ポリシーの比較（ComparePolicies）]をクリックし
て、ポリシーの比較で説明する手順を実行します。

•コピー：DNSポリシーをコピーするには、[コピー（Copy）]（ ）をクリックして、DNS
ポリシーの編集（6ページ）で説明する手順を実行します。

•作成：新しい Cisco Umbrella DNSポリシーを作成するには、[新しいポリシー（New
Policy）] > [Cisco Umbrella DNSポリシー（Umbrella DNS Policy）]をクリックし、Cisco
Umbrella DNSポリシーを作成する（21ページ）の説明に従って続行します。

•削除：DNSまたは Cisco Umbrella DNSポリシーを削除するには、[削除（Delete）]（ ）

をクリックし、ポリシーの削除を確認します。

•編集：既存の DNSポリシーを変更するには、[編集（Edit）]（ ）をクリックし、DNS
ポリシーの編集（6ページ）で説明する手順を実行します。既存の Cisco Umbrella DNS
ポリシーを変更するには、[編集（Edit）]（ ）をクリックし、Cisco Umbrella DNSポリ
シーとルールの編集（21ページ）の説明に従って続行します。

基本的な DNSポリシーの作成
新しい DNSポリシーを作成した場合、デフォルト設定が含まれています。その後、ポリシー
を編集して動作をカスタマイズする必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]を選択します。

ステップ 2 [DNSポリシーの追加（Add DNS Policy）] > [DNSポリシー（DNS Policy）]をクリックします。

DNSポリシー
5

DNSポリシー

DNSおよび Cisco Umbrella DNSポリシーの管理

management-center-device-config-74_chapter4.pdf#nameddest=unique_151


ステップ 3 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシー
の説明を入力します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

ポリシーを設定します。DNSポリシーの編集（6ページ）を参照してください。

DNSポリシーの編集
DNSポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要が
あります。複数のユーザーが同じポリシーを保存を試みた場合、最初に保存された一連の変更

だけが保持されます。

セッションのプライバシーを保護するために、ポリシーエディタで 30分間操作が行われない
と警告が表示されます。60分後には、システムにより変更が破棄されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]を選択します。

ステップ 2 編集する DNSポリシーの横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 DNSポリシーを編集します。

•名前と説明：名前または説明を変更するには、フィールドをクリックして新しい情報を入
力します。

•ルール：DNSルールを追加、分類、有効化、無効化、または管理する場合は、[ルール
（Rules）]をクリックして、DNSルールの作成と編集（8ページ）の説明に従って続行
します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•必要に応じて、Cisco Secure Firewall Management Centerアドミニストレーションガイドの
「Logging Connections with Security Intelligence」の説明に従ってい新しいポリシーをさらに
設定します。

•設定変更を展開します。設定変更の展開を参照してください。
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DNSルール
DNSルールは、ホストが要求するドメイン名に基づいてトラフィックを処理します。セキュリ
ティインテリジェンスの一部として、この評価は、トラフィックの復号の後、アクセスコン

トロール評価の前に適用されます。

システムは指定した順序でトラフィックを DNSルールと照合します。ほとんどの場合、シス
テムによるネットワークトラフィックの処理は、すべてのルールの条件がトラフィックに一致

する最初の DNSルールに従って行われます。

各 DNSルールには、一意の名前以外にも、次の基本コンポーネントがあります。

状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはネット

ワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエラーの生成

を停止します。

位置（Position）

DNSポリシーのルールには1から始まる番号が付いています。システムは、ルール番号の昇順
で上から順に、ルールをトラフィックと照合します。Monitorルールを除き、トラフィックが
最初に一致するルールが、当該トラフィックを処理するためのルールになります。

条件

条件は、ルールが処理する特定のトラフィックを指定します。DNSルールには、DNSフィー
ドまたはリスト条件が含まれている必要があり、セキュリティゾーン、ネットワーク、または

VLANによってトラフィックと照合することができます。

操作（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。

• [ホワイトリスト（Whitelist）] > [ブロックしない（DoNotBlock）]アクションのトラフィッ
クが許可され、さらにアクセス制御インスペクションを受けます。

•モニターされるトラフィックは、残りの DNSブロックリストのルールによりさらに評価
されます。トラフィックが DNSブロックリストルールに一致しない場合、アクセスコン
トロールルールによりインスペクションを受けます。そのトラフィックのセキュリティイ

ンテリジェンスイベントは、システムにより記録されます。

•ブロックリストのトラフィックは、それ以上のインスペクションは行われずにドロップさ
れます。[DomainNot Found]応答を返したり、DNSクエリをシンクホールサーバにリダイ
レクトしたりすることもできます。

関連トピック

セキュリティインテリジェンスについて
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DNSルールの作成と編集
DNSポリシーでは、ブロックリストルールおよびブロックしないリストルールに合計32767個
まで DNSリストを追加できます。つまり、DNSポリシーのリストの数が 32767を超えること
はできません。

手順

ステップ 1 DNSポリシーエディタには、以下のオプションがあります。

•新しいルールを追加するには、[DNSルールの追加（AddDNSRule）]をクリックします。

•既存のルールを編集するには、[編集（Edit）]（ ）をクリックします。

ステップ 2 名前を入力します。

ステップ 3 以下のルールコンポーネントを設定するか、デフォルトを受け入れます。

• [アクション（Action）]：ルールの [アクション（Action）]を選択します。DNSルールの
アクション（10ページ）を参照してください。

• [条件（Conditions）]：ルールの条件を設定します。DNSルールの条件（11ページ）を参
照してください。

• [有効（Enabled）]：ルールを有効にするかどうかを指定します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開を参照してください。

DNSルールの管理
DNSポリシーエディタの [ルール（Rules）]タブでは、ポリシー内の DNSルールの追加、編
集、移動、有効化、無効化、削除、その他の管理が行えます。

各ルールについて、ポリシーエディタでは、その名前、条件のサマリー、およびルールアク

ションが表示されます。その他のアイコンは、[警告（Warning）]（ ）、[エラー（Error）]

（ ）、およびその他の重要[情報（Information）]（ ）を表します。無効なルールはグレー

表示され、ルール名の下に [無効（disabled）]というマークが付きます。

DNSルールの有効化と無効化

作成した DNSルールは、デフォルトで有効になっています。ルールを無効にすると、システ
ムはネットワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエ

ラーの生成を停止します。DNSポリシーのルールリストを表示すると、無効なルールはグレー
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表示されますが、変更は可能です。また、DNSルールエディタを使用してDNSルールを有効
または無効にできることに注意してください。

手順

ステップ 1 DNSポリシーエディタで、ルールを右クリックしてルール状態を選択します。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。

DNSルールの評価順序
DNSポリシーのルールには1から始まる番号が付いています。システムは、ルール番号の昇順
で、トラフィックを DNSルールと上から順に照合します。ほとんどの場合、システムによる
ネットワークトラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初の

DNSルールに従って行われます。

•モニタールールでは、システムはまずトラフィックを記録し、その後、優先順位の低い
DNSブロックリストルールに対してトラフィックの評価を続行します。

•モニタールール以外では、トラフィックがルールに一致した後、システムは優先順位の低
い追加の DNSルールに対してトラフィックの評価は続行しません。

ルールの順序については、以下の点い注意してください。

• DNSのグローバルブロックしないリストは常に最初に使用され、他のすべてのルールに優
先します。

• [ブロックしないリスト（Do-Not-BlockList）]セクションは [ブロックリスト（BlockList）]
セクションに優先します。ブロックしないリストのルールは常に他のルールに優先しま

す。

• DNSのグローバルブロックリストは [ブロックリスト（Block List）]セクション内で常に
最初に使用され、他のすべてのモニターのルールやブロックリストのルールに優先しま

す。

• [ブロックリスト（Block List）]セクションには、モニターのルールとブロックリストの
ルールが含まれます。

•初めてDNSルールを作成したときは、[ブロックしない（Do Not Block）]アクションを割
り当てるとそれはシステムにより [ブロックしないリスト（Do-Not-Block List）]セクショ
ンの最後に配置され、他のアクションを割り当てると [ブロックリスト（Block List）]セ
クションの最後に配置されます。
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ルールをドラッグアンドドロップして、これらの順序を変更できます。

DNSルールのアクション
すべての DNSルールには、一致するトラフィックについて次のことを決定するアクションが
あります。

•処理：第一に、ルールアクションは、ブロックリストまたはブロックしないリストに基づ
いて、システムがルールの条件に一致するトラフィックをブロックするか、ブロックしな

いか、またはモニターするかを制御します

•ロギング：ルールアクションによって、一致するトラフィックの詳細をいつ、どのように
ログに記録できるかが決まります。

設定されている場合、TIDは、アクションの優先順位付けに影響を与えます。詳細について
は、Threat Intelligence Director-Management Centerのアクションの優先順位付けを参照してくだ
さい。

[ブロックしない（Do Not Block）]アクション

[ブロックしない（Do Not Block）]アクションでは、トラフィックは検査の次のフェーズであ
るアクセス制御ルールに渡されます。

システムは [ブロックしない（Do Not Block）]リストの一致をログに記録しません。これらの
接続のロギングは、その接続の最終的な傾向によって異なります。

モニタアクション

[モニター（Monitor）]アクションは接続ロギングを強制するように設計されています。つま
り、一致するトラフィックが即時に許可またはブロックされることはありません。その代わ

り、追加のルールに照らしてトラフィックが照合され、許可/拒否が決定されます。モニター
ルール以外の一致する最初の DNSルールが、システムがトラフィックをブロックするかどう
かを決定します。一致する追加のルールがなければ、トラフィックはアクセスコントロール評

価の対象となります。

DNSポリシーによってモニターされる接続については、システムは、接続終了セキュリティ
インテリジェンスと接続イベントをManagement Centerデータベースにロギングします。

ブロックアクション

これらのアクションは、どんな種類のインスペクションもなく、トラフィックをブロックしま

す。

• [ドロップ（Drop）]アクションはトラフィックをドロップします。

• [検出されないドメイン（Domain Not Found）]アクションは、存在しないインターネット
ドメインの応答をDNSクエリに返し、これによりクライアントがDNS要求を解決するこ
とを防ぎます。

DNSポリシー
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• [シンクホール（Sinkhole）]アクションは、応答内のシンクホールオブジェクトの IPv4ま
たは IPv6アドレスを DNSクエリに返します（Aおよび AAAAレコードのみ）。シンク
ホールサーバーは、IPアドレスへの後続の接続をロギングするか、またはロギングして
ブロックすることができます。[シンクホール（Sinkhole）]アクションを設定する場合、
シンクホールオブジェクトも設定する必要があります。

[ドロップ（Drop）]または [検出されないドメイン（Domain Not Found）]のアクションに基づ
いてブロックされた接続の場合は、システムが接続開始のセキュリティインテリジェンスイ

ベントと接続イベントをログに記録します。ブロックされたトラフィックは追加のインスペク

ションなしですぐに拒否されるため、ログに記録できる固有の接続終了イベントはありませ

ん。

[Sinkhole]のアクションに基づいてブロックされる接続の場合、ロギングはシンクホールオブ
ジェクトの設定に応じて決まります。シンクホールオブジェクトを、シンクホール接続をロギ

ングのみするよう設定している場合、システムは、後続の接続の接続終了イベントをロギング

します。シンクホールオブジェクトを、シンクホール接続をロギングしてブロックするよう設

定している場合、システムは、後続の接続の接続開始イベントをロギングし、その後、その接

続をブロックします。

DNSルールの条件
DNSルールの条件によって、ルールが処理するトラフィックのタイプが識別されます。条件は
単純または複雑のどちらでも構いません。DNSルール内の DNSフィードまたはリスト条件を
定義する必要があります。また、必要に応じてセキュリティゾーン、ネットワーク、または

VLANによってトラフィックを制御できます。

DNSルールに条件を追加するときは、以下に留意してください。

•ルールに対し特定の条件を設定しない場合、システムはその基準に基づいてトラフィック
を照合しません。

• 1つのルールにつき複数の条件を設定できます。ルールがトラフィックに適用されるには、
トラフィックがそのルールのすべての条件に一致する必要があります。たとえば、DNS
フィードまたはリスト条件およびネットワーク条件を含み、VLANタグ条件を含まない
ルールは、セッション中の VLANタグに関係なく、ドメイン名と送信元または宛先に基
づいてトラフィックを評価します。

•ルールの条件ごとに、最大 50の条件を追加できます。条件の基準のいずれかに一致する
トラフィックはその条件を満たします。たとえば、最大で 50 DNSのリストとフィードに
基づいてトラフィックをブロックする単一のルールを使用できます。

関連トピック

セキュリティゾーンルール条件（12ページ）
ネットワークルール条件

VLANタグルール条件
DNSルールの条件（13ページ）
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セキュリティゾーンルール条件

セキュリティゾーンを利用すると、ネットワークをセグメント化し、複数のデバイスでイン

ターフェイスをグループ化して、トラフィックフローを管理および分類する上で助けになりま

す。

ゾーンのルール条件では、トラフィックをその送信元と宛先のセキュリティゾーンで制御しま

す。送信元ゾーンと宛先ゾーンの両方をゾーン条件に追加すると、送信元ゾーンのいずれかに

あるインターフェイスから発信され、宛先ゾーンのいずれかにあるインターフェイスを通過す

るトラフィックだけが一致することになります。

ゾーン内のすべてのインターフェイスは同じタイプ（すべてインライン、パッシブ、スイッチ

ド、またはルーテッド）である必要があるのと同じく、ゾーン条件で使用するすべてのゾーン

も同じタイプである必要があります。パッシブに展開されたデバイスはトラフィックを送信し

ないため、パッシブインターフェイスのあるゾーンを宛先ゾーンとして使用することはできま

せん。

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

ゾーンによってルールを制限することは、システムのパフォーマンスを向上させる最適な手段

の 1つです。ルールがデバイスのインターフェイスを通過するトラフィックに適用しなけれ
ば、ルールがそのデバイスのパフォーマンスに影響することはありません。

ヒント

セキュリティゾーン条件とマルチテナンシー

マルチドメイン導入では、先祖ドメイン内に作成されるゾーンに、別のドメイン内にあるデバ

イス上のインターフェイスを含めることができます。子孫ドメイン内のゾーン条件を設定する

と、その設定は表示可能なインターフェイスだけに適用されます。

ネットワークルール条件

ネットワークルールの条件では、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基
準にトラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク

条件の代わりにトンネルエンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアド
レスまたはアドレスブロックを手動で指定することもできます。

アイデンティティルールで FDQNネットワークオブジェクトを使用することはできません。（注）

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

DNSポリシー
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VLANタグルール条件

アクセスルールの VLANタグは、インラインセットにのみ適用されます。VLANタグを持つ
アクセスルールは、ファイアウォールインターフェイス上のトラフィックを照合しません。

（注）

VLANルール条件によって、Q-in-Q（スタックVLAN）など、VLANタグ付きトラフィックが
制御されます。システムでは、プレフィルタポリシー（そのルールで最も外側の VLANタグ
を使用する）を除き、最も内側の VLANタグを使用して VLANトラフィックをフィルタ処理
します。

次の Q-in-Qサポートに注意してください。

• Firepower 4100/9300上の Threat Defense：Q-in-Qをサポートしません（1つの VLANタグ
のみをサポート）。

•他のすべてのモデルの Threat Defense

•インラインセットおよびパッシブインターフェイス：Q-in-Qをサポートします（最大
2つの VLANタグをサポート）。

•ファイアウォールインターフェイス：Q-in-Qをサポートしません（1つの VLANタ
グのみをサポート）。

事前定義のオブジェクトを使用してVLAN条件を作成でき、また 1～ 4094のVLANタグを手
動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

クラスタで VLANマッチングに問題が発生した場合は、アクセスコントロールポリシーの詳
細オプションである [トランスポート/ネットワークリプロセッサ設定（Transport/Network
Preprocessor Settings）]を編集し、[接続の追跡時にVLANヘッダーを無視する（Ignore theVLAN
header when tracking connections）]オプションを選択します。

DNSルールの条件

DNSリスト、フィード、またはカテゴリがクライアントから要求されたドメイン名を含む場
合、DNSルール内のDNS条件によりトラフィックを制御することができます。DNSルール内
の DNS条件を定義する必要があります。

グローバルまたはカスタムのブロックリストまたはブロックしないリストを DNS条件に追加
するかどうかにかかわらず、システムは設定されたルールアクションをトラフィックに適用し

ます。たとえばルールにグローバルブロックしないリストを追加し、[ドロップ（Drop）]アク
ションを設定すると、システムは検査の次のフェーズに渡すことが許可されている必要がある

すべてのトラフィックをブロックします。

DNSルールの作成方法
次のトピックでは、DNSルールの作成方法について説明します。

DNSポリシー
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関連トピック

DNSおよびセキュリティゾーンに基づくトラフィックの制御（14ページ）
DNSおよびネットワークに基づくトラフィックの制御（14ページ）
DNSおよび VLANに基づくトラフィックの制御（15ページ）
DNSリストまたはフィードに基づくトラフィックの制御（16ページ）

DNSおよびセキュリティゾーンに基づくトラフィックの制御
DNSルール内のゾーン条件によって、その送信元セキュリティゾーン別にトラフィックを制御
することができます。セキュリティゾーンは、複数のデバイス間に配置されている場合がある

1つ以上のインターフェイスのグループです。

手順

ステップ 1 DNSルールエディタで、[ゾーン（Zones）]をクリックします。

ステップ 2 [利用可能なゾーン（Available Zones）]から追加するゾーンを見つけて選択します。追加する
ゾーンを検索するには、[利用可能なゾーン（Available Zones）]リストの上にある [名前で検索
（Search by name）]プロンプトをクリックし、ゾーン名を入力します。入力すると、リストが
更新されて一致するゾーンが表示されます。

ステップ 3 クリックして 1つのゾーンを選択するか、右クリックして [すべて選択（Select All）]を選択し
ます。

ステップ 4 [送信元に追加（Add to Source）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。

DNSおよびネットワークに基づくトラフィックの制御
DNSルール内のネットワーク条件によって、その送信元 IPアドレス別にトラフィックを制御
することができます。制御するトラフィックに対し、明示的に送信元 IPアドレスを指定でき
ます。

手順

ステップ 1 DNSルールエディタで、[ネットワーク（Networks）]をクリックします。

ステップ 2 [利用可能なネットワーク（Available Networks）]から、次のように追加するネットワークを見
つけて選択します。

DNSポリシー
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•ネットワークオブジェクト（後で条件に追加可能）をその場で追加するには、[利用可能

なネットワーク（Available Networks）]リストの上にあるAdd ( )をクリックし、ネット
ワークオブジェクトの作成の説明に従って続行します。

•追加するネットワークオブジェクトを検索するには、[利用可能なネットワーク（Available
Networks）]リストの上にある [名前または値で検索（Search by name or value）]プロンプ
トをクリックし、オブジェクトのいずれかのコンポーネントのオブジェクト名または値を

入力します。入力すると、リストが更新されて一致するオブジェクトが表示されます。

ステップ 3 [送信元に追加（Add to Source）]をクリックするか、ドラッグアンドドロップします。

ステップ 4 手動で指定する送信元 IPアドレスまたはアドレスブロックを追加します。[送信元ネットワー
ク（Source Networks）]リストの下にある [IPアドレスの入力（Enter an IP address）]プロンプ
トをクリックし、1つの IPアドレスまたはアドレスブロックを入力して [追加（Add）]をク
リックします。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。

DNSおよび VLANに基づくトラフィックの制御
DNSルールで VLAN条件を設定すると、トラフィックの VLANタグに応じてそのトラフィッ
クを制御できます。システムは、最も内側の VLANタグを使用して VLANを基準にパケット
を識別します。

VLANベースの DNSルール条件を作成するときは、VLANタグを手動で指定できます。また
は、VLANタグオブジェクトを使用して VLAN条件を設定することもできます。VLANタグ
オブジェクトとは、いくつかのVLANタグに名前を付けて再利用可能にしたものを指します。

手順

ステップ 1 DNSルールエディタで、[VLANタグ（VLAN Tags）]を選択します。

ステップ 2 [利用可能な VLANタグ（Available VLAN Tags）]で、追加する VLANを選択します。

• VLANタグオブジェクトをここで追加するには（後で条件に追加できます）、[利用可能

なVLANタグ（Available VLAN Tags）]リストの上にあるAdd ( )をクリックし、VLAN
タグオブジェクトの作成の説明に従って進みます。

•追加するVLANタグオブジェクトおよびグループを検索するには、[利用可能なVLANタ
グ（Available VLAN Tags）]リストの上にある [名前または値で検索（Search by name or
value）]プロンプトをクリックし、オブジェクト名またはオブジェクトのVLANタグの値
を入力します。入力すると、リストが更新されて一致するオブジェクトが表示されます。
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ステップ 3 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 4 手動で指定するVLANタグを追加します。[選択したVLANタグ（Selected VLAN Tags）]リス
トの下にある [VLANタグの入力（Enter a VLAN Tag）]プロンプトをクリックし、VLANタグ
またはその範囲を入力して、[追加（Add）]をクリックします。1から4094までの任意のVLAN
タグを指定できます。VLANタグの範囲を指定するにはハイフンを使用します。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。

DNSリストまたはフィードに基づくトラフィックの制御

手順

ステップ 1 DNSルールエディタで、[DNS]をクリックします。

ステップ 2 次のように、[DNSリストおよびフィード（DNS Lists and Feeds）]から追加するDNSリストお
よびフィードを検索して選択します。

• DNSリストまたはフィード（後で条件に追加可能）をその場で追加するには、[DNSリス

トおよびフィード（DNS Lists and Feeds）]リストの上にある Add ( )をクリックし、セ
キュリティインテリジェンスフィードの作成の説明に従って続行します。

•追加する DNSリスト、フィード、またはカテゴリを検索するには、[DNSリストおよび
フィード（DNS Lists and Feeds）]リストの上にある [名前または値で検索（Search by name
or value）]プロンプトをクリックし、オブジェクトのコンポーネントの 1つのオブジェク
ト名または値を入力します。入力すると、リストが更新されて一致するオブジェクトが表

示されます。

•システム提供の脅威カテゴリの説明については、セキュリティインテリジェンスカテゴ
リを参照してください。

ステップ 3 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 4 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。
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DNSポリシーの導入
DNSのポリシー設定の更新を終了した後に、アクセスコントロール設定の一部としてこれを
展開する必要があります。

•セキュリティインテリジェンスの設定で説明されているように、DNSポリシーをアクセ
スコントロールポリシーに関連付けます。

•設定変更を展開します設定変更の展開を参照してください。

Cisco Umbrella DNSポリシー
管理センターの Cisco Umbrella DNS接続は、DNSクエリを Cisco Umbrellaにリダイレクトする
のに役立ちます。これにより、Cisco Umbrellaで要求を検証し、ドメイン名に基づき要求を許
可またはブロックし、要求に DNSベースのセキュリティポリシーを適用できます。Cisco
Umbrellaを使用する場合、Cisco Umbrella接続を設定して（[統合（Integration）] > [その他の統
合（Other Integrations）] > [クラウドサービス（Cloud Services）] > [Cisco Umbrella接続（Cisco
Umbrella Connection）]）DNSクエリを Cisco Umbrellaへリダイレクトできます。

Umbrella Connectorは、システムの DNSインスペクションの一部です。既存の DNSインスペ
クションポリシーマップにより、DNSインスペクションの設定に基づいて要求をブロックす
るか、または、要求をドロップすることに決定した場合、その要求は Cisco Umbrellaへ転送さ
れません。これにより、次の 2系統の保護が可能になります。

•ローカル DNSインスペクションポリシー

• Cisco Umbrellaのクラウドベースのポリシー

DNSルックアップ要求を Cisco Umbrellaへリダイレクトすると、Umbrella Connectorは EDNS
（DNSの拡張機能）レコードを追加します。EDNSレコードには、デバイス識別子情報、組織
ID、およびクライアント IPアドレスが含まれています。クラウドベースのポリシーでこれら
の条件を使用することで、FQDNのレピュテーションだけでなくアクセスを制御することがで
きます。また、DNSCryptを使用して DNS要求を暗号化し、ユーザー名と内部の IPアドレス
のプライバシーを確保することもできます。

Management Centerから Cisco Umbrellaに DNS要求をリダイレクトするには、次の手順を実行
します。

1. Cisco Umbrellaの接続設定を設定する

2. Cisco Umbrella DNSポリシーを作成および設定します。

3. Cisco Umbrella DNSポリシーとアクセスコントロールポリシーを関連付けます。

4. 変更を展開します。
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管理センターでCiscoUmbrellaDNSConnectorを設定する方法の詳細については、「Cisco Secure
Firewall Management Center向け Cisco Umbrella DNS Connectorの設定」を参照してください。

DNS要求を Cisco Umbrellaにリダイレクトする方法
ここでは、Management Centerを使用してデバイスから Cisco Umbrellaに DNS要求をリダイレ
クトする手順について説明します。

詳細操作手順手順

CiscoUmbrellaDNSコネクタを設定するための前
提条件（18ページ）

前提条件を満たしていることを確認

する

1

Cisco Umbrellaの接続設定の設定（19ページ）CiscoUmbrellaの接続設定を設定する2

CiscoUmbrellaDNSポリシーを作成する（21ペー
ジ）

Cisco Umbrella DNSポリシーを作成
する

3

CiscoUmbrellaDNSポリシーとルールの編集（21
ページ）

Cisco Umbrella DNSポリシーを設定
する

4

Cisco Umbrella DNSポリシーとアクセスコント
ロールポリシーを関連付ける（22ページ）

Cisco Umbrella DNSポリシーとアク
セスコントロールポリシーを関連付

ける

5

Cisco Umbrella DNSコネクタを設定するための前提条件
表 1 :サポートされる最小プラットフォーム

バージョン製品

6.6以降Secure Firewall Threat Defense

7.2以降Secure Firewall Management Center

• https://umbrella.cisco.comで Cisco Umbrellaのアカウントを確立し、http://login.umbrella.com
で Umbrellaにログインします。

• Cisco UmbrellaサーバーからManagement Centerに CA証明書をインポートします。Cisco
Umbrellaで、[展開（Deployments）] > [構成（Configuration）] > [ルート証明書（Root
Certificate）]を選択し、証明書をダウンロードします。

CiscoUmbrella登録サーバーとの間でHTTPS接続を確立するために、ルート証明書をイン
ポートする必要があります。証明書は、SSLサーバー検証のために信頼される必要があり
ます。これは、ManagementCenterではデフォルトのオプションではありません。Management
Centerでデバイスの以下の証明書をコピーして貼り付けます（[デバイス（Device）] > [証
明書（Certificates）]）。
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/integrations/umbrella-dns/configuring-the-umbrella-dns-connector-for-cisco-secure-firewall-management-center.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/integrations/umbrella-dns/configuring-the-umbrella-dns-connector-for-cisco-secure-firewall-management-center.html
https://umbrella.cisco.com
http://login.umbrella.com

Management Centerに証明書を追加する場合は、[CAのみ（CA Only）]チェックボックス
をオンにします。

•デバイスに証明書をインストールします。

• Cisco Umbrellaから次のデータを取得します。

•組織 ID

•ネットワークデバイスキー

•ネットワークデバイスシークレット

•レガシーネットワークデバイストークン

• Management Centerがインターネットに接続していることを確認します。

• Management Centerで、輸出規制機能オプションのある基本ライセンスが有効になってい
ることを確認します。

• api.opendns.comを解決するように DNSサーバーが設定されていることを確認します。

• Management Centerがポリシー構成のmanagement.api.umbrella.comを解決できることを確認
します。

• api.opendns.comへの Threat Defense ルートを設定します。

Cisco Umbrellaの接続設定の設定
CiscoUmbrellaの接続設定では、CiscoUmbrellaにデバイスを登録するために必要なトークンを
定義します。
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始める前に

Cisco Umbrella https://umbrella.cisco.comでアカウントを確立し、https://dashboard.umbrella.com
で Cisco Umbrellaにログインし、Cisco Umbrellaへの接続を確立するために必要な情報を取得
します。

手順

ステップ 1 [統合（Integration）] > [その他の統合（Other Integrations）] > [クラウドサービス（Cloud
Services）] > [Cisco Umbrella接続（Cisco Umbrella Connection）]を選択します。

ステップ 2 次の詳細を取得し、[一般（General）]設定に追加します。

• [組織ID（Organization ID）]：Cisco Umbrellaで組織を識別する一意の番号。すべての
Umbrella組織は、Umbrellaの個別のインスタンスであり、独自のダッシュボードを持ちま
す。組織は名前と組織 IDによって識別されます。

• [ネットワークデバイスキー（Network Device Key）]：Cisco Umbrellaから Umbrellaポリ
シーを取得するためのキー。

• [ネットワークデバイスシークレット（NetworkDeviceSecret）]：CiscoUmbrellaからUmbrella
ポリシーを取得するためのシークレット。

• [レガシーネットワークデバイストークン（LegacyNetworkDeviceToken）]：CiscoUmbrella
レガシーネットワークデバイスAPIトークンは、Cisco Umbrellaダッシュボードを通じて
発行されます。Cisco Umbrellaでは、ネットワークデバイスを登録するために APIトーク
ンが必要です。

ステップ 3 [詳細設定（Advanced）]から次のオプションを設定できます。

• [DNSCrypt公開キー（DNSCrypt Public Key）]：DNSCryptは、エンドポイントとDNSサー
バー間の DNSクエリを認証および暗号化します。DNScryptを有効にするには、証明書の
検証に DNScryptの公開キーを設定できます。このキーは、32バイトの 16進数値で、
B735:1140:206F:225d:3E2B:d822:D7FD:691e:A1C3:3cc8:D666:8d0c:BE04:bfab:CA43:FB79に
事前設定されています。これは、Umbrellaエニーキャストサーバーの公開キーです。

• [管理キー（Management Key）]：VPNポリシーのために Umbrellaクラウドからデータセ
ンターの詳細を取得するためのキー。

• [管理シークレット（Management Secret）]：VPNのためにUmbrellaクラウドからデータセ
ンターを取得するために使用されるシークレット。

ステップ 4 [接続のテスト（Test Connection）]をクリックします。Cisco Umbrella CloudがManagement
Centerから到達可能かどうかをテストします。必要な組織 IDとネットワークデバイスの詳細
を指定すると、Cisco Umbrella接続が作成されます。

ステップ 5 [保存（Save）]をクリックします。
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Cisco Umbrella DNSポリシーを作成する

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]を選択します。

ステップ 2 [DNSポリシーの追加（Add DNS Policy）] > [Umbrella DNSポリシー（Umbrella DNS Policy）]
をクリックします。

ステップ 3 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシー
の説明を入力します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

ポリシーを設定します。Cisco Umbrella DNSポリシーとルールの編集（21ページ）を参照し
てください。

Cisco Umbrella DNSポリシーとルールの編集

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]を選択します。

ステップ 2 [DNSポリシー（DNS Policy）]ページで、編集する Cisco Umbrella DNSポリシーを選択してク
リックします。[編集（Edit）]（ ）

Cisco Umbrella保護ポリシーの更新

Cisco Umbrellaから最新の Cisco Umbrella保護ポリシーを取得するには、[Cisco Umbrella保護ポ
リシーの最終更新日（Umbrella Protection Policy Last Updated）]の横にある [更新（Refresh）]
アイコンをクリックします。

ManagementCenterのCiscoUmbrella接続設定を設定または変更するには、[統合（Integration）]>
[その他の統合（Other Integrations）]> [クラウドサービス（Cloud Services）]> [Cisco Umbrella
接続（Cisco Umbrella Connection）]に移動します。

ステップ 3 CiscoUmbrellaDNSポリシーエディタで、CiscoUmbrellaDNSルールを選択して [編集（Edit）]

（ ）をクリックします。

ステップ 4 以下のルールコンポーネントを設定するか、デフォルトを受け入れます。

• [Cisco Umbrella保護ポリシー（Umbrella Protection Policy）]：デバイスに適用する Cisco
Umbrellaポリシーの名前を指定します。
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• [バイパスドメイン（Bypass Domain）]：Cisco Umbrellaをバイパスして、代わりに設定済
みのDNSサーバーに直接移動させるためのDNS要求のローカルドメインの名前を指定し
ます。

たとえば、すべての内部接続が許可されることを想定して、内部 DNSサーバーで組織の
ドメイン名のすべての名前を解決できます。

• [Dnscrypt]：DNScryptを有効にしてデバイスと Cisco Umbrella間の接続を暗号化します。

DNScryptを有効にすると、Umbrellaリゾルバとのキー交換スレッドが開始されます。キー
交換スレッドは、1時間ごとにリゾルバとのハンドシェイクを実行し、新しい秘密鍵でデ
バイスを更新します。DNSCryptでは UDP/443を使用するため、そのポートが DNSイン
スペクションに使用するクラスマップに含まれていることを確認する必要があります。デ

フォルトのインスペクションクラスにはDNSインスペクションにUDP/443がすでに含ま
れています。

• [アイドルタイムアウト（Idle Timeout）]：アイドルタイムアウトを設定します。その時間
が経過するまでサーバーからの応答がない場合、クライアントからUmbrellaサーバーへの
接続は削除されます。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

Cisco Umbrella DNSポリシーとアクセスコントロールポリシーを関連付けます。詳細につい
ては、Cisco Umbrella DNSポリシーとアクセスコントロールポリシーを関連付ける（22ペー
ジ）を参照してください。

Cisco Umbrella DNSポリシーとアクセスコントロールポリシーを関連
付ける

Cisco Umbrella DNSポリシーは、デバイスに展開する前に、アクセスコントロールポリシー
に関連付ける必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]に移動し、編集するアクセスポリ
シーを選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]を選択します。

ステップ 3 [CiscoUmbrellaDNSポリシー（UmbrellaDNSPolicy）]ドロップダウンリストから、CiscoUmbrella
DNSポリシーを選択します。

ステップ 4 [保存（Save）]をクリックします。
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次のタスク

設定変更を展開します。設定変更の展開を参照してください。
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翻訳について
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