
リモートアクセス VPN

リモートアクセス仮想プライベートネットワーク（VPN）では、インターネットに接続された
コンピュータやその他のサポート対象デバイスを使用して、各ユーザーが離れた場所からネッ

トワークに接続できます。これにより、モバイルワーカーが各自のホームネットワークや公

共のWi-Fiネットワークなどから接続できるようになります。

ここでは、ネットワークのリモートアクセス VPNを設定する方法について説明します。
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リモートアクセス VPNの概要
Secure Firewall Threat Defenseは、リモートアクセス SSLと IPsec-IKEv2 VPNをサポートする
セキュアなゲートウェイ機能を提供します。完全なトンネルクライアントである Secure Client
は、セキュリティゲートウェイへのセキュアな SSLおよび IPsec-IKEv2接続をリモートユー
ザーに提供します。クライアントが Firewall Threat Defenseと SSL VPN接続をネゴシエートす
る際、Transport Layer Security（TLS）または Datagram Transport Layer Security（DTLS）を使用
して接続します。

SecureClientはエンドポイントデバイスでサポートされている唯一のクライアントで、Firewall
Threat Defenseデバイスへのリモート VPN接続が可能です。このクライアントにより、ネット
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ワーク管理者がリモートコンピュータにクライアントをインストールして設定しなくても、リ

モートユーザーはSSLまたは IPsec-IKEv2VPNクライアントを活用できます。Windows、Mac、
および Linux用の Secure Clientは、接続時にセキュアゲートウェイから展開されます。Apple
iOSデバイスおよび Androidデバイス用の Secure Clientアプリは、当該プラットフォームのア
プリストアからインストールされます。

[リモートアクセスVPNポリシー（RemoteAccess VPNPolicy）]ウィザードを使用して、SSLと
IPsec-IKEv2リモートアクセスVPNを基本機能も含めて設定します。次に、必要に応じてポリ
シー構成を強化し、Firewall Threat Defenseセキュアゲートウェイデバイスに展開します。

リモートアクセス VPNの機能
次の表では、Secure Firewall Threat Defenseのリモートアクセス VPNの機能について説明しま
す。

表 1 :リモートアクセス VPNの機能

説明

• Secure Clientを使用した SSLおよび
IPsec-IKEv2リモートアクセス。

• Secure Firewall Management Center IPv4ト
ンネル上の IPv6など、すべての組み合わ
せがサポートされています。

• Firewall Management Centerと Firewall
DeviceManagerの両方での構成サポート。
デバイス固有のオーバーライド。

• Secure Firewall Management Centerおよび
Firewall Threat Defense両方の HA環境を
サポート。

•複数のインターフェイスと複数の AAA
サーバーのサポート。

• Rapid Threat Containmentでは、RADIUS
CoAまたは RADIUSダイナミック認証の
使用がサポートされています。

• Cisco Secure Clientバージョン 4.7以降で
の DTLS v1.2プロトコルのサポート。

•セキュアクライアントモジュールは、リ
モートアクセス VPN接続用の追加のセ
キュリティサービスをサポートしていま

す。

• VPNロードバランシング。

Secure Firewall Threat Defenseリモートアクセ
ス VPNの機能
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説明

•自己署名または CA署名のアイデンティ
ティ証明書を使用したサーバー認証。

• RADIUSサーバー、LDAP、またはADを
使用する AAAユーザー名とパスワード
ベースのリモート認証。

• RADIUSグループとユーザー承認属性、
および RADIUSアカウンティング。

•二重認証では、セカンダリ認証での他の
AAAサーバーの使用がサポートされてい
ます。

• VPN IDを使用した NGFWアクセス制御
の統合。

• Secure Firewall Management CenterのWeb
インターフェイスを使用した LDAPまた
は AD認可属性。

• SAML2.0を使用したシングルサインオン
のサポート。

•同じエンティティ IDに対して複数のアプ
リケーションを持つことができるが、ID
証明書は一意である、Microsoft Azureで
の複数の IDプロバイダートラストポイン
トのサポート。

AAA機能

•アドレス割り当て。

•スプリットトンネリング。

•スプリット DNS。

•クライアントファイアウォール ACL。

•最大接続およびアイドル時間のセッショ
ンタイムアウト。

VPNトンネリング機能
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説明

•期間、クライアントアプリケーションな
どのさまざまな特性によって VPNユー
ザーを表示する新しいVPNダッシュボー
ドウィジェット。

•ユーザー名やOSプラットフォームなどの
認証情報を含むリモートアクセスVPNイ
ベント。

• Firewall Threat Defense統合 CLIにより利
用可能なトンネル統計。

リモートアクセス VPNモニタリングの機能

Secure Clientのコンポーネント

Secure Client導入

リモートアクセスVPNポリシーに、接続エンドポイントに配布するためのSecureClientイメー
ジおよび Secure Clientプロファイルを含めることができます。または、クライアントソフト
ウェアを他の方法で配布できます。の「Deploy AnyConnect」の章CiscoSecureClient（AnyConnect
を含む）管理者ガイド、リリース 5 [英語]の「Deploy Cisco Secure Client」の章を参照してくだ
さい。

事前にクライアントがインストールされていない場合、リモートユーザーは、SSLまたは
IPsec-IKEv2VPN接続を受け入れるように設定されているインターフェイスの IPアドレスをブ
ラウザに入力します。セキュリティアプライアンスが http://要求を https://にリダイレクトす
るように設定されている場合を除いて、リモートユーザーは https://addressの形式でURLを入
力する必要があります。URLを入力すると、ブラウザがそのインターフェイスに接続して、ロ
グイン画面が表示されます。

ユーザーログイン後、セキュアゲートウェイは VPNクライアントを必要としているとユー
ザーを識別すると、リモートコンピュータのオペレーティングシステムに一致するクライア

ントをダウンロードします。ダウンロード後、クライアントは自動的にインストールと設定を

行い、セキュアな接続を確立します。接続の終了時には、（セキュリティアプライアンスの設

定に応じて）そのまま残るか、または自動的にアンインストールを実行します。以前にインス

トールされたクライアントの場合、ログイン後、Firewall Threat Defenseセキュリティゲート
ウェイはクライアントのバージョンを検査し、必要に応じてアップグレードします。

Secure Client操作

クライアントがセキュリティアプライアンスとの接続をネゴシエートする場合、クライアント

は、Transport Layer Security（TLS）、および任意で Datagram Transport Layer Security（DTLS）
を使用して接続します。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が
回避され、パケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンス

が向上します。
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IPsec-IKEv2 VPNクライアントがセキュアゲートウェイへの接続を開始すると、インターネッ
トキーエクスチェンジ（IKE）によるデバイスの認証と、続く IKE拡張認証（Xauth）による
ユーザ認証からなるネゴシエーションが行われます。グループプロファイルが VPNクライア
ントにプッシュされ、IPsecセキュリティアソシエーション（SA）が作成されて VPNが完了
します。

Secure Clientプロファイルおよびエディタ

Secure Clientプロファイルは、構成パラメータのグループで、動作や表示の設定に VPNクラ
イアントで使用されるXMLファイル内に保存されます。これらのパラメータ（XMLタグ）に
は、ホストコンピュータの名前とアドレス、および追加のクライアント機能を有効にする設定

が含まれています。

Secure Clientプロファイルエディタを使用してプロファイルを設定できます。このエディタ
は、Secure Clientソフトウェアパッケージの一部として利用できる便利な GUIベースの設定
ツールです。これは、Firewall Management Centerの外部から実行する独立したプログラムで
す。

リモートアクセス VPN認証

リモートアクセス VPNサーバー認証

Secure Firewall Threat Defenseセキュアゲートウェイは、VPNクライアントのエンドポイント
に対して自身を特定し、認証するために必ず証明書を使用します。

リモートアクセス VPNポリシーウィザードを使用しているときに、選択した証明書を対象の
Firewall ThreatDefenseデバイスに登録できます。ウィザードの [アクセスおよび証明書（Access
& Certificate）]フェーズで、[選択した証明書オブジェクトをターゲットデバイスに登録する
（Enroll the selected certificate object on the target devices）]オプションを選択します。証明書の
登録は、指定したデバイス上で自動的に開始されます。リモートアクセス VPNポリシーの構
成が完了すると、デバイス証明書のホームページで登録した証明書のステータスを確認できま

す。ステータスは、証明書の登録が成功したかどうかを明確に示します。これで、リモートア

クセス VPNポリシーの構成が完了し、展開の準備ができました。

PKIの登録とも呼ばれる、セキュアゲートウェイの証明書の取得については、証明書で説明し
ています。この章には、ゲートウェイ証明書の設定、登録、および管理の詳細な説明が含まれ

ています。

リモートアクセス VPNのクライアント AAA

SSLと IPsec-IKEv2の両方について、リモートユーザー認証はユーザー名とパスワードのみ、
証明書のみ、あるいはこの両方を使用して実行されます。
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展開でクライアント証明書を使用している場合は、Secure Firewall Threat Defenseまたは Secure
FirewallManagement Centerに関係なく、クライアントのプラットフォームにこれらの証明書を
追加する必要があります。クライアントに証明書を入力するために、SCEPや CAサービスな
どの機能は提供されません。

（注）

AAAサーバーでは、セキュアゲートウェイとして機能する管理対象デバイスが、ユーザーの
身元（認証）、ユーザーが許可されていること（認可）、およびユーザーが行ったこと（アカ

ウンティング）を確認できます。AAAサーバーの例としては、RADIUS、LDAP/AD、
TACACS+、Kerberosなどがあります。Firewall Threat Defenseデバイス上のリモートアクセス
VPNでは、AD、LDAP、および RADIUS AAAサーバーが認証のためにサポートされていま
す。

リモートアクセス VPNの認可の詳細については、「権限および属性のポリシー実施の概要」
の項を参照してください。

リモートアクセス VPNポリシーを追加または編集する前に、指定するレルムおよび RADIUS
サーバーグループを設定する必要があります。詳細については、LDAPレルムまたは Active
Directoryレルムおよびレルムディレクトリの作成およびRADIUSサーバーグループの追加を参
照してください。

DNSが設定されていないと、デバイスは AAAサーバー名、名前付き URL、および FQDNま
たはホスト名を持つ CAサーバーを解決できません。解決できるのは IPアドレスのみです。

リモートユーザーから提供されるログイン情報は、LDAPまたは ADレルムまたは RADIUS
サーバーグループによって検証されます。これらのエンティティは、Secure Firewall Threat
Defenseセキュアゲートウェイと統合されます。

ユーザーが認証ソースとして Active Directoryを使用してリモートアクセス VPNで認証を受け
る場合、ユーザーは自分のユーザー名を使用してログインする必要があります。

domain\usernameまたは username@domain形式は失敗します。（Active Directoryはこの
ユーザー名をログオン名、または場合によってはsAMAccountNameと呼んでいます）。詳細
については、MSDNでユーザーの命名属性 [英語]を参照してください。

認証に RADIUSを使用する場合、ユーザーは前述のどの形式でもログインできます。

（注）

VPN接続経由で認証されると、リモートユーザーには VPN IDが適用されます。この VPN ID
は、そのリモートユーザーに属しているネットワークトラフィックを認識し、フィルタリン

グするために Secure Firewall Threat Defenseのセキュアゲートウェイ上のアイデンティティポ
リシーで使用されます。

アイデンティティポリシーはアクセスコントロールポリシーと関連付けられ、これにより、

誰がネットワークリソースにアクセスできるかが決まります。リモートユーザーがブロック

されるか、またはネットワークリソースにアクセスできるかはこのようにして決まります。

詳細については、アイデンティティポリシーについておよびアクセス制御ポリシーのセクショ

ンを参照してください。
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関連トピック

リモートアクセス VPNの AAA設定（32ページ）

権限および属性のポリシー実施の概要

Secure Firewall Threat Defenseデバイスは、外部認証サーバーおよび/または承認 AAAサーバー
（RADIUS）から、あるいはFirewall Threat Defenseデバイス上のグループポリシーから、ユー
ザー承認属性（ユーザーの権利または権限とも呼ばれる）をVPN接続に適用することをサポー
トしています。FirewallThreatDefenseデバイスがグループポリシーに設定されている属性と競
合する外部AAAサーバーから属性を受信した場合は、AAAサーバーからの属性が常に優先さ
れます。

Firewall Threat Defenseデバイスは次の順序で属性を適用します。

1. 外部 AAAサーバー上のユーザー属性：ユーザー認証や認可が成功すると、サーバーから
この属性が返されます。

2. Firepower Threat Defenseデバイス上で設定されているグループポリシー：RADIUSサー
バーからユーザーの RADIUS CLASS属性 IETF-Class-25（OU=group-policy）の値が返され
た場合は、Firewall Threat Defenseデバイスはそのユーザーを同じ名前のグループポリシー
に入れて、そのグループポリシーの属性のうち、サーバーから返されないものを適用しま

す。

3. 接続プロファイル（トンネルグループと呼ばれる）で割り当てられたグループポリシー：
接続プロファイルには、接続の事前設定と、認証前にユーザーに適用されるデフォルトの

グループポリシーが含まれています。

Firewall Threat Defenseデバイスは、デフォルトのグループポリシー DfltGrpPolicyから継承し
たシステムデフォルト属性をサポートしていません。前述のとおり、ユーザー属性またはAAA
サーバーのグループポリシーによって上書きされない場合、接続プロファイルに割り当てられ

たグループポリシーの属性がユーザーセッションに使用されます。

（注）

関連トピック

リモートアクセス VPNの AAA設定（32ページ）

AAAサーバー接続の概要

LDAP、AD、および RADIUS AAAサーバーは、ユーザー識別処理のみの場合、VPN認証のみ
の場合、またはそれら両方の場合に、Firewall Threat Defenseデバイスから到達できる必要があ
ります。AAAサーバーは、次のアクティビティのためにリモートアクセスVPNで使用されま
す。

•ユーザー識別処理：サーバーは管理インターフェイスを介して到達できる必要がありま
す。

FirewallThreatDefenseでは、管理インターフェイスにはVPNで使用される通常のインター
フェイスとは別のルーティングプロセスと設定があります。
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• VPN認証：サーバーは通常のインターフェイス（診断インターフェイスまたはデータイ
ンターフェイス）のいずれかを介して到達できる必要があります。

通常のインターフェイスでは、2つのルーティングテーブルが使用されます。診断イン
ターフェイス用および管理専用に設定されたその他のインターフェイス用の管理専用ルー

ティングテーブルと、データインターフェイスに使用されるデータルーティングテーブ

ルです。ルートルックアップが完了すると、管理専用ルーティングテーブルが最初に

チェックされ、次にデータルーティングテーブルがチェックされます。最初の照合は、

AAAサーバーに到達するように選択されます。

データインターフェイスに AAAサーバーを配置する場合は、管
理専用ルーティングポリシーがデータインターフェイス宛ての

トラフィックと一致しないようにしてください。たとえば、診断

インターフェイスを介するデフォルトルートがある場合、トラ

フィックが決してデータルーティングテーブルにフォールバッ

クしないように注意してください。show route management-only
コマンドと show routeコマンドを使用してルーティングの決定を
確認します。

（注）

同じ AAAサーバー上の両方のアクティビティについて、ユーザー識別処理用の管理インター
フェイスを介してサーバーに到達可能にすることに加え、次のいずれかを実行して、同じAAA
サーバーへの VPN認証アクセスを確保します。

•管理インターフェイスと同じサブネット上の IPアドレスを使用して診断インターフェイ
スを有効にして設定し、インターフェイスを介した AAAサーバーへのルートを設定しま
す。診断インターフェイスのアクセスは、VPNアクティビティ、識別処理のための管理イ
ンターフェイスのアクセスに使用されます。

このように構成すると、診断インターフェイスおよび管理イン

ターフェイスと同じサブネット上にデータインターフェイスを設

定することもできません。管理インターフェイスとデータイン

ターフェイスが同じネットワーク上に必要な場合（たとえば、デ

バイス自体をゲートウェイとして使用する場合）でも、診断イン

ターフェイスは無効のままでなければならないため、このソリュー

ションを使用できません。

（注）

• AAAサーバーへのデータインターフェイスを介してルートを設定します。データイン
ターフェイスのアクセスは、VPNアクティビティ、ユーザー識別処理のための管理イン
ターフェイスのアクセスに使用されます。

さまざまなインターフェイスの詳細については、通常のファイアウォールインターフェイスを

参照してください。
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展開後、次の CLIコマンドを使用して、Firewall Threat Defenseデバイスからの AAAサーバー
接続をモニターおよびトラブルシューティングします。

• show aaa-server AAAサーバーの統計情報を表示します。

• show route management-only管理専用ルーティングテーブルエントリを表示します。

• show networkと show network-static-routesは管理インターフェイスのデフォルトルート
とスタティックルートを表示します。

• show routeデータトラフィックのルーティングテーブルエントリを表示します。

• ping systemと traceroute systemは管理インターフェイスを介して AAAサーバーへのパス
を確認します。

• ping interface ifname と traceroute destinationは診断インターフェイスとデータインター

フェイスを介して AAAサーバーへのパスを確認します。

• test aaa-server authenticationと test aaa-server authorizationは AAAサーバーでの認証と
許可をテストします。

• clear aaa-server statistics groupnameまたは clear aaa-server statistics protocol protocolはグ

ループ別またはプロトコル別に AAAサーバーの統計情報をクリアします。

• aaa-server groupname active host hostnameは障害が発生した AAAサーバーをアクティ
ブ化します。または、 aaa-server groupname fail host hostnameで AAAサーバーを不合
格にします。

• debug ldap level、debug aaa authentication、debug aaa authorization、debug aaa accounting。

リモートアクセス VPNのライセンス要件

Threat Defense ライセンス

Firewall Threat Defenseリモートアクセス VPNには、高度暗号化、およびセキュアクライアン
トの次のライセンスのいずれかが必要です。

• Secure Client Advantage

• Secure Client Premier

• Secure Client VPNのみ

リモートアクセス VPNの要件と前提条件

モデルのサポート

Threat Defense

リモートアクセス VPN
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サポートされるドメイン

任意

ユーザの役割

管理者

リモートアクセス VPNのガイドラインと制限事項

リモートアクセス VPNポリシーの設定

•新しいリモートアクセスVPNポリシーは、ウィザードを使用してのみ追加できます。ウィ
ザードのすべての手順を実行して新しいポリシーを作成する必要があります。ウィザード

を完了する前にキャンセルすると、ポリシーは保存されません。

• 2人のユーザーが同時にリモートアクセス VPNポリシーを編集することはできません。
ただし、Webインターフェイスでは同時編集が防止されません。これが発生した場合、最
後に保存された設定が保持されます。

•リモートアクセス VPNポリシーがそのデバイスに割り当てられている場合、あるドメイ
ンから別のドメインに Secure Firewall Threat Defenseデバイスを移動することはできませ
ん。

• ECMPを使用している場合、リモートアクセス VPNは SSLをサポートしません。
IPsec-IKEv2を使用することをお勧めします。

•クラスタモードの FirePOWER 9300および 4100シリーズは、リモートアクセス VPNの
設定をサポートしていません。

•誤って設定された Firewall Threat Defense NATルールがあると、リモートアクセス VPN接
続が失敗する可能性があります。

• DHCPを使用してクライアントに IPアドレスを提供しており、クライアントがアドレス
を取得できない場合は、NATルールを確認します。RA VPNネットワークに適用される
NATルールには、ルートルックアップオプションが含まれている必要があります。ルー
トルックアップは、DHCP要求が適切なインターフェイスを介してDHCPサーバーに確実
に送信されるようにするために役立つ場合があります。

• IKEポート 500/4500または SSLポート 443が使用されている場合や、アクティブな PAT
変換がある場合は、これらのポートでサービスを開始できないため、Secure Client
IPSec-IKEv2または SSLリモートアクセス VPNを同じポートに設定することはできませ
ん。これらのポートは、リモートアクセス VPNポリシーを設定する前に Firewall Threat
Defenseデバイスで使用しないようにする必要があります。

•ウィザードを使用してリモートアクセス VPNを設定しているときは、インライン証明書
登録オブジェクトを作成できますが、それらを使用してアイデンティティ証明書をインス

トールすることはできません。証明書登録オブジェクトは、リモートアクセス VPNゲー

リモートアクセス VPN
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トウェイとして設定されているFirewallThreatDefenseデバイスでアイデンティティ証明書
を生成するために使用されます。デバイスにリモートアクセスVPN設定を展開する前に、
デバイスにアイデンティティ証明書をインストールします。

証明書登録オブジェクトに基づいてアイデンティティ証明書をインストールする方法の詳

細については、オブジェクトマネージャを参照してください。

• ECMPゾーンインターフェイスは、IPsecが有効なリモートアクセス VPNで使用できま
す。

• ECMPゾーンインターフェイスは、SSLが有効なリモートアクセス VPNでは使用できま
せん。セキュリティゾーンまたはインターフェイスグループに属するすべてのリモートア

クセス VPNインターフェイスが 1つ以上の ECMPゾーンにも属している場合、リモート
アクセスVPN（SSLが有効）構成の展開は失敗します。ただし、セキュリティゾーンまた
はインターフェイスグループに属するリモートアクセス VPNインターフェイスの一部の
みが1つ以上のECMPゾーンにも属している場合は、それらのインターフェイスを除外し
てリモートアクセス VPN構成を展開できます。

•リモートアクセス VPNポリシーの設定を変更した後は、Firewall Threat Defenseデバイス
に変更を再展開します。設定変更の展開にかかる時間は、ポリシーとルールの複雑さ、デ

バイスに送信する設定のタイプと量、メモリとデバイスモデルなど、複数の要因によって

異なります。リモートアクセス VPNポリシーの変更を展開する前に、設定変更を展開す
るためのベストプラクティスを確認してください。

• RAVPNヘッドエンドなどに対する curlなどのコマンドの実行は直接サポートされていな
いため、望ましい結果が得られない可能性があります。たとえば、ヘッドエンドは HTTP
HEADリクエストに応答しません。

• Firewall ThreatDefenseは、サードパーティ製クライアントがNullユーザーエージェントを
送信した場合、リモートアクセス VPNセッションを受け入れません。

同時 VPNセッションのキャパシティプランニング（Firewall Threat Defense Virtualモデル）

同時 VPNセッションの最大数は、インストールされている Firewall Threat Defense Virtualス
マートライセンスの権限付与階層によって制御され、レートリミッタによって適用されます。

ライセンスを取得したデバイスモデルに基づいて、1台のデバイスで許可される同時リモート
アクセス VPNセッション数に上限が設けられます。この限度は、システムパフォーマンスが
許容できないレベルにまで低下することがないように設定されています。キャパシティプラン

ニングの際は次の限度を考慮してください。

最大同時リモートアクセス VPNセッション数デバイスモデル

50Firewall Threat Defense Virtual5

250Firewall Threat Defense Virtual10

250Firewall Threat Defense Virtual20

250Firewall Threat Defense Virtual30

リモートアクセス VPN
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最大同時リモートアクセス VPNセッション数デバイスモデル

750Firewall Threat Defense Virtual50

10,000Firewall Threat Defense Virtual100

同時 VPNセッションのキャパシティプランニング（ハードウェアモデル）

同時 VPNセッションの最大数は、プラットフォーム固有の制限に準拠し、ライセンスには依
存しません。デバイスモデルに基づいて、1台のデバイスで許可される同時リモートアクセス
VPNセッション数に上限が設けられます。この限度は、システムパフォーマンスが許容でき
ないレベルにまで低下することがないように設定されています。キャパシティプランニングの

際は次の限度を考慮してください。

最大同時リモートアクセス VPNセッション数デバイスモデル

75Firepower 1010

150Firepower 1120

400Firepower 1140

1,500Firepower 2110

3500Firepower 2120

7500Firepower 2130

10,000Firepower 2140

3000Secure Firewall 3110

6000Secure Firewall 3120

15,000Secure Firewall 3130

20,000Secure Firewall 3140

10,000Firepower 4100、すべてのモデ
ル

20,000Firepower 9300アプライアン
ス、すべてのモデル

25ISA 3000

他のハードウェアモデルの容量については、セールス担当者にお問い合わせください。

リモートアクセス VPN
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プラットフォームごとのセッション数の上限に達すると、Firewall Threat Defenseデバイスが
VPN接続を拒否します。Syslogメッセージが示され、接続が拒否されます。Syslogメッセージ
ガイドで Syslogメッセージ「%ASA-4-113029」と「and %ASA-4-113038」を参照してくださ
い。詳細については、「Cisco Secure Firewall ASA Series Syslog Messages」を参照してくださ
い。

（注）

VPNの暗号使用方法の制御

DESよりも高度な暗号方式を使用しないようにするため、FirewallManagement Centerの次の場
所で、展開前チェックを使用することもできます。

[デバイス（Devices）]> [プラットフォーム設定（Platform Settings）]> [編集（Edit）]> [SSL]。

[デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）] > [編集（Edit）] > [詳
細（Advanced）] > [IPsec]。

SSL設定と IPsecの詳細については、SSLおよびリモートアクセス VPNの [IPsec/IKEv2パラ
メータ（IPsec/IKEv2 Parameters）]の設定（72ページ）を参照してください。

認証、認可、アカウンティング

リモートアクセスVPNを使用するには、トポロジ内の各デバイスでDNSを設定します。DNS
がないと、デバイスはAAAサーバー名、名前付きURL、および FQDNまたはホスト名を持つ
CAサーバーを解決できません。解決できるのは IPアドレスのみです。

[プラットフォーム設定（Platform Settings）]を使用して DNSを設定できます。詳細について
は、DNSおよびDNSサーバグループを参照してください。

クライアント証明書

展開でクライアント証明書を使用している場合は、Secure Firewall Threat Defenseまたは Secure
FirewallManagement Centerに関係なく、クライアントのプラットフォームにこれらの証明書を
追加する必要があります。クライアントに証明書を入力するために、SCEPや CAサービスな
どの機能は提供されません。

Secure Clientのサポートされない機能

サポートされている唯一の VPNクライアントは Cisco Secure Clientです。それ以外のクライア
ントまたはネイティブVPNはサポートされていません。クライアントレスVPNは、Webブラ
ウザを使用してセキュアクライアントの展開に使用されるだけで、VPN接続としてはサポー
トされていません。

リモートアクセス VPN
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Firewall Threat Defenseデバイスで複数の Secure Clientパッケージを使用すると、メモリ使用量
が増加し、デバイスのパフォーマンスに影響を与える可能性があります。メモリの枯渇による

継続的なリブートを回避するために、ローエンドの Threat Defenseデバイスで複数の Secure
Clientパッケージを使用しないことを推奨します。

（注）

Firewall Threat Defenseセキュアゲートウェイに接続する場合、次の Secure Client機能はサポー
トされていません。

• Secure Clientのカスタマイズとローカリゼーションのサポート。Firewall Threat Defenseデ
バイスは、これらの機能用に Secure Clientを設定するために必要なファイルを設定または
展開しません。

• TACACS、Kerberos（KCD認証および RSA SDI）、および SDI。

•ブラウザプロキシ

新規リモートアクセス VPN接続の設定
ここでは、VPNゲートウェイとして Secure Firewall Threat Defenseデバイス、VPNクライアン
トとして Cisco Secure Clientを使用して、新しいリモートアクセス VPNポリシーを設定する手
順について説明します。

詳細操作手順手順

リモートアクセスVPNのガイドラインと制限事
項（10ページ）

リモートアクセスVPNを設定するための前提条
件（15ページ）

ガイドラインと前提条件を確認しま

す。

1

新しいリモートアクセス VPNポリシーの作成
（16ページ）

ウィザードを使用して新しいリモー

トアクセスVPNポリシーを作成しま
す。

2

Secure Firewall Threat Defenseデバイスのアクセス
コントロールポリシーの更新（19ページ）

デバイスに展開されているアクセス

コントロールポリシーを更新しま

す。

3

（任意）NAT免除の設定（20ページ）（オプション）NATがデバイスで設
定されている場合は、NAT免除ルー
ルを設定します。

4

DNSの設定（22ページ）DNSを設定します。5

Secure Clientプロファイル XMLファイルの追加
（22ページ）

セキュアクライアントプロファイル

を追加します。

6

リモートアクセス VPN
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詳細操作手順手順

設定変更の展開リモートアクセスVPNポリシーを展
開します。

7

設定の確認（26ページ）（オプション）リモートアクセス

VPNポリシー設定を確認します。
8

リモートアクセス VPNを設定するための前提条件
• Secure Firewall Threat Defenseデバイスを展開し、Secure Firewall Management Centerを設定
して、輸出規制対象の機能を有効にした必要なライセンスを持つデバイスを管理します。

詳細については、VPNライセンスを参照してください。

•リモートアクセス VPNゲートウェイとして機能する各 Firewall Threat Defenseデバイスに
アイデンティティ証明書を取得するために使用する証明書登録オブジェクトを設定しま

す。

•リモートアクセスVPNポリシーで使用されているADまたはLDAPレルムを設定します。

•リモートアクセス VPNを使用した FTDの移行中に、リモートアクセス VPNを移行する
前に、リモートアクセス VPNで使用されているレルム（LDAP、AD、またはローカルで
も）を cdFMCで事前設定する必要があります。

•リモートアクセス VPN設定が機能するように AAAサーバーに Firewall Threat Defenseデ
バイスからアクセスできることを確認します。AAAサーバーへの接続を確実にするため
に、ルーティングを設定します（[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [ルーティング（Routing）]）。

リモートアクセス VPNの二重認証の場合は、二重認証設定が機能するようにプライマリ
とセカンダリの両方の認証サーバーにFirewallThreatDefenseデバイスからアクセスできる
ことを確認します。

• Firewall ThreatDefenseのリモートアクセスVPNを有効にするため、SecureClientAdvantage、
Secure Client Premier、または Secure Client VPNのみのうちいずれかの Ciscoセキュアクラ
イアントライセンスを購入します。

•シスコのソフトウェアダウンロードセンターから最新のセキュアクライアントイメージ
ファイルをダウンロードします。

Secure Firewall Management CenterのWebインターフェイスで、[オブジェクト（Objects）]
> [オブジェクト管理（Object Management）] > [VPN] > [Secure Clientファイル（Secure
Client File）]に移動し、新しいセキュアクライアントイメージファイルを追加します。

•ユーザーがVPN接続のためにアクセスするネットワークインターフェイスを含む、セキュ
リティゾーンまたはインターフェイスグループを作成します。インターフェイス（Interface）
を参照してください。

リモートアクセス VPN
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• SecureClientプロファイルエディタをシスコのソフトウェアダウンロードセンターからダ
ウンロードし、SecureClientプロファイルを作成します。スタンドアロンプロファイルエ
ディタを使用して、既存の Secure Clientプロファイルを変更したり、新規に作成したりで
きます。

新しいリモートアクセス VPNポリシーの作成
リモートアクセスVPNポリシーウィザードは、基本的な機能を持つリモートアクセスVPNを
すばやく、簡単にセットアップできるようにします。必要に応じて追加の属性を指定すること

でポリシー構成を強化して Secure Firewall Threat Defenseのセキュアゲートウェイデバイスに
展開できます。

始める前に

•リモートアクセス VPNを設定するための前提条件（15ページ）に示されているすべて
の前提条件を満たしていることを確認します。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 [追加（Add）]をクリックして、リモートアクセスVPNポリシーウィザードを使用して、基本
的なポリシー構成で新しいリモートアクセス VPNポリシーを作成します。

ウィザードのすべての手順を実行して新しいポリシーを作成する必要があります。ウィザード

を完了する前にキャンセルすると、ポリシーは保存されません。

ステップ 3 ターゲットデバイスとプロトコルを選択します。

ここで選択する Firewall Threat Defenseデバイスは、VPNクライアントユーザーのリモートア
クセス VPNゲートウェイとして機能します。

新しいリモートアクセス VPNポリシーを作成するときに Firewall Threat Defenseデバイスを追
加したり、後で変更したりできます。「リモートアクセス VPNポリシーのターゲットデバイ
スの設定（27ページ）」を参照してください。

SSLまたは IPSec-IKEv2、あるいはその両方のVPNプロトコルを選択できます。Firewall Threat
Defenseは、VPNトンネルを経由するパブリックネットワークを介してセキュアな接続を確立
するために両方のプロトコルをサポートしています。

（注）

Firewall Threat Defenseは、NULL暗号化を使用する IPSecトンネルをサポートしていません。
IPSec-IKEv2を選択した場合は、IPSec IKEv2プロポーザルにNULL暗号化を選択しないでくだ
さい。「IKEv2 IPsecプロポーザルオブジェクトの設定」を参照してください。

SSL設定については、SSLを参照してください。

リモートアクセス VPN
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ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 [接続プロファイル（Connection Profile）]および [グループポリシー（Group Policy）]設定を設
定します。

接続プロファイルでは、リモートユーザーがVPNデバイスに接続する方法を定義するパラメー
タセットを指定します。パラメータには、認証、VPNクライアントへのアドレスの割り当て
とグループポリシーの設定および属性が含まれています。FirewallThreatDefenseデバイスは、
リモートアクセス VPNポリシーを設定する際の DefaultWEBVPNGroupというデフォルトの接
続プロファイルを提供します。

詳細については、接続プロファイルの設定（29ページ）を参照してください。

ステップ 6 [認証、認可、およびアカウンティング（Authentication, Authorization & Accounting）]の設定を
指定します。

設定の詳細については、次を参照してください。

• AAA設定：リモートアクセス VPNの AAA設定（32ページ）

• LDAP属性マップ： LDAP属性マッピングの設定（61ページ）

• SAML2.0シングルサインオン認証：SAMLシングルサインオン認証の設定（103ページ）

ステップ 7 [クライアントアドレスの割り当て（Client Address Assignment）]の設定を指定します。

クライアントの IPアドレスは、AAAサーバー、DHCPサーバー、および IPアドレスプールか
ら割り当てることができます。複数のオプションを選択した場合、IPアドレスの割り当ては、
AAAサーバー、DHCPサーバー、IPアドレスプールの順に行われます。AAAサーバーからの
クライアント IPアドレス割り当ては、レルムおよび RADIUS認証についてのみサポートされ
ています。レルムまたは RADIUSサーバーがクライアント IPアドレスを提供するように設定
されていることを確認してください。

ステップ 8 [グループポリシー（Group Policy）]の設定を指定します。

グループポリシーはグループポリシーオブジェクト内に保存される属性と値の一連のペアで、

VPNユーザーに対してリモートアクセスVPNのエクスペリエンスを定義します。グループポ
リシーを使用して、ユーザー認証プロファイル、IPアドレス、Secure Client設定、VLANマッ
ピング、およびユーザーセッション設定などの属性を設定します。RADIUS承認サーバーがグ
ループポリシーを割り当てるか、または現在の接続プロファイルから取得されます。詳細につ

いては、グループポリシーの設定（60ページ）を参照してください。

ステップ 9 [次へ（Next）]をクリックします。

ステップ 10 VPNユーザーがリモートアクセス VPNへの接続に使用する [Secure Clientイメージ（Secure
Client Image）]を選択します。

Secure Clientは Secure Firewall Threat Defenseデバイスへのセキュアな SSL接続または IPSec
（IKEv2）接続を提供し、これにより、リモートユーザーによる企業リソースへのフルVPNプ
ロファイリングが可能となります。Firewall Threat Defenseデバイスにリモートアクセス VPN
ポリシーを展開したら、VPNユーザーは設定したデバイスインターフェイスの IPアドレスを
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ブラウザに入力し、セキュアクライアントをダウンロードしてインストールできるようになり

ます。

クライアントプロファイルおよびクライアントモジュールの設定については、グループポリ

シーのセキュアクライアントオプションを参照してください。

ステップ 11 [次へ（Next）]をクリックします。

ステップ 12 [入力 VPNアクセスのネットワークインターフェイス（Network Interface for Incoming VPN
Access）]を設定します。

インターフェイスオブジェクトは、ネットワークをセグメント化してトラフィックフローを

管理し、分類しやすくします。セキュリティゾーンオブジェクトはインターフェイスをグルー

プ化します。これらのグループは複数のデバイスにまたがることがあります。また、単一のデ

バイスに複数のゾーンインターフェイスオブジェクトを設定することもできます。インター

フェイスオブジェクトには次の 2つのタイプがあります。

•セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属すること
ができます。

•インターフェイスグループ：インターフェイスは複数のインターフェイスグループ（およ
び 1つのセキュリティゾーン）に属することができます。

（任意）必要に応じて、[メンバーインターフェイスのDTLSの有効化（EnableDTLSonmember
interfaces）]チェックボックスをオンにします。DTLSはSSLプロトコルにのみ適用できます。

ステップ 13 [デバイス証明書（Device Certificates）]を設定します。

デバイス証明書（アイデンティティ証明書とも呼ばれる）により、リモートアクセスクライ

アントへの VPNゲートウェイが識別されます。VPNゲートウェイの認証に使用する証明書を
選択します。[証明書を登録（Certificate Enrollment）]ドロップダウンリストで証明書を選択
するか、[+]をクリックして証明書を追加して、VPNゲートウェイを認証します。

ステップ 14 [VPNトラフィックのアクセス制御（Access Control for VPN Traffic）]を設定します。

デフォルトでは、VPNトンネルで復号されたトラフィックはすべて、アクセスコントロール
ポリシーの対象となります。復号されたトラフィックをアクセスコントロールポリシーから

バイパスするには、[復号されたトラフィックでアクセスコントロールポリシーをバイパスす
る（sysopt permit-vpn）（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]
チェックボックスをオンにします。このオプションではアクセスコントロールポリシー検査

はバイパスされますが、AAAサーバーからダウンロードされた VPNフィルタ ACLおよび認
可 ACLは引き続き VPNトラフィックに適用されます。

（注）

このオプションを選択した場合は、Secure Firewall Threat Defenseデバイスのアクセスコント
ロールポリシーの更新（19ページ）で指定したリモートアクセス VPNのアクセスコント
ロールポリシーを更新する必要はありません。

ステップ 15 [次へ（Next）]をクリックします。

ステップ 16 リモートアクセス VPNポリシー構成の [概要（Summary）]を表示します。
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[概要（Summary）]ページには、これまでに設定したすべてのリモートアクセス VPN設定が
表示され、選択したデバイスにリモートアクセス VPNポリシーを展開する前に実行する必要
がある追加設定へのリンクが示されます。

必要に応じて、[戻る（Back）]をクリックして設定に変更を加えます。

ステップ 17 リモートアクセスVPNポリシーの基本設定を完了するには、[終了（Finish）]をクリックしま
す。

リモートアクセス VPNポリシーウィザードを完了すると、ポリシーリストページが表示され
ます。後で、DNS構成をセットアップし、VPNユーザーのアクセス制御を設定し、NATの免
除を有効にして（必要な場合）、基本的なリモートアクセスVPNポリシー構成を完了します。

次のタスク

リモートアクセスVPNダッシュボード（[概要（Overview）] > [ダッシュボード（Dashboards）]
> [リモートアクセスVPN（RemoteAccessVPN）]）を使用して、デバイス上のアクティブなリ
モートアクセス VPNセッションからのリアルタイムデータをモニターします。ユーザーセッ
ションに関連する問題をすばやく特定し、ネットワークとユーザーの問題を軽減できます。詳

細については、リモートアクセス VPNダッシュボードを参照してください。

Secure Firewall Threat Defenseデバイスのアクセスコントロールポリ
シーの更新

リモートアクセスVPNポリシーを展開する前に、VPNトラフィックを許可するルールを使用
してターゲットの Secure Firewall Threat Defenseデバイス上でアクセスコントロールポリシー
を更新する必要があります。ルールは、定義済みVPNプールネットワークの送信元と社内ネッ
トワークの宛先を持つ外部インターフェイスを通過するすべてのトラフィックを許可する必要

があります。

[復号されたトラフィックのアクセスコントロールポリシーをバイパスする（sysoptpermit-vpn）
（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]オプションを選択した場
合は、リモートアクセス VPNのアクセスコントロールポリシーを更新する必要はありませ
ん。

すべての VPN接続のオプションを有効または無効にします。このオプションを無効にする場
合は、トラフィックがアクセスコントロールポリシーまたはプレフィルタポリシーによって

許可されていることを確認してください。

詳細については、リモートアクセス VPNのアクセスインターフェイスの設定（52ページ）
を参照してください。

（注）
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始める前に

リモートアクセス VPNポリシーウィザードを使用してリモートアクセス VPNポリシーの設
定を実行します。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[ポリシー（Policies）] > [アク
セス制御（Access Control）]を選択します。

ステップ 2 更新するアクセスコントロールポリシーで [編集（Edit）]をクリックします。

ステップ 3 新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

ステップ 4 ルールの [名前（Name）]を指定し、[有効（Enabled）]を選択します。

ステップ 5 [アクション（Action）]、[許可（Allow）]、または [信頼（Allow）]を選択します。

ステップ 6 [ゾーン（Zones）]タブで次の項目を選択します。

a) [使用可能なゾーン（Available Zones）]から外部ゾーンを選択し、[送信元に追加（Add to
Source）]をクリックします。

b) [使用可能なゾーン（Available Zones）]から内部ゾーンを選択し、[宛先に追加（Add to
Destination）]をクリックします。

ステップ 7 [ネットワーク（Networks）]タブで次の項目を選択します。

a) 使用可能なネットワークから内部ネットワーク（内部インターフェイスまたは社内ネット
ワーク）を選択し、[宛先に追加（Add to Destination）]をクリックします。

b) 使用可能なネットワークからVPNアドレスプールネットワークを選択し、[送信元ネット
ワークに追加（Add to Source Networks）]をクリックします。

ステップ 8 その他の必要なアクセス制御ルールを設定して [追加（Add）]をクリックします。

ステップ 9 ルールとアクセスコントロールポリシーを保存します。

（任意）NAT免除の設定
NAT免除を使用すると、アドレスは変換から除外され、変換済みのホストとリモートホスト
の両方が保護されたホストとの接続を開始できるようになります。アイデンティティ NATと
同様に、特定のインターフェイスでホストの変換を制限するのではなく、すべてのインター

フェイスを経由する接続に NAT免除を使用する必要があります。ただし、NAT免除では変換
対象の実際のアドレスを決定するときに実際のアドレスおよび宛先アドレスを指定できます

（ポリシーNATと類似）。アクセスリストのポートを考慮するには、スタティックアイデン
ティティ NATを使用します。

リモートアクセスまたはサイト間VPNの静的アイデンティティNATを設定する場合は、ルー
トルックアップオプションを使用して NATを設定する必要があります。ルートルックアップ
がない場合、Firewall Threat Defenseは、ルーティングテーブルの内容に関係なく、NATコマ
ンドで指定されたインターフェイスからトラフィックを送信します。たとえば、FirewallThreat
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Defenseで DHCPスコープのトラフィックを誤ったインターフェイス経由で送信しないように
します。トラフィックがインターフェイスの IPアドレスに戻ることはありません。ルートルッ
クアップオプションを使用すると、FirewallThreatDefenseは、インターフェイスを介さずに、
インターフェイスの IPアドレス上で直接トラフィックの送信および傍受が可能です。VPNク
ライアントから内部ネットワーク上のホストへのトラフィックの場合、ルートルックアップ

オプションがあっても正しい出力インターフェイス（内部）になるため、通常のトラフィック

フローは影響を受けません。

始める前に

リモートアクセス VPNポリシーが展開されているターゲットデバイスに NATが設定されて
いるかどうかを確認します。NATがターゲットデバイスで有効になっている場合、NATポリ
シーを定義して VPNトラフィックを対象外にする必要があります。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [NAT]
をクリックします。

ステップ 2 更新するNATポリシーを選択するか、または [新しいポリシー（NewPolicy）]> [脅威対策NAT
（Threat Defense NAT）]をクリックし、すべてのインターフェイスへの接続を許可する NAT
ルールを含む NATポリシーを作成します。

ステップ 3 [ルールの追加（Add Rule）]をクリックして NATルールを追加します。

ステップ 4 [NATルールの追加（Add NAT Rule）]ウィンドウで、次を選択します。

a) [NATルール（NAT Rule）]に [手動 NATルール（Manual NAT Rule）]を選択します。
b) [タイプ（Type）]に [スタティック（Static）]を選択します。
c) [インターフェイスオブジェクト（Interface Objects）]をクリックし、送信元と宛先のイン
ターフェイスオブジェクトを選択します。

（注）

このインターフェイスオブジェクトは、リモートアクセスVPNポリシーで選択したインター
フェイスと同じである必要があります。

詳細については、リモートアクセス VPNのアクセスインターフェイスの設定（52ページ）
を参照してください。

a) [変換（Translation）]をクリックし、送信元と宛先のネットワークを選択します。

• [元の送信元（Original Source）]および [変換済み送信元（Translated Source）]

• [元の宛先（Original Destination）]および [変換済み宛先（Translated Destination）]

ステップ 5 [詳細（Advanced）]タブで [宛先インターフェイスでプロキシARPを使用しない（Donot proxy
ARP on Destination interface）]を選択します。

[宛先インターフェイスでプロキシ ARPを使用しない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。マッ
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ピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキ

シ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピングア
ドレスを宛先とするトラフィックを代行受信します。この方法では、デバイスがその他のネッ

トワークのゲートウェイである必要がないため、ルーティングが簡略化されます。必要に応じ

てプロキシ ARPを無効にすることもできます。その場合、アップストリームルータに適切な
ルートが確実に設定されていなくてはなりません。

ステップ 6 [OK]をクリックします。

DNSの設定
リモートアクセスVPNを使用するには、Firewall Threat Defenseの各デバイスでDNSを設定し
ます。DNSがないと、デバイスはAAAサーバー名、名前付きURL、FQDNまたはホスト名を
持つ CAサーバーを解決できません。IPアドレスのみを解決できます。

手順

ステップ 1 DNSサーバーの詳細とドメインルックアップインターフェイスを [プラットフォーム設定
（Platform Settings）]を使用して設定します。詳細については、DNSおよびDNSサーバグルー
プを参照してください。

ステップ 2 VNPネットワーク経由で DNSサーバーに到達可能な場合は、リモートアクセス VPNトンネ
ルを介してDNSトラフィックを許可するためのスプリットトンネルをグループポリシーに設
定します。詳細については、「グループポリシーオブジェクトの設定」を参照してください。

Secure Clientプロファイル XMLファイルの追加
Secure Clientプロファイルは、構成パラメータのグループで、動作や表示の設定にクライアン
トで使用されるXMLファイル内に保存されます。これらのパラメータ（XMLタグ）には、ホ
ストコンピュータの名前とアドレス、および追加のクライアント機能を有効にする設定が含ま

れています。

Secure Clientプロファイルは、Secure Clientソフトウェアパッケージの一部として提供される
GUIベースの設定ツールであるSecureClientプロファイルエディタを使用して作成できます。
これは、FirewallManagementCenterの外部から実行する独立したプログラムです。SecureClient
プロファイルエディタの詳細については、Cisco Secure Client（AnyConnectを含む）管理者ガ
イド [英語]を参照してください。

始める前に

Secure Firewall Threat Defenseリモートアクセス VPNポリシーの場合、VPNクライアントに
Secure Clientプロファイルを割り当てる必要があります。クライアントプロファイルはグルー
プポリシーに関連付けられます。
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Secure Clientプロファイルエディタは、シスコのソフトウェアダウンロードセンターからダ
ウンロードします。

手順

ステップ 1 [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 更新するリモートアクセス VPNポリシーで [編集（Edit）]をクリックします。

ステップ 3 セキュアクライアントプロファイルを追加する接続プロファイルで [編集（Edit）]をクリック
します。

ステップ 4 [グループポリシーの編集（EditGroupPolicy）]をクリックします。新しいグループポリシーを
追加する場合は、[追加（Add）]をクリックします。

ステップ 5 [Secure Client] > [プロファイル（Profile）]を選択します。

ステップ 6 [クライアントプロファイル（Client Profile）]ドロップダウンリストからプロファイルを選択
します。新しいクライアントプロファイルを追加する場合は、[追加（Add）]をクリックして、
次の手順を実行します。

a) プロファイルの [名前（Name）]を指定します。
b) [参照（Browse）]をクリックしてSecureClientプロファイルXMLファイルを選択します。

（注）

二要素認証の場合、セキュアクライアントプロファイルのタイムアウト値は 60秒以上に
設定してください。

c) [保存（Save）]をクリックします。

ステップ 7 変更を保存します。

（任意）スプリットトンネリングの設定

スプリットトンネルではセキュアトンネル経由のリモートネットワークへの VPN接続が可能
ですが、VPNトンネル外のネットワークにも接続できます。VPNユーザーがリモートアクセ
ス VPNに接続されている間、外部ネットワークにアクセスできるようにするには、スプリッ
トトンネリングを設定します。スプリットトンネルリストを設定するには、標準アクセスリ

ストまたは拡張アクセスリストを作成する必要があります。

詳細については、グループポリシーの設定（60ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 スプリットトンネリングを設定するリモートアクセスVPNポリシーで [編集（Edit）]をクリッ
クします。
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ステップ 3 必要な接続プロファイルで [編集（Edit）]をクリックします。

ステップ 4 [追加（Add）]をクリックしてグループポリシーを追加するか、または [グループポリシーの編
集（Edit Group Policy）]をクリックします。

ステップ 5 [全般（General）] > [スプリットトンネリング（Split Tunneling）]を選択します。

ステップ 6 [IPv4スプリットトンネリング（IPv4 Split Tunneling）]または [IPv6スプリットトンネリング
（IPv6 Split Tunneling）]リストから、[次に指定されたネットワークを除外（Exclude networks
specified below）]を選択し、VPNトラフィックから除外するネットワークを選択します。

デフォルト設定では、VPNトンネル経由のすべてのトラフィックが許可されます。

ステップ 7 [標準アクセスリスト（Standard Access List）]または [拡張アクセスリスト（Extended Access
List）]をクリックし、ドロップダウンからアクセスリストを選択するか、新しいアクセスリ
ストを追加します。

ステップ 8 新しい標準アクセスリストまたは拡張アクセスリストを追加する場合は、次の手順を実行しま
す。

a) 新しいアクセスリストの [名前（Name）]を指定し、[追加（Add）]をクリックします。
b) [アクション（Action）]ドロップダウンから [許可（Allow）]を選択します。
c) VPNトンネル上で許可するネットワークトラフィックを選択し、[追加（Add）]をクリッ
クします。

ステップ 9 変更を保存します。

関連トピック

アクセスリスト

（任意）ダイナミックスプリットトンネリングの設定

ダイナミックスプリットトンネリングにより、DNSドメイン名に基づいてスプリットトンネ
リングを微調整できます。リモートアクセス VPNトンネルに含める、または除外する必要が
あるドメインを設定できます。除外されたドメインはブロックされません。代わりに、これら

のドメインへのトラフィックは VPNトンネルの外部に保持されます。たとえば、パブリック
インターネット上のCiscoWebExにトラフィックを送信することで、保護されたネットワーク
内のサーバーへのトラフィック用に VPNトンネル内の帯域幅を解放できます。この機能の設
定に関する詳細については、「FMCで管理する FTD上の AnyConnectダイナミックスプリッ
トトンネルの設定」を参照してください。

始める前に

バージョン 7.0以降では、Firewall Management Centerと Firewall Threat Defenseを使用してこの
機能を設定できます。Firewall Management Centerの古いバージョンを使用している場合は、
「FMCを使用した Firepower Threat Defense用に向けた、高度なAnyConnect VPNの展開」の指
示に従って、FlexConfigを使用して設定できます。
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手順

ステップ 1 ダイナミックスプリットトンネルを使用するようにグループポリシーを設定します。

a) [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。
b) ダイナミックスプリットトンネリングを設定するリモートアクセス VPNポリシーで [編
集（Edit）]をクリックします。

c) 必要な接続プロファイルで [編集（Edit）]をクリックします。
d) [グループポリシーの編集（Edit Group Policy）]をクリックします。

ステップ 2 [グループポリシーの追加/編集（Add/Edit Group Policy）]ダイアログボックスで Secure Client
カスタム属性を設定します。

a) [Secure Client]タブをクリックします。
b) [カスタム属性（Custom Attributes）]をクリックし、[+]をクリックします。
c) Secure Client [属性（Attribute）]ドロップダウンリストから [ダイナミックスプリットトン
ネリング（Dynamic Split Tunneling）]を選択します。

d) [+]をクリックして、新しいカスタム属性オブジェクトを作成します。
e) カスタム属性オブジェクトの名前を入力します。
f) [Include domains]：リモートアクセス VPNトンネルに含めるドメイン名を指定します。

IPアドレスに基づいて除外されるドメインをトンネルに含めることができます。

g) [Exclude domains]：リモートアクセス VPNから除外するドメイン名を指定します。

除外されるドメインはブロックされず、これらのドメインへのトラフィックは VPNトン
ネルの外部に保持されます。

h) [Save（保存）]をクリックします。
i) [追加（Add）]をクリックします。

ステップ 3 設定されたカスタム属性を確認し、[保存（Save）]をクリックしてグループポリシーを保存し
ます。

ステップ 4 [保存（Save）]をクリックして接続プロファイルを保存します。

ステップ 5 [保存（Save）]をクリックして、リモートアクセス VPNポリシーを保存します。

次のタスク

1. Firewall Threat Defenseに設定を展開します。

2. Firewall Threat Defenseおよびセキュアクライアントで設定されたダイナミックスプリッ
トトンネルの設定を確認します。詳細については、「ダイナミックスプリットトンネリ

ング設定の確認（26ページ）」を参照してください。
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ダイナミックスプリットトンネリング設定の確認

Firewall Threat Defenseで以下を実行します。

ダイナミックスプリットトンネリング設定を確認するには、次のコマンドを使用します。

• show running-config webvpn

• show running-config anyconnect-custom-data

• show running-config group-policy <group-policy-name>

セキュアクライアントで以下を実行します。

[統計（Statistics）]（ ）アイコンをクリックし、[VPN] > [統計（Statistics）]を選択しま
す。[ダイナミックスプリットの除外/包含（Dynamic Split Exclusion/Inclusion）]カテゴリでドメ
インを確認できます。

設定の確認

手順

ステップ 1 外部ネットワークのマシンでWebブラウザを開きます。

ステップ 2 Firewall Threat Defenseのリモートアクセス VPNゲートウェイデバイスの URLを入力します。

ステップ 3 プロンプトが表示されたらユーザー名とパスワードを入力し、[ログオン（Logon）]をクリッ
クします。

（注）

Secure Clientをシステムにインストールすると、VPNへの接続が自動的に確立されます。

Secure Clientがインストールされていない場合は、VPNから Secure Clientをダウンロードする
よう要求されます。

ステップ 4 インストールされていない場合は Secure Clientをダウンロードし、VPNに接続します。
SecureClientが自動的にインストールされます。認証が成功したら、SecureFirewallThreatDefense
リモートアクセスVPNゲートウェイへの接続を確立します。リモートアクセスVPNは、VPN
ポリシー設定に従って、該当するアイデンティティポリシーまたは QoSポリシーを適用しま
す。
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既存のリモートアクセス VPNポリシーのコピーの作成
既存のリモートアクセス VPNポリシーをコピーして、接続プロファイルやアクセスインター
フェイスなど、すべての設定を含む新しいリモートアクセス VPNを作成できます。その後、
デバイスを新しいポリシーに割り当て、必要に応じて、割り当てられたデバイスに VPNを展
開できます。

リモートアクセス VPNの読み取り専用権限を持つユーザーは、VPNのコピーを作成できませ
ん。ドメインで読み取り専用権限を持つユーザーは、リモートアクセス VPNをコピーできま
す。

（注）

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 コピーするポリシーで [コピー（Copy）]をクリックします。

ステップ 3 新しいリモートアクセス VPNの [名前（Name）]を指定します。

ステップ 4 [OK]をクリックします。

次のタスク

デバイスを新しいポリシーに割り当てるには、リモートアクセス VPNポリシーのターゲット
デバイスの設定（27ページ）を参照してください。

リモートアクセスVPNポリシーのターゲットデバイスの
設定

リモートアクセスVPNポリシーを作成したら、そのポリシーをThreat Defenseデバイスに割り
当てることができます。

手順

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 編集するリモートアクセスVPNポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [ポリシー割り当て（Policy Assignments）]をクリックします。
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ステップ 4 次のいずれかを実行します。

•デバイス、ハイアベイラビリティペア、またはデバイスグループをポリシーに割り当てる
には、[Available Devices）]リストで選択し、[Add]をクリックします。表示されているデ
バイスをドラッグアンドドロップして選択することもできます。

•デバイスの割り当てを削除するには、[選択されたデバイス（Selected Device）]リストの

デバイス、高可用性ペア、またはデバイスグループの横にある [削除（Delete）]（ ）を

クリックします。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。

ローカルレルムとリモートアクセスVPNポリシーの関連
付け

ローカルレルムをリモートアクセス VPNポリシーに関連付けて、ローカルユーザー認証を有
効にすることができます。

レルムの作成と管理については、レルムの管理を参照してください。

リモートアクセスVPNのローカルユーザー認証の設定については、リモートアクセスVPNの
AAA設定（32ページ）を参照してください。

手順

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 編集するリモートアクセスVPNポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [ローカルレルム（Local Realm）]の横にあるリンクをクリックします。

ステップ 4 リストから [ローカルレルムサーバー（Local Realm Server）]を選択するか、[追加（Add）]を
クリックして新しいローカルレルムを追加します。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。
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その他のリモートアクセス VPNの設定

接続プロファイルの設定

リモートアクセス VPNポリシーには、特定のデバイスを対象とする接続プロファイルが含ま
れています。これらのポリシーはトンネル自体の作成に関連しています。たとえば AAAを行
う方法、アドレス（DHCPやアドレスプール）を VPNクライアントに割り当てる方法などで
す。また、Firewall Threat Defenseデバイスで設定された（または AAAサーバから得られる）
グループポリシーで識別されるユーザ属性も、これらに含まれます。また、デバイスには

DefaultWEBVPNGroupという名前のデフォルト接続プロファイルもあります。ウィザードを
使って設定された接続プロファイルがリストに表示されます。

別のグループの VPNユーザーに異なる権限を付与する場合は、各ユーザーグループの特定の
接続プロファイルを追加し、リモートアクセス VPNポリシーで複数の接続プロファイルを維
持できます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。

ステップ 3 [接続プロファイル（Connection Profile）]を選択し、[編集（Edit）]をクリックします。

ステップ 4 （オプション）新しい接続プロファイルを追加する場合は、[追加（Add）]をクリックします。

ステップ 5 VPNクライアントの IPアドレスを設定します。
VPNクライアントの IPアドレスの設定（29ページ）

ステップ 6 （任意）リモートアクセス VPNの AAA設定を更新します。
リモートアクセス VPNの AAA設定（32ページ）

ステップ 7 （任意）エイリアスを作成または更新します。
接続プロファイルのエイリアスの作成または更新（51ページ）

ステップ 8 変更を保存します。

VPNクライアントの IPアドレスの設定

クライアントアドレスの割り当てにより、リモートアクセス VPNユーザー用の IPアドレスを
割り当てることができます。

リモートVPNクライアントの IPアドレスは、ローカルの IPアドレスプール、DHCPサーバー、
およびAAAサーバーから割り当てることができます。最初にAAAサーバーが割り当てられ、
その後で他のものが割り当てられます。[詳細（Advanced）]タブで [クライアントアドレスの
割り当て（Client Address Assignment）]ポリシーを設定して、割り当て基準を定義します。こ
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の接続プロファイルに関連付けられているグループポリシーやシステムのデフォルトグループ

ポリシーである [DfltGrpPolicy]で定義された IPプールが存在しない場合、この接続プロファ
イルで定義されている IPプールのみが使用されます。

[IPv4アドレスプール（IPv4Address Pools）]：SSLVPNクライアントは、Firewall Threat Defense
デバイスに接続したときに新しい IPアドレスを受け取ります。アドレスプールでは、リモー
トクライアントが受け取ることのできるアドレス範囲が定義されます。IPv4および IPv6アド
レスそれぞれに最大 6つのプールを追加できます。

Firewall Management Centerの既存の IPプールから IPアドレスを使用するか、または [追加
（Add）]オプションを使用して新しいプールを作成できます。また、[オブジェクト（Objects）]
> [オブジェクト管理（Object Management）] > [アドレスプール（Address Pools）]パスを使用
して、Firewall Management Centerに IPプールを作成することもできます。詳細については、
アドレスプールを参照してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [VP ] > [リモートアクセス（Remote Access）]を選択します。
既存のリモートアクセスポリシーがリストされます。

ステップ 2 リモートアクセス VPNポリシーを選択し、編集アイコンをクリックします。

ステップ 3 更新する接続プロファイルを選択し、編集アイコンをクリックします。

ステップ 4 [クライアントアドレス割り当て（Client Address Assignment）]タブで、次の手順を実行しま
す。

ステップ 5 [アドレスプール（Address Pools）]の横にある [+]をクリックします。

a) [アドレスプール（Address Pools）]の横にある [+]をクリックして IPアドレスを追加し、
[IPv4]または [IPv6]を選択して対応するアドレスプールを追加します。[利用可能プール
（Available Pools）]から IPアドレスプールを選択し、[追加（Add）]をクリックします。

（注）

複数の Secure Firewall Threat Defenseデバイス間でリモートアクセス VPNポリシーを共有
する場合は、すべてのデバイスが同じアドレスプールを共有することに留意してくださ

い。ただし、デバイスレベルのオブジェクトオーバーライドを使用して、グローバル定義

をデバイスごとの一意なアドレスプールに置き換える場合を除きます。NATを使用して
いないデバイスでアドレスが重複しないようにするには、一意なアドレスプールが必要で

す。

b) [アドレスプール（Address Pools）]ウィンドウで [利用可能プール（Available Pools）]の横
にある [+]をクリックして、新しい IPv4または IPv6アドレスプールを追加します。IPv4
プールを選択する場合は、開始と終了の IPアドレスを提供します。新しい IPv6アドレス
プールを含めることを選択する場合は、1～ 16384の範囲の [アドレス数（Number of
Addresses）]を入力します。オブジェクトが多数のデバイス間で共有される場合は、IPア
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ドレスの競合を回避するために、[オーバーライドを許可（Allow Overrides）]オプション
を選択します。詳細については、アドレスプールを参照してください。

c) [OK]をクリックします。

IPアドレスプールを編集する場合は、メンテナンス期間中に次の手順を実行することを推
奨します。

1. リモートアクセス VPNからデバイスの割り当てを解除します。

2. デバイスを選択して、[展開（Deploy）]をクリックします。

この展開では、デバイスからすべてのリモートアクセスVPN設定が削除され、リモー
トアクセス VPNセッションが終了します。セッションは再確立されません。

3. IPアドレスプールの横にある編集アイコンをクリックして編集し、必要に応じてFirewall
Management Centerで他のリモートアクセス VPN設定を編集します。

4. 更新されたリモートアクセス VPNポリシーにデバイスを割り当てます。

5. 設定をデバイスに展開します。

リモートアクセスVPNクライアントは、メンテナンス期間の後、デバイスに接続でき
ます。

ステップ 6 [DHCPサーバー（DHCPServers）]の横にある [+]をクリックして、DHCPサーバーを追加しま
す。

（注）

DHCPサーバーアドレスは、IPv4アドレスでのみ設定可能です。

a) 名前と DHCP（Dynamic Host Configuration Protocol）のサーバーアドレスをネットワーク
オブジェクトとして指定します。[追加（Add）]をクリックして、オブジェクトリストか
らサーバーを選択します。DHCPサーバーを削除するには、[削除（Delete）]をクリックし
ます。

b) 新しいネットワークオブジェクトを追加するには、[新しいオブジェクト（New Objects）]
ページで [追加（Add）]をクリックします。新しいオブジェクト名、説明、ネットワーク
を入力し、必要に応じて [オーバーライドを許可（Allow Overrides）]オプションを選択し
ます。詳細については、ネットワークオブジェクトの作成およびオブジェクトのオーバー

ライドの許可を参照してください。

c) [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

関連トピック

接続プロファイルの設定（29ページ）
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リモートアクセス VPNの AAA設定

始める前に

•必要なマシンとユーザーの証明書がエンドポイントに展開されていることを確認してくだ
さい。Firewall Threat Defenseの詳細については、「Firewall Threat Defense証明書の管理」
を参照してください。

•必要な証明書を使用してSecureClientプロファイルを設定します。詳細については、『Cisco
Secure Client (including AnyConnect) Administrator Guide』を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。

ステップ 3 AAA設定が更新されるように接続プロファイルを選択し、[編集（Edit）] > [AAA]をクリック
します。

ステップ 4 [認証（Authentication）]で次の項目を選択します。

• [認証方式（AuthenticationMethod）]：ユーザーに対してネットワークとネットワークサー
ビスへのアクセスを許可する前に、ユーザーの識別方法を決定します。有効なユーザーク

レデンシャル（通常は、ユーザー名とパスワード）を要求することで、アクセスが制御さ

れます。また、クライアントからの証明書も含まれます。サポートされている認証方式

は、[AAAのみ（AAA only）]、[クライアント証明書のみ（Client Certificate only）]、およ
び [AAAとクライアント証明書（AAA + Client Certificate）]です。

[認証方式（Authentication Method）]の選択に応じて、次のようになります。

• [AAAのみ（AAA only）]：[認証サーバー（Authentication Server）]に [RADIUS]を選
択した場合、デフォルトで許可サーバーは同じ値になります。ドロップダウンリスト

から [アカウンティングサーバー（AccountingServer）]を選択します。[認証サーバー
（Authentication Server）]ドロップダウンリストから [AD]および [LDAP]を選択する
場合は、手動でそれぞれ [承認サーバー（Authorization Server）]と [アカウンティング
サーバー（Accounting Server）]を選択する必要があります。

• [SAML]：各ユーザーはSAMLシングルサインオンサーバーを使用して認証されます。
詳細については、「SAML2.0シングルサインオン認証（101ページ）」を参照してく
ださい。

[IDプロバイダー証明書のオーバーライド（Override Identity Provider Certificate）]：選
択すると、SAMLプロバイダーのプライマリ IDプロバイダー証明書が、接続プロファ
イルまたはSAMLアプリケーションに固有の IDP証明書でオーバーライドされます。
IdP証明書をドロップダウンから選択します。
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Microsoft Azureは、同じエンティティ IDに対して複数のアプリケーションをサポー
トできます。各アプリケーション（異なる接続プロファイルにマップされている）に

は、一意の証明書が必要です。現在の接続プロファイルのシングルサインオンオブ

ジェクトの既存のエンティティ IDを保持し、別の IdP証明書を使用する場合は、こ
のオプションを選択できます。

これにより、Microsoft Azure SAML IDプロバイダーごとに複数の SAMLアプリケー
ションがサポートされるようになります。

プライマリ ID証明書は、シングルサインオンサーバーオブジェクトに構成されま
す。

シングルサインオンサーバーオブジェクトの構成の詳細については、シングルサイ

ンオンサーバーの追加を参照してください。

[SAMLログインエクスペリエンス（SAML Login Experience）]を選択して、SAML
Web認証用のブラウザを構成します。

• [VPNクライアント組み込みブラウザ（VPN client embedded browser）]：Web認証
の場合に VPNクライアントに組み込まれているブラウザを使用するには、この
オプションを選択します。認証は VPN接続にのみ適用されます。

• [デフォルトOSブラウザ（Default OS Browser）]：WebAuthN（Web認証の FIDO2
標準）をサポートするデフォルトまたはネイティブブラウザのオペレーティング

システムを構成するには、このオプションを選択します。このオプションは、生

体認証などのWeb認証方法のシングルサインオン（SSO）サポートを有効にしま
す。

デフォルトのブラウザには、Web認証用の外部ブラウザパッケージが必要です。
Default-External-Browser-Packageパッケージがデフォルトで構成されています。
デフォルトの外部ブラウザパッケージを変更するには、リモートアクセス VPN
ポリシーを編集し、[詳細設定（Advanced）] > [Secure Clientイメージ（Secure
Client Images）] > [パッケージファイル（Package File）]でファイルを選択しま
す。

次を選択して、新しいパッケージファイルを追加することもできます。[オブジェ
クト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [Secure
Clientファイル（Secure Client File）] > [Secure Clientファイルの追加（Add Secure
Client File）]の順に選択します。

• [クライアント証明書のみ（Client Certificate Only）]：各ユーザーはクライアント証明
書を使用して認証されます。クライアント証明書は、VPNクライアントエンドポイ
ントで設定する必要があります。デフォルトでは、ユーザー名はクライアント証明書

フィールド CNおよび OUから派生します。クライアント証明書の他のフィールドに
ユーザー名が指定されている場合は、[プライマリ（Primary）]と [セカンダリ
（Secondary）]フィールドを使用して適切なフィールドをマップします。

マシン証明書とユーザー証明書を使用してVPNクライアントを認証するには、[Enable
multiple certificate authentication]を選択します。
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複数の証明書認証を有効にしている場合は、次のいずれかの証明書を選択してユー

ザー名をマッピングし、VPNユーザーを認証できます。

• [最初の証明書（First Certificate）]：VPNクライアントから送信されたマシン証明
書からユーザー名をマッピングするには、このオプションを選択します。

• [2番目の証明書（Second Certificate）]：クライアントから送信されたユーザー証
明書からユーザー名をマッピングするには、このオプションを選択します。

（注）

複数の証明書認証を有効にしない場合、ユーザー証明書（2番目の証明書）がデフォ
ルトで認証に使用されます。

クライアント証明書のユーザー名が含まれる [マップ固有フィールド（Map Specific
Field）]オプションを選択すると、[プライマリ（Primary）]および [セカンダリ
（Secondary）]フィールドに [CN（一般名）（CN (Common Name)）]と [OU（組織ユ
ニット）（OU (Organisational Unit)）]のデフォルト値がそれぞれ表示されます。[DN
全体をユーザー名として使用（Use entire DN as username）]オプションを選択した場
合、ユーザー IDが自動的に取得されます。識別名（DN）は、個々のフィールドから
構成される一意の識別子であり、ユーザーを接続プロファイルと照合するときに識別

子として使用されます。DNルールは、拡張証明書認証に使用されます。

[固有のフィールドをマップ（Map specific field）]オプションに関連する [プライマリ
（Primary）]フィールドと [セカンダリ（Secondary）]フィールドには、次の共通の値
が含まれています。

• C（国）

• CN（一般名）

• DNQ(DN修飾子)

• EA（電子メールアドレス）

• GENQ（世代識別子）

• GN（姓名の名）

• I（イニシャル）

• L（地名）

• N（名前）

• O（組織）

• OU（組織ユニット）

• SER（シリアル番号）

• SN（姓名の姓）

• SP（都道府県）
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• T（タイトル）

• UID（ユーザー ID）

• UPN（ユーザープリンシパル名）

• [クライアント証明書とAAA（ClientCertificate&AAA）]：各ユーザーはクライアント
証明書とAAAサーバーの両方を使用して認証されます。認証に必要な証明書と AAA
設定を選択します。

どの認証方式を選択する場合にも、[ユーザーが承認データベースに存在するときに
のみ接続を許可（Allow connection only if user exists in authorization database）]を選択ま
たは選択解除します。

• [クライアント証明書とSAML（Client Certificate & SAML）]：各ユーザーはクライア
ント証明書とSAMLサーバーの両方を使用して認証されます。認証に必要な証明書と
SAMLの設定を選択します。

• [証明書とSAMLのユーザー名が同じ場合にのみ接続を許可する（Allowconnection
only if username from certificate and SAML are the same）]：証明書のユーザー名が
SAMLシングルサインオンユーザー名と一致する場合にのみ VPN接続を許可す
るときに選択します。

• [認証用のクライアント証明書からユーザー名を使用する（Useusername fromclient
certificate for Authorization）]：認証のためにクライアント証明書からユーザー名
を選択するオプションを選ぶ場合、クライアント証明書から選択するようにフィー

ルドを設定する必要があります。

特定のフィールドをユーザー名としてマップするか、認証に識別名（DN）全体
を使用するかを選択できます。

• [マップ固有フィールド（Map Specific Field）]：選択すると、クライアント
証明書のユーザー名が含まれます。[プライマリ（Primary）]および [セカン
ダリ（Secondary）]フィールドに [CN（一般名）（CN (Common Name)）]と
[OU（組織ユニット）（OU (Organisational Unit)）]のデフォルト値がそれぞ
れ表示されます。

• [DN全体をユーザー名として使用（Use entire DN as username）]：承認用に
ユーザーアイデンティティが自動的に取得されます。

ダイナミックアクセスポリシー（DAP）を作成して、ユーザー固有の SAMLアサー
ション属性またはユーザー名を DAP証明書属性に一致させることもできます。DAP
の AAA基準設定を構成するを参照してください。

• [認証サーバー（AuthenticationServer）]：認証とは、ユーザーに対してネットワークとネッ
トワークサービスへのアクセスを許可する前に、ユーザーの識別を行う方法です。認証に

は、有効なユーザークレデンシャル、証明書、またはその両方が必要です。認証は、単独

で使用することも、認可およびアカウンティングとともに使用することもできます。
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サーバーをすでに追加している場合は、リストから認証サーバーを選択します。あるい

は、認証サーバーを作成します。

• [ローカル（LOCAL）]：Firewall Threat Defenseのローカルデータベースがユーザー認
証に使用されます。ローカル認証を設定するには、Firewall Threat Defenseがバージョ
ン 7.0以降である必要があります。

• [Local Realm]：ローカルレルムを選択するか、[Add]をクリックしてレルムを設
定します。「LDAPレルムまたはActiveDirectoryレルムおよびレルムディレクト
リの作成」を参照してください。

• [レルム（Realm）]：LDAPまたはADレルムを設定します。LDAPレルムまたはActive
Directoryレルムおよびレルムディレクトリの作成を参照してください。

• [RADIUSサーバーグループ（RADIUS Server Group）]：RADIUSサーバーグループオ
ブジェクトをRADIUSサーバーとともに追加します。RADIUSサーバーグループの追
加を参照してください。

• [Single Sign-On Server]：SAML認証用のシングルサインオンサーバーオブジェクト
を作成します。「シングルサインオンサーバーの追加」を参照してください。

[Fallback to LOCAL Authentication]：ローカルデータベースが設定されていれば、ユーザーは
ローカルデータベースを使用して認証され、AAAサーバーグループが使用できない場合でも
VPNトンネルを確立できます。

• [セカンダリ認証を使用（Use secondary authentication）]：VPNセッションのセキュリティ
を強化するため、プライマリ認証の他にセカンダリ認証を設定します。セカンダリ認証

は、[AAAのみ（AAA only）]と [クライアント証明書とAAA（Client Certificate &AAA）]
の認証方式にのみ適用されます。

セカンダリ認証はオプションの機能であり、2つのセットのユーザー名とパスワードを
SecureClientログイン画面に入力するにはVPNユーザーが必要です。認証サーバーまたは
クライアント証明書からセカンダリユーザー名を事前入力するように設定することもでき

ます。リモートアクセス VPN認証は、プライマリとセカンダリの両方の認証が成功した
場合にのみ許可されます。いずれの認証サーバーに到達できない場合、1つの認証が失敗
すると、VPN認証が拒否されます。

セカンダリ認証の設定前に、2つ目のユーザー名とパスワードのセカンダリ認証のサーバー
グループ（AAAサーバー）を設定する必要があります。たとえば、プライマリ認証サー
バーを LDAPまたは Active Directoryレルムに、セカンダリ認証を RADIUSサーバーに設
定できます。

（注）

デフォルトでは、セカンダリ認証は必要ありません。

[認証サーバー（Authentication Server）]：VPNユーザーのセカンダリユーザー名とパス
ワードを提供するセカンダリ認証サーバー。
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• [Fallback to LOCAL Authentication]：ローカルデータベースが設定されていれば、ユー
ザーはローカルデータベースを使用して認証され、AAAサーバーグループが使用で
きない場合でも VPNトンネルを確立できます。

[セカンダリ認証のユーザー名（Username for secondary authentication）]で次の項目を選択
します。

• [プロンプト（Prompt）]：VPNゲートウェイへのログイン中にユーザー名とパスワー
ドを入力するようユーザーに要求します。

• [プライマリ認証ユーザー名を使用（Use primary authentication username）]：プライマ
リとセカンダリの両方の認証にプライマリ認証サーバーからユーザー名が取得されま

す。パスワードは 2つ入力する必要があります。

• [クライアント証明書からのユーザー名をマップ（Mapusernamefromclient certificate）]：
クライアント証明書からセカンダリユーザー名が事前に入力されます。

複数の証明書認証を有効にしている場合は、次のいずれかの証明書を選択できます。

• [First Certificate]：VPNクライアントから送信されたマシン証明書からユーザー名
をマッピングするには、このオプションを選択します。

• [SecondCertificate]：クライアントから送信されたユーザー証明書からユーザー名
をマッピングするには、このオプションを選択します。

•クライアント証明書のユーザー名を含む [固有のフィールドをマップ（Mapspecific
field）]オプションを選択する場合。[プライマリ（Primary）]フィールドと [セカ
ンダリ（Secondary）]フィールドには、デフォルト値の [CN（共通名）（CN
(Common Name)）]と [組織ユニット（OU）（OU (Organisational Unit)）]がそれ
ぞれ表示されます。[DN（識別名）全体をユーザー名として使用（Use entire DN
(Distinguished Name) as username）]オプションを選択した場合はユーザー IDが自
動的に取得されます。

プライマリとセカンダリのフィールドのマッピングの詳細については、「認証方

式」の説明を参照してください。

• [ユーザーログインウィンドウに証明書からユーザー名を事前に入力（Prefill
username from certificate on user login window）]：ユーザーが Secure Clientクライ
アント経由で接続したときにクライアント証明書からセカンダリユーザー名を事

前に入力します。

• [ログインウィンドウでユーザー名を非表示にする（Hide username in login
window）]：セカンダリユーザー名はクライアント証明書から事前に入力さ
れますがユーザーには表示されず、ユーザーが事前に入力されたユーザー名

を変更しないようにします。

• [VPNセッションのセカンダリユーザー名を使用（Use secondary username for VPN
session）]：VPNセッション中のユーザーアクティビティのレポートにセカンダリ
ユーザー名を使用します。
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ステップ 5 [認可（Authorization）]で次の項目を選択します。

• [認可（AuthorizationServer）]：認証の完了後、認可によって、認証済みの各ユーザーが使
用できるサービスおよびコマンドが制御されます。認可は、ユーザーが実行を認可されて

いることを示す属性のセット、実際の機能、および制限事項をアセンブルすることによっ

て機能します。認可を使用しない場合は、認証が単独で、認証済みのすべてのユーザーに

対して同じアクセス権を提供します。認可には、認証が必要です。

リモートアクセス VPN認可の仕組みについては、権限および属性のポリシー実施の概要
（7ページ）を参照してください。

RADIUSサーバーが接続プロファイルのユーザー承認用に構成されている場合、リモート
アクセス VPNシステムの管理者は、ユーザーまたはユーザーグループに複数の承認属性
を構成できます。RADIUSサーバーに構成される承認属性は、ユーザーまたはユーザーグ
ループに固有にできます。ユーザーが認証されると、これらの特定の承認属性が Firewall
Threat Defenseデバイスにプッシュされます。

（注）

許可サーバーから所得したAAAサーバー属性は、グループポリシーまたは接続プロファ
イルで事前に設定されていた可能性がある属性値を上書きします。

•必要な場合は、[ユーザーが承認データベースに存在するときにのみ接続を許可（Allow
connection only if user exists in authorization database）]をオンにします。

有効にすると、システムは正常に接続するために、クライアントのユーザー名が承認デー

タベース内に存在することを確認します。ユーザー名が承認データベース内に存在しない

場合、接続が拒否されます。

•許可サーバーとしてレルムを選択する場合は、LDAP属性マップを設定する必要がありま
す。認証と認可に単一のサーバーを選択することも別のサーバーを選択することもできま

す。[LDAP属性マップの設定（Configure LDAP Attribute Map）]をクリックして、認可用
の LDAP属性マップを追加します。

（注）

Firewall Threat Defenseは、認可サーバーとして SAMLアイデンティティプロバイダーを
サポートしていません。SAML IDプロバイダーの背後にある Active Directoryが Firewall
Management Centerおよび Firewall Threat Defenseを介して到達可能な場合は、次の手順で
認可を設定できます。

• ADサーバーのレルムを追加します。LDAPレルムまたは Active Directoryレルムおよ
びレルムディレクトリの作成を参照してください。

•リモートアクセス VPN接続プロファイルで認可サーバーとしてレルムオブジェクト
を選択します。

•選択したレルムの LDAP属性マップを設定します。

LDAP属性マップの設定の詳細については、LDAP属性マッピングの設定（61ページ）
を参照してください。
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ステップ 6 [アカウンティング（Accounting）]で次の項目を選択します。

• [アカウンティングサーバー（AccountingServer）]：アカウンティングは、ユーザーがアク
セスしているサービス、およびユーザーが消費しているネットワークリソース量を追跡す

るために使用されます。AAAアカウンティングがアクティブになると、ネットワークア
クセスサーバーはユーザーアクティビティを RADIUSサーバーに報告します。アカウン
ティング情報には、セッションの開始時刻と停止時刻、ユーザー名、セッションごとのデ

バイスを通過したバイト数、使用されたサービス、および各セッションの時間が含まれて

います。このデータを、ネットワーク管理、クライアント請求、または監査のために分析

できます。アカウンティングは、単独で使用するか、認証および認可とともに使用するこ

とができます。

リモートアクセスVPNセッションを構成するために使用される RADIUSサーバーグルー
プオブジェクトを指定します。

ステップ 7 [詳細設定（Advanced Settings）]で次の項目を選択します。

• [ユーザー名からレルムを削除（StripRealm fromusername）]：ユーザー名をAAAサーバー
に渡す前に、ユーザー名からレルムを削除するには選択します。たとえば、このオプショ

ンを選択して、domain\usernameを指定した場合、ユーザー名からドメインが削除され、
認証用の AAAサーバーに送信されます。デフォルトでは、このオプションはオフになっ
ています。

• [ユーザー名からグループを削除（Strip Group from username）]：ユーザー名を AAAサー
バーに渡す前に、ユーザー名からグループを削除するには選択します。デフォルトでは、

このオプションはオフになっています。

（注）

レルムとは管理ドメインのことです。これらのオプションを有効にすると、ユーザー名だ

けに基づいて認証できます。これらのオプションを任意に組み合わせて有効にできます。

ただし、サーバが区切り文字を解析できない場合は、両方のチェックボックスをオンにす

る必要があります。

• [パスワード管理（Password Management）]：リモートアクセス VPNユーザーのパスワー
ドを管理できるようにします。パスワードが期限切れになる前に通知するか、パスワード

が期限切れになる日に通知するかを選択します。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

権限および属性のポリシー実施の概要（7ページ）
レルムの管理

Secure Firewall Threat Defenseの RADIUSサーバー属性

Firewall Threat Defenseデバイスは、リモートアクセスVPNポリシーで認証および/または承認
のために設定された外部 RADIUSサーバーから、VPN接続にユーザー承認属性（ユーザーの
権利または権限とも呼ばれる）を適用することをサポートしています。
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management-center-device-config-73_chapter65.pdf#nameddest=unique_1358


Secure Firewall Threat Defenseデバイスはベンダー ID 3076の属性をサポートしています。（注）

次のユーザー認可属性が Firewall Threat Defenseデバイスから RADIUSサーバーに送信されま
す。

• RADIUS属性 146および 150は、認証および認可の要求の場合に Firewall Threat Defenseデ
バイスから RADIUSサーバーに送信されます。

• 3つの属性（146、150、151）はすべて、アカウンティングの開始、暫定更新、および停止
要求のために、Firewall Threat Defenseデバイスから RADIUSサーバーに送信されます。

表 2 : Secure Firewall Threat Defenseから RADIUサーバーに送信される RADIUS属性

説明または値

シングルまたは

マルチ値

シンタック

ス、タイプ
Attribute
Number属性

1～ 253文字シングル文字列146接続プロファイル名また

はトンネルグループ

名。

2 =セキュアクライアント SSLVPN、6 =セキュア
クライアント IPsec VPN（IKEv2）

シングル整数150クライアントタイプ

（Client Type）

1 =セキュアクライアント SSLVPN、2 =セキュア
クライアント IPsec VPN（IKEv2）

シングル整数151セッションタイプ

表 3 :サポートされる RADIUS認証属性

説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Firewall
Threat
Defense

属性名

時間範囲の名前（Business-hoursなど）シングルString1YAccess-Hours
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Firewall
Threat
Defense

属性名

アクセスリスト属性の両方が、Firewall Threat
Defenseデバイスで設定されている ACLの名前を
使用します。スマート CLI拡張アクセスリストの
オブジェクトタイプを使用して、これらの ACLを
作成します（[デバイス（Device）] > [詳細設定
（Advanced Configuration）] > [スマートCLI（Smart
CLI）] > [オブジェクト（Object）]を選択しま
す）。

これらのACLは、着信(Firewall Threat Defenseデバ
イスに入るトラフィック)または発信(FirewallThreat
Defenseデバイスから出るトラフィック)方向のトラ
フィックフローを制御します。

シングル文字列86YAccess-List-Inbound

シングル文字列87YAccess-List-Outbound

Firewall Threat Defenseデバイスで定義されたネッ
トワークオブジェクトの名前。リモートアクセス

VPNへのクライアント接続のアドレスプールとし
て使用されるサブネットを識別します。[オブジェ
クト（Objects）]ページでネットワークオブジェク
トを定義し、次にネットワークオブジェクトをグ

ループポリシーまたは接続プロファイルに関連付

けます。

シングル文字列217YAddress-Pools

0 =無効1 =有効シングルブール64YAllow-Network-Extension-Mode

1～ 35791394分シングル整数50YAuthenticated-User-Idle-Timeout

有効な値：UID、OU、O、CN、L、SP、C、EA、
T、N、GN、SN、I、GENQ、DNQ、SER、
use-entire-name

シングル文字列67YAuthorization-DN-Field

0 =いいえ 1 =はいシングル整数66Authorization-Required

0 =なし 1 = RADIUS 2 = LDAPシングル整数65対応Authorization-Type

Cisco VPNリモートアクセスセッション（IPsec
IKEv1、Secure Client SSL-TLS/DTLS/IKEv2、および
クライアントレスSSL）に対して表示されるバナー
文字列

シングル文字列15YBanner1
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Firewall
Threat
Defense

属性名

Cisco VPNリモートアクセスセッション（IPsec
IKEv1、Secure Client SSL-TLS/DTLS/IKEv2、および
クライアントレスSSL）に対して表示されるバナー
文字列Banner2文字列は Banner1文字列に連結され
ます（設定されている場合）。

シングル文字列36YBanner2

0 =無効1 =有効シングル整数51YCisco-IP-Phone-Bypass

0 =無効1 =有効シングル整数75YCisco-LEAP-Bypass

1 = Cisco VPN Client（IKEv1） 2 =セキュアクライ
アント SSL VPN 3 = Clientless SSL VPN 4 =
Cut-Through-Proxy 5 = L2TP/IPsec SSL VPN 6 =セ
キュアクライアント IPsec VPN（IKEv2）

シングル整数150YClient Type

IPsec VPNのバージョン番号を示す文字列シングル文字列77YClient-Type-Version-Limiting

IPアドレスシングル文字列61YDHCP-Network-Scope

0 =無効1 =有効シングル整数122YExtended-Authentication-On-Rekey

割り当てられた IPv6インターフェイス ID。完全に
割り当てられた IPv6アドレスを作成するために、
Framed-IPv6-Prefixと組み合わせます。例：
Framed-Interface-ID=1:1:1:1と
Framed-IPv6-Prefix=2001:0db8::/64を組み合わせる
と、IPアドレス 2001:0db8::1:1:1:1が得られます。

シングル文字列96YFramed-Interface-Id

割り当てられた IPv6プレフィックスと長さ。完全
に割り当てられたIPv6アドレスを作成するために、
Framed-Interface-Idと組み合わせます。例：プレ
フィックス 2001:0db8::/64と
Framed-Interface-Id=1:1:1:1を組み合わせると、IPア
ドレス 2001:0db8::1:1:1:1が得られます。この属性
を使用して、フレームインターフェイス Idを使用
せずに IPアドレスを割り当てることができます。
これには、プレフィックス長/128を使用して完全
なIPv6アドレスを割り当てます（たとえば、フレー
ム化された IPv6プレフィックス = 2001: 0db8::
1/128）。

シングル文字列97YFramed-IPv6-Prefix
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Firewall
Threat
Defense

属性名

リモートアクセス VPNセッションのグループポ
リシーを設定します。次のいずれかの形式を使用

できます。

•グループポリシー名

• OU=グループポリシー名

• OU=グループポリシー名。

シングル文字列25YGroup-Policy

0 =なし 1 =ローカルシングル整数83IE-Proxy-Bypass-Local

改行（\n）区切りの DNSドメインのリストシングル文字列82IE-Proxy-Exception-List

PACアドレス文字列シングル文字列133YIE-Proxy-PAC-URL

IPアドレスシングル文字列80IE-Proxy-Server

1 =変更なし 2 =プロキシなし 3 =自動検出 4 =コ
ンセントレータ設定を使用する

シングル整数81IE-Proxy-Server-Policy

10～ 300秒シングル整数68YIKE-KeepAlive-Confidence-Interval

2～ 10秒シングル整数84YIKE-Keepalive-Retry-Interval

0 =無効1 =有効シングルブール41YIKE-Keep-Alives

0 =無効1 =有効シングルブール62YIntercept-DHCP-Configure-Msg

0 =無効1 =有効シングルブール16YIPsec-Allow-Passwd-Store

0 =なし 1 = RADIUS 2 = LDAP（認可のみ） 3 = NT
ドメイン 4 = SDI 5 =内部 6 = RADIUSでの Expiry
認証 7 = Kerberos/Active Directory

シングル整数13IPsec-Authentication

0 =無効1 =有効シングルブール42YIPsec-Auth-On-Rekey

サーバーアドレス（スペース区切り）シングル文字列60YIPsec-Backup-Server-List

1 =クライアントが設定したリストを使用する 2 =
クライアントリストを無効化して消去する3=バッ
クアップサーバーリストを使用する

シングル文字列59YIPsec-Backup-Servers

クライアントにファイアウォールポリシーとして

配信するフィルタの名前を指定します。

シングル文字列57IPsec-Client-Firewall-Filter-Name

0 =必須 1 =オプションシングル整数58YIPsec-Client-Firewall-Filter-Optional
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Firewall
Threat
Defense

属性名

クライアントに送信するデフォルトドメイン名を

1つだけ指定します（1～ 255文字）。
シングル文字列28YIPsec-Default-Domain

1 =必須 2 =ピア証明書でサポートされる場合 3 =
チェックしない

シングル整数40YIPsec-IKE-Peer-ID-Check

0 =無効1 =有効シングル整数39YIPsec-IP-Compression

0 =無効1 =有効シングルブール31YIPsec-Mode-Config

0 =無効1 =有効シングルブール34YIPsec-Over-UDP

4001～ 49151。デフォルトは 10000です。シングル整数35YIPsec-Over-UDP-Port

0 =なし 1 =リモート FW Are-You-There（AYT）で
定義されているポリシー 2 = Policy pushed CPP 4 =
サーバーからのポリシー

シングル整数56YIPsec-Required-Client-Firewall-Capability

セキュリティアソシエーションの名前シングル文字列12IPsec-Sec-Association

クライアントに送信するセカンダリドメイン名の

リストを指定します（1～ 255文字）。
シングル文字列29YIPsec-Split-DNS-Names

0 =スプリットトンネリングなし 1 =スプリットト
ンネリング 2 =ローカル LANを許可

シングル整数55YIPsec-Split-Tunneling-Policy

スプリットトンネルの包含リストを記述したネッ

トワークまたは ACLの名前を指定します。
シングル文字列27YIPsec-Split-Tunnel-List

1 = LAN-to-LAN 2 =リモートアクセスシングル整数30YIPsec-Tunnel-Type

0 =無効1 =有効シングルブール33IPsec-User-Group-Lock

IPローカルプール IPv6の名前シングル文字列218YIPv6-Address-Pools

ACL値シングル文字列219YIPv6-VPN-Filter

ビットマップ： 1 =暗号化が必要 2 = 40ビット 4 =
128ビット 8 =ステートレスが必要 15 = 40/128ビッ
トで暗号化/ステートレスが必要

シングル整数21L2TP-Encryption

0 =無効1 =有効シングル整数38L2TP-MPPC-Compression
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Firewall
Threat
Defense

属性名

カンマ区切りの文字列。例：

Engineering, Sales

ダイナミックアクセスポリシーで使用できる管理

属性。グループポリシーは設定されません。

シングル文字列145YMember-Of

IPアドレスシングルブール63YMS-Client-Subnet-Mask

ACL文字列92NAC-Default-ACL

0 =いいえ 1 =はいシングル整数89NAC-Enable

300～ 86400秒シングル整数91NAC-Revalidation-Timer

NACポリシーの名前シングル文字列141YNAC-Settings

30～ 1800秒シングル整数90NAC-Status-Query-Timer

0 =いいえ 1 =はいシングルブール88YPerfect-Forward-Secrecy-Enable

ビットマップ： 1 =暗号化が必要 2 = 40ビット 4 =
128ビット 8 =ステートレスが必要 15 = 40/128ビッ
トで暗号化/ステートレスが必要

シングル整数20PPTP-Encryption

0 =無効1 =有効シングル整数37PPTP-MPPC-Compression

IPアドレスシングル文字列5YPrimary-DNS

IPアドレスシングル文字列7YPrimary-WINS

0～ 15の整数。シングル整数220YPrivilege-Level

1 = Cisco Systems（Cisco Integrated Clientを使用） 2
= Zone Labs 3 = NetworkICE 4 = Sygate 5 =
Cisco Systems（Cisco Intrusion Prevention Security
Agentを使用）

シングル整数45YRequired-Client- Firewall-Vendor-Code

文字列シングル文字列47YRequired-Client-Firewall-Description
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Firewall
Threat
Defense

属性名

シスコ製品：

1 = Cisco Intrusion Prevention Security Agentまたは
Cisco Integrated Client（CIC）

Zone Labs製品： 1 = Zone Alarm 2 = Zone AlarmPro
3 = Zone Labs Integrity

NetworkICE製品： 1 = BlackIce Defender/Agent

Sygate製品： 1 = Personal Firewall 2 = Personal
Firewall Pro 3 = Security Agent

シングル整数46YRequired-Client-Firewall-Product-Code

0 =無効1 =有効シングル整数49YRequired-Individual-User-Auth

0 =無効1 =有効シングルブール48YRequire-HW-Client-Auth

IPアドレスシングル文字列6YSecondary-DNS

IPアドレスシングル文字列8YSecondary-WINS

未使用シングル整数9SEP-Card-Assignment

0 =なし 1 =クライアントレス 2 =クライアント 3 =
クライアントのみ

Session Subtypeが適用されるのは、Session Type
（151）属性の値が 1、2、3、または 4の場合のみ
です。

シングル整数152YSession Subtype

0 =なし 1 =セキュアクライアント SSL VPN 2 =セ
キュアクライアント IPSec VPN（IKEv2） 3 =クラ
イアントレスSSLVPN4=クライントレス電子メー
ルプロキシ 5 =CiscoVPNClient（IKEv1） 6 = IKEv1
LAN-LAN 7 = IKEv2 LAN-LAN 8 = VPNロードバラ
ンシング

シングル整数151YSession Type

0-2147483647シングル整数2YSimultaneous-Logins

スマートトンネルの名前シングル文字列136YSmart-Tunnel

0 =ディセーブル 1 =イネーブル 2 =自動スタートシングル整数138YSmart-Tunnel-Auto

ドメイン名が付加された Smart Tunnel Auto Signon
リストの名前

シングル文字列139YSmart-Tunnel-Auto-Signon-Enable

0 =無効1 =有効シングルブール135YStrip-Realm
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Firewall
Threat
Defense

属性名

0=ディセーブル1=イネーブル3=デフォルトサー
ビスをイネーブルにする 5 =デフォルトクライア
ントレスをイネーブルにする（2と 4は使用しな
い）

シングル文字列131YSVC-Ask

5～ 120秒シングル整数132YSVC-Ask-Timeout

0 =オフ 5～ 3600秒シングル整数108YSVC-DPD-Interval-Client

0 =オフ 5～ 3600秒シングル整数109YSVC-DPD-Interval-Gateway

0 = False 1 = Trueシングル整数123YSVC-DTLS

0 =オフ、15～ 600秒シングル整数107YSVC-Keepalive

文字列（モジュールの名前）シングル文字列127YSVC-Modules

MTU値 256～ 1406バイトシングル整数125YSVC-MTU

文字列（プロファイルの名前）シングル文字列128YSVC-Profiles

0 =ディセーブル 1～ 10080分シングル整数110YSVC-Rekey-Time

1～ 253文字シングル文字列146YTunnel Group Name

トンネルグループの名前または「none」シングル文字列85YTunnel-Group-Lock

1 = PPTP 2 = L2TP 4 = IPSec (IKEv1) 8 = L2TP/IPSec
16 = WebVPN 32 = SVC 64 = IPsec (IKEv2) 8と 4は
相互排他。0～ 11、16～ 27、32～ 43、48～ 59は
有効な値。

シングル整数11YTunneling-Protocols

0 =無効1 =有効シングルブール17Use-Client-Address

0～ 4094シングル整数140YVLAN

アクセスリスト名シングル文字列73YWebVPN-Access-List

デバイスのWebVPN ACL名シングル文字列73YWebVPN ACL

0 =無効その他 =有効シングル整数137YWebVPN-ActiveX-Relay

0 =無効1 =有効シングル整数102YWebVPN-Apply-ACL

予約済みシングル文字列124YWebVPN-Auto-HTTP-Signon

0 =無効1 =有効シングル整数101YWebVPN-Citrix-Metaframe-Enable
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Firewall
Threat
Defense

属性名

1 = Java ActiveX 2 = Javaスクリプト 4 =イメージ 8
=イメージに含まれるクッキー

シングル整数69YWebVPN-Content-Filter-Parameters

カスタマイゼーションの名前シングル文字列113YWebVPN-Customization

URL（たとえば http://example-example.com）シングル文字列76YWebVPN-Default-Homepage

有効な文字列（500文字以内）シングル文字列116YWebVPN-Deny-Message

0x7fffffffシングル整数157YWebVPN-Download_Max-Size

0 =無効1 =有効シングル整数94YWebVPN-File-Access-Enable

0 =無効1 =有効シングル整数96YWebVPN-File-Server-Browsing-Enable

0 =無効1 =有効シングル整数95YWebVPN-File-Server-Entry-Enable

オプションのワイルドカード（*）を使用したカン
マ区切りの DNS/IP（たとえば、*.cisco.com、
192.168.1.*、wwwin.cisco.com）

シングル文字列78YWebVPN-Group-based-HTTP/HTTPS-Proxy-Exception-List

0 =なし 1 =表示されるシングル整数126YWebVPN-Hidden-Shares

クライアントレスホームページをスマートトンネ

ル経由で表示する場合にイネーブルにします。

シングルブール228YWebVPN-Home-Page-Use-Smart-Tunnel

1 = JavaActiveX 2 =スクリプト 4 =イメージ 8 =クッ
キー

シングルBitmap69YWebVPN-HTML-Filter

0 =オフ 1 =デフレート圧縮シングル整数120YWebVPN-HTTP-Compression

http=または https=プレフィックス付きの、カンマ
区切りのDNS/IP:ポート（例：http=10.10.10.10:80、
https=11.11.11.11:443）

シングル文字列74YWebVPN-HTTP-Proxy-IP-Address

0～ 30。0 =ディセーブル。シングル整数148YWebVPN-Idle-Timeout-Alert-Interval

0～ 900シングル整数121YWebVPN-Keepalive-Ignore

無制限。シングル文字列223YWebVPN-Macro-Substitution

無制限。シングル文字列224YWebVPN-Macro-Substitution

0 =無効1 =有効シングル整数97YWebVPN-Port-Forwarding-Enable

0 =無効1 =有効シングル整数98YWebVPN-Port-Forwarding-Exchange-Proxy-Enable
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Firewall
Threat
Defense

属性名

0 =無効1 =有効シングル整数99YWebVPN-Port-Forwarding-HTTP-Proxy

ポート転送リスト名シングル文字列72YWebVPN-Port-Forwarding-List

名前の文字列（例、「Corporate-Apps」）。

このテキストでクライアントレスポータルホーム

ページのデフォルト文字列「ApplicationAccess」が
置き換えられます。

シングル文字列79YWebVPN-Port-Forwarding-Name

0x7fffffffシングル整数159YWebVPN-Post-Max-Size

0～ 30。0 =ディセーブル。シングル整数149YWebVPN-Session-Timeout-Alert-Interval

0 =無効1 =有効シングルブール225YWebVPN Smart-Card-Removal-Disconnect

スマートトンネルの名前シングル文字列136YWebVPN-Smart-Tunnel

ドメイン名が付加されたスマートトンネル自動サ

インオンリストの名前

シングル文字列139YWebVPN-Smart-Tunnel-Auto-Sign-On

0 =無効1 =有効2 =自動スタートシングル整数138YWebVPN-Smart-Tunnel-Auto-Start

「eネットワーク名」、「iネットワーク名」、
「a」のいずれか。ここで、ネットワーク名は、ス
マートトンネルネットワークのリストの名前で

す。eはトンネルが除外されることを示し、iはト
ンネルが指定されることを示し、aはすべてのトン
ネルを示します。

シングル文字列227YWebVPN-Smart-Tunnel-Tunnel-Policy

0 =無効1 =有効シングル整数103YWebVPN-SSL-VPN-Client-Enable

0 =無効1 =有効シングル整数105YWebVPN-SSL-VPN-Client-Keep- Installation

0 =無効1 =有効シングル整数104YWebVPN-SSL-VPN-Client-Required

有効な文字列シングル文字列114YWebVPN-SSO-Server-Name

シングル文字列162YWebVPN-Storage-Key

シングル文字列161YWebVPN-Storage-Objects

15～ 600秒、0=オフシングル整数107YWebVPN-SVC-Keepalive-Frequency

5～ 3600秒、0=オフシングル整数108YWebVPN-SVC-Client-DPD-Frequency

0 =無効1 =有効シングル整数123YWebVPN-SVC-DTLS-Enable
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Firewall
Threat
Defense

属性名

MTU値は 256～ 1406バイトです。シングル整数125YWebVPN-SVC-DTLS-MTU

5～ 3600秒、0=オフシングル整数109YWebVPN-SVC-Gateway-DPD-Frequency

4～ 10080分、0=オフシングル整数110YWebVPN-SVC-Rekey-Time

0（オフ）、1（SSL）、2（新しいトンネル）シングル整数111YWebVPN-SVC-Rekey-Method

0（オフ）、1（デフォルトの圧縮）シングル整数112YWebVPN-SVC-Compression

UNIXでの有効なグループ IDシングル整数222YWebVPN-UNIX-Group-ID (GID)

UNIXでの有効なユーザー IDシングル整数221YWebVPN-UNIX-User-ID (UIDs)

0x7fffffffシングル整数158YWebVPN-Upload-Max-Size

0 =無効1 =有効シングル整数93YWebVPN-URL-Entry-Enable

URLリスト名シングル文字列71YWebVPN-URL-List

シングル文字列160YWebVPN-User-Storage

設定のリストシングル文字列163YWebVPN-VDI

表 4 :送信される RADIUS属性 Secure Firewall Threat Defense

説明または値

シングルまたは

マルチ値

シンタック

ス、タイプ
Attribute
Number属性

Firewall Threat Defenseデバイスで定義されたネッ
トワークオブジェクトの名前。リモートアクセス

VPNへのクライアント接続のアドレスプールとし
て使用されるサブネットを識別します。[オブジェ
クト]ページでネットワークオブジェクトを定義し
ます。

シングル文字列217Address-Pools

ユーザがログインしたときに表示されるバナー。シングル文字列15Banner1

ユーザがログインしたときに表示されるバナーの

2番目の部分。Banner2が Banner1に追加されま
す。

シングル文字列36Banner2

Cisco-AV-Pair構成でサポートされます。merge-dacl
{before-avpair
|
after-avpair}

Cisco-AV-PairDownloadable ACLs
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説明または値

シングルまたは

マルチ値

シンタック

ス、タイプ
Attribute
Number属性

フィルタ ACLは、RADIUSサーバーで ACL名で
参照されます。ACL設定が Firewall Threat Defense
デバイス上にすでに存在していて、RADIUS承認
時に使用できるようにする必要があります。

86 =アクセスリスト-インバウンド

87 =アクセスリスト-アウトバウンド

シングル文字列86、87Filter ACLs

接続に使用されるグループポリシー。リモートア

クセスVPNの [グループポリシー（GroupPolicy）]
ページでグループポリシーを作成する必要があり

ます。次のいずれかの形式を使用できます。

•グループポリシー名

• OU=グループポリシー名

• OU=グループポリシー名。

シングル文字列25Group-Policy

ユーザが確立を許可されている個別の同時接続

数。0～ 2147483647。
シングル整数2Simultaneous-Logins

ユーザの接続を制限する VLAN。0～ 4094。
Firewall Threat Defenseデバイスのサブインター
フェイスでも、このVLANを設定する必要があり
ます。

シングル整数140VLAN

ISEから返される IE-Proxy-Server-Method属性の値を次のいずれかに設定する必要があります。

• IE_PROXY_METHOD_PACFILE: 8

• IE_PROXY_METHOD_PACFILE_AND_AUTODETECT: 11

• IE_PROXY_METHOD_PACFILE_AND_USE_SERVER: 12

• IE_PROXY_METHOD_PACFILE_AND_AUTODETECT_AND_USE_SERVER: 15

上記の値のいずれかが IE-Proxy-Server-Method属性に使用されている場合にのみ、Firewall Threat
Defenseはプロキシ設定を配信します。

接続プロファイルのエイリアスの作成または更新

エイリアスには、特定の接続プロファイルの代替名または URLが含まれます。リモートアク
セスVPN管理者は、エイリアス名とエイリアスURLを有効または無効にできます。VPNユー
ザは、Secure Firewall Threat Defenseデバイスに接続するときにエイリアス名を選択できます。
このデバイスに設定されているすべての接続のエイリアス名の表示をオンまたはオフにできま

す。また、リモートアクセスVPN接続の開始時にエンドポイントが選択できるエイリアスURL
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のリストを設定することもできます。ユーザがエイリアス URLを使用して接続すると、シス
テムはエイリアス URLと一致する接続プロファイルを使用して自動的にそのユーザをログに
記録します。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 変更するポリシーの [編集（Edit）]をクリックします。

ステップ 3 エイリアスを作成または更新する接続プロファイルで [編集（Edit）]をクリックします。

ステップ 4 [エイリアス（Aliases）]をクリックします。

ステップ 5 エイリアス名を追加するには、次の手順を実行します。

a) [エイリアス名（Alias Names）]の [追加（Add）]をクリックします。
b) [エイリアス名（Alias Name）]を指定します。
c) エイリアスを有効にするには、各ウィンドウで [有効（Enabled）]チェックボックスをオン
にします。

d) [OK]をクリックします。

ステップ 6 エイリアス URLを追加するには、次の手順を実行します。

a) [エイリアスURL（Alias URL）]の [追加（Add）]をクリックします。
b) リストから [エイリアスURL（Alias URL）]を選択するか、新しい URLオブジェクトを作
成します。詳細については、URLオブジェクトの作成を参照してください。

c) エイリアスを有効にするには、各ウィンドウで [有効（Enabled）]チェックボックスをオン
にします。

d) [OK]をクリックします。

ステップ 7 変更を保存します。

関連トピック

接続プロファイルの設定（29ページ）

リモートアクセス VPNのアクセスインターフェイスの設定
[アクセスインターフェイス（Access Interface）]テーブルには、デバイスインターフェイスを
含むインターフェイスグループとセキュリティゾーンが示されています。これらは、リモー

トアクセス SSLまたは IPsec IKEv2 VPN接続用に設定されています。このテーブルには、各
インターフェイスグループまたはセキュリティゾーン、インターフェイスで使用されるイン

ターフェイストラストポイント、およびDatagramTransport Layer Security（DTLS）が有効かど
うかが表示されます。
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手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。

ステップ 3 [アクセスインターフェイス（Access Interface）]タブをクリックします。

ステップ 4 アクセスインターフェイスを追加するには、[+]をクリックし、[アクセスインターフェイスの
追加（Add Access Interface）]ダイアログボックスで以下に対する値を指定します。

a) [アクセスインターフェイス（Access Interface）]：インターフェイスが属するインターフェ
イスグループまたはセキュリティゾーンを選択します。

インターフェイスグループまたはセキュリティゾーンは、ルーテッドタイプでなければ

なりません。他のインターフェイスタイプは、リモートアクセス VPN接続ではサポート
されていません。

b) 次のオプションを選択して、アクセスインターフェイスに [プロトコル（Protocol）]オブ
ジェクトを関連付けます。

• [IPSet-IKEv2の有効化（Enable IPSet-IKEv2）]：IKEv2設定を有効にするには、このオ
プションを選択します。

• [SSLの有効化（EnableSSL）]：SSL設定を有効にするには、このオプションを選択し
ます。

• [Datagram Transport Layer Securityの有効化（Enable Datagram Transport Layer
Security）]を選択します。

選択すると、インターフェイスで Datagram Transport Layer Security（DTLS）が有
効になり、Cisco Secure Clientの AnyConnect VPNモジュールは 2つの同時トンネ
ル（SSLトンネルとDTLSトンネル）を使用して SSLVPN接続を確立できます。

DTLSを有効にすると、一部の SSL接続で発生する遅延および帯域幅の問題が回
避され、パケット遅延の影響を受けやすいリアルタイムアプリケーションのパ

フォーマンスが向上します。

SSL設定と、TLSおよび DTLSバージョンを指定するには、SSL設定についてを
参照してください。

Cisco Secure Clientの AnyConnect VPNモジュールの SSL設定の設定については、
グループポリシーのセキュアクライアントオプションを参照してください。

• [インターフェイス固有のアイデンティティ証明書を設定する（Configure Interface
Specific Identity Certificate）]チェックボックスをオンにして、ドロップダウンリ
ストから [インターフェイスアイデンティティ証明書（Interface IdentityCertificate）]
を選択します。

[インターフェイスアイデンティティ証明書（Interface IdentityCertificate）]を選択
しないと、[トラストポイント（Trustpoint）]がデフォルトで使用されます。
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[インターフェイスアイデンティティ証明書（Interface IdentityCertificate）]または
[トラストポイント（Trustpoint）]を選択しないと、[SSLグローバルアイデンティ
ティ証明書（SSL Global Identity Certificate）]がデフォルトで使用されます。

c) [OK]をクリックして変更を保存します。

ステップ 5 [アクセス設定（Access Settings）]で次の項目を選択します。

• [ユーザーがログイン中に接続プロファイルを選択することを許可する（AllowUsers to select
connection profile while logging in）]：複数の接続プロファイルがある場合、このチェック
ボックスをオンにすると、ユーザーはログイン時に正しい接続プロファイルを選択できま

す。このオプションを IPsec-IKEv2 VPNに選択する必要があります。

• [HTTP専用 VPNクッキーの有効化（Enable HTTP-only VPN Cookies）]：HTTP専用 VPN
クッキーを有効にするには、このチェックボックスをオンにします。

ステップ 6 [SSL設定（SSL Settings）]で次のオプションを使用します。

• [Webアクセスポート番号（Web Access Port Number）]：VPNセッションで使用するポー
ト。デフォルトポートは 443です。

• [DTLSポート番号（DTLS Port Number）]：DTLS接続に使用する UDPポート。デフォル
トポートは 443です。

• [SSLグローバルアイデンティティ証明書（SSLGlobal IdentityCertificate）]：[インターフェ
イス固有のアイデンティティ証明書（Interface Specific Identity Certificate）]が提供されて
いない場合、選択した [SSLグローバルアイデンティティ証明書（SSL Global Identity
Certificate）]がすべての関連インターフェイスに使用されます。

ステップ 7 [IPsec-IKEv2設定（IPsec-IKEv2 Settings）]の場合、リストから [IKEv2アイデンティティ証明書
（IKEv2 Identity Certificate）]を選択するか、アイデンティティ証明書を追加します。

ステップ 8 [VPNトラフィックのアクセスコントロール（Access Control for VPN Traffic）]セクションで、
アクセスコントロールポリシーをバイパスする場合に次のオプションを選択します。

• [復号されたトラフィック（sysopt permit-vpn）に対するバイパスアクセスコントロール
ポリシー（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：デフォル
トでは、復号されたトラフィックは、アクセスコントロールポリシーのインスペクショ

ンの対象になります。復号されたトラフィックオプションに対してバイパスアクセスコ

ントロールポリシーを有効にすると、ACLインスペクションがバイパスされますが、AAA
サーバーからダウンロードされた VPNフィルタ ACLと認証 ACLは、VPNトラフィック
に引き続き適用されます。

（注）

このオプションを選択した場合は、Secure Firewall Threat Defenseデバイスのアクセスコン
トロールポリシーの更新（19ページ）で指定したリモートアクセス VPNのアクセスコ
ントロールポリシーを更新する必要はありません。
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ステップ 9 [保存（Save）]をクリックしてアクセスインターフェイスの変更を保存します。

関連トピック

インターフェイス（Interface）

リモートアクセス VPNの高度なオプションの設定

Cisco Secure Clientイメージ

Secure Clientイメージ

Secure Clientは Firewall Threat Defenseデバイスへのセキュアな SSL接続または IPsec（IKEv2）
接続を提供し、これにより、リモートユーザーによる企業リソースへのフル VPNプロファイ
リングが可能となります。インストール済みのクライアントがない場合、リモートユーザー

は、クライアントレス VPN接続を受け入れるように設定されたインターフェイスの IPアドレ
スをブラウザに入力し、セキュアクライアントをダウンロードしてインストールすることがで

きます。Firewall Threat Defenseデバイスは、リモートコンピュータのオペレーティングシス
テムに適合するクライアントをダウンロードします。ダウンロード後に、クライアントがイン

ストールされてセキュアな接続が確立されます。すでにクライアントがインストールされてい

る場合は、ユーザーの認証時にFirewallThreatDefenseデバイスがクライアントのバージョンを
検査し、必要に応じてクライアントをアップグレードします。

リモートアクセス VPN管理者は、新規または追加のセキュアクライアントイメージを VPN
ポリシーに関連付けます。管理者は、サポート対象外または期限切れで不要になったクライア

ントパッケージの関連付けを解除できます。

Secure Firewall Management Centerは、ファイルパッケージ名を使用してオペレーティングシ
ステムの種類を判別します。ユーザーがオペレーティングシステム情報を示さずにファイルの

名前を変更した場合は、有効なオペレーティングシステムタイプをリストボックスから選択

する必要があります。

シスコのソフトウェアダウンロードセンターを参照してセキュアクライアントイメージファ

イルをダウンロードします。

関連トピック

Secure Firewall Management Centerへの Secure Clientイメージの追加（55ページ）

Secure Firewall Management Centerへの Secure Clientイメージの追加

[Secure Clientファイル（Secure Client File）]オブジェクトを使用して、Secure Clientイメージを
Secure Firewall Management Centerにアップロードすることもできます。詳細については、ファ
イルオブジェクトを参照してください。クライアントイメージの詳細については、CiscoSecure
Clientイメージ（55ページ）を参照してください。
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手順

ステップ 1 [デバイス（Devices）] > [リモートアクセス（Remote Access）]で、リストされているリモート
アクセスポリシーを選択および編集し、[詳細設定（Advanced）]タブを選択します。 を選択
します。

ステップ 2 [追加（Image）]をクリックして、Secure Clientイメージを追加します。

ステップ 3 [Secure Clientイメージ（Secure Client Images）]ダイアログの [使用可能なSecure Clientイメージ
（Available Secure Client Images）]部分で [追加（Add）]をクリックします。

ステップ 4 使用可能な Secure Clientイメージの [名前（Name）]と [説明（Description）]（オプション）を
入力します。

ステップ 5 [参照（Browse）]をクリックし、アップロードするクライアントイメージを見つけて選択しま
す。

ステップ 6 [保存（Save）]をクリックしてイメージを Firewall Management Centerにアップロードします。

クライアントイメージを Secure FirewallManagement Centerにアップロードすると、イメージの
オペレーティングシステム情報が自動的に表示されます。

ステップ 7 クライアントイメージの順序を変更するには、[並べ替えボタンを表示（Showre-orderbuttons）]
をクリックして、クライアントイメージを上下に移動します。

関連トピック

Cisco Secure Clientイメージ（55ページ）

リモートアクセス VPNクライアントの Secure Clientイメージの更新

シスコのソフトウェアダウンロードセンターで新しいSecureClient更新を入手できる場合は、
そのパッケージを手動でダウンロードしてリモートアクセス VPNポリシーに追加します。そ
れにより、オペレーティングシステムに応じて VPNクライアントシステム上で新しいクライ
アントパッケージがアップグレードされます。

始める前に

この項の手順は、Secure Firewall Threat DefenseVPNゲートウェイに接続しているリモートアク
セスVPNクライアントに新しいSecureClientイメージを更新するのに役立ちます。SecureClient
のイメージを更新する前に、次の設定が完了していることを確認します。

•シスコのソフトウェアダウンロードセンターから最新の Secure Clientイメージファイル
をダウンロードします。

• Secure FirewallManagementCenterのWebインターフェイスで、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）]>VPN> [Secure Clientファイル（Secure Client
File）]に移動し、新しい [Secure Client]イメージファイルを追加します。
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手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 更新するリモートアクセス VPNポリシーで [編集（Edit）]をクリックします。

ステップ 3 [詳細（Advanced）]> [Secure Clientイメージ（Secure Client Image）]> [追加（Add）]をクリッ
クします。

ステップ 4 [利用可能なSecure Clientイメージ（Available Secure Client Images）]からクライアントイメー
ジファイルを選択し、[追加（Add）]をクリックします。

必要なクライアントイメージが表示されていない場合は、[追加（Add）]をクリックして参照
し、イメージをアップロードします。

ステップ 5 [OK]をクリックします。

ステップ 6 リモートアクセス VPNポリシーを保存します。
リモートアクセスVPNポリシーの変更が展開されると、リモートアクセスVPNゲートウェイ
として設定されている Secure Firewall Threat Defenseデバイスで新しい Secure Clientイメージが
更新されます。新しいVPNユーザーがVPNゲートウェイに接続すると、クライアントイメー
ジのオペレーティングシステムに応じて、新しいセキュアクライアントイメージがダウンロー

ドされます。既存の VPNユーザーの場合、セキュアクライアントイメージは次の VPNセッ
ションで更新されます。

Secure Firewall Management Centerへの Cisco Secure Client外部ブラウザパッケージの追加

ローカルディスクにすでに保存されている Secure Client外部ブラウザパッケージのイメージが
ある場合は、この手順を使用して、それを Secure FirewallManagement Centerにアップロードし
ます。外部ブラウザパッケージをアップロードしたら、リモートアクセス VPN接続用に外部
ブラウザパッケージを更新できます。

[Secure Clientファイル（Secure Client File）]オブジェクトを使用して、外部ブラウザパッケー
ジファイルを Secure Firewall Management Centerにアップロードできます。詳細については、
ファイルオブジェクトを参照してください。

注意事項

• Firewall Threat Defenseデバイスに追加できる外部ブラウザパッケージは 1つだけです。

•外部ブラウザパッケージがFirewallManagementCenterに追加された後、リモートアクセス
VPN構成で外部ブラウザが有効になった後にのみ、ブラウザが Firewall Threat Defenseに
プッシュされます。
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手順

ステップ 1 Secure Firewall Management Center Webインターフェイスで、[デバイス（Devices）] > [リモー
トアクセス（Remote Access）]で、リストされているリモートアクセスポリシーを選択および
編集し、[詳細設定（Advanced）]タブを選択します。 を選択します

ステップ 2 [Secure Clientイメージ（Secure Client Images）]ページの [Secure Client外部ブラウザパッケー
ジ（Secure Client External Browser Package）]の部分で、[追加（Add）]をクリックします。

ステップ 3 Secure Clientパッケージの [名前（Name）]と [説明（Description）]を入力します。

ステップ 4 [参照（Browse）]をクリックしてアップロードする外部ブラウザパッケージを見つけます。

ステップ 5 [保存（Save）]をクリックしてイメージを Secure Firewall Management Centerにアップロードし
ます。

（注）

既存の外部ブラウザパッケージを使用してリモートアクセスVPN接続を更新する場合は、[パッ
ケージファイル（Package File）]ドロップダウンからファイルを選択します。

ステップ 6 リモートアクセス VPNポリシーを保存します。

関連トピック

Cisco Secure Clientイメージ（55ページ）

リモートアクセス VPNのアドレス割り当てポリシー

Firewall Threat Defenseデバイスは、IPv4または IPv6ポリシーを使用して、リモートアクセス
VPNクライアントに IPアドレスを割り当てることができます。複数のアドレス割り当て方式
を設定すると、Firewall Threat Defenseデバイスは IPアドレスが見つかるまで各オプションを
試行します。

IPv4または IPv6ポリシー

IPv4または IPv6ポリシーを使用すると、リモートアクセス VPNクライアントへの IPアドレ
スに対応できます。まず、IPv4ポリシーを試してから、IPv6ポリシーを試す必要があります。

• [承認サーバーを使用（Use Authorization Server）]：ユーザーごとに外部承認サーバーから
アドレスを取得します。IPアドレスが設定された承認サーバを使用している場合は、この
方式を使用することをお勧めします。アドレス割り当ては、RADIUSベースの承認サーバ
でのみサポートされています。AD/LDAPではサポートされていません。この方法は、IPv4
と IPv6の両方の割り当てポリシーで使用できます。

• [DHCPを使用（Use DHCP）]：接続プロファイルに設定された DHCPサーバから IPアド
レスを取得します。グループポリシーで DHCPネットワーク範囲を設定することによっ
て、DHCPサーバが使用できる IPアドレスの範囲を定義することもできます。DHCPを使
用する場合は、[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] >
[ネットワーク（Network）]ペインでサーバーを設定します。この方法は IPv4の割り当て
ポリシーに使用できます。
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DHCPネットワーク範囲の構成の詳細については、グループポリシー一般オプションを参
照してください。

• [内部アドレスプールを使用（Use an internal address pool）]：内部的に設定されたアドレス
プールは、最も設定が簡単なアドレスプール割り当て方式です。この方式を使用する場合

は、[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [アドレス
プール（Address Pools）]ペインで IPアドレスプールを作成し、接続プロファイルで同じ
ものを選択します。この方法は、IPv4と IPv6の両方の割り当てポリシーで使用できます。

• [IPアドレスが解放された後時間が経ってから IPアドレスを再利用することを許可（Allow
reuse an IP address so manyminutes after it is released）]：IPアドレスがアドレスプールに戻っ
た後、IPアドレスの再使用を遅らせます。遅延時間を設けることにより、IPアドレスが
すぐに再割り当てされることによって発生する問題がファイアウォールで生じないように

できます。デフォルトでは、遅延はゼロに設定されています。遅延時間を延長する場合

は、IPアドレスを再割り当てするまでの時間を 0～ 480の範囲で指定します。この設定要
素は、IPv4割り当てポリシーで使用できます。

関連トピック

接続プロファイルの設定（29ページ）
リモートアクセス VPN認証（5ページ）

証明書マップの設定

証明書マップを使用して、証明書フィールドの内容に基づいて接続プロファイルとユーザー証

明書をマッチングするルールを定義できます。証明書マップにより、セキュアゲートウェイで

の証明書認証が可能になります。

ルール、または証明書マップは、証明書マップオブジェクトで定義されます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。

ステップ 3 [詳細（Advanced）] > [証明書マップ（Certificate Maps）]を選択します。

ステップ 4 [接続プロファイルマッピングの全般設定（General Settings for Connection Profile Mapping）]ペ
インから次のオプションを選択します。

選択肢は優先順位に基づいています。最初の選択肢が一致しない場合、オプションリストの次

の選択肢が順番にマッチングされます。ルールが満たされたときにマッチングが完了します。

ルールが満たされない場合、このページの下部に一覧表示されているデフォルトの接続プロ

ファイルが接続に使用されます。次のいずれか、またはすべてのオプションを選択して、認証

を確立し、クライアントにマッピングする必要がある接続プロファイル（トンネルグループ）

を決定します。
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•グループURLと証明書マップが異なる接続プロファイルと一致する場合、グループURL
を使用します

• [設定したルールを使用して証明書を接続プロファイルと照合する（Use theconfigured rules
to match a certificate to a Connection Profile）]：接続プロファイルマップで定義されている
ルールを使用するには、このオプションを有効にします。

（注）

証明書マッピングを設定することは、証明書に基づく認証を意味します。設定されている認証

方法に関係なく、リモートユーザーはクライアント証明書を提供するよう求められます。

ステップ 5 [証明書から接続プロファイルへのマップ（Certificate to Connection Profile Map）]セクション
で、[マッピングの追加（Add Mapping）]をクリックし、このポリシーの証明書から接続プロ
ファイルへのマッピングを作成します。

a) [証明書マップ名（Certificate Map Name）]オブジェクトを選択するか、作成します。
b) 証明書マップオブジェクトのルールが満たされた場合に使用する [接続プロファイル
（Connection Profile）]を選択します。

c) [OK]をクリックして、マッピングを作成します。

ステップ 6 [保存（Save）]をクリックします。

グループポリシーの設定

グループポリシーはグループポリシーオブジェクト内に保存される属性と値の一連のペアで、

リモートアクセスVPNのエクスペリエンスを定義します。たとえば、グループポリシーオブ
ジェクトで、アドレス、プロトコル、接続設定などの一般的な属性を設定します。

ユーザーに適用されるグループポリシーは VPNトンネルが確立される際に決定されます。
RADIUS承認サーバーがグループポリシーを割り当てるか、または現在の接続プロファイルか
ら取得されます。

Firewall Threat Defenseにグループポリシー属性の継承はありません。ユーザーについては、グ
ループポリシーオブジェクトが全体として使用されます。ログイン時にAAAサーバーで特定
されたグループポリシーオブジェクトが使用されるか、またはこれが指定されていない場合

は、VPN接続に対して設定されたデフォルトのグループポリシーが使用されます。指定され
たデフォルトのグループポリシーはデフォルト値に設定できますが、これは、接続プロファイ

ルに割り当てられ、他のグループポリシーがユーザーに対して特定されていない場合にのみ使

用されます。

（注）

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。
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ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。

ステップ 3 [詳細設定（Advanced）] > [グループポリシー（Group Policies）] > [追加（Add）]を選択しま
す。

ステップ 4 [使用可能なグループポリシー（Available Group Policy）]リストからグループポリシーを選択
し、[追加（Add）]をクリックします。このリモートアクセス VPNポリシーに関連付けるグ
ループポリシーを 1つ以上選択できます。

ステップ 5 [OK]をクリックして、グループポリシーの選択を完了します。

ステップ 6 変更を保存します。

関連トピック

グループポリシーオブジェクトの設定

LDAP属性マッピングの設定

LDAP属性名により、LDAPユーザーまたはグループの属性名が、シスコで理解される名前に
マッピングされます。この属性マップにより、Active Directory（AD）または LDAPサーバー
に存在する属性が、シスコの属性名と同一視されるようになります。任意の標準LDAP属性を
既知のベンダー指定属性（VSA）にマッピングできます。1つ以上の LDAP属性を 1つ以上の
Cisco LDAP属性にマッピングできます。リモートアクセス VPN接続の確立中に ADまたは
LDAPサーバーが Firewall Threat Defenseデバイスに認証を返すと、Firewall Threat Defenseデバ
イスは、その情報を使用して、セキュアクライアントが接続を完了する方法を調整できます。

VPNユーザーにさまざまなアクセス許可やVPNコンテンツを提供する場合は、VPNサーバー
でさまざまな VPNポリシーを設定し、クレデンシャルに基づいてこれらのポリシーセットを
各ユーザーに割り当てることができます。これをFirewallThreatDefenseで実現するには、LDAP
属性マップを使用して LDAP認可を設定します。LDAPを使用してグループポリシーをユー
ザーに割り当てるには、LDAP属性をマッピングするマップを設定する必要があります。

LDAP属性マップは、次の 3つのコンポーネントで構成されます。

• [レルム（Realm）]：LDAP属性マップの名前を指定します。名前は、選択したレルムに基
づいて生成されます。

• [属性名マッピング（Attribute Name Mapping）]：LDAPユーザーまたはグループの属性名
を、シスコで理解される名前にマッピングします。

• [属性値マッピング（Attribute Value Mapping）]：LDAPユーザーまたはグループの属性の
値を、選択した名前マッピングのシスコ属性の値にマッピングします。

LDAP属性マップで使用されるグループポリシーは、リモートアクセス VPN構成のグループ
ポリシーのリストに追加されます。リモートアクセス VPN構成からグループポリシーを削除
すると、関連付けられた LDAP属性マッピングも削除されます。

バージョン 6.4～ 6.6では、FlexConfigを使用してのみ LDAP属性マップを設定できます。詳
細については、「Configure AnyConnect Modules and Profiles Using FlexConfig」を参照してくだ
さい。
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バージョン 7.0以降では、次の手順を使用できます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。

ステップ 3 [詳細設定（Advanced）] > [LDAP属性マッピング（LDAP Attribute Mapping）]をクリックし
ます。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [LDAP属性マップの設定（Configure LDAPAttributeMap）]ページで、[レルム（Realm）]を選
択して属性マップを設定します。

ステップ 6 [追加（Add）]をクリックします。

複数の属性マップを設定できます。各属性マップについて、名前マップと値マップを設定する

必要があります。

（注）

LDAP属性マップを作成する際は、次のガイドラインに従ってください。

• 1つの LDAP属性について少なくとも 1つのマッピングを設定します。同じ LDAP属性名
を持つ複数のマッピングは許可されません。

• LDAP属性マップを作成するには、少なくとも 1つの名前マップを設定します。

•リモートアクセス VPN構成の接続プロファイルに関連付けられていない LDAP属性マッ
プは削除できます。

•シスコと LDAPの両方の属性名および値について、LDAP属性マップで正しいスペルと大
文字/小文字を使用してください。

a) [LDAP属性名（LDAPAttributeName）]を指定し、リストから必要な [シスコ属性名（Cisco
Attribute Name）]を選択します。

b) [値マップの追加（AddValueMap）]をクリックし、[LDAP属性値（LDAPAttributeValue）]
と [シスコ属性値（Cisco Attribute Value）]を指定します。

さらに値マップを追加するには、この手順を繰り返します。

ステップ 7 [OK]をクリックして LDAP属性マップの設定を完了します。

ステップ 8 [保存（Save）]をクリックして LDAP属性マッピングへの変更を保存します。
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例

詳細な例については、「Configure RA VPN with LDAP Authentication and Authorization
for FTD」を参照してください。

関連トピック

リモートアクセス VPNの AAA設定（32ページ）
権限および属性のポリシー実施の概要（7ページ）

VPNロードバランシングの設定

VPNロードバランシングについて

Firewall Threat DefenseのVPNロードバランシングを使用すると、2つ以上のデバイスを論理的
にグループ化し、デバイス間でリモートアクセスVPNセッションを均等に分散できます。VPN
ロードバランシングを使用すると、ロードバランシンググループ内のデバイス間でセキュアク

ライアント VPNセッションが共有されます。

VPNロードバランシングは、スループットまたはその他の要因を考慮しない単純なトラフィッ
クの分散に基づいています。VPNロードバランシンググループは、2つ以上の Firewall Threat
Defenseデバイスで構成されます。1つのデバイスがディレクタとして機能し、その他のデバ
イスはメンバーデバイスとなります。グループのデバイスは、完全に同じタイプである必要は

なく、同じソフトウェアバージョンや構成を使用する必要もありません。リモートアクセス

VPNをサポートするすべての Firewall Threat Defenseデバイスがロードバランシンググループ
に参加できます。Firewall Threat Defenseは、Secure Client SAML認証を使用したVPNロードバ
ランシングをサポートしています。

VPNロードバランシンググループ内のすべてのアクティブなデバイスがセッションの負荷を伝
送します。VPNロードバランシングにより、トラフィックはグループ内の最も負荷の少ないデ
バイスに転送され、負荷はすべてのデバイス間に分散されます。これにより、システムリソー

スが効率的に使用され、パフォーマンスが向上し、ハイアベイラビリティが実現されます。

VPNロードバランシングのコンポーネント

VPNロードバランシングのコンポーネントは次のとおりです。

•ロードバランシンググループ：VPNセッションを共有するための2つ以上のFirewallThreat
Defenseデバイスの仮想グループ。

VPNロードバランシンググループは、同じリリースまたは混合リリースの Firewall Threat
Defenseデバイスで構成できますが、各デバイスでリモートアクセスVPN構成がサポート
されている必要があります。

VPNロードバランシングのグループ設定の構成（65ページ）およびロードバランシング
の追加設定の構成（66ページ）を参照してください。

•ディレクタ：グループの1つのデバイスがディレクタとして機能します。グループ内の他
のメンバー間に負荷を分散させ、VPNセッションの提供に参加します。
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ディレクタは、グループ内のすべてのデバイスをモニターし、各デバイスの負荷を追跡し

て、その負荷に基づいてセッションの負荷を分散します。ディレクタの役割は、1つの物
理デバイスに結び付けられるものではなく、デバイス間でシフトできます。たとえば、現

在のディレクタで障害が発生すると、グループ内のメンバーデバイスの1つがその役割を
引き継いで、すぐに新しいディレクタになります。

•メンバー：グループ内のディレクタ以外のデバイスは、メンバーと呼ばれます。ロードバ
ランシングに参加し、リモートアクセス VPN接続を共有します。

参加デバイスの設定の構成（66ページ）。

VPNロードバランシングの前提条件

•証明書：Firewall Threat Defenseの証明書には、接続のリダイレクト先となるディレクタお
よびメンバーの IPアドレスまたはFQDNが含まれている必要があります。そうしないと、
証明書は信頼できないと見なされます。証明書ではサブジェクト代替名（SAN）またはワ
イルドカード証明書を使用する必要があります。

• [グループURL（GroupURL）]：VPNロードバランシンググループ IPアドレスのグループ
URLを接続プロファイルに追加します。グループの URLを指定すると、ユーザーがログ
イン時にグループを選択する必要がなくなります。

• [IPアドレスプール（IP Address Pool）]：メンバーデバイスの一意の IPアドレスプールを
選択し、メンバーデバイスごとに Firewall Management Centerの IPアドレスプールをオー
バーライドします。

•ネットワークアドレス変換（NAT）の背後にあるデバイスは、ロードバランシンググルー
プに含めることもできます。

VPNロードバランシングに関するガイドラインと制限事項

• VPNロードバランシングはデフォルトでは無効になっています。VPNロードバランシン
グは明示的にイネーブルにする必要があります。

•同じ場所にあるFirewallThreatDefenseデバイスのみをロードバランシンググループに追加
できます。

•ロードバランシンググループには、少なくとも 2つの Firewall Threat Defenseデバイスが必
要です。

• Firewall Threat Defense高可用性のデバイスは、ロードバランシンググループに参加できま
す。

•ネットワークアドレス変換（NAT）の背後にあるデバイスは、ロードバランシンググルー
プに含めることもできます。

•メンバーまたはディレクタのデバイスがダウンすると、そのデバイスが提供するリモート
アクセス VPN接続が切断されます。VPN接続を再度開始する必要があります。
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•各デバイスのアイデンティティ証明書には、サブジェクト代替名（SAN）またはワイルド
カードが必要です。

VPNロードバランシングのグループ設定の構成

VPNロードバランシングを有効にし、ロードバランシンググループのすべてのメンバーに適用
できるグループ設定を指定することができます。グループを作成するときに、ロードバランシ

ングの参加設定を指定できます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 更新するリモートアクセス VPNポリシーで [編集（Edit）]をクリックします。

ステップ 3 [詳細設定（Advanced）] > [ロードバランシング（Load Balancing）]をクリックします。

ステップ 4 [メンバーデバイス間のロードバランシングを有効にする（EnableLoadbalancingbetweenmember
devices）]トグルボタンをクリックして、ロードバランシングを有効にします。
[グループ設定の編集（EditGroupConfiguration）]ページが開きます。グループパラメータは、
ロードバランシンググループの下のすべてのデバイスに適用されます。

ステップ 5 必要に応じて、[グループIPv4アドレス（Group IPv4Address）]と [グループIPv6アドレス（Group
IPv6 Address）]を指定します。

ここで指定する IPアドレスはロードバランシンググループ全体で使用され、ディレクタは着
信 VPN接続用にこの IPアドレスを開きます。

ステップ 6 ロードバランシンググループの [通信インターフェイス（Communication Interface）]を選択し
ます。[追加（Add）]をクリックして、インターフェイスグループまたはセキュリティゾーン
を追加します。

通信インターフェイスは、ディレクタとメンバーが負荷に関する情報を共有するためのプライ

ベートインターフェイスです。

ステップ 7 ディレクタとグループ内のメンバー間の通信に使用する [UDPポート（UDPPort）]を入力しま
す。デフォルトのポートは 9023です。

ステップ 8 [IPSec暗号化（IPsecEncryption）]トグルボタンをオンにして、ディレクタとメンバーの間の通
信における IPsec暗号化を有効にします。

この暗号化を有効にすると、事前共有キーを使用して、ディレクタとメンバーの間に IPsecト
ンネルが確立されます。

[IPsec暗号化（IPsec Encryption）]オプションを有効にして Firewall Threat Defenseデバイスを
アップグレードまたはダウングレードする場合、展開の失敗を防ぐために、FirewallManagement
Centerと Firewall Threat Defenseの間に設定の不一致がないことを確認してください。

ステップ 9 IPSec暗号化の [暗号化キー（Encryption Key）]を入力し、暗号化キーを確認します。

ステップ 10 [OK]をクリックします。
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ロードバランシングの追加設定の構成

VPNロードバランシングの追加設定には、FQDNおよび IKEv2リダイレクトが含まれます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 更新するリモートアクセス VPNポリシーで [編集（Edit）]をクリックします。

ステップ 3 [詳細設定（Advanced）] > [ロードバランシング（Load Balancing）]をクリックします。

ステップ 4 まだ有効にしていない場合は、[メンバーデバイス間のロードバランシングを有効にする（Enable
Load balancing betweenmember devices）]トグルボタンをオンにして、ロードバランシングを有
効にします。

ステップ 5 [設定（Settings）]をクリックします。

ステップ 6 完全修飾ドメイン名を使用したリダイレクトを有効にするには、[IPの代わりにFQDNをピアデ
バイスに送信する（Send FQDN to peer devices instead of IP）]トグルボタンをオンにします。

デフォルトでは、Firewall Threat Defenseは VPNロードバランシングのリダイレクトで IPアド
レスだけをクライアントに送信します。

ステップ 7 [IKEv2リダイレクト（IKEv2 Redirect）]フェーズのいずれかを選択します。

• [SA認証中のリダイレクト（Redirect during SA authentication）]

• [SA初期化中のリダイレクト（Redirect during SA initialization）]

ステップ 8 [OK]をクリックします。

ステップ 9 変更を保存します。

参加デバイスの設定の構成

デバイスの参加設定では、デバイスが VPNロードバランシングでどのように負荷を共有する
かを決定します。デバイスでVPNロードバランシングを有効にし、デバイス固有のプロパティ
を定義することにより、参加するデバイスを設定します。これらの値はデバイスによって異な

ります。ロードバランシングに参加しているデバイスの優先順位番号を指定できます。優先順

位番号が大きいほど、そのデバイスは、他のデバイスよりもディレクタになる可能性が高くな

ります。ただし、グループのディレクタになるデバイスを選択することはできません。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 変更するリモートアクセス VPNポリシーの横にある [編集（Edit）]をクリックします。

ステップ 3 [詳細設定（Advanced）] > [ロードバランシング（Load Balancing）]をクリックします。
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ステップ 4 まだ有効にしていない場合は、[メンバーデバイス間のロードバランシングを有効にする（Enable
Load balancing betweenmember devices）]トグルボタンをオンにして、ロードバランシングを有
効にします。

ステップ 5 [デバイスの参加（Device Participation）]設定を構成します。

[デバイスの参加（Device Participation）]セクションには、選択したリモートアクセス VPN設
定のすべてのターゲットデバイスが一覧表示されます。これらのデバイスは、着信 VPNセッ
ションの負荷を共有するように設定できます。

a) [ロードバランシング（LoadBalancing）]トグルボタンをオンにしてデバイスのロードバラ
ンシングを有効にし、[編集（Edit）]をクリックします。

b) デバイスの [優先順位（Priority）]を入力します。

デフォルトでは、デバイスの優先順位は 5に設定されています。1～ 10の番号を選択でき
ます。

c) デバイスが NATの背後にある場合は、VPNインターフェイスの IPアドレスに [IPv4 NAT]
または [IPv6 NAT]アドレスを指定します。

d) [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックして、リモートアクセス VPNポリシー設定を保存します。

リモートアクセス VPNの IPsecの設定

IPsec設定は、リモートアクセス VPNポリシーを設定する際に、VPNプロトコルとして IPsec
を選択した場合にのみ適用可能です。そうでない場合は、[アクセスインターフェイスの編集
（Edit Access Interface）]ダイアログボックスを使用して、IKEv2を有効にすることができま
す。詳細については、リモートアクセス VPNのアクセスインターフェイスの設定（52ペー
ジ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [詳細設定（Advanced）]をクリックします。

IPsec設定のリストは、画面左側のナビゲーションウィンドウに表示されます。

ステップ 4 ナビゲーションウィンドウを使用して、次の IPsecオプションを編集します。

a) 暗号マップ（CryptoMaps）：[暗号マップ（CryptoMaps）]ページには、IKEv2プロトコル
が有効になっているインターフェイスグループがリストされます。暗号マップは、IKEv2
プロトコルが有効になっているインターフェイス用に自動生成されます。暗号マップを編

集するには、リモートアクセス VPN暗号マップの設定（68ページ）を参照してくださ
い。[アクセスインターフェイス（Access Interface）]で、選択した VPNポリシーのイン
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ターフェイスグループを追加または削除できます。詳細については、リモートアクセス

VPNのアクセスインターフェイスの設定（52ページ）を参照してください。
b) [IKEポリシー（IKE Policy）]：[IKEポリシー（IKE Policy）]ページには、Secure Clientエ
ンドポイントが IPsecプロトコルを使用して接続している場合、選択したVPNポリシーに
適用可能なすべての IKEポリシーオブジェクトが一覧表示されます。詳細については、リ
モートアクセス VPNでの IKEポリシー（71ページ）を参照してください。新しい IKE
ポリシーを追加するには、IKEv2ポリシーオブジェクトの設定を参照してください。Firewall
Threat Defenseがサポートしているのは Secure Client IKEv2クライアントのみです。サード
パーティ標準の IKEv2クライアントはサポートされていません。

c) [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]：[IPsec/IKEv2パラメータ（IPsec/IKEv2
Parameters）]ページでは、IKEv2セッション設定、IKEv2セキュリティアソシエーション
設定、IPsec設定、およびNAT透過設定を変更できます。詳細については、「リモートア
クセス VPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]の設定（72ページ）」
を参照してください。

ステップ 5 [保存（Save）]をクリックします。

リモートアクセス VPN暗号マップの設定

暗号マップは、IPsec-IKEv2プロトコルが有効になっているインターフェイス用に自動生成さ
れます。[アクセスインターフェイス（Access Interface）]で、選択した VPNポリシーのイン
ターフェイスグループを追加または削除できます。詳細については、リモートアクセス VPN
のアクセスインターフェイスの設定（52ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [詳細設定（Advanced）] > [暗号マップ（Crypto Maps）]をクリックし、テーブルの行を選択
し、[編集（Edit）]をクリックして暗号マップのオプションを編集します。

ステップ 4 [IKEv2 IPsecプロポーザル（IKEv2 IPsec Proposals）]を選択し、トランスフォームセットを選
択して、トンネル内のトラフィックの保護に使用される認証アルゴリズムおよび暗号化アルゴ

リズムを指定します。

ステップ 5 [リバースルートインジェクションを有効にする（Enable Reverse Route Injection）]を選択し、
スタティックルートは、リモートトンネルエンドポイントで保護されているネットワークと

ホストのルーティングプロセスに自動的に挿入されます。

ステップ 6 [クライアントサービスの有効化（Enable Client Services）]を選択し、ポート番号を指定しま
す。

クライアントサービスサーバーは、HTTPS（SSL）アクセスを提供します。これにより、Secure
Clientダウンローダは、ソフトウェアアップグレード、プロファイル、ローカリゼーションお
よびカスタマイゼーションファイル、CSD、SCEP、およびクライアントが必要とするその他
のファイルダウンロードを受信できます。このオプションを選択した場合は、クライアント
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サービスのポート番号を指定します。クライアントサービスサーバーを有効にしない場合、

ユーザーは、Secure Clientが必要とする可能性があるこれらのファイルをダウンロードできま
せん。

（注）

同じデバイスで実行する SSL VPNに対して同じポートを使用できます。SSL VPNを設定した
場合でも、IPsec-IKEv2クライアントで SSLを介してファイルをダウンロードするには、この
オプションを選択する必要があります。

ステップ 7 [Perfect Forward Secrecyの有効化（Enable Perfect Forward Secrecy）]を選択し、[係数グループ
（Modulus Group）]を選択します。

暗号化された交換ごとに一意のセッションキーを生成および使用するために、Perfect Forward
Secrecy（PFS）を使用します。固有のセッションキーを使用することで、後続の復号から交換
が保護されます。また、交換全体が記録されていて、攻撃者がエンドポイントデバイスで使用

されている事前共有キーや秘密キーを入手している場合であっても保護されます。このオプ

ションを選択する場合は、[係数グループ（Modulus Group）]リストで、PFSセッションキー
の生成時に使用する Diffie-Hellmanキー導出アルゴリズムも選択します。

係数グループは、2つの IPsecピア間の共有秘密キーを互いに送信することなく取得するため
に使用する Diffie-Hellmanグループです。係数が大きいほどセキュリティが強化されますが、
処理時間が長くなります。2つのピアに、一致する係数グループが設定されている必要があり
ます。リモートアクセス VPN設定を許可する係数グループを選択します。

• [1]：Diffie-Hellmanグループ 1（768ビット係数）。

• [2]：Diffie-Hellmanグループ 2（1024ビット係数）。

• [5]：Diffie-Hellmanグループ 5（1536ビット係数。128ビットキーの保護に推奨されるが、
グループ 14の方がより強力）。AES暗号化を使用する場合は、このグループ（またはそ
れ以上）を使用します。

• [14]：Diffie-Hellmanグループ 14（2048ビット係数。128ビットキーの保護に推奨され
る）。

• [19]：Diffie-Hellmanグループ 19（256ビットの楕円曲線フィールドサイズ）。

• [20]：Diffie-Hellmanグループ 20（384ビットの楕円曲線フィールドサイズ）。

• [21]：Diffie-Hellmanグループ 21（521ビットの楕円曲線フィールドサイズ）。

• [24]：Diffie-Hellmanグループ 24（2048ビット係数および 256ビット素数位数サブグルー
プ）。

ステップ 8 [ライフタイム継続時間（秒数）（Lifetime Duration (seconds)）]を指定します。

セキュリティアソシエーション（SA）のライフタイム（秒数）。このライフタイムを超える
と、SAの期限が切れ、2つのピア間で再ネゴシエーションを行う必要があります。一般的に、
一定の限度に達するまで、ライフタイムが短いほど、IKEネゴシエーションがセキュアになり
ます。ただし、ライフタイムが長いと、今後の IPsecセキュリティアソシエーションのセット
アップが、短いライフタイムの場合よりも迅速に行われます。
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120～ 2147483647秒の値を指定できます。デフォルトは 28800秒です。

ステップ 9 [ライフタイムのサイズ（KB）（Lifetime Size (kbytes)）]を指定します。

特定のセキュリティアソシエーションが期限切れになる前にそのセキュリティアソシエーショ

ンを使用して IPsecピア間を通過できるトラフィック量（KB単位）。

10～ 2147483647 KBの値を指定できます。デフォルトは 4,608,000 KBです。無限のデータを
指定することはできません。

ステップ 10 次の [ESPv3設定（ESPv3 Settings）]を選択します。

• [着信ICMPのエラーメッセージを検証（Validate incoming ICMP error messages）]：IPsecト
ンネルを介して受信され、プライベートネットワーク上の内部ホストが宛先の ICMPエ
ラーメッセージを検証するかどうかを選択します。

• [「フラグメント禁止」ポリシーを有効にする（Enable 'Do Not Fragment' Policy）]：IPヘッ
ダーに Do-Not-Fragment（DF）ビットセットを使用する大量のパケットを IPsecサブシス
テムがどのように処理するかを定義し、[ポリシー（Policy）]リストからいずれかの項目
を選択します。

•コピー（Copy）：DFビットを保持します。

•クリア（Clear）：DFビットを無視します。

•設定（Set）：DFビットを設定して使用します。

• [トラフィックフロー機密保持（TFC）パケットを有効にする（Enable Traffic Flow
Confidentiality (TFC) Packets）]を選択：トンネルを通過するトラフィックプロファイルを
マスクするダミーの TFCパケットを有効にします。[バースト（Burst）]、[ペイロードサ
イズ（Payload Size）]、および [タイムアウト（Timeout）]パラメータを使用して、指定し
た SAで不定期にランダムな長さのパケットを生成します。

（注）

トラフィックフロー機密保持（TFC）パケットを有効にすると、VPNトンネルがアイドル
状態になることが防止されます。そのため、TFCパケットを有効にすると、グループポリ
シーで設定された VPNアイドルタイムアウトが期待どおりに機能しません。グループポ
リシーの詳細オプションを参照してください。

•バースト（Burst）：1～ 16バイトの値を指定します。

•ペイロードサイズ（Payload Size）：64～ 1024バイトの値を指定します。

•タイムアウト（Timeout）：10～ 60秒の値を指定します。

ステップ 11 [OK]をクリックします。

関連トピック

インターフェイス（Interface）
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リモートアクセス VPNでの IKEポリシー

Internet Key Exchange（IKE、インターネットキーエクスチェンジ）は、IPsecピアの認証、
IPsec暗号キーのネゴシエーションと配布、および IPsecSecurityAssociation（SA、セキュリティ
アソシエーション）の自動的な確立に使用されるキー管理プロトコルです。IKEネゴシエー
ションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピア間のセキュリ
ティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2で安全に通信で
きるようになります。フェーズ 2のネゴシエーションでは、IKEによって IPsecなどの他のア
プリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエーション時にプロ
ポーザルが使用されます。IKEプロポーザルは、2つのピア間のネゴシエーションを保護する
ためにこれらのピアで使用されるアルゴリズムのセットです。IKEネゴシエーションは、共通
（共有）IKEポリシーに合意している各ピアによって開始されます。このポリシーは、後続の
IKEネゴシエーションを保護するために使用されるセキュリティパラメータを示します。

Firewall Threat Defenseは、リモートアクセス VPNでは IKEv2のみサポートします。（注）

IKEv1とは異なり、IKEv2プロポーザルでは、1つのポリシーで複数のアルゴリズムとモジュ
ラスグループを選択できます。フェーズ 1のネゴシエーションでピアを選択するため、1つの
IKEプロポーザルを作成することもできますが、複数の異なるプロポーザルを作成して、最も
望ましいオプションに高い優先順位を設定することも検討してください。IKEv2では、ポリ
シーオブジェクトは認証の指定は行わず、他のポリシーで認証の要件を定義する必要がありま

す。

リモートアクセス IPsec VPNを設定する際には IKEポリシーが必要です。

リモートアクセス VPN IKEポリシーの設定

IKEポリシーテーブルには、IPsecプロトコルを使用してSecureClientのエンドポイントを接続
する場合に、選択した VPN設定で利用可能なすべての IKEポリシーオブジェクトを記述しま
す。詳細については、リモートアクセス VPNでの IKEポリシー（71ページ）を参照してく
ださい。

Firewall Threat Defenseでは、リモートアクセス VPNの IKEv2のみに対応しています。（注）

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [詳細設定（Advanced）] > [IKEポリシー（IKE Policy）]をクリックします。

ステップ 4 [追加（Add）]をクリックして、利用可能な IKEv2ポリシーから選択するか、新しい IKEv2ポ
リシーを追加して、次の項目を指定します。
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• [Name（名前）]：IKEv2ポリシーの名前。

• [説明（Description）]：IKEv2ポリシーの任意の説明

• [優先度（Priority）]：このプライオリティ値によって、共通のセキュリティアソシエー
ション（SA）の検出試行時に、ネゴシエーションする 2つのピアを比較することで、IKE
ポリシーの順序が決定します。

• [ライフタイム（Lifetime）]：セキュリティアソシエーション（SA）のライフタイム（秒
数）。

• [整合性（Integrity）]：IKEv2ポリシーで使用されるハッシュアルゴリズムの整合性アルゴ
リズム部分です。

• [暗号化（Encryption）]：フェーズ 2ネゴシエーションを保護するためのフェーズ 1 SAの
確立に使用される暗号化アルゴリズムです。

• [PRFハッシュ（PRF Hash）]：IKEポリシーに使用されるハッシュアルゴリズムの疑似乱
数関数（PRF）部分です。IKEv2では、これらの要素に異なるアルゴリズムを指定できま
す。

• [DHグループ（DH Group）]：暗号化に使用する Diffie-Hellmanグループです。

ステップ 5 [保存（Save）]をクリックします。

リモートアクセス VPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]の設定

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [詳細設定（Advanced）] > [IPsec] > [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]をクリッ
クします。

ステップ 4 [IKEv2セッション設定（IKEv2 Session Settings）]で次の項目を選択します。

• [ピアに送信されるID（IdentitySent toPeers）]：IKEネゴシエーションでピアが自身の識別
に使用する IDを選択します。

• [自動（Auto）]：接続タイプごとの IKEネゴシエーションを決定します。事前共有
キー用の IPアドレス、証明書認証のための Cert DN（非対応）。

• [IPアドレス（IP address）]：ISAKMP識別情報を交換するホストの IPアドレスを使用
します。

•ホスト名（Hostname）：ISAKMP識別情報を交換するホストの完全修飾ドメイン名
（FQDN)）を使用します。この名前は、ホスト名とドメイン名で構成されます。
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• [トンネルの切断時の通知を有効にする（Enable Notification on Tunnel Disconnect]：管理者
は、SAで受信された着信パケットがその SAのトラフィックセレクタと一致しない場合
のピアへの IKE通知の送信を有効または無効にすることができます。デフォルトでは、
[この通知を送信する（Sending this notification）]は無効になっています。

• [すべてのセッションが終了するまでデバイスの再起動を許可しない（Do not allow device
reboot until all sessions are terminated）]：オンにすると、すべてのアクティブなセッション
が自主的に終了してからシステムが再起動されます。デフォルトでは、無効になっていま

す。

ステップ 5 [IKEv2セキュリティアソシエーションIKEv（SA）の設定（IKEv2 Security Association (SA)
Settings）]で次の項目を選択します。

• [クッキーチャレンジ（Cookie Challenge）]：SA開始パケットに応答してピアデバイスに
クッキーチャレンジを送信するかどうかを選択します。阻止サービス妨害（DoS）攻撃に
役立つことがあります。デフォルトでは、使用可能なSAの 50%がネゴシエーション中で
ある場合にクッキーチャレンジを使用します。次のオプションのいずれか1つを選択しま
す。

• [カスタム（Custom）]：[着信クッキーチャレンジのしきい値（Threshold to Challenge
Incoming Cookies）]を指定します。これは許可されるネゴシエーション中の SAの総
数の割合です。この設定を指定すると、以降のSAネゴシエーションに対してクッキー
チャレンジがトリガーされます。範囲は 0～ 100 %です。デフォルトは 50%です。

• [常時（Always）]：ピアデバイスにクッキーチャレンジを常に送信します。

• [不可（Never）]：ピアデバイスにクッキーチャレンジを送信しません。

• [許可されるネゴシエーション中のSAの数（Number of SAs Allowed in Negotiation）]：一時
点でのネゴシエーション中SAの総数を制限します。クッキーチャレンジと共に使用する
場合は、有効なクロスチェックが実行されるようにするため、クッキーチャレンジのし

きい値をこの制限値よりも低くしてください。デフォルトは 100 %です。

• [許可されるSAの最大数（Maximumnumber of SAsAllowed）]：許可される IKEv2接続の数
を制限します。

ステップ 6 [IPsec設定（IPsec Settings）]で次の項目を選択します。

• [暗号化の前にフラグメンテーションを有効にする（Enable Fragmentation Before
Encryption）]：このオプションは、IPフラグメンテーションをサポートしていない NAT
デバイス間をトラフィックが通過できるようにします。このオプションを使用しても、IP
フラグメンテーションをサポートしていない NATデバイスの動作が妨げられることはあ
りません。

• [パスの最大伝送ユニットのエージング（PathMaximumTransmission Unit Aging）]：PMTU
（パスの最大伝送ユニット）のエージング（SA（セキュリティアソシエーション）のリ
セット PMTUまでのインターバル）が可能であるかを確認します。
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• [値のリセット間隔（Value Reset Interval）]：SA（セキュリティアソシエーション）の
PMTU値が元の値にリセットされるまでの時間（分）を入力します。有効範囲は 10～ 30
分です。デフォルトは無制限です。

ステップ 7 [NAT設定（NAT Settings）]で次の項目を選択します。

• [キープアライブメッセージトラバーサル（KeepaliveMessages Traversal）]：NATキープア
ライブメッセージトラバーサルを有効にするかどうかを設定します。VPN接続ハブとス
ポークとの間にデバイス（中間デバイス）が配置されている場合、キープアライブメッ

セージを転送するために NATトラバーサルキープアライブを使用します。このデバイス
では、IPsecフローで NATを実行します。このオプションを選択する場合は、セッション
がアクティブであることを示すためにスポークと中間デバイス間でキープアライブ信号が

送信される間隔（秒）を設定します。値は 10～ 3600秒となります。デフォルトは 20秒
です。

• [間隔（Interval）]：NATキープアライブ間隔を 10～ 3600秒に設定します。デフォルト
は 20秒です。

ステップ 8 [保存（Save）]をクリックします。

Secure Client管理 VPNトンネルの設定
管理VPNトンネルは、VPNユーザーがVPNに接続しなくても、クライアントシステムの電源
が入るたびに社内ネットワークへの接続を提供します。これにより、組織はソフトウェアの

パッチと更新でエンドポイントを最新の状態に保つことができます。ユーザーが開始したVPN
トンネルが確立されると、管理トンネルは切断されます。

このセクションでは、Firewall Threat Defenseでの Secure Client管理 VPNトンネルの設定に関
する情報を提供します。FirewallManagement Centerインターフェイスを使用してFirewall Threat
Defenseで Secure Client管理トンネルを設定するには、次の設定が必要です。

•証明書ベースの認証とグループ URLを使用する接続プロファイル。

• Secure Client管理VPNプロファイルファイル。必要に応じて、グループURLおよびバッ
クアップサーバーを使用してサーバーを設定します。

•管理VPNプロファイル、明示的に含まれるネットワークによるスプリットトンネリング、
およびクライアントバイパスプロトコルを使用し、バナーがなしのグループポリシー。

Secure Client管理VPNトンネルを設定する詳細な手順については、Firewall Threat Defenseでの
Secure Client管理 VPNトンネルの設定（76ページ）を参照してください。
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Secure Client管理 VPNトンネルの要件と前提条件

ソフトウェア要件および設定要件

Firewall Management Center Webインターフェイスを使用する Firewall Threat Defenseを使用し
て Secure Client管理トンネルを設定する前に、次のものが揃っていることを確認します。

• Firewall Threat Defenseおよび Firewall Management Centerバージョン 6.7.0以降を使用して
いることを確認します。

• Secure ClientSecure Client VPN Web展開パッケージ 4.7以降をダウンロードし、Firewall
Threat Defenseリモートアクセス VPNにアップロードします。

•接続プロファイルで証明書認証が設定されていることを確認します。

•グループポリシーでバナーが設定されていないことを確認します。

•管理トンネルグループポリシーのスプリットトンネリング設定を確認します。

証明書の要件

• Firewall Threat DefenseにはリモートアクセスVPNの有効な ID証明書が必要であり、ロー
カル認証局（CA）からのルート証明書が Firewall Threat Defenseに存在する必要がありま
す。

•管理 VPNトンネルに接続するエンドポイントには、有効な ID証明書が必要です。

• Firewall Threat Defenseの ID証明書の CA証明書をエンドポイントにインストールし、エ
ンドポイントのCA証明書を Firewall Threat Defenseにインストールする必要があります。

•同じローカル CAによって発行された ID証明書がマシンストア内に存在する必要があり
ます。

証明書ストア（Windowsの場合）および/またはシステムキーチェーン（MacOSの場合）
内です。

Secure Client管理 VPNトンネルの制限事項

• Secure Client管理 VPNトンネルは証明書認証のみをサポートし、AAAベースの認証はサ
ポートしていません。

•パブリックまたはプライベートのプロキシ設定はサポートされていません。

•管理 VPNトンネルが接続されている場合、Secure Clientのアップグレードと AnyConnect
モジュールのダウンロードはサポートされません。
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Firewall Threat Defenseでの Secure Client管理 VPNトンネルの設定

手順

ステップ 1 ウィザードを使用してリモートアクセス VPNポリシー構成を作成します。

リモートアクセス VPNの構成については、新規リモートアクセス VPN接続の設定（14ペー
ジ）を参照してください。

ステップ 2 管理 VPNトンネルの接続プロファイル設定を構成します。

（注）

SecureClient管理VPNトンネルにのみ使用する新しい接続プロファイルを作成することをお勧
めします。

a) 作成したリモートアクセス VPNポリシーを編集します。
b) 管理 VPNトンネルに使用する接続プロファイルを選択して編集します。
c) [AAA] > [認証方式（Authentication Method）]をクリックし、[クライアント証明書のみ
（Client Certificate Only）]をクリックします。必要に応じて、許可とアカウンティングの
設定を構成します。

d) 接続プロファイルの [エイリアス（Aliases）]タブをクリックします。
e) [URLエイリアス（URL Aliases）]の下にある [追加（+）（Add (+)）]をクリックし、接続
プロファイルの [URLエイリアス（URL Alias）]をクリックします。

f) [有効（Enabled）]をクリックして、URLを有効にします。
g) [OK]をクリックし、[保存（Save）]をクリックして接続プロファイル設定を保存します。

接続プロファイル設定の詳細については、接続プロファイルの設定（29ページ）を参照して
ください。

ステップ 3 Secure Clientプロファイルエディタを使用して、管理トンネルプロファイルを作成します。

a) Cisco Software Download Centerから Secure ClientVPN Management Tunnel Standalone Profile
Editorをまだダウンロードしていない場合はダウンロードします。

b) VPNユーザーに必要な設定を使用して管理トンネルプロファイルを作成し、ファイルを保
存します。

c) 接続プロファイルで構成したグループ URLを使用して、[サーバーリスト（Server List）]
でサーバーを構成します。

プロファイルエディタを使用した管理プロファイルの作成方法の詳細については、CiscoSecure

Client（AnyConnectを含む）管理者ガイド [英語]を参照してください。

ステップ 4 管理トンネルオブジェクトを作成します。

a) Secure Firewall Management Center Webインターフェイスで、[オブジェクト（Object）] >
[オブジェクト管理（Object Management）]> [VPN]> [Secure Clientファイル（Secure Client
File）]に移動します。

b) [Secure Clientファイルの追加（Add Secure Client File）]をクリックします。
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c) Secure Clientファイルの [名前（Name）]を指定します。
d) [参照（Browse）]をクリックし、保存した管理トンネルプロファイルファイルを選択し
ます。

e) [ファイルタイプ（File Type）]ドロップダウンをクリックし、[Secure Client管理VPNプロ
ファイル（Secure Client Management VPN Profile）]を選択します。

f) [保存（Save）]をクリックします。

（注）

グループポリシーの Secure Client設定を作成または更新するときに、管理トンネルオブジェク
トも作成します。グループポリシーのセキュアクライアントオプションを参照してください。

ステップ 5 管理プロファイルをグループポリシーに関連付け、グループポリシー設定を構成します。

管理トンネル VPN接続に使用する接続プロファイルに関連付けられているグループポリシー
に管理 VPNプロファイルを追加する必要があります。ユーザーが接続すると、グループポリ
シーにすでにマッピングされているユーザーVPNトンネルとともに管理VPNプロファイルが
ダウンロードされ、管理 VPNトンネル機能が有効になります。

注意

[バナーなし（NoBanner）]：グループポリシー設定でバナーが設定されていないことを確認し
ます。バナー設定は、[グループポリシー（Group Policy）] > [一般設定（General Settings）] >
[バナー（Banner）]で確認できます。

a) 管理 VPNトンネル用に作成した接続プロファイルを編集します。
b) [グループポリシーの編集（Edit Group Policy）] > [Secure Client] > [管理プロファイル
（Management Profile）]をクリックします。

c) [管理VPNプロファイル（ManagementVPNProfile）]ドロップダウンをクリックし、作成し
た管理プロファイルファイルオブジェクトを選択します。

（注）

[+]をクリックして、新しい Secure Client管理 VPNプロファイルオブジェクトを追加する
こともできます。

d) [保存（Save）]をクリックします。

ステップ 6 グループポリシーにスプリットトンネリングを設定します。

a) [グループポリシーの編集（Edit Group Policy）] > [全般（General）] > [スプリットトンネ
リング（Split Tunneling）]をクリックします。

b) [IPv4スプリットトンネリング（IPv4 Split Tunneling）]または [IPv6スプリットトンネリン
グ（IPv6 Split Tunneling）]ドロップダウンから [以下に指定したネットワークをトンネリ
ングする（Tunnel networks specified below）]を選択します。

c) スプリットトンネルネットワークリストタイプとして [標準アクセスリスト（Standard
Access List）]または [拡張アクセスリスト（Extended Access List）]を選択し、管理 VPN
トンネル経由のトラフィックを許可するために必要なアクセスリストを選択します。

d) [保存（Save）]をクリックして、スプリットトンネリング設定を保存します。

[Secure Client][カスタム属性（Custom Attribute）]
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Secure Client管理 VPNトンネルには、デフォルトでスプリットインクルードトンネリング構
成が必要です。スプリットトンネリングを使用してすべてをトンネリングする管理 VPNトン
ネルを展開するようにグループポリシーでSecureClientカスタム属性を設定する場合、Firewall
Management Center 6.7 Webインターフェイスは Secure Clientカスタム属性をサポートしていな
いため、FlexConfigを使用して設定できます。

次に、Secure Clientカスタム属性のコマンド例を示します。
webvpn
anyconnect-custom-attr ManagementTunnelAllAllowed description ManagementTunnelAllAllowed
anyconnect-custom-data ManagementTunnelAllAllowed true true
group-policy MGMT_Tunnel attributes
anyconnect-custom ManagementTunnelAllAllowed value true

ステップ 7 リモートアクセス VPNポリシーを展開、検証、およびモニターします。

a) 管理 VPNトンネル構成を Firewall Threat Defenseに展開します。

（注）

クライアントシステムは、Firewall Threat DefenseリモートアクセスVPNに 1回接続して、
管理トンネル VPNプロファイルをクライアントマシンにダウンロードする必要がありま
す。

b) [Secure Mobility Client] > [VPN] > [統計（Statistics）]で Secure Client管理 VPNトンネルを
確認できます。

show vpn-sessiondb anyconnectコマンドを使用して、Firewall Threat Defenseコマンドプロ
ンプトで管理 VPNセッションの詳細を確認することもできます。

c) FirewallManagementCenterWebインターフェイスで、[分析（Analysis）]をクリックして、
管理トンネルセッション情報を表示します。

関連トピック

接続プロファイルの設定（29ページ）
Firewall Threat Defenseグループポリシーオブジェクト

複数証明書認証

複数証明書ベースの認証を使用すると、Firewall ThreatDefenseでSSLまたは IKEv2EAPフェー
ズでセキュアクライアントを使用して VPNアクセスを許可するためにユーザーのアイデン
ティティ証明書を認証することに加えて、マシンまたはデバイス証明書を検証して、デバイス

が会社支給のデバイスであることを確認できます。

複数証明書オプションを使用すると、証明書を通じたマシンとユーザー両方の証明書認証が可

能になります。このオプションを使用しない場合は、マシンまたはユーザーのいずれかの証明

書認証のみを実行できます。両方は実行できません。
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複数証明書認証のガイドラインと制限事項

•

複数の証明書認証を設定する場合は、Ciscoセキュアクライアン
トのプロファイル設定で AutomaticCertSelectionの値を trueに設
定してください。

（注）

•複数証明書認証では、現在、証明書の数が 2に制限されています。

•セキュアクライアントで、複数証明書認証のサポートが示されている必要があります。そ
うでない場合、ゲートウェイで従来の認証方法のいずれかが使用されるか、接続に失敗し

ます。SecureClientバージョン 4.4.04030以降では、複数証明書ベースの認証がサポートさ
れています。

• Secure Clientでは、RSAベースの証明書のみがサポートされています。

• Secure Client集約認証の間は、SHA256、SHA384、および SHA512ベースの証明書のみが
サポートされています。

•証明書認証を SAML認証と組み合わせることはできません。

複数証明書認証の設定

始める前に

複数証明書認証を設定する前に、各 Firewall Threat Defenseデバイスの ID証明書を取得するた
めに使用される証明書登録オブジェクトが設定されていることを確認します。詳細について

は、証明書マップオブジェクトを参照してください。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセス VPNポリシーを選択し、[編集（Edit）]をクリックします。

（注）

リモートアクセスVPNを設定していない場合は、[追加（Add）]をクリックして新しいリモー
トアクセス VPNポリシーを作成します。

ステップ 3 複数証明書認証を設定するには、接続プロファイルを選択して [編集（Edit）]します。

ステップ 4 [AAA]設定をクリックし、[認証方式（Authentication Method）] > [クライアント証明書のみ
（Client Certificate Only）]または [クライアント証明書とAAA（Client Certificate & AAA）]を
選択します。

（注）
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[クライアント証明書とAAA（Client Certificate & AAA）]の認証方式を選択した場合は、[認証
サーバー（Authentication Server）]を選択します

ステップ 5 [複数の証明書認証を有効にする（Enable multiple certificate authentication）]チェックボックス
を選択します。

ステップ 6 [クライアント証明書からのユーザー名のマッピング（Map username from client certificate）]に
1つの証明書を選択します。

• [FirstCertificate]：VPNクライアントから送信されたマシン証明書からユーザー名をマッピ
ングするには、このオプションを選択します。

• [SecondCertificate]：クライアントから送信されたユーザー証明書からユーザー名をマッピ
ングするには、このオプションを選択します。

証明書のみの認証が有効になっている場合は、クライアントから送信されたユーザー名が、

VPNセッションのユーザー名として使用されます。AAAと証明書の認証が有効になっている
場合は、VPNセッションのユーザー名は事前入力オプションに基づいています。

（注）

クライアント証明書のユーザー名が含まれる [マップ固有フィールド（Map Specific Field）]オ
プションを選択すると、[プライマリ（Primary）]および [セカンダリ（Secondary）]フィール
ドに [CN（一般名）（CN (Common Name)）]と [OU（組織ユニット）（OU (Organisational
Unit)）]のデフォルト値がそれぞれ表示されます。

[DN（識別名）全体をユーザー名として使用（Use entire DN (Distinguished Name) as username）]
オプションを選択した場合はユーザー IDが自動的に取得されます。識別名（DN）は、個々の
フィールドから構成される一意の識別子であり、ユーザーを拡張証明書認証に使用される接続

プロファイル DNルールと照合するときに識別子として使用できます。

[クライアント証明書とAAA（Client Certificate & AAA）]の認証を選択した場合、[ユーザーロ
グインウィンドウに証明書からユーザー名を事前に入力（Prefill username from certificate on user
login window）]オプションを選択すると、ユーザーが Cisco Secure Clientの AnyConnect VPN
モジュール経由で接続したときにクライアント証明書からセカンダリユーザー名を事前に入力

されます。

• [ログインウィンドウでユーザー名を非表示にする（Hide username in login window）]：セ
カンダリユーザー名はクライアント証明書から事前に入力されますがユーザーには表示さ

れず、ユーザーが事前に入力されたユーザー名を変更しないようにします。

ステップ 7 リモートアクセス VPNに必要な AAA設定と接続プロファイル設定を設定します。

ステップ 8 接続プロファイルとリモートアクセス VPNの設定を保存し、Firewall Threat Defenseデバイス
に展開します。

関連トピック

リモートアクセス VPNの AAA設定（32ページ）
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リモートアクセス VPNの AAAの設定のカスタマイズ
ここでは、リモートアクセス VPNの AAAプリファレンスのカスタマイズについて説明しま
す。詳細については、「リモートアクセス VPNの AAA設定（32ページ）」を参照してくだ
さい。

クライアント証明書を使用した VPNユーザーの認証
ウィザードを使用するか、またはポリシーを後で編集することによって新しいリモートアクセ

スVPNポリシーを作成するときに、クライアント証明書を使用してリモートアクセスVPN認
証を設定できます。

始める前に

VPNゲートウェイとして機能する各 Firewall Threat Defenseデバイスにアイデンティティ証明
書を取得するために使用する証明書登録オブジェクトを設定します。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセスポリシーを選択し、[編集（Edit）]をクリックします。または、[追加（Add）]
をクリックして、新しいリモートアクセス VPNポリシーを作成します。

ステップ 3 新しいリモートアクセスVPNポリシーには、接続プロファイルの設定時に認証を設定します。
既存の設定の場合は、クライアントプロファイルが含まれている接続プロファイルを選択し、

[編集（Edit）]をクリックします。
ステップ 4 [AAA] > [認証方式（Authentication Method）] > [クライアント証明書のみ（Client Certificate

Only）]をクリックします。

この認証方式では、ユーザーはクライアント証明書を使用して認証されます。VPNクライアン
トエンドポイントで設定する必要があります。デフォルトでは、ユーザー名はクライアント証

明書フィールド CNおよび OUからそれぞれ派生します。クライアント証明書の他のフィール
ドにユーザー名が指定されている場合は、[プライマリ（Primary）]と [セカンダリ（Secondary）]
フィールドを使用して適切なフィールドをマップします。

クライアント証明書のユーザー名を含む [固有のフィールドをマップ（Map specific field）]オ
プションを選択する場合。[プライマリ（Primary）]フィールドと [セカンダリ（Secondary）]
フィールドには、それぞれのデフォルト値である [CN（共通名）（CN (Common Name)）]と
[組織ユニット（OU）（OU (Organisational Unit)）]が表示されます。[DN全体をユーザー名と
して使用（Use entire DN as username）]オプションを選択した場合、ユーザー IDが自動的に取
得されます。識別名（DN）は、個々のフィールドから構成される一意の識別子であり、ユー
ザーを接続プロファイルと照合するときに識別子として使用できます。DNルールは、拡張証
明書認証に使用されます。
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• [固有のフィールドをマップ（Map specific field）]オプションに関連する [プライマリ
（Primary）]フィールドと [セカンダリ（Secondary）]フィールドには、次の共通の値が含
まれます。

• C（国）

• CN（一般名）

• DNQ（DN修飾子

• EA（電子メールアドレス）

• GENQ（世代識別子）

• GN（姓名の名）

• I（イニシャル）

• L（地名）

• N（名前）

• O（組織）

• OU（組織ユニット）

• SER（シリアル番号）

• SN（姓名の姓）

• SP（都道府県）

• T（タイトル）

• UID（ユーザー ID）

• UPN（ユーザープリンシパル名）

•どの認証方式を選択する場合にも、[ユーザーが承認データベースに存在するときにのみ
接続を許可（Allow connection only if user exists in authorization database）]を選択または選
択解除します。

詳細については、リモートアクセス VPNの AAA設定（32ページ）を参照してください。

ステップ 5 変更を保存します。

関連トピック

接続プロファイルの設定（29ページ）
証明書の登録オブジェクトの追加
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クライアント証明書と AAAサーバー経由での VPNユーザー認証の設
定

クライアント証明書と認証サーバーの両方を使用するようにリモートアクセス VPN認証を設
定する場合、VPNクライアント認証は、クライアント証明書の検証とAAAサーバーの両方を
使用して実行されます。

始める前に

• VPNゲートウェイとして機能する各 Firewall Threat Defenseデバイスのアイデンティティ
証明書を取得するために使用する証明書登録オブジェクトを設定します。

• RADIUSサーバーグループオブジェクトと、このリモートアクセスVPNポリシー設定で
使用する ADまたは LDAPレルムを設定します。

•リモートアクセスVPN設定が機能するようにAAAサーバーにSecureFirewall ThreatDefense
デバイスからアクセスできることを確認します。

手順

ステップ 1 Secure FirewallManagementCenterのWebインターフェイスで、[デバイス（Devices）] > [リモー
トアクセス（Remote Access）]を選択します。

ステップ 2 認証を更新するリモートアクセス VPNポリシーの [編集（Edit）]をクリックするか、[追加
（Add）]をクリックして新しいポリシーを作成します。

ステップ 3 新しいリモートアクセス VPNポリシーを作成する場合は、接続プロファイル設定の選択時に
認証を設定します。既存の設定の場合は、クライアントプロファイルが含まれている接続プロ

ファイルを選択し、[編集（Edit）]をクリックします。

ステップ 4 [AAA]に移動し、[認証方式（Authentication Method）]ドロップダウンから、[クライアント証
明書とAAA（Client Certificate & AAA）]を選択します。

• [認証方式（Authentication Method）]の選択に応じて、次のようになります。

[クライアント認証と AAA（Client Certificate & AAA）]：両方のタイプの認証が実行され
ます。

• [AAA]：[認証サーバー（Authentication Server）]に [RADIUS]を選択した場合、デフォ
ルトで許可サーバーは同じ値になります。ドロップダウンリストから [アカウンティ
ングサーバー（Accounting Server）]を選択します。認証サーバードロップダウンリ
ストから [AD]と [LDAP]を選択した場合は常に、[許可サーバー（AuthorizationServer）]
と [アカウンティングサーバー（Accounting Server）]をそれぞれ手動で選択する必要
があります。

• [クライアント証明書（Client Certificate）]：クライアント証明書を使用してユーザー
を認証します。VPNクライアントエンドポイントでクライアント証明書を設定する必
要があります。デフォルトでは、ユーザー名はクライアント証明書フィールドの CN
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およびOUからそれぞれ取得されます。クライアントプロファイルの他のフィールド
を使用してユーザー名を指定する場合は、[プライマリ（Primary）]フィールドと [セ
カンダリ（Secondary）]フィールドを使用して適切なフィールドをマップします。

クライアント証明書のユーザー名を含む [固有のフィールドをマップ（Map specific
field）]オプションを選択する場合。[プライマリ（Primary）]フィールドと [セカンダ
リ（Secondary）]フィールドには、デフォルト値の [CN（共通名）（CN (Common
Name)）]と [組織ユニット（OU）（OU (Organisational Unit)）]がそれぞれ表示されま
す。[DN全体をユーザー名として使用（Use entireDNas username）]オプションを選択
した場合、ユーザー IDが自動的に取得されます。識別名（DN）は、個々のフィール
ドから構成される一意の識別子であり、ユーザーを接続プロファイルと照合するとき

に識別子として使用できます。DNルールは、拡張証明書認証に使用されます。

[固有のフィールドをマップ（Map specific field）]オプションに関連する [プライマリ
（Primary）]フィールドと [セカンダリ（Secondary）]フィールドには、次の共通の値
が含まれています。

• C（国）

• CN（一般名）

• DNQ（DN修飾子

• EA（電子メールアドレス）

• GENQ（世代識別子）

• GN（姓名の名）

• I（イニシャル）

• L（地名）

• N（名前）

• O（組織）

• OU（組織ユニット）

• SER（シリアル番号）

• SN（姓名の姓）

• SP（都道府県）

• T（タイトル）

• UID（ユーザー ID）

• UPN（ユーザープリンシパル名）

•どの認証方式を選択する場合にも、[ユーザーが承認データベースに存在するときに
のみ接続を許可（Allow connection only if user exists in authorization database）]を選択ま
たは選択解除します。
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詳細については、リモートアクセス VPNの AAA設定（32ページ）を参照してください。

ステップ 5 変更を保存します。

関連トピック

接続プロファイルの設定（29ページ）
証明書の登録オブジェクトの追加

VPNセッションでのパスワード変更の管理
パスワードの管理では、リモートアクセスVPNポリシー管理者がリモートアクセスVPNユー
ザーのパスワード期限切れの通知を設定できます。パスワード管理は、 AAAのみとクライア
ント証明書と AAAの認証設定の AAA設定で使用できます。詳細については、リモートアク
セス VPNの AAA設定（32ページ）を参照してください。

手順

ステップ 1 Secure FirewallManagementCenterのWebインターフェイスで、[デバイス（Devices）] > [リモー
トアクセス（Remote Access）]を選択します。

ステップ 2 更新するリモートアクセス VPNポリシーで [編集（Edit）]をクリックします。

ステップ 3 AAAの設定が含まれている接続プロファイルの [編集（Edit）]をクリックします。

ステップ 4 [AAA] > [詳細設定（Advanced Settings）] >を選択します。

ステップ 5 [パスワード管理の有効化（Enable PasswordManagement）]チェックボックスをオンにして、次
のいずれかを選択します。

• [ユーザー通知（Notify User）]：パスワードの有効期限が切れる何日前にユーザーに通知
するのか、その日数をボックスで指定します。

• [パスワードの有効期限の日にユーザーに通知（Notify user on the day of password expiration）]

ステップ 6 変更を保存します。

関連トピック

接続プロファイルの設定（29ページ）

RADIUSサーバーへのアカウンティングレコードの送信
リモートアクセス VPNのアカウンティングレコードは、ユーザーがアクセスしたサービスや
ユーザーが使用したネットワークリソースの量を VPN管理者が追跡するのに役立ちます。ア
カウンティング情報には、ユーザーセッションの開始時刻と停止時刻、ユーザー名、セッショ

ンごとのデバイスを通過したバイト数、使用されたサービス、および各セッションの時間が含

まれます。
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アカウンティングは、単独で使用するか、認証および認可とともに使用することができます。

AAAアカウンティングをアクティブ化すると、ネットワークアクセスサーバーは設定された
アカウンティングサーバーにユーザーアクティビティをレポートします。RADIUSサーバーは
アカウンティングサーバーとして設定できるため、すべてのユーザーアクティビティ情報が

Firewall Management Centerから RADIUSサーバーに送信されます。

リモートアクセス VPN AAAの設定では、認証、許可、およびアカウンティング用に同じ
RADIUSサーバーまたは個別の RADIUSサーバーを使用できます。

（注）

始める前に

•認証要求またはアカウンティングレコードを受診するRADIUSサーバーでRADIUSグルー
プオブジェクトを設定します。詳細については、RADIUSサーバーグループのオプション
を参照してください。

• RADIUSサーバーが Firewall Threat Defenseデバイスから到達可能であることを確認しま
す。[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [デバイスの編集（Edit
Device）] > [ルーティング（Routing）]で Secure Firewall Management Centerのルーティン
グを設定し、RADIUSへのサーバーへの接続を確保します。

手順

ステップ 1 Secure FirewallManagementCenterのWebインターフェイスで、[デバイス（Devices）] > [リモー
トアクセス（Remote Access）]を選択します。

ステップ 2 RADIUSサーバーを設定するリモートアクセスポリシーで [編集（Edit）]をクリックするか、
新しいリモートアクセス VPNポリシーを作成します。

ステップ 3 AAAの設定が含まれている接続プロファイルの [編集（Edit）]をクリックして、[AAAA]を選
択します。

ステップ 4 [アカウンティングサーバー（Accounting Server）]ドロップダウンから RADIUSサーバーを選
択します。

ステップ 5 変更を保存します。

関連トピック

接続プロファイルの設定（29ページ）
リモートアクセス VPNの AAA設定（32ページ）

認証サーバーへのグループポリシーの選択の委任

ユーザーに適用されるグループポリシーはVPNトンネルが確立される際に決定されます。ウィ
ザードを使用してリモートアクセスVPNポリシーを作成するときに接続プロファイルのグルー
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プポリシーを選択するか、または後で接続プロファイルの接続ポリシーを更新することができ

ます。ただし、グループポリシーを割り当てるように AAA（RADIUS）サーバーを設定する
か、または現在の接続プロファイルから取得されます。Firewall Threat Defenseデバイスが、接
続プロファイルで設定されている属性と競合する外部 AAAサーバーから属性を受信した場合
は、AAAサーバーからの属性が常に優先されます。

IETFRADIUSサーバ属性25を送信してユーザ/ユーザグループの許可プロファイルを設定し、
対応するグループポリシー名にマップするように、ISEまたはRADIUSサーバを構成します。
ユーザーまたはユーザーグループに特定のグループポリシーを設定すると、ダウンロード可

能な ACLをプッシュし、バナーを設定し、VLANを制限し、セッションに SGTを適用する高
度なオプションを設定できます。これらの属性は、VPN接続が確立した時点でそのグループに
含まれているすべてのユーザーに適用されます。

詳細については、『Cisco Identity Services Engine Administrator Guide』の「Configure Standard
Authorization Policies」の項およびSecure Firewall Threat Defenseの RADIUSサーバー属性（39
ページ）を参照してください。

図 1 : AAAサーバーによるリモートアクセス VPNグループポリシーの選択

関連トピック

グループポリシーオブジェクトの設定

接続プロファイルの設定（29ページ）

許可サーバーによるグループポリシーまたはその他の属性の選択のオーバーライド

リモートアクセスVPNユーザーがVPNに接続すると、接続プロファイル内に設定されている
グループポリシーとその他の属性がそのユーザーに割り当てられます。ただし、リモートア
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クセス VPNシステムの管理者は、ユーザーまたはユーザーグループの許可プロファイルを設
定するように ISEまたは RADIUSサーバーを設定することによって、グループポリシーとそ
の他の属性の選択を認証サーバーに委任できます。ユーザーが認証されると、これらの特定の

承認属性が Firewall Threat Defenseデバイスにプッシュされます。

始める前に

許可サーバーとして RADIUSを使用たリモートアクセスVPNポリシーが設定されていること
を確認します。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセスポリシーを選択し、[編集（Edit）]をクリックします。

ステップ 3 まだ設定されていない場合は、認証サーバーとして RADIUSまたは ISEを選択します。

ステップ 4 [詳細（Advanced）] > [グループポリシー（Group Policies）]を選択し、必要なグループポリ
シーを追加します。グループポリシーオブジェクトの詳細については、グループポリシーオ

ブジェクトの設定を参照してください。

1つのグループポリシーのみを 1つの接続プロファイルにマップすることができますが、1つ
のリモートアクセスVPNポリシーには複数のグループポリシーを作成できます。これらのグ
ループポリシーは、ISEまたはRADIUSサーバーで参照でき、許可サーバーの許可属性を割り
当てることによって接続プロファイル内に設定されているグループポリシーをオーバーライド

するように設定できます。

ステップ 5 ターゲットの Firewall Threat Defenseデバイス上に設定を展開します。

ステップ 6 許可サーバーで、IPアドレスとダウンロード可能な ACLの RADIUS属性を持つ許可プロファ
イルを作成します。

リモートアクセスで選択した許可サーバーにグループポリシーを設定すると、そのグループ

ポリシーは、ユーザーが認証された後にリモートアクセス VPNユーザーの接続プロファイル
に設定されているグループポリシーをオーバーライドします。

関連トピック

グループポリシーオブジェクトの設定

ユーザーグループへの VPNアクセスの拒否

VPNを使用可能な認証済みのユーザーまたはユーザーグループが不要な場合は、VPNアクセ
スを拒否するグループポリシーを設定できます。リモートアクセスVPNポリシー内にグルー
プポリシーを作成し、許可を行うため、ISEまたはRADIUSサーバーの設定でそれを参照しま
す。
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始める前に

リモートアクセスポリシーウィザードを使用してリモートアクセスVPNが設定されており、
リモートアクセス VPNポリシーに認証の設定が行われていることを確認します。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセスポリシーを選択し、[編集（Edit）]をクリックします。

ステップ 3 [詳細（Advanced）] > [グループポリシー（Group Policies）]をクリックします。

ステップ 4 グループポリシーを選択して [編集（Edit）]をクリックするか、新しいグループポリシーを追
加します。

ステップ 5 [詳細（Advanced）] > [セッション設定（Session Settings）]を選択し、[ユーザーごとの同時ロ
グイン（Simultaneous Login Per User）]を 0（ゼロ）に設定します。
これにより、ユーザーまたはユーザーグループは VPNへの接続を完全に停止します。

ステップ 6 [保存（Save）]をクリックしてグループポリシーを保存した後、リモートアクセス VPN設定
を保存します。

ステップ 7 IETF RADIUSサーバー属性 25を送信し、対応するグループポリシー名にマップするように
ユーザー/ユーザーグループの許可プロファイルを設定して、ISEまたはRADIUSサーバーサー
バーを設定します。

ステップ 8 リモートアクセス VPNポリシーでは、ISEまたは RADIUSサーバーを承認サーバーとして構
成できます。

ステップ 9 リモートアクセス VPNポリシーを保存および展開します。

関連トピック

接続プロファイルの設定（29ページ）

ユーザーグループに対する接続プロファイルの選択の制限

1つの接続プロファイルをユーザーまたはユーザーグループに適用する場合、接続プロファイ
ルを無効にすることで、Cisco Secure ClientのAnyConnect VPNモジュールを使用して接続する
ときに選択するユーザーのグループエイリアスや URLが表示されないようにできます。

たとえば、モバイルユーザー、会社支給のラップトップのユーザー、個人のラップトップの

ユーザーなど、異なる VPNユーザーグループに組織が特定の設定を使用する場合は、それら
の各ユーザーグループに固有の接続プロファイルを設定し、ユーザーが VPNに接続したとき
に適切に接続プロファイルを適用することができます。

Cisco Secure ClientのAnyConnect VPNモジュールのデフォルトでは、FirewallManagement Center
に設定されていて、Firewall Threat Defenseに展開されている接続プロファイル（接続プロファ
イル名別、エイリアス別、またはエイリアス URL別）のリストが表示されます。カスタム接
続プロファイルが設定されていない場合、Cisco Secure ClientのAnyConnect VPNモジュールに
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はDefaultWEBVPNGroup接続プロファイルが表示されます。次の手順を使用して、1つの接続
プロファイルをユーザーグループに適用します。

始める前に

• Secure Firewall Management CenterのWebインターフェイスで、リモートアクセス VPNポ
リシーウィザードを使用し、[認証方式（AuthenticationMethod）]を [クライアント証明書
のみ（Client Certificate Only）]または [クライアント証明書と AAA（Client Certificate +
AAA）]に設定してリモートアクセスVPNを設定します。証明書からユーザー名のフィー
ルドを選択します。

•認証のための ISEまたはRADIUSのサーバーを設定し、グループポリシーを認証サーバー
に関連付けます。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセスポリシーを選択し、[編集（Edit）]をクリックします。

ステップ 3 [アクセスインターフェイス（Access Interfaces）]を選択し、[ログイン時にユーザーによる接
続プロファイルの選択を許可（Allow users to select the connection profile while logging in）]を無
効にします。

ステップ 4 [詳細（Advanced）]> [証明書マップ（Certificate Maps）]をクリックします。

ステップ 5 [設定したルールを使用して証明書を接続プロファイルと照合する（Use the configured rules to
match a certificate to a Connection Profile）]をオンにします。

ステップ 6 [証明書マップ名（Certificate Map Name）]を選択するか、または [追加（Add）]アイコンをク
リックして証明書ルールを追加します。

ステップ 7 [接続プロファイル（Connection Profile）]を選択し、[OK]をクリックします。
この設定では、Cisco Secure ClientのAnyConnect VPNモジュールから接続するユーザーには、
マップされた接続プロファイルが提供され、VPNを使用するように認証されます。

関連トピック

グループポリシーオブジェクトの設定

接続プロファイルの設定（29ページ）

リモートアクセス VPNクライアントのセキュアクライアントプロファイルの更新

セキュアクライアントプロファイルは、Secure Clientの一部として VPNクライアントシステ
ムに展開される管理者定義のエンドユーザー要件および認証ポリシーを含む XMLファイルで
す。これでエンドユーザーが事前設定されたネットワークプロファイルを使用できるようにな

ります。
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プロファイルを作成するには、独立した構成ツールであるGUIベースのSecureClientプロファ
イルエディタを使用できます。スタンドアロンプロファイルエディタを使用して、Secure
Clientプロファイルを新規作成したり、既存のプロファイルを変更したりできます。プロファ
イルエディタはシスコのソフトウェアダウンロードセンターからダウンロードできます。

詳細については、Cisco Secure Client（AnyConnectを含む）管理者ガイド [英語]の該当するリ
リースの「Secure Clientプロファイルエディタ」の章を参照してください。

始める前に

•リモートアクセスポリシーウィザードを使用してリモートアクセス VPNが設定されて
おり、設定がFirewallThreatDefenseデバイスに展開されていることを確認します。新しい
リモートアクセス VPNポリシーの作成（16ページ）を参照してください。

• Secure Firewall Management CenterのWebインターフェイスで、[オブジェクト（Objects）]
> [オブジェクト管理（Object Management）] > [VPN] > [Secure Clientファイル（Secure
Client File）]に移動し、新しいセキュアクライアントイメージを追加します。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセス VPNポリシーを選択し、[編集（Edit）]をクリックします。

ステップ 3 クライアントプロファイルに含まれている編集すべき接続プロファイルを選択して [編集
（Edit）]をクリックします。

ステップ 4 [グループポリシーの編集（Edit Group Policy）] > [Secure Client]> [プロファイル（Profiles）]を
クリックします。

ステップ 5 リストからクライアントプロファイルの XMLファイルを選択するか、または [追加（Add）]
をクリックして新しいクライアントプロファイルを追加します。

ステップ 6 グループポリシーと接続プロファイルを保存し、その後にリモートアクセスVPNポリシーを
保存します。

ステップ 7 変更を展開します。
クライアントプロファイルに加えた変更は、リモートアクセスVPNゲートウェイに接続した
ときに VPNクライアント上で更新されます。

関連トピック

グループポリシーオブジェクトの設定

RADIUSダイナミック認証
Secure Firewall Threat Defenseは、RADIUSサーバーを使用して、ダイナミックアクセスコン
トロールリスト（ACL）またはユーザーごとの ACL名を使用する VPNリモートアクセスお
よびファイアウォールカットスループロキシセッションのユーザー許可を実行できます。ダ
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イナミック認証または RADIUS認可変更（RADIUS CoA）のダイナミック ACLを実装するに
は、RADIUSサーバーをサポートするように設定する必要があります。ユーザーが認証を試み
る場合、RADIUSサーバーによってダウンロード可能 ACL、または ACL名が Firewall Threat
Defenseに送信されます。特定のサービスへのアクセスはACLによって許可されるか拒否され
るかのいずれかです。Secure Firewall Threat Defenseは認証セッションの期限が切れると ACL
を削除します。

関連トピック

RADIUSサーバーグループの追加
インターフェイス（Interface）
RADIUSダイナミック認証の設定（92ページ）
Secure Firewall Threat Defenseの RADIUSサーバー属性（39ページ）

RADIUSダイナミック認証の設定

始める前に：

• RADIUSサーバーで参照されている場合、セキュリティゾーンやインターフェイスグルー
プには 1つのインターフェイスのみ設定できます。

•ダイナミック認証が有効になっているRADIUSサーバーでダイナミック認証を機能させる
ためには、Secure Firewall Threat Defense 6.3以降が必要です。

• Secure Firewall Threat Defense 6.2.3以前のバージョンでは、RADIUSサーバーでのインター
フェイスの選択はサポートされていません。展開中、インターフェイスオプションは無視

されます。

• FirewallThreatDefenseポスチャVPNは、ダイナミック認証またはRADIUS認可変更（CoA）
によるグループポリシーの変更をサポートしていません。

表 5 :手順

詳細操作手順

Secure FirewallManagement CenterWeb
インターフェイスにログインします。

ス

テッ

プ 1

RADIUSサーバーグループのオプションダイナミック認証を使用して、

RADIUSサーバーオブジェクトを設
定します。

ス

テッ

プ 2
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詳細操作手順

RADIUSサーバーグループのオプション認可変更（CoA）が有効になってい
るインターフェイスを介してISEサー
バーへのルートを設定し、ルーティ

ングまたは特定のインターフェイス

を介して Firewall Threat Defenseから
RADIUSサーバーへの接続を確立し
ます。

ス

テッ

プ 3

新しいリモートアクセス VPNポリシーの作成
（16ページ）

リモートアクセスVPNポリシーを設
定し、ダイナミック認証を使用して

作成したRADIUSサーバグループオ
ブジェクトを選択します。

ス

テッ

プ 4

DNSの設定（22ページ）

DNSサーバグループ

DNSサーバーの詳細とドメインルッ
クアップインターフェイスを [プラッ
トフォーム設定（Platform Settings）]
を使用して設定します。

ス

テッ

プ 5

グループポリシーオブジェクトの設定VNPネットワーク経由で DNSサー
バーに到達可能な場合は、リモート

アクセスVPNトンネルを介してDNS
トラフィックを許可するためのスプ

リットトンネルをグループポリシー

に設定します。

ス

テッ

プ 6

設定変更の展開設定変更を展開します。ス

テッ

プ 7

二要素認証

リモートアクセス VPNに対してニ要素認証を設定することができます。二要素認証を使用す
る場合、ユーザーはユーザー名とスタティックパスワードに加えて、RSAトークンやパスコー
ドなどの追加項目を指定する必要があります。二要素認証が2番目の認証ソースを使用するこ
とと異なるのは、1つの認証ソースで 2つの要素が設定され、RSAサーバーとの関係がプライ
マリ認証ソースに関連付けられている点です。

Secure Firewall Threat Defenseは、2番目の要素のために RSAトークンと Duo Mobileへの Duo
Push認証要求を、二要素認証プロセスの最初の要素としての RADIUSまたは ADサーバーと
の組み合わせでサポートします。
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RSA二要素認証の設定

このタスクの概要：

RADIUSサーバーまたはADサーバーをRSAサーバーの認証エージェントとして設定し、サー
バーをリモートアクセスVPNのプライマリ認証ソースとしてSecure FirewallManagementCenter
で使用することができます。

この方法を使用する場合、ユーザーはRADIUSまたはADサーバーで設定されているユーザー
名を使用して認証し、パスワードと 1回限りの一時的な RSAトークンを連結し、パスワード
とトークンをコンマで区切る必要があります（password,token）。

この設定では、認証サービスを提供するために（Cisco ISEで供給されるような)個別のRADIUS
サーバを使用することが一般的です。2番目のRADIUSサーバを認証サーバとして設定し、必
要に応じてアカウンティングサーバを設定します。

始める前に：

Secure Firewall Threat DefenseにRADIUS二要素認証を設定する前に、次の設定が完了している
ことを確認します。

RSAサーバー上で以下の操作を実行します。

• RADIUSまたは Active Directoryサーバーを認証エージェントとして設定します。

•設定（sdconf.rec）ファイルを生成してダウンロードします。

•トークンプロファイルを作成してトークンをユーザーに割り当て、トークンをユーザーに
配布します。トークンをダウンロードして、リモートアクセスVPNクライアントシステ
ムにインストールします。

詳細については、RSA SecureIDスイートのドキュメントを参照してください。

ISEサーバー上で以下の操作を実行します。

• RSAサーバで生成した設定（sdconf.rec）ファイルをインポートします。

•外部アイデンティティソースとして RSAサーバーを追加して、共有秘密を指定します。

表 6 :手順

詳細操作手順

Secure FirewallManagement CenterWeb
インターフェイスにログインします。

ス

テッ

プ 1

RADIUSサーバーグループのオプションRADIUSサーバーグループを作成し
ます。

ス

テッ

プ 2
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詳細操作手順

RADIUSサーバーグループのオプション

（注）

RADIUSまたは ADサーバーは、RSAサーバー
で認証エージェントとして設定されているサー

バーと同じである必要があります。

二要素認証の場合は、SecureClientプロファイル
XMLファイルでもタイムアウトが 60秒以上に
更新されていることを確認してください。

RADIUSまたは ADサーバをホスト
として指定して、新しい RADIUS
サーバグループ内にRADIUSサーバ
オブジェクトを作成します。タイム

アウトの時間は60秒以上に設定しま
す。

ス

テッ

プ 3

新しいリモートアクセス VPNポリシーの作成
（16ページ）

ウィザードを使用して新しいリモー

トアクセスVPNポリシーを設定する
か、既存のリモートアクセスVPNポ
リシーを編集します。

ス

テッ

プ 4

リモートアクセス VPNの AAA設定（32ペー
ジ）

認証サーバとして RADIUSを選択
し、新しく作成した RADIUSサーバ
グループを認証サーバとして選択し

ます。

ス

テッ

プ 5

設定変更の展開設定変更を展開します。ス

テッ

プ 7

Duo二要素認証の設定

このタスクの概要：

Duo RADIUSサーバはプライマリ認証ソースとして設定できます。このアプローチでは、Duo
RADIUS認証プロキシを使用します。（LDAPS経由での Duoクラウドサービスとの直接接続
は使用できません）。

Duoの設定に関する詳細手順については、https://duo.com/docs/cisco-firepowerを参照してくださ
い。

その後、最初の認証要素として別の RADIUSサーバー（または ADサーバー）を使用し、2番
目の要素として Duoクラウドサービスを使用するため、プロキシサーバー宛の認証要求を転
送するように Duoを設定します。

このアプローチを使用する場合、Duoクラウドまたは webサーバーと、関連付けられている
RADIUSサーバーの両方で設定されたユーザー名を使用してユーザーを認証する必要がありま
す。ユーザは、RADIUSサーバに設定されたパスワードと、その後に次のいずれかのDuoコー
ドを入力する必要があります。

• Duoパスコード。my-password,123456など。
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• push。my-password,pushなど。pushは、ユーザーによるインストールと登録が完了してい
る Duoモバイルアプリに認証をプッシュ送信するように Duoに指示する場合に使用しま
す。

• sms。my-password,smsなど。smsを使用して、新しいパスコードのバッチを含むSMSメッ
セージをユーザのモバイルデバイスに送信するようにDuoに指示します。smsを使用する
と、ユーザの認証試行は失敗します。その後、ユーザは再認証し、2番目の認証ファクタ
として新しいパスコードを入力する必要があります。

• phone。my-password,phoneなど。電話機のコールバックを使用して認証するには、phone
を使用します。

例を含むログインオプションの詳細については、https://guide.duo.com/anyconnectを参照してく
ださい。

始める前に：

Firewall Threat Defenseで Duo認証プロキシを使用する RADIUS二要素認証を設定する前に、
次の設定が完了していることを確認します。

•リモートアクセスVPNユーザーに対して実行中のプライマリ認証（RADIUSまたはAD）
を設定してから、Duoの展開を開始します。

•ネットワーク内のWindowsまたは Linuxマシンに Duoプロキシサービスをインストール
して、Duoと Secure Firewall Threat Defenseリモートアクセス VPNを統合します。また、
この Duoプロキシサーバーは RADIUSサーバーとしても機能します。

次の場所から最新の Duo認証プロキシをダウンロードしてインストールします。

• Windows：https://dl.duosecurity.com/duoauthproxy-latest.exe

• Linux：https://dl.duosecurity.com/duoauthproxy-latest-src.tgz

• https://duo.com/docs/checksums#duo-authentication-proxyでチェックサムを確認します。

• Duo認証ファイル authproxy.cfgを設定します。https://duo.com/docs/
cisco-firepower#configure-the-proxyページの指示に従って、認証設定を構成します。

authproxy.cfg設定ファイルには、RADIUSまたは ISEサーバーの詳細、Firewall Threat
Defenseデバイス、Duoプロキシサーバーの詳細、統合鍵、秘密鍵、APIホストの詳細を
含める必要があります。

• authproxy.cfgファイルに正しい APIホスト情報が含まれていることを確認します。

• [Duoセキュリティ設定（Duo Security Server）] > [Duo管理者パネル（Duo Admin Panel）] >
[アプリケーション（Applications）] > [CISCO RADIUS VPN]で、新しくインストールされ
た Duoプロキシサーバーのセカンダリ認証ファクタなど、その他の必要な設定を指定し
ます。
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表 7 :手順

詳細操作手順

Secure FirewallManagement CenterWeb
インターフェイスにログインします。

ス

テッ

プ 1

RADIUSサーバーグループのオプションRADIUSサーバーグループを作成し
ます。

ス

テッ

プ 2

RADIUSサーバーオプション

（注）

二要素認証の場合は、SecureClientプロファイル
XMLファイルでもタイムアウトが 60秒以上に
更新されていることを確認してください。

RADIUSサーバーをホストとして指
定して、新しいRADIUSサーバーグ
ループ内に RADIUSサーバーオブ
ジェクトを作成します。タイムアウ

トの時間は60秒以上に設定します。

ス

テッ

プ 3

新しいリモートアクセス VPNポリシーの作成
（16ページ）

ウィザードを使用して新しいリモー

トアクセスVPNポリシーを設定する
か、既存のリモートアクセスVPNポ
リシーを編集します。

ス

テッ

プ 4

リモートアクセス VPNの AAA設定（32ペー
ジ）

認証サーバーとして RADIUSを選択
し、Duoプロキシサーバーを指定し
て作成したRADIUSサーバーグルー
プを認証サーバーとして選択します。

ス

テッ

プ 5

設定変更の展開設定変更を展開します。ス

テッ

プ 7

セカンダリ認証

Secure Firewall Threat Defenseのセカンダリ認証または二重認証は、2つの異なる認証サーバー
を使用して、リモートアクセス VPN接続にさらにもう 1つのセキュリティのレイヤを追加し
ます。セカンダリ認証が有効になっている場合、Secure Client VPNのユーザーは VPNゲート
ウェイにログインするために 2組のクレデンシャルを提供する必要があります。

Secure Firewall Threat DefenseリモートアクセスVPNは、AAAのみのセカンダリ認証と、クラ
イアント証明書認証方式および AAA認証方式をサポートします。
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図 2 :リモートアクセス VPNセカンダリ認証または二重認証

関連トピック

リモートアクセス VPNのセカンダリ認証の設定（98ページ）

リモートアクセス VPNのセカンダリ認証の設定

クライアント証明書と認証サーバーの両方を使用するようにリモートアクセス VPN認証が設
定されている場合、VPNクライアント認証はクライアント証明書の検証とAAAサーバーの両
方を使用して実行されます。

始める前に

• 2つの認証（AAA）サーバーの設定：プライマリおよびセカンダリ認証サーバー、必要な
ID証明書。認証サーバーには、RADIUSサーバー、ADまたは LDAPレルムを使用できま
す。

•リモートアクセスVPN設定が機能するようにAAAサーバーにSecureFirewall ThreatDefense
デバイスからアクセスできることを確認します。AAAサーバーへの接続を確実にするた
めに、ルーティングを設定します（[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [ルーティング（Routing）]）。

リモートアクセス VPN
98

リモートアクセス VPN

リモートアクセス VPNのセカンダリ認証の設定



手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセスポリシーを選択し、[編集（Edit）]をクリックします。または、[追加（Add）]
をクリックして、新しいリモートアクセス VPNポリシーを作成します。

ステップ 3 新しいリモートアクセスVPNポリシーには、接続プロファイルの設定時に認証を設定します。
既存の設定の場合は、クライアントプロファイルが含まれている接続プロファイルを選択し、

[編集（Edit）]をクリックします。

ステップ 4 [AAA] > [認証方式（Authentication Method）]、[AAA]または [クライアント証明書とAAA
（Client Certificate & AAA）]をクリックします。

• [認証方式（Authentication Method）]の選択に応じて、次のようになります。

[クライアント証明書とAAA（Client Certificate & AAA）]：クライアント証明書と AAA
サーバーの両方を使用して認証されます。

• [AAA]：[認証サーバー（Authentication Server）]に [RADIUS]を選択した場合、デフォ
ルトで許可サーバーは同じ値になります。ドロップダウンリストから [アカウンティ
ングサーバー（Accounting Server）]を選択します。認証サーバードロップダウンリ
ストから [AD]と [LDAP]を選択した場合は常に、[許可サーバー（AuthorizationServer）]
と [アカウンティングサーバー（Accounting Server）]をそれぞれ手動で選択する必要
があります。

•どの認証方式を選択する場合にも、[ユーザーが承認データベースに存在するときに
のみ接続を許可（Allow connection only if user exists in authorization database）]を選択ま
たは選択解除します。

• [セカンダリ認証を使用（Use secondary authentication）]：VPNセッションのセキュリティ
を強化するため、プライマリ認証の他にセカンダリ認証を設定します。セカンダリ認証

は、[AAAのみ（AAA only）]と [クライアント証明書とAAA（Client Certificate &AAA）]
の認証方式にのみ適用されます。

セカンダリ認証はオプションの機能であり、2つのセットのユーザー名とパスワードを
SecureClientログイン画面に入力するにはVPNユーザーが必要です。認証サーバーまたは
クライアント証明書からセカンダリユーザー名を事前入力するように設定することもでき

ます。リモートアクセス VPN認証は、プライマリとセカンダリの両方の認証が成功した
場合にのみ許可されます。いずれの認証サーバーに到達できない場合、1つの認証が失敗
すると、VPN認証が拒否されます。

セカンダリ認証の設定前に、2つ目のユーザー名とパスワードのセカンダリ認証のサーバー
グループ（AAAサーバー）を設定する必要があります。たとえば、プライマリ認証サー
バーを LDAPまたは Active Directoryレルムに、セカンダリ認証を RADIUSサーバーに設
定できます。

（注）
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デフォルトでは、セカンダリ認証は必要ありません。

[認証サーバー（Authentication Server）]：VPNユーザーのセカンダリユーザー名とパス
ワードを提供するセカンダリ認証サーバー。

[セカンダリ認証のユーザー名（Username for secondary authentication）]で次の項目を選択
します。

• [プロンプト（Prompt）]：VPNゲートウェイへのログイン中にユーザー名とパスワー
ドを入力するようユーザーに要求します。

• [プライマリ認証ユーザー名を使用（Use primary authentication username）]：プライマ
リとセカンダリの両方の認証にプライマリ認証サーバーからユーザー名が取得されま

す。パスワードは 2つ入力する必要があります。

• [クライアント証明書からのユーザー名をマップ（Mapusernamefromclient certificate）]：
クライアント証明書からセカンダリユーザー名が事前に入力されます。

•クライアント証明書のユーザー名を含む [固有のフィールドをマップ（Mapspecific
field）]オプションを選択する場合。[プライマリ（Primary）]フィールドと [セカ
ンダリ（Secondary）]フィールドには、デフォルト値の [CN（共通名）（CN
(Common Name)）]と [組織ユニット（OU）（OU (Organisational Unit)）]がそれ
ぞれ表示されます。[DN（識別名）全体をユーザー名として使用（Use entire DN
(Distinguished Name) as username）]オプションを選択した場合はユーザー IDが自
動的に取得されます。

プライマリとセカンダリのフィールドのマッピングの詳細については、「認証方

式」の説明を参照してください。

• [ユーザーログインウィンドウに証明書からユーザー名を事前に入力（Prefill
username from certificate on user login window）]：ユーザーが Secure Clientクライ
アント経由で接続したときにクライアント証明書からセカンダリユーザー名を事

前に入力します。

• [ログインウィンドウでユーザー名を非表示にする（Hide username in login
window）]：セカンダリユーザー名はクライアント証明書から事前に入力さ
れますがユーザーには表示されず、ユーザーが事前に入力されたユーザー名

を変更しないようにします。

• [VPNセッションのセカンダリユーザー名を使用（Use secondary username for VPN
session）]：VPNセッション中のユーザーアクティビティのレポートにセカンダリ
ユーザー名を使用します。

詳細については、「リモートアクセス VPNの AAA設定（32ページ）」を参照してくださ
い。

関連トピック

接続プロファイルの設定（29ページ）
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SAML 2.0シングルサインオン認証

SAMLシングルサインオン認証について

セキュリティアサーションマークアップ言語（SAML）は、別のコンテキストでのセッショ
ンを使用してアプリケーションにユーザーをログインさせるためのオープンスタンダードで

す。ユーザーが Active Directory（AD）ドメインまたはイントラネットにログインしている場
合、組織はすでにユーザーのアイデンティティを認識しています。このアイデンティティ情報

を使用し、SAMLを使用してWebベースのアプリケーションなどの他のアプリケーションに
ユーザーをログインさせます。個々のアプリケーションはログイン情報を保存する必要がな

く、ユーザーは個々のアプリケーションの異なるログイン情報セットを覚えて管理する必要は

ありません。SAMLシングルサインオン（SSO）は、ユーザーのアイデンティティをある場所
（アイデンティティプロバイダー）から別の場所（サービスプロバイダー）に転送することに

よって機能します。

SAMLシングルサインオンとの連携：Secure Firewall Threat Defense

Secure Firewall Threat Defenseデバイスは、Secure Clientを使用したリモートアクセスVPN接続
でSAML2.0シングルサインオン（SSO）認証をサポートします。Secure Firewall ThreatDefense
で SAML 2.0 SSOを構成するには、次のものが必要です。

•アイデンティティプロバイダー（IdP）：Duo Access Gatewayがアイデンティティプロバ
イダーとして機能し、ユーザー認証を実行してアサーションを発行します。

•サービスプロバイダー（SP）：FirewallThreatDefenseデバイスがサービスプロバイダーと
して機能し、アイデンティティプロバイダーから認証アサーションを取得します。

• VPNクライアント：Secure Clientは、組み込みブラウザを介して SAML 2.0認証を実行し
ます。

SAML 2.0に関する注意事項と制約事項

• Firewall Threat Defenseは、SAML認証用に次のシグニチャをサポートしています。

• RSAおよび HMACを使用する SHA1

• RSAおよび HMACを使用する SHA2

• Firewall Threat Defenseは、すべての SAML IdPでサポートされる SAML 2.0 Redirect-POST
バインディングをサポートしています。

• Firewall Threat Defenseは SAML SPとしてのみ機能します。ゲートウェイモードやピア
モードでアイデンティティプロバイダーとして動作することはできません。

• SAMLドメインに一致する ADレルムに関連付けられた IDポリシーがある場合、SAML
認証ユーザーにアクセスポリシーを適用できます。ただし、Azure ADのテナント IDを
Threat Defenseデバイス上の関連するレルム IDにマッピングする追加設定が必要となるた
め、Azure AD SAMLでは機能しません。
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• DAP評価で使用可能な SAML認証属性は（AAAサーバーからRADIUS認証応答で送信さ
れる RADIUS属性と同様に）サポートされていません。Firewall Threat Defenseは、DAP
ポリシーで SAML対応グループポリシーをサポートします。ただし、ユーザー名属性は
SAML IDプロバイダーによってマスクされるため、SAML認証の使用中はユーザー名属
性を確認できません。

•認証アサーションが適切に処理され、タイムアウトが適切に機能するように、Firewall
Threat Defenseの管理者は、Firewall Threat Defenseと SAML IdPとのクロック同期を確保す
る必要があります。

• Firewall Threat Defenseの管理者は、次の点を考慮して、Firewall Threat Defenseと IdPの両
方で有効な署名証明書を保持する責任があります。

• Firewall Threat Defenseに IdPを設定する際には、IdPの署名証明書が必須です。

• Firewall Threat Defenseは、IdPから受け取った署名証明書に対して失効チェックを行
いません。

• SAMLアサーションには、NotBeforeと NotOnOrAfter条件があります。Firewall Threat
Defense SAMLに設定されているタイムアウトと、これらの条件との相関関係は次のとお
りです。

• NotBeforeとタイムアウトの合計が NotOnOrAfterよりも早い場合は、タイムアウトが
NotOnOrAfterに優先します。

• NotBefore +タイムアウトが NotOnOrAfterよりも遅い場合は、NotOnOrAfterが有効に
なります。

• NotBefore属性が存在しない場合、Firewall Threat Defenseはログイン要求を拒否しま
す。NotOnOrAfter属性が存在せず、SAMLタイムアウトが設定されていない場合、
Firewall Threat Defenseはログイン要求を拒否します。

•二要素認証（プッシュ、コード、パスワード）のチャレンジ/応答中に FQDNが変更され
るため、Firewall Threat Defenseがクライアントとのプロキシを強制的に認証する、内部
SAMLを使用した展開では Firewall Threat Defenseは Duoと連携しません。

• Secure Clientで SAMLを使用する場合は、次の注意事項に従ってください。

•信頼できないサーバー証明書は、組み込みブラウザでは許可されません。

•組み込みブラウザ SAML統合は、CLIモードまたは SBLモードではサポートされま
せん。

• Webブラウザに確立された SAML認証は Secure Clientと共有されず、その逆も同じ
です。

•設定に応じて、組み込みブラウザ搭載のヘッドエンドに接続するときに、さまざまな
方法が使用されます。たとえば、Secure Clientでは IPv6接続よりも IPv4接続の方が
好ましく、組み込みブラウザでは IPv6の方が好ましい場合もあります。あるいは、
その逆もあります。同じく、プロキシを試して障害が発生したのに Secure Clientがど
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のプロキシにもフォールバックしない場合もあれば、プロキシを試して障害が発生し

た後で組み込みブラウザがナビゲーションを停止する場合もあります。

• SAML機能を使用するためには、FirewallThreatDefenseのNetworkTimeProtocol（NTP）
サーバーを IdP NTPサーバーと同期する必要があります。

•内部 IdPを使用してログインした後にSSOで内部サーバーにアクセスすることはでき
ません。

• SAML IdP NameID属性は、ユーザーのユーザー名を特定し、認証、アカウンティン
グ、および VPNセッションデータベースに使用されます。

• SAMLは Start Before Logon（SBL）をサポートしていません。

• SAMLアサーションで受信した複数の属性はサポートされていません。

•ファイアウォールは、FirewallManagementCenterで作成したシングルサインオンサーバー
オブジェクトの SAMLオブジェクト名としてアイデンティティプロバイダーエンティ
ティIDを使用します（[オブジェクト（Object）] > [オブジェクト管理（Object
Management）] > [AAAサーバー（AAA Server）] > [シングルサインオンサーバー（Single
Sign-on Server）]）。したがって、1つのファイアウォールで同じアイデンティティプロ
バイダーのエンティティ IDを持つ複数の SAMLオブジェクトを使用することはできませ
ん。

SAMLシングルサインオン認証の設定

始める前に

Firewall Threat Defenseリモートアクセス VPNで SAMLシングルサインオンを設定する前に、
次の作業が完了していることを確認してください。

• Duoでアカウントを作成する。

• Duo Access Gatewayをダウンロードしてインストールする。

• SAMLアイデンティティプロバイダー（Duo）から次を取得する。

•アイデンティティプロバイダーエンティティ ID URL

•サインイン URL

•サインアウト URL

•アイデンティティプロバイダー証明書

• SAMLシングルサインオンサーバーオブジェクトを作成する。詳細については、シング
ルサインオンサーバーの追加を参照してください。

リモートアクセス VPN
103

リモートアクセス VPN

SAMLシングルサインオン認証の設定

management-center-device-config-73_chapter31.pdf#nameddest=unique_1110
management-center-device-config-73_chapter31.pdf#nameddest=unique_1110


リモートアクセス VPNポリシーウィザードを使用して新しいポ
リシーを作成する際に、[接続プロファイル（ConnectionProfile）]
設定でシングルサインオンサーバーオブジェクトを作成できま

す。

（注）

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 SAML認証を設定するリモートアクセス VPNポリシーの横にある [編集（Edit）]をクリック
します。新しいポリシーを作成する場合は、[追加（Add）]をクリックします。

ステップ 3 変更する接続プロファイルで [編集（Edit）]をクリックします。

ステップ 4 [AAA]設定を選択し、[認証方法（AuthenticationMethod）]ドロップダウンから [SAML]を選択
します。

ステップ 5 [認証サーバー（Authentication Server）]として、必要な SAMLシングルサインオンサーバーを
選択します。

ステップ 6 リモートアクセス VPNに必要な設定を指定します。

ステップ 7 Firewall Threat Defenseデバイスでリモートアクセス VPNポリシーを保存および展開します。

関連トピック

リモートアクセス VPNの AAA設定（32ページ）

SAML認証の設定

SAML認証について

SAML認証は、AAAおよびダイナミックアクセスポリシー（DAP）フレームワーク内のSAML
アサーションで配信されるユーザー属性をサポートしています。SAMLアサーション属性は、
アイデンティティプロバイダーで名前と値のペアとして設定でき、文字列として解析されま

す。受信された属性は、DAPレコード内で選択基準を定義するときに使用できるように、DAP
で使用できるようになります。SAMLアサーション cisco_group_policyは、VPNセッションに
適用されるグループポリシーを決定するために使用されます。

ダイナミックアクセスポリシーの属性表現

DAPテーブルでは、DAP属性は次の形式で表されます。
aaa.saml.name = "value”

例：aaa.saml.department = ”finance"

この属性は、次のように DAP選択で使用できます。
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<attr>
<name>aaa.saml.department</name>
<value>finance</value>
<operation>EQ</operation>
</attr>

複数値属性

複数値属性も DAPでサポートされていて、DAPテーブルにインデックスが付けられます。
aaa.saml.name.1 = "value”
aaa.saml.name.2 = "value"

Active Directoryの memberOf属性

Active Directory（AD）のmemberOf属性には、LDAPクエリによる処理方法と一致する、特別
な処理が行われます。

グループ名は、DNの CN属性によって表されます。

承認サーバーから受信された属性の例：

memberOf = "CN=FTD-VPN-Group,OU=Users,OU=TechspotUsers,DC=techspot,DC=us"
memberOf = "CN=Domain Admins,OU=Users,DC=techspot,DC=us”

ダイナミックアクセスポリシーの属性：

aaa.saml.memberOf.1 = "FTD-VPN-Group”
aaa.saml.memberOf.2 = "Domain Admins"

cisco_group_policy属性の解釈

group-policyは、SAMLアサーション属性によって指定できます。Firewall Threat Defenseが
"cisco_group_policy"属性を受信すると、対応する値を使用して接続 group-policyが選択されま
す

SAML認証の設定

始める前に

DUOなどのシングルサインオンサーバーを設定し、必要なアイデンティティプロバイダー
（IdP）およびサービスプロバイダー（SP）の設定を完了していることを確認します。

詳細については、SAML 2.0シングルサインオン認証（101ページ）を参照してください。

手順

ステップ 1 シングルサインオンサーバーオブジェクトを構成します（まだ構成していない場合）。

a) [オブジェクト（Object）] > [オブジェクト管理（Object Management）] > [AAAサーバー
（AAA Server）]> [シングルサインオンサーバー（Single Sign-on Server）]を選択します。

b) [シングルサインオンサーバーの追加（Add Single Sign-on Server）]をクリックします。
c) シングルサインオンサーバーの詳細を入力して [保存（Save）]をクリックします。
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詳細については、シングルサインオンサーバーの追加を参照してください。

ステップ 2 リモートアクセス VPN接続プロファイルで SAML認証を設定します。

a) [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。

b) SAML認証を設定するリモートアクセス VPNポリシーで [編集（Edit）]をクリックする
か、新しいポリシーを作成します。

c) 必要な接続プロファイルを編集し、[AAA]を選択します。
d) [認証サーバー（Authentication Server）]ドロップダウンからシングルサインオンサーバー
オブジェクトを選択します。

e) リモートアクセス VPNの設定を保存します。

ステップ 3 DAPポリシーで SAML基準を照合します。

a) [デバイス（Devices）]> [ダイナミックアクセスポリシー（Dynamic Access Policy）]を選択
します。

b) 新しい DAPを作成するか、既存の DAPを編集します。
c) DAPレコードを作成するか、既存のレコードを編集します。
d) [AAA基準（AAA Criteria）] > [SAML基準（SAML Criteria）] > [SAML基準の追加（Add

SAML Criteria）]をクリックします。

e) SSOサーバーから返された SAMLアサーションに基づいて SAML基準を作成します。

ステップ 4 リモートアクセス VPNの設定を展開します。

関連トピック

接続プロファイルの設定（29ページ）
Firewall Threat Defenseグループポリシーオブジェクト

拡張セキュアクライアント設定

Firewall Threat Defenseでのセキュアクライアントモジュールの設定
セキュアクライアントは、さまざまな Ciscoエンドポイントセキュリティソリューションと
統合することが可能で、複数のセキュアクライアントモジュールを使ってセキュリティを強

化できます。

管理対象ヘッドエンド Firewall Threat Defenseを使用して、エンドポイントにセキュアクライ
アントモジュールを配布して管理できます。ユーザーがFirewall ThreatDefenseに接続すると、
セキュアクライアントと必要なモジュールがエンドポイントにダウンロードされ、インストー

ルされます。

バージョン 6.7以降では、FirewallManagementCenterによって管理されるヘッドエンドFirewall
Threat Defenseを使用して、セキュアクライアントモジュールをエンドポイントに配布して管
理できます。その後これらのモジュールは、対応するシスコのエンドポイントセキュリティ

ソリューションと統合されます。
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バージョン 6.4～ 6.6では、FlexConfigを使用して Firewall Threat Defenseでこれらのモジュー
ルとプロファイルを有効にできます。詳細については、「Configure AnyConnect Modules and
Profiles Using FlexConfig」を参照してください。

利点

Firewall Threat Defenseを使用してセキュアクライアントモジュールをエンドポイントに配布
して管理すると、以下のタスクを簡単に実行できます。

•各エンドポイントでのセキュアクライアントモジュールとプロファイルの配布および管
理。

•各エンドポイントでのセキュアクライアントのアップグレード。

セキュアクライアントモジュールのタイプ

AMPイネーブラ

このモジュールを使用して、エンドポイントに Secure Endpointを展開します。このモジュール
は、企業内でローカルにホストされているサーバーからエンドポイントに Secure Endpointを
プッシュします。このモジュールが提供する追加のセキュリティエージェントは、ネットワー

ク内の潜在的なマルウェア脅威を検出し、検出した脅威を削除して企業を保護します。

Cisco Secure Client 5.0では、AMPイネーブラはmacOS専用です。Windows版Cisco Secure Client
は、Cisco Secure Endpointとの完全な統合を提供します。

ISEポスチャ

このモジュールを使用して、Cisco Identity Services Engine（ISE）を使用してウイルス対策、ス
パイウェア対策、オペレーティングシステムなどのエンドポイントポスチャチェックを実行

し、エンドポイントのコンプライアンスを評価します。ISEは、次世代のアイデンティティお
よびアクセスコントロールポリシーを提供します。ISEポスチャは、クライアント側評価を実
行します。クライアントは、ヘッドエンドからポスチャ要件ポリシーを受信し、ポスチャデー

タ収集を実行し、結果をポリシーと比較し、評価結果をヘッドエンドに返します。

ネットワークの可視性

このモジュールを使用して、ネットワーク可視性モジュールを使用してエンドポイントアプリ

ケーションの使用状況をモニタリングします。潜在的な動作の異常を発見し、情報に基づいた

ネットワーク設計の意思決定を行うことができます。キャパシティとサービスの計画、監査、

コンプライアンス、およびセキュリティ分析に関して、企業内管理者の実行能力を向上させま

す。使用状況データを Cisco Stealthwatchなどの NetFlow分析ツールと共有できます。

Umbrellaローミングセキュリティ

Cisco Umbrellaローミングセキュリティサービスを使用した DNSレイヤセキュリティのため
に、このモジュールを使用できます。Cisco Umbrellaはコンテンツフィルタリング、複数ポリ
シー、強力なレポート、Active Directoryの統合などの機能を提供します。
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Webセキュリティ

このモジュールを使用して、Cisco Talosを搭載した Cisco Secure Web Appliance（SWA）を有効
にします。モジュールは、危険なサイトをブロックし、不明なサイトへのユーザーのアクセス

を許可する前にサイトをテストして、エンドポイントを保護します。オンプレミスのWSAま
たはクラウドベースの Cisco Cloud Web Securityのいずれかを介して、Webセキュリティを展
開できます。このモジュールは、リリース 4.5および Secure Client 5.0の AnyConnectパッケー
ジには含まれていません。

Network Access Manager

このモジュールはセキュアなレイヤ 2ネットワークを提供し、有線およびワイヤレスネット
ワークにアクセスするためのデバイス認証を実行します。Network Access Managerは、セキュ
アなアクセスに必要なユーザおよびデバイスアイデンティティならびにネットワークアクセ

スプロトコルを管理します。

Network Access Managerは macOSまたは Linuxには対応していません。

Start Before Login

Start Before Login（SBL）により、ユーザーはWindowsへのログイン前に、企業インフラへの
VPN接続を確立できます。SBLモジュールのインストール後、セキュアクライアント VPNプ
ロファイルで SBLを有効にし、リモートアクセス VPNグループポリシーに追加する必要があ
ります。

DART

診断およびレポートツール（DART）はシステムログと他の診断情報を照合して、AnyConnect
のインストールと接続の問題をトラブルシュートします。このデータは、トラブルシューティ

ングのために Cisco TACに送信できます。

6.7以降のバージョンのデフォルトでは、DARTは新しい RA VPNグループポリシーで有効に
なっていません。6.6以前のバージョンでは、DARTはデフォルトで有効になっています。

フィードバック

カスタマーエクスペリエンスフィードバック（CEF）モジュールにより、使用している、ま
た有効にしたモジュールおよび機能の情報を取得できます。この情報によりユーザーエクスペ

リエンスを把握できるため、シスコはセキュアクライアントの品質、信頼性、パフォーマン

ス、ユーザーエクスペリエンスを継続して改善できます。セキュアクライアントは、フィード

バックモジュールをエンドポイントにダウンロードしません。フィードバックデータが Cisco
フィードバックサーバーに送信されます。

セキュアクライアントモジュールの設定の前提条件

•使用するモジュールに応じて、関連する製品を設定します。

• Cisco Software Download Centerからローカルホストに、以下のセキュアクライアント関連
パッケージをダウンロードします。
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•必要なプラットフォーム用のCiscoセキュアクライアントヘッドエンド展開パッケー
ジ。

このパッケージはヘッドエンド用で、すべてのセキュアクライアントモジュールが

含まれています。Windowsの場合、ファイル名は
cisco-secure-client-win-5.0.03076-webdeploy-k9.pkgです。

• Profile Editor：プロファイルを必要とするモジュールのプロファイルを作成します。

セキュアクライアントには、一部のモジュールに対してセキュアクライアントプロ

ファイルが必要です。プロファイルには、モジュールを有効にし、対応するセキュリ

ティサービスに接続するための設定が含まれています。Profile EditorはWindowsのみ
をサポートします。

次の表に、クライアントプロファイルを必要とするモジュールを示します。

クライアントプロファイルが必要Secure Clientモジュール

対応AMPイネーブラ

対応ISEポスチャ

対応Network Access Manager

対応ネットワーク可視性モジュール

対応Umbrellaローミングセキュアモジュール

対応Feedback

対応Webセキュリティ

非対応DART

いいえStart Before Login

•ライセンシング

•次のいずれかの Secure Clientライセンスが必要です：Secure Client Premier、Secure
Client Advantage、または Secure Client VPNのみ

• FirewallManagementCenterEssentialsライセンスにより、輸出規制機能が許可される必
要があります。

Management Centerでこの機能を確認するには、[システム（System）] > [ライセンス
（Licenses）] > [スマートライセンス（Smart Licenses）]の順に選択します。

セキュアクライアントモジュールの設定に関するガイドライン

•すべてのセキュアクライアントモジュールは、AnyConnect 4.8以降および Secure Client
5.0でサポートされています。
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•異なるモジュールは、異なるファイル拡張子を持つプロファイルをサポートします。以下
の表に、モジュールと、プロファイルのサポートされているファイル拡張子を示します。

表 8 :サポートされるプロファイルのファイル拡張子

ファイル拡張子モジュール

*.xml、*.aspAMPイネーブラ

*.xmlFeedback

*.xml、*.ispISEポスチャ

*.xml、*.nspNetwork Access Manager

*.xml、*.nvmspネットワークの可視性

*.xml、*.jsonUmbrellaローミングセキュリティ

*.xml、*.wsp、*.wsoWebセキュリティ

•クライアントモジュールごとに1つのエントリのみを追加できます。モジュールのエント
リは編集または削除できます。

• ISEポスチャと Network Access Managerモジュールを使用する場合は、ISEポスチャモ
ジュールを使用する前に、Network Access Managerをインストールする必要があります。

• Cisco Umbrellaローミングセキュリティモジュールを有効にする場合は、VPNグループ
ポリシーのスプリットトンネリングで [常にトンネル経由でDNS要求を送信する（Always
send DNS requests over tunnel）]オプションを無効にしてください。

• SBLを使用する場合は、セキュアクライアント VPNプロファイルで SBLを有効にする必
要があります。

Firewall Threat Defenseを使用したセキュアクライアントモジュールの取り付け

始める前に

セキュアクライアントモジュールの設定の前提条件（108ページ）およびセキュアクライア
ントモジュールの設定に関するガイドライン（109ページ）トピックを確認してください。

手順

ステップ 1 管理者は、必要に応じてセキュアクライアントモジュールのプロファイルを作成します。

ステップ 2 管理者は、Firewall Management Centerを使用して以下を実行します。

a) モジュールを設定し、リモートアクセス VPNグループポリシーにプロファイルを追加し
ます。
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b) Firewall Threat Defenseに設定を展開します。

ステップ 3 ユーザーは、セキュアクライアントを使用して Firewall Threat Defenseへの VPN接続を開始し
ます。

ステップ 4 Firewall Threat Defenseはユーザーを認証します。

ステップ 5 セキュアクライアントは更新を確認します。

ステップ 6 Firewall Threat Defenseがエンドポイントでセキュアクライアントモジュールとプロファイル
を配布します。

次のタスク

セキュアクライアントモジュールのリモートアクセスVPNグループポリシーの設定（111ペー
ジ）。

セキュアクライアントモジュールのリモートアクセス VPNグループポリシーの設定

Firewall Management Centerによって管理される Firewall Threat Defenseを使用して、エンドポイ
ントにセキュアクライアントモジュールをインストールして更新するには、セキュアクライ

アントモジュール設定でリモートアクセスVPNグループポリシーを更新する必要があります。

始める前に

Firewall Management Centerでリモートアクセス VPNポリシーが設定されていることを確認し
ます。

手順

ステップ 1 [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセス VPNポリシーを選択し、[編集（Edit）]をクリックします。

ステップ 3 接続プロファイルを選択し、[編集（Edit）]をクリックします。

ステップ 4 [グループポリシーの編集（Edit Group Policy）]をクリックします。

ステップ 5 [Secure Client] > [AnyConnect]タブをクリックします。

ステップ 6 [クライアントモジュール（Client Modules）]をクリックします。

ステップ 7 [+]をクリックします。

ステップ 8 [Clientモジュール（Client Module）]ドロップダウンリストからモジュールを選択します。

ステップ 9 [ダウンロードするプロファイル（Profile to download）]ドロップダウンリストからモジュール
のプロファイルを選択するか、[+]をクリックしてプロファイルを追加します。

ステップ 10 [モジュールのダウンロードの有効化（Enablemoduledownload）]チェックボックスをオンにし
て、エンドポイントにモジュールをダウンロードします。

ステップ 11 [追加（Add）]をクリックします。

ステップ 12 さらにモジュールを追加する場合は、ステップ 7～ 11を繰り返します。
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ステップ 13 [保存（Save）]をクリックします。

次のタスク

1. 設定を Threat Defenseに展開します。

2. セキュアクライアントを起動し、VPNプロファイルを選択して VPNに接続します。セ
キュアクライアントは、設定されたモジュールを VPNにインストールします。

3. 設定を確認します。詳細については、「セキュアクライアントモジュール設定の確認（112
ページ）」を参照してください。

セキュアクライアントモジュール設定の確認

（Firewall Threat Defense）

プロファイルとセキュアクライアントモジュールの設定を表示するには、FirewallThreatDefense
で以下のコマンドを使用します。

• show disk0:：プロファイルとその設定を表示します。

• show run webvpn：Secure Client設定の詳細を表示します。

• show run group-policy <ravpn_group_policy_name>：Secure Clientの RA VPNグループポ
リシーの詳細を表示します。

• show vpn-sessiondb anyconnect：アクティブな Secure Client VPNセッションの詳細を表示
します。

エンドポイントで

1. セキュアクライアントを使用して、Firewall Threat Defenseへの VPN接続を確立します。

2. 設定されたモジュールがダウンロードされ、セキュアクライアントの一部としてインス
トールされているかどうかを確認します。

3. 設定されたプロファイル（存在する場合）が『すべてのオペレーティングシステムに対す
るプロファイルの場所』で指定されている場所で使用可能かどうかを確認します。

（Firewall Management Center）

リモートアクセス VPNダッシュボードを使用して、Firewall Management Centerでアクティブ
なリモートアクセス VPNセッションをモニターできます（[概要（Overview）] > [リモートア
クセスVPN（Remote Access VPN）]。ユーザーセッションに関連する問題をすばやく特定し、
ネットワークとユーザーの問題を軽減できます。
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モバイルデバイスでのアプリケーションベース（アプリケーションご

との VPN）のリモートアクセス VPNの設定
セキュアクライアントを使用してモバイルデバイスから VPN接続を確立すると、個人アプリ
ケーションからのトラフィックを含むすべてのトラフィックが VPN経由でルーティングされ
ます。

Androidまたは iOSで実行されるモバイルデバイスの場合、VPNトンネルを使用するアプリ
ケーションを制限できます。このアプリケーションベースのリモートアクセス VPNは、Per
App VPNと呼ばれます。アプリケーションごとの VPNを使用するには、サードパーティの
Mobile Device Manager（MDM）アプリケーションをインストールする必要があります。MDM
で VPNトンネル経由で使用できる承認済みアプリケーションのリストを定義する必要があり
ます。FirewallThreatDefenseヘッドエンドでアプリケーションごとのVPNを有効にして、MDM
がモバイルデバイスにポリシーを適用できるようにできます。

利点

リモートアクセス VPNを承認済みアプリケーションに制限する利点は以下のとおりです。

•パフォーマンス：企業のネットワーク上の VPNトラフィックを制限し、VPNヘッドエン
ドのリソースを解放することができます。

•保護：モバイルデバイス上の未承認の悪意のあるアプリケーションから、企業の VPNト
ンネルを保護することができます。

Per App VPNトンネルの設定の前提条件とライセンス

前提条件

•サードパーティのMobile Device Manager（MDM）をインストールして設定します。

Firewall Threat Defenseヘッドエンドデバイスではなく、MDM自体のVPNで許可されるア
プリケーションを設定する必要があります。

• Cisco Software Download Centerから Cisco AnyConnect企業アプリケーションセレクタをダ
ウンロードします。

このツールは、Per App VPNポリシーを定義するために必要です。

ライセンシング

• Secure Client Premier、または Secure Client Advantage。

• Essentialsライセンスにより輸出規制機能が許可される必要があります。

Firewall Management Centerでこの機能を確認するには、[システム（System）] > [ライセン
ス（Licenses）] > [スマートライセンス（Smart Licenses）]の順に選択します。
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モバイルアプリケーションのアプリケーション IDの決定

モバイルデバイスからアプリケーションベースのVPNを許可するようにFirewall ThreatDefense
ヘッドエンドを設定する前に、トンネルで許可するアプリケーションを決定する必要がありま

す。

ユーザーのモバイルデバイスで、MDMにアプリケーションごとのポリシーを設定することを
強く推奨します。これにより、ヘッドエンドの設定が簡素化されます。ヘッドエンドで許可さ

れているアプリケーションのリストを設定することにした場合は、エンドポイントのタイプご

とに各アプリケーションのアプリケーション IDを決定する必要があります。

iOSでバンドル IDと呼ばれるアプリケーション IDは、逆引き DNS名です。ワイルドカード
としてアスタリスクを使用できます。たとえば、*. *はすべてのアプリケーションを示し、
com.cisco. *はすべてのシスコアプリケーションを示します。

アプリケーション IDを決定するには、次の手順を実行します。

• Android：WebブラウザでGoogle Playに移動し、アプリカテゴリを選択します。許可する
アプリケーションをクリック（またはマウスオーバー）して、URLを確認します。アプリ
ケーション IDは、URL内の id=パラメータに示されます。たとえば、次は Facebook
Messengerの URLであるため、アプリケーション IDは com.facebook.orcaです。

https://play.google.com/store/apps/details?id=com.facebook.orca

独自のアプリケーションなどの Google Playを通じて入手できないアプリケーションの場
合は、パッケージ名ビューアアプリケーションをダウンロードして、アプリケーション

IDを抽出します。これらの多くの使用可能アプリケーションがあり、そのいずれかが必
要なものを提供しますが、シスコはどれも推奨しません。

• iOS：バンドル IDを取得する簡単な方法はありません。次の方法で検索できます。

1. ChromeなどのデスクトップのWebブラウザを使用して、アプリケーション名を検索
します。

2. 検索結果で、Apple App Storeからアプリケーションをダウンロードするためのリンク
を探します。たとえば、Facebook Messengerは次のようになります。

https://apps.apple.com/us/app/messenger/id454638411

3. id文字列の後に数値をコピーします。この例では、454638411です。

4. 新しいブラウザウィンドウを開き、次の URLの末尾に数値を追加します。

https://itunes.apple.com/lookup?id=

この例では、次のとおりです。https://itunes.apple.com/lookup?id=454638411

5. 通常は1.txtという名前のテキストファイルをダウンロードするように求められます。
ファイルをダウンロードします。

6. ワードパッドなどのテキストエディタでファイルを開き、bundleIdを検索します。次
に例を示します。

"bundleId":"com.facebook.Messenger"
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この例では、バンドル IDは「com.facebook.Messenger」です。これをアプリケーショ
ン IDとして使用します。

アプリケーション IDのリストを取得したら、で説明されているように、ポリシーを設定でき
ます。

アプリケーションベースの VPNトンネルの設定

MDMソフトウェアをインストールして設定したら、Firewall Threat Defenseヘッドエンドデバ
イスでアプリケーションベースのVPNを有効にできます。ヘッドエンドで有効にすると、MDM
ソフトウェアは、VPNを介して企業のネットワークにトンネリングされるアプリケーションを
制御します。

始める前に

• Firewall Management Centerにリモートアクセス VPNポリシーがあることを確認します。

• MDMを使用してアプリケーションごとのVPNを設定し、各デバイスをMDMサーバーに
登録します。

• Cisco AnyConnect企業アプリケーションセレクタツールをダウンロードします。

手順

ステップ 1 Cisco AnyConnect企業アプリケーションセレクタを使用して、Per App VPNポリシーを定義し
ます。

単純なすべて許可のポリシーを作成し、MDMで許可するアプリケーションを定義することを
推奨します。ただし、アプリケーションのリストを指定して、ヘッドエンドからリストを許可

および制御できます。特定のアプリケーションを含める場合は、一意の名前とアプリケーショ

ンのアプリケーション IDを使用して、アプリケーションごとに個別のルールを作成します。
アプリケーション ID取得の詳細については、「モバイルアプリケーションのアプリケーショ
ン IDの決定」を参照してください。

AnyConnect企業アプリケーションセレクタを使用してAndroidと iOSの両方のプラットフォー
ムをサポートするすべて許可のポリシーを作成するには、次の手順を実行します。

a) プラットフォームタイプとして、ドロップダウンリストから [Android]を選択し、以下の
オプションを設定します。

• [フレンドリ名（FriendlyName）]：ポリシーの名前を入力します。たとえば、Allow_All
とします。

• [アプリケーションID（App ID）]：*.*と入力して、使用可能なすべてのアプリケー
ションと一致させます。

•他のオプションはそのままにします。
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b) プラットフォームタイプとして、ドロップダウンリストから [iOS]を選択し、以下のオプ
ションを設定します。

• [フレンドリ名（FriendlyName）]：ポリシーの名前を入力します。たとえば、Allow_All
とします。

• [アプリケーションID（App ID）]：*.*と入力して、使用可能なすべてのアプリケー
ションと一致させます。

•他のオプションはそのままにします。

c) [ポリシー（Policy）] > [ポリシーの表示（View Policy）]を選択して、ポリシーの base64で
エンコードされた文字列を取得します。

この文字列には、Firewall Threat Defenseがポリシーを確認できるようにする、暗号化され
たXMLファイルが含まれています。この値をコピーします。この文字列は、FirewallThreat
Defenseでアプリケーションごとの VPNを設定するときに必要になります。

ステップ 2 Firewall Management Centerを使用して、Firewall Threat Defenseヘッドエンドデバイスでアプリ
ケーションごとの VPNを有効にします。

a) [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。
b) リモートアクセス VPNポリシーを選択し、[編集（Edit）]をクリックします。
c) 接続プロファイルを選択し、[編集（Edit）]をクリックします。
d) [グループポリシーの編集（Edit Group Policy）]をクリックします。
e) [Secure Client] > [AnyConnect]タブをクリックします。
f) [カスタム属性（Custom Attributes）]をクリックし、[+]をクリックします。
g) [Secure Client属性（Secure Client Attribute）] > [AnyConnect] > [属性（Attribute）]ドロッ

プダウンリストから [Per App VPN]を選択します。
h) [カスタム属性オブジェクト（Custom Attribute Object）]ドロップダウンリストからオブ

ジェクトを選択するか、[+]をクリックしてオブジェクトを追加します。

アプリケーションごとの VPNに新しいカスタム属性オブジェクトを追加する場合は、
CiscoAnyConnect EnterpriseApplication Selectorから名前、説明、および base64でエンコー
ドされたポリシー文字列を入力します。

i) [Save（保存）]をクリックします。

j) [追加（Add）]をクリックし、[保存（Save）]をクリックします。

ステップ 3 Firewall Management Centerに変更を展開します。

次のタスク

1. セキュアクライアントを起動し、VPNプロファイルを選択して、VPNに接続します。

2. 設定を確認します。詳細については、「アプリケーションごとの設定の確認（117ペー
ジ）」を参照してください。
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アプリケーションごとの設定の確認

（Firewall Threat Defense）

アプリケーションごとの設定を確認するには、Firewall Threat Defenseで以下のコマンドを使用
します。

• show run webvpn

• show run group-policy <ravpn_group_policy_name>

• show run anyconnect-custom-data

エンドポイントで

エンドポイントが Firewall Threat Defenseとの VPN接続を確立したら、以下の手順を実行しま
す。

1. セキュアクライアントの [統計（Statistics）]アイコンをクリックします。

2. [トンネルモード（Tunnel Mode）]は、[すべてのトラフィックをトンネリング（Tunnel All
Traffic）]ではなく [アプリケーショントンネル（Application Tunnel）]になります。

3. [トンネリングされたアプリケーション（Tunneled Apps）]には、MDMでトンネリングを
有効にしたアプリケーションがリストされます。

リモートアクセス VPNの例

ユーザーあたりの Secure Client帯域幅を制限する方法
ここでは、ユーザーがセキュアクライアントを使用して Secure Firewall Threat Defenseリモー
トアクセスVPNゲートウェイに接続する場合にVPNユーザーに消費される最大帯域幅を制限
する手順について説明します。Firewall Threat Defenseで Quality of Service（QoS）ポリシーを
使用して最大帯域幅を制限し、単一のユーザーやグループまたは複数のユーザーがリソース全

体を引き継ぐことがないようにすることができます。この設定では、重要なトラフィックに優

先順位を付け、帯域幅の占有を防止し、ネットワークを管理できます。トラフィックが最大

レートを超えると、Firewall Threat Defenseは超過した分のトラフィックをドロップします。

詳細操作手順手順

LDAPレルムまたは Active Directoryレルムおよ
びレルムディレクトリの作成

レルムを作成および設定します。1
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詳細操作手順手順

• QoSポリシーの作成については、QoSポリ
シーの作成を参照してください。

• QoSルールの作成については、QoSルールの
設定を参照してください。

新しく作成したレルムで利用可能な

ユーザーまたはグループの QoSポリ
シーおよび QoSルールを作成しま
す。

2

新しいリモートアクセス VPNポリシーの作成
（16ページ）

リモートアクセスVPNポリシーを設
定し、ユーザー認証用に新しく作成

したレルムを選択します。

3

設定変更の展開リモートアクセスVPNポリシーを展
開します。

4

ユーザーIDベースのアクセスコントロールルールにVPNアイデンティ
ティを使用する方法

詳細操作手順手順

LDAPレルムまたは Active Directoryレルムおよ
びレルムディレクトリの作成。

レルムを作成および設定します。1

•アイデンティティポリシーの作成について
は、アイデンティティポリシーの作成を参

照してください。

•アイデンティティルールの作成については、
アイデンティティルールの作成を参照して

ください。

アイデンティティポリシーを作成

し、アイデンティティルールを追加

します。

2

アクセス制御への他のポリシーの関連付けアクセスコントロールポリシーとア

イデンティティポリシーを関連付け

ます。

3

新しいリモートアクセス VPNポリシーの作成
（16ページ）

リモートアクセスVPNポリシーを設
定し、ユーザー認証用に新しく作成

したレルムを選択します。

4

設定変更の展開リモートアクセスVPNポリシーを展
開します。

5
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Firewall Threat Defense複数証明書認証の設定

複数証明書ベースの認証

複数証明書ベースの認証により、Firewall Threat Defenseはマシンまたはデバイスの証明書を検
証できます。リモートアクセス VPN接続プロファイルでは、証明書ベースの認証に対して複
数の証明書を有効にでき、AAA認証と組み合わせることができます。リモートアクセス VPN
接続プロファイルで複数証明書オプションを使用すると、証明書を介したマシンとユーザーの

両方の証明書認証が可能になり、デバイスが企業支給のデバイスであることを確認し、ユー

ザーのアイデンティティ証明書を認証してRAVPNアクセスを許可できます。管理者は、セッ
ションのユーザー名の取得元（マシン証明書またはユーザー証明書）を選択できます。

複数証明書ベースの認証が設定されている場合、VPNクライアントから2つの証明書が取得さ
れます。

• [最初の証明書（First Certificate）]：エンドポイントを認証するためのマシン証明書。

• [2番目の証明書（Second Certificate）]：VPNユーザーを認証するためのユーザー証明書。

Firewall Threat Defense証明書の詳細については、Firewall Threat Defense証明書の管理を参照し
てください。

制限事項

•複数証明書認証では、現在、証明書の数が 2に制限されています。

• Secure Clientでは、RSAベースの証明書のみがサポートされています。

• Secure Client集約認証の間は、SHA256、SHA384、および SHA512ベースの証明書のみが
サポートされています。

•証明書認証を SAML認証と組み合わせることはできません。

証明書からのユーザー名事前入力

ユーザー名事前入力オプションを使用すると、証明書のフィールドを解析して、後続の AAA
認証（プライマリまたはセカンダリ）に使用できます。認証に2つの証明書を使用する場合、
管理者は、事前入力機能のためにユーザー名を取得する必要がある証明書を選択できます。デ

フォルトでは、事前入力のユーザー名は、ユーザー証明書（Secure Clientから受信する 2番目
の証明書）から取得されます。証明書のみの認証方式が有効になっている場合、事前入力され

たユーザー名がVPNセッションのユーザー名として使用されます。AAAと証明書の認証が有
効になっている場合は、VPNセッションのユーザー名は事前入力オプションに基づいていま
す。

リモートアクセス VPNの複数証明書認証の設定

1. Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] >
[VPN] > [リモートアクセス（Remote Access）]を選択します。
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2. 既存のリモートアクセスポリシーを編集するか、新しいポリシーを作成してから編集しま
す。

新しいリモートアクセス VPNポリシーの作成（16ページ）を参照してください。

3. 複数証明書認証を設定するには、接続プロファイルを選択して [編集（Edit）]をクリック
します。

接続プロファイルの設定（29ページ）を参照してください。
4. [AAA]を選択してから、[認証方式（Authentication Method）]を選択します。

図 3 :

• [クライアント証明書のみ（Client Certificate Only）]：ユーザーはクライアント証明書
を使用して認証されます。クライアント証明書は、VPNクライアントエンドポイン
トで設定する必要があります。デフォルトでは、ユーザー名はクライアント証明書

フィールドの CNおよび OUからそれぞれ取得されます。クライアント証明書の他の
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フィールドにユーザー名が指定されている場合は、[プライマリ（Primary）]と [セカ
ンダリ（Secondary）]フィールドを使用して適切なフィールドをマッピングします。

• [クライアント証明書とAAA（Client Certificate & AAA）]：ユーザーは、AAAとクラ
イアント証明書の両方の認証タイプを使用して認証されます。

5. [複数の証明書認証を有効にする（Enablemultiple certificate authentication）]を選択します。

6. [クライアント証明書からのユーザー名のマッピング（Mapusername from client certificate）]
を選択し、[選択する証明書（Certificate to choose）]ドロップダウンから証明書を選択し
て、VPNセッションのユーザー名をマシン証明書またはユーザー証明書から選択します。

• [最初の証明書（First Certificate）]：マシン証明書からのユーザー名をマッピングしま
す。

• [2番目の証明書（Second Certificate）]：VPNユーザーを認証するためにユーザー証明
書からのユーザー名をマッピングします。

7. 必要な接続プロファイル設定およびリモートアクセス VPN設定を設定します。

8. 接続プロファイルおよびリモートアクセス VPNポリシーを保存します。リモートアクセ
ス VPNポリシーを Firewall Threat Defenseに展開します。

リモートアクセスVPNAAA設定の詳細については、リモートアクセスVPNのAAA設定（32
ページ）を参照してください。

DAPでの証明書の設定

DAPレコードで証明書基準属性を設定することもできます。複数証明書認証中に VPNクライ
アントから受信したユーザーおよびマシンの証明書はダイナミックアクセスポリシー（DAP）
にロードされるため、証明書のフィールドに基づいてポリシーを設定できます。接続試行を認

証するために使用された証明書のフィールドに基づいてポリシーを決定できます。

1. [デバイス（Devices）] > [ダイナミックアクセスポリシー（Dynamic Access Policy）]を
選択します。 >

2. 既存の DAPポリシーを編集するか、新しい DAPポリシーを作成してからポリシーを編
集します。

3. 既存の DAPレコードを選択するか、新しい DAPレコードを作成してからレコードを編
集します。

4. [エンドポイント基準（Endpoint Criteria）] > [証明書（Certificate）]を選択します。

5. 一致基準 [すべて（All）]または [任意（Any）]を選択します。

6. [追加（Add）]をクリックして、証明書属性を追加します。
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図 4 :

7. 証明書、[Cert1]または [Cert2]を選択します。

8. [サブジェクト（Subject）]を選択し、証明書のサブジェクト値を指定します。

9. [発行者（Issuer）]を選択し、証明書の発行者名を指定します。

10. [サブジェクト代替名（SubjectAlternateName）]を選択し、サブジェクトの代替名を指定
します。

11. [シリアル番号（Serial Number）]を指定します。

12. [証明書ストア（Certificate Store）]を選択します（[なし（None）]、[マシン（Machine）]
、または [ユーザー（User）]）。

このオプションでは、エンドポイントで証明書が選択されたストアを確認する条件を追

加します。

13. [保存（Save）]をクリックして、証明書条件の設定を完了します。

必要な DAPレコード設定を設定し、DAPをリモートアクセス VPNに関連付けます。

DAPの詳細については、ダイナミックアクセスポリシーを参照してください。
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リモートアクセス VPNの履歴
詳細最小

Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

証明書とSAMLによるユーザー認証をサポートするように、リモート
アクセス VPN構成ウィザードを更新しました。SAML認証が開始さ
れる前に、マシンまたはユーザー証明書を認証するようにリモートア

クセス VPNを設定できます。

任意

（Any）
7.2SAMLと証明書のサ

ポート

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロー
ドされます。IPsecサイト間VPNまたはリモートアクセスVPNセキュ
リティアソシエーション (SA)の初期設定後、IPsec接続はデバイスの
フィールドプログラマブルゲートアレイ (FPGA)にオフロードされ
るため、デバイスのパフォーマンスが向上します。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できま
す。

任意

（Any）
7.2IPsecフローがオフ

ロードされます。

Secure Firewall Management Centerは、Microsoft Azureを使用した複数
の IDプロバイダートラストポイントをサポートします。Microsoft
Azureでは、同じエンティティ IDに対して複数のアプリケーションを
設定できますが、アイデンティティ証明書は一意である必要がありま

す。

任意

（Any）
7.1複数の IDPトラストポ

イントのサポート

AnyConnect VPN SAML外部ブラウザを設定して、パスワードなしの
認証、WebAuthn、FIDO、SSO、U2F、Cookieの永続性による SAML
エクスペリエンスの向上など、追加の認証の選択肢を有効にできるよ

うになりました。リモートアクセス VPN接続プロファイルのプライ
マリ認証方式として SAMLを使用する場合は、AnyConnectクライア
ントが AnyConnect組み込みブラウザではなく、クライアントのロー
カルブラウザを使用してWeb認証を実行するように選択できます。こ
のオプションは、VPN認証と他の企業ログインの間のシングルサイン
オン（SSO）を有効にします。また、生体認証やYubikeysなど、埋め
込みブラウザでは実行できないWeb認証方法をサポートする場合は、
このオプションを選択します。

リモートアクセス VPN接続プロファイルウィザードが更新され、
SAMLログインエクスペリエンスを設定できるようになりました。

任意

（Any）
7.1AnyConnectVPNSAML

外部ブラウザ
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

Secure Firewall Management Centerは、Firewall Threat Defenseに対して
複数証明書ベースの認証をサポートするようになり、AnyConnectクラ
イアントを使用して VPNアクセスを許可するためにユーザーのアイ
デンティティ証明書を認証することに加えて、マシンまたはデバイス

証明書を検証して、デバイスが会社支給のデバイスであることを確認

できます。

任意

（Any）
7.0複数証明書認証

VPNロードバランシングでは、2つ以上のデバイスが論理的にグルー
プ化され、スループットやその他のトラフィックパラメータは考慮さ

れずに、グループ化されたデバイス間でリモートアクセス VPNセッ
ションが均等に分散されます。

任意

（Any）
7.0VPNロードバランシン

グ

Secure Firewall Management Centerは、AnyConnectカスタム属性をサ
ポートし、AnyConnectクライアント機能を設定するためのインフラス
トラクチャを、それらの機能に対するハードコードサポートをFirewall
Threat Defenseに追加することなく、提供するようになりました。

任意

（Any）
7.0AnyConnectカスタム属

性

Secure Firewall Management Center Webインターフェイスを使用して
Firewall Threat Defenseでローカルにユーザーを設定および管理し、プ
ライマリおよびセカンダリのリモートアクセス VPN認証用にローカ
ルユーザーを設定できるようになりました。

任意

（Any）
7.0ローカルユーザー認証

展開時に、リモートアクセス VPNおよびサイト間 VPN設定への変更
を含めるか除外するかを選択できるようになりました。

任意

（Any）
7.0選択的ポリシーの展開

Secure Firewall Management Centerは、セキュリティを強化するために
AnyConnectモジュールとプロファイルの設定をサポートするようにな
りました。

いずれか6.7AnyConnectモジュール
設定のサポート

Secure Firewall Management Centerを使用して、リモートアクセスVPN
の LDAP認証を設定できます。

いずれか6.7LDAP許可のサポート

SAML 2.0サーバーをリモートアクセス VPNのシングルサインオン認
証サーバーとして設定できます。

いずれか6.7リモートアクセスVPN
のSAMLシングルサイ
ンオンサポート

Firewall Threat Defenseリモートアクセス VPNは、VPNユーザーが
VPNに接続しなくても、企業のエンドポイントの電源がオンになった
ときにエンドポイントへの VPN接続を可能にする AnyConnect管理
VPNトンネルの設定をサポートします。

いずれか6.7AnyConnect管理 VPN
トンネルのサポート

リモートアクセス VPN
124

リモートアクセス VPN

リモートアクセス VPNの履歴



詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

DTLS1.2は、デフォルトのSSL暗号グループに含まれるようになり、
TLS 1.2とともに構成できます。

任意

（Any）
6.6Datagram Transport

Layer Security
（DTLS）1.2のサポー
ト。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


