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仮想ルータと Virtual Route Forwarding（VRF）について
複数の仮想ルータを作成して、インターフェイスグループの個別のルーティングテーブルを管

理できます。各仮想ルータには独自のルーティングテーブルがあるため、デバイスを流れるト

ラフィックを明確に分離できます。

これにより、共通のネットワーク機器のセットを使用して、2件以上のお客様にサポートを提
供できます。また、たとえば開発ネットワークを汎用企業ネットワークから分離することに

よって、仮想ルータを使用して、独自のネットワーク要素をより明確に分離することもできま

す。

仮想ルータは、Virtual Routing and Forwardingの「軽量」バージョンである VRF-Liteを実装し
ますが、このVRF-LiteはMultiprotocol Extensions for BGP（MBGP）をサポートしていません。

仮想ルータを作成するときに、インターフェイスをルータに割り当てます。特定のインター

フェイスを1つのみの仮想ルータに割り当てることができます。次に、スタティックルートを
定義し、各仮想ルータに OSPFや BGPなどのルーティングプロトコルを設定します。また、
ネットワーク全体で個別のルーティングプロセスを設定し、すべての参加デバイス上のルー
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ティングテーブルが、仮想ルータごとの同じルーティングプロセスとテーブルを使用するよう

にします。仮想ルータを使用して、同じ物理ネットワーク上に論理的に分離されたネットワー

クを作成し、各仮想ルータを通過するトラフィックのプライバシーを確保します。

ルーティングテーブルは個別にあるため、仮想ルータ全体で同じ、または重複するアドレス空

間を使用できます。たとえば、2つの別個の物理インターフェイスでサポートされている 2つ
の別個の仮想ルータ用に、192.168.1.0/24アドレス空間を使用できます。

仮想ルータごとに個別の管理およびデータのルーティングテーブルがあることに注意してくだ

さい。たとえば、管理専用インターフェイスを仮想ルータに割り当てると、そのインターフェ

イスのルーティングテーブルは、仮想ルータに割り当てられたデータインターフェイスとは

別のものになります。

仮想ルータの適用

仮想ルータにより、共有リソース上のネットワークを分離したり、共通セキュリティポリシー

を使用してネットワークを分離したりすることができます。そのため、仮想ルータは、次のこ

とを実現するために役立ちます。

•顧客または部門ごとの専用ルーティングテーブルによって顧客のトラフィックを分離す
る。

•異なる部門またはネットワークで共通セキュリティポリシーを管理する。

•異なる部門またはネットワークでインターネットアクセスを共有する。

グローバルおよびユーザー定義の仮想ルータ

グローバル仮想ルータ

仮想ルーティング機能を備えたデバイスの場合、デフォルトでグローバル仮想ルータが作成さ

れ、ネットワーク内のすべてのインターフェイスがグローバル仮想ルータに割り当てられま

す。ルーテッドインターフェイスは、ユーザー定義の仮想ルータまたはグローバル仮想ルータ

のいずれかに属することができます。仮想ルータ機能を備えたバージョンに Firewall Threat
Defenseをアップグレードすると、既存のすべてのルーティング構成がグローバル仮想ルータ
の一部になります。

ユーザー定義の仮想ルータ

ユーザー定義の仮想ルータは、ユーザーが定義するルータです。1つのデバイス上に複数の仮
想ルータを作成できます。ただし、1つのインターフェイスは常に 1つのユーザー定義の仮想
ルータにのみ割り当てることができます。一部のデバイス機能はユーザー定義の仮想ルータで

サポートされていますが、一部の機能はグローバル仮想ルータでのみサポートされています。

ユーザー定義の仮想ルータは、ルートベースのサイト間VPN（スタティックVTI）をサポート
しています。
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サポートされている機能とモニタリングポリシー

次の機能は、グローバル仮想ルータでのみ設定できます。

• OSPFv3

• RIP

• EIGRP

• IS-IS

•マルチキャストルーティング

• Policy Based Routing（PBR）

ISIS、および PBRは、Firewall Management Centerの FlexConfigを介してサポートされます（定
義済みのFlexConfigオブジェクトを参照）。これらの機能に対しては、グローバル仮想ルータ
のインターフェイスのみを設定します。

DHCPサーバーの自動設定では、インターフェイスから学習したWINS/DNSサーバーが使用さ
れます。このインターフェイスに指定できるのは、グローバル仮想ルータインターフェイスだ

けできます。

次の機能は、ユーザー定義の仮想ルータごとに個別に設定できます。

•スタティックルートとルートの SLAモニター

• OSPFv2

• BGPv4/v6

• Integrated Routing and Bridging（IRB）

• SNMP

次の機能は、リモートシステムに対してクエリまたは通信を行うときにシステムによって使用

されます（ボックス内のトラフィック）。これらの機能は、グローバル仮想ルータのインター

フェイスのみを使用します。つまり、この機能のインターフェイスを設定する場合、そのイン

ターフェイスはグローバル仮想ルータに属している必要があります。一般的なルールとして、

管理目的で外部サーバーに到達するためにルートを検索する必要があるシステムでは、グロー

バル仮想ルータでルートルックアップが実行されます。

•アクセス制御ルールで使用される完全修飾名を解決する場合、または pingコマンドの名
前解決に使用されるDNSサーバー。DNSサーバのインターフェイスとしてanyを指定する
と、システムはグローバル仮想ルータのインターフェイスだけを考慮します。

• AAAサーバまたはアイデンティティレルム（VPNで使用する場合）。VPNは、グローバ
ル仮想ルータのインターフェイスでのみ設定できるため、VPNに使用される外部 AAA
サーバー（ActiveDirectoryなど）は、グローバル仮想ルータのインターフェイスを介して
到達可能である必要があります。

• SYSLOGサーバ。
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仮想ルーター対応ポリシーの設定

仮想ルータを作成する場合、その仮想ルータのルーティングテーブルは、グローバル仮想ルー

タまたは他の仮想ルータから自動的に分離されます。ただし、セキュリティポリシーは自動的

に仮想ルータ対応にはなりません。

たとえば、「任意の」送信元または宛先のセキュリティゾーンに適用されるアクセス制御ルー

ルを作成する場合、ルールはすべての仮想ルータのすべてのインターフェイスに適用されま

す。実はこれがまさに必要な機能かもしれません。たとえば、すべてのお客様が、同じリスト

の好ましくない URLカテゴリへのアクセスをブロックしたい場合があります。

ただし、いずれかの仮想ルータにのみポリシーを適用する必要がある場合は、その1つの仮想
ルータからのインターフェイスのみを含むセキュリティゾーンを作成する必要があります。そ

の後、セキュリティポリシーの送信元と宛先の条件に、仮想ルータが制約されたセキュリティ

ゾーンを使用します。

メンバーシップが1つの仮想ルータに割り当てられたインターフェイスに制限されたセキュリ
ティゾーンを使用することにより、次のポリシーで仮想ルータ対応ルールを作成できます。

•アクセスコントロールポリシー

•侵入およびファイルポリシー。

• SSL復号ポリシー。

•アイデンティティポリシーと、ユーザから IPアドレスへのマッピング。仮想ルータで重
複するアドレス空間を使用する場合は、仮想ルータごとに個別のレルムを作成し、アイデ

ンティティポリシールールでそれらを正しく適用してください。

仮想ルータで重複するアドレス空間を使用する場合は、適切なポリシーが適用されるようにセ

キュリティゾーンを使用する必要があります。たとえば、2つの個別の仮想ルータで
192.168.1.0/24アドレス空間を使用する場合、192.168.1.0/24ネットワークを指定するだけのア
クセスコントロールルールは、両方の仮想ルータのトラフィックに適用されます。これが求め

る結果ではない場合は、1つの仮想ルータのみに対して送信元/宛先セキュリティゾーンも指定
することで、ルールの適用を制限できます。

仮想ルータの相互接続

スタティックおよびダイナミックルートリーク

仮想ルータ間でトラフィックをルーティングするようにデバイスを設定できます。このルート

リークのプロセスは、スタティックルートを設定して手動で実行することも、BGPの設定を介
して動的に実行することもできます。

スタティックルートリーク

仮想ルータ間でトラフィックをルーティングするようにスタティックルートを設定できます。
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たとえば、グローバル仮想ルータに外部インターフェイスがある場合、外部インターフェイス

にトラフィックを送信するために、他の各仮想ルータでスタティックデフォルトルートを設

定できます。その後、特定の仮想ルータ内でルーティングできないトラフィックは、その後の

ルーティングのためにグローバルルータに送信されます。

仮想ルータ間のスタティックルートは、別の仮想ルータにトラフィックをリークしているた

め、ルートリークと呼ばれます。ルートをリークしている場合（VR2へのVR1ルートなど）、
VR2から VR1のみへの接続を開始できます。トラフィックが VR1から VR2に流れるように
するには、逆ルートを設定する必要があります。別の仮想ルータのインターフェイスへのスタ

ティックルートを作成する場合は、ゲートウェイアドレスを指定する必要はありません。単純

に宛先インターフェイスを選択します。

仮想ルータ間ルートの場合、システムは送信元の仮想ルータ内で宛先インターフェイスルック

アップを行います。次に、宛先の仮想ルータでネクストホップのMACアドレスを検索しま
す。したがって、宛先の仮想ルータには、宛先アドレスに対して選択されたインターフェイス

のダイナミック（学習済み）ルートまたはスタティックルートのいずれかが設定されている必

要があります。

異なる仮想ルータで送信元インターフェイスと宛先インターフェイスを使用する NATルール
を設定すると、仮想ルータ間でトラフィックをルーティングすることもできます。ルートルッ

クアップを実行するために NATのオプションを選択しない場合、宛先の変換が発生するたび
に、NAT変換アドレスを使用して宛先インターフェイスからトラフィックが送信されます。
ただし、宛先の仮想ルータには、ネクストホップルックアップが成功するように、変換後の宛

先 IPアドレスのルートが設定されている必要があります。

NATルールは、ある仮想ルータから別の仮想ルータへのトラフィックをリークしますが、正
しいルーティングを確保するため、変換されたトラフィック用に仮想ルータ間のスタティック

ルートリークを設定することを推奨します。ルートリークがないと、ルールが適合すると予想

されるトラフィックにルールが適合しないことがあり、変換が適用されないおそれがありま

す。

仮想ルーティングは、ルートリークのカスケーディングまたはチェーンをサポートしません。

たとえば、Firewall Threat DefenseにVR1、VR2、およびVR3仮想ルータがあるとします。VR3
は、ネットワーク10.1.1.0/24に直接接続されています。ここで、VR2のインターフェイス経由
でネットワーク 10.1.1.0/24の VR1におけるルートリークを設定し、VR3経由で 10.1.1.0/24の
VR2におけるルートリークを定義するとします。このルートリークのチェーンは、VR1から
VR2へのトラフィックのホップを許可せず、VR3を終了します。ルートリークの場合、ルー
トルックアップでは、まず入力側の仮想ルータのルーティングテーブルで出力インターフェイ

スが決定され、仮想ルータのルーティングテーブルの出力でネクストホップルックアップが確

認されます。両方のルックアップで、出力インターフェイスが一致している必要があります。

この例では、出力インターフェイスが同じものにならないため、トラフィックは通過しませ

ん。

宛先ネットワークがアップストリーム（発信）VRの直接接続されたサブネットでない場合は、
静的な VRF間ルートを注意して使用してください。たとえば、VR1と VR2の 2つの VRがあ
るとします。VR1は、BGPまたは任意の動的ルーティングプロトコルを介して外部のピアか
らデフォルトルートを取得する発信トラフィックを処理し、VR2は、VR1をネクストホップ
として使用する静的な VRF間のデフォルトルートで構成された着信トラフィックを処理しま
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す。VR1がピアからのデフォルトルートを失ってもVR2はそのアップストリーム（発信）VR
がデフォルトルートを失ったことを検出できず、トラフィックは引き続き VR1に送信され、
最終的に通知なしでドロップされます。このシナリオでは、BGPを介した動的なルートリーク
を使用して VR2を構成することをお勧めします。

BGPを使用したダイナミックルートリーク

ルートターゲット拡張コミュニティを使用して送信元仮想ルータ（VR1など）から送信元BGP
テーブルにルートをエクスポートし、同じルートターゲット拡張コミュニティを送信元 BGP
テーブルから宛先 BGPテーブルにインポートすることで、仮想ルータ間ルートリークを実装
できます。これは、その後、宛先仮想ルータ（VR2など）によって使用されます。ルートの
フィルタリングにルートマップを使用できます。グローバル仮想ルータのルートは、ユーザ定

義の仮想ルータにリークすることも、その逆も可能です。BGP仮想ルータ間ルートリークは、
IPv4と IPv6の両方のプレフィックスをサポートします。

BGPルートリークの設定の詳細については、BGPルートのインポート/エクスポート設定の設
定を参照してください。

BGPルートリークのガイドライン

•再帰に必要なすべてのルートがインポートされ、入力仮想ルータのルーティングテーブル
に存在することを確認します。

• ECMPは仮想ルータごとにサポートされます。したがって、異なる仮想ルータ間でECMP
を設定しないでください。異なる仮想ルータからインポートされた重複するプレフィック

スは、ECMPを形成できません。つまり、2つの異なる仮想ルータから他の仮想ルータ（グ
ローバル仮想ルータまたはユーザ定義の仮想ルータ）に重複するアドレスを持つルートを

インポートしようとすると、1つのルート（BGPベストパスアルゴリズムに従って、アド
バタイズされた最初のルート）がそれぞれの仮想ルーティングテーブルにインポートされ

ます。たとえば、VR1に接続されたネットワーク 10.10.0.0/24が BGPを介して最初にグ
ローバル仮想ルータにアドバタイズされ、その後、VR2に接続された同じアドレス
10.10.0.0/24を持つ別のネットワークも BGPを介してグローバル仮想ルータにアドバタイ
ズされた場合、 VR1ネットワークルートのみがグローバル仮想ルーティングテーブルに
インポートされます。

•ユーザ定義の仮想ルータでは OSPFv3はサポートされません。したがって、OSPFv3ユー
ザ定義の仮想ルータをグローバル仮想ルータにリークするように BGPv6を設定しないで
ください。ただし、再配布によってOSPFv3グローバル仮想ルータのルートをユーザ定義
の仮想ルータにリークするように BGPv6を設定できます。

•ルートをリークしなくて済むように、VTIインターフェイスと保護されている内部イン
ターフェイス（VTIでサポートされている場合はループバックインターフェイス）を同じ
仮想ルータの一部にしておくことをお勧めします。
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IPアドレスのオーバーラップ
仮想ルータは、独立したルーティングテーブルの複数のインスタンスを作成するため、同じ

（重複する）IPアドレスを競合することなく使用できます。Firewall Threat Defenseにより、同
じネットワークを 2つ以上の仮想ルータの一部にすることができます。これには、インター
フェイスまたは仮想ルータレベルで適用される複数のポリシーが含まれます。

いくつかの例外を除いて、ルーティング機能とほとんどの NGFWおよび IPS機能は、重複す
る IPアドレスの影響を受けません。以下では、重複する IPアドレスによる制限がある機能
と、それらに対処するための提案または推奨事項について説明します。

重複する IPアドレスによる制限

複数の仮想ルータで重複する IPアドレスを使用する場合、ポリシーを適切に適用するには、
一部の機能のポリシーまたはルールを変更する必要があります。そのような機能では、既存の

セキュリティゾーンを分割するか、必要に応じて新しいインターフェイスグループを使用し

て、より限定されたインターフェイスを使用する必要があります。

次の機能は、重複する IPアドレスで適切に動作させるために変更を加えてください。

•ネットワークマップ：ネットワーク検出ポリシーを変更して、一部の重複する IPセグメ
ントを除外し、マッピングされる IPアドレスが重複しないようにします。

•アイデンティティポリシー：アイデンティティフィードソースは仮想ルータ間で区別で
きません。この制限に対処するには、重複するアドレス空間または仮想ルータを異なるレ

ルムにマッピングします。

次の機能については、特定のインターフェイスにルールを適用して、重複する IPセグメント
に異なるポリシーが適用されるようにする必要があります。

•アクセスポリシー

•プレフィルタポリシー

• QoS/レート制限

• SSLポリシー

重複した IPアドレスがあるとサポートされない機能

• ACポリシーの ISE SGTベースのルール：Cisco Identity Services Engine（ISE）からダウン
ロードした IPアドレスマッピングへのスタティックセキュリティグループタグ（SGT）
は仮想ルータに対応していません。仮想ルータごとに異なる SGTマッピングを作成する
必要がある場合は、仮想ルータごとに個別の ISEシステムをセットアップします。これ
は、各仮想ルータで同じ IPアドレスを同じ SGT番号にマッピングする場合には必要あり
ません。

•仮想ルータ間での重複する DHCPサーバープールはサポートされていません。

•イベントと分析：Firewall Management Center分析の多くは、同じ IPアドレスが 2つの異
なるエンドホストに属している場合に区別できないネットワークマップおよび IDマッピ
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ングに依存しています。そのため、それらの分析は、同じデバイスであっても異なる仮想

ルータに重複する IPセグメントが存在する場合、正確なものになりません。

ユーザー定義の仮想ルータでの SNMPの設定
管理インターフェイスおよびグローバル仮想ルータのデータインターフェイスでのSNMPのサ
ポートに加えて、Secure Firewall Threat Defenseではユーザー定義の仮想ルータで SNMPホスト
を設定できるようになりました。

ユーザー定義の仮想ルータでの SNMPホストの設定には、次のプロセスが含まれます。

1. デバイスインターフェイスを設定します。

2. インターフェイスで仮想ルータを設定します。

3. 仮想ルータインターフェイスで SNMPホストを設定します。

SNMPは仮想ルータに対応していません。したがって、ユーザー定義の仮想ルータで SNMP
サーバーを設定するときは、ネットワークアドレスが重複する IPアドレスでないことを確認
してください。

（注）

4. 設定を Secure Firewall Threat Defenseに展開します。展開が成功すると、SNMPポーリング
とトラップが仮想ルータインターフェイスを介してネットワーク管理ステーションに送信

されます。

デバイスモデルごとの仮想ルータの最大数
作成できる仮想ルータの最大数は、デバイスモデルによって異なります。次の表に、上限を示

します。show vrf countersコマンドを入力して、システムでダブルチェックできます。これに
より、グローバル仮想ルータを含まない、そのプラットフォームにユーザが定義した仮想ルー

タの最大数が表示されます。次の表の数字には、ユーザルータとグローバルルータが含まれ

ています。Firepower 4100/9300の場合、これらの数字はネイティブモードに適用されます。

Firepower 4100/9300などのマルチインスタンス機能をサポートするプラットフォームでは、仮
想ルータの最大数をデバイス上のコア数で割ってから、インスタンスに割り当てられたコア数

を乗じて最も近い整数に丸めることにより、コンテナインスタンスごとの仮想ルータの最大数

を決定します。たとえば、プラットフォームが最大100の仮想ルータをサポートする環境で、
70のコアが存在する場合、各コアは最大 1.43（切り上げた数）の仮想ルータをサポートしま
す。したがって、6つのコアが割り当てられたインスタンスは、8.58の仮想ルータをサポート
します（この数は8に切り下げる）。10のコアが割り当てられたインスタンスは、14.3の仮想
ルータをサポートします（この数は 14に切り下げる）。

仮想ルータ
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最大仮想ルータ数デバイスモデル

5Firepower 1010

5Firepower 1120

10Firepower 1140

10Firepower 1150

10Firepower 2110

20Firepower 2120

30Firepower 2130

40Firepower 2140

10Cisco Secure Firewall 3105

15Secure Firewall 3110

25Secure Firewall 3120

50Secure Firewall 3130

100Secure Firewall 3140

60Firepower 4112

80Firepower 4115

100Firepower 4125

100Firepower 4145

100Firepower 9300 appliance、すべ
てのモデル

30Firewall Threat Defense Virtual、
すべてのプラットフォーム

10ISA 3000

関連トピック

コンテナインスタンスの要件と前提条件

仮想ルータの要件と前提条件

モデルのサポート

Threat Defense

仮想ルータ
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サポートされるドメイン

任意

ユーザの役割

管理者

ネットワーク管理者

セキュリティ承認者

仮想ルータに関する注意事項と制限事項

ファイアウォールモードのガイドライン

仮想ルータは、ルーテッドファイアウォールモードでのみサポートされます。

インターフェイスのガイドライン

•インターフェイスは 1つの仮想ルータにのみ割り当てることができます。

•仮想ルータには、任意の数のインターフェイスを割り当てることができます。

•ユーザー定義の仮想ルータには、論理名とVTIを持つルーテッドインターフェイスのみを
割り当てることができます。

•仮想ルータインターフェイスを非ルーテッドモードに変更する場合は、仮想ルータからイ
ンターフェイスを削除してから、そのモードを変更します。

•グローバル仮想ルータまたは別のユーザー定義の仮想ルータから、インターフェイスを仮
想ルータに割り当てることができます。

•次のインターフェイスは、ユーザー定義の仮想ルータに割り当てることはできません。

•診断インターフェイス。

• EtherChannelのメンバー。

•冗長インターフェイスのメンバー。

• BVIのメンバー。

• VTIはルートベースの VPNです。したがって、トンネルが確立されたら、暗号化に VTI
を使用するトラフィックはルーティングを通して制御される必要があります。スタティッ

クルーティング、および BGP、OSPFv2/v3、または EIGRPを使用したダイナミックルー
ティングがサポートされています。

•ポリシーベースのサイト間VPNまたはリモートアクセスVPNでは、ユーザー定義の仮想
ルータに属するインターフェイスを使用できません。

仮想ルータ
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•移行中のインターフェイスを使用している、またはその仮想ルータが削除されたルートが
送信元または宛先の仮想ルータテーブルに存在する場合は、インターフェイスを移行また

は仮想ルータを削除する前に、そのルートを削除してください。

•仮想ルータごとに個別のルーティングテーブルが維持されるため、インターフェイスが 1
つの仮想ルータから別の仮想ルータ（グローバルかユーザー定義かを問わず）に移行され

ると、インターフェイスで設定された IPアドレスは一時的に削除されます。インターフェ
イス上の既存の接続はすべて終了します。このように、仮想ルータ間でインターフェイス

を移行すると、ネットワークトラフィックに大きな影響を与えます。インターフェイスを

移行する前に予防措置を講じてください。

グローバル仮想ルータのガイドライン

•名前が付けられていて、他の仮想ルータの一部ではないインターフェイスは、グローバル
仮想ルータの一部です。

•グローバル仮想ルータからルーテッドインターフェイスを削除することはできません。

•グローバル仮想ルータを変更することはできません。

•一般に、インターフェイスを設定した後、登録を解除して同じまたは別の Firewall
Management Centerに登録し直すと、インターフェイス設定がデバイスからインポートさ
れます。仮想ルータのサポートには制限があります。つまり、グローバル仮想ルータイン

ターフェイスの IPアドレスのみが保持されます。

クラスタリングのガイドライン

•コントロールユニットのリンクがそのインターフェイスの障害のために失敗すると、ユ
ニットはそのインターフェイスのリークされたすべてのルートをグローバルルーティング

テーブルから削除し、非アクティブな接続ルートとスタティックルートをクラスタの他の

ユニットに伝搬します。これにより、リークされたルートが他のユニットのルーティング

テーブルから削除されます。これらの削除は、別のユニットが新しいコントロールユニッ

トになる前に実行され、約500msかかります。別のユニットが新しいコントロールユニッ
トになると、これらのルートが学習され、BGPコンバージェンスを介してルーティング
テーブルに追加されます。したがって、コンバージェンスの時間になるまで（約1分間）、
リークされたルートはルーティングイベントの発生のために利用できません。

•クラスタでコントロールロールの変更が発生すると、BGPを介して学習されたリークされ
たルートが最適な ECMPパスで更新されます。ただし、最適でない ECMPパスは、BGP
再コンバージェンスタイマー（210秒）が経過しないと、クラスタのルーティングテーブ
ルから削除されません。したがって、BGP再コンバージェンスタイマーの期限切れるま
で、古い最適ではない ECMPパスがルーティングイベントの優先ルートとして存続しま
す。

仮想ルータ
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その他のガイドライン

•仮想ルータのBGPを設定するときに、同じ仮想ルータ内の異なるプロトコルに属するルー
トを再配布できます。たとえば、OSPFVR2ルートはBGPVR1にインポートできません。
OSPF VR2を BGP VR2に再配布し、その後 BGP VR2と BGP VR1の間でルートリークを
設定するのみ可能です。

•ルートマップ内のルートをフィルタリングするために IPv6 ACLを使用することはできま
せん。プレフィックスリストのみがサポートされています。

•セキュリティインテリジェンスポリシー：セキュリティインテリジェンスポリシーは、
仮想ルータに対応していません。IPアドレス、URL、または DNS名をブロックリストに
追加すると、すべての仮想ルータに対してブロックされます。この制限は、セキュリティ

ゾーンを持つインターフェイスに適用されます。

• NATルール：NATルールにインターフェイスを混在させないでください。仮想ルーティ
ングでは、指定された送信元インターフェイスと宛先インターフェイスオブジェクト（イ

ンターフェイスグループまたはセキュリティゾーン）に異なる仮想ルータに属するイン

ターフェイスがある場合、NATルールにより、ある仮想ルータから別の仮想ルータにト
ラフィックが転送されます。NATは、着信インターフェイスのみに対して仮想ルータテー
ブルでルートルックアップを行います。必要に応じて、宛先インターフェイスに対して送

信元仮想ルータでスタティックルートを定義します。インターフェイスを [任意（any）]
のままにした場合は、仮想ルータのメンバーシップに関係なく、すべてのインターフェイ

スにルールが適用されます。

• DHCPリレー：DHCPリレーでは仮想ルータの相互接続はサポートされていません。たと
えば、VR1インターフェイスで DHCPリレークライアントが有効になっていて、VR2イ
ンターフェイスで DHCPリレーサーバーが有効になっている場合、DHCP要求は VR2イ
ンターフェイスの外部に転送されません。

•削除された仮想ルータの再作成：10秒以内に削除された仮想ルータを再作成すると、仮想
ルータの削除が進行中であることを示すエラーメッセージが表示されます。削除された仮

想ルータを引き続き再作成する場合は、新しい仮想ルータに別の名前を使用します。

Firewall Management Center Webインターフェイスの変
更：[ルーティング（Routing）]ページ

Firewall Threat Defense 6.6より前のデバイスと一部のデバイスモデルは、仮想ルーティング機
能でサポートされていません。FirewallManagement CenterWebインターフェイスには、サポー
ト対象外デバイスなどの Firewall Management Center 6.5以前のバージョンと同じ [ルーティン
グ（Routing）]ページが表示されます。仮想ルーティングでサポートされているデバイスとプ
ラットフォームについては、「サポートされているデバイスモデル」を参照してください。

サポートされているデバイスの [ルーティング（Routing）]ページで仮想ルータを設定できま
す。

仮想ルータ
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1. [デバイス（Devices）] > [デバイス管理（Device Management）]に移動し、仮想ルータ対
応デバイスを編集します。

2. [ルーティング（Routing）]をクリックして、 [仮想ルータ（Virtual Routers）]ページを開
きます。

仮想ルーティングを使用しているデバイスの場合、[ルーティング（Routing）]ページの左側の
ペインに次の項目が表示されます。

• [仮想ルータの管理（Manage Virtual Routers）]：仮想ルータを作成および管理できます。

•仮想ルーティングプロトコルのリスト：仮想ルータに設定できるルーティングプロトコル
がリストされます。

• [一般設定（General Settings）]：すべての仮想ルータに適用できる BGPの一般設定を設定
できます。他のBGP設定を定義するには、[BGPの有効化（EnableBGP）]チェックボック
スをオンにします。仮想ルータの他の BGP設定を設定するには、仮想ルーティングプロ
トコルで BGPに移動します。

仮想ルータの管理
[仮想ルータ（Virtual Routers）]ペインで [仮想ルータの管理（Manage Virtual Routers）]をク
リックすると、[仮想ルータの管理（ManageVirtualRouters）]ページが表示されます。このペー
ジには、デバイス上の既存の仮想ルータと関連するインターフェイスが表示されます。この

ページでは、デバイスに [仮想ルータの追加（Add Virtual Router）]（ ）できます。また、

ユーザー定義の仮想ルータを [編集（Edit）]（ ）または [削除（Delete）]（ ）できます。

グローバル仮想ルータは編集も削除もできません。グローバル仮想ルータの詳細のみ表示

（ ）できます。

仮想ルータの作成

手順

ステップ 1 [デバイス（Devices）]> [デバイス管理（Device Management）]を選択し、Firewall ThreatDefense
デバイスを編集します。

ステップ 2 [Routing]をクリックします。

ステップ 3 [Manage Virtual Routers]をクリックします。

ステップ 4 [仮想ルータの追加（Add Virtual Router）]（ ）をクリックします。

ステップ 5 [Add Virtual Router]ボックスに、仮想ルータの名前と説明を入力します。

（注）

仮想ルータ
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10秒以内に削除された仮想ルータを作成している場合は、仮想ルータの削除が進行中であるこ
とを示すエラーメッセージが表示されます。削除された仮想ルータを引き続き作成する場合

は、新しい仮想ルータに別の名前を使用します。

ステップ 6 [OK]をクリックします。

[ルーティング（Routing）]ページが表示され、新しく作成された [仮想ルータ（VirtualRouter）]
ページが表示されます。

次のタスク

•仮想ルータを設定します。

仮想ルータの設定

インターフェイスをユーザ定義の仮想ルータに割り当てて、デバイスのルーティングポリシー

を設定できます。グローバル仮想ルータのインターフェイスは手動で追加または削除できませ

んが、デバイスインターフェイスのルーティングポリシーは設定できます。

始める前に

•ユーザ定義の仮想ルータのルーティングポリシーを設定するには、ルータを追加します。
仮想ルータの作成（13ページ）を参照してください。

•仮想ルーティング対応ではないデバイスのすべてのルーティング設定は、グローバル仮想
ルータでも使用できます。設定の詳細については、「Routing Settings」を参照してくださ
い。

•ユーザ定義の仮想ルータでは、限定されたルーティングプロトコルのみがサポートされま
す。

手順

ステップ 1 [デバイス（Devices）]> [デバイス管理（Device Management）]ページで、仮想ルータでサポー
トされているデバイスを編集します。[ルーティング（Routing）]に移動します。[ルーティン
グ（Routing）]ページの変更の詳細については、Firewall Management Center Webインターフェ
イスの変更：[ルーティング（Routing）]ページ（12ページ）を参照してください。

ステップ 2 ドロップダウンリストから、目的の仮想ルータを選択します。

ステップ 3 [仮想ルータのプロパティ（Virtual Router Properties）]ページで、説明を変更できます。

ステップ 4 インターフェイスを追加するには、[Available Interfaces]ボックスでインターフェイスを選択
し、[Add]をクリックします。

次の点を忘れないでください。

仮想ルータ
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•論理名を持つインターフェイスのみが [Available Interfaces]ボックスの下にリストされま
す。インターフェイスを編集し、[インターフェイス（Interfaces）]で論理名を指定できま
す。設定を有効にするには、必ず変更を保存してください。

•グローバル仮想ルータのインターフェイスのみを割り当てに使用できます。[使用可能な
インターフェイス（Available Interfaces）]ボックスには、他のユーザ定義仮想ルータに割
り当てられていないインターフェイスのみが表示されます。仮想ルータには物理インター

フェイス、サブインターフェイス、冗長インターフェイス、ブリッジグループ、VTI、お
よびEtherChannelを割り当てられますが、それらのメンバーインターフェイスは割り当て
られません。メンバーインターフェイスに名前を付けることはできないため、仮想ルー

ティングでは使用できません。

診断インターフェイスは、グローバル仮想ルータにのみ割り当てることができます。

ステップ 5 設定を保存するには、[Save]をクリックします。

ステップ 6 仮想ルータのルーティングポリシーを設定するには、それぞれの名前をクリックして、対応す
る設定ページを開きます。

• [OSPF]：ユーザ定義の仮想ルータではOSPFv2のみがサポートされます。仮想ルータ対応
ではないインターフェイスに関しては、OSPFv2のその他すべての設定を適用できます。
ただし、[インターフェイス（Interface）]では、設定している仮想ルータのインターフェ
イスのみ選択できます。グローバル仮想ルータの OSPFv3および OSPFv2ルーティングポ
リシーを定義できます。OSPF設定の詳細については、Open Shortest Path First（OSPF）を
参照してください。

• [RIP]：グローバル仮想ルータに対してのみ RIPルーティングポリシーを設定できます。
RIP設定の詳細については、RIPを参照してください。

• [BGP]：このページには、[設定（Settings）]で設定したBGPの一般設定が表示されます。

•このページでは、ルータ IDの設定を除き、BGPの一般設定は変更できません。[設定
（Settings）]ページで定義されているルータ IDの設定は、このページで編集するこ
とによりオーバーライドできます。

•その他のBGPIPv4または IPv6設定を設定するには、[BGP]ページの [一般設定（General
Settings）]で [BGP]オプションを有効にする必要があります。

• IPv4と IPv6の両方のアドレスファミリの BGP設定は、グローバルルータとユーザ定
義の仮想ルータでサポートされます。

BGPの設定の詳細については、BGPを参照してください。

• [スタティックルート（Static Route）]：この設定を使用して、特定の宛先ネットワークに
関するトラフィックの送信先を定義します。この設定を使用して、仮想ルータ間のスタ

ティックルートも作成できます。ユーザ定義またはグローバル仮想ルータのインターフェ

イスを使用して、接続されたルートまたはスタティックルートのリークを作成できます。

FMCは、別の仮想ルータに属し、ルートリークに使用できることを示すためにインター
フェイスにプレフィックスを付けます。ルートリークを成功させるには、ネクストホップ

ゲートウェイを指定しないでください。
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スタティックルートテーブルの [仮想ルータからのリーク（Leaked from Virtual Router）]
列に、インターフェイスがルートリークに使用される仮想ルータが表示されます。ルート

リークではない場合、この列には「該当なし」と表示されます。

スタティックルートが属している仮想ルータに関係なく、スタティックルートが属する同

じ仮想ルータのインターフェイスとともに、Null0インターフェイスがリストされます。

スタティックルートの設定の詳細については、スタティックルートとデフォルトルート

を参照してください。

• [マルチキャスト（Multicast）]：グローバル仮想ルータにのみマルチキャストルーティン
グポリシーを設定できます。マルチキャスト設定の詳細については、マルチキャストを参

照してください。

ステップ 7 設定を保存するには、[Save]をクリックします。

次のタスク

•仮想ルータを変更します。

•仮想ルータを削除します。

仮想ルータの変更

仮想ルータの説明やその他のルーティングポリシーを変更できます。

手順

ステップ 1 [デバイス（Devices）]> [デバイス管理（Device Management）]を選択し、Firewall ThreatDefense
デバイスを編集します。

ステップ 2 [Routing]をクリックします。

ステップ 3 [Manage Virtual Routers]をクリックします。

すべての仮想ルータと、割り当てられたインターフェイスが [Virtual Routers]ページに表示さ
れます。

ステップ 4 仮想ルータを変更するには、目的の仮想ルータに対して [編集（Edit）]（ ）をクリックしま

す。

（注）

グローバル仮想ルータの一般設定は変更できません。したがって、グローバルルータの編集は

できません。代わりに、設定を表示する表示（ ）が用意されています。

ステップ 5 変更を保存するには、[Save]をクリックします。
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次のタスク

•仮想ルータを削除します。

仮想ルータの削除

始める前に

•グローバル仮想ルータを削除することはできません。したがって、グローバル仮想ルータ
には削除オプションは使用できません。

•一度に複数の仮想ルータを削除できます。

•削除された仮想ルータのすべてのルーティングポリシーも削除されます。

•削除された仮想ルータのインターフェイスはすべて、グローバル仮想ルータに移動しま
す。

• IPの重複、ルートの競合など、インターフェイスの移動に関する制限がある場合、競合を
解決した後にのみルータを削除できます。

手順

ステップ 1 [デバイス（Devices）]> [デバイス管理（Device Management）]を選択し、Firewall ThreatDefense
デバイスを編集します。

ステップ 2 [Routing]をクリックします。

ステップ 3 [Manage Virtual Routers]をクリックします。

すべての仮想ルータと、マッピングされたインターフェイスが [Virtual Routers]ページに表示
されます。

ステップ 4 仮想ルータを削除するには、目的の仮想ルータに対して [削除（Delete）]（ ）をクリックし

ます。

ステップ 5 複数のルータを削除するには、Ctrlキーを押しながら、削除する仮想ルータをクリックしま
す。右クリックして、[削除（Delete）]をクリックします。

ステップ 6 変更を保存するには、[Save]をクリックします。

仮想ルータのモニタリング
仮想ルータをモニターし、トラブルシューティングを行うには、デバイスのCLIにログインし
て、次のコマンドを使用します。

• show vrf：仮想ルータとその関連インターフェイスの詳細情報が表示されます。

仮想ルータ
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• show route vrf <vrf_name>：仮想ルータのルーティング詳細情報が表示されます。

• show run router bgp all：すべての仮想ルータの BGPルーティング詳細情報が表示されま
す。

• show run router bgp vrf <vrf_name>：仮想ルータの BGPルーティング詳細情報が表示され
ます。

仮想ルータの設定例

仮想ルータを介して遠隔サーバにルーティングする方法

仮想ルーティングでは、複数の仮想ルータを作成して、インターフェイスグループごとに個別

のルーティングテーブルを用意することにより、ネットワークの分離を実現できます。場合に

よっては、個別の仮想ルータを介してのみ到達可能なサーバにアクセスする必要が生じること

があります。この例では、仮想ルータを相互接続して、複数のホップで隔てられているホスト

に到達する手順について説明します。

たとえば、衣料品会社の販売部門のメンバーが、工場単位の保管倉庫部門で保管されている在

庫を検索するとします。仮想ルーティング環境では、宛先（保管倉庫部門）が販売部門から複

数ホップ離れている仮想ルータ間でルートをリークする必要があります。この操作は、マルチ

ホップルートリークを追加することで実行されます。この場合、販売部門の仮想ルータ（送信

元）で、保管倉庫の仮想ルータ（宛先）のインターフェイスへのスタティックルートを設定す

る必要があります。宛先ネットワークが複数ホップ離れているため、宛先ネットワーク

（10.50.0.0/24）へのルートを使用して、保管倉庫の仮想ルータを設定する必要もあります。

図 1 : 2つの仮想ルータの相互接続：例
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始める前に

この例では、10.20.0.1/30インターフェイスから 10.50.0.5/24へトラフィックをルーティングす
るように Sales_Router1がすでに設定されていることを前提としています。

手順

ステップ 1 販売部門の仮想ルータに割り当てられるデバイスの内部インターフェイス（Gi0/1）を設定し
ます。

a) [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイス
（Interfaces）]を選択します。

b) Gi0/1インターフェイスを編集します。

• [名前（Name）]：この例では、VR-Salesです。

• [有効（Enabled）]チェックボックスをオンにします。

• [IPv4]で、[IPタイプ（IP Type）]として [静的IPを使用する（Use Static IP）]を選択し
ます。

• [IPアドレス（IP Address）]：「10.30.0.1/24」と入力します。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。

ステップ 2 保管倉庫部門の仮想ルータに割り当てられるデバイスの内部インターフェイス（Gi0/2）を設
定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイス
（Interfaces）]を選択します。

b) Gi0/2インターフェイスを編集します。

• [名前（Name）]：この例では、VR-Warehouseです。

• [有効（Enabled）]チェックボックスをオンにします。

• [IPv4]で、[IPタイプ（IP Type）]として [静的IPを使用する（Use Static IP）]を選択し
ます。

• [IPアドレス（IP Address）]：空白のままにします。ユーザ定義の仮想ルータをまだ作
成していないため、システムは、同じ IPアドレス（10.30.0.1/24）を使用してインター
フェイスを設定することをユーザに許可しません。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。

ステップ 3 販売部門および保管倉庫部門の仮想ルータを作成し、それぞれのインターフェイスを割り当て
ます。
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a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firewall Threat
Defenseデバイスを編集します。

b) [ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual Routers）]を選択しま
す。

c) [仮想ルータの追加（Add Virtual Router）]をクリックして、販売部門の仮想ルータを作成
します。

d) [仮想ルータの追加（Add Virtual Router）]をクリックして、保管倉庫部門の仮想ルータを
作成します。

e) 仮想ルータのドロップダウンから [販売部門（Sales）]を選択し、[仮想ルータのプロパティ
（Virtual Router Properties）] ]で、[選択したインターフェイス（Selected Interface）]として
[VR-Sales]を追加して保存します。

f) 仮想ルータのドロップダウンから [保管倉庫部門（Warehouse）]を選択し、[仮想ルータの
プロパティ（Virtual Router Properties）] ]で、[選択したインターフェイス（Selected
Interface）]として [VR-Warehouse]を追加して保存します。

ステップ 4 VR-Warehouseインターフェイスの設定を再確認します。
a) [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイス
（Interfaces）]を選択します。

b) [VR-Warehouse]インターフェイスに対する [編集（Edit）]をクリックします。[IPアドレス
（IP Address）]に「10.30.0.1/24」と入力します。インターフェイスが 2つの異なる仮想
ルータに個別に割り当てられたため、VR-Salesに同じ IPアドレスを設定できるようにな
りました。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。

ステップ 5 保管倉庫部門のサーバ（10.50.0.0/24）のネットワークオブジェクトと、保管倉庫部門のゲート
ウェイ（10.40.0.2/30）のネットワークオブジェクトを作成します。

a) [オブジェクト（Object）] > [オブジェクト管理（Object Management）]を選択します。

b) [ネットワークの追加（Add Network）] > [オブジェクトの追加（Add Object）]の順に選択
します。

• [名前（Name）]：この例では、Warehouse-Serverです。

• [ネットワーク（Network）]：[ネットワーク（Network）]をクリックして「10.50.0.0/24」
と入力します。

c) [保存（Save）]をクリックします。
d) [ネットワークの追加（Add Network）] > [オブジェクトの追加（Add Object）]の順に選択
します。

• [名前（Name）]：この例では、Warehouse-Gatewayです。

• [ネットワーク（Network）]：[ホスト（Host）]をクリックして「10.40.0.2」と入力し
ます。

e) [保存（Save）]をクリックします。
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ステップ 6 VR-Warehouseインターフェイスをポイントする、販売部門でのルートリークを定義します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firewall Threat
Defenseデバイスを編集します。

b) [ルーティング（Routing）]を選択します。
c) ドロップダウンから販売部門の仮想ルータを選択して、[スタティックルート（StaticRoute）]
をクリックします。

d) [ルートを追加（Add Route）]をクリックします。[スタティックルート設定の追加（Add
Static Route Configuration）]で、次の項目を指定します。

• [インターフェイス（Interface）]：[VR-Warehouse]を選択します。

• [ネットワーク（Network）]：Warehouse-Serverオブジェクトを選択します。

• [ゲートウェイ（Gateway）]：空白のままにします。別の仮想ルータにルートをリーク
する場合には、ゲートウェイを選択しません。

e) [OK]をクリックします。
f) [保存（Save）]をクリックします。

ステップ 7 保管倉庫部門の仮想ルータで、Warehouse Router 2ゲートウェイをポイントするルートを定義
します。

a) ドロップダウンから保管倉庫部門の仮想ルータを選択して、[スタティックルート（Static
Route）]をクリックします。
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b) [ルートを追加（Add Route）]をクリックします。[スタティックルート設定の追加（Add
Static Route Configuration）]で、次の項目を指定します。

• [インターフェイス（Interface）]：[VR-Warehouse]を選択します。

• [ネットワーク（Network）]：Warehouse-Serverオブジェクトを選択します。

• [ゲートウェイ（Gateway）]：Warehouse-Gatewayオブジェクトを選択します。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。

ステップ 8 保管倉庫部門のサーバへのアクセスを許可するアクセスコントロールルールを設定します。ア
クセスコントロールルールを作成するには、セキュリティゾーンを作成する必要があります。

[オブジェクト（Object）] > [オブジェクト管理（Object Management）] > [インターフェイス
（Interface）]を使用します。[追加（Add）] > [セキュリティゾーン（Security Zone）]を選択
して、VR-Salesおよび VR-Warehouseのセキュリティゾーンを作成します。Warehouse-Server
のネットワークオブジェクト用に、Warehouse-Serverインターフェイスグループを作成します
（[追加（Add）] > [インターフェイスグループ（Interface Group）]を選択）。

ステップ 9 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択してアクセスコントロール
ルールを設定し、販売部門の仮想ルータの送信元インターフェイスから、宛先Warehouse-Server
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ネットワークオブジェクトの保管倉庫部門用仮想ルータに含まれる宛先インターフェイスへの

トラフィックを許可します。

たとえば、Salesのインターフェイスが Sales-Zoneセキュリティゾーンにあり、Warehouseのイ
ンターフェイスがWarehouse-Zoneセキュリティゾーンにある場合、アクセス制御ルールは次
のようになります。

重複するアドレス空間を使用してインターネットアクセスを提供する

方法

仮想ルータを使用する場合、別のルータに存在するインターフェイスに対して同じネットワー

クアドレスを設定できます。ただし、個別の仮想ルータでルーティングされる IPアドレスは
同じであるため、個別の NAT/PATプールを持つ各インターフェイスに NAT/PATルールを適
用して、リターントラフィックが正しい宛先に送信されるようにします。この例では、仮想

ルータと NAT/PATルールを設定して、重複するアドレス空間を管理する手順を示します。

たとえば、Firewall Threat Defenseのインターフェイス vr1-insideおよび vr2-insideは、IPアドレ
ス 192.168.1.1/24を使用するように定義して、192.168.1.0/24ネットワーク内の各セグメント上
のエンドポイントを管理できます。たとえば、同じアドレス空間を使用する2つの仮想ルータ
からのインターネットアクセスを許可するには、NATルールを各仮想ルータ内のインターフェ
イスに個別に適用する必要があります。個別の NATまたは PATプールを使用するのが理想的
です。PATを使用して、VR1の送信元アドレスを 10.100.10.1に変換し、VR2の送信元アドレ
スを 10.100.10.2に変換できます。次の図は、インターネット側の外部インターフェイスがグ
ローバルルータの一部である場合の設定を示しています。送信元インターフェイス（vr1-inside
および vr2-inside）を明示的に選択して NAT/PATルールを定義する必要があります。送信元イ
ンターフェイスとして「any」を使用すると、同じ IPアドレスが 2つの異なるインターフェイ
スに存在する可能性があるため、システムが正しい送信元を識別できなくなります。
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重複するアドレス空間を使用しない仮想ルータ内に一部のインターフェイスがある場合でも、

送信元インターフェイスを指定して NATルールを定義することでトラブルシューティングが
容易になり、インターネットにバインドされた仮想ルータからのトラフィックを確実に分離で

きます。

（注）

手順

ステップ 1 VR1のデバイスの内部インターフェイスを設定します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) VR1に割り当てるインターフェイスを編集します。

• [名前（Name）]：この例では、vr1-inside。

• [有効（Enabled）]チェックボックスをオンにします。

• [IPv4]で、[IPタイプ（IP Type）]として [静的IPを使用する（Use Static IP）]を選択し
ます。

• [IPアドレス（IP Address）]：192.168.1.1/24を入力します。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。

ステップ 2 VR2のデバイスの内部インターフェイスを設定します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) VR2に割り当てるインターフェイスを編集します。

• [名前（Name）]：この例では、vr2-inside。

• [有効（Enabled）]チェックボックスをオンにします。

• [IPv4]で、[IPタイプ（IP Type）]として [静的IPを使用する（Use Static IP）]を選択し
ます。

• [IPアドレス（IP Address）]：空白のままにします。ユーザー定義の仮想ルータをまだ
作成していないため、ユーザーは同じ IPアドレスを使用してインターフェイスを設定
できません。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。

ステップ 3 VR1および外部インターフェイスへの静的デフォルトルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firewall Threat
Defenseデバイスを編集します。
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b) [ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual Routers）]の順に選択
します。[仮想ルータの追加（Add Virtual Router）]をクリックして、VR1を作成します。

c) VR1の場合、[仮想ルータのプロパティ（Virtual Router Properties）]で、vr1-insideを割り当
てて保存します。

d) [Static Route]をクリックします。
e) [ルートを追加（Add Route）]をクリックします。[スタティックルート設定の追加（Add

Static Route Configuration）]で、次の項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの外部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：any-ipv4オブジェクトを選択します。このネットワーク
は、VR1内でルーティングできないすべてのトラフィックのデフォルトルートになり
ます。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合には、
ゲートウェイを指定しません。
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f) [OK]をクリックします。
g) [保存（Save）]をクリックします。

ステップ 4 VR2および外部インターフェイスへの静的デフォルトルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firewall Threat
Defenseデバイスを編集します。

b) [ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual Routers）]の順に選択
します。[仮想ルータの追加（Add Virtual Router）]をクリックして、VR2を作成します。

c) VR2の場合、[仮想ルータのプロパティ（Virtual Router Properties）]で、vr2-insideを割り当
てて保存します。

d) [Static Route]をクリックします。
e) [ルートを追加（Add Route）]をクリックします。[スタティックルート設定の追加（Add

Static Route Configuration）]で、次の項目を指定します。
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• [インターフェイス（Interface）]：グローバルルータの外部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：any-ipv4オブジェクトを選択します。このネットワーク
は、VR2内でルーティングできないすべてのトラフィックのデフォルトルートになり
ます。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合は、ゲー
トウェイを選択しません。

f) [OK]をクリックします。
g) [保存（Save）]をクリックします。

ステップ 5 グローバルルータの外部インターフェイスで IPv4スタティックデフォルトルート、つまり
172.16.1.2を設定します。
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a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firewall Threat
Defenseデバイスを編集します。

b) [ルーティング（Routing）]を選択し、グローバルルータのプロパティを編集します。

c) [Static Route]をクリックします。
d) [ルートを追加（Add Route）]をクリックします。[スタティックルート設定の追加（Add

Static Route Configuration）]で、次の項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの外部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：any-ipv4オブジェクトを選択します。これは、任意の
IPv4トラフィックのデフォルトルートになります。

• [ゲートウェイ（Gateway）]：作成されている場合は、ドロップダウンからホスト名を
選択します。オブジェクトがまだ作成されていない場合は、[追加（Add）]をクリッ
クして、外部インターフェイス（この例では 172.16.1.2）のネットワークリンクの反
対側にあるゲートウェイの IPアドレスに対してホストオブジェクトを定義します。オ
ブジェクトを作成したら、[ゲートウェイ（Gateway）]フィールドで選択します。
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e) [OK]をクリックします。
f) [保存（Save）]をクリックします。

ステップ 6 vr2-insideインターフェイスの設定を再確認します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) vr2-insideインターフェイスに対して [編集（Edit）]をクリックします。IPアドレスを
192.168.1.1/24として指定します。インターフェイスが2つの異なる仮想ルータに個別に割
り当てられたため、vr2-insideに同じ IPアドレスを設定できるようになりました。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。

ステップ 7 VR1の内部から外部へのトラフィックの 10.100.10.1への PATを実行する NATルールを作成
します。

a) [デバイス（Devices）] > [NAT]の順に選択します。

b) [新しいポリシー（New Policy）] > [Threat Defense NAT]をクリックします。
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c) NATポリシー名として InsideOutsideNATRuleを入力し、Firewall Threat Defenseデバイスを
選択します。[保存（Save）]をクリックします。

d) [InsideOutsideNATRule]ページで、[ルールの追加（Add Rule）]をクリックして、以下を定
義します。

• [NATルール（NAT Rule）]：[手動NATルール（Manual NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

• [挿入（Insert）]：ダイナミックNATルールが存在する場合は [前述（Above）]を選択
します。

• [Enabled]をクリックします。

• [インターフェイスオブジェクト（Interface Objects）]で、vr1-interfaceオブジェクトを
選択し、[ソースに追加（Add to Source）]をクリックします（オブジェクトがない場
合は、[オブジェクト（Object）]> [オブジェクト管理（Object Management）]> [イン
ターフェイス（Interface）]でオブジェクトを作成します）。次に、[宛先に追加（Add
to Destination）]で [外部（Outside）]を選択します。

• [変換（Translation）]の [元の送信元（Original Source）]で、[any-ipv4]を選択します。
[変換済み送信元（Translated Source）]で、[追加（Add）]をクリックし、10.100.10.1
を指定してホストオブジェクト VR1-PAT-Poolを定義します。次の図に示されている
ように、VR1-PAT-Poolを選択します。

e) [OK]をクリックします。
f) [保存（Save）]をクリックします。
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ステップ 8 VR2の内部から外部へのトラフィックの 10.100.10.2への PATを実行する NATルールを追加
します。

a) [デバイス（Devices）] > [NAT]の順に選択します。

b) InsideOutsideNATRuleを編集して、VR2 NATルールを定義します。

• [NATルール（NAT Rule）]：[手動NATルール（Manual NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

• [挿入（Insert）]：ダイナミックNATルールが存在する場合は [前述（Above）]を選択
します。

• [Enabled]をクリックします。

• [インターフェイスオブジェクト（Interface Objects）]で、vr2-interfaceオブジェクトを
選択し、[ソースに追加（Add to Source）]をクリックします（オブジェクトがない場
合は、[オブジェクト（Object）]> [オブジェクト管理（Object Management）]> [イン
ターフェイス（Interface）]でオブジェクトを作成します）。次に、[宛先に追加（Add
to Destination）]で [外部（Outside）]を選択します。

• [変換（Translation）]の [元の送信元（Original Source）]で、[any-ipv4]を選択します。
[変換済み送信元（Translated Source）]で、[追加（Add）]をクリックし、10.100.10.2
を指定してホストオブジェクト VR2-PAT-Poolを定義します。次の図に示されている
ように、VR2-PAT-Poolを選択します。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。
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ステップ 9 vr1-insideおよび vr2-insideインターフェイスから外部インターフェイスへのトラフィックを許
可するアクセスコントロールポリシーを設定するには、セキュリティゾーンを作成する必要

があります。[Object] > [Object Management] > [Interface]を使用します。[追加（Add）] > [セ
キュリティゾーン（Security Zone）]を選択し、vr1-inside、vr2-inside、および外部インターフェ
イスのセキュリティゾーンを作成します。

ステップ 10 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択し、vr1-inside-zoneおよび
vr2- inside-zoneから outside_zoneへのトラフィックを許可するアクセス制御ルールを設定しま
す。

インターフェイスの名前が付けられたゾーンを作成したとすると、すべてのトラフィックがイ

ンターネットに流れることを許可する基本ルールは、次のようになります。このアクセスコン

トロールポリシーに他のパラメータを適用できます。
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仮想ルーティングで内部ネットワークへの RA VPNアクセスを許可す
る方法

仮想ルーティング対応デバイスでは、RAVPNは、グローバル仮想ルータインターフェイスで
のみサポートされます。この例では、セキュアクライアントユーザーがユーザー定義の仮想

ルータネットワークに接続できるようにする手順を示します。

次の例では、RAVPN（セキュアクライアント）ユーザーが、172.16.3.1のFirewallThreatDefense
の外部インターフェイスに接続します。このユーザーには192.168.80.0/24のプールに含まれる
IPアドレスが割り当てられます。ユーザーは、グローバル仮想ルータのみの内部ネットワーク
にアクセスできます。ユーザー定義の仮想ルータVR1のネットワーク（つまり、192.168.1.0/24）
を介したトラフィックフローを許可するには、グローバルと VR1でスタティックルートを設
定してルートをリークします。

始める前に

この例では、すでにRAVPNを設定し、仮想ルータを定義し、インターフェイスを設定して適
切な仮想ルータに割り当てていることを前提としています。

手順

ステップ 1 グローバル仮想ルータからユーザー定義の VR1へのルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firewall Threat
Defenseデバイスを編集します。

b) [ルーティング（Routing）]をクリックします。デフォルトでは、グローバルルーティング
プロパティのページが表示されます。

c) [Static Route]をクリックします。
d) [ルートを追加（Add Route）]をクリックします。[スタティックルート設定の追加（Add

Static Route Configuration）]で、次の項目を指定します。

• [インターフェイス（Interface）]：VR1内部インターフェイスを選択します。

• [ネットワーク（Network）]：VR1仮想ルータネットワークオブジェクトを選択しま
す。[オブジェクトの追加（Add Object）]オプションを使用してオブジェクトを作成
できます。
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• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合には、
ゲートウェイを選択しません。

ルートリークにより、VPNプール内の IPアドレスが割り当てられたセキュアクライアン
トは、VR1仮想ルータの 192.168.1.0/24ネットワークにアクセスできるようになります。

e) [OK]をクリックします。

ステップ 2 VR1からグローバル仮想ルータへのルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firewall Threat
Defenseデバイスを編集します。

b) [ルーティング（Routing）]をクリックし、ドロップダウンから [VR1]を選択します。
c) [Static Route]をクリックします。
d) [ルートを追加（Add Route）]をクリックします。[スタティックルート設定の追加（Add

Static Route Configuration）]で、次の項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの外部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：グローバル仮想ルータネットワークオブジェクトを選
択します。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合には、
ゲートウェイを選択しません。
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設定されたスタティックルートにより、192.168.1.0/24ネットワーク（VR1）上のエンドポ
イントは、VPNプール内の IPアドレスが割り当てられたセキュアクライアントへの接続
を開始できます。

e) [OK]をクリックします。

次のタスク

RAVPNアドレスプールとユーザー定義の仮想ルータの IPアドレスが重複している場合には、
IPアドレスに対してスタティック NATルールを使用し、適切なルーティングを有効にする必
要があります。または、重複しないように RA VPNアドレスプールを変更することもできま
す。

サイト間 VPNにおける複数の仮想ルータのネットワークからのトラ
フィックを保護する方法

仮想ルーティング対応デバイスでは、サイト間 VPNはグローバル仮想ルータインターフェイ
スでのみサポートされます。ユーザー定義の仮想ルータに属するインターフェイスでは設定で

きません。この例では、サイト間 VPNを介して、ユーザー定義の仮想ルータ内でホストされ
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ているネットワークとの間の接続を保護する手順を示します。また、ユーザー定義の仮想ルー

ティングネットワークが含まれるように、サイト間 VPN接続を更新する必要もあります。

ブランチオフィスネットワークと本社ネットワークの間にサイト間VPNが設定されているシ
ナリオを考えてみましょう。ブランチオフィスのFirewallThreatDefenseに仮想ルータがありま
す。この例では、サイト間VPNは172.16.3.1のブランチオフィスの外部インターフェイスで定
義されます。この VPNには、内部インターフェイスがグローバル仮想ルータの一部でもある
ため、追加の設定なしで内部ネットワーク192.168.2.0/24が含まれます。ただし、VR1仮想ルー
タの一部である 192.168.1.0/24ネットワークにサイト間VPNサービスを提供するには、グロー
バルおよびVR1でスタティックルートを設定して、VR1ネットワークをサイト間VPN設定に
追加して、ルートをリークする必要があります。

始める前に

この例では、すでに 192.168.2.0/24ローカルネットワークと 172.16.20.0/24外部ネットワークの
間にサイト間 VPNを設定し、仮想ルータを定義し、インターフェイスを設定して適切な仮想
ルータに割り当てていることを前提としています。

手順

ステップ 1 グローバル仮想ルータからユーザー定義の VR1へのルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firewall Threat
Defenseデバイスを編集します。

b) [ルーティング（Routing）]をクリックします。デフォルトでは、グローバルルーティング
プロパティのページが表示されます。

c) [Static Route]をクリックします。
d) [ルートを追加（Add Route）]をクリックします。[スタティックルート設定の追加（Add

Static Route Configuration）]で、次の項目を指定します。

• [インターフェイス（Interface）]：VR1内部インターフェイスを選択します。

• [ネットワーク（Network）]：VR1仮想ルータネットワークオブジェクトを選択しま
す。[オブジェクトの追加（Add Object）]オプションを使用してオブジェクトを作成
できます。

• [ゲートウェイ（Gateway）]：空白のままにします。別の仮想ルータにルートをリーク
する場合には、ゲートウェイを選択しません。
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ルートリークにより、サイト間 VPNの外部（リモート）エンドによって保護されたエン
ドポイントは、VR1仮想ルータの 192.168.1.0/24ネットワークにアクセスできます。

e) [OK]をクリックします。

ステップ 2 VR1からグローバル仮想ルータへのルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firewall Threat
Defenseデバイスを編集します。

b) [ルーティング（Routing）]をクリックし、ドロップダウンから [VR1]を選択します。
c) [Static Route]をクリックします。
d) [ルートを追加（Add Route）]をクリックします。[スタティックルート設定の追加（Add

Static Route Configuration）]で、次の項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの外部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：グローバル仮想ルータネットワークオブジェクトを選
択します。

• [ゲートウェイ（Gateway）]：空白のままにします。別の仮想ルータにルートをリーク
する場合には、ゲートウェイを選択しません。
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このスタティックルートにより、192.168.1.0/24ネットワーク（VR1）上のエンドポイント
は、サイト間 VPNトンネルを通過する接続を開始できます。この例では、リモートエン
ドポイントが 172.16.20.0/24ネットワークを保護しています。

e) [OK]をクリックします。

ステップ 3 192.168.1.0/24ネットワークをサイト間 VPN接続プロファイルに追加します。

a) [デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]を選択し、VPNトポロジを編
集します。

b) [エンドポイント（Endpoints）]で、ノード Aエンドポイントを編集します。
c) [エンドポイントの編集（EditEndpoint）]の [保護されたネットワーク（ProtectedNetworks）]
フィールドで、[新しいネットワークオブジェクトの追加（AddNewNetworkObject）]をク
リックします。

d) 192.168.1.0ネットワークで VR1ネットワークオブジェクトを追加します。
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e) [OK]をクリックして設定を保存します。

仮想ルーティングにおいて 2つの重複するネットワークホスト間でト
ラフィックをルーティングする方法

同じネットワークアドレスを持つ仮想ルータ上にホストを構成できます。ホストの通信には、

TwiceNATを設定できます。この例では、重複するネットワークホストを管理するためのNAT
ルールの設定手順を示します。

次の例では、2つのホスト（ホストAとホストB）が異なる仮想ルータ（VRG（インターフェ
イス vrg-inside）、VRB（インターフェイス vrb-inside））にそれぞれ属しており、サブネット
（10.1.1.0/24）は同じです。両方のホストが通信するために、VRG-Hostインターフェイスオ
ブジェクトがマップされた NATアドレス（20.1.1.1）を使用し、VRB-Hostインターフェイス
オブジェクトがマップされた NATアドレス（30.1.1.1）を使用する NATポリシーを作成しま
す。結果として、ホスト Aは 30.1.1.1を使用してホスト Bと通信します。ホスト Bは 20.1.1.1
を使用してホスト Aに到達します。
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始める前に

この例では、すでに以下の設定が実施されていることを前提としています。

• vrg-insideおよび vrb-insideインターフェイスは、仮想ルータ（VRGおよび VRB）にそれ
ぞれ関連付けられており、どちらのインターフェイスも同じサブネットアドレス（10.1.1.0/24
など）を使用して設定されています。

•インターフェイスゾーン VRG-Inf、VRB-Infは、それぞれ vrg-insideおよび vrb-insideイン
ターフェイスを指定して作成されています。

•デフォルトゲートウェイとして vrg-insideを使用するVRGのホストA。デフォルトゲート
ウェイとして vrb-insideを使用する VRBのホスト B。

手順

ステップ 1 ホスト Aからホスト Bへのトラフィックを処理する NATルールを作成します。[デバイス
（Devices）] > [NAT]を選択します。

ステップ 2 [新しいポリシー（New Policy）] > [Threat Defense NAT]をクリックします。

ステップ 3 NATポリシー名を入力し、Firewall Threat Defenseデバイスを選択します。[保存（Save）]をク
リックします。

ステップ 4 [NAT]ページで、[ルールの追加（Add Rule）]をクリックして、以下の項目を定義します。

• [NATルール（NAT Rule）]：[手動NATルール（Manual NAT Rule）]を選択します。

• [タイプ（Type）]：[静的（Static）]を選択します。

• [挿入（Insert）]：NATルールが存在する場合は [前述（Above）]を選択します。

• [Enabled]をクリックします。
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• [インターフェイスオブジェクト（Interface Objects）]で、VRB-Infオブジェクトを選択
し、[ソースに追加（Add to Source）]をクリックします（オブジェクトがない場合は、[オ
ブジェクト（Object）] > [オブジェクト管理（Object Management）] > [インターフェイス
（Interface）]でオブジェクトを作成します）。次に、VRB-Infオブジェクトを選択して
[宛先に追加（Add to Destination）]をクリックします。

• [変換（Translation）]で、以下を選択します。

• [元の送信元（Original Source）]で vrg-insideを選択します。

• [元の宛先（Original Destination）]で [追加（Add）]をクリックし、30.1.1.1を指定し
てオブジェクト VRB-Mapped-Hostを定義します。VRB-Mapped-Hostを選択します。

• [変換済み送信元（Translated Source）]で [追加（Add）]をクリックし、20.1.1.1を指
定してオブジェクト VRG-Mapped-Hostを定義します。VRG-Mapped-Hostを選択しま
す。

• [変換済みの宛先（TranslatedDestination）]で、次の図に示されているように vrb-inside
を選択します。

Firewall Threat Defenseデバイスで show nat detailコマンドを実行すると、次のような出力が表
示されます。

firepower(config-service-object-group)# show nat detail
Manual NAT Policies (Section 1)
1 (2001) to (3001) source static vrg-inside VRG-MAPPED-HOST destination static
VRB-MAPPED-HOST vrb-inside
translate_hits = 0, untranslate_hits = 0
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Source - Origin: 10.1.1.1/24, Translated: 20.1.1.1/24
Destination - Origin: 30.1.1.1/24, Translated: 10.1.1.1/24

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

NATルールは次のようになります。

構成を展開すると、警告メッセージが表示されます。

BVIインターフェイスを使用したルーテッドファイアウォールモード
での重複セグメントの管理方法

複数の重複ネットワーク間に単一のFirewallThreatDefenseを透過的に展開したり、同じネット
ワークのホスト間にファイアウォールを展開することができます。この展開を実現するには、

仮想ルータごとに BVIを設定します。ここでは、仮想ルータで BVIを設定する手順について
説明します。

BVIは、通常のルーテッドインターフェイスのように動作する、ルータ内の仮想インターフェ
イスです。これはブリッジングをサポートしませんが、ルータ内のルーテッドインターフェイ

スに相当するブリッジグループを表します。これらのブリッジドインターフェイスで着信また

は発信するすべてのパケットは、BVIインターフェイスをパススルーします。BVIのインター
フェイス番号は、仮想インターフェイスが代表するブリッジグループの番号です。

次の例では、BVI-Gが VRGで設定されており、Bridge Group 1がインターフェイス G0/1およ
びG0/2のルーテッドインターフェイスです。同様に、BVI-BがVRBで設定されており、Bridge
Group2がインターフェイスG0/3およびG0/4のルーテッドインターフェイスです。両方のBVI
が同じ IPサブネットアドレス（10.10.10.5/24）を持っていると考えてください。仮想ルータに
より、ネットワークは共有リソース上で分離されます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。必要なデ
バイスを編集します。

ステップ 2 [インターフェイス（Interfaces）]で、[インターフェイスの追加（Add Interfaces）] > [ブリッ
ジグループインターフェイス（Bridge Group Interface）]を選択します。

a) BVI-Gの次の詳細情報を入力します。

• [名前（Name）]：この例では、「BVI-G」。

• [ブリッジグループID（Bridge Group ID）]：この例では、「1」。

• [利用可能なインターフェイス（Available Interface）]：インターフェイスを選択しま
す。

• [IPv4]で、[IP Type]として [Use Static IP]を選択します。

• [IPアドレス（IP Address）]：「10.10.10.5/24」と入力します。
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b) [OK]をクリックします。
c) [保存（Save）]をクリックします。

a) BVI-Bの次の詳細情報を入力します。

• [名前（Name）]：この例では、「BVI-B」。

• [ブリッジグループID（Bridge Group ID）]：この例では、「2」。

• [利用可能なインターフェイス（Available Interface）]：サブインターフェイスを選択し
ます。

• [IPv4]で、[IP Type]として [Use Static IP]を選択します。

• [IPアドレス（IP Address）]：2つのインターフェイスが重複する IPアドレスを持つこ
とをシステムが許可しないため、このフィールドは空のままにします。仮想ルータで

IPアドレスを調整した後に、ブリッジグループに再度アクセスし、同じ IPアドレス
を指定することができます。

仮想ルータ

44

仮想ルータ

BVIインターフェイスを使用したルーテッドファイアウォールモードでの重複セグメントの管理方法



b) [OK]をクリックします。
c) [保存（Save）]をクリックします。

ステップ 3 仮想ルータ（VRG）を作成し、そのネットワークとして BVI-Gを選択します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

b) デバイスを編集し、[ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual
Routers）]を選択します。

c) [仮想ルータの追加（AddVirtualRouter）]をクリックします。仮想ルータの名前を入力し、
[OK]をクリックします。

d) [仮想ルーティングのプロパティ（Virtual Routing Properties）]で、[BVI-G]を選択し、[追
加（Add）]をクリックします。

e) [保存（Save）]をクリックします。
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ステップ 4 仮想ルータ（VRB）を作成し、そのネットワークとして BVI-Bを選択します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

b) デバイスを編集し、[ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual
Routers）]を選択します。

c) [仮想ルータの追加（AddVirtualRouter）]をクリックします。仮想ルータの名前を入力し、
[OK]をクリックします。

d) [仮想ルーティングのプロパティ（Virtual Routing Properties）]で、[BVI-B]を選択し、[追
加（Add）]をクリックします。

e) [保存（Save）]をクリックします。

ステップ 5 BVI-Bの設定に再度アクセスします。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) BVI-Bインターフェイスに対して [編集（Edit）]をクリックします。IPアドレスを
「10.10.10.5/24」と指定します。インターフェイスが 2つの異なる仮想ルータに個別に割
り当てられたため、BVI-Gに同じ IPアドレスを設定できるようになりました。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。

BVI間通信を有効にする場合は、外部ルータをデフォルトゲートウェイとして使用します。こ
の例のような重複 BVIのシナリオでは、Twice NAT外部ルータをゲートウェイとして使用し
て、BVI間トラフィックを確立します。ブリッジグループのメンバーの NATを設定するとき
は、メンバーインターフェイスを指定します。ブリッジグループインターフェイス（BVI）
自体にNATを設定することはできません。ブリッジグループメンバーのインターフェイス間
で NATを実行するときには、実際のおよびマッピングされたアドレスを指定する必要があり
ます。インターフェイスとして「任意」を指定することはできません。

重複するネットワークを使用したユーザー認証の設定方法

仮想ルーティングでは、IPが重複し、ユーザーが重複する複数の仮想ルータを構成できます。
この例では、VRGと VRBは、IP（192.168.1.1/24）が重複している仮想ルータです。2つの異
なるドメインのユーザーは、重複するネットワーク IP（192.168.1.20）にも存在します。VRG
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およびVRBユーザーが共有サーバー 172.16.10.Xにアクセスする場合、ルートはグローバル仮
想ルータにリークされます。送信元 NATを使用して、重複する IPを処理します。VRGおよ
び VRBユーザーからのアクセスを制御するには、Firewall Management Centerでユーザー認証
を設定する必要があります。Firewall Management Centerでは、レルム、Active Directory、アイ
デンティティソース、アイデンティティルールとポリシーを使用して、ユーザー IDが認証さ
れます。Firewall Threat Defenseにはユーザーの認証に関する直接的な役割がないため、ユー
ザーアクセスはアクセスコントロールポリシーを通じてのみ管理されます。重複するユーザー

からのトラフィックを制御するには、IDポリシーとルールを使用してアクセスコントロール
ポリシーを作成します。

始める前に

この例では、次のことを前提としています。

• VRGおよび VRBユーザー用の 2つの ADサーバーがある。

• ISEに 2つの ADサーバーが追加されている。

手順

ステップ 1 VRGのデバイスの内部インターフェイスを設定します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) VRGに割り当てるインターフェイスを編集します。

• [名前（Name）]：この例では、VRG-inside。

• [有効（Enabled）]チェックボックスをオンにします。
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• [IPv4]で、[IPタイプ（IP Type）]として [静的IPを使用する（Use Static IP）]を選択し
ます。

• [IPアドレス（IP Address）]：192.168.1.1/24を入力します。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。

ステップ 2 VRBのデバイスの内部インターフェイスを設定します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) VRBに割り当てるインターフェイスを編集します。

• [名前（Name）]：この例では、VRB-inside。

• [有効（Enabled）]チェックボックスをオンにします。

• [IPv4]で、[IPタイプ（IP Type）]として [静的IPを使用する（Use Static IP）]を選択し
ます。

• [IPアドレス（IP Address）]：空白のままにします。ユーザー定義の仮想ルータをまだ
作成していないため、ユーザーは同じ IPアドレスを使用してインターフェイスを設定
できません。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。

ステップ 3 VRGユーザーが共通サーバー 172.16.10.1にアクセスするためのグローバルルータの内部イン
ターフェイスに対する VRGおよび静的デフォルトルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firewall Threat
Defenseデバイスを編集します。

b) [ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual Routers）]の順に選択
します。[仮想ルータの追加（Add Virtual Router）]をクリックして、VRGを作成します。

c) VRGの場合、[仮想ルータのプロパティ（Virtual Router Properties）]で、VRG-insideを割り
当てて保存します。
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d) [Static Route]をクリックします。
e) [ルートを追加（Add Route）]をクリックします。[スタティックルート設定の追加（Add

Static Route Configuration）]で、次の項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの内部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：any-ipv4オブジェクトを選択します。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合は、ゲー
トウェイを選択しません。

f) [OK]をクリックします。
g) [保存（Save）]をクリックします。

ステップ 4 VRBユーザーが共有サーバー 172.16.10.xにアクセスするためのグローバルルータの内部イン
ターフェイスに対する VRBおよび静的デフォルトルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Firewall Threat
Defenseデバイスを編集します。

b) [ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual Routers）]の順に選択
します。[仮想ルータの追加（Add Virtual Router）]をクリックして、VRBを作成します。

c) VRBの場合、[仮想ルータのプロパティ（Virtual Router Properties）]で、VRB-insideを割り
当てて保存します。
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d) [Static Route]をクリックします。
e) [ルートを追加（Add Route）]をクリックします。[スタティックルート設定の追加（Add

Static Route Configuration）]で、次の項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの内部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：any-ipv4オブジェクトを選択します。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合は、ゲー
トウェイを選択しません。

f) [OK]をクリックします。
g) [保存（Save）]をクリックします。

ステップ 5 VRB-insideインターフェイスの設定を再確認します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) VRB-insideインターフェイスに対して [編集（Edit）]をクリックします。IPアドレスを
192.168.1.1/24として指定します。インターフェイスが2つの異なる仮想ルータに個別に割
り当てられたため、VR-insideに同じ IPアドレスを設定できるようになりました。

c) [OK]をクリックします。
d) [保存（Save）]をクリックします。

ステップ 6 ソースオブジェクト VRGおよび VRBの NATルールを追加します。[デバイス（Devices）] >
[NAT]をクリックします。

ステップ 7 [新しいポリシー（New Policy）] > [Threat Defense NAT]をクリックします。

ステップ 8 NATポリシー名を入力し、Firewall Threat Defenseデバイスを選択します。[保存（Save）]をク
リックします。

ステップ 9 [NAT]ページで、[ルールの追加（Add Rule）]をクリックし、VRGの次の送信元 NATを定義
します。

• [NATルール（NAT Rule）]：[手動NATルール（Manual NAT Rule）]を選択します。
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• [タイプ（Type）]：[静的（Static）]を選択します。

• [挿入（Insert）]：NATルールが存在する場合は [前述（Above）]を選択します。

• [Enabled]をクリックします。

• [インターフェイスオブジェクト（InterfaceObjects）]で、VRG-Insideオブジェクトを選択
し、[ソースに追加（Add to Source）]をクリックします（オブジェクトがない場合は、[オ
ブジェクト（Object）] > [オブジェクト管理（Object Management）] > [インターフェイス
（Interface）]でオブジェクトを作成します）。次に、Global-Insideオブジェクトを選択し
て [宛先に追加（Add to Destination）]をクリックします。

• [変換（Translation）]で、以下を選択します。

• [元の送信元（Original Source）]で VRG-Usersを選択します。

• [変換済み送信元（Translated Source）]で、[追加（Add）]をクリックし、10.1.1.1を
指定してオブジェクト VRG-NATを定義します。次の図に示されているように、
VRG-NATを選択します。

ステップ 10 [OK]をクリックします。

ステップ 11 [NAT]ページで、[ルールの追加（Add Rule）]をクリックし、VRBの次の送信元 NATを定義
します。

• [NATルール（NAT Rule）]：[手動NATルール（Manual NAT Rule）]を選択します。

• [タイプ（Type）]：[静的（Static）]を選択します。

• [挿入（Insert）]：NATルールが存在する場合は [前述（Above）]を選択します。

• [Enabled]をクリックします。
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• [インターフェイスオブジェクト（InterfaceObjects）]で、VRB-Insideオブジェクトを選択
し、[ソースに追加（Add to Source）]をクリックします（オブジェクトがない場合は、[オ
ブジェクト（Object）] > [オブジェクト管理（Object Management）] > [インターフェイス
（Interface）]でオブジェクトを作成します）。次に、Global-Insideオブジェクトを選択し
て [宛先に追加（Add to Destination）]をクリックします。

• [変換（Translation）]で、以下を選択します。

• [元の送信元（Original Source）]で VRG-Usersを選択します。

• [変換済み送信元（Translated Source）]で、[追加（Add）]をクリックし、20.1.1.1を
指定してオブジェクト VRB-NATを定義します。次の図に示されているように、
VRB-NATを選択します。

ステップ 12 [保存（Save）をクリックします。

NATルールは次のようになります。

ステップ 13 Firewall Management Centerに 2つの一意の ADサーバー（VRGおよび VRBユーザーごとに 1
つ）を追加します（[システム（System）] > [統合（Integration）] > [レルム（Realms）]を選
択します）。
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ステップ 14 [新しいレルム（New Realm）]をクリックして、フィールドに入力します。各フィールドの詳
細については、レルムフィールドを参照してください。

ステップ 15 VRGおよび VRBユーザーからのアクセスを制御するには、2つの Active Directoryを定義しま
す。[レルムディレクトリ（Realm Directory）]および [同期（Synchronize）]フィールドを参照
LDAPレルムまたはActiveDirectoryレルムおよびレルムディレクトリの作成を参照してくださ
い。

ステップ 16 FirewallManagementCenterに ISEを追加します（[システム（System）]> [統合（Integration）]>
[アイデンティティソース（Identity Sources）]を選択）。

ステップ 17 [Identity Services Engine]をクリックして、フィールドに入力します。各フィールドの詳細につ
いては、レルムを使用したユーザー制御用 ISE/ISE-PICの設定方法を参照してください。

ステップ 18 IDポリシーとルールを作成し、VRGおよびVRBからの重複するユーザーのアクセスを制御す
るためのアクセスコントロールポリシーを定義します。

BGPを使用して仮想ルータを相互接続する方法
デバイスでBGP設定を構成して、仮想ルータ（グローバルおよびユーザー定義の仮想ルータ）
間のルートをリークできるようになりました。送信元仮想ルータのルートターゲットは BGP
テーブルにエクスポートされ、次に宛先の仮想ルータにインポートされます。ルートマップ

は、グローバル仮想ルートをユーザー定義の仮想ルータと共有するために使用することも、そ

の逆も可能です。BGPテーブルへのルートのインポートまたはエクスポートはすべて、グロー
バル仮想ルートを含む、ユーザー定義の仮想ルータで構成されることに注意してください。

工場のファイアウォールデバイスが次の仮想ルータとインターフェイスで構成されているとし

ます。

•グローバル仮想ルータは Inside（10.10.1.4/24）およびOutside（10.10.0.5/24）で構成されま
す。

• VR-S（営業）仮想ルータは Inside1（10.10.10.7/24）および Outside1（10.10.11.7/24）で構
成されます。

• VR-W（倉庫）仮想ルータは Inside2（10.10.12.7/24）および Outside2（10.10.13.7/24）で構
成されます。

倉庫（VR-W）のルートを営業（VR-S）とグローバルを使用してリークし、VR-Sの外部イン
ターフェイスルートを VR-Wにリークするとします。同様に、グローバルルータの外部イン
ターフェイスルートを営業（VR-S）にリークする必要があります。この例では、ルータの相
互接続を実現するための BGP構成手順を示しています。
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図 2 : BGPを使用した仮想ルータの相互接続

始める前に

•仮想ルータの作成：VR-Sおよび VR-W。

• BGPを有効にし、各仮想ルータで接続されたルートの再配布用に BGPを構成します。

手順

ステップ 1 ルートターゲットでタグ付けされたルートをVR-SにエクスポートするようにVR-Wを構成し
ます。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスを編
集して [ルーティング（Routing）]タブをクリックします。

b) 仮想ルータのドロップダウンから、VR-Wを選択します。
c) [BGP] > [IPv4] > [ルートのインポート/エクスポート（Route Import/Export）]をクリック
します。

d) VR-Wルートを VR-Sにリークするには、ルートにルートターゲットのタグを付けます。
これにより、VR-Wルートは、ルートターゲットとマークされた BGPテーブルにエクス
ポートされます。[ルートターゲットのエクスポート（Route Targets Export）]フィールド
に、200:200などの値を入力します。[追加（Add）]をクリックします。
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e) 仮想ルータのドロップダウンから、VR-Sを選択します。
f) [BGP] > [IPv4] > [ルートのインポート/エクスポート（Route Import/Export）]をクリック
します。

g) VR-Wからリークされたルートを受け取るには、ルートターゲットのインポートを構成し
て、（ピアまたは再配布された）BGPテーブルから、ルートターゲットとマークされた
VR-Wルートをインポートします。[ルートターゲットのインポート（RouteTargets Import）]
フィールドに、VR-Wに設定したのと同じルートターゲット値（200:200）を入力します。
[Add]をクリックします。

（注）

VR-Wからリークされるルートを条件付きにする場合は、ルートマップオブジェクトで一致基
準を指定し、[ユーザー仮想ルータのエクスポートルートマップ（UserVirtualRouterExportRoute
Map）]でそれを選択できます。同様に、BGPテーブルから VR-Sにインポートするルートを
条件付きにする場合は、[ユーザー仮想ルータのインポートルートマップ（User Virtual Router
Import Route Map）]を使用できます。この手順については、ステップ 3で説明します。

ステップ 2 ルートをグローバル仮想ルータにエクスポートするように VR-Wを構成します。

a) VR-Wルートをグローバルルーティングテーブルにエクスポートできるようにするルート
マップを作成する必要があります。[オブジェクト（Objects）]> [オブジェクト管理（Object
Management）] > [ルートマップ（Route Map）]を選択します。

b) [ルートマップの追加（Add Route Map）]をクリックし、Export-to-Globalなどの名前を付
けて、[追加（Add）]をクリックします。

c) [シーケンス番号（Sequence Number）]（1など）を指定し、[再配布（Redistribution）]ド
ロップダウンリストから [許可（Allow）]を選択します。
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d) [保存（Save）]をクリックします。

この例では、すべての VR-Wルートがグローバルルーティングテーブルにリークされま
す。したがって、ルートマップには一致基準が設定されません。

e) デバイスの [ルーティング（Routing）]タブに移動し、VR-Wを選択します。[BGP]> [IPv4]>
[ルートのインポート/エクスポート（Route Import/Export）]をクリックします。

f) [グローバル仮想ルータのエクスポートルートマップ（Global Virtual Router Export Route
Map）]ドロップダウンリストから、[Export-to-Global]を選択します。

ステップ 3 VR-Sの Outside1ルートのみを VR-Wにリークするには：

a) 仮想ルータのドロップダウンから、VR-Sを選択します。
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b) [BGP] > [IPv4] > [ルートのインポート/エクスポート（Route Import/Export）]をクリッ
クします。

c) VR-SルートをVR-Wにリークするには、ルートにルートターゲットのタグを付けます。
これにより、VR-Sルートは、ルートターゲットとマークされた BGPテーブルにエクス
ポートされます。[ルートターゲットのエクスポート（RouteTargets Export）]フィールド
に、100:100などの値を入力します。[Add]をクリックします。

d) 仮想ルータのドロップダウンから [VR-W]を選択し、[BGP]> [IPv4]> [ルートのインポー
ト/エクスポート（Route Import/Export）]を選択します。

e) VR-Sからリークされたルートを受け取るには、ルートターゲットのインポートを構成し
て、（ピアまたは再配布された）BGPテーブルから、ルートターゲットとマークされた
VR-Sルートをインポートします。[ルートターゲットのエクスポート（Route Targets
Export）]フィールドに、VR-Sのルートターゲットの値（100:100）を入力します。[Add]
をクリックします。

f) ここで、VR-Sの Outside1ルートのみが VR-Wにリークされることを条件付ける必要が
あります。[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] >
[プレフィックスリスト（Prefix List）]> [IPv4プレフィックスリスト（IPv4 Prefix List）]
を選択します。

g) [IPv4プレフィックスリストの追加（Add IPv4 Prefix List）]をクリックし、
VRS-Outside1-Onlyなどの名前を付けて、[追加（Add）]をクリックします。

h) [シーケンス番号（SequenceNumber）]（1など）を指定し、[再配布（Redistribution）]ド
ロップダウンリストから [許可（Allow）]を選択します。

i) VR-S Outside1インターフェイスの IPアドレス（最初の 2オクテット）を入力します。
j) [保存（Save）]をクリックします。
k) プレフィックスリストを含む match句を使用してルートマップを作成します。[ルート

マップ（RouteMap）]をクリックします。[ルートマップの追加（AddRouteMap）]をク
リックし、Import-from-VRSなどの名前を付けて、[追加（Add）]をクリックします。

l) [シーケンス番号（SequenceNumber）]（1など）を指定し、[再配布（Redistribution）]ド
ロップダウンリストから [許可（Allow）]を選択します。

m) [match句（Match Clause）]タブで [IPv4]をクリックします。[アドレス（Address）]タブ
で、[プレフィックスリスト（Prefix List）]をクリックします。

n) [利用可能なIPv4プレフィックスリスト（Available IPv4 Prefix List）]で、
[VRS-Outside1-Only]を選択し、[追加（Add）]をクリックします。

o) [保存（Save）]をクリックします。
p) デバイスの [ルーティング（Routing）]タブに移動し、VR-Wを選択します。[BGP] >

[IPv4]> [ルートのインポート/エクスポート（Route Import/Export）]をクリックします。

q) [グローバル仮想ルータのインポートルートマップ（Global Virtual Router Import Route
Map）]ドロップダウンリストから、[Import-from-VRS]を選択します。
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ステップ 4 グローバル仮想ルータの Outsideルートをインポートするように VR-Sを構成します。

（注）

グローバル仮想ルータとの間でルートをリークするには、送信元または宛先のユーザー定義仮

想ルータをそれぞれ構成する必要があります。したがって、この例では、VR-Sは、グローバ
ル仮想ルータのOutsideインターフェイスからルートをインポートする宛先ルータとなります。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [プレフィッ
クスリスト（]Prefix List）] > [IPv4プレフィックスリスト（IPv4 Prefix List）]を選択し
ます。

b) [IPv4プレフィックスリストの追加（Add IPv4 Prefix List）]をクリックし、
Global-Outside-Onlyなどの名前を付けて、[追加（Add）]をクリックします。

c) [シーケンス番号（SequenceNumber）]（1など）を指定し、[再配布（Redistribution）]ド
ロップダウンリストから [許可（Allow）]を選択します。

d) グローバル Outsideインターフェイスの IPアドレス（最初の 2オクテット）を入力しま
す。
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e) [保存（Save）]をクリックします。
f) [ルートマップ（RouteMap）]をクリックします。[ルートマップの追加（AddRouteMap）]

をクリックし、Import-from-Globalなどの名前を付けて、[追加（Add）]をクリックしま
す。

g) [シーケンス番号（SequenceNumber）]（1など）を指定し、[再配布（Redistribution）]ド
ロップダウンリストから [許可（Allow）]を選択します。

h) [match句（Match Clause）]タブで [IPv4]をクリックします。[アドレス（Address）]タブ
で、[プレフィックスリスト（Prefix List）]をクリックします。

i) [利用可能なIPv4プレフィックスリスト（Available IPv4 Prefix List）]で、
[Global-Outside-Only]を選択し、[追加（Add）]をクリックします。

j) [保存（Save）]をクリックします。
k) デバイスの [ルーティング（Routing）]タブに移動し、VR-Sを選択します。[BGP] >

[IPv4]> [ルートのインポート/エクスポート（Route Import/Export）]をクリックします。
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l) [グローバル仮想ルータのインポートルートマップ（Global Virtual Router Import Route
Map）]ドロップダウンリストから、[Import-from-Global]を選択します。

ステップ 5 [保存（Save）]、[展開（Deploy）]の順にクリックします。

仮想ルータの履歴

詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

ISA 3000には最大 10の仮想ルータを設定できます。7.07.0ISA3000の仮想ルータ
サポート。

ユーザー定義の仮想ルータでSNMPを設定できるようになりました。7.07.0ユーザー定義の仮想

ルータでの SNMPサ
ポート

一度に複数の仮想ルータを Threat Defenseから削除できます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [仮想ルータの管理
（Manage Virtual Routers）]

6.66.7仮想ルータの一括削

除。
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

複数の仮想ルータを作成して、インターフェイスグループの個別の

ルーティングテーブルを管理できるようになりました。各仮想ルータ

には独自のルーティングテーブルがあるため、デバイスを流れるトラ

フィックを明確に分離できます。仮想ルータは、Virtual Routing and
Forwardingの「軽量」バージョンであるVRF-Liteを実装しますが、こ
のVRF-LiteはMultiprotocol Extensions for BGP（MBGP）をサポートし
ていません。作成できる仮想ルータの最大数は 5～ 100の範囲で、デ
バイスのモデルによって異なります。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]のデバイスの編集の [ルーティング（Routing）]タブ

新規/変更された CLIコマンド：。

• show vrf

• [vrf name | all]キーワードセットを CLIコマンド clear ospf、
clear route、ping、show asp table routing、show bgp、show ipv6
route、show ospf、show route、show snort countersに追加し、必
要に応じて出力が仮想ルータ情報を表示するように変更

プラットフォームの制限：Firepower 1010および ISA 3000ではサポー
トされていません。

6.66.6Threat Defenseの仮想
ルータと VRF-Lite。

仮想ルータ

61

仮想ルータ

仮想ルータの履歴



仮想ルータ

62

仮想ルータ

仮想ルータの履歴



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


