
ネットワークマルウェア防御とファイルポ

リシー

次のトピックでは、ファイル制御、ファイルポリシー、ファイルルール、Advanced Malware
Protection（AMP）、クラウド接続、および動的分析接続の概要を示します。

•ネットワークにおけるマルウェア防御とファイルポリシーについて（1ページ）
•ファイルポリシーの要件と前提条件（3ページ）
•ファイルおよびマルウェアポリシーのライセンス要件（3ページ）
•ファイルポリシーとマルウェア検出のベストプラクティス （4ページ）
•マルウェア防御の設定方法（7ページ）
•マルウェア防御のためのクラウド接続（13ページ）
•ファイルポリシーとファイルルール（24ページ）
•レトロスペクティブな性質の変更（44ページ）
•ファイルおよびマルウェアのインスペクションパフォーマンスとストレージのオプション
（44ページ）

•ファイルおよびマルウェアのインスペクションパフォーマンスおよびストレージの調整
（47ページ）

•（オプション）Secure Endpointを使用したマルウェア防御（47ページ）
•ネットワークマルウェア防御とファイルポリシーの履歴（53ページ）

ネットワークにおけるマルウェア防御とファイルポリシー

について
マルウェアを検出してブロックするには、ファイルポリシーを使用します。また、ファイル

ポリシーを使用して、ファイルタイプごとにトラフィックを検出および制御することもできま

す。

Firepowerの高度なマルウェア防御（AMP）は、ネットワークトラフィックでのマルウェアの
伝送を検出、キャプチャ、追跡、分析、ロギング、および必要に応じてブロックできます。

Secure Firewall Management Center Webインターフェイスでは、この機能はマルウェア防御と
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呼ばれ、以前は AMP for Firepowerとも呼ばれていました。高度なマルウェア防御は、シスコ
クラウドからインラインおよび脅威データを展開した管理対象デバイスを使用してマルウェア

を特定します。

すべてのアクセスコントロール設定に含まれるネットワークトラフィックを処理するアクセ

スコントロールルールとファイルポリシーを関連付けます。

システムがネットワーク上のマルウェアを検出すると、ファイルおよびマルウェアイベントを

生成します。ファイルイベントおよびマルウェアイベントのデータを分析するには、Cisco
Secure Firewall Management Centerアドミニストレーションガイドの「ファイルイベント/マル

ウェアイベントとネットワークファイルトラジェクトリ」の章を参照してください。

ファイルポリシー

ファイルポリシーは、いくつかの設定からなるセットです。システムは全体的なアクセスコ

ントロール設定の一部としてこれを使用して、マルウェア防御とファイル制御を実行できま

す。この関連付けにより、アクセスコントロールルールの条件と一致するトラフィック内の

ファイルを通過させる前に、システムは必ずファイルを検査するようになります。次の図のよ

うな、インライン展開での単純なアクセスコントロールポリシーがあるとします。

このポリシーには 2つのアクセスコントロールルールがあり、両方とも許可アクションを使
用し、ファイルポリシーに関連付けられています。このポリシーのデフォルトアクションも

また「トラフィックの許可」ですが、ファイルポリシーインスペクションはありません。こ

のシナリオでは、トラフィックは次のように処理されます。

• Rule 1に一致するトラフィックはFile Policy Aで検査されます。

• Rule 1に一致しないトラフィックはRule 2に照らして評価されます。Rule 2に一致する

トラフィックはFile Policy Bで検査されます。

•どちらのルールにも一致しないトラフィックは許可されます。デフォルトアクションに
ファイルポリシーを関連付けることはできません。

異なるファイルポリシーを個々のアクセスコントロールルールに関連付けることにより、ネッ

トワークで伝送されるファイルを識別/ブロックする方法をきめ細かく制御できます。
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ファイルポリシーの要件と前提条件

モデルのサポート

任意（Any）

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

ファイルおよびマルウェアポリシーのライセンス要件

ファイルルールのアク

ション

必要なライセンス操作内容

許可（Allow）、ブロッ
ク（Block）、リセット
してブロック（Block
with reset）

IPS（Firewall
Threat Defenseデバ
イスの場合）

保護（従来のデバ

イスの場合）

特定のタイプのすべてのファイルをブロックまた

は許可します（すべての .exeファイルをブロッ
クなど）

マルウェアクラウド

ルックアップ（Malware
Cloud Lookup）、マル
ウェアブロック（Block
Malware）

IPS（Firewall
Threat Defenseデバ
イスの場合）

保護（従来のデバ

イスの場合）

マルウェア防御

マルウェアが含まれているか、または含まれてい

る可能性があると判断した場合に、ファイルを選

択的に許可またはブロックします

[ファイルの保存（Store
Files）]で選択された
ファイルルールアク

ション

IPS（Firewall
Threat Defenseデバ
イスの場合）

保護（従来のデバ

イスの場合）

マルウェア防御

ファイルの保存（Store files）

マルウェア防御ライセンスの詳細については、次を参照してください。

ネットワークマルウェア防御とファイルポリシー

3

ネットワークマルウェア防御とファイルポリシー

ファイルポリシーの要件と前提条件



• Cisco Secure Firewall Management Centerアドミニストレーションガイドのマルウェア防御
ライセンス

ファイルポリシーとマルウェア検出のベストプラクティ

ス
以下で説明する項目に加えて、マルウェア防御の設定方法（7ページ）および参照されてい
るトピックの手順に従ってください。

ファイルルールのベストプラクティス

ファイルルールを設定する場合、次の注意事項と制約事項に注意してください。

•パッシブ展開でファイルをブロックするよう設定されたルールは、一致するファイルをブ
ロックしません。接続ではファイル伝送が続行されるため、接続の開始をログに記録する

ルールを設定した場合、この接続に関して複数のイベントが記録されることがあります。

•ポリシーには複数のルールを含めることができます。ルールを作成する場合、このルール
が以前のルールよりも「優先されている」ことを確認します。

•動的分析でサポートされているファイルタイプは、他のタイプの分析でサポートされてい
るファイルタイプのサブセットです。各分析タイプでサポートされているファイルタイ

プを表示するには、ファイルルール設定ページに移動し、[マルウェアブロック（Block
Malware）]アクションを選択して、対象のチェックボックスをオンにします。

システムがすべてのファイルタイプを検査するには、動的分析と他の分析タイプで個別の

ルール（同じポリシー内）を作成します。

• [マルウェアクラウドルックアップ（MalwareCloudLookup）]アクションまたは [マルウェ
アブロック（Block Malware）]アクションを使ってファイルルールが設定されている場
合、Firewall Management Centerが AMPクラウドとの接続を確立できないと、接続が復元
されるまで、システムは設定済みルールアクションオプションを実行できません。

•シスコでは、[ファイルブロック（BlockFiles）]アクションと [マルウェアブロック（Block
Malware）]アクションで [接続のリセット（Reset Connection）]を有効にすることを推奨
しています。これにより、ブロックされたアプリケーションセッションがTCP接続リセッ
トまで開いたままになることを防止できます。接続をリセットしない場合、TCP接続が自
身をリセットするまで、クライアントセッションが開いたままになります。

•大量のトラフィックをモニターしている場合、キャプチャしたすべてのファイルを保存し
たり、動的分析用に送信したりしないでください。そのようにすると、システムパフォー

マンスに悪影響が及ぶことがあります。

•システムで検出されるすべてのファイルタイプに対してマルウェア分析を実行できるわけ
ではありません。[アプリケーションプロトコル（Application Protocol）]、[転送の方向
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（Direction of Transfer）]、および [アクション（Action）]ドロップダウンリストで値を選
択すると、システムはファイルタイプのリストを限定します。

ファイル検出のベストプラクティス

ファイル検出については、次の注意事項と制限事項を考慮してください。

•アダプティブプロファイリングが有効でなければ、アクセスコントロールルールは、
AMPを含め、ファイルの制御を実行できません。

•ファイルがアプリケーションプロトコル条件を持つルールに一致する場合、ファイルイ
ベントの生成は、システムがファイルのアプリケーションプロトコルを正常に識別した後

に行われます。識別されていないファイルは、ファイルイベントを生成しません。

• FTPは、さまざまなチャネルを介してコマンドおよびデータを転送します。パッシブまた
はインラインタップモードの展開では、FTPデータセッションとその制御セッションか
らのトラフィックは同じ内部リソースに負荷分散されない場合があります。

• POP3、POP、SMTP、または IMAPセッションでのすべてのファイル名の合計バイト数が
1024を超えると、セッションのファイルイベントでは、ファイル名バッファがいっぱい
になった後で検出されたファイルの名前が正しく反映されないことがあります。

• SMTP経由でテキストベースのファイルを送信すると、一部のメールクライアントは改行
をCRLF改行文字標準に変換します。MACベースのホストはキャリッジリターン（CR）
文字を使用し、UNIX/Linuxベースのホストはラインフィード（LF）文字を使用するの
で、メールクライアントによる改行変換によってファイルのサイズが変更される場合があ

ります。一部のメールクライアントは、認識できないファイルタイプを処理する際に改

行変換を行うようデフォルト設定されていることに注意してください。

• ISOファイルを検出するには、ファイルおよびマルウェアのインスペクションパフォーマ
ンスとストレージのオプション（44ページ）の説明のように、[ファイルタイプを検知
する前に検閲するバイト数制限（Limit the number of bytes inspected when doing file type
detection）]オプションを 36870を超える値に設定します。

• rar5を含む一部の .rarアーカイブ内の .Exeファイルは検出できません。

•ファイルの性質が Neutralの場合、そのファイルの性質は不明です。

ファイルブロッキングのベストプラクティス

ファイルブロッキングについては、次の注意事項と制限事項を考慮してください。

•ファイルの終わりを示す End of Fileマーカーが検出されない場合、転送プロトコルとは無
関係に、そのファイルはマルウェアブロックルールでもカスタム検出リストでもブロッ

クされません。システムは、End of Fileマーカーで示されるファイル全体の受信が完了す
るまでファイルのブロックを待機し、このマーカーが検出された後にファイルをブロック

します。
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• FTPファイル転送で End of Fileマーカーが最終データセグメントとは別に伝送される場
合、マーカーがブロックされ、ファイル転送失敗がFTPクライアントに表示されますが、
実際にはそのファイルは完全にディスクに転送されます。

• [ファイルブロック（Block Files）]アクションおよび [マルウェアブロック（Block
Malware）]アクションを持つファイルルールでは、最初のファイル転送試行後 24時間で
検出される、同じファイル、URL、サーバ、クライアントアプリケーションを使った新し
いセッションをブロックすることにより、HTTP経由のファイルダウンロードの自動再開
をブロックします。

•まれに、HTTPアップロードセッションからのトラフィックが不適切である場合、システ
ムはトラフィックを正しく再構築できなくなり、トラフィックのブロックやファイルイベ

ントの生成を行いません。

•ファイルブロックルールでブロックされるNetBios-ssn経由ファイル転送（SMBファイル
転送など）の場合、宛先ホストでファイルが見つかることがあります。ただし、ダウン

ロード開始後にファイルがブロックされ、結果としてファイル転送が不完全になるため、

そのファイルは使用できません。

•（SMBファイル転送などの）NetBIOS-ssn経由で転送されたファイルを検出またはブロッ
クするファイルルールを作成した場合、進行中のファイル転送はシステムにより検査され

ません。ただし、ファイルポリシーを呼び出すアクセスコントロールポリシーを展開し

た後に、転送された新しいファイルがシステムにより検査されます。

• SMBには、同じ IPアドレスと異なるポートを持つ複数のパラレルセッションを作成す
る、マルチチャネルと呼ばれる機能があります。マルチチャネルを使用するトランザク

ションでは、ファイルのダウンロードはこれらのセッションにわたって多重化され、シス

テムにより単一のファイルとして検査されません。

• 1つの TCPまたは SMBセッションで同時に転送されたファイルは検査されません。

•クラスタ環境では、クラスタロールの変更またはデバイス障害が原因で既存の SMBセッ
ションが新しいデバイスに移動されると、進行中のファイル転送のファイルが検査されな

いことがあります。

• Microsoft Windowsシステム間での一部の SMBファイル転送では、迅速なファイル転送の
ため、非常に大きな TCPウィンドウサイズを使用します。このようなファイル転送を検
出またはブロックするには、[ネットワーク分析ポリシー（Network Analysis Policy）] >
[TCPストリームの設定（TCP Stream Configuration）]> [トラブルシューティングオプショ
ン（Troubleshooting Options）]にある [最大キューイングバイト（MaximumQueuedBytes）]
と [最大キューイングセグメント（Maximum Queued Segments）]の値を大きくすることを
推奨します。

• Firepower Threat Defenseの高可用性を設定したときに、元のアクティブなデバイスがファ
イルを識別している間にフェールオーバーが発生した場合、ファイルタイプは同期されま

せん。ファイルポリシーでそのファイルタイプがブロックされている場合でも、新しい

アクティブデバイスはファイルをダウンロードします。
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ファイルポリシーのベストプラクティス

ファイルポリシーを設定する場合、次の一般的な注意事項と制約事項に注意してください。

• 1つのファイルポリシーを、[許可（Allow）]、[インタラクティブブロック（Interactive
Block）]、または [リセットしてインタラクティブブロック（Interactive Block with reset）]
アクションを含むアクセスコントロールルールに関連付けることができます。

•ただし、アクセスコントロールのデフォルトアクションによって処理されるトラフィッ
クを検査するためにファイルポリシーを使用できないことに注意してください。

•新しいポリシーの場合、ポリシーが使用中でないことがWebインターフェイスに示され
ます。使用中のファイルポリシーを編集している場合は、そのファイルポリシーを使用

しているアクセスコントロールポリシーの数がWebインターフェイスに示されます。ど
ちらの場合も、テキストをクリックすると [アクセスコントロールポリシー（AccessControl
Policies）]ページに移動できます。

•ファイルブロッキングが機能するには、アクセスコントロールポリシーに適用する NAP
ポリシーが保護モードで動作している必要があります（インラインモードとも呼ばれま

す）。

•設定に応じて、システムがファイルを初めて検出したときに、そのファイルを検査してク
ラウドルックアップの結果を待機するか、または、クラウドルックアップの結果を待機

せずにファイルを通過させることができます。

•デフォルトでは、暗号化されたペイロードのファイル検査は無効になっています。これに
より、ファイル検査が設定されたアクセス制御ルールに暗号化接続が一致したときの誤検

出が減少し、パフォーマンスが向上します。

次のジェネレータ ID（GID）を持つファイル検査プリプロセッサ
は、ファイル/マルウェアポリシーに対してデフォルトで有効に
なっています：GID: 146および GID: 147。

注目

• [マルウェア（Malware）]アクションまたは [ファイルの保存（Store Files）]オプションの
いずれかを使用するファイルポリシーでアクセスコントロールポリシーをイネーブルに

すると、デバイスのコンピューティング能力とシステムパフォーマンスが低下します。

マルウェア防御の設定方法
ここでは、悪意のあるソフトウェアからネットワークを保護するために、システムのセット

アップで実行する必要がある手順について説明します。
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手順

ステップ 1 マルウェア防御の計画と準備（8ページ）

ステップ 2 ファイルポリシーの設定（10ページ）

ステップ 3 アクセスコントロール設定へのファイルポリシーの追加（10ページ）

ステップ 4 ネットワーク検出ポリシーを設定して、ファイルとマルウェアイベントをネットワーク上のホ
ストと関連付けます。

（ネットワーク検出をオンにするだけでなく、ネットワーク上のホストを検出して組織のネッ

トワークマップを構築するように設定する必要があります。）

ネットワーク検出ポリシーおよびサブトピックを参照してください。

ステップ 5 管理対象デバイスにポリシーを展開します。

設定変更の展開を参照してください。

ステップ 6 予想したとおりに悪意のあるファイルを処理していることを確認するためにシステムをテスト
します。

ステップ 7 マルウェア防御のメンテナンスとモニタリングの設定（12ページ）

次のタスク

•（オプション）ネットワーク内のマルウェアの検出をさらに強化するには、シスコのSecure
Endpoint製品を導入して統合します。（オプション）Secure Endpointを使用したマルウェ
ア防御（47ページ）およびサブトピックを参照してください。

•ファイルおよびマルウェアイベントを調査する方法を理解します。

Cisco Secure Firewall Management Centerアドミニストレーションガイドの「File/Malware
Events and Network File Trajectory」を参照してください。

マルウェア防御の計画と準備

この手順は、マルウェアを防御するようにシステムを設定するための完全なプロセスの最初の

手順です。

手順

ステップ 1 ライセンスを購入してインストールします。
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ファイルおよびマルウェアポリシーのライセンス要件（3ページ）および『Cisco Secure
Firewall Management Centerアドミニストレーションガイド』のライセンスを参照してくださ
い。

ステップ 2 ファイルポリシーおよびマルウェア防御がアクセスコントロールプランにどのように適合す
るかを理解します。

アクセス制御の概要の章を参照してください。

ステップ 3 ファイル分析およびマルウェア防御ツールについて理解します。

ファイルルールアクション（33ページ）およびサブトピックを参照してください。

また、高度およびアーカイブファイルインスペクションオプション（25ページ）も考慮し
てください。

ステップ 4 マルウェア防御（ファイル分析と動的分析）にパブリッククラウドまたはプライベート（オン
プレミス）クラウドを使用するかどうかを決定します。

マルウェア防御のためのクラウド接続（13ページ）およびサブトピックを参照してください。

ステップ 5 マルウェア防御にプライベート（オンプレミス）クラウドを使用する場合は、これらの製品を
購入、展開、テストします。

詳細については、シスコのセールス担当者または認定リセラーにお問い合わせください。

ステップ 6 選択したクラウドとの通信を許可するようにファイアウォールを設定します。

Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Security, Internet
Access, and Communication Ports」を参照してください。

ステップ 7 Firepowerとマルウェア防御クラウド（パブリックまたはプライベート）の間の接続を設定し
ます（該当する場合）。

• AMPクラウドについては、AMPオプションの変更（19ページ）を参照してください。

•オンプレミスの SecureMalwareAnalyticsアプライアンスを展開した場合は、オンプレミス
の動的分析アプライアンスへの接続（21ページ）を参照してください。（パブリック
Secure Malware Analyticsクラウドへのアクセスを設定する必要はありません。）

次のタスク

マルウェア防御ワークフローの次の手順に進みます。

「マルウェア防御の設定方法（7ページ）」を参照してください。

ネットワークマルウェア防御とファイルポリシー
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ファイルポリシーの設定

始める前に

マルウェア防御ワークフローで、この時点までのタスクを実行します。

マルウェア防御の設定方法（7ページ）を参照してください。

手順

ステップ 1 ファイルポリシーおよびファイルルールの制限事項を確認します。

ファイルポリシーとマルウェア検出のベストプラクティス （4ページ）およびサブトピック
を参照してください。

ステップ 2 ファイルポリシーを作成します。

ファイルポリシーの作成または編集（24ページ）を参照してください。

ステップ 3 ファイルポリシー内にルールを作成します。

ファイルルール（30ページ）およびサブトピックを参照してください。

ステップ 4 詳細オプションを設定します。

高度およびアーカイブファイルインスペクションオプション（25ページ）を参照してくだ
さい。

次のタスク

マルウェア防御ワークフローの次の手順に進みます。

「マルウェア防御の設定方法（7ページ）」を参照してください。

アクセスコントロール設定へのファイルポリシーの追加

アクセスコントロールポリシーは、複数のアクセスコントロールルールをファイルポリシー

に関連付けることができます。ファイルインスペクションを許可アクセスコントロールルー

ルまたはインタラクティブブロックアクセスコントロールルールに設定でき、これによっ

て、トラフィックが最終宛先に到達する前に、異なるファイルおよびマルウェアのインスペク

ションプロファイルをネットワーク上のさまざまなタイプのトラフィックと照合できます。

始める前に

マルウェア防御ワークフローで、この時点までのタスクを実行します。

マルウェア防御の設定方法（7ページ）を参照してください。

ネットワークマルウェア防御とファイルポリシー
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手順

ステップ 1 アクセスコントロールポリシーでファイルポリシーのガイドラインを確認します。（これら
は以前に確認したファイルルールおよびファイルポリシーのガイドラインとは異なります。）

ファイルインスペクションおよび侵入インスペクションの順序を確認してください。

ステップ 2 アクセスコントロールポリシーとファイルポリシーを関連付けます。

マルウェア保護のためのアクセスコントロールルールの設定（11ページ）を参照してくださ
い

ステップ 3 管理対象デバイスにアクセスコントロールポリシーを割り当てます。

アクセスコントロールポリシーのターゲットデバイスの設定を参照してください。

次のタスク

マルウェア防御ワークフローの次の手順に進みます。

「マルウェア防御の設定方法（7ページ）」を参照してください。

マルウェア保護のためのアクセスコントロールルールの設定

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイ
ルの保存（Store files）]を有効化/無効化した場合、または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイルルールア
クションを分析オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的分
析（Dynamic Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）また
はファイルの保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常（Clean）]、
または [カスタム（Custom）]）と結合する最初のファイルルールを追加または最後のファイル
ルールを削除した場合には、設定の変更を展開する際に Snortプロセスが再起動され、一時的
にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロップさ

れるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイスがト

ラフィックを処理する方法に応じて異なります。詳細はSnortの再起動によるトラフィックの
動作を参照してください。

注意

ファイルポリシーがアクセスコントロールルールに含まれている場合、インライン正規化は自

動的に有効になります。詳細については、インライン正規化プリプロセッサを参照してくださ

い。

（注）
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始める前に

• AMPを含むファイル制御をアクセスコントロールルールで実行するためには、適応型プ
ロファイルの設定で説明されているように、アダプティブプロファイルを有効（デフォ

ルト状態）にする必要があります。

•このタスクを実行するには、管理者、アクセス管理者、またはネットワーク管理者ユー
ザーである必要があります。

手順

ステップ 1 （[ポリシー（Policy）] > [アクセス制御（Access Control）]から）アクセスコントロールルー
ルエディタで、[許可（Allow）]、[インタラクティブブロック（Interactive Block）]、または
[リセットしてインタラクティブブロック（InteractiveBlockwith reset）]の [アクション（Action）]
を選択します。

ステップ 2 （レガシー UIのみ。）[検査（Inspection）]をクリックします。

ステップ 3 アクセスコントロールルールに一致するトラフィックを検査する場合は [ファイルポリシー
（File Policy）]を選択し、または一致するトラフィックに対するファイルインスペクションを
無効にする場合は [なし（None）]を選択します。

ステップ 4 （オプション）[ロギング（Logging）]をクリックし、[ログファイル（Log Files）]チェック
ボックスをオフにして、一致する接続のファイルまたはマルウェアイベントのロギングを無効

にします。

（注）

Ciscoでは、ファイルイベントおよびマルウェアイベントのロギングを有効のままにすること
を推奨しています。

ステップ 5 ルールを保存します。

ステップ 6 [保存（Save）]をクリックして、ポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。

関連トピック

ファイルポリシーの作成または編集（24ページ）
Snort再起動のシナリオ

マルウェア防御のメンテナンスとモニタリングの設定

ネットワークの保護には継続的なメンテナンスが必要不可欠です。

ネットワークマルウェア防御とファイルポリシー
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始める前に

マルウェアからネットワークを保護するようにシステムを設定します。

マルウェア防御の設定方法（7ページ）および参照手順を確認してください。

手順

ステップ 1 システムが常に最新かつ効果的に保護されていることを確認します。

システムの保守：動的分析の対象となるファイルタイプの更新（23ページ）を参照してくだ
さい。

ステップ 2 マルウェア関連のイベントおよびヘルスモニタリングのアラートを設定します。

「Configuringマルウェア防御 Alerting」の詳細および以下のモジュールの詳細については、
Cisco Secure Firewall Management Centerアドミニストレーションガイドを参照してください。

•ローカルマルウェア分析（Local Malware Analysis）

•セキュリティインテリジェンス

•デバイスでの脅威データの更新

•侵入およびファイルイベントレート

• AMP for Firepowerのステータス

• Secure Endpointのステータス

次のタスク

マルウェア防御ワークフローの「次の項目について」を確認してください。

「マルウェア防御の設定方法（7ページ）」を参照してください。

マルウェア防御のためのクラウド接続
マルウェアからネットワークを保護するためには、パブリッククラウドまたはプライベート

クラウドに接続する必要があります。

AMPクラウド

高度なマルウェア防御（AMP）クラウドは、ビッグデータ分析や連続分析によりネットワー
ク上のマルウェアを検出およびブロックするシスコホステッドサーバーです。

AMPクラウドは、管理対象デバイスがネットワークトラフィックから検出した潜在的なマル
ウェアの性質と、ローカルマルウェア分析とファイルの事前分類のデータ更新を提供します。

ネットワークマルウェア防御とファイルポリシー
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組織で Secure Endpointを展開し、データをインポートするように Firepowerを設定している場
合、システムは、スキャンレコード、マルウェア検出、隔離、侵害の兆候（IOC）など、AMP
クラウドからこのデータをインポートします。

シスコでは、既知のマルウェアの脅威についてシスコクラウドからデータを取得するために次

のオプションを提供しています。

• AMPパブリッククラウド

SecureFirewallManagementCenterがパブリックシスコクラウドと直接通信します。米国、
欧州、アジアに 3つのパブリック AMPクラウドがあります。

• AMPプライベートクラウド

ネットワーク上に展開されたAMPプライベートクラウドは、圧縮型、オンプレミスAMP
クラウドおよびパブリック AMPクラウドに接続するための匿名プロキシとして機能しま
す。詳細は、Cisco AMPプライベートクラウド（16ページ）を参照してください。

Secure Endpointと統合する場合、AMPプライベートクラウドにはいくつかの制限があり
ます。Secure EndpointとAMPプライベートクラウド（50ページ）を参照してください。

動的分析クラウド

• Secure Malware Analyticsクラウド

動的分析の送信に適したファイルを処理し、脅威スコアと動的分析レポートを提供するパ

ブリッククラウド。Firepowerは、SecureMalwareAnalytics分析で 200サンプル/日をサポー
トします。

•オンプレミス Secure Malware Analyticsアプライアンス

組織のセキュリティポリシーがシステムによるネットワーク外部へのファイルの送信を許

可しない場合は、オンプレミスアプライアンスを設定できます。このアプライアンスはパ

ブリック Secure Malware Analyticsクラウドには接続しません。

詳細については、オンプレミスアプライアンスの動的分析（CiscoSecureMalwareAnalytics）
（21ページ）を参照してください。

AMPおよび Secure Malware Analyticsクラウドへの接続の設定

• AMPクラウド接続の設定（14ページ）

•動的分析接続（20ページ）

AMPクラウド接続の設定
次のトピックでは、さまざまなシナリオでの AMPクラウド接続の設定について説明します。

• AMPクラウドの選択（15ページ）

• AMPプライベートクラウドへの接続（17ページ）

ネットワークマルウェア防御とファイルポリシー
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• Firepowerと Secure Endpointの統合（50ページ）

次のトピックも関連しています。

• Cisco AMPプライベートクラウド（16ページ）

• AMPクラウド接続の要件とベストプラクティス（15ページ）

• AMPクラウドへの接続の管理（パブリックまたはプライベート） （18ページ）

AMPクラウド接続の要件とベストプラクティス

AMPクラウド接続要件

AMPクラウドを設定するには、管理者ユーザーである必要があります。

FirewallManagement CenterがAMPクラウドと通信できるようにするには、Cisco Secure Firewall
Management Centerアドミニストレーションガイドのセキュリティ、インターネットアクセ
ス、および通信ポートを参照してください。

AMPとハイアベイラビリティ

高可用性ペアの Firewall Management Centerはファイルポリシーおよび関連する設定を共有し
ますが、AMPクラウド接続、キャプチャされたファイル、ファイルイベント、マルウェアイ
ベントを共有することはありません。運用の継続性を確保し、検出されたファイルのマルウェ

ア処理が両方のFirewallManagementCenterで同じであるようにするためには、アクティブとス
タンバイ両方の Firewall Management Centerがクラウドにアクセスできる必要があります。

これらの要件は、パブリック、プライベート両方の AMPクラウドに適用されます。

AMPクラウド接続とマルチテナンシー

マルチドメイン展開では、マルウェア防御接続はグローバルレベルで設定します。各Firewall
Management Centerには、マルウェア防御接続を 1つだけ設定できます。

AMPクラウドの選択

システムでは、デフォルトで米国（US）AMPパブリッククラウドへの接続が設定され、有効
になっています。（この接続は webインターフェイスにマルウェア防御と表示されますが、
AMP for Firepowerと表示される場合もあります。）マルウェア防御クラウド接続の削除また
は無効化はできませんが、地理的に異なるAMPクラウドの切り替え、またはAMPプライベー
トクラウドの接続が設定が可能です。

始める前に

• AMPプライベートクラウドを使用する場合は、このトピックの代わりにAMPプライベー
トクラウドへの接続（17ページ）を参照してください。

ネットワークマルウェア防御とファイルポリシー
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• Firepowerが Secure Endpointと統合されていない場合は、AMPクラウド接続を 1つだけ設
定できます。この接続には、AMP for Networksまたは AMP for Firepowerというラベル
が付けられています。

• Secure Endpointを展開済みで、このアプリケーションを Firepowerと統合するために 1つ
以上の AMPクラウドを追加する場合は、Firepowerと Secure Endpointの統合（50ペー
ジ）を参照してください。

• AMPクラウド接続の要件とベストプラクティス（15ページ）を参照してください。

手順

ステップ 1 [統合（Integration）] > [AMP] > [AMP管理（AMP Management）]を選択します。

ステップ 2 鉛筆をクリックし、既存のクラウド接続を編集します。

ステップ 3 [クラウド名（Cloud Name）]ドロップダウンリストから、Secure Firewall Management Centerか
ら最も近い地域にあるクラウドを選択します。

APJCはアジア/太平洋/日本/中国です。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•展開がハイアベイラビリティ構成の場合は、AMPクラウド接続の要件とベストプラクティ
ス（15ページ）を参照してください。

•（任意）AMPオプションの変更（19ページ）。

Cisco AMPプライベートクラウド

Firewall Management Centerは AMPクラウドに接続し、ネットワークトラフィックで検出され
たファイルの判定結果をクエリしたり、レトロスペクティブマルウェアイベントを受信した

りします。このクラウドはパブリックまたはプライベートに指定することができます。

部門のプライバシーやセキュリティ保護の観点から、モニター対象ネットワークと AMPクラ
ウドとの間で頻繁にあるいは直接接続することが困難、または不可能な場合があります。この

ような場合、AMPクラウドの圧縮型、オンプレミスバージョンとして機能するシスコ独自の
製品、ユーザーのネットワークと AMPクラウドの安全なメディエータである、Cisco AMPプ
ライベートクラウドを設定できます。Firewall Management CenterをAMPプライベートクラウ
ドに接続すると、パブリック AMPクラウドとの既存の直接接続は無効化されます。

AMPプライベートクラウドを介した AMPクラウドファネルとのすべての接続は、監視対象
ネットワークのセキュリティとプライバシーを確保するための匿名プロキシとして機能しま

す。これには、ネットワークトラフィックで検出されたファイルの判定結果のクエリ、レトロ
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スペクティブマルウェアイベントの受信などが含まれます。AMPプライベートクラウドは、
エンドポイントデータを外部接続では一切共有しません。

AMPプライベートクラウドは動的分析を実行しません。また、CiscoCollectiveSecurity Intelligence
（CSI）に依存するその他の機能（URLフィルタリングやセキュリティインテリジェンスフィ
ルタリングなど）のための脅威インテリジェンスの匿名での取得もサポートしていません。

（注）

AMPプライベートクラウド（「AMPv」とも呼ばれる）の詳細については、https://www.cisco.com/
c/en/us/products/security/fireamp-private-cloud-virtual-appliance/index.htmlを参照してください。

AMPプライベートクラウドへの接続

始める前に

• AMPのマニュアルの指示に従って、Cisco AMPプライベートクラウドまたはクラウドを
設定します。設定時に、プライベートクラウドのホスト名をメモしてください。このホス

ト名は、Firewall Management Centerで接続を設定するときに必要になります。

• Firewall Management Centerが AMPプライベートクラウドと通信できることを確認し、プ
ライベートクラウドがインターネットにアクセスし、パブリックAMPクラウドと通信で
きることを確認します。Cisco Secure Firewall Management Centerアドミニストレーション
ガイドの「Security, Internet Access, and Communication Ports」にあるトピックを参照してく
ださい。

•展開で Secure Endpointと統合されていない場合は、FirewallManagement CenterごとにAMP
クラウド接続を 1つだけ設定できます。この接続には、AMP for Networksまたは AMP
for Firepowerというラベルが付けられています。

Secure Endpointと統合する場合には、複数の Secure Endpointクラウド接続を設定できま
す。

手順

ステップ 1 [統合（Integration）] > [AMP] > [AMP管理（AMP Management）]を選択します。

ステップ 2 [AMPクラウド接続の追加（Add AMP Cloud Connection）]をクリックします。

ステップ 3 [クラウド名（CloudName]ドロップダウンリストから [プライベートクラウド（PrivateCloud）]
を選択します。

ステップ 4 名前を入力します。

この情報は、AMPプライベートクラウドによって生成または送信されるマルウェアイベント
に表示されます。

ステップ 5 [ホスト（Host）]フィールドに、プライベートクラウドの設定時に設定したプライベートク
ラウドのホスト名を入力します。
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ステップ 6 [証明書アップロードパス（Certificate Upload Path）]フィールドの横にある [参照（Browse）]
をクリックして、プライベートクラウドの有効な TLSまたは SSL暗号化証明書の場所を参照
します。詳細については、AMPプライベートクラウドのマニュアルを参照してください。

ステップ 7 このプライベートクラウドをマルウェア防御と Secure Endpointの両方に使用する場合は、
[AMP for Firepowerに使用（Use for AMP for Firepower）]チェックボックスをオンにします。

マルウェア防御通信を処理する別のプライベートクラウドを設定した場合は、このチェック

ボックスをオフにすることができます。これが唯一のAMPプライベートクラウド接続の場合
は、オフにできません。

マルチドメイン展開では、このチェックボックスはグローバルドメインにのみ表示されます。

各 Firewall Management Centerには、マルウェア防御接続を 1つだけ設定できます。

ステップ 8 プロキシを使用してAMPプライベートクラウドと通信するには、[接続にプロキシを使用（Use
Proxy for Connection）]チェックボックスをオンにします。

ステップ 9 [登録（Register）]をクリックし、AMPクラウドへの既存の直接接続を無効にすることを確認
し、最後にAMPプライベートクラウド管理コンソールを続行して登録を完了することを確認
します。

ステップ 10 管理コンソールにログインして登録プロセスを完了します。詳細については、AMPプライベー
トクラウドのマニュアルを参照してください。

次のタスク

高可用性展開では、両方のManagement Centerで AMPクラウド接続を設定します。これらの
設定は同期されません。

AMPクラウドへの接続の管理（パブリックまたはプライベート）

Firewall Management Centerを使用して、マルウェア防御や Secure Endpointまたはその両方に
使用されるパブリックおよびプライベート AMPクラウドへの接続を管理します。

クラウドからマルウェア関連の情報を受信する必要がなくなった場合は、パブリックまたはプ

ライベート AMPクラウドとの接続を削除します。Secure Endpointまたは AMPプライベート
クラウド管理コンソールを使用して接続の登録を解除しても、システムから接続を削除するこ

とにはならない点に注意してください。登録解除した接続は、SecureFirewallManagementCenter
のWebインターフェイスに障害発生状態で表されます。

また、接続は一時的に無効にすることもできます。クラウド接続を再度有効化すると、クラウ

ドは、無効化されていた期間にキューに保持していたデータを含めて、システムへのデータ送

信を再開します。

無効化された接続の場合、プライベート AMPクラウドは、接続を再有効化するまでマルウェ
アイベントや侵害の兆候などを保存できます。まれに、イベントレートが非常に高い場合や

接続が長期間無効になっていた場合など、接続無効中に生成されたすべての情報をクラウドで

保存できないことがあります。

注意

ネットワークマルウェア防御とファイルポリシー
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マルチドメイン展開では、現在のドメインで作成された接続が表示されます。これは、管理が

可能な接続です。また、先祖ドメインで作成した接続も表示されますが、この接続は管理でき

ません。下位ドメインの接続を管理するには、そのドメインに切り替えます。各 Firewall
Management Centerは、グローバルドメインに属するマルウェア防御接続を 1つのみ保持でき
ます。

手順

ステップ 1 [統合（Integration）] > [AMP] > [AMP管理（AMP Management）]を選択します。

ステップ 2 AMPクラウド接続を管理します。

•削除：[削除（Delete）]（ ）をクリックして、選択内容を確認します。

•有効化または無効化：スライダをクリックして、選択内容を確認します。

次のタスク

高可用性展開では、両方のManagement Centerで AMPクラウド接続を設定します。これらの
設定は同期されません。

AMPオプションの変更

手順

ステップ 1 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 2 クラウドサービスをクリックします。

ステップ 3 次のオプションを選択します。

表 1 : AMP for Networksのオプション

説明オプション

ローカルマルウェア検出エンジンは、Ciscoが提供する署
名を使用して統計的にファイルを分析し、事前に分類し

ます。このオプションを有効にすると、Firewall
Management Centerが 30分ごとに署名の更新を確認しま
す。

ローカルマルウェア検出の自動更

新を有効にする（Enable Automatic
Local Malware Detection Updates）
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説明オプション

ネットワークトラフィックで検出されたファイルに関す

る情報をAMPクラウドに送信することができます。この
情報には、検出されたファイルに関連する URI情報と
SHA-256ハッシュ値が含まれます。共有はオプトインで
すが、この情報をCiscoに送信すると、マルウェアを識別
して追跡する今後の取り組みに役立ちます。

マルウェアイベントの URLを
Ciscoと共有する（Share URI from
Malware Events with Cisco）

ステップ 4 [保存（Save）]をクリックします。

動的分析接続

動的分析の要件

動的分析を使用するには、管理者、アクセス管理者、またはネットワーク管理者のユーザーで

あり、グローバルドメインにいる必要があります。

適切なライセンスを使用して、システムが自動的にSecureMalwareAnalyticsクラウドにアクセ
スします。

動的分析では、管理対象デバイスがポート 443から Secure Malware Analytics Cloudまたはオン
プレミス Secure Malware Analytics Applianceに、直接あるいはプロキシを介してアクセスでき
る必要があります。

動的分析の対象となるファイル（39ページ）も参照してください。

オンプレミス Secure Malware Analytics Applianceに接続する場合は、オンプレミスの動的分析
アプライアンスへの接続（21ページ）の前提条件も参照してください。

デフォルト動的分析接続の表示

デフォルトで、Secure Firewall Management Centerは、ファイルの送信やレポートの取得のため
に、パブリック Secure Malware Analytics Cloudに接続できます。この接続は、設定したり、削
除したりすることはできません。

手順

ステップ 1 [統合（Integration）]> [AMP]> [AMPダイナミック分析接続（Dynamic Analysis Connections）]
を選択します。

ステップ 2 [編集（Edit）]（ ）をクリックします。

（注）
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[統合（Integration）]> [AMP]> [ダイナミック分析接続（Dynamic Analysis Connections）]ペー

ジの [関連付け（Association）]（ ）の詳細については、パブリッククラウドでの動的分析

の結果へのアクセスの有効化（23ページ）を参照してください。

オンプレミスアプライアンスの動的分析（Cisco Secure Malware Analytics）

組織にパブリックの Secure Malware Analyticsクラウドへのファイルの送信に関してプライバ
シーまたはセキュリティ上の懸念がある場合、オンプレミスのSecureMalwareAnalyticsアプラ
イアンスを展開することができます。このオンプレミスアプライアンスは、パブリッククラウ

ドと同様に適格なファイルをサンドボックス環境で実行し、脅威スコアと動的分析レポートを

システムに返します。ただし、このオンプレミスアプライアンスは、ご使用のネットワークの

外部にあるパブリッククラウドや他のすべてのシステムとは通信しません。

オンプレミスSecureMalwareAnalyticsアプライアンスの詳細については、https://www.cisco.com/
c/en/us/products/security/threat-grid/index.htmlを参照してください。

オンプレミスの動的分析アプライアンスへの接続

ネットワークでオンプレミスのSecureMalwareAnalyticsアプライアンスをインストールする場
合は、動的分析接続を設定してファイルを送信し、アプライアンスからレポートを取得できま

す。オンプレミスのアプライアンスの動的分析接続を設定するには、オンプレミスのアプライ

アンスに Secure Firewall Management Centerを登録します。

始める前に

•オンプレミス Secure Malware Analyticsアプライアンスを設定します。

このアプライアンスのドキュメントは、https://www.cisco.com/c/en/us/support/security/
amp-threat-grid-appliances/tsd-products-support-series-home.htmlから入手できます。

バージョンの要件については、『Cisco Firepower Compatibility Guide』を参照してくださ
い。

• Secure Malware Analyticsアプライアンスが自己署名公開キー証明書を使用している場合
は、Secure Malware Analyticsアプライアンスから証明書をダウンロードします。詳細につ
いては、Secure Malware Analyticsアプライアンスの管理者ガイド参照してください。

認証局（CA）によって署名された証明書を使用する場合、証明書は次の要件を満たして
いる必要があります。

•サーバーキーと署名付き証明書を Secure Malware Analyticsアプライアンスにインス
トールする必要があります。Secure Malware Analyticsアプライアンスの管理者ガイド
のアップロード手順に従います。

• CAのマルチレベル署名チェーンがある場合、FirewallManagementCenterにアップロー
ドされる単一のファイルに必要なすべての中間証明書とルート証明書が含まれている

必要があります。
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•すべての証明書は PEMでエンコードされている必要があります。

•ファイルの改行は、DOSではなく UNIXでなければなりません。

•プロキシを使用してオンプレミスのアプライアンスに接続する場合は、プロキシを設定し
ます。Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Modify
Firewall Management Center Management Interfaces」を参照してください。

•管理対象デバイスは、ポート 443で直接またはプロキシを介して Secure Malware Analytics
アプライアンスにアクセスできる必要があります。

手順

ステップ 1 [統合（Integration）]> [AMP]> [AMPダイナミック分析接続（Dynamic Analysis Connections）]
を選択します。

ステップ 2 [新しい接続を追加（Add New Connection）]をクリックします。

ステップ 3 名前を入力します。

ステップ 4 [ホスト（Host）]に入力します。

ステップ 5 [証明書のアップロード（Certificate Upload）]の横にある [参照（Browse）]をクリックして、
オンプレミスのアプライアンスの証明書をアップロードします。

Secure Malware Analyticsアプライアンスから自己署名証明書が提示される場合は、そのアプラ
イアンスからダウンロードした証明書をアップロードします。

Secure Malware Analyticsアプライアンスから CA署名付き証明書が提示される場合は、証明書
署名チェーンを含むファイルをアップロードします。

ステップ 6 設定済みのプロキシを使用して接続を確立する場合は、[使用可能な場合はプロキシを使用す
る（Use Proxy When Available）]チェックボックスをオンにします。

ステップ 7 [登録（Register）]をクリックします。

ステップ 8 [はい（Yes）]をクリックして、オンプレミスの Secure Malware Analyticsアプライアンスのロ
グインページを表示します。

ステップ 9 オンプレミスのSecureMalwareAnalyticsアプライアンスにユーザー名とパスワードを入力しま
す。

ステップ 10 [サインイン（Sign in）]をクリックします。

ステップ 11 次の選択肢があります。

•以前にオンプレミスのアプライアンスに Secure FirewallManagement Centerを登録した場合
は、[戻る（Return）]をクリックします。

• Secure FirewallManagementCenterを登録していない場合は、[アクティブ化（Activate）]を
クリックします。
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パブリッククラウドでの動的分析の結果へのアクセスの有効化

Secure Malware Analyticsでは、分析されたファイルに関して、Firewall Management Centerで使
用できるレポートよりもさらに詳細なレポートが提供されます。組織にSecureMalwareAnalytics
Cloudアカウントがある場合、Secure Malware Analyticsポータルに直接アクセスして、管理対
象デバイスから分析のために送信されたファイルに関する追加の詳細を表示できます。ただ

し、プライバシー上の理由から、ファイル分析の詳細は、そのファイルを提出した組織だけが

使用できます。そのため、この情報を表示するためには、FirewallManagement Centerを、管理
対象デバイスによって提出されたファイルと関連付ける必要があります。

始める前に

Secure Malware Analyticsクラウドのアカウントがあり、アカウントのログイン情報を持ってい
る必要があります。

手順

ステップ 1 [統合（Integration）]> [AMP]> [AMPダイナミック分析接続（Dynamic Analysis Connections）]
を選択します。

ステップ 2 Secure Malware Analyticsクラウドに対応するテーブル行で、[関連付け（Association）]（ ）

をクリックします。

Secure Malware Analyticsポータルウィンドウが開きます。

ステップ 3 Secure Malware Analyticsクラウドにサインインします。

ステップ 4 [クエリの送信（Submit Query）]をクリックします。

（注）

[デバイス（Devices）]フィールドのデフォルト値を変更しなでください。

このプロセスで問題が発生した場合は、Secure Malware Analytics担当者にお問い合わせくださ
い。

この変更が有効になるまでに最大で 24時間かかることがあります。

次のタスク

関連付けが有効化された後、Cisco Secure Firewall Management Centerアドミニストレーション
ガイドの「Viewing Dynamic Analysis Results in the Cisco Cloud」を参照してください。

システムの保守：動的分析の対象となるファイルタイプの更新

動的分析の対象となるファイルタイプのリストは、定期的に更新される（多くても 1日 1回）
脆弱性データベース（VDB）によって決定されます。管理者ユーザーは、動的分析の対象とな
るファイルタイプを更新できます。
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システムに現在のリストがあることを次のように確認します。

手順

ステップ 1 次のいずれかを実行します。

•（推奨）Cisco Secure Firewall Management Centerアドミニストレーションガイドで説明さ
れている脆弱性データベース更新の自動化を参照してください。

•新しい VDBの更新を定期的に確認し、必要に応じて、Cisco Secure Firewall Management
Centerアドミニストレーションガイドで説明されているようにVDBを手動で更新します。

このオプションを選択した場合は、定期的な通知をスケジュールすることをお勧めしま

す。

ステップ 2 ファイルポリシーで [動的分析可能（Dynamic Analysis Capable）]ファイルタイプカテゴリで
はなく個々のファイルタイプを指定する場合は、ファイルポリシーを更新して新しくサポー

トされるファイルタイプを使用します。

ステップ 3 対応するファイルタイプのリストが変更されている場合は、管理対象デバイスに展開します。

ファイルポリシーとファイルルール

ファイルポリシーの作成または編集

始める前に

マルウェア保護のポリシーを設定する場合は、ファイルポリシーの設定（10ページ）の必要
なすべての手順を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]見出し > [マルウェアとファイル
（Malware & File）]を選択します。

ステップ 2 新しいポリシーを作成するか、既存のポリシーを編集します。

既存のポリシーを編集する場合：代わりに [表示（View）]（ ）表示される場合、設定は先

祖ドメインに属しており、設定を変更する権限がありません。

ヒント
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既存のファイルポリシーのコピーを作成するには、[コピー（Copy）]（ ）をクリックして、

表示されるダイアログボックスで新しいポリシーの固有名を入力します。その後、そのコピー

を変更できます。

ステップ 3 ファイルルールの作成（42ページ）の説明に従って、ファイルポリシーに 1つ以上のルール
を追加します。

ステップ 4 必要に応じて、[詳細（Advanced）]を選択し、高度およびアーカイブファイルインスペクショ
ンオプション（25ページ）の説明に従って詳細オプションを設定します。

ステップ 5 ファイルポリシーを保存します。

次のタスク

•マルウェア保護のポリシーを設定する場合は、ファイルポリシーの設定（10ページ）の
必要なその他の手順を参照してください。

•該当しない場合は、次のようになります。

•アクセスコントロール設定へのファイルポリシーの追加（10ページ）の説明に従っ
て、アクセスコントロールルールにファイルポリシーを追加します。

•設定変更を展開します設定変更の展開を参照してください。

高度およびアーカイブファイルインスペクションオプション

ファイルポリシーエディタの [詳細設定（Advanced Settings）]には、次の一般オプションがあ
ります。

• [初回ファイル分析（First Time File Analysis）]：最初に検出されたファイルを分析すると
同時に AMPクラウドの判定結果を保留にする場合にこのオプションを選択します。ファ
イルは、マルウェアクラウドルックアップと Spero分析、ローカルマルウェア分析、ま
たはダイナミック分析を実行するように設定されているルールに一致する必要がありま

す。このオプションの選択を解除すると、初めて検出されたファイルの判定結果が [不明
（Unknown）]になります

• [カスタム検出リストを有効にする（Enable Custom Detection List）]：カスタム検出リスト
にあるファイルをブロックします。

• [クリーンリストを有効にする（Enable Clean List）]：有効にすると、このポリシーはク
リーンリストにあるファイルを許可します。

• [AMPクラウドの判定結果が不明な場合は、脅威スコアに基づいて判定結果をオーバーラ
イドします（If AMP Cloud disposition is Unknown, override disposition based upon threat
score）]：オプションを選択します。

• [無効（Disabled）]を選択すると、システムはAMPクラウドによって提供された判定
結果をオーバーライドしません。
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•脅威スコアのしきい値を設定すると、動的分析スコアがしきい値以下である場合、
AMPクラウドの判定が [不明（Unknown）]のファイルはマルウェアと見なされます。

•しきい値に低い値を選択すると、マルウェアとして扱われるファイルの数が増えま
す。ファイルポリシーで選択したアクションによっては、その結果、ブロックされる

ファイルの数が増える可能性があります。

•数値の脅威スコアの範囲については、Cisco Secure Firewall Management Centerアドミ
ニストレーションガイドの「Threat Scores and Dynamic Analysis Summary Reports」を
参照してください。

ファイルポリシーエディタの [詳細設定（Advanced Settings）]には、次のアーカイブファイル
検査オプションがあります。

• [アーカイブを検査する（InspectArchives）]：アクセスコントロールの詳細設定の [保存す
る最大ファイルサイズ（Maximum file size to store）]と同じ大きさのアーカイブファイル
まで、アーカイブファイルのコンテンツのインスペクションをできるようにします。

• [暗号化されたアーカイブのブロック（BlockEncryptedArchives）]：パスワードで保護され
たアーカイブをブロックします。

• [検査不可能なアーカイブをブロックする（Block Uninspectable Archives）]：暗号化以外の
理由でシステムが検査できないコンテンツを含むアーカイブファイルをブロックします。

これは通常、破損したファイル、または指定した最大アーカイブ深度を超えるファイルに

適用されます。

• [最大アーカイブ深度（Max Archive Depth）]：指定した深度を超えるネストされたアーカ
イブファイルをブロックします。トップレベルのアーカイブファイルはこの数で考慮さ

れません。深さは最初にネストされたファイルで 1から始まります。

アーカイブファイル

アーカイブファイルとは、.zipや .rarファイルなどの他のファイルを含むファイルです。

ブロックアクションを含むファイルルールにアーカイブ内のいずれかの個別ファイルが一致

する場合は、その個別ファイルだけでなくアーカイブ全体がブロックされます。

アーカイブファイルのインスペクションのオプションについては、高度およびアーカイブファ

イルインスペクションオプション（25ページ）を参照してください。

検査可能なアーカイブファイル

•ファイルタイプ

検査可能なアーカイブファイルタイプの完全なリストがFMCWebインターフェイスのファ
イルルール設定ページに表示されます。このページを表示するには、ファイルルールの作

成（42ページ）を参照してください。

検査可能な格納ファイルが同じページに表示されます。

•ファイルサイズ（File size）
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アクセスコントロールの詳細設定の [保存する最大ファイルサイズ（Maximum file size to
store）]ファイルポリシーと同じ大きさのアーカイブファイルまで検査できます。

•ネストされたアーカイブ

アーカイブファイルには他のアーカイブファイルを含められます。その結果、複数のアー

カイブファイルが含めることができます。ファイルがネストされるレベルは、そのアーカ

イブファイルの深さです。トップレベルのアーカイブファイルは深さの数に含まれない

ことに注意してください。深さは最初にネストされたファイルで 1から始まります。

システムは、最も外側のアーカイブファイル（レベル 0）の下にネストされた最大 3つの
レベルのファイルを検査できます。その深さ（または指定したそれより低い最大深さ）を

超えるアーカイブファイルをブロックするようファイルポリシーを設定できます。

最大アーカイブファイルの深さ3を超えるファイルをブロックしないよう選択した場合、
抽出可能な内容と深さ3以上でネストされた内容を含むアーカイブファイルがモニター対
象のトラフィックに現れると、システムは検査可能だったファイルについてのみデータを

検査して報告します。

圧縮解除されたファイルに適用できるすべての機能（動的分析やファイルストレージな

ど）は、アーカイブファイル内のネストされたファイルに使用可能です。

•暗号化ファイル

コンテンツが暗号化されているか検査できないアーカイブをブロックするように設定でき

ます。

•検査されないアーカイブ

アーカイブファイルを含むトラフィックがセキュリティインテリジェンスのブロックリス

トまたはブロックしないリストに登録された場合、またはトップレベルのアーカイブファ

イルの SHA-256値がカスタム検出リストにある場合、システムはアーカイブファイルの
内容を検査しません。

ネストされたファイルがブロックされた場合、アーカイブ全体がブロックされます。しか

し、ネストされたファイルが許可された場合、アーカイブは自動的に渡されません（他の

ネストされたファイルおよび特性による）。

rar5を含む一部の .rarアーカイブ内の .Exeファイルは検出できません。

アーカイブファイルの性質

アーカイブファイルの性質は、アーカイブ内部のファイルに割り当てられた性質に基づきま

す。識別されたマルウェアファイルを含んでいるすべてのアーカイブは、マルウェア（Malware）

の性質になります。識別されたマルウェアファイルを含んでいないアーカイブの場合、不明な

ファイルが 1つでも含まれていれば不明（Unknown）の性質、クリーンファイルのみが含まれて
いれば クリーン（Clean）の性質になります。
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表 2 :内容に基づくアーカイブファイルの性質

マルウェアファイルの

数

クリーンファイルの

数

不明なファイルの数アーカイブファイルの

性質

0任意1つ以上Unknown

[0]1つ以上[0]Clean

1つ以上すべてすべてMalware

他のファイルと同様に、アーカイブファイルにも、該当する性質に関する条件が適用される場

合はカスタム検出（Custom Detection）または利用不可（Unavailable）の性質が割り当てられます。

アーカイブの内容と詳細の表示

アーカイブファイルの内容を検査するようにファイルポリシーが設定されている場合は、[分
析（Analysis）] > [ファイル（Files）]メニューのページにあるコンテキストメニューおよび
ネットワークファイルトラジェクトリビューアを使用して、アーカイブファイルがファイル

イベント、マルウェアイベントに現れた場合、またはキャプチャされたファイルとして現れた

場合に、アーカイブ内のファイルに関する情報を表示できます。

アーカイブのすべてのファイルコンテンツは表形式でリストされます。そのリストには、名

前、SHA-256ハッシュ値、タイプ、カテゴリ、およびアーカイブの深さといった関連情報の概
略が含まれています。ネットワークファイルトラジェクトリアイコンはファイルごとに表示

されます。そのアイコンをクリックすることで、特定のファイルに関する詳細な情報を表示す

ることができます。

カスタムリストを使用したファイル性質のオーバーライド

AMPクラウドにあるファイルの性質が不正確だとわかっている場合、クラウドから性質を上
書きするファイルの SHA-256値をファイルリストに追加できます。

• AMPクラウドがクリーンの性質を割り当てた場合と同じ方法でファイルを扱うには、ク
リーンリストにファイルを追加します。

• AMPクラウドがマルウェアの性質を割り当てた場合と同じ方法でファイルを扱うには、
カスタム検出リストにファイルを追加します。

これ以降に検出された場合、デバイスでは、ファイルの性質を再評価せずに許可またはブロッ

クできます。ファイルポリシーに応じてクリーンリストまたはカスタム検出リストを使用で

きます。

ファイルの SHA-256値を計算するには、マルウェアクラウドルックアップを実行するか、一
致ファイルでマルウェアをブロックするルールをファイルポリシーで設定する必要がありま

す。

（注）
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Firepowerでのファイルリストの使用の詳細については、ファイルリストを参照してくださ
い。

または、該当する場合はSecure Endpointからの一元的なファイルリスト（29ページ）を参照
します。

Secure Endpointからの一元的なファイルリスト

組織で Secure Endpointを展開している場合、FirepowerはAMPクラウドにファイルの性質を照
会するときに、Secure Endpointで作成されたブロックリストおよび許可リストを使用できま
す。

要件：

•組織で AMPパブリッククラウドを使用している必要がある。

•組織で Secure Endpointを導入している。

• Firepowerと Secure Endpointの統合（50ページ）の手順を使用して、システムを Secure
Endpointに登録している。

これらのリストを作成して展開するには、Secure Endpointのマニュアルまたはオンラインヘル
プを参照してください。

Firepowerで作成されたファイルリストは、SecureEndpointで作成されたファイルリストをオー
バーライドします。

（注）

ファイルポリシーの管理

[ファイルポリシー（File Policies）]ページには、既存のファイルポリシーが最終更新日とと
もに表示されます。このページは、ファイルポリシーの管理に使用できます。

動的分析の対象となるファイルタイプのリストが更新されたかどうか検査するために、システ

ムは更新をチェックします（多くても 1日に 1回）。対象になるファイルタイプのリストが変
更された場合、これはファイルポリシーの変更を意味します。このファイルポリシーを使用

するアクセスコントロールポリシーがいずれかのデバイスに展開されている場合、そのアク

セスコントロールポリシーには失効マークが付けられます。更新したファイルポリシーがデ

バイスで有効になるには、まず、ポリシーを展開しておく必要があります。システムの保守：

動的分析の対象となるファイルタイプの更新（23ページ）を参照してください。

（注）
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手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]見出し > [マルウェアとファイル
（Malware & File）]を選択します。

ステップ 2 ファイルポリシーを管理します。

• [比較（Compare）]：[ポリシーの比較（ComparePolicies）]をクリックします（「ポリシー
の比較」を参照）。

•作成：ファイルポリシーを作成するには、[新規ファイルポリシー（New File Policy）]を
クリックし、ファイルポリシーの作成または編集（24ページ）で説明する手順を実行し
ます。

•コピー：ファイルポリシーをコピーするには、[コピー（Copy）]（ ）をクリックしま

す。

代わりに [表示（View）]（ ）表示される場合、設定は先祖ドメインに属しており、設

定を変更する権限がありません。

•削除：ファイルポリシーを削除するには、[削除（Delete）]（ ）をクリックし、プロン

プトが表示されたら [はい（Yes）]と [OK]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

• [展開（Deploy）]：[展開（Deploy）] > [展開（Deployment）]をクリックします（設定変
更の展開を参照）。

•編集：既存のファイルポリシーを変更するには、[編集（Edit）]（ ）をクリックします。

•レポート：[レポート（Report）]（ ）をクリックします（現在のポリシーレポートの生

成を参照）。

ファイルルール

ファイルのポリシーには、その親であるアクセスコントロールポリシーと同様に、各ルール

の条件に一致したファイルをシステムがどのように処理するかを決定するルールが含まれてい

ます。ファイルタイプ、アプリケーションプロトコル、転送方向の違いに応じて異なるアク

ションを実行する別個のファイルルールを設定できます。

たとえば、あるファイルがルールに一致する場合、ルールで以下を実行できます。

•単純なファイルタイプ照合に基づいてファイルを許可またはブロックする

•性質に基づいてファイルをブロックする（悪意があることを示す評価の有無に関係なく）
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•デバイスにファイルを保存する（詳細については、キャプチャされたファイルとファイル
ストレージ（39ページ）を参照してください）

•ローカルマルウェア分析、Spero分析、または動的分析のために、保存（キャプチャ）し
たファイルを送信する

さらに、ファイルポリシーによって以下を実行できます。

•クリーンリストまたはカスタム検出リストのエントリに基づいて、ファイルがクリーンま
たはマルウェアである場合と同じ方法で自動的にファイルを扱う

•ファイルの脅威スコアが、設定可能なしきい値を超えた場合、マルウェアと同じ方法で
ファイルを扱う

•アーカイブファイル（.zipや .rarなど）の内容を検査する

•アーカイブファイルの内容が暗号化されている場合、アーカイブのネストレベルが最大
レベル指定値より深い場合、あるいはその反対で検査できない場合、アーカイブファイル

をブロックする

ファイルルールのコンポーネント

表 3 :ファイルルールのコンポーネント

説明ファイルルールのコン

ポーネント

システムは、FTP、HTTP、SMTP、IMAP、POP3、および NetBIOS-ssn
（SMB）を介して伝送されるファイルを検出し、検査できます。デフォ
ルトの [任意（Any）]は、HTTP、SMTP、IMAP、POP3、FTP、および
NetBIOS-ssn（SMB）トラフィック内のファイルを検出します。パフォー
マンスを向上させるには、ファイルルールごとに、これらのアプリケー

ションプロトコルのうち 1つだけでファイルを検出するよう限定でき
ます。

アプリケーションプロ

トコル

ダウンロードされるファイルに対して、FTP、HTTP、IMAP、POP3、お
よび NetBIOS-ssn（SMB）の着信トラフィックを検査できます。アップ
ロードされるファイルに対しては、FTP、HTTP、SMTP、および
NetBIOS-ssn（SMB）の発信トラフィックを検査できます。

ヒント

[任意（Any）]を使用すると、ユーザが送信しているか受信しているか
には関係なく、多数のアプリケーションプロトコルを介したファイル

が検出されます。

転送の方向
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説明ファイルルールのコン

ポーネント

システムは、さまざまなタイプのファイルを検出できます。これらの

ファイルタイプは、マルチメディア（swf、mp3）、実行可能ファイル
（exe、トレント）、PDFなどの基本的なカテゴリにグループ分けされ
ます。個々のファイルタイプを検出したり、ファイルタイプカテゴリ

全体を検出したりするよう、ファイルルールを設定できます。

たとえば、すべてのマルチメディアファイルをブロックしたり、

ShockWave Flash（swf）ファイルのみをブロックしたりできます。また
は、ユーザがBitTorrent（torrent）ファイルをダウンロードしたときにア
ラートを出すよう、システムを設定できます。

実行可能ファイルには、マクロとスクリプトを実行できるファイルタイ

プが含まれていることに注意してください。マルウェアが含まれている

可能性があるためです。

システムで検査可能なファイルタイプのリストについては、[ポリシー
（Policies）] > [アクセス制御（Access Control）] > [マルウェアとファイ
ル（Malware & File）]を選択して、一時的な新しいファイルポリシー
を作成してから、[ルールの追加（Add Rule）]をクリックします。ファ
イルタイプカテゴリを選択すると、システムが検査できるファイルタ

イプが [ファイルタイプ（File Types）]リストに表示されます。

（注）

頻繁にトリガーされるファイルルールは、システムパフォーマンスに

影響を与える可能性があります。たとえば、HTTPトラフィックでマル
チメディアファイルを検出しようとすると（たとえば YouTubeは多量
のFlashコンテンツを伝送します）、膨大な数のイベントが生成される
可能性があります。

ファイルのカテゴリと

タイプ

ファイルルールのアクションによって、ルールの条件に一致したトラ

フィックをシステムが処理する方法が決定されます。

選択したアクションに応じて、システムでファイルを保存するか、ファ

イルに対してSpero分析、ローカルマルウェア分析、または動的分析を
実行するかを設定できます。[ブロック（Block）]アクションを選択す
ると、システムでブロックされた接続をリセットするかどうかも設定で

きます。

これらのアクションおよびオプションの説明については、ファイルルー

ルアクション（33ページ）を参照してください。

ファイルルールは数値上の順番ではなく、ルールアクションの順番で

評価されます。詳細については、「ファイルルールアクション：評価

順序（41ページ）」を参照してください。

ファイルルールアク

ション
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ファイルルールアクション

ファイルルールを使用すると、ロギング、ブロック、またはマルウェアスキャンの対象とな

るファイルタイプを詳細に制御できます。各ファイルルールには、ルールの条件に一致する

トラフィックがシステムによってどのように処理されるかを決定する1つのアクションが関連
付けられます。効果を発揮するには、ファイルポリシーに1つ以上のルールが含まれている必
要があります。1つのファイルポリシー内に、ファイルタイプ、アプリケーションプロトコ
ル、転送方向の違いに応じて異なるアクションを実行する別々のルールを使用できます。

ファイルルールアクション

• [ファイル検出（Detect Files）]ルールを使用すると、ファイルの伝送を許可しながら、特
定のファイルタイプの検出をデータベースに記録できます。

•ファイルブロックルールを使用すると、特定のファイルタイプをブロックできます。ファ
イル転送がブロックされたときに接続をリセットするオプション、およびキャプチャされ

たファイルを管理対象デバイスに保存するオプションを設定できます。

• [マルウェアクラウドルックアップ（Malware Cloud Lookup）]ルールを使用すると、ネッ
トワークを通過するファイルの性質を取得して記録したうえでその伝送を許可できます。

• [マルウェアブロック（Block Malware）]ルールを使用すると、特定のファイルタイプの
SHA-256ハッシュ値を計算した後、AMPクラウドを照会して、ネットワークを通過する
ファイルにマルウェアが含まれているかどうかを判断し、脅威を示すファイルをブロック

できます。

ファイルルールアクションのオプション

選択したアクションに応じて、さまざまなオプションがあります。

マルウェアクラ

ウドルックアッ

プが可能か

ファイルの検出が

可能か

マルウェアのブ

ロックが可能か

ファイルのブロッ

クが可能か

ファイルルール

アクションのオプ

ション

はい：実行可能

ファイルを送信で

きます

Noはい：実行可能

ファイルを送信で

きます

NoMSEXE用の
Spero分析*
（Spero Analysis*
for MSEXE）

はい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

Noはい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

No動的分析*
（Dynamic
Analysis*）

〇×〇×容量処理

（Capacity
Handling）
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マルウェアクラ

ウドルックアッ

プが可能か

ファイルの検出が

可能か

マルウェアのブ

ロックが可能か

ファイルのブロッ

クが可能か

ファイルルール

アクションのオプ

ション

〇×〇×ローカルマル

ウェア分析

（Local Malware
Analysis）

××はい（推奨）はい（推奨）接続のリセット

（Reset
Connection）

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

ファイルの保存

（Store files）

*これらのオプションの詳細については、マルウェア防御オプション（ファイルルールアク
ション）（34ページ）およびそのサブトピックを参照してください。

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイ
ルの保存（Store files）]を有効化または無効化、または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイルルール
アクションを分析オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的
分析（Dynamic Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）ま
たはファイルの保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常
（Clean）]、または [カスタム（Custom）]）と結合する最初のファイルルールを追加または最
後のファイルルールを削除すると、設定の変更を展開する際に Snortプロセスが再起動され、
一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがド

ロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバ

イスがトラフィックを処理する方法に応じて異なります。詳細はSnortの再起動によるトラ
フィックの動作を参照してください。

注意

マルウェア防御オプション（ファイルルールアクション）

システムでは、ファイルにマルウェアが含まれるかどうかを判断するために、ファイルインス

ペクションと分析のいくつかの方法が適用されます。

ファイルルールでオプションを有効にするオプションに応じて、システムは次のツールと順序

でファイルを検査します。

1. Spero分析（37ページ）およびAMPクラウドのルックアップ（37ページ）

2. ローカルマルウェア分析（Local Malware Analysis）（37ページ）
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3. 動的分析（Dynamic Analysis）（38ページ）

これらのツールの比較については、マルウェア防御のオプションの比較（35ページ）を参照
してください。

（該当する場合は、そのファイルタイプに基づいてすべてのファイルをブロックすることもで

きます。詳細については、ファイルタイプによるすべてのファイルのブロック（41ページ）
を参照してください）。

（オプション）Secure Endpointを使用したマルウェア防御（47ページ）およびサブトピック
からシスコの Secure Endpoint製品に関する情報も参照してください。

マルウェア防御のオプションの比較

次の表では、各タイプのファイル分析の利点と欠点、および各マルウェア防御方法によって

ファイルの性質が決定される方法について説明します。

マルウェアの特定制限事項利点分析タイプ

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

ローカルマルウェア

分析または動的分析

よりも詳細度が低く

なります。実行可能

ファイル専用です。

実行可能ファイルの

構造分析。Speroシ
グネチャを分析のた

めに AMPクラウド
に送信します。

Spero分析

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

動的分析よりも結果

の詳細度が低くなり

ます。

動的分析より消費す

るリソースが少な

く、特に検出された

マルウェアが一般的

な場合は結果がより

迅速に返されます。

ローカルマルウェア

分析（Local Malware
Analysis）

脅威スコアによってファイ

ルの悪意の度合いが決定さ

れます。性質はファイルポ

リシーに設定されている脅

威スコアしきい値に基づい

ている場合があります。

対象ファイルはパブ

リッククラウドまた

はオンプレミスアプ

ライアンスにアップ

ロードされます。分

析の完了には少し時

間がかかります

を使用した不明な

ファイルの詳細な分

析 Secure Malware
Analytics

動的分析*（Dynamic
Analysis*）

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

動的分析、Spero分
析よりも詳細度が低

くなります。実行可

能ファイル専用で

す。

AMPクラウドのリ
ソースを使用してマ

ルウェアを特定しな

がら、ローカルマル

ウェア分析と動的分

析を設定するよりも

少ないリソースを消

費します。

Spero分析とローカ
ルマルウェア分析

ネットワークマルウェア防御とファイルポリシー

35

ネットワークマルウェア防御とファイルポリシー

マルウェア防御のオプションの比較



マルウェアの特定制限事項利点分析タイプ

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。ファイ

ルポリシーで設定されてい

る脅威スコアしきい値に基

づいて、および Spero分析
でマルウェアが特定された

場合は、性質が [不明
（Unknown）]から [マル
ウェア（Malware）]に変更
されます。

ローカルマルウェア

分析を使用する場合

よりも結果の取得に

時間がかかります

ファイルおよび

Speroシグネチャの
送信時に AMPクラ
ウドの全機能を使用

します

Spero分析と動的分
析

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。ローカ

ルマルウェア分析でマル

ウェアが特定された場合、

またはファイルポリシーで

設定されている脅威スコア

しきい値に基づいて、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

どちらか一方の場合

よりも消費するリ

ソースが多くなりま

す

両方のタイプのファ

イル分析を使用する

ことで詳細な結果が

得られます

ローカルマルウェア

分析と動的分析

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。Spero分
析またはローカルマルウェ

ア分析でマルウェアが特定

された場合、またはファイ

ルポリシーで設定されてい

る脅威スコアしきい値に基

づいて、性質が [不明
（Unknown）]から [マル
ウェア（Malware）]に変更
されます。

3つすべてのタイプ
のファイル分析を実

行するため消費する

リソースが最も多く

なります

詳細結果Spero分析、ローカ
ルマルウェア分析、

および動的分析
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マルウェアの特定制限事項利点分析タイプ

（分析は実行されませ

ん。）

正規ファイルもブ

ロックされます

マルウェア防御のラ

イセンスは必要あり

ません

（このオプションは

技術的なマルウェア

防御オプションでは

ありません。）

（指定されたファイ

ルタイプのすべての

ファイルの送信をブ

ロック）

事前分類はファイルの性質を決定するものではありません。ファイルが動的分析の対象である

かどうかを判断する要因の 1つにすぎません。
（注）

Spero分析

Spero分析では、実行可能なファイルのファイル構造の特性（メタデータやヘッダー情報など）
を調べます。この情報に基づいて Speroシグネチャを生成した後、ファイルが対象の実行可能
なファイルである場合、デバイスはそれを AMPクラウド内の Speroヒューリスティックエン
ジンに送信します。Speroシグネチャに基づいて、そのファイルがマルウェアかどうかをSpero
エンジンが決定します。また、ファイルをAMPクラウドに送信することなく、Spero分析用に
送信するようにルールを設定することもできます。

Spero分析用にファイルを手動で送信することはできません。

AMPクラウドのルックアップ

高度なマルウェア防御を使用した評価の対象となるファイルの場合、FirewallManagementCenter
はマルウェアクラウドルックアップを実行し、その SHA-256ハッシュ値に基づいてファイル
の性質を AMPクラウドに照会します。

パフォーマンスを改善するために、システムはクラウドから返される性質をキャッシュ化し、

AMPクラウドでクエリを実行する代わりに、既知のファイルのキャッシュ済みの性質を使用
します。このキャッシュの詳細ついては、キャッシュ済み性質の有効期間（38ページ）を参
照してください。

ローカルマルウェア分析（Local Malware Analysis）

ローカルマルウェア分析では、管理対象デバイスでTalosインテリジェンスグループから提供
される検出ルールを使用して、実行可能ファイル、PDF、Office文書、およびその他のタイプ
のファイルで最も一般的なタイプのマルウェアの有無をローカルで検査することができます。

ローカル分析では AMPクラウドにクエリを実行せず、ファイルも実行しないため、ローカル
マルウェア分析では時間とシステムリソースが節約できます。

システムはローカルマルウェアによってマルウェアを識別すると、その既存のファイルの性質

を [不明（Unknown）]から [マルウェア（Malware）]に更新します。その上で、システムは新
しいマルウェアイベントを生成します。システムはマルウェアを識別しなかったとしても、
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ファイルの性質を [不明（Unknown）]から [正常（Clean）]に更新することはしません。ロー
カルマルウェア分析を実行した後、システムはファイル情報（SHA-256ハッシュ値、タイム
スタンプ、ファイルの性質など）をキャッシュに入れて、特定の期間内にそのファイルを再度

検出した場合に再び分析を行わなくてもマルウェアを識別できるようにします。このキャッ

シュの詳細ついては、キャッシュ済み性質の有効期間（38ページ）を参照してください。

ローカルマルウェア分析では、Secure Malware Analyticsクラウドとの通信を確立する必要はあ
りません。ただし、ファイルをダイナミック分析用にクラウドに送信するため、また、アップ

デートをローカルマルウェア分析ルールセットにダウンロードするために、クラウドとの通信

を設定する必要があります。

キャッシュ済み性質の有効期間

AMPクラウドのクエリから返された、脅威スコアに関連付けられた性質、およびローカルマ
ルウェア分析によって割り当てられた性質には、存続可能時間（TTL）が設定されます。性質
が更新されないまま、TTL値で指定された期間にわたって保持された後は、キャッシュ情報が
消去されます。性質および関連する脅威スコアには次の TTL値が割り当てられます。

•クリーン：4時間

•不明：1時間

•マルウェア：1時間

このキャッシュに対するクエリで、キャッシュされた性質がタイムアウトになったことが識別

された場合、システムはローカルマルウェア分析データベースおよびAMPクラウドに新しい
性質を再びクエリします。

動的分析（Dynamic Analysis）

Secure Malware Analytics（以前の Threat Grid）、シスコのファイル分析、および脅威インテリ
ジェンスプラットフォームを使用して動的分析用ファイルを自動的に送信するようにファイル

ポリシーを設定できます。

デバイスは、デバイスがファイルを保存するかどうかに関係なく、適格なファイルを Secure
MalwareAnalytics（指定したいずれかのパブリッククラウドまたはオンプレミスアプライアン
ス）に送信します。

Secure Malware Analytics悪意のあるファイルかどうかを判断するためにサンドボックス環境で
ファイルを実行してファイルの動作を分析し、ファイルにマルウェアが含まれる可能性を示す

脅威スコアを返します。脅威スコアから、脅威スコアを割り当てた理由が含まれる動的分析の

サマリーレポートを表示できます。また、SecureMalwareAnalyticsでは、組織が送信したファ
イルの詳細レポートを表示したり、組織が送信しなかったファイルのデータが限定されたスク

ラビング処理レポートを表示したりすることもできます。

Cisco SecureMalwareAnalyticsの詳細については、https://www.cisco.com/c/en/us/products/security/
threat-grid/index.htmlを参照してください。

動的分析を実行するようにシステムを設定するには、動的分析接続（20ページ）のトピック
を参照してください。
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動的分析の対象となるファイル

動的分析用ファイルの対象は、次の条件によって異なります。

•ファイルタイプ

•ファイルサイズ

•ファイルルールのアクション

さらに、次のパターンがあります。

•システムは設定したファイルルールに一致するファイルのみを送信します。

•分析用の送信時にファイルのマルウェアクラウドルックアップの性質が不明または使用
不可になっている必要があります。

•システムは潜在的なマルウェアとしてファイルを事前分類する必要があります。

動的分析とキャパシティ処理

キャパシティ処理を使用すると、デバイスがクラウドと通信できない場合、または送信の最大

数に達した場合に、システムがクラウドにファイルを一時的に送信できないと、動的分析の対

象となるファイルを一時的に保存することができます。システムは、妨害状態が経過すると保

存したファイルを送信します。

一部のデバイスはデバイスのハードドライブまたはマルウェアストレージパックにファイルを

保存できます。マルウェアストレージパック（40ページ）も参照してください。

キャプチャされたファイルとファイルストレージ

ファイルストレージ機能を使用すると、選択したファイル（トラフィックで検出された）を

キャプチャして、ファイルのコピーをデバイスのハードドライブかマルウェアストレージパッ

ク（インストールされている場合）に自動的に保存できます。

デバイスがファイルをキャプチャした後に、以下の選択肢があります。

•後で分析するために、キャプチャしたファイルをデバイスのハードドライブに保存する。

•さらに手動で分析したりアーカイブしたりするために、保存したファイルをローカルコン
ピュータにダウンロードする。

• AMPクラウドルックアップまたは動的分析の対象となるキャプチャファイルを手動で送
信します。

注意すべき点として、デバイスがファイルを保存した後は、以後それを検出しても、デバイス

が引き続きそれを保存していれば、そのファイルを再度キャプチャすることはありません。
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ファイルがネットワーク上で初めて検出された際には、ファイルの検出を表すファイルイベン

トを生成できます。ただし、ファイルルールがマルウェアクラウドルックアップを行う場合

は、システムが AMPクラウドにクエリを行い、判定結果が返るまで、より多く時間を要しま
す。この遅延により、システムはネットワークでこのファイルが2回目に検出され、ファイル
の判定結果を即座に判断できるまでは、このファイルを保存できません。

（注）

システムがファイルをキャプチャするか保存するかに関わらず、以下が可能です。

• [分析（Analysis）] > [ファイル（Files）] > [キャプチャされたファイル（Captured Files）]
からのキャプチャされたファイルに関する情報（動的分析のためにファイルが保存された

のか送信されたかどうか、ファイルの性質、脅威スコアなど）を確認することにより、

ネットワーク上で検出されたマルウェアの潜在的な脅威について迅速に検討する。

•ファイルのトラジェクトリを表示して、ネットワークのトラバースの仕方およびコピーを
保持しているホストを判別する。

•ファイルをクリーンリストまたはカスタム検出リストに追加することで、以後の検出時に
は常に、クリーンまたはマルウェアの判定結果を持つファイルとして扱う。

ファイルポリシーでファイルルールを設定して、特定のタイプまたは特定のファイル判定結

果（使用できる場合）のファイルをキャプチャして保存します。ファイルポリシーをアクセス

コントロールポリシーと関連付けて、それをデバイスに展開した後、トラフィック内の一致

ファイルが検出され、保存されます。また、保存するファイルサイズの最小値と最大値を設定

できます。

システムバックアップに保存ファイルは含まれません。

キャプチャしたファイル情報は、[分析（Analysis）] > [ファイル（Files）] > [キャプチャした
ファイル（Captured Files）]で表示し、コピーをオフライン分析用にダウンロードすることが
できます。

マルウェアストレージパック

ファイルポリシー構成によっては、デバイスがハードドライブにかなりの量のファイルデー

タを保存することがあります。デバイスにマルウェアストレージパックを設置できます。シ

ステムがファイルをマルウェアストレージパックに保存することにより、イベントおよび設

定ファイルを保存するために、プライマリハードドライブにより多くスペースを確保できま

す。システムは定期的に古いファイルを削除します。デバイスのプライマリハードドライブ

に使用可能な領域が十分でなく、マルウェアストレージパックも設置されていない場合、ファ

イルを保存することはできません。

シスコから供給されたハードドライブ以外はデバイスに取り付けないでください。サポートさ

れていないハードドライブを取り付けると、デバイスが破損する可能性があります。マルウェ

アストレージパックキットは、シスコからのみ購入できます。マルウェアストレージパック

のサポートが必要な場合は、サポートにお問い合わせください。

注意
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マルウェアストレージパックが設置されていない場合、ファイルを保存するデバイスを設定

すると、プライマリハードドライブのスペースの特定の部分がキャプチャファイルストレー

ジに割り当てられます。ダイナミック分析用に一時的にファイルに保存するよう容量処理を設

定すると、システムはファイルをクラウドに再送信できるようになるまで、同じハードドライ

ブ割り当てを使用してそれらのファイルを保存します。

デバイスにマルウェアストレージパックを設置してファイルストレージまたは容量処理を設

定すると、デバイスはマルウェアストレージパック全体をこれらのファイルの保存用として

割り当てます。デバイスは、マルウェアストレージパックに他の情報を保存することはでき

ません。

キャプチャファイルストレージに割り当てられたスペースがいっぱいになると、システムは

割り当てられたスペースがシステム定義しきい値に達するまで、保管されている古いファイル

を削除します。保存されていたファイルの数によっては、システムがファイルを削除した後、

ディスク使用率がかなり減る場合があります。

マルウェアストレージパックを設置する時点で、デバイスがすでにファイルを保存している

場合、次にデバイスを再起動したときに、プライマリハードドライブに保存されていたキャ

プチャファイルまたは容量処理ファイルはすべて、マルウェアストレージパックに移動しま

す。それ以降デバイスが保存するファイルはすべて、マルウェアストレージパックに保存さ

れます。

FirepowerデバイスでMSPを使用する詳細については、「Firepowerハードウェア設置ガイド」
を参照してください。

ファイルタイプによるすべてのファイルのブロック

マルウェアファイル伝送のブロックに加えて、マルウェアを含むかどうかにかかわらず、特定

のタイプのすべてのファイルをブロックする必要がある場合は、それを実行できます。

システムでマルウェアを検出できるすべてのファイルタイプだけでなく、さらに多数のファイ

ルタイプに対するファイル制御がサポートされています。これらのファイルタイプは、マル

チメディア（swf、mp3）、実行可能ファイル（exe、トレント）、PDFなどの基本的なカテゴ
リにグループ分けされます。

タイプに基づいてすべてのファイルをブロックする方法は、技術的にはマルウェア防御機能で

はないため、マルウェア防御ライセンスは不要で、AMPクラウドにクエリは実行されません。

ファイルルールアクション：評価順序

ファイルポリシーには、状況に応じて異なるアクションを持つ複数のルールが含まれる可能性

があります。複数のルールを特定の状況に適用できる場合、このトピックで説明する評価順序

が適用されます。通常、（優先度の高い順に）単純なブロッキング、次にマルウェアインスペ

クションとブロッキング、さらにその次に単純な検出とロギングとなります。

ファイルルールアクションの優先度は次のとおりです。

•ファイルブロック（Block Files）

•マルウェアブロック（Block Malware）

•マルウェアクラウドルックアップ（Malware Cloud Lookup）
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•ファイル検出（Detect Files）

設定されている場合、TIDは、アクションの優先順位付けに影響を与えます。詳細について
は、「Threat Intelligence Director-Firewall Management Centerのアクションの優先順位付け」を
参照してください。

ファイルルールの作成

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイ
ルの保存（Store files）]を有効化または無効化、または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイルルール
アクションを分析オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的
分析（Dynamic Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）ま
たはファイルの保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常
（Clean）]、または [カスタム（Custom）]）と結合する最初のファイルルールを追加または最
後のファイルルールを削除すると、設定の変更を展開する際に Snortプロセスが再起動され、
一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがド

ロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバ

イスがトラフィックを処理する方法に応じて異なります。詳細はSnortの再起動によるトラ
フィックの動作を参照してください。

注意

始める前に

マルウェア保護のルールを設定する場合は、ファイルポリシーの設定（10ページ）を参照し
てください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [マルウェアとファイル（Malware
& File）]を選択します。

ステップ 2 編集アイコンをクリックして、既存のファイルポリシーを変更します。

ステップ 3 ファイルポリシーエディタで、[ルールの追加（Add Rule）]をクリックします。

ステップ 4 ファイルルールのコンポーネント（31ページ）の説明に従って、[アプリケーションプロト
コル（Application Protocol）]および [転送の宛先（Direction of Transfer）]を選択します。

ステップ 5 [ファイルタイプ（File Types）]を 1つ以上選択します。

表示されるファイルタイプは、選択したアプリケーションプロトコル、転送の方向、および

アクションによって異なります。

ファイルタイプのリストを、次のようにフィルタ処理できます。

• 1つ以上の [ファイルタイプカテゴリ（File Type Categories）]を選択し、[選択したカテゴ
リのすべてのタイプ（All types in selected Categories）]をクリックします。
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•名前または説明でファイルタイプを検索します。たとえば、MicrosoftWindows固有のファ
イルのリストを表示するには、[Search name and description]フィールドに Windowsと入力
します。

ヒント

ファイルタイプの上にポインタを移動すると、説明が表示されます。

ステップ 6 ファイルルールアクション：評価順序（41ページ）を確認し、ファイルルールアクション
（33ページ）の説明に従ってファイルルール [アクション（Action）]を選択します。

利用可能なアクションは、インストールしたライセンスによって異なります。ファイルおよび

マルウェアポリシーのライセンス要件（3ページ）を参照してください。

ステップ 7 選択したアクションに応じて、以下のオプションを設定します。

•ファイルのブロック後に接続をリセットする

•ルールに一致するファイルを保存する

• Spero分析を有効にする*

•ローカルマルウェア分析を有効にする*

•動的分析およびキャパシティ処理を有効にする

*これらのオプションの詳細については、ファイルルールアクション（33ページ）とマル
ウェア防御オプション（ファイルルールアクション）（34ページ）およびそのサブトピック
を参照してください。

ステップ 8 [追加（Add）]をクリックします。

ステップ 9 [保存（Save）]をクリックして、ポリシーを保存します。

次のタスク

•マルウェア保護のポリシーを設定する場合は、ファイルポリシーの設定（10ページ）を
参照してください。

•設定変更を展開します設定変更の展開を参照してください。

マルウェア防御のためのアクセス制御ルールのロギング

システムはファイルポリシーの設定に従って禁止されたファイル（マルウェアを含む）を検出

すると、イベントを Secure Firewall Management Centerデータベースに自動的にロギングしま
す。ログファイルまたはマルウェアイベントが必要ない場合は、アクセスコントロールルー

ルごとにこのロギングを無効にできます。
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また、システムは、呼び出し元のアクセスコントロールルールのロギング設定にかかわらず、

関連付けられた接続の終了を Secure Firewall Management Centerデータベースにロギングしま
す。

レトロスペクティブな性質の変更
ファイルの性質は変更される可能性があります。たとえば、新しい情報が見つかると、AMP
クラウドによる判定の結果、以前はクリーンであると考えられていたファイルが今はマルウェ

アとして識別されるようになったり、その逆、つまりマルウェアと識別されたファイルが実際

にはクリーンであったりする可能性があります。過去1週間にクエリを行ったファイルの性質
が変更された場合、AMPクラウドはシステムに通知して、システムが次回そのファイルの送
信を検出した際に自動的にアクションをとれるようにします。変更された性質は、レトロスペ

クティブな性質と呼ばれます。

ファイルおよびマルウェアのインスペクションパフォー

マンスとストレージのオプション
ファイルサイズを増やすと、システムのパフォーマンスに影響を与える可能性があります。

表 4 :アクセスコントロールファイルおよびマルウェア防御の詳細オプション

ガイドラインと制限説明フィールド

0～ 4294967295（4 GB）

0にすると制限が解除されます。

デフォルト値は、TCPパケットの最大セグメント
サイズ（1460バイト）です。ほとんどの場合、シス
テムは最初のパケットによって、一般的なファイル

タイプを特定できます。

ISOファイルを検出するには、36870よりも大きい
値を入力します。

ファイルタイプを検出するときに検査

するバイト数を指定します。

ファイルタイプを検知す

る前に検閲するバイト数

制限（Limit the number
of bytes inspected when
doing file type detection）
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ガイドラインと制限説明フィールド

0～ 30秒

サポートに連絡することなく、このオプションを 0
に設定しないでください。

シスコは、接続の障害によってトラフィックのブ

ロックを防ぐために、デフォルト値を使用すること

をお勧めします。

マルウェアクラウドルックアップの

実行中に、システムが [マルウェアブ
ロック（Block Malware）]ルールに一
致し、性質がキャッシュに入っていな

いファイルの最後のバイトを保持する

期間を指定します。システムが性質を

取得する前にこの期間が満了すると、

ファイルが渡されます。「使用不可」

の性質はキャッシュに入れられませ

ん。

ファイルを許可するのに

かかるマルウェアブロッ

クのクラウドルックアッ

プの制限時間（秒）

（Allow file if cloud
lookup for Block Malware
takes longer than
(seconds)）

0～ 4294967295（4 GB）

0にすると制限が解除されます。

この値は、[保存する最大ファイルサイズ（バイト）
（Maximum file size to store (bytes)）]および [動的分
析テストの最大ファイルサイズ (バイト)（Maximum
file size for dynamic analysis testing (bytes)）]の値以上
に設定する必要があります。

システムが特定のサイズを超えるファ

イルを保管すること、ファイルでマル

ウェアクラウドルックアップを実行

すること、またはカスタム検出リスト

に追加されたファイルをブロックする

ことを防止します。

SHA-256ハッシュ値を計
算するファイルの上限サ

イズ（バイト）（Do not
calculate SHA--256 hash
values for files larger than
(in bytes)）

0～ 10485760（10MB）

0にするとファイルストレージが無効になります。

[保存する最大ファイルサイズ（バイト）（Maximum
file size to store (bytes)）]および [SHA-256ハッシュ
値を計算するファイルの上限サイズ（バイト）（Do
not calculate SHA-256 hash values for files larger than
(in bytes)）]の値以下に設定する必要があります。

これらの設定は以下を指定します。

•次のディテクタを使用してシステ
ムが検査できるファイルサイズ：

• Spero分析

•サンドボクシングと事前分類

•ローカルマルウェア分
析/ClamAV

•アーカイブインスペクション

•システムがファイルルールを使用
して保存できるファイルサイズ。

[高度なファイルインス
ペクションと保存のため

の最小ファイルサイズ

（バイト）（Minimum
file size for advanced file
inspection and storage
(bytes)）]

0～ 10485760（10MB）

0にするとファイルストレージが無効になります。

[保存する最小ファイルサイズ（バイト）（Minimum
file size to store (bytes)）]の値以上、および [SHA-256
ハッシュ値を計算するファイルの上限サイズ（バイ

ト）（Do not calculate SHA-256 hash values for files
larger than (in bytes)）]の値以下に設定する必要があ
ります。

[高度なファイルインス
ペクションと保存のため

の最大ファイルサイズ

（Minimum file size for
advanced file inspection
and storage (bytes)）]
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ガイドラインと制限説明フィールド

0 ~ 10485760（10 MB）

[動的分析テストの最大ファイルサイズ（バイト）
（Maximum file size for dynamic analysis testing
(bytes)）]および [SHA-256ハッシュ値を計算する
ファイルの上限サイズ（バイト）（Do not calculate
SHA-256 hash values for files larger than (in bytes)）]
の値以下に設定する必要があります。

動的分析のファイルサイズは、ファイル分析の最小

および最大設定で定義された制限内のサイズにする

必要があります。

システムは AMPクラウドをチェックして、送信可
能なファイルの最小サイズが更新されているかどう

かを調べます（最大で 1日 1回）。新しい最小サイ
ズが現在の値より大きい場合、現在の値が新しい最

小サイズに更新され、ポリシーは古いポリシーとし

てマークされます。

システムが AMPクラウドに動的分析
対象として送信できるファイルの最小

サイズを指定します。

ダイナミック分析の最小

ファイルサイズ（バイ

ト）（Minimum file size
for dynamic analysis
testing (bytes)）

0 ~ 10485760（10 MB）

[動的分析の最小ファイルサイズ（バイト）
（Minimum file size for dynamic analysis testing
(bytes)）]の値以上、[SHA-256ハッシュ値を計算す
るファイルの上限サイズ（バイト）（Donotcalculate
SHA-256 hash values for files larger than (in bytes)）]
の値以下に設定する必要があります。

動的分析のファイルサイズは、ファイル分析の最小

および最大設定で定義された制限内のサイズにする

必要があります。

システムは AMPクラウドをチェックして、送信可
能なファイルの最大サイズが更新されているかどう

かを調べます（最大で 1日 1回）。新しい最大サイ
ズが現在の値より小さい場合、現在の値が新しい最

大サイズに更新され、ポリシーは古いポリシーとし

てマークされます。

システムが AMPクラウドに動的分析
対象として送信できるファイルの最大

サイズを指定します。

ダイナミック分析の最大

ファイルサイズ(バイト)
（Maximum file size for
dynamic analysis testing
(bytes)）
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ファイルおよびマルウェアのインスペクションパフォー

マンスおよびストレージの調整
このタスクを実行するには、管理者、アクセス管理者、またはネットワーク管理者ユーザーで

ある必要があります。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced Settings）]をクリックしま
す。

ステップ 2 [ファイルおよびマルウェアの設定（Files and Malware Settings）]の横にある [編集（Edit）]
（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 3 ファイルおよびマルウェアのインスペクションパフォーマンスとストレージのオプション（44
ページ）で説明されている任意のオプションを設定します。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックして、ポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開を参照してください。

（オプション）Secure Endpointを使用したマルウェア防
御

シスコの Secure Endpointは、システムから提供され、Firepower展開と統合し、マルウェア防
御を補完できる個別のマルウェア防御製品です。

Secure Endpointはシスコのエンタープライズクラスの高度なマルウェア防御ソリューションで
す。個別ユーザーのエンドポイント（コンピュータやモバイルデバイス）で軽量コネクタとし

て実行し、高度なマルウェアの発生、高度で継続的な脅威、およびターゲット型攻撃を検出、

分析、ブロックします。

Secure Endpointの利点を次に示します。
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•部門全体のためにカスタムマルウェア検出ポリシーとプロファイルを設定し、すべての
ユーザーのファイルに対してフラッシュスキャンおよび完全スキャンを実行する

•マルウェア分析の実行：ヒートマップ、詳細なファイル情報、ネットワークファイルト
ラジェクトリ、脅威の根本原因の表示など

•アウトブレイクコントロールのさまざまな要素を設定する：自動検疫、検疫されていない
実行可能ファイルの実行を停止するアプリケーションブロッキング、除外リストなど

•カスタム保護の作成、グループポリシーに基づく特定のアプリケーションの実行ブロッキ
ング、およびカスタムの許可されたアプリケーションリストの作成

• Secure Endpoint管理コンソールを使用してマルウェアの影響を軽減する。管理コンソール
の堅牢かつ柔軟なWebインターフェイスを使用すると、エンドポイント向けSecureEndpoint
展開のあらゆる側面を制御し、アウトブレイクのすべての段階を管理できます。

Secure Endpointの詳細については、次を参照してください。

• https://www.cisco.com/c/en/us/products/security/amp-for-endpoints/index.html。

• Secure Endpoint管理コンソールのオンラインヘルプ。

• Secure Endpointのドキュメントは http://docs.amp.cisco.comで入手できます。

マルウェア防御の比較：Firepowerと Secure Endpoint
表 5 :製品の検出による高度なマルウェア保護の違い

Secure EndpointFirepower Malware Protection（マルウェア防
御）

機能

未サポートネットワークトラフィックでアクセスコン

トロールポリシーとファイルポリシーを使

用

ファイルタイプの検出と

ブロッキングの方法（ファ

イル制御）

個々のエンドポイント（エンドユーザーコ

ンピュータとモバイルデバイス）でAMPク
ラウドとの通信を行うコネクタを使用

ネットワークトラフィックでアクセスコン

トロールポリシーとファイルポリシーを使

用

マルウェアの検出とブロッ

キングの方法

なし（エンドポイントにインストールされた

コネクタがファイルを直接検査する）

管理対象デバイスを通過するトラフィックネットワークトラフィッ

クを検査

AMPクラウド（パブリックまたはプライベー
ト）

AMPクラウド（パブリックまたはプライベー
ト）

マルウェアインテリジェ

ンスのデータソース

すべてのファイルタイプ限定されたファイルタイプマルウェア検出の堅牢性
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Secure EndpointFirepower Malware Protection（マルウェア防
御）

機能

Firewall Management Centerベース、および
Secure Endpoint管理コンソールの追加オプ
ション

Firewall Management Centerベース、および
AMPクラウドでの分析

マルウェア分析の選択肢

Secure Endpointベースの検疫およびアウトブ
レイクコントロールオプション、Firewall
Management Centerが開始する修復

ネットワークトラフィックでのマルウェア

ブロッキング、FirewallManagement Centerが
開始する修復

マルウェアの影響軽減

マルウェアイベントファイルイベント、キャプチャされたファ

イル、マルウェアイベント、およびレトロ

スペクティブマルウェアイベント

生成されるイベント

詳細なマルウェアイベント情報（接続デー

タなし）

基本的なマルウェアイベント情報、および

接続データ（IPアドレス、ポート、アプリ
ケーションプロトコル）

マルウェアイベントに含

まれる情報

Firewall Management Centerと Secure Endpoint
の管理コンソールには、それぞれネットワー

クファイルトラジェクトリがあります。い

ずれも使用可能です。

Firewall Management Centerベースネットワークファイルト

ラジェクトリ

Secure EndpointサブスクリプションFirewall
Management Centerへの Secure Endpointデー
タの取り込みに必要なライセンスはありませ

ん。

とファイル制御の実行に必要なライセンス

マルウェア防御

必要なライセンスまたはサ

ブスクリプション

Firepowerと Secure Endpointの統合について
組織で Secure Endpointが導入されている場合、必要に応じてその製品を Firepower展開と統合
できます。

Secure Endpointとの統合に専用の Firepowerライセンスは必要ありません。

Firepowerと Secure Endpointの統合の利点

Secure Endpoint展開をシステムに統合すると、次のような利点があります。

• Secure Endpointで設定する中央集中型のブロックされたアプリケーションおよび許可され
たアプリケーションによって、Firepowerから AMPクラウドに送信されるファイル SHA
の判定が決まります。

「Secure Endpointからの一元的なファイルリスト（29ページ）」を参照してください。

•システムは Secure Endpointによって検出されたマルウェアイベントを Secure Firewall
Management Centerにインポートできるため、システムによって生成されたマルウェアイ
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ベントとともにこれらのイベントを管理できます。これらのイベントでインポートされた

データには、スキャン、マルウェア検出、隔離、ブロックされた実行、クラウドの呼び出

し、およびモニターするホストに対してFirewallManagementCenterが表示する侵害の兆候
（IOC）が含まれます。

詳細については、Secure Endpointを使用したマルウェアイベント分析（CiscoSecure Firewall
Management Centerアドミニストレーションガイド）を参照してください。

• Secure Endpointコンソールでは、ファイルの軌跡およびその他の詳細を表示できます。

詳細については、Secure Endpointコンソールでのイベントデータの使用（Cisco Secure
Firewall Management Centerアドミニストレーションガイド）を参照してください。

Cisco AMPプライベートクラウドを使用する場合は、Secure Endpointと AMPプライベートク
ラウド（50ページ）の制限事項を参照してください。

重要

Secure Endpointと AMPプライベートクラウド

ネットワーク上の Secure Endpointデータを収集するように Cisco AMPプライベートクラウド
を設定した場合、すべての Secure Endpointコネクタはプライベートクラウドにデータを送信
します。そのデータは Secure Firewall Management Centerに転送されます。プライベートクラ
ウドは、エンドポイントデータを外部接続では一切共有しません。

組織でAMPプライベートクラウドを展開している場合、プライベートクラウドを介したAMP
クラウドファネルとのすべての接続は、監視対象ネットワークのセキュリティとプライバシー

を確保するための匿名プロキシとして機能します。これにはSecureEndpointデータのインポー
トが含まれます。プライベートクラウドは、エンドポイントデータを外部接続では一切共有

しません。

AMPプライベートクラウドを使用する場合、次の統合機能は使用できません。

• Secure Endpointで設定された、ブロックされたアプリケーションと許可されたアプリケー
ションのリストの使用。（これらのリストは、ファイルをブロックまたは許可するために

使用されます。）

• Firepowerから生成されたマルウェアイベントの Secure Endpointでの可視性。

必要なキャパシティをサポートするように複数のプライベートクラウドを設定できます。

Firepowerと Secure Endpointの統合

組織がシスコのSecureEndpoint製品を展開している場合は、そのアプリケーションをFirepower
と統合し、Firepowerと Secure Endpointの統合の利点（49ページ）で説明されている利点を実
現できます。

Secure Endpointと統合する場合、マルウェア防御（AMP for Firepower）接続がすでに設定され
ていても、Secure Endpoint接続を設定する必要があります。複数の Secure Endpointクラウド接
続を設定できます。
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Secure Endpoint接続が正しく登録されていなくても、マルウェア防御は影響を受けません。（注）

始める前に

•このタスクを実行するには、管理者ユーザーである必要があります。

•展開で Cisco AMPプライベートクラウドを使用している場合Secure Endpointと AMPプラ
イベートクラウド（50ページ）は、の制限事項を参照してください。

•ネットワークで Secure Endpointが設定されていて、正しく機能している必要があります。

• Firewall Management Centerはインターネットにアクセスできる必要があります。

• FirewallManagement Centerと Secure Endpointが相互に通信できることを確認します。Cisco
Secure Firewall Management Centerアドミニストレーションガイドの「Security, Internet
Access, and Communication Ports」にあるトピックを参照してください。

• Firewall Management Centerを工場出荷時の初期状態に復元した後、または以前のバージョ
ンに戻した後に AMPクラウドに接続している場合は、Secure Endpoint管理コンソールを
使用して以前の接続を削除します。

•この手順中に Secure Endpointコンソールにログインするには、Secure Endpointクレデン
シャルが必要です。

手順

ステップ 1 [統合（Integration）] > [AMP] > [AMP管理（AMP Management）]を選択します。

ステップ 2 [AMPクラウド接続の追加（Add AMP Cloud Connection）]をクリックします。

ステップ 3 [クラウド名（Cloud Name）]ドロップダウンリストから、使用するクラウドを選択します。

• Firewall Management Centerの地理的な場所に最も近い AMPクラウド。

APJCはアジア/太平洋/日本/中国です。

• AMPプライベートクラウド（AMPv）の場合、[プライベートクラウド（Private Cloud）]
を選択し、Cisco AMPプライベートクラウド（16ページ）の手順に進みます。

ステップ 4 このクラウドをマルウェア防御とSecureEndpointの両方に使用する場合は、[AMP for Firepower
に使用（Use for AMP for Firepower）]チェックボックスをオンにします。

マルウェア防御（AMP for Firepower）通信を処理する別のクラウドを設定した場合は、この
チェックボックスをオフにすることができます。これが唯一の AMP接続の場合は、オフにで
きません。

ステップ 5 [登録（Register）]をクリックします。
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[回転状態（Spinning state）]（）アイコンは、たとえば、Firewall Management Centerで接続を
設定した後、Secure Endpoint管理コンソールの使用を許可する前に、接続が保留中であること

を示します。[拒否（Denied）]（ ）アイコンは、クラウドが接続を拒否したこと、または他

の理由で接続が失敗したことを示します。

ステップ 6 Secure Endpoint管理コンソールを続行することを確認し、管理コンソールにログインします。

ステップ 7 管理コンソールを使用して、Secure Endpointデータを Firewall Management Centerに送信するこ
とを AMPクラウドに許可します。

ステップ 8 FirewallManagement Centerが受信するデータを制限する場合は、情報を受け取る組織内の特定
のグループを選択します。

デフォルトでは、AMPクラウドはすべてのグループのデータを送信します。グループを管理
するには、Secure Endpoint管理コンソールで [管理（Management）] > [グループ（Groups）]
を選択します。詳細については、管理コンソールのオンラインヘルプを参照してください。

ステップ 9 [許可（Allow）]をクリックして接続を有効にして、データの転送を開始します。

[拒否（Deny）]をクリックするとFirewallManagementCenterに戻りますが、接続には拒否マー
クが付きます。接続を拒否/許可しないまま Secure Endpoint管理コンソールの [アプリケーショ
ン（Applications）]ページから別のページに移動した場合、Firewall Management CenterのWeb
インターフェイスでは接続に保留中のマークが付きます。これらのいずれの状況でも、ヘルス

モニターは失敗した接続のアラートを生成しません。後で AMPクラウドに接続するには、失
敗した接続または保留中の接続を削除してから再作成します。

Secure Endpoint接続の登録が未完了であっても、マルウェア防御接続は無効になりません。

ステップ 10 接続が正しく設定されていることを確認するには、次の手順を実行します。

a) [統合（Integration）] > [AMP] > [AMP管理（AMP Management）]ページで、[Cisco AMP
ソリューションタイプ（Cisco AMP Solution Type）]列に Secure Endpointが含まれている
[クラウド名（Cloud Name）]をクリックします。

b) 表示される Secure Endpointコンソールウィンドウで、[アカウント（Accounts）] > [アプリ
ケーション（Applications）]を選択します。

c) Firewall Management Centerが一覧に含まれていることを確認します。
d) SecureEndpointコンソールウィンドウで、[管理（Manage）]> [コンピュータ（Computers）]
を選択します。

e) Firewall Management Centerが一覧に含まれていることを確認します。

次のタスク

• SecureEndpointコンソールウィンドウで、必要に応じて設定を行います。たとえば、管理
センターのグループメンバーシップの定義や、ポリシーの割り当てを行います。詳細につ

いては、SecureEndpointのオンラインヘルプまたはその他のドキュメントを参照してくだ
さい。

•高可用性展開では、両方のManagement Centerで AMPクラウド接続を設定します。これ
らの設定は同期されません。
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•デフォルトのヘルスポリシーは、Firewall Management Centerから Secure Endpointポータ
ルへの最初の接続が成功した後で接続できなくなった場合、または AMPポータルを使っ
て接続が登録解除された場合に警告を出します。

[システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]の Secure Endpointス
テータス モニターが有効になっていることを確認します。

ネットワークマルウェア防御とファイルポリシーの履歴

詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

レガシーポート32137は、AMPパブリッククラウドまたはプライベー
トクラウドとの通信でサポートされなくなりました。

新規/変更された画面：[システム（System）]> [統合（Integration）]>
[クラウドサービス（Cloud Services）]ページの [ネットワーク用AMP
にレガシーポート32137を使用（Use Legacy Port 32137 for AMP for
Networks）]オプションは使用できなくなりました。

任意

（Any）
7.0AMPクラウドとの通

信

混乱を避けるため、この章の内容が再構成されました。

一部のコンテンツは、Cisco Secure Firewall Management Centerアドミ
ニストレーションガイドの「File/Malware Events and Network File
Trajectory」の章との間で交換されました。

任意

（Any）
変更は 6.4
で行われ

ました

が、再発

行された

すべての

バージョ

ンに適用

されます

章の再構成

URLフィルタリングのクラウド通信の設定に関する情報を新しいURL
フィルタリングの章に移動しました。章内の Cisco CSIのトピックの
構成に関連する変更を加えました。

任意

（Any）
6.3URLフィルタリング情

報を新しい URLフィ
ルタリングの章に移動

しました。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


