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カスタム侵入ルールの概要
侵入ルールは、ネットワークの脆弱性を不正利用する試みを検出するために使用するキーワー

ドや引数です。ネットワークトラフィックの分析では、パケットを各ルールで指定した条件と

比較します。パケットのデータがルールで指定したすべての条件に一致すると、そのルールが

トリガーされます。アラートルールであれば、侵入イベントが生成されます。通過ルールであ

れば、トラフィックを無視します。インライン展開の廃棄ルールでは、システムがパケットを

破棄してイベントを生成します。侵入イベントは、Secure Firewall Management CenterのWeb
インターフェイスから表示して評価できます。

システムの侵入ルールには、共有オブジェクトルールと標準テキストルールの 2種類があり
ます。Talosインテリジェンスグループでは、共有オブジェクトルールを使うことにより、従
来の標準テキストルールではできなかった方法で脆弱性に対する攻撃を検出できます。共有オ

ブジェクトルールを作成することはできません。独自の侵入ルールを作成する場合は、標準テ

キストルールを作成します。

発生する可能性のあるイベントのタイプを調整するために、カスタム標準テキストルールを作

成することができます。このマニュアルでは特定のエクスプロイトの検出を目的とするルール

について説明することもありますが、優秀なルールのほとんどは、特定の既知のエクスプロイ

トではなく既知の脆弱性を悪用しようとするトラフィックをターゲットとすることに注意して

ください。ルールを作成してルールのイベントメッセージを指定することにより、攻撃とポリ

シー回避を示唆するトラフィックをより簡単に識別できます。
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カスタム侵入ポリシーでカスタム標準テキストルールを有効にすると、一部のルールキーワー

ドと引数では、トラフィックを特定の方法で最初に復号または前処理する必要があることに留

意してください。この章では、前処理を制御するネットワーク分析ポリシーで設定する必要が

あるオプションについて説明します。注意点として、必要なプリプロセッサを無効にすると、

システムは自動的に現在の設定でプリプロセッサを使用します。ただし、ネットワーク分析ポ

リシーのWebインターフェイスではプリプロセッサは無効のままになります。

作成した侵入ルールを実稼働環境で使用する前に、制御されたネットワーク環境で必ずテスト

してください。不適切に作成された侵入ルールは、システムのパフォーマンスに重大な影響を

与える可能性があります。

注意

Snortを使用してカスタム侵入ルールを作成できます。ただし、カスタム侵入ルールの調整と
障害対応のサポートは現在利用できません。

（注）

侵入ルールエディタのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

侵入ルールエディタの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者
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ルールの詳細
すべての標準テキストルールには、ルールヘッダーとルールオプションという 2つの論理セ
クションが含まれています。ルールヘッダーの内容は次のとおりです。

•ルールのアクションまたはタイプ

•プロトコル

•送信元および宛先の IPアドレスとネットマスク

•送信元から宛先へのトラフィックフローを示す方向インジケータ

•送信元ポートと宛先ポート

ルールオプションセクションの内容は次のとおりです。

•イベントメッセージ

•キーワードとそのパラメータおよび引数

•ルールをトリガーとして使用するためにパケットのペイロードが一致する必要があるパ
ターン

•パケットのどの部分をルールエンジンで検査するかの指定

次の図に、ルールの構成要素を示します。

ルールのオプションセクションは、カッコで囲まれたセクションであることに注意してくださ

い。侵入ルールエディタは、標準テキストルールの作成を支援する使いやすいインターフェ

イスを備えています。

侵入ルールヘッダー

すべての標準テキストルールおよび共有オブジェクトルールに、パラメータと引数を含むルー

ルヘッダーがあります。ルールヘッダーの構成要素を以下に示します。
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次の表では、上記のルールヘッダーの各部分について説明します。

表 1 :ルールヘッダーの値

機能値の例ルールヘッダーのコン

ポーネント

トリガー時に侵入イベントを生成します。alert操作

TCPトラフィックのみをテストします。tcpプロトコル

内部ネットワーク上に存在しないホストから

送られてきたトラフィックをテストします。

$EXTERNAL_NET送信元 IPアドレス

発信元ホスト上の任意のポートから送られて

きたトラフィックをテストします。

any送信元ポート

（このネットワーク上のWebサーバーに向か
う）外部トラフィックをテストします。

->演算子

この内部ネットワーク上のWebサーバとして
指定された任意のホストに送られるトラフィッ

クをテストします。

$HTTP_SERVERS宛先 IPアドレス

この内部ネットワーク上の HTTPポートに送
られるトラフィックをテストします。

$HTTP_PORTS宛先ポート

前述の例では、ほとんどの侵入ルールの場合と同様に、デフォルト変数が使用されています。（注）

関連トピック

変数セット

侵入ルールヘッダーアクション

各ルールヘッダーには、パケットがルールをトリガーとして使用したときにシステムで行われ

るアクションを指定するパラメータが 1つ含まれています。アクションが alertに設定された
ルールは、それをトリガーとして使用したパケットに対する侵入イベントを生成し、そのパ

ケットの詳細をログに記録します。アクションがpassに設定されたルールは、それをトリガー
として使用したパケットに関するイベントを生成せず、そのパケットの詳細も記録しません。
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インライン展開において、ルール状態が [ドロップしてイベントを生成する（Drop andGenerate
Events）]に設定されたルールは、それをトリガーとして使用したパケットに対する侵入イベ
ントを生成します。また、パッシブ展開で廃棄ルールを適用した場合は、ルールがアラート

ルールとして機能します。

（注）

デフォルトでは、パスルールがアラートルールをオーバーライドします。パスルールを作成

することで、アラートルールを無効にする代わりに、パスルールで定義された基準を満たす

パケットが特定の状況でアラートルールをトリガーとして使用しないことを指定できます。た

とえば、ユーザ "anonymous"として FTPサーバにログインする試行を検索するルールをアク
ティブのままにする必要があるとします。ただし、1つ以上の正式な匿名 FTPサーバがネット
ワークに存在する場合、そのような特定のサーバで匿名ユーザにより最初のルールがトリガー

として使用されないことを指定するパスルールを作成し、アクティブにすることができます。

侵入ルールエディタで、[アクション（Action）]リストからルールタイプを選択します。

侵入ルールヘッダープロトコル

各ルールヘッダーで、ルールにより検査されるトラフィックのプロトコルを指定する必要があ

ります。次のネットワークプロトコルを分析対象として指定できます。

• ICMP（Internet Control Message Protocol）

•インターネットプロトコル（IP）

プロトコルが ipに設定されている場合、システムは侵入ルール

ヘッダー内のポート定義を無視します。

（注）

•伝送制御プロトコル（TCP）

•ユーザーデータグラムプロトコル（UDP）

TCP、UDP、ICMP、IGMPなど、IANAによって割り当てられたすべてのプロトコルを検査す
るには、プロトコルタイプとして IPを使用します。

現在のところ、IPペイロード内の次のヘッダー（TCPヘッダーなど）でパターンを照合する
ルールを作成することはできません。代わりに、最後にデコードされたプロトコルからコンテ

ンツ照合が始まります。次善策として、ルールオプションを使用してTCPヘッダー内のパター
ンを照合できます。

（注）

侵入ルールエディタで、[プロトコル（Protocol）]リストからプロトコルタイプを選択しま
す。
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関連トピック

侵入ルールヘッダープロトコル（5ページ）

侵入ルールヘッダーの方向

ルールによる検査対象となるパケットが進むべき方向を、ルールヘッダー内で指定できます。

以下の表は、それらのオプションを示しています。

表 2 :ルールヘッダー内の方向オプション

テスト対象使用するフィルタ

指定された送信元 IPアドレスから指定された宛先 IPアドレスに向かうト
ラフィックのみ

指向性

指定された送信元 IPアドレスと宛先 IPアドレスの間を移動するすべての
トラフィック

双方向

侵入ルールヘッダーの送信元と宛先の IPアドレス

パケット検査の対象を、特定の IPアドレスから発信されたパケットまたは特定の IPアドレス
に向かうパケットに制限すると、システムが実行しなければならないパケット検査の量が減り

ます。さらに、ルールをより具体化し、送信元および宛先 IPアドレスが疑わしい動作を示し
ていないパケットに対してルールがトリガーとして使用される可能性をなくすと、誤検出も減

ります。

システムは IPアドレスのみを認識し、送信元/宛先 IPアドレスのホスト名を受け入れません。ヒント

侵入ルールエディタの [送信元 IP（Source IPs）]フィールドと [宛先 IP（Destination IPs）]
フィールドで、送信元および宛先の IPアドレスを指定します。

標準テキストルールの作成時には、必要に応じて、さまざまな方法で IPv4アドレスと IPv6ア
ドレスを指定できます。単一の IPアドレス、any、IPアドレスリスト、CIDR表記、プレフィ
クス長、またはネットワーク変数を指定できます。加えて、1つの特定の IPアドレスまたは
IPアドレスのセットを除外するよう指定できます。IPv6アドレスを指定するときには、RFC
4291で定義された任意のアドレス指定規則を使用できます。

侵入ルールの IPアドレスの構文

次の表では、送信元と宛先の IPアドレスを指定するさまざまな方法を要約します。

表 3 :送信元/宛先 IPアドレスの構文

例指定内容指定する項目

任意任意任意の IPアドレス
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例指定内容指定する項目

192.168.1.1

2001:db8::abcd

その IPアドレス

同じルール内に IPv4と IPv6の送信元アドレスと宛先アド
レスを混在させないでください。

1つの特定の IPアドレ
ス

[192.168.1.1,192.168.1.15]

[2001:db8::b3ff, 2001:db8::0202]

複数の IPアドレスをカンマで区切り、それを大カッコ
（[]）で囲む

IPアドレスのリスト

192.168.1.0/24

2001:db8::/32

IPv4 CIDRブロックまたは IPv6アドレスプレフィクス表
記

IPアドレスのブロック

!192.168.1.15

!2001:db8::0202:b3ff:fe1e
拒否する IPアドレスの前に付ける「!」記号特定の 1つの IPアド

レスまたはアドレス

セットを除くすべて

[10.0.0/8,

!10.2.3.4, !10.1.0.0/16]

[2001:db8::/32, !2001:db8::8329,

!2001:db8::0202]

アドレスブロックの後に、否定されるアドレスのリスト

またはブロック

特定の 1つ以上の IP
アドレスを除く、IPア
ドレスブロック内のす

べて

$HOME_NET$で始まる大文字の変数名

プリプロセッサルールは、侵入ルールで使われているネッ

トワーク変数で定義されたホストとは無関係に、イベント

をトリガーできることに注意してください。

ネットワーク変数で定

義された IPアドレス

!$HOME_NET大文字の変数名の前に !$を付けるIPアドレス変数で定義
されたアドレスを除

く、すべての IPアド
レス

以下の説明では、いくつかの IPアドレス入力方法に関する追加情報を提供します。

任意の IPアドレス

任意の IPv4または IPv6アドレスを示す「any」という単語を、ルールの送信元 IPアドレスま
たは宛先 IPアドレスとして指定できます。

たとえば、次のルールでは [Source IPs]フィールドと [Destination IPs]フィールドで引数 anyを
使用して、任意の IPv4または IPv6の送信元または宛先アドレスを持つパケットを評価しま
す。

alert tcp any any -> any any

また、任意の IPv6アドレスを示すために ::を指定することもできます。
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複数の IPアドレス

次の例に示すように、カンマを使って複数の IPアドレスを区切り、オプションで、非拒否リ
ストを大カッコで囲むことにより、個別の IPアドレスを列挙できます。

[192.168.1.100,192.168.1.103,192.168.1.105]

IPv4アドレスと IPv6アドレスのいずれかだけを列挙することも、任意に組み合わせて列挙す
ることもできます（次の例を参照）。

[192.168.1.100,2001:db8::1234,192.168.1.105]

以前のソフトウェアリリースでは IPアドレスリストを大カッコで囲む必要がありましたが、
現在ではこれが必須でないことに注意してください。また、オプションで、リストを入力する

ときに各カンマの前または後にスペースを含めることができます。

否定リストは、大カッコで囲む必要があります。（注）

また、IPv4クラスレスドメイン間ルーティング（CIDR）表記または IPv6プレフィクス長を使
用してアドレスブロックを指定することもできます。次に例を示します。

• 192.168.1.0/24は、サブネットマスク 255.255.255.0の 192.168.1.0ネットワーク内の IPv4
アドレス、つまり 192.168.1.0～ 192.168.1.255を指定します。

• 2001:db8::/32は、プレフィクス長 32ビットの 2001:db8::ネットワーク内の IPv6アドレス、
つまり 2001:db8::～ 2001:db8:ffff:ffff:ffff:ffff:ffff:ffffを指定します。

IPアドレスのブロックを指定する必要があるが、CIDRまたはプレフィクス長表記を単独で
使ってそれを表現できない場合は、1つの IPアドレスリスト内でいくつかの CIDRブロック
とプレフィクス長を使用できます。

ヒント

IPアドレスの否定

特定の IPアドレスを否定するために感嘆符（!）を使用できます。つまり、1つ以上の特定の
IPアドレスを除く、すべての IPアドレスに一致させることができます。たとえば、!192.168.1.1

は 192.168.1.1以外の任意の IPアドレスを、!2001:db8:ca2e::fa4cは 2001:db8:ca2e::fa4c以外の
任意の IPアドレスを指定します。

一連の IPアドレスを拒否するには、大かっこで囲んだ IPアドレスのリストの前に「!」記号

を付けます。たとえば、![192.168.1.1,192.168.1.5]は 192.168.1.1と 192.168.1.5を除くすべて
の IPアドレスを定義します。

IPアドレスのリストを否定するには、大カッコを使用する必要があります。（注）
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否定文字と一緒に IPアドレスリストを使用する場合は注意が必要です。たとえば、192.168.1.1
と 192.168.1.5を除くすべてのアドレスと一致させるために [!192.168.1.1,!192.168.1.5]を使

用した場合、システムはこの構文を「192.168.1.1以外のすべて、または 192.168.1.5以外のすべ
て」と解釈します。

192.168.1.5は 192.168.1.1ではなく、192.168.1.1は 192.168.1.5ではないため、この両方の IPア
ドレスが [!192.168.1.1,!192.168.1.5]という IPアドレス値に一致します。つまり、実質的に
「any」を使用するのと同じです。

代わりに![192.168.1.1,192.168.1.5]を使用してください。システムはこの構文を「192.168.1.1
でなく、しかも 192.168.1.5でない」と解釈し、大カッコ内に列挙されたものを除くすべての
IPアドレスに一致します。

論理的に言って、anyを除外（negation）と同時に使用できないことに注意してください。any
を除外すると「アドレスなし」を意味することになります。

関連トピック

変数セット

侵入ルールヘッダーの送信元および宛先ポート

侵入ルールエディタの [送信元ポート（Source Port）]フィールドと [宛先ポート（Destination
Port）]フィールドで、送信元および宛先ポートを指定します。

侵入ルールのポート構文

Firepower Systemでは、特定のタイプの構文を使用して、ルールヘッダーで使用されるポート
番号を定義できます。

プロトコルが ipに設定されている場合、システムは侵入ルールヘッダー内のポート定義を無

視します。

（注）

次の例に示すように、カンマでポートを区切ることによって、ポートのリストを指定できま

す。

80, 8080, 8138, 8600-9000, !8650-8675

オプションで、次の例に示すように、ポートリストを大カッコで囲むこともできます（以前の

ソフトウェアバージョンではこれが必須でしたが、現在は必須ではありません）。

[80, 8080, 8138, 8600-9000, !8650-8675]

なお、次の例に示すように、ポートリストの否定を大カッコで囲む必要があることに注意して

ください。

![20, 22, 23]

次の表に、使用可能な構文を要約します。
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表 4 :送信元/宛先ポート構文

例指定内容指定する項目

任意任意任意のポート

80そのポート番号1つの特定のポート

80-443範囲内の最初のポート番号と最後のポート番号をダッシュ

でつなぐ

ポートの範囲

-21
ポート番号の前にダッシュを付ける1つの特定のポートに等しい、ま

たはより小さいすべてのポート

80-
ポート番号の後ろにダッシュを付ける1つの特定のポートに等しい、ま

たはより大きいすべてのポート

!20
否定する場合には、ポート、ポートリスト、ポート範囲

の前に文字 !を付けます。

否定が「ポートなし」を示す場合を除いて、すべてのポー

ト宛先に論理上、否定を使用できる点にご注意ください。

1つの特定のポートまたはポート
範囲を除く、すべてのポート

$HTTP_PORTS$の後ろに英大文字の変数名ポート変数で定義されるすべての

ポート

!$HTTP_PORTS大文字の変数名の前に !$を付けるポート変数で定義されるポートを

除く、すべてのポート

侵入イベント詳細

標準のテキストルールを作成するときには、ルールでエクスプロイト試行を検出する対象とな

る脆弱性についてのコンテキスト情報を含めることができます。また、脆弱性データベースへ

の外部参照を含めたり、組織内でイベントに設定するプライオリティを定義したりすることも

できます。アナリストがイベントを認識すると、そのプライオリティ、エクスプロイト、およ

び既知の対策についての情報をすぐに入手できます。

メッセージ

ルールのトリガー時にメッセージとして表示される、意味のあるテキストを指定できます。

メッセージを読むと、ルールで攻撃試行を検出する対象となった脆弱性の特性をすぐに理解で

きます。中カッコ（{}）を除く、印字可能な任意の標準ASCII文字を使用できます。システム
は、メッセージ全体を囲んでいる引用符を取り除きます。

カスタム侵入ルール
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ルールメッセージの指定は必須です。また、空白文字のみ、1つ以上の引用符のみ、1つ以上
のアポストロフィのみ、あるいは空白文字/引用符/アポストロフィだけの組み合わせでメッセー
ジを構成することはできません。

ヒント

侵入ルールエディタでイベントメッセージを定義するには、[メッセージ（Message）]フィー
ルドにイベントメッセージを入力します。

分類（Classification）

ルールごとに、イベントのパケット表示に含める攻撃分類を指定できます。次の表に、それぞ

れの分類の名前と番号を示します。

表 5 :ルールの分類

説明分類名番号（Number）

不審ではないトラフィックnot-suspicious1

不明なトラフィックunknown2

有害な可能性のあるトラフィックbad-unknown3

情報漏えいが試行されたattempted-recon4

情報漏えいが発生successful-recon-limited5

大規模な情報漏えいsuccessful-recon-largescale[6]

サービス拒否が試行されたattempted-dos7

サービス拒否が発生successful-dos8

ユーザ特権の獲得が試行されたattempted-user9

ユーザ特権の獲得が失敗したunsuccessful-user10

ユーザ特権の獲得に成功successful-user11

管理者特権の獲得が試行されたattempted-admin12

管理者特権の獲得に成功successful-admin13

RPCクエリのデコードrpc-portmap-decode18

実行可能コードが検出されたshellcode-detect15

疑わしい文字列が検出されたstring-detect16

疑わしいファイル名が検出されたsuspicious-filename-detect17
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説明分類名番号（Number）

疑わしいユーザ名を使用したログイン試行が

検出された

suspicious-login18

システムコールが検出されたsystem-call-detect19

TCP接続が検出されたtcp-connection20

ネットワークトロイの木馬が検出されたtrojan-activity21

通常とは異なるポートをクライアントが使用

していた

unusual-client-port-connection22

ネットワークスキャンの検出network-scan23

サービス拒否攻撃の検出denial-of-service24

非標準プロトコルまたはイベントの検出non-standard-protocol25

一般的なプロトコルコマンドデコードprotocol-command-decode26

脆弱な可能性のあるWebアプリケーションへ
のアクセス

web-application-activity27

Webアプリケーション攻撃web-application-attack36

その他のアクティビティmisc-activity29

その他の攻撃misc-attack30

一般的な ICMPイベントicmp-event31

不適切な内容が検出されたinappropriate-content32

企業プライバシー侵害の可能性policy-violation33

デフォルトのユーザ名とパスワードによるロ

グイン試行

default-login-attempt34

機密データsdf35

既知のマルウェアコマンドと制御トラフィッ

ク

malware-cnc36

既知のクライアント側 exploit試行client-side-exploit37

既知の悪意のあるファイルまたはファイルベー

スのエクスプロイト

file-format38

カスタム侵入ルール
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カスタム分類

定義したルールによって生成されるイベントのパケット表示記述の内容をもっとカスタマイズ

する必要がある場合には、カスタム分類を作成できます。

説明引数

分類の名前。40文字を超える文字を使用すると、ペー
ジが読みにくくなります。<>()\'"&$;文字および空白

文字はサポートされていません。

分類名

分類の説明。英数字とスペースを使用できます。

<>()\'"&$;文字はサポートされていません。

分類の説明

[高（High）]、[中（medium）]、または [低（low）]。[プライオリティ（Priority）]

カスタムプライオリティ

デフォルトでは、ルールのイベント分類からルールのプライオリティが派生します。ただし、

priorityキーワードをルールに追加し、高、中、または低のプライオリティを選択すること

で、ルールの分類優先度を上書きすることができます。たとえば、Webアプリケーション攻撃
を検出するルールに高プライオリティを割り当てるには、priorityキーワードをルールに追加

して、プライオリティとして [高（high）]を選択します。

カスタム参照

referenceキーワードを使用すると、イベントに関する外部Webサイトや追加情報への参照を
追加できます。参照を追加すると、アナリストは参照情報をすぐに利用できるため、パケット

がルールをトリガーとして使用した理由を特定するのに役立ちます。次の表に、既知のエクス

プロイトや攻撃についてのデータを提供する外部システムをいくつか示します。

表 6 :外部攻撃識別システム

IDの例説明システム ID
（System ID）

8550
[Bugtraq]ページ

bugtraq

2020-9607
共通脆弱性（CVE）ID

cve

98574
[McAfee]ページ

mcafee

www.example.com?exploit=14
Webサイト参照

url

MS11-082
Microsoftセキュリティ情報

msb

10039
[Nessus]ページ

nessus
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IDの例説明システム ID
（System ID）

intranet/exploits/exploit=14

任意のセキュアWebサイトで secure-urlを使

用できることに注意してください。

セキュアWebサイト参照
（https://...）

secure-url

次のように、参照値を入力して参照を指定します。

id_system,id

ここで、id_systemはプレフィックスとして使用されるシステム、idはCVE ID番号、Arachnids
ID、または URL（http://なし）です。

たとえば、CVE-2020-9607で文書化されている Adobe Acrobatおよび Readerの問題を指定する
には、次の値を入力します。

cve,2020-9607

参照をルールに追加するときには、次の点に注意してください。

•カンマの後ろにスペースを入力しないでください。

•システム IDに大文字を使用しないでください。

関連トピック

カスタム分類の追加（14ページ）
イベント優先順位の定義（15ページ）
イベント参照の定義（15ページ）

カスタム分類の追加

手順

ステップ 1 ルールの作成または編集時に、[分類（Classification）]ドロップダウンリスト（[オブジェクト
（Objects）] > [侵入ルール（Intrusion Rules）] > [ルールの作成（Create Rules）] > [分類の編
集（Edit Classifications）]）から [分類の編集（Edit Classifications）]を選択します。

代わりに [分類の表示（View Classifications）]が表示される場合、設定は先祖ドメインに属し
ており、設定を変更する権限がありません。

ステップ 2 侵入イベント詳細（10ページ）の説明に従い、[分類名（Classification Name）]と [分類の説
明（Classification Description）]を入力します。

ステップ 3 [優先度（Priority）]ドロップダウンリストから分類の優先度を選択します。

ステップ 4 [追加（Add）]をクリックします。

カスタム侵入ルール
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ステップ 5 [完了（Done）]をクリックします。

次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（17ページ）
または既存のルールの変更（18ページ）を参照してください。

関連トピック

カスタムルールの作成（16ページ）

イベント優先順位の定義

手順

ステップ 1 ルールの作成または編集時に、[検出オプション（Detection Options）]ドロップダウンリスト
から [優先順位（priority）] を選択します。

ステップ 2 [Add Option]をクリックします。

ステップ 3 [優先順位（priority）]ドロップダウンリストから値を選択します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（17ページ）
または既存のルールの変更（18ページ）を参照してください。

関連トピック

カスタムルールの作成（16ページ）

イベント参照の定義

手順

ステップ 1 ルールの作成または編集時に、[検出オプション（Detection Options）]ドロップダウンリスト
から [参照（reference）] を選択します。

ステップ 2 [Add Option]をクリックします。

ステップ 3 侵入イベント詳細（10ページ）の説明に従って、[参照（reference）]フィールドに値を入力
します。

ステップ 4 [保存（Save）]をクリックします。
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次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（17ページ）
または既存のルールの変更（18ページ）を参照してください。

関連トピック

カスタムルールの作成（16ページ）

カスタムルールの作成
カスタム侵入ルールは以下の方法で作成できます。

•独自の標準テキストルールを作成する

•既存の標準テキストルールを新規ルールとして保存する

•システムが提供する共有オブジェクトルールを新規ルールとして保存する

•ローカルルールファイルをインポートする

作成方法に関わらず、システムはカスタムルールをローカルルールに分類して保存します。

カスタム侵入ルールを作成すると、システムは一意のルール番号（番号の形式はGID:SID:Rev）

を割り当てます。この番号には次の要素が含まれます。

GID

ジェネレータ ID。すべての標準テキストルールでは、この値は 1（グローバルドメイン
またはレガシーGID）または 1000～ 2000（子孫ドメイン）です。共有オブジェクトルー
ルを新規ルールとして保存する場合、値は 1です。

SID

[Snort ID]。ルールがシステムルールのローカルルールであるかどうかを示します。新し
いルールを作成すると、システムは次に使用可能なローカルルール SID番号を割り当て
ます。

ローカルルールの SID番号は 1000000から始まり、新しいローカルルールにつき番号が
1ずつ増えます。

Rev

改訂番号。新しいルールのリビジョン番号は1です。カスタムルールを変更するたびに、
リビジョン番号が 1ずつ増えます。

カスタム標準テキストルールでは、ルールヘッダー設定、ルールキーワード、およびルール

引数を設定できます。特定のプロトコルを使用する、特定の IPアドレスまたはポートを行き
来するトラフィックだけをルールで照合するよう、ルールヘッダーを設定できます。

システムが提供する標準テキストルールまたは共有オブジェクトルールのカスタムルールで

変更できるルールヘッダー情報は、送信元と宛先ポートと IPアドレスなどの情報に限られま
す。ルールキーワードやルール引数は変更できません。

カスタム侵入ルール
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共有オブジェクトルールのヘッダー情報を変更して変更内容を保存すると、ルールの新しいイ

ンスタンスが作成され、ジェネレータ ID（GID） 1（グローバルドメイン）または 1000～
2000（子孫ドメイン）、およびカスタムルールとして次に使用可能な SIDが割り当てられま
す。システムは、共有オブジェクトルールの新しいインスタンスを予約済み soidキーワード

にリンクします。これにより、新しく作成したルールが Talosインテリジェンスグループ作成
のルールにマップされます。ユーザーが作成した共有オブジェクトルールのインスタンスは削

除できますが、Talosが作成した共有オブジェクトルールは削除できません。

新規ルールの作成

手順

ステップ 1 [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 [Create Rule]をクリックします。

ステップ 3 [メッセージ（Message）]フィールドに値を入力します。

ステップ 4 次の各ドロップダウンリストから値を選択します。

• [分類（Classification）]
•操作
• [Protocol]
•方向（Direction）

ステップ 5 次のフィールドに値を入力します。

• [送信元 IP（Source IPs）]
• [宛先 IP（Destination IPs）]
•送信元ポート（Source Port）
•宛先ポート（Destination Port）

これらのフィールドに値を指定しない場合、システムは値 [すべて（any）]を使用します。

ステップ 6 [検出オプション（Detection Options）]ドロップダウンリストから値を選択します。

ステップ 7 [Add Option]をクリックします。

ステップ 8 追加したキーワードの引数を入力します。

ステップ 9 必要に応じて、手順 6～ 8を繰り返します。

ステップ 10 複数のキーワードを追加した場合、以下を実行できます。

•キーワードの並べ替え：移動するキーワードの横にある上矢印または下矢印をクリックし
ます。

•キーワードの削除：そのキーワードの横にある [X]をクリックします。

ステップ 11 [新規として保存（Save As New）]をクリックします。

カスタム侵入ルール
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次のタスク

•該当する侵入ポリシー内の新規または変更されたルールを有効にします。

•設定変更を展開します設定変更の展開を参照してください。

既存のルールの変更

システム提供のルールと先祖ドメインに属しているルールは、新しいカスタムルールとして

ローカルルールカテゴリに保存してから変更できます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセス制御（Access Control）]見出し > [侵入（Intrusion）]を
選択します。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 変更するルールを見つけます。次の選択肢があります。

•フォルダからルールに移動します。
•ルールを検索します。ルールの検索（22ページ）を参照してください。
•ルールが属しているグループにフィルタを適用します。フィルタリングルール（27ペー
ジ）を参照してください。

ステップ 3 ルールの横にある [編集（Edit）]（ ）をクリックします。検索結果の場合はルールメッセー

ジをクリックします。

代わりに [表示（View）]（ ）表示される場合、設定は先祖ドメインに属しており、設定を

変更する権限がありません。

ステップ 4 ルールタイプに応じて、ルールを変更します。

（注）

共有オブジェクトルールのプロトコルは変更しないでください。これを変更すると、ルールの

効果がなくなる可能性があります。

ステップ 5 次の選択肢があります。

•カスタムルールを編集していて、そのルールの現在のバージョンを上書きする場合は、
[保存（Save）]をクリックします。
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•システム提供のルールまたは先祖ドメインに属しているルールを編集している場合や、カ
スタムルールを編集しているときに変更を新しいルールとして保存する場合は、[新規に
保存（Save As New）]をクリックします。

次のタスク

•システム提供のルールの代わりにローカルで変更したルールを使用するには、侵入ルール
の状態の手順に従ってシステム提供のルールを非アクティブ化してから、ローカルルール

をアクティブ化します。

•設定変更を展開します設定変更の展開を参照してください。

関連トピック

ルールの検索（22ページ）
侵入ルールエディタページでのルールのフィルタリング（24ページ）

ルールドキュメンテーションの表示

[ルールの編集（Rule Edit）]ページから、Talosインテリジェンスグループによって提供され
るルールドキュメンテーションを表示できます。表示中に、 [ルールドキュメンテーション
（Rule Documentation）]およびその他の外部参照をクリックして、Talosによって提供される
追加情報を表示できます。[コンテキストエクスプローラ（Context Explorer）]をクリックし
て、ルールによって生成されたイベントのコンテキスト情報を表示することもできます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセス制御（Access Control）]見出し > [侵入（Intrusion）]を
選択します。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 表示するルールを探します。次の選択肢があります。

•フォルダからルールに移動します。
•ルールを検索します。ルールの検索（22ページ）を参照してください。
•ルールが属しているグループにフィルタを適用します。フィルタリングルール（27ペー
ジ）を参照してください。

ステップ 3 ルールの横にある [編集（Edit）]（ ）をクリックします。検索結果の場合はルールメッセー

ジをクリックします。
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代わりに [表示（View）]（ ）表示される場合、設定は先祖ドメインに属しており、設定を

変更する権限がありません。

ステップ 4 [ドキュメントの表示（View Documentation）]をクリックします。

ステップ 5 状況に応じて、次のいずれかのリンクをクリックします。

• [ルールドキュメンテーション（RuleDocumentation）]：ルール固有の詳細を表示します。
• [その他の外部参照（Other external references）]：利用可能な外部参照に関する情報につい
ては、キーワードフィルタリング（25ページ）および侵入イベント詳細（10ページ）
の「カスタムリファレンス」を参照してください。

• [コンテキストエクスプローラ（Context Explorer）]：コンテキストエクスプローラでの
ルールのコンテキストデータの表示に関する情報については、Cisco Secure Firewall
Management Centerアドミニストレーションガイドの侵入情報セクションを参照してくだ
さい。

ヒント

外部リンクを選択するとドキュメンテーションのポップアップウィンドウが閉じます。ルール

を変更せずにルール編集ページを終了するには、任意のメニューパスを選択します。

侵入ルールへのコメントの追加

任意の侵入ルールにコメントを追加できます。コメントにより、環境や条件の説明と、ルール

やルールが検出する悪意あるプログラム、スクリプト（エクスプロイト）やポリシー違反の詳

細を示すことができます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセス制御（Access Control）]見出し > [侵入（Intrusion）]を
選択します。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 注釈を付けるルールを探します。次の選択肢があります。

•フォルダからルールに移動します。
•ルールを検索します。ルールの検索（22ページ）を参照してください。
•ルールが属するグループをフィルタします。フィルタリングルール（27ページ）を参照
してください。
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ステップ 3 ルールの横にある [編集（Edit）]（ ）をクリックします。検索結果の場合はルールメッセー

ジをクリックします。

代わりに [表示（View）]（ ）がルールの横に表示される場合、ルールは先祖ポリシーに属

しており、ルールを変更する権限がありません。

ステップ 4 [Rule Comment]をクリックします。

ステップ 5 テキストボックスにコメントを入力します。

ステップ 6 [コメントを追加（Add a Comment）]をクリックします。

ヒント

また、侵入イベントのパケットビューで、ルールコメントを追加して表示することもできま

す。

次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（17ページ）
または既存のルールの変更（18ページ）を参照してください。

関連トピック

ルールの検索（22ページ）

カスタムルールの削除

侵入ポリシーで現在有効になっていないカスタムルールを削除することができます。システム

により提供されている標準テキストルールおよび共有オブジェクトルールは削除できません。

削除されたルールは削除済みカテゴリに保存されます。削除済みのルールを、新しいルールの

基準として使用することができます。侵入ポリシーの [Rules]ページには削除済みカテゴリが
表示されないため、削除したカスタムルールを有効にすることはできません。

カスタムルールには、変更されたヘッダー情報で保存する共有オブジェクトルールが含まれ

ます。また、これらはローカルルールカテゴリに保存され、 1（グローバルドメインまたは
レガシーGID）または 1000～ 2000（子孫ドメイン）のGIDを使用してリストされます。変更
した共有オブジェクトルールは削除できますが、元の共有オブジェクトルールは削除できま

せん。

ヒント

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。
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• [ポリシー（Policies）] > [アクセス制御（Access Control）]見出し > [侵入（Intrusion）]を
選択します。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 次の 2つの選択肢があります。

•すべてのローカルルールを削除します：[ローカルルールの削除（Delete Local Rules）]を
クリックし、[OK]をクリックします。

• 1つのルールを削除します：[ルールのグループ化基準（GroupRulesBy）]ドロップダウン
から [ローカルルール（LocalRules）] を選択し、削除するルールの隣にある [削除（Delete）]

（ ）をクリックし、[OK]をクリックして削除を確認します。

関連トピック

侵入ルールの状態

ルールの検索
システムには、数千もの標準テキストルールが用意されています。また、Talosインテリジェ
ンスグループは新しい脆弱性およびエクスプロイトが見つかったときのルールを追加を継続し

ます。特定のルールを簡単に検索して、そのルールをアクティブ化、非アクティブ化、または

編集することができます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセス制御（Access Control）]見出し > [侵入（Intrusion）]を
選択します。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 ツールバーで [検索（Search）]をクリックします。

ステップ 3 検索条件を追加します。

ステップ 4 [検索（Search）]をクリックします。
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次のタスク

•見つかったルール（システムルールの場合はルールのコピー）を表示または編集する場合
は、ハイパーリンクが付いたルールメッセージをクリックします。詳細については、新規

ルールの作成（17ページ）または既存のルールの変更（18ページ）を参照してくださ
い。

侵入ルールの検索条件

次の表には、利用可能な検索オプションについて説明しています。

表 7 :ルール検索規則

説明オプション

[Snort ID]（SID）に基づいて 1つのルールを検索するには、SID番号を入力します。複数の
ルールを検索するには、SID番号リストをカンマで区切って入力します。このフィールドは、
80文字以内です。

署名 ID

標準テキストルールを検索するには、[1]を選択します。共有オブジェクトのルールを検索す
るには、[3]を選択します。

ジェネレータ ID

特定のメッセージを含むルールを検索するには、ルールメッセージの 1つの単語を [Message]
フィールドに入力します。たとえば、DNSexploitを検索するには「DNS」と入力し、バッファ

オーバーフロー exploitを検索するには「overflow」と入力します。

メッセージ

特定のプロトコルのトラフィックを評価するルールを検索には、プロトコルを選択します。

プロトコルを選択しない場合、検索結果にはすべてのプロトコルのルールが含まれます。

Protocol

指定したポートから送信されたパケットを検査するルールを検索するには、送信元ポート番

号またはポート関連変数を入力します。

送信元ポート

特定のポートに向けて送られるパケットを検査するルールを検索するには、宛先ポート番号

またはポート関連変数を入力します。

宛先ポート

指定した IPアドレスから送信されたパケットを検査するルールを検索するには、送信元 IPア
ドレスまたは IPアドレス関連の変数を入力します。

送信元 IP

指定した IPアドレスに向けて送られるパケットを検査するルールを検索するには、宛先 IPア
ドレスまたは IPアドレス関連の変数を入力します。

宛先 IP

特定のキーワードを検索するには、キーワード検索オプションを使用できます。キーワード

を選択して、検索するキーワード値を入力します。特定値以外の任意の値に一致させるには、

キーワードの前に疑問符（!）を入力します。

キーワード

特定のカテゴリ内のルールを検索するには、[Category]リストからカテゴリを選択します。Category

特定の分類が設定されたルールを検索するには、[Classification]リストから分類名を選択しま
す。

Classification
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説明オプション

特定のポリシー内のルールや特定のルール状態を検索するには、最初のルール状態リストか

らポリシーを選択し、第2のリストから状態を選択して、イベントの作成、イベントのドロッ
プ、作成、無効に設定されたルールを検索します。

Rule State

侵入ルールエディタページでのルールのフィルタリング
侵入ルールエディタページ上でルールをフィルタリングして、ルールのサブセットを表示す

ることができます。たとえば、あるルールまたはその状態を変更したいが、数千ものルールの

中からそれを見つけるのが困難な場合に、この機能が役立つことがあります。

フィルタを入力すると、1つ以上の一致するルールを含むフォルダがページに表示され、一致
するルールがない場合はメッセージが表示されます。

フィルタリングガイドライン

フィルタには、特殊なキーワードとその引数、文字列、引用符で囲んだリテラル文字列、さら

に複数のフィルタ条件を区切るスペースを含めることができます。ただし、正規表現、ワイル

ドカード文字、および否定文字（!）、「大なり」記号（>）、「小なり」記号（<）などの特
殊な演算子をフィルタに含めることはできません。

すべてのキーワード、キーワード引数、および文字列では大文字と小文字が区別されません。

gidキーワードとsidキーワードを除くすべての引数と文字列が部分文字列として扱われます。

gidと sidの引数は、完全一致のみを返します。

フィルタ処理前の元のページで 1つのフォルダを展開すると、その後のフィルタ処理でその
フォルダ内の一致が返されるときにフォルダが展開したままになります。探しているルールが

多数のルールを含むフォルダ内に存在する場合には、これが役立つことがあります。

1つのフィルタを後続の別のフィルタで制約することはできません。入力されたフィルタは、
ルールデータベース全体を検索して、一致するすべてのルールを返します。前回のフィルタ結

果がページに表示されている状態でフィルタを入力すると、そのページの内容が消去され、代

わりに新しいフィルタの結果が返されます。

フィルタ処理されている場合もされていない場合も、リスト内のルールで同じ機能を使用でき

ます。たとえば、侵入ルールエディタページでは、リストがフィルタ処理されているかどう

かに関わらず、リスト内のルールを編集できます。また、ページのコンテキストメニューの任

意のオプションを使用することもできます。

すべてのサブグループ内のルールの合計数が多い場合は、フィルタリングに長い時間がかかる

ことがあります。これは、個別のルールの数がかなり少なくても、1つのルールが複数のカテ
ゴリに出現することがあるためです。

ヒント
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キーワードフィルタリング

各ルールフィルタに、次の形式で 1つ以上のキーワードを含めることができます。

keyword:argument

ここで、keywordは次の表のいずれかのキーワード、argumentはキーワードに関連する特定の
フィールドで検索される単一の、大文字/小文字を区別しない英数字文字列です。

gidと sidを除くすべてのキーワードの引数が部分文字列として扱われます。たとえば、引数

123によって "12345"、"41235"、"45123"などが返されます。gidと sidの引数は完全一致のみ

を返します。たとえば、sid:3080によって SID 3080のみが返されます。

部分的な SIDを検索するには、1つ以上の文字列を使ってフィルタ処理できます。ヒント

次の表に、ルールのフィルタ処理に使用できる特定のフィルタリングキーワードと引数を示し

ます。

表 8 :ルールフィルタキーワード

例説明キーワード

arachnids:181
ルール参照内の Arachnids ID全体またはその一部分に基づいて 1
つ以上のルールを返します。

arachnids

bugtraq:2120
ルール参照内のBugtraq ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

bugtraq

cve:2003-0109
ルール参照内の CVE番号全体またはその一部分に基づいて 1つ
以上のルールを返します。

cve

gid:3
引数 1は標準のテキストルールを返します。引数 3は共有オブ

ジェクトルールを返します。
gid

mcafee:10566
ルール参照内のMcAfee ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

mcafee

msg:chat
ルールの [メッセージ（Message）]フィールド（イベントメッ
セージとも呼ばれる）の全体またはその一部分に基づいて1つ以
上のルールを返します。

msg

nessus:10737
ルール参照内の Nessus ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

nessus

ref:MS03-039
ルール参照内またはルールの [メッセージ（Message）]フィール
ド内の単一の英数字文字列の全体または一部分に基づいて、1つ
以上のルールを返します。

ref
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例説明キーワード

sid:235
正確な [Snort ID]を持つルールを返します。

sid

url:faqs.org
ルール参照内の URL全体またはその一部分に基づいて 1つ以上
のルールを返します。

url

関連トピック

イベント参照の定義（15ページ）
侵入イベント詳細（10ページ）

文字列フィルタリング

各ルールフィルタに1つ以上の英数字文字列を含めることができます。文字列により、ルール
の [メッセージ（Message）]フィールド、[Snort ID] ID（SID）、およびジェネレータ IDが検
索されます。たとえば、文字列 123を指定すると、ルールメッセージ内の文字列「Lotus123」

や「123mania」などが返され、さらに、SID 6123、SID 12375なども返されます。

すべての文字列では大文字と小文字が区別されず、部分的な文字列として扱われます。たとえ

ば、文字列ADMIN、admin、またはAdminはすべて、「admin」、「CFADMIN」、「Administrator」

などを返します。

文字列を引用符で囲むと、完全一致を返すことができます。たとえば、引用符付きのリテラル

文字列 "overflow attempt"は完全一致のみを返しますが、引用符なしの 2つの文字列 overflow

と attemptで構成されるフィルタは "overflow attempt"、"overflow multipacket

attempt"、"overflow with evasion attempt"などを返します。

関連トピック

侵入イベント詳細（10ページ）

キーワードと文字列の組み合わせによるフィルタリング

複数のキーワード、文字列、またはその両方をスペースで区切って任意に組み合わせて入力す

ることで、フィルタリングの結果を絞り込むことができます。結果には、すべてのフィルタ条

件に一致するルールが含まれます。

複数のフィルタ条件を任意の順序で入力できます。たとえば、次のフィルタはそれぞれ同じ

ルールを返します。

• url:at login attempt cve:200

• login attempt cve:200 url:at

• login cve:200 attempt url:at

カスタム侵入ルール
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フィルタリングルール

[侵入ルール（IntrusionRules）]ページで、ルールをサブセットにフィルタ処理すると、より簡
単に特定のルールを見つけることができます。その後で、いずれかのページ機能を使用できま

す。これには、コンテキストメニューで使用可能な機能の選択も含まれます。

編集する特定のルールを見つけるのに、規則のフィルタリングはとても役立ちます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセス制御（Access Control）]見出し > [侵入（Intrusion）]を
選択します。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 フィルタリングする前に、次の選択を行います。

•該当のルールグループを展開します。複数のルールグループにも、展開できるサブグルー
プがあります。

また、ルールがどのグループに含まれているか予想できる場合は、フィルタ処理前の元の

ページでそのグループを展開しておくと便利な場合があります。その後のフィルタ処理で

そのフォルダ内の一致した結果が返されるとき、およびフィルタ [クリア（Clear）]（ ）

をクリックしてフィルタ処理前のページに戻ったときに、グループが展開されたままにな

ります。

• [グループルール（Group Rules By）]ドロップダウンリストから別のグループメソッドを
選択します。

ステップ 3 [グループルール（Group Rules By）]リストで [フィルタ（filter）]（ ）の横にあるテキスト

ボックスにフィルタ制約を入力します。

ステップ 4 Enterを押します。

（注）

フィルタ [クリア（Clear）]（ ）をクリックして、現在のフィルタ処理されたリストをクリ

アします。
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侵入ルールのキーワードと引数
ルール言語では、キーワードを組み合わせることによってルールの動作を指定できます。キー

ワードとそれに関連する値（引数と呼ばれる）は、ルールエンジンによって検査されるパケッ

トおよびパケット関連値をシステムがどのように評価するかを決定します。Firepowerシステ
ムでは現在、コンテンツマッチング、プロトコル固有のパターンマッチング、状態固有のマッ

チングなどのインスペクション機能を実行するためのキーワードがサポートされています。

キーワードあたり最大100個の引数を定義し、互換性のある任意の数のキーワードを組み合わ
せて非常に具体的なルールを作成できます。これにより、誤検出や検出漏れの可能性が減少

し、受け取った侵入情報に集中的に取り組むことができます。

また、パッシブ展開でadaptive profile updatesを使用すると、ルールメタデータとホスト情報に
基づいて特定のパケットに対するアクティブルール処理を動的に調整できます。

ここに記載されているキーワードは、ルールエディタの検出オプションとして表示されます。

関連トピック

アダプティブプロファイルについて

contentキーワードと protected_contentキーワード
contentキーワードまたは protected_contentキーワードを使用すると、パケット内から検出

するコンテンツを指定できます。

ほとんどの場合、contentまたは protected_contentキーワードの後ろに修飾子を付けて、コ

ンテンツを検索すべき場所、検索で大文字/小文字を区別するかどうか、およびその他のオプ
ションを指定する必要があります。

ルールでイベントがトリガーとして使用されるためには、すべてのコンテンツマッチングが真

でなければならないことに注意してください。つまり、各コンテンツマッチングは相互にAND
関係にあります。

また、インライン展開では、有害なコンテンツを照合した後でそれを同じ長さの独自のテキス

ト文字列に置き換えるルールをセットアップできることにも注意してください。

content

contentキーワードを使用すると、ルールエンジンはパケットペイロードまたはストリームで

その文字列を検索します。たとえば、いずれかの contentキーワードの値として /bin/shと入

力した場合、ルールエンジンはパケットペイロード内で文字列 /bin/shを検索します。

ASCII文字列、16進コンテンツ（バイナリバイトコード）、またはその両方の組み合わせを
使用してコンテンツを照合できます。キーワード値の中で 16進コンテンツをパイプ文字（|）
で囲みます。たとえば、|90C8 C0FF FFFF|/bin/shのように 16進コンテンツと ASCIIコンテン
ツを混在させることができます。

1つのルール内で複数のコンテンツマッチングを指定できます。これを行うには、contentキー

ワードの追加のインスタンスを使用します。コンテンツマッチングごとに、ルールをトリガー
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として使用させるにはパケットペイロードまたはストリームでコンテンツ一致が見つからなけ

ればならないことを指定できます。

Notオプションが選択された 1つの contentキーワードだけを含むルールを作成した場合、侵

入ポリシーの効果がなくなる可能性があります。

注意

protected_content

protected_contentキーワードを使用すると、ルール引数を設定する前に、検索コンテンツ文

字列をエンコードすることができます。キーワードを設定する前に、ルール作成者がハッシュ

関数（SHA-512、SHA-256、またはMD5）を使用して文字列をエンコードします。

contentキーワードの代わりに protected_contentキーワードを使用した場合でも、ルールエ

ンジンがパケットペイロードまたはストリームの中で文字列を検索する方法に違いはなく、ほ

とんどのキーワードオプションが想定どおりに機能します。次の表は、protected_contentキー

ワードオプションとcontentキーワードオプションの間の例外的な相違点を要約しています。

表 9 : protected_contentオプションの例外

説明オプション

protected_contentルールキーワードの新しいオプショ

ン。

Hash Type

サポート対象外[大文字小文字の区別なし（Case
Insensitive）]

サポート対象外Within

サポート対象外Depth

protected_contentルールキーワードの新しいオプショ

ン。

Length

サポート対象外高速パターンマッチ機能を使用（Use
Fast Pattern Matcher）

サポート対象外Fast Pattern Matcher Only

未サポートFast Pattern Matcher Offset and Length

Ciscoでは、protected_contentキーワードを含むルールに 1つ以上の contentキーワードを含

めることを推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を

使用することで処理速度が上がり、パフォーマンスが向上します。ルール内のprotected_content

キーワードの前に contentキーワードを配置します。ルールに 1つ以上の contentキーワード

が含まれている場合は、contentキーワードのUse Fast PatternMatcher引数が有効になっている
かどうかに関係なく、ルールエンジンが高速パターンマッチ機能を使用することに注意して

ください。
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Notオプションが選択された 1つの protected_contentキーワードだけを含むルールを作成し

た場合、侵入ポリシーの効果がなくなる可能性があります。

注意

関連トピック

カスタムルールの作成（16ページ）
基本コンテンツおよび protected_contentキーワードの引数（30ページ）
replaceキーワード（42ページ）

基本コンテンツおよび protected_contentキーワードの引数

contentまたは protected_contentキーワードを変更するパラメータを使用すると、コンテン

ツ検索の位置や大文字/小文字の区別を制約できます。contentまたは protected_contentキー

ワードを変更するオプションを設定して、検索対象となるコンテンツを指定します。

[大文字小文字の区別なし（Case Insensitive）]

このオプションは protected_contentキーワードの設定ではサポートされません。（注）

ASCII文字列でコンテンツ一致を検索するときに大文字/小文字の区別を無視するようルール
エンジンに指示できます。検索で大文字と小文字を区別しないようにするには、コンテンツ検

索の指定時に [大文字小文字の区別なし（Case Insensitive）]をオンにします。

ハッシュタイプ（Hash Type）

このオプションは protected_contentキーワードでのみ設定できます。（注）

[ハッシュタイプ（Hash Type）]ドロップダウンを使用して、検索文字列のエンコードに使用
されたハッシュ関数を特定します。protected_content検索文字列のハッシュ方式として、

SHA-512、SHA-256、およびMD5がサポートされています。選択したハッシュタイプとハッ
シュされたコンテンツの長さが一致しない場合、システムはルールを保存しません。

自動的に Cisco設定のデフォルト値が選択されます。[デフォルト（Default）]が選択される場
合、ルールに特定のハッシュ関数は含まれず、SHA-512がハッシュ関数であると見なされま
す。

Raw Data

[rawデータ（Raw Data）]オプションを使用すると、ルールエンジンは、正規化されたペイ
ロードデータ（ネットワーク分析ポリシーによってデコードされたデータ）を分析する前にオ

リジナルのパケットペイロードを分析します。引数値は使用されません。正規化の前に、ペイ
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ロード内の Telnetネゴシエーションオプションを検査するために Telnetトラフィックを分析
する場合に、このキーワードを使用できます。

同じ contentまたは protected_contentキーワードで、Raw Dataオプションを HTTPコンテン
ツオプションと一緒に使用することはできません。

HTTPトラフィックで rawデータを検査するかどうか、また、どの程度の量の rawデータを検
査するかを決定するため、HTTP検査プリプロセッサの [クライアントフローの深さ（Client
Flow Depth）]オプションと [サーバーフローの深さ（Server Flow Depth）]オプションを設定
することができます。

ヒント

注

指定したコンテンツと一致しないコンテンツを検索するには、[一致しない（Not）]オプショ
ンを選択します。[一致しない（Not）]オプションが選択されたcontentまたはprotected_content

キーワードを含むルールを作成する場合には、そのルール内に、[一致しない（Not）]オプショ
ンが選択されていない別の contentまたは protected_contentキーワードを 1つ以上含める必
要があります。

contentまたは protected_contentキーワードに対して Notオプションを選択した場合は、そ
のキーワードだけを含むルールを作成しないでください。侵入ポリシーの効果がなくなる可能

性があります。

注意

たとえば、SMTPルール 1:2541: 9に 3つの contentキーワードが含まれており、そのうちの 1
つで [一致しない（Not）]オプションが選択されているとします。[一致しない（Not）]オプ
ションが選択されているキーワード以外のすべての contentキーワードを削除すると、この

ルールに基づくカスタムルールが無効になります。このようなルールを侵入ポリシーに追加す

ると、そのポリシーの効果がなくなる可能性があります。

同じ contentキーワードで、[Not]チェックボックスと [Use Fast Pattern Matcher]チェックボッ
クスを同時に選択することはできません。

ヒント

コンテンツ（content）および保護コンテンツ（protected_content）キーワード検索位置

検索位置オプションを使用すると、指定したコンテンツの検索をどこから開始するか、どこま

で検索するかを指定できます。

許可された組み合わせ：content検索位置の引数

次のように、2つの content位置ペアのいずれかを使用すると、指定したコンテンツの検索を

どこから開始するか、どこまで検索するかを指定できます。
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•パケットペイロードの先頭を基準にして検索する場合は、OffsetとDepthを一緒に使用し
ます。

•現在の検索位置を基準にして検索する場合は、DistanceとWithinを一緒に使用します。

ペアに含まれるオプションのどちらか 1つだけを指定した場合は、そのペアのもう 1つのオプ
ションのデフォルトが想定されます。

Offsetおよび Depthオプションと、DistanceおよびWithinオプションを混合することはでき
ません。たとえば、OffsetとWithinをペアにすることはできません。1つのルール内で任意の
数の位置オプションを使用できます。

位置が指定されない場合は、OffsetとDepthのデフォルトが想定されます。つまり、コンテン
ツ検索はパケットペイロードの先頭から始まってパケットの末尾まで続きます。

また、既存の byte_extract変数を使用して位置オプションの値を指定することもできます。

1つのルール内で任意の数の位置オプションを使用できます。ヒント

関連トピック

byte_extractキーワード（48ページ）

許可された組み合わせ：protected_content検索位置の引数

次のように、必須のLength protected_content位置オプションをOffsetまたはDistance位置オ
プションと組み合わせて使用すると、指定されたコンテンツの検索をどこから開始するか、ど

こまで検索するかを指定できます。

•パケットペイロードの先頭を基準にして、保護された文字列を検索するには、Lengthと
Offsetを一緒に使用します。

•現在の検索位置を基準にして、保護された文字列を検索するには、Lengthと Distanceを
一緒に使用します。

1つのキーワード設定内で [オフセット（Offset）]オプションと [距離（Distance）]オプション
を併用することはできませんが、1つのルール内では任意の数の位置オプションを使用できま
す。

ヒント

位置が指定されない場合は、デフォルトが想定されます。つまり、コンテンツ検索はパケット

ペイロードの先頭から始まってパケットの末尾まで続きます。

また、既存の byte_extract変数を使用して位置オプションの値を指定することもできます。

関連トピック

byte_extractキーワード（48ページ）
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contentおよび protected_contentの検索位置の引数

奥行

このオプションは、contentキーワードを設定する場合にのみサポートされます。（注）

オフセット値の先頭からの（またはオフセットが設定されていない場合はパケットペイロード

先頭からの）コンテンツ検索の最大の深さをバイト単位で指定します。

たとえば、ルールのコンテンツ値が cgi-bin/phf、offset値が 3、depth値が 22である場合、

ルールヘッダーで指定されたパラメータを満たすパケット内で、cgi-bin/phf文字列との一致

の検索がバイト位置 3から始まり、22バイト処理した後（バイト位置 25で）停止します。

指定したコンテンツの長さ以上の、最大65535バイトまでの値を指定する必要があります。値
0は指定できません。

デフォルトの深さは、「パケットの末尾まで検索」です。

距離（Distance）

以前に見つかったコンテンツ一致から数えて、指定されたバイト数の後に出現する後続のコン

テンツ一致を見つけるようルールエンジンに指示します。

Distance（距離）カウンタはバイト 0から始まるため、最後に見つかったコンテンツ一致から
順方向に移動すべきバイト数よりも 1つ少ない数値を指定してください。たとえば 4を指定し
た場合、5番目のバイトから検索が始まります。

-65535～ 65535バイトを値として指定できます。負の Distance値を指定した場合は、検索を

開始するバイト位置がパケットの先頭から外れる可能性があります。実際にはパケットの第 1
バイトから検索が開始されますが、計算ではパケットの外側のバイトも考慮されます。たとえ

ば、パケット内の現在の位置が第 5バイトで、次のコンテンツルールオプションで Distance

値 -10および Within値 20が指定された場合、検索はペイロードの先頭から開始され、[Within]
オプションが 15に調整されます。

デフォルトの距離は0で、これは最後のコンテンツ一致の後のパケット内の現在位置という意
味です。

長さ（Length）

このオプションは protected_contentキーワードを設定する場合にのみサポートされます。（注）

Length protected_contentキーワードオプションは、ハッシュされていない検索文字列の長さ

をバイト単位で示します。

たとえば、コンテンツ Sample1を使ってセキュアハッシュを生成した場合には、Length値と
して 7を使用します。このフィールドに値を入力することは必須です。
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Offset

パケットペイロードの先頭を基準とする、コンテンツの検索を開始するパケットペイロード

内の位置をバイト単位で指定します。65535～ 65535バイトを値として指定できます。

オフセットカウンタはバイト 0から始まるため、パケットペイロードの先頭から順方向に移
動すべきバイト数よりも 1つ少ない数値を指定してください。たとえば 7を指定した場合は、
8番目のバイトから検索が始まります。

デフォルトのオフセットは 0で、これはパケットの先頭を意味します。

Within

このオプションは、contentキーワードを設定する場合にのみサポートされます。（注）

[次の範囲内（Within）]オプションを使用すると、ルールをトリガーとして使用させるには、
最後に見つかったコンテンツ一致の末尾以降、指定のバイト数以内に次のコンテンツ一致が発

生する必要があることを指示できます。たとえばWithin値として 8を指定した場合、次のコ

ンテンツ一致がパケットペイロードの次の8バイト以内に発生する必要があります。発生しな
い場合は、ルールをトリガーとして使用する基準が満たされません。

指定したコンテンツの長さ以上の、最大 65535バイトまでの値を指定できます。

[次の範囲内（Within）]のデフォルトは「パケットの末尾まで検索」です。

概要：HTTP contentおよび protected_contentキーワードの引数

HTTP contentまたは protected_contentキーワードオプションを使用すると、HTTP Inspectプ
リプロセッサによってデコードされたHTTPメッセージ内の一致コンテンツを検索する位置を
指定できます。

次の 2つのオプションは、HTTP応答内のステータスフィールドを検索します。

• HTTPステータスコード（HTTP Status Code）

• HTTPステータスメッセージ（HTTP Status Message）

ルールエンジンは未加工の正規化されていないステータスフィールドを検索しますが、ここ

では、他のRawHTTPフィールドと正規化されたHTTPフィールドを併用する際に考慮すべき
制限についての説明を簡略化するために、これらのオプションが別個に列挙されていることに

注意してください。

次の5つのオプションは、必要に応じてHTTP要求、応答、またはその両方の中で正規化フィー
ルドを検索します。

• HTTP URI

• HTTPメソッド（HTTP Method）

• HTTPヘッダー（HTTP Header）

• HTTP Cookie
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• HTTPクライアントボディ（HTTP Client Body）

次の 3つのオプションは、必要に応じて HTTP要求、応答、またはその両方の中で未加工の
（正規化されていない）非ステータスフィールドを検索します。

• HTTP Raw URI

• HTTP Rawヘッダー（HTTP Raw Header）

• HTTP Raw Cookie

HTTP contentオプションを選択する場合は、次のガイドラインに従ってください。

• HTTP contentオプションは TCPトラフィックにのみ適用されます。

•パフォーマンスへの悪影響を避けるために、指定したコンテンツが出現する可能性のある
メッセージ部分だけを選択してください。

たとえば、ショッピングカートメッセージの場合のように大きな cookieがトラフィック
に含まれている可能性がある場合は、HTTP cookieではなく HTTPヘッダーの中で指定の
コンテンツを検索することができます。

• HTTP Inspectプリプロセッサの正規化機能を活用し、パフォーマンスを向上させるには、
作成するすべての HTTP関連ルールの中に少なくとも 1つの contentまたは

protected_contentキーワードを含め、それに対して HTTP URI、HTTP Method、HTTP
Header、または HTTP Client Bodyオプションを選択します。

• HTTP contentまたは protected_contentキーワードオプションと組み合わせて replace

キーワードを使用することはできません。

単一の正規化されたHTTPオプションまたはステータスフィールドを指定できます。または、
複数の正規化HTTPオプションとステータスフィールドを任意に組み合わせて、コンテンツ領
域をマッチング対象にすることもできます。ただし、HTTPフィールドオプションを使用する
場合には次の制限事項に注意してください。

•同じ contentまたは protected_contentキーワード内で、Raw Dataオプションと HTTPオ
プションを一緒に使用することはできません。

•未加工HTTPフィールドオプション（HTTP Raw URI、HTTP Raw Header、またはHTTP
Raw Cookie）と、それぞれに対応する正規化されたオプション（HTTP URI、HTTP
Header、またはHTTP Cookie）を同じ contentまたは protected_contentキーワード内で

一緒に使用することはできません。

• Use Fast Pattern Matcherを、次の 1つ以上の HTTPフィールドオプションと組み合わせ
て選択することはできません。

[HTTPRawURI]、[HTTP rawヘッダー（HTTPRawHeader）]、[HTTPRawCookie]、[HTTP
Cookie]、[HTTPメソッド（HTTPMethod）]、[HTTPステータスメッセージ（HTTP Status
Message）]、[HTTPステータスコード（HTTP Status Code）]
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ただし、次のいずれかの正規化フィールドを検索するために高速パターンマッチ機能を使

用する contentまたは protected_contentキーワードでは、上記のオプションを含めるこ

とができます。

HTTP URI、HTTP Header、または HTTP Client Body

たとえば、HTTP Cookie、HTTP Header、および Use Fast Pattern Matcherを選択した場
合、ルールエンジンはHTTP cookieとHTTP見出しの両方でコンテンツを検索しますが、
高速パターンマッチ機能は HTTP cookieではなく、HTTP見出しにのみ適用されます。

•制限付きオプションと制限なしオプションを併用した場合、高速パターンマッチ機能は、
指定された制限なしフィールドのみを検索することで、侵入ルールエディタにルールを渡

して（制限付きフィールドの評価を含む）完全な評価を行うべきかどうかを検査します。

関連トピック

contentキーワードの高速パターンマッチ機能の引数（39ページ）

HTTPコンテンツと protected_contentキーワードの引数

HTTP URI

正規化された要求URIフィールド内でコンテンツ一致を検索するには、このオプションを選択
します。

このオプションと pcreキーワードの HTTP URI（U）オプションを一緒に使用して、同じコン
テンツを検索できないことに注意してください。

パイプライン処理された HTTP要求パケットには複数の URIが含まれています。[HTTP URI]
が選択されている場合、パイプライン処理されたHTTP要求パケットをルールエンジンが検出
すると、そのパケット内のすべての URIでコンテンツ一致が検索されます。

（注）

HTTP Raw URI

正規化された要求URIフィールド内でコンテンツ一致を検索するには、このオプションを選択
します。

このオプションと pcreキーワードの HTTP URI（U）オプションを一緒に使用して、同じコン
テンツを検索できないことに注意してください。

パイプライン処理された HTTP要求パケットには複数の URIが含まれています。[HTTP URI]
が選択されている場合、パイプライン処理されたHTTP要求パケットをルールエンジンが検出
すると、そのパケット内のすべての URIでコンテンツ一致が検索されます。

（注）
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HTTPメソッド

（URIで識別されるリソースに対して行う GETや POSTなどのアクションを特定する）要求
メソッドフィールド内のコンテンツ一致を検索するには、このオプションを選択します。

HTTP Header

HTTP要求内の（cookieを除く）正規化されたヘッダーフィールドでコンテンツ一致を検索す
るには、このオプションを選択します。また、HTTP Inspectプリプロセッサの [Inspect HTTP
Responses]オプションが有効になっている場合は応答内でも検索されます。

このオプションと pcreキーワードのHTTP見出し（H）オプションを一緒に使用して、同じコ
ンテンツを検索できないことに注意してください。

HTTP Raw Header

HTTP要求内の（cookieを除く）rawヘッダーフィールドでコンテンツ一致を検索するには、
このオプションを選択します。また、HTTP Inspectプリプロセッサの [Inspect HTTP Responses]
オプションが有効になっている場合は応答内でも検索されます。

このオプションと pcreキーワードのHTTP未加工見出し（D）オプションを一緒に使用して、
同じコンテンツを検索できないことに注意してください。

HTTP Cookie

正規化されたHTTPクライアント要求見出し内で識別される cookieでコンテンツ一致を検索す
るには、このオプションを選択します。また、HTTPInspectプリプロセッサの [HTTP応答の検
査（Inspect HTTP Responses）]オプションが有効になっている場合は応答 set-cookieデータ内
でも検索されます。システムは、メッセージ本文に含まれるcookieを本文の内容として扱うこ
とに注意してください。

cookie内だけで一致を検索するには、HTTP Inspectプリプロセッサの [HTTP Cookieの検査
（InspectHTTPCookies）]オプションを有効にする必要があります。これを有効にしない場合、
ルールエンジンは cookieを含む見出し全体を検索します。

次の点に注意してください。

•このオプションと pcreキーワードの HTTP cookie（C）オプションを一緒に使用して、同
じコンテンツを検索することはできません。

• Cookie:ヘッダー名と Set-Cookie:ヘッダー名、ヘッダー行の先行スペース、およびヘッ

ダー行の終わりを示す CRLFは cookieの一部としてではなく、ヘッダーの一部として検査
されます。

HTTP Raw Cookie

未加工 HTTPクライアント要求見出し内で識別される cookieでコンテンツ一致を検索するに
は、このオプションを選択します。また、HTTP Inspectプリプロセッサの [HTTP応答の検査
（Inspect HTTP Responses）]オプションが有効になっている場合は応答 set-cookieデータ内で
も検索されます。システムは、メッセージ本文に含まれるcookieを本文の内容として扱うこと
に注意してください。
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cookie内だけで一致を検索するには、HTTP Inspectプリプロセッサの [HTTP Cookieの検査
（InspectHTTPCookies）]オプションを有効にする必要があります。これを有効にしない場合、
ルールエンジンは cookieを含む見出し全体を検索します。

次の点に注意してください。

•このオプションと pcreキーワードのHTTP未加工 cookie（K）オプションを一緒に使用し
て同じコンテンツを検索することはできません。

• Cookie:ヘッダー名と Set-Cookie:ヘッダー名、ヘッダー行の先行スペース、およびヘッ

ダー行の終わりを示す CRLFは cookieの一部としてではなく、ヘッダーの一部として検査
されます。

HTTP Client Body

HTTPクライアント要求内のメッセージ本文でコンテンツ一致を検索するには、このオプショ
ンを選択します。

このオプションが機能するためには、HTTP Inspectプリプロセッサの [HTTPクライアントボ
ディの抽出の深さ（HTTP Client Body Extraction Depth）]オプションで 0～ 65535の値を指定
する必要があることに注意してください。

HTTPステータスコード（HTTP Status Code）

HTTP応答内の 3桁のステータスコードでコンテンツ一致を検索するには、このオプションを
選択します。

このオプションで一致が返されるようにするには、HTTPInspectプリプロセッサの [HTTP応答
の検査（Inspect HTTP Responses）]オプションを有効にする必要があります。

HTTP Status Message

HTTP応答のステータスコードに付加されるテキスト記述の中でコンテンツ一致を検索するに
は、このオプションを選択します。

このオプションで一致が返されるようにするには、HTTPInspectプリプロセッサの [HTTP応答
の検査（Inspect HTTP Responses）]オプションを有効にする必要があります。

関連トピック

PCRE修飾子のオプション（57ページ）
サーバーレベルの HTTP正規化オプション

概要：contentキーワードによる高速パターンマッチ機能

これらのオプションは、protected_contentキーワードの設定ではサポートされません。（注）
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高速パターンマッチ機能は、パケットをルールエンジンに渡す前に、評価するルールをすば

やく決定します。この初期決定により、パケット評価で使用されるルール数が大幅に減るた

め、パフォーマンスが向上します。

デフォルトで、高速パターンマッチ機能は、ルールで指定された最長のコンテンツをパケット

で検索します。これは、不必要なルール評価をできるだけ減らすためです。次の例のような

ルールフラグメントがあるとします。

alert tcp any any -> any 80 (msg:"Exploit"; content:"GET";

http_method; nocase; content:"/exploit.cgi"; http_uri;

nocase;)

ほとんどすべてのHTTPクライアント要求にはコンテンツ GETが含まれていますが、コンテン

ツ/exploit.cgiを含む要求は稀です。GETを高速パターンコンテンツとして使用した場合、

ルールエンジンはほとんどのケースでこのルールを評価し、一致はほとんど検出されないで

しょう。しかし、/exploit.cgiを使用するとほとんどのクライアントの GET要求は評価されな

いため、パフォーマンスが向上します。

指定されたコンテンツが高速パターンマッチ機能で検出された場合にのみ、ルールエンジン

はパケットをルールに照らして評価します。たとえば、ルール内の 1つの contentキーワード

でコンテンツ shortを指定し、別のキーワードで longer、さらに3番目のキーワードで longest

を指定した場合、高速パターンマッチ機能はコンテンツ longestを使用し、ルールエンジン

がペイロード内で longestを検出した場合にのみ、ルールが評価されます。

contentキーワードの高速パターンマッチ機能の引数

Use Fast Pattern Matcher

使用する高速パターンマッチ機能の短い検索パターンを指定するには、このオプションを使用

します。理論的には、指定したパターンの方が最長パターンよりもパケット内で見つかる可能

性が低いため、より的を絞って対象のエクスプロイトを識別できます。

Use Fast Pattern Matcherと他のオプションを同じ contentキーワード内で選択する場合は、次

の制限事項に注意してください。

•ルールごとに 1回だけ、Use Fast Pattern Matcherを指定できます。

• Use Fast Pattern Matcherと Notを組み合わせて選択した場合は、Distance、Within、
Offset、および Depthを使用できません。

• Use Fast Pattern Matcherを、次のいずれかの HTTPフィールドオプションと組み合わせて
選択することはできません。

HTTP Raw URI、HTTP Raw Header、HTTP Raw Cookie、HTTP Cookie、HTTP Method、
HTTP Status Message、または HTTP Status Code

ただし、次のいずれかの正規化フィールドを検索するために高速パターンマッチ機能を使

用する contentキーワードでは、上記のオプションを含めることができます。

HTTP URI、HTTP Header、または HTTP Client Body
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たとえば、HTTP Cookie、HTTP Header、および Use Fast Pattern Matcherを選択した場
合、ルールエンジンはHTTP cookieとHTTP見出しの両方でコンテンツを検索しますが、
高速パターンマッチ機能は HTTP cookieではなく、HTTP見出しにのみ適用されます。

未加工 HTTPフィールドオプション（[HTTP Raw URI]、[HTTP rawヘッダー（HTTP Raw
Header）]、または [HTTP rawクッキー（HTTP Raw Cookie）]）と、それぞれに対応する
正規化されたオプション（[HTTPURI]、[HTTPヘッダー（HTTPHeader）]、または [HTTP
クッキー（HTTP Cookie）]）を同じ contentキーワード内で一緒に使用できないことに注

意してください。

制限付きオプションと制限なしオプションを併用した場合、高速パターンマッチ機能は、

指定された制限なしフィールドのみを検索することで、ルールエンジンにパケットを渡し

て（制限付きフィールドの評価を含む）完全な評価を行うべきかどうかを検査します。

•オプションで、Use Fast Pattern Matcherを選択した場合には Fast Pattern Matcher Only
または Fast Pattern Matcher Offset and Lengthを選択することもできますが、この両方は
選択できません。

• Base64データの検査時には高速パターンマッチ機能を使用できません。

Fast Pattern Matcher Only

このオプションを使用すると、contentキーワードをルールオプションとしてではなく、高速

パターンマッチ機能オプションとしてのみ使用できます。指定したコンテンツをルールエン

ジンで評価する必要がない場合、このオプションを使ってリソースを節約できます。たとえ

ば、ペイロード内のいずれかの場所にコンテンツ 12345が存在することだけを必要とするルー

ルがあるとします。高速パターンマッチ機能でパターンが検出された場合に、ルール内の追加

のキーワードに照らしてパケットを評価できます。パターン 12345が含まれているかどうかを

判断するために、ルールエンジンがパケットを再評価する必要はありません。

指定されたコンテンツに関連する他の条件がルールに含まれている場合は、このオプションを

使用しないでください。たとえば、別のルール条件で abcdが 1234の前に出現するかどうかを

判断する場合には、このオプションを使ってコンテンツ 1234を検索しないでください。Fast
Pattern Matcher Onlyを指定すると、指定されたコンテンツがルールエンジンによって検索さ
れないため、このケースではルールエンジンが相対的な位置を判断できません。

このオプションを使用するときには、次の条件に注意してください。

•指定されたコンテンツは位置に依存しない、つまり、ペイロードのどこにでも出現する可
能性があるため、位置オプション（Distance、Within、Offset、Depth、Fast Pattern Matcher
Offset and Length）を使用することはできません。

•このオプションを Notと組み合わせて使用することはできません。

•このオプションを Fast Pattern Matcher Offset and Lengthと組み合わせて使用することは
できません。

•大文字/小文字を区別しない方法ですべてのパターンが高速パターンマッチ機能に挿入さ
れるため、指定したコンテンツは「大文字/小文字の区別なし」として扱われます。これ
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は自動的に処理されるため、このオプションの選択時に Case Insensitiveを選択する必要
はありません。

• Fast Pattern Matcher Onlyオプションを使用する contentキーワードの直後に、現在の検

索位置を基準にして検索位置を設定する次のキーワードを続けないようにしてください。

• isdataat

• pcre

• content（DistanceまたはWithinが選択されている場合）

• content（HTTP URIが選択されている場合）

• asn1

• byte_jump

• byte_test

• byte_math

• byte_extract

• base64_decode

Fast Pattern Matcher Offset and Length

[高速パターンマッチ機能オフセットおよび長さ（Fast Pattern Matcher Offset and Length）]オプ
ションを使用すると、検索するコンテンツの一部分を指定できます。これにより、パターンが

非常に長く、ルールの一致の可能性を判断するのにパターンの一部分だけで十分な場合に、メ

モリ消費を抑えることができます。高速パターンマッチ機能によってルールが選択されたとき

に、パターン全体がルールに照らして評価されます。

次の構文に従い、検索を開始する位置（オフセット）およびコンテンツ内をどれほど検索する

か（長さ）をバイト単位で指定することにより、高速パターンマッチ機能で使用する部分を決

定します。

offset,length

たとえば、次のコンテンツに対して

1234567

次のようにオフセットと長さのバイト数を指定した場合、

1,5

高速パターンマッチ機能はコンテンツ 23456のみを検索します。

このオプションを [Fast Pattern Matcher Only]と一緒に使用できないことに注意してください。

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数（34ページ）
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base64_decodeキーワードと base64_dataキーワード（132ページ）

replaceキーワード
インライン導入で replaceキーワードを使用すると、指定したコンテンツ、または Cisco SSL
アプライアンスによって検出されたSSLトラフィック内のコンテンツを置き換えることができ
ます。

replaceキーワードを使用するには、contentキーワードを使って特定の文字列を検索するカス

タムの標準テキストルールを作成します。その後、replaceキーワードを使用して、コンテン

ツを置き換える文字列を指定します。置換値とコンテンツ値は同じ長さである必要がありま

す。

protected_contentキーワード内でハッシュされたコンテンツを置き換えるために replaceキー

ワードを使用することはできません。

（注）

オプションで、以前のFirepowerシステムソフトウェアバージョンとの下位互換性を維持する
ために、置換文字列を引用符で囲むことができます。引用符を含めない場合は、それらが自動

的にルールに追加されるため、構文的に正しいルールになります。置換テキストの一部として

先行引用符または後続引用符を含めるには、次の例に示すように、バックスラッシュを使って

エスケープする必要があります。

"replacement text plus \"quotation\" marks""

1つのルール内に複数のreplaceキーワードを含めることができますが、contentキーワードご

とに1つずつしか含めることができません。ルールによって検出されたコンテンツの最初のイ
ンスタンスだけが置き換えられます。

次に、replaceキーワードの使用例を示します。

•エクスプロイトを含んでいる着信パケットをシステムが検出した場合、有害な文字列を無
害な文字列に置き換えることができます。このテクニックは、有害なパケットを単に破棄

するよりも効果的である場合があります。破棄されたパケットを攻撃者が単に再送信し続

け、やがてネットワーク防御を通り抜けるか、ネットワークを氾濫させるという攻撃シナ

リオがあります。パケットを破棄する代わりに別の文字列に置換することで、脆弱ではな

いターゲットに対して攻撃が実行されたと攻撃者に思い込ませることができます。

•（たとえばWebサーバーの）脆弱なバージョンが稼働しているかどうかを調べる偵察攻
撃が懸念される場合は、発信パケットを検出して、バナーを独自のテキストに置換できま

す。
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置換ルールを使用するインライン侵入ポリシー内でルール状態が[イベントを生成する（Generate
Events）]に設定されていることを確認してください。ルールを [ドロップしてイベントを生成
する（Drop andGenerateEvents）]に設定した場合はパケットが破棄され、コンテンツが置き換
えられません。

（注）

文字列置換プロセスでは、宛先ホストがエラーなしでパケットを受信できるように、パケット

チェックサムがシステムによって自動的に更新されます。

replaceキーワードは、HTTP要求メッセージの contentキーワードオプションと組み合わせ

て使用できないことに注意してください。

関連トピック

contentキーワードと protected_contentキーワード（28ページ）
概要：HTTP contentおよび protected_contentキーワードの引数（34ページ）

byte_jumpキーワード
byte_jumpキーワードは、指定されたバイトセグメントで定義されるバイト数を計算し、指定

したオプションに応じて、指定されたバイトセグメントの末尾から、パケットペイロードの

先頭または末尾から、あるいは最後のコンテンツ一致に対して相対的なポイントから順方向

に、パケット内でそのバイト数だけスキップします。パケットの特定のバイトセグメントが、

パケット内の可変データに含まれるバイト数を示す場合には、これが役立ちます。

次の表では、byte_jumpキーワードで必要な引数を説明します。

表 10 : byte_jumpの必須引数

説明引数

パケットから抽出するバイト数。

DCE/RPCを指定せずに使用する場合、許可される値は 0～ 10ですが、次
の制限があります。

• From End引数とともに使用すると、バイト数は 0になることがありま
す。Bytesが 0の場合、抽出された値は 0です。

• 1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進
数、8進数、または 10進数）を指定する必要があります。

DCE/RPCとともに使用する場合、許可される値は 1、2、および 4です。

Bytes
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説明引数

ペイロード内で処理を開始するバイト数。offsetカウンタはバイト0から
始まるため、パケットペイロードの先頭、または最後に見つかったコンテ

ンツ一致から順方向にジャンプさせるバイト数から1を差し引いてoffset

値を計算してください。

-65535～ 65535バイトを指定できます。

また、既存の byte_extract変数または byte_math結果を使用してこの引数

の値を指定することもできます。

Offset

次の表で説明するオプションを使用すると、必須の引数に指定された値をシステムがどのよう

に解釈するかを定義できます。

表 11 : byte_jumpの追加のオプション引数

説明引数

最後に見つかったコンテンツ一致で検出された最後のパターンを基準にし

てオフセットを計算します。

相対的

変換されたバイト数を、次の 32ビット境界に切り上げます。Align

ルールエンジンで最終的な byte_jump値を算出するために、パケットから

得られた byte_jump値に掛ける値を示します。

つまり、ルールエンジンは、指定されたバイトセグメントで定義される

バイト数だけスキップする代わりに、Multiplier引数で指定される整数を乗
算したバイト数だけスキップします。

Multiplier

他の byte_jump引数を適用した後に、順方向または逆方向にスキップする

バイト数（-65535～ 65535）。正の値は順方向にスキップし、負の値は逆
方向にスキップします。無効にするには、フィールドを空白のままにする

か、0を入力します。

DCE/RPC引数を選択すると、一部の byte_jump引数が適用されないこと

に注意してください。

Post Jump Offset

ルールエンジンが、パケット内の現在の位置からではなく、パケットペ

イロードの先頭からペイロード内の指定されたバイト数をスキップする必

要があることを示します。

From Beginning

ジャンプは、バッファの最後のバイトのすぐ後のバイトから実行されま

す。

From End
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説明引数

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes引数
から抽出したバイトに適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフト

されます。

Bitmask

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

バイト数を byte_extractキーワードでどのように計算するか定義するには、次の表の中から

引数を選択します。バイト順引数を選択しなかった場合、ルールエンジンはビッグエンディ

アンのバイト順を使用します。

表 12 : byte_jumpのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_jumpキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_jumpを使用することもできます。

DCE/RPC

次の表に示すいずれか1つの引数を使用して、パケット内のストリングデータをシステムがど
のように表示するかを定義します。

表 13 :番号タイプ引数

説明引数

変換後のストリングデータを 16進形式で表現します。Hexadecimal String

変換後のストリングデータを 10進形式で表現します。Decimal String

変換後のストリングデータを 8進形式で表現します。Octal String

たとえば、次のような値を byte_jumpに設定した場合、

• Bytes = 4
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• Offset = 12

• Relative enabled

• Align enabled

ルールエンジンは、最後に見つかったコンテンツ一致から 13バイト後に出現する 4つのバイ
トで記述される数値を計算して、そのバイト数だけパケット内を順方向にスキップします。た

とえば、ある特定のパケット内で計算される 4つのバイトが 00 00 00 1Fである場合、ルール

エンジンはこれを 31に変換します。alignが指定されている（次の 32ビット境界まで移動す
るようエンジンに指示する）ため、ルールエンジンはパケット内を 32バイト先までスキップ
します。

あるいは、次のような値を byte_jumpに設定した場合、

• Bytes = 4

• Offset = 12

• From Beginning enabled

• Multiplier = 2

ルールエンジンは、パケットの先頭から 13バイト後に出現する 4つのバイトで記述される数
値を計算します。その後、その数値に2を掛けてスキップする総バイト数を計算します。たと
えば、ある特定のパケット内で計算される 4つのバイトが 00 00 00 1Fである場合、ルールエ

ンジンはこれを 31に変換し、それに 2を掛けて 62にします。[From Beginning]が有効になっ
ているため、ルールエンジンはパケット内の最初の 63バイトをスキップします。

関連トピック

byte_extractキーワード（48ページ）
DCE/RPCキーワード（87ページ）

byte_testキーワード
byte_testキーワードは、指定されたバイトセグメントを Value引数およびその演算子に対し
てテストします。

次の表に、byte_testキーワードで必要な引数を説明します。

表 14 : byte_testの必須引数

説明引数

パケットから計算するバイト数。

DCE/RPCを指定せずに使用する場合、許可される値は 1～ 10です。ただ
し、1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進
数、8進数、または 10進数）を指定する必要があります。

DCE/RPCとともに使用する場合、許可される値は 1、2、および 4です。

Bytes
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説明引数

テストする値（演算子を含む）。

サポート対象演算子：<、>、=、!、&、^、!>、!<、!=、!&、または !^。

たとえば !1024と指定した場合、byte_testは指定された数値を変換し、

それが1024と等しくなければイベントが生成されます（他のすべてのキー
ワードパラメータが一致する場合）。

「!」と「!=」は等価であることに注意してください。

また、既存の byte_extract変数または byte_math結果を使用してこの引数

の値を指定することもできます。

値

ペイロード内で処理を開始するバイト数。offsetカウンタはバイト0から
始まるため、パケットペイロードの先頭、または最後に見つかったコンテ

ンツ一致から順方向にカウントするバイト数から 1を差し引いて offset

値を計算してください。

既存の byte_extract変数または byte_math result変数を使用して、この引
数の値を指定することができます。

Offset

次の表に示す引数を使用すると、システムで byte_test引数がどのように使用されるかをさら

に定義できます。

表 15 : byte_testの追加のオプション引数

説明引数

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes引数から抽出したバイト
に適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフトされます。

Bitmask

最後に見つかったパターン一致を基準にしてオフセットを計算します。Relative

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

検査対象となるバイトを byte_testキーワードでどのように計算するか定義するには、次の表

の中から引数を選択します。バイト順引数を選択しなかった場合、ルールエンジンはビッグ

エンディアンのバイト順を使用します。

表 16 : byte_testのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian
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説明引数

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_testキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_testを使用することもできます。

DCE/RPC

次の表に示すいずれか1つの引数を使用して、パケット内のストリングデータをシステムがど
のように表示するかを定義できます。

表 17 : byte-testの番号タイプ引数

説明引数

変換後のストリングデータを 16進形式で表現します。Hexadecimal String

変換後のストリングデータを 10進形式で表現します。Decimal String

変換後のストリングデータを 8進形式で表現します。Octal String

たとえば、次のような値を byte_testに指定した場合、

• Bytes = 4

• Operator and Value > 128

• Offset = 8

• Relative enabled

ルールエンジンは、最後に見つかったコンテンツ一致から（それを基準にして）9バイト後に
出現する 4つのバイトで記述される数値を計算し、その計算値が 128バイトを超えた場合に、
ルールがトリガーとして使用されます。

関連トピック

byte_extractキーワード（48ページ）
DCE/RPCキーワード（87ページ）

byte_extractキーワード
byte_extractキーワードを使用すると、指定したバイト数をパケットから変数の中に読み込む

ことができます。後で、その変数を、同じルール内で他の検出キーワードの特定の引数の値と

して使用できます。
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たとえば、パケットデータに含まれるバイト数が特定のバイトセグメントで記述されている

場合、パケットからデータサイズを抽出するには、これが役立ちます。たとえば、特定のバイ

トセグメントにおいて、後続データが 4バイト構成であると記述されている場合、データサ
イズ 4バイトを抽出して変数値として使用できます。

byte_extractを使用するとき、1つのルール内で最大 2つの異なる変数を同時に作成できま
す。byte_extract変数を何回でも再定義できます。同じ変数名と別の変数定義を使って新しい

byte_extractキーワードを入力した場合、その前の変数定義がオーバーライドされます。

次の表に、byte_extractキーワードで必要な引数について説明します。

表 18 : byte_extractの必須引数

説明引数

パケットから抽出するバイト数。

1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進数、
8進数、または 10進数）を指定する必要があります。

Bytes to Extract

ペイロード内でデータの抽出を開始するバイト数。-65535～ 65535バイト
を指定できます。オフセットカウンタはバイト0から始まるため、順方向
に数えるバイト数から 1を差し引いてオフセット値を計算してください。
たとえば、順方向に 8バイト数えるには 7を指定します。ルールエンジン

は、パケットペイロードの先頭から（Relativeも一緒に指定した場合は最
後に見つかったコンテンツ一致の後から）順方向に数えます。負の数は、

Relativeも指定した場合にのみ指定できます。

既存の byte_mathの結果を使用して、この引数の値を指定することもでき

ます。

Offset

他の検出キーワードの引数で使用する変数名。英数字の文字列を指定でき

ます（ただし文字で始まる必要があります）。

Variable Name

抽出対象のデータを見つける方法をさらに詳しく定義するには、次の表に示す引数を使用でき

ます。

表 19 : byte_extractの追加のオプション引数

説明引数

パケットから抽出された値の乗数。0～ 65535を指定できます。乗数を指
定しない場合のデフォルト値は 1です。

Multiplier

抽出された値を、最も近い 2バイトまたは 4バイト境界に調整します。
Multiplierも一緒に選択した場合、システムはこの調整の前に乗数を適用
します。

Align

ペイロードの先頭ではなく、最後に見つかったコンテンツ一致の末尾を基

準にして Offsetを計算します。

Relative
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説明引数

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes to
Extract引数から抽出したバイトに適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフト

されます。

Bitmask

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

検査対象となるバイトを byte_extractキーワードでどのように計算するか定義するには、次

の表の中から引数を選択できます。バイト順引数を選択しなかった場合、ルールエンジンは

ビッグエンディアンのバイト順を使用します。

表 20 : byte_extractのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用にbyte_extractキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_extractを使用することもできます。

DCE/RPC

データを読み取るときの数値タイプをASCII文字列として指定できます。パケット内のストリ
ングデータをシステムがどのように認識するかを定義するには、次の表のいずれかの引数を選

択できます。

表 21 : byte_extractの番号タイプ引数

説明引数

抽出されたストリングデータを 16進形式で読み取ります。Hexadecimal String

抽出されたストリングデータを 10進形式で読み取ります。Decimal String

抽出されたストリングデータを 8進形式で読み取ります。Octal String

たとえば、byte_extractの値を次のように指定した場合、

• Bytes to Extract = 4
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• Variable Name = var

• Offset = 8

• Relative = enabled

ルールエンジンは、最後に見つかったコンテンツ一致から（それを基準にして）9バイト後に
出現する、4バイトで表現される数値を varという名前の変数の中に読み込みます。後でこの

変数を、特定のキーワード引数の値としてルール内で指定できます。

byte_extractキーワードで定義した変数を指定できるキーワード引数を、次の表に列挙しま

す。

表 22 : byte_extract変数を使用できる引数

引数キーワード

Depth、Offset、Distance、Withincontent

Offsetbyte_jump

Offset、Valuebyte_test

RValue、Offsetbyte_math

Offsetisdataat

関連トピック

DCE/RPCプリプロセッサ
DCE/RPCキーワード（87ページ）
基本コンテンツおよび protected_contentキーワードの引数（30ページ）
byte_jumpキーワード（43ページ）
byte_testキーワード（46ページ）
パケット特性（112ページ）

byte_mathキーワード
byte_mathキーワードは、抽出された値と指定された値または既存の変数の算術演算を実行し、

その結果を新しい結果変数に格納します。結果の変数は、他のキーワードの引数として使用す

ることができます。

ルール内で複数の byte_mathキーワードを使用して、複数の byte_math操作を実行できます。

次の表で、byte_mathキーワードで必要な引数について説明します。
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表 23 : byte_mathの必須引数

説明引数

パケットから計算するバイト数。

DCE/RPCを指定せずに使用する場合、許可される値は 1～ 10です。

•演算子が +、-、*、または /の場合、バイト数は 1〜 10になります。

•演算子が <<または >>の場合、バイト数は 1〜 4になります。

• 1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進
数、8進数、または 10進数）を指定する必要があります。

DCE/RPCとともに使用する場合、許可される値は 1、2、および 4です。

Bytes

ペイロード内で処理を開始するバイト数。offsetカウンタはバイト0から
始まるため、パケットペイロードの先頭、または最後に見つかったコンテ

ンツ一致（Relativeを指定した場合）から順方向にジャンプさせるバイト
数から 1を差し引いて offset値を計算してください。

-65535～ 65535バイトを指定できます。

ここでは、byte_extract変数を指定することもできます。

Offset

+、-、*、/、<<、または >>演算子

演算子に続く値。これは、符号なし整数またはbyte_extractから渡される

変数です。

RValue

byte_mathの計算結果が格納される変数の名前。この変数は、他のキーワー

ドの引数として使用することができます。

この値は符号なし整数として格納されます。

この変数名には次の条件があります。

•英数字を使用する必要がある

•先頭を数字にすることはできない

• Microsoftのファイル名/変数名の規則でサポートされている特殊文字
を含めることができる

•特殊文字のみの名前にすることはできない

Result Variable

次の表で説明するオプションを使用すると、必須の引数に指定された値をシステムがどのよう

に解釈するかを定義できます。
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表 24 : byte_mathの追加のオプション引数

説明引数

ペイロードの先頭ではなく、最後に見つかったコンテンツ一致で検出され

た最後のパターンを基準にしてオフセットを計算します。

相対的

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes引数
から抽出したバイトに適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフト

されます。

Bitmask

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

バイト数を byte_mathキーワードでどのように計算するか定義するには、次の表の中から引数

を選択します。バイト順引数を選択しなかった場合、ルールエンジンはビッグエンディアン

のバイト順を使用します。

表 25 : byte_mathのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_mathキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_mathを使用することもできます。

DCE/RPC

次の表に示すいずれか1つの引数を使用して、パケット内のストリングデータをシステムがど
のように表示するかを定義します。

表 26 :番号タイプ引数

説明引数

ストリングデータを 16進形式で表現します。Hexadecimal String

ストリングデータを 10進形式で表現します。Decimal String

ストリングデータを 8進形式で表現します。Octal String
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たとえば、次のような値を byte_mathに設定した場合、

• Bytes = 2

• Offset = 0

• Operator = *

• RValue = height

• Result Variable = area

ルールエンジンは、パケット内の最初の 2バイトに記述された番号を抽出し、RValue（既存
の変数 heightを使用）を乗じて新しい変数 areaを作成します。

表 27 : byte_math変数を使用できる引数

引数キーワード

Offsetbyte_jump

Offset、Valuebyte_test

Offsetbyte_extract

Offsetisdataat

概要：pcreキーワード
pcreキーワードを使用すると、指定されたコンテンツをパケットペイロード内で検査するた

めに Perl互換正規表現（PCRE）を使用できます。PCREを使用すると、同じ内容のわずかな
バリエーションにそれぞれ一致する複数のルールを作成する手間が省けます。

正規表現は、さまざまな方法で表現されることのあるコンテンツを検索する場合に役立ちま

す。パケットのペイロード内でコンテンツを検索するときには、コンテンツがさまざまな属性

を持つ可能性があることを考慮すべき場合があります。

侵入ルールで使われる正規表現構文は完全な正規表現ライブラリのサブセットであり、完全な

ライブラリ内のコマンドで使用される構文とはいくつかの点で異なることに注意してくださ

い。侵入ルールエディタを使用して pcreキーワードを追加するときには、次の形式で完全な

値を入力します。

!/pcre/ ismxAEGRBUIPHDMCKSY

引数の説明

•「!」は否定オプションです（正規表現に一致しないパターンを照合する場合に使用しま
す）。

• /pcre/は Perl互換正規表現です。

• ismxAEGRBUIPHDMCKSYは修飾子オプションの任意の組み合わせです。
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また、次の表に示す文字をエスケープする必要があることに注意してください。これにより、

パケットペイロード内で特定のコンテンツを検索するためにPCREでこれらの文字を使用した
場合、ルールエンジンがそれを正しく解釈するようになります。

表 28 :エスケープする PCRE文字

16進コードを使用した場合バックスラッシュを使用し

た場合

エスケープする必要のある文字

\x23\##（ナンバー記号）

\x3B\;;（セミコロン）

\x7C\||（縦棒）

\x3A\:：（コロン）

m?regex?を使用することもできます。ここで、?は「/」以外のデリミタです。正規表現内でス
ラッシュと一致させる必要があり、バックスラッシュを使ってそれをエスケープしたくない場

合には、これを使用できます。たとえば、m?regex? ismxAEGRBUIPHDMCKSYを使用できます。こ

こで regexはPerl互換正規表現、ismxAEGRBUIPHDMCKSYは修飾子オプションの任意の組み合わせ

です。

必要に応じて、Perl互換正規表現を引用符で囲むことができます。たとえば、pcre_expression
は “pcre_expression“となります。引用符が任意ではなく必須であった旧バージョンに慣れてい
る経験豊富なユーザーのために、引用符を使用するオプションが提供されています。保存後の

ルールを侵入ルールエディタで表示すると、引用符が表示されません。

ヒント

PCREの構文

pcreキーワードでは、標準の Perl互換正規表現（PCRE）構文を使用できます。以下の項で
は、この構文について説明します。

ここでは PCREで使用可能な基本的な構文について説明しますが、Perlおよび PCRE専用のオ
ンラインリファレンスやブックで、さらに詳しい情報を参照することもできます。

ヒント

メタ文字

メタ文字は正規表現内で特別な意味を持つリテラル文字です。メタ文字を正規表現内で使用す

るときは、その前にバックスラッシュを付けて「エスケープする」必要があります。

次の表に、PCREで使用可能なメタ文字について説明し、それぞれの例を示します。

カスタム侵入ルール

55

カスタム侵入ルール

PCREの構文



表 29 : PCREメタ文字

例説明メタ文字

abc.は、abcd、abc1、abc#などと一致します。改行以外の任意の文字と一致します。修飾オプショ

ンとして sが使用されている場合は、改行文字も含

まれます。

。

abc*は、abc、abcc、abccc、abcccccなどと一致しま

す。

ある文字または式の 0回以上の出現と一致します。*。

abc?は abcに一致します。ある文字または式の 0回または 1回の出現と一致し
ます。

?

abc+は、abc、abcc、abccc、abcccccなどと一致しま

す。

ある文字または式の 1回以上の出現と一致します。+

(abc)+は、abc、abcabc、abcabcabcなどと一致しま

す。

式をグループ化します。()

a{4,6}は、aaaa、aaaaa、または aaaaaaと一致しま

す。

(ab){2}は ababと一致します。

ある文字または式の一致回数の限度を指定します。

下限と上限を設定する場合には、下限と上限をカン

マで区切ります。

{}

[abc123]は、aまたは bまたは cなどと一致します。文字クラスを定義できます。セットの中で記述され

る任意の文字または文字の組み合わせに一致します。

[]

^inは、info内の “in”と一致しますが、binでは一

致しません。[^a]は、aを含まない任意の文字列と

一致します。

文字列の先頭でコンテンツを照合します。また、文

字クラスの中で否定としても使用されます。

^

ce$は、announce内の “ce”と一致しますが、centで

は一致しません。

文字列の末尾でコンテンツを照合します。$

(MAILTO|HELP)は、MAILTOまたはHELPと一致します。OR式を示します。|

\.はピリオドと一致し、\*はアスタリスクと一致

し、\\はバックスラッシュと一致します。\dは数字

と一致し、\wは英数字と一致します。

メタ文字を実際の文字として使用できます。また、

事前定義された文字クラスを指定するためにも使わ

れます。

\

文字クラス

文字クラスには、英字、数字、英数字、および空白文字があります。大カッコで囲んで独自の

文字クラスを作成できます。また、事前定義のクラスをさまざまな文字タイプのショートカッ

トとして使用することもできます。追加の修飾子なしで文字クラスを使用すると、1つの文字
クラスは 1桁または 1文字に一致します。

次の表に、PCREで使用できる事前定義の文字クラスの説明と例を示します。
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表 30 : PCRE文字クラス

文字クラス

の定義

説明文字ク

ラス

[0-9]数字（桁）と一致します。\d

[^0-9]数字以外の任意の文字と一致します。\D

[a-zA-Z0-9_]英数字（語）と一致します。\w

[^a-zA-Z0-9_]英数字以外の任意の文字と一致します。\W

[ \r\t\n\f]スペース、復帰、タブ、改行、および改ページを含む空白文字と一致

します。

\s

[^ \r\t\n\f]空白文字以外の任意の文字と一致します。\S

PCRE修飾子のオプション

pcreキーワードの値の中で正規表現構文を指定した後、修飾オプションを使用できます。これ

らの修飾子は、Perl、PCRE、およびSnort固有の処理機能を実行します。修飾子は、常にPCRE
値の末尾に、次の形式で出現します。

/pcre/ismxAEGRBUIPHDMCKSY

ここで、ismxAEGRBUPHMCには、次の表に示す任意の修飾オプションを含めることができます。

オプションで、正規表現と修飾オプションを引用符で囲むことができます（たとえば

“/pcre/ismxAEGRBUIPHDMCKSY”）。引用符が任意ではなく必須であった旧バージョンに慣れてい

る経験豊富なユーザーのために、引用符を使用するオプションが提供されています。保存後の

ルールを侵入ルールエディタで表示すると、引用符が表示されません。

ヒント

次の表に、Perl処理機能を実行するために使用できるオプションを説明します。

表 31 : Perl関連の正規表現後オプション

説明オプション

正規表現で大文字と小文字を区別しないようにします。i

ドット文字（.）は、改行または \n文字を除くすべての文字を表します。オプションとして

"s"を使用すると、これをオーバーライドして、改行文字を含むすべての文字をドット文字に

一致させることができます。

s
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説明オプション

デフォルトで、1つの文字列は複数文字からなる単一行として扱われ、^と $は特定の文字列

の先頭および末尾に一致します。オプションとして "m"を使用すると、^および $はバッファ

の先頭または末尾だけでなく、バッファ内の改行文字の直前または直後のコンテンツとも一

致します。

m

エスケープされた（バックスラッシュが先行する）場合、および文字クラスに含まれる場合

を除き、空白データ文字がパターン内に出現してもそれを無視します。

x

次の表に、正規表現の後ろに使用できる PCRE修飾子の説明を示します。

表 32 : PCRE関連の正規表現後オプション

説明オプション

文字列の先頭でパターンが一致する必要があります（正規表現で ^を使用

した場合と同じ）。

A

対象の文字列の末尾でのみ一致するように $を設定します（Eを伴わない

$は、それが改行である場合には最後の文字の直前とも一致しますが、他

の改行文字の直前とは一致しません）。

E

デフォルトでは、* +と ?は「最長マッチ」を実行します。つまり、複数

の一致が見つかった場合は最も長い一致が選択されます。G文字を使用す
るとこの動作が変更され、常に最初の一致がこれらの文字で選択されま

す。ただし後ろに疑問符（?）が続く場合を除きます。たとえば、*?+?と
??は G修飾子を使った構造内で最長マッチを実行し、疑問符が付いてい
ない *、+、または ?は最長マッチではありません。

G

次の表に、正規表現の後ろに使用できる Snort固有の修飾子の説明を示します。

.

表 33 : Snort固有の正規表現後の修飾子

説明オプション

ルールエンジンで見つかった最後の一致の末尾を基準にして、一致するコ

ンテンツを検索します。

R

プリプロセッサによってデコードされる前のデータ内のコンテンツを検索

します（このオプションは、contentまたは protected_contentキーワード

で Raw Data引数を使用する場合と似ています）。

B
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説明オプション

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要
求メッセージの URI内のコンテンツを検索します。このオプションと
contentまたは protected_contentキーワードの HTTP URIオプションを
一緒に使用して、同じコンテンツを検索することはできません。

パイプライン処理されたHTTP要求パケットには複数のURIが含まれてい
ることに注意してください。Uオプションを含む PCRE式を使用すると、
ルールエンジンは、パイプライン処理されたHTTP要求パケット内の最初
の URIでのみコンテンツ一致を検索します。パケット内のすべての URI
を検索するには、HTTP URIを選択して contentまたは protected_content

キーワードを使用します。Uオプションを含む PCRE式を一緒に使用する
かどうかは問いません。

U

HTTP Inspectプリプロセッサによってデコードされた raw HTTP要求メッ
セージのURI内のコンテンツを検索します。このオプションと contentま

たは protected_contentキーワードのHTTP Raw URIオプションを一緒に
使用して、同じコンテンツを検索することはできません。

I

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要
求メッセージ本文の中でコンテンツを検索します。

P

HTTP Inspectプリプロセッサによってデコードされた HTTP要求または応
答メッセージの（cookieを除く）ヘッダー内のコンテンツを検索します。
このオプションと contentまたは protected_contentキーワードの HTTP
Headerオプションを一緒に使用して、同じコンテンツを検索することは
できません。

H

HTTP Inspectプリプロセッサによってデコードされた未加工の HTTP要求
または応答メッセージの（cookieを除く）ヘッダー内のコンテンツを検索
します。このオプションと contentまたは protected_contentキーワード

の HTTP Raw Headerオプションを一緒に使用して、同じコンテンツを検
索することはできません。

D

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要
求メッセージのメソッドフィールド内のコンテンツを検索します。メソッ

ドフィールドは、URIで識別されるリソースに対して実行すべきアクショ
ン（GET、PUT、CONNECTなど）を特定します。

M
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説明オプション

HTTP Inspectプリプロセッサの [Inspect HTTPCookies]オプションが有効に
なっている場合は、HTTP要求見出しの cookie内の正規化済みコンテンツ
を検索します。さらに、プリプロセッサの [Inspect HTTP Responses]オプ
ションが有効になっている場合は、HTTP応答見出しの set-cookie内も検
索します。[Inspect HTTP Cookies]が有効になっていない場合は、cookieま
たは set-cookieデータを含む見出し全体を検索します。

次の点に注意してください。

•メッセージ本文に含まれる cookieは、本文のコンテンツとして扱われ
ます。

•このオプションと contentまたは protected_contentキーワードの

HTTPCookieオプションを一緒に使用して、同じコンテンツを検索す
ることはできません。

• Cookie:見出し名と Set-Cookie:見出し名、見出し行の先行スペース、

および見出し行の終わりを示すCRLFは cookieの一部としてではなく、
見出しの一部として検査されます。

C

HTTP Inspectプリプロセッサの [Inspect HTTPCookies]オプションが有効に
なっている場合は、HTTP要求見出しの cookie内の未加工コンテンツを検
索します。さらに、プリプロセッサの [InspectHTTPResponses]オプション
が有効になっている場合は、HTTP応答見出しの set-cookie内も検索しま
す。[Inspect HTTP Cookies]が有効になっていない場合は、cookieまたは
set-cookieデータを含む見出し全体を検索します。

次の点に注意してください。

•メッセージ本文に含まれる cookieは、本文のコンテンツとして扱われ
ます。

•このオプションと contentまたは protected_contentキーワードの

HTTP Raw Cookieオプションを一緒に使用して、同じコンテンツを
検索することはできません。

• Cookie:見出し名と Set-Cookie:見出し名、見出し行の先行スペース、

および見出し行の終わりを示すCRLFは cookieの一部としてではなく、
見出しの一部として検査されます。

K

HTTP応答内の 3桁のステータスコードを検索します。S

HTTP応答内のステータスコードに付加されるテキスト記述を検索しま
す。

Y
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UオプションとRオプションを組み合わせて使用しないでください。パフォーマンスの問題が
発生する可能性があります。また、他のHTTPコンテンツオプション（I、P、H、D、M、C、
K、Sまたは Y）と組み合わせて Uオプションを使用しないでください。

（注）

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数（34ページ）

PCREのキーワード値の例

次に、pcreで入力できる値の例を示し、それぞれの例で何が一致するかを説明します。

• /feedback[(\d{0,1})]?\.cgi/U

この例では、URIデータにのみ配置された、feedbackの後に 0個または 1個の数字、さらに
.cgiが続くインスタンスをパケットペイロード内で検索します。

この例は以下のものと一致します。

• feedback.cgi

• feedback1.cgi

• feedback2.cgi

• feedback3.cgi

この例は、以下のものとは一致しません。

• feedbacka.cgi

• feedback11.cgi

• feedback21.cgi

• feedbackzb.cgi

• /^ez(\w{3,5})\.cgi/iU

この例では、先頭の ezの後に 3～ 5文字の単語、さらに .cgiが続く文字列をパケットペイ

ロード内で検索します。この検索では大文字と小文字を区別せず、URIデータだけを検索しま
す。

この例は以下のものと一致します。

• EZBoard.cgi

• ezman.cgi

• ezadmin.cgi

• EZAdmin.cgi

この例は、以下のものとは一致しません。
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• ezez.cgi

• fez.cgi

• abcezboard.cgi

• ezboardman.cgi

• /mail(file|seek)\.cgi/U

この例では、URIデータ内の mailの後に fileと seekのどちらかが続くインスタンスをパケッ

トペイロードで検索します。

この例は以下のものと一致します。

• mailfile.cgi

• mailseek.cgi

この例は、以下のものとは一致しません。

• MailFile.cgi

• mailfilefile.cgi

• m?http\\x3a\x2f\x2f.*(\n|\t)+?U

この例では、任意の数の文字の後ろにある、HTTP要求内のタブまたは改行文字を示すURIコ
ンテンツをパケットペイロード内で検索します。この例では、式で m?regex?を使用して、
http\:\/\/を使用しないようにしています。コロンの前にバックスラッシュがあることに注意

してください。

この例は以下のものと一致します。

• http://www.example.com?scriptvar=x&othervar=\n\..\..

• http://www.example.com?scriptvar=\t

この例は、以下のものとは一致しません。

• ftp://ftp.example.com?scriptvar=&othervar=\n\..\..

• http://www.example.com?scriptvar=|/bin/sh -i|

• m?http\\x3a\x2f\x2f.*=\|.*\|+?sU

この例では、（改行を含む）任意の数の文字の後に1つの等号、さらに任意の数の文字または
空白を含むパイプ文字が続くという構成の URLをパケットペイロード内で検索します。この
例では、式で m?regex?を使用して、http\:\/\/を使用しないようにしています。

この例は以下のものと一致します。

• http://www.example.com?value=|/bin/sh/ -i|

• http://www.example.com?input=|cat /etc/passwd|
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この例は、以下のものとは一致しません。

• ftp://ftp.example.com?value=|/bin/sh/ -i|

• http://www.example.com?value=x&input?|cat /etc/passwd|

• /[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}/i

この例では、MACアドレスをパケットペイロード内で検索します。コロン文字がバックス
ラッシュでエスケープされていることに注意してください。

metadataキーワード
metadataキーワードを使用すると、記述情報をルールに追加できます。また、metadataキー

ワードをservice引数とともに使用すると、ネットワークトラフィック内のアプリケーション

とポートを特定することができます。追加する情報を使用して、要件に適合するルールを編成

または識別することができ、追加する情報や service引数についてルールを検索することがで

きます。

システムは次の形式の引数に基づいてメタデータを検証します。

key value

ここで、keyと valueは、スペースで区切られた記述の組み合わせです。これは、Cisco提供の
ルールにメタデータを追加するためにTalosインテリジェンスグループVRTで使用されている
形式です。

または、次の形式を使用することもできます。

key = value

たとえば、key value形式で次のようにカテゴリとサブカテゴリを使用し、作成者と日付によっ
てルールを識別できます。

author SnortGuru_20050406

1つのルール内で複数のmetadataキーワードを使用できます。また、以下の例に示すように、

単一の metadataキーワード内で複数の key value引数をカンマで区切ることもできます。

author SnortGuru_20050406, revised_by SnortUser1_20050707,

revised_by SnortUser2_20061003,

revised_by SnortUser1_20070123

使用できる形式は key valueと key=valueだけに限定されません。ただし、これらの形式に基づ
く検証に起因する制限事項を把握しておく必要があります。

注意すべき制限のある文字

次の文字制限に注意してください。

•セミコロン（;）またはコロン（:）を使用しないでください。
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•システムはカンマを、複数の key value引数または key=value引数の区切り文字であると解
釈します。次に例を示します。

key value,key value,key value

•システムは等号（=）または余白文字を、keyと valueの間の区切り文字であると解釈しま
す。次に例を示します。

key value

key=value

その他のすべての文字が使用可能です。

注意すべき予約済みメタデータ

metadataキーワードでは、次の単語を単一の引数として、または key value引数内の keyとして
使用しないでください。これらは Talos用に予約されています。

application
engine
impact_flag
os
policy
rule-type
rule-flushing
soid

ローカルルールを適切に機能させるために制限付きメタデータをどうしても追加する必要があ

る場合は、サポート担当にお問い合わせください。

（注）

影響レベル 1

metadataキーワードでは、次に示す予約済み key value引数を使用できます。

impact_flag red

この key value引数は、インポートしたローカルルールまたは侵入ルールエディタを使って作
成したカスタムルールに関する影響フラグを赤（レベル 1）に設定します。

「送信元または宛先のホストがウイルス、トロイの木馬、その他の有害ソフトウェアによって

侵害されている可能性があることを、ルールをトリガーしているパケットが示している」と

Talosが判断した場合、Talosは Cisco提供のルールに impact_flag red引数を含めます。

サービスメタデータ

システムは、ネットワークのホストで動作しているアプリケーションを検出し、ネットワーク

トラフィックにアプリケーションプロトコル情報を挿入します。これは、検出ポリシーの設定

に関係なく実行されます。TCPまたは UDPルールで metadataキーワード service引数を使用

して、ネットワークトラフィックのアプリケーションプロトコルとポートを照合することが
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できます。ルールで 1つ以上の serviceアプリケーション引数を単一のポート引数と組み合わ

せることができます。

サービスアプリケーション

metadataキーワードとともに serviceを keyとして、アプリケーションを valueとして使用し、
パケットを識別されたアプリケーションプロトコルと一致させることができます。たとえば、

次に示す metadataキーワード内の key value引数は、ルールを HTTPトラフィックに関連付け
ます。

service http

複数のアプリケーションをカンマで区切って指定することもできます。次に例を示します。

service http, service smtp, service ftp

侵入ルールでサービスメタデータを使用するためには、適応型プロファイルの設定で説明さ

れているように、アダプティブプロファイルを有効（デフォルト状態）にする必要がありま

す。

注意

次の表に、serviceキーワードとともに使用される最も一般的なアプリケーション値を示しま

す。

表にないアプリケーションを特定することが難しい場合は、サポートにお問い合わせくださ

い。

（注）

表 34 : service値

説明値

Concurrent Versions System（バージョン管理システム）cvs

分散コンピューティング環境/リモートプロシージャコールシステムdcerpc

Domain Name System;ドメインネームシステムdns

Fingerユーザー情報プロトコルfinger

File Transfer ProtocolFTP

ファイル転送プロトコル（データチャネル）ftp-data

Hypertext Transfer Protocolhttp

Internet Message Access Protocolimap

Internet Security Association and Key Management Protocolisakmp

My Structured Query Language（構造化照会言語）mysql
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説明値

NETBIOS Datagram Servicenetbios-dgm

NETBIOS Name Servicenetbios-ns

NETBIOSセッションサービスnetbios-ssn

Network News Transfer Protocolnntp

Oracle Net Servicesoracle

OS Shellshell

Post Office Protocolバージョン 2pop2

Post Office Protocolバージョン 3pop3

Simple Mail Transfer Protocolsmtp

簡易ネットワーク管理プロトコルsnmp

セキュアシェルネットワークプロトコルssh

Sunリモートプロシージャコールプロトコルsunrpc

Telnetネットワークプロトコルtelnet

Trivial File Transfer Protocoltftp

XWindowシステムx11

サービスポート

Metadataキーワードとともに serviceを keyとして、指定したポート引数を valueとして使用
し、ルールがアプリケーションと組み合わせてポートを照合する方法を定義できます。

次の表の任意のポート値を、ルールごとに 1つ指定できます。
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表 35 : serviceポート値

説明値

次の条件のいずれかが満たされるとルールが適用されます。

•パケットアプリケーションが既知で、ルールアプリケーションと一
致する。

•パケットアプリケーションが不明で、パケットポートがルールポー
トと一致する。

else-portsおよび unknownの値では、serviceがポート修飾子なしでアプ

リケーションプロトコルを指定する場合にシステムで使用されるデフォル

トの動作が生成されます。

else-portsまたは
unknown

パケットアプリケーションが既知で、ルールアプリケーションと一致し、

パケットポートがルールヘッダーのポートと一致する場合、ルールが適

用されます。アプリケーションを指定しないルールで and-portsを使用す

ることはできません。

and-ports

次の条件のいずれかが満たされるとルールが適用されます。

•パケットアプリケーションが既知で、ルールアプリケーションと一
致する。

•パケットアプリケーションが不明で、パケットポートがルールポー
トと一致する。

•パケットアプリケーションはルールアプリケーションと一致せず、
パケットポートはルールポートと一致する。

•ルールはアプリケーションを指定せず、パケットポートはルールポー
トと一致する。

or-ports

次の点に注意してください。

• serviceアプリケーション引数を service and-ports引数とともに含める必要があります。

•ルールで上記の表の値が複数指定されている場合、ルールの一番最後にある値が適用され
ます。

•ポートおよびアプリケーション引数は任意の順序にすることができます。

and-ports値を除き、1つ以上の serviceアプリケーション引数の有無にかかわらず、service

ポート引数を含めることができます。次に例を示します。

service or-ports, service http, service smtp
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トラフィックのアプリケーションとポート

次の図は、侵入ルールでサポートされるアプリケーションとポートの組み合わせ、およびパ

ケットデータにこれらのルール制約を適用した結果を示しています。

ホストアプリケーションプロトコル else送信元/宛先ポート：

ホストアプリケーションプロトコル and送信元/宛先ポート：
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ホストアプリケーションプロトコル or送信元/宛先ポート：

一致する例

metadataキーワードをservice引数とともに使用した次のサンプルルールを、一致するデータ

および一致しないデータの例とともに示します。

• alert tcp any any -> any [80,8080] (metadata:service and-ports, service http, service

smtp;)

一致しない例一致する例

•ポート 80または 8080の POP3トラ
フィック

•ポート 80または 8080の不明なアプリ
ケーショントラフィック

•ポート 9999の HTTPトラフィック

• TCPポート 80経由のHTTPトラフィッ
ク

• TCPポート 8080経由の HTTPトラ
フィック

• TCPポート 80経由の SMTPトラフィッ
ク

• TCPポート 8080経由の SMTPトラ
フィック

• alert tcp any any -> any [80,8080] (metadata:service or-ports, service http;)
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一致しない例一致する例

• 80または 8080以外のポートの非HTTP
および非 SMTPトラフィック

•あらゆるポートの HTTPトラフィック

•ポート 80の SMTPトラフィック

•ポート 8080の SMTPトラフィック

•ポート 80および 8080の不明なアプリ
ケーションのトラフィック

•次のいずれかの規則：

• alert tcp any any -> any [80,8080] metadata:service else-ports, service http;)

• alert tcp any any -> any [80,8080] metadata:service unknown, service http;)

• alert tcp any any -> any [80,8080] metadata:service http;)

一致しない例一致する例

•ポート 80または 8080の SMTPトラ
フィック

•ポート 80または 8080の POP3トラ
フィック

•あらゆるポートの HTTPトラフィック

•パケットアプリケーションが不明な場
合はポート 80

•パケットアプリケーションが不明な場
合はポート 8080

メタデータ検索のガイドライン

metadataキーワードを使用するルールを検索するには、ルールの [検索（Search）]ページで
metadataキーワードを選択して、オプションで、メタデータの一部分を入力します。たとえば

次のように入力できます。

• searchと入力すると、keyとして searchが使用されているすべてのルールが表示されま

す。

• search httpと入力すると、keyとして search、valueとして httpがそれぞれ使用されてい

るすべてのルールが表示されます。

• author snortguruと入力すると、keyとして author、valueとして SnortGuruがそれぞれ使

用されているすべてのルールが表示されます。

• author sと入力すると、keyとして author、さらに valueとして SnortGuru、SnortUser1、

SnortUser2などの語が使用されているすべてのルールが表示されます。
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keyと valueの両方を検索するときには、ルール内の key value引
数で使用されているのと同じ接続演算子（等号 [=]または空白文
字）を検索で使用してください。keyの後に等号（=）と空白文字

のどちらを入力するかに応じて、異なる結果が検索で返されま

す。

ヒント

なお、メタデータ追加のために使用する形式とは無関係に、システムはメタデータ検索語を

key valueまたは key=value引数の全部または一部として解釈します。たとえば、次に示すメタ
データは key valueまたは key=value形式に従っていませんが、有効なメタデータです。

ab cd ef gh

ただし、この例に含まれる各スペースは keyと valueの間の区切り文字としてシステムで解釈
されます。次に示す並列語や単一語を検索で使用すると、この例のメタデータを含むルールを

正しく検出できます。

cd ef
ef gh
ef

一方、次の検索を使用した場合、単一の key value引数としてシステムによって解釈されるた
め、ルールを検出できません。

ab ef

関連トピック

ルールの検索（22ページ）

IPヘッダー値
キーワードを使用すると、パケットの IPヘッダーの中で攻撃やセキュリティポリシー違反の
可能性を識別できます。

fragbits

fragbitsキーワードは、IP見出し内のフラグメントビットと予約ビットを検査します。パケッ
トごとに、予約ビット、More Fragmentsビット、および Don't Fragmentビットを任意に組み合
わせて検査できます。

表 36 : Fragbits引数の値

説明引数

予約ビットR

More FragmentsビットM
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説明引数

Don’t FragmentビットD

fragbitsキーワードを使ってルールを微調整するために、次の表に示す演算子をルール内の引

数値の後ろに指定できます。

表 37 : Fragbit演算子

説明演算子

パケットは、指定されたすべてのビットと一致する必要がありま

す。

プラス記号（+）

パケットは、指定されたどのビットと一致することもできます。アスタリスク（*）

指定されたどのビットも設定されていない場合、パケットが基準

を満たします。

感嘆符（!）

たとえば、（他のビットの有無とは無関係に）少なくとも予約済みビットが設定されたパケッ

トに対してイベントを生成するには、fragbits値として R+を使用します。

id

idキーワードは、キーワード引数で指定される値に照らして IP見出しフラグメント識別フィー
ルドを検査します。一部のサービス拒否ツールやスキャナは、このフィールドを、容易に検出

できる特定の番号に設定します。たとえば、Synscanポートスキャンを検出するSID630では、
id値が 39426（スキャナから伝送されるパケットの ID番号として使われる静的な値）に設定
されます。

id引数値は数値でなければなりません。（注）

ipopts

IPoptsキーワードを使用すると、指定された IP見出しオプションをパケット内で検索できま
す。次の表に、使用可能な引数値を示します。

表 38 : IPoption引数

説明引数

経路を記録rr

リストの末尾eol

オペレーションなしnop

タイムスタンプts
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説明引数

IPセキュリティオプションsec

厳密でない送信元ルーティングlsrr

厳密な送信元ルーティングssrr

ストリーム識別子satid

アナリストが最も頻繁に監視するのは、厳密な送信元ルーティングと厳密でない送信元ルー

ティングです。これらのオプションは送信元 IPアドレスのスプーフィングを示している可能
性があるためです。

ip_proto

ip_protoキーワードを使用すると、キーワードの値として指定された IPプロトコルを含むパ
ケットを識別できます。IPプロトコルは 0～ 255の数値として指定できます。これらの番号
を、<、>、または !演算子と組み合わせることができます。たとえば、ICMP以外のプロトコ
ルを使用しているトラフィックを検査するには、ip_protoキーワードの値として !1を使用し

ます。1つのルール内でip_protoキーワードを複数回にわたって使用できます。ただし、ルー

ルエンジンはキーワードの複数インスタンスをブール和関係（AND）と解釈することに注意
してください。たとえば、ip_proto:!3; ip_proto:!6を含むルールを作成した場合、このルー

ルは GGPプロトコルおよび TCPプロトコルを使用するトラフィックを無視します。

tos

一部のネットワークでは、ネットワーク上を移動するパケットの優先度を設定するタイプオブ

サービス（ToS）値が使用されます。tosキーワードを使用すると、キーワードの引数で指定

された値に照らしてパケットの IP見出し ToS値を検査できます。tosキーワードを使用する

ルールは、ToSが指定の値に設定され、しかもルール内の残りの基準を満たすパケットに対し
てトリガーとして使用されます。

tosの引数値は数値でなければなりません。（注）

[ToS]フィールドは IPヘッダープロトコルでは非推奨になり、[DifferentiatedServicesCodePoint
(DSCP)]フィールドに置き換えられています。

ttl

パケットの存続可能時間（time-to-live、ttl）値は、パケットが破棄される前に生成できるホッ
プ数を示します。ttlキーワードを使用すると、キーワードの引数として指定された値または

値の範囲に照らしてパケットの IP見出し ttl値を検査できます。ttlキーワードパラメータを

0や1などの低い値に設定すると役立つことがあります。これは、低い存続可能時間値がトレー
スルートや侵入回避の試みを示している場合があるためです。（ただし、このキーワードの適

カスタム侵入ルール

73

カスタム侵入ルール

IPヘッダー値



切な値は、管理対象デバイスの配置やネットワークトポロジによって異なります）。次のよう

に構文を使用します。

• TTL値に特定の 1つの値を設定するには、0～ 255の整数を使用します。値の前に等号
（=）を付けることもできます（たとえば 5または =5を指定できます）。

• TTL値の範囲を指定するには、ハイフン（-）を使用します（たとえば、0-2は 0～ 2のす
べての値、-5は 0～ 5のすべての値、5-は 5～ 255のすべての値をそれぞれ指定しま
す）。

•特定の値より大きい TTL値を指定するには、「大なり」記号（>）を使用します（たとえ
ば、>3は 3より大きいすべての値を指定します）。

•特定の値以上のTTL値を指定するには、「大なりイコール」記号（>=）を使用します（た
とえば、>=3は 3以上のすべての値を指定します）。

•特定の値より小さい TTL値を指定するには、「小なり」記号（<）を使用します（たとえ
ば、<3は 3より小さいすべての値を指定します）。

•特定の値以下のTTL値を指定するには、「小なりイコール」記号（<=）を使用します（た
とえば、<=3は 3以下のすべての値を指定します）。

ICMPヘッダー値
Firepowerシステムでサポートされるキーワードを使用すると、ICMPパケットヘッダー内の
攻撃やセキュリティポリシー違反を識別できます。なお、ほとんどの ICMPタイプおよびコー
ドを検出する事前定義ルールがあることに注意してください。既存のルールを有効にするか、

既存のルールに基づいてローカルルールを作成することを考慮してください。ICMPルールを
最初から作成するよりも、ニーズを満たすルールを見つける方が時間の節約になる可能性があ

ります。

icmp_idと icmp_seq

ICMPの識別番号とシーケンス番号は、ICMP応答と ICMP要求を関連付けるうえで役立ちま
す。通常のトラフィックでは、これらの値はパケットに動的に割り当てられます。一部のコ

バートチャネルおよび Distributed Denial of Server（DDoS）プログラムは、静的な ICMP IDお
よびシーケンス値を使用します。次のキーワードを使用すると、静的な値を含む ICMPパケッ
トを識別できます。

定義（Definition）キーワード

ICMPエコー要求または応答パケットの ICMPID番号を検査します。ICMP
ID番号に対応する数値を icmp_idキーワードの引数として使用します。

icmp_id

icmp_seqキーワードは、ICMPエコー要求または応答パケットの ICMPシー
ケンスを検査します。ICMPシーケンス番号に対応する数値を icmp_seq

キーワードの引数として使用します。

icmp_seq
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itype

itypeキーワードを使用して、特定の ICMPメッセージタイプ値を含むパケットを検索しま
す。有効な ICMPタイプ値と無効な ICMPタイプ値のいずれかを指定して、さまざまなタイプ
のトラフィックを検査できます。たとえば、サービス拒否攻撃やフラッディング攻撃を発生さ

せるために攻撃者が範囲外の ICMPタイプ値を設定することがあります。

「小なり」（<）と「大なり」（>）を使用して itype引数値の範囲を指定できます。

次に例を示します。

• <35

• >36

• 3<>55

icode

ICMPメッセージには、宛先が到達不能である場合の詳細を示すコード値が含まれることがあ
ります。

icodeキーワードを使用すると、特定の ICMPコード値を含むパケットを識別できます。有効
な ICMPコード値と無効な ICMPコード値のいずれかを指定することにより、さまざまなタイ
プのトラフィックを検査できます。

「小なり」（<）と「大なり」（>）を使用して icode引数値の範囲を指定できます。

次に例を示します。

• 35より小さい値を検索するには <35と指定します。

• 36より大きい値を検索するには >36と指定します。

• 3～ 55の間にある値を検索するには、3<>55と指定します。

icodeキーワードと itypeキーワードを一緒に使用すると、両方に一致するトラフィックを識

別できます。たとえば、ICMP宛先到達不能コードタイプと ICMPポート到達不能コードタイ
プを含む ICMPトラフィックを特定するには、値 3の itypeキーワード（宛先到達不能）と、

値 3の icodeキーワード（ポート到達不能）を指定します。

ヒント

TCPヘッダー値とストリームサイズ
Firepowerシステムでは、パケットの TCPヘッダーと TCPストリームサイズを使って試行さ
れる攻撃を識別するためのキーワードを使用できます。
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ack

ackキーワードを使用すると、パケットの TCP確認応答番号と特定の値を比較できます。パ
ケットのTCP確認応答番号が、ackキーワードに指定された値と一致した場合に、ルールがト

リガーとして使用されます。

ackの引数値は数値でなければなりません。

フラグ（Flags）

flagsキーワードを使用すると、複数のTCPフラグを任意に組み合わせて指定できます。検査
対象のパケットでこれらが設定されている場合、ルールがトリガーとして使用されます。

従来、flagsの値として A+を使用していたケースでは、代わりに flowキーワードおよび値

establishedを使用してください。一般に、フラグのすべての組み合わせが検出されるように

するには、フラグの使用時にflowキーワードおよび値statelessを使用する必要があります。

（注）

次の表に示す flagsキーワードの値を確認または無視することができます。

表 39 : flagsの引数

TCPフラグ引数

データを確認応答します。Ack

このパケットでデータが送信される必要があります。Psh

新しい接続。Syn

パケットに緊急データが含まれています。Urg

接続が閉じられました。Fin

接続が異常終了しました。Rst

ECN輻輳ウィンドウが減少しました。旧 R1引数（下位互換性を維持する
ために引き続きサポートされています）。

CWR

ECNエコー。旧 R2引数（下位互換性を維持するために引き続きサポート
されています）。

ECE

flagsキーワードを使用する場合、複数のフラグに対する照合方法をシステムに指示するため

の演算子を使用できます。次の表に、これらの演算子の説明を示します。
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表 40 : flagsと一緒に使用する演算子

例説明演算子

Urgと allを選択すると、パケットが緊急フラグを含んで

いる必要があること、および他のフラグが含まれる可能性

があることを指定できます。

パケットは、指定されたすべての

フラグを含んでいる必要がありま

す。

all

Ack、Psh、および anyを選択すると、ルールをトリガーと

して使用するためには Ackと Pshのどちらか（または両

方）のフラグが設定される必要があること、およびパケッ

ト内で他のフラグも設定されている可能性があることを指

定できます。

パケットは、指定された任意のフ

ラグを含むことができます。

any

Urgと notを選択すると、このルールをトリガーとして使

用するパケットに関して緊急フラグが設定されないことを

指定できます。

パケットは、指定されたフラグ

セットを含んではなりません。

not

flow

flowキーワードを使用すると、セッション特性に基づいてルールで検査されるパケットを選択

できます。flowキーワードを使用することで、ルールの適用対象となるトラフィックフロー

方向を指定して、クライアントフローとサーバーフローのどちらかにルールを適用できます。

flowキーワードによるパケット検査の方法を指定するには、分析すべきトラフィックの方向、

検査するパケットの状態、およびパケットが再構築ストリームの一部かどうかを設定できま

す。

ルールの処理時に、パケットのステートフルインスペクションが実行されます。ステートレス

トラフィック（セッションコンテキストが確立されていないトラフィック）を TCPルールで
無視するには、flowキーワードをルールに追加して、そのキーワードで Established引数を選
択する必要があります。UDPルールでステートレストラフィックを無視するには、flowキー

ワードをルールに追加して、Established引数と方向引数のどちらか（または両方）を選択する
必要があります。これにより、TCPまたは UDPルールでパケットのステートフルインスペク
ションが実行されます。

方向引数を追加した場合、ルールエンジンは、指定された方向と一致するフローを伴う確立さ

れた状態のパケットだけを検査します。たとえば、TCPまたは UDP接続が検出されたときト
リガーとして使用されるルールに、flowキーワードおよび established引数と From Client引

数を追加した場合、ルールエンジンはクライアントから送信されたパケットだけを検査しま

す。

パフォーマンスを最大にするには、必ずTCPルールまたはUDPセッションルールにflowキー

ワードを含めてください。

ヒント

次の表に、flowキーワードで指定できるストリーム関連引数の説明を示します。
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表 41 : flowの状態関連引数

説明引数

確立された接続でトリガーとして使用されます。Established

ストリームプロセッサの状態に関係なくトリガーとし

て使用されます。

Stateless

次の表に、flowキーワードで指定できる方向オプションの説明を示します。

表 42 : flowの方向引数

説明引数

サーバー応答でトリガーとして使用されます。To Client

クライアント応答でトリガーとして使用されます。To Server

クライアント応答でトリガーとして使用されます。From Client

サーバー応答でトリガーとして使用されます。From Server

From Serverと To Clientの機能が同じであること、および To Serverと From Clientの機能も

同じであることに注意してください。これらのオプションは、ルールに文脈と読みやすさを加

味するために提供されています。たとえば、サーバーからクライアントへの攻撃を検出するよ

う設計されたルールを作成する場合は、From Serverを使用します。一方、クライアントから

サーバーへの攻撃を検出するように設計されたルールを作成する場合は、From Clientを使用

します。

次の表に、flowキーワードで指定できるストリーム関連引数の説明を示します。

表 43 : flowのストリーム関連引数

説明引数

再構築されたストリームパケットでトリガーとして使

用されません。

Ignore Stream Traffic

再構築されたストリームパケットでのみトリガーとし

て使用されます。

Only Stream Traffic

たとえば、flowキーワードの値として To Server, Established, Only Stream Trafficを使用

すると、ストリームプリプロセッサで再構築された、確立済みセッションでクライアントから

サーバーに移動するトラフィックを検出できます。

seq

seqキーワードを使用すると、静的なシーケンス番号値を指定できます。パケットのシーケン

ス番号が、指定された引数と一致する場合、そのキーワードを含むルールがトリガーとして使
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用されます。このキーワードはあまり使用されませんが、静的シーケンス番号付きの生成済み

パケットを使用する攻撃やネットワークスキャンを識別するうえでこれが役立ちます。

window

windowキーワードを使用すると、特定のTCPウィンドウサイズを指定できます。このキーワー
ドを含むルールは、指定されたTCPウィンドウサイズのパケットが検出されるたびにトリガー
されます。このキーワードはあまり使用されませんが、静的 TCPウィンドウサイズ付きの生
成済みパケットを使用する攻撃やネットワークスキャンを識別するうえでこれが役立ちます。

stream_size

次に示す形式で、stream_sizeキーワードとストリームプリプロセッサを組み合わせて使用す

ると、TCPストリームのサイズをバイト単位で特定できます。

direction,operator,bytes

ここで、bytesはバイト数です。引数内の各オプションをカンマ（,）で区切る必要があります。

次の表は、stream_sizeキーワードで指定できる大文字/小文字を区別しない方向オプションを
示しています。

表 44 : stream_sizeキーワードの方向引数

説明引数

指定されたストリームサイズに一致するクライアントからのストリームで

トリガーとして使用されます。

client

指定されたストリームサイズに一致するサーバーからのストリームでトリ

ガーとして使用されます。

server

指定されたストリームサイズに一致するクライアントからのトラフィック

とサーバーからのトラフィックの両方によってトリガーとして使用されま

す。

たとえばboth, >, 200という引数は、クライアントからのトラフィックが

200バイトを超え、しかもサーバーからのトラフィックが 200バイトを超
えている場合にトリガーとして使用されます。

both

指定されたストリームサイズに一致するクライアントまたはサーバーから

のトラフィック（どちらか先に出現した方）によってトリガーとして使用

されます。

たとえばboth, >, 200という引数は、クライアントからのトラフィックが

200バイトを超え、しかもサーバーからのトラフィックが 200バイトを超
えている場合にトリガーとして使用されます。

either

次の表に、stream_sizeキーワードで使用できる演算子の説明を示します。
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表 45 : stream_sizeキーワードの引数演算子

説明演算子

等しい=

等しくない!=

より大きい>

より小さい<

以上>=

以下<=

たとえば、クライアントからサーバーに移動する 5001216バイト以上の TCPストリームを検
出するには、stream_sizeキーワードの引数として client, >=, 5001216を使用できます。

stream_reassemblyキーワード
stream_reassembleキーワードを使用すると、接続での検査対象トラフィックがルールの条件

と一致した場合に、1つの接続の TCPストリーム再構築を有効/無効にすることができます。
オプションで、このキーワードを 1つのルール内で複数回使用することができます。

ストリーム再構築を有効または無効にするには、次の構文を使用します。

enable|disable, server|client|both, option, option

次の表に、stream_reassembleキーワードで使用できるオプション引数の説明を示します。

表 46 : stream_reassembleのオプション引数

説明引数

ルールで他にどの検出オプションが指定されているかに関係なく、イベン

トを生成しません。

noalert

一致の検出時に残りの接続トラフィックを無視します。fastpath

たとえば、次のルールは、HTTP応答で 200 OKステータスコードが検出される接続に対して
イベントを生成せずに、TCPクライアント側ストリーム再構築を無効にします。

alert tcp any 80 -> any any (flow:to_client, established; content: “200 OK”;
stream_reassemble:disable, client, noalert
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SSLキーワード
SSLルールキーワードを使用すると、SecureSocketsLayer（SSL）プリプロセッサを呼び出し、
暗号化セッションのパケットからSSLのバージョンとセッション状態に関する情報を抽出でき
ます。

SSLまたは Transport Layer Security（TLS）を使用する暗号化セッションを確立するためにクラ
イアントとサーバーが通信するとき、ハンドシェイクメッセージが交換されます。セッション

中に伝送されるデータは暗号化されますが、ハンドシェイクメッセージは暗号化されません。

SSLプリプロセッサは、特定のハンドシェイクフィールドから状態とバージョンの情報を抽出
します。ハンドシェイク内の 2つのフィールドは、セッション暗号化に使われる SSLまたは
TLSのバージョンとハンドシェイクのステージを示します。

ssl_state

ssl_stateキーワードを使用すると、暗号化されたセッションの状態情報と照合することがで

きます。同時に使用される複数の SSLバージョンを検査するには、1つのルール内で複数の
ssl_versionキーワードを使用します。

ルールで ssl_stateキーワードが使用されている場合、ルールエンジンは SSLプリプロセッ
サを呼び出して、トラフィック内の SSL状態情報を検査します。

たとえば、チャレンジ長が非常に長く、データが多すぎる ClientHelloメッセージを送信する

ことによってサーバー上のバッファオーバーフローを引き起そうとする攻撃者の試みを検出す

るには、ssl_stateキーワードと引数 client_helloを使用し、異常に大きなパケットを検査す

ることができます。

SSL状態に関する複数の引数を指定するには、カンマ区切りのリストを使用します。複数の引
数を列挙した場合、システムはOR演算子を使ってそれらを評価します。たとえば、引数とし
てclient_helloおよびserver_helloを指定すると、システムはclient_helloまたはserver_hello

のどちらかを含むトラフィックに照らしてルールを評価します。

次のように、引数を除外することもできます。

!client_hello, !unknown

接続が一連の状態のそれぞれに到達したことを確認するには、ssl_stateルールオプションを使
用する複数のルールを使う必要があります。ssl_stateキーワードは、次の識別子を引数とし

て受け入れます。

表 47 : ssl_stateの引数

目的引数

クライアントが暗号化セッションを要求する、メッセージタイプ

ClientHelloのハンドシェイクメッセージを照合します。

client_hello

クライアントからの暗号化セッション要求に対してサーバーが応答する、

メッセージタイプ ServerHelloのハンドシェイクメッセージを照合しま

す。

server_hello
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目的引数

サーバーからのキーの受信を確認するためにクライアントがサーバーに

キーを伝送する、メッセージタイプ ClientKeyExchangeのハンドシェイク

メッセージを照合します。

client_keyx

サーバーからのキーの受信を確認するためにクライアントがサーバーに

キーを伝送する、メッセージタイプ ServerKeyExchangeのハンドシェイク

メッセージを照合します。

server_keyx

任意のハンドシェイクメッセージタイプを照合します。unknown

ssl_version

ssl_versionキーワードを使用すると、暗号化されたセッションのバージョン情報と照合する

ことができます。ルールで ssl_versionキーワードが使用されている場合、ルールエンジンは

SSLプリプロセッサを呼び出して、トラフィック内の SSLバージョン情報を検査します。

たとえば、SSLバージョン 2にバッファオーバーフロー脆弱性があることがわかっている場
合、ssl_versionキーワードで sslv2引数を使用して、その SSLバージョンを使用するトラ
フィックを識別できます。

SSLバージョンに関する複数の引数を指定するには、カンマ区切りのリストを使用します。複
数の引数を列挙した場合、システムは OR演算子を使ってそれらを評価します。たとえば、
SSLv2を使用していない暗号化トラフィックを識別するには、
ssl_version:ssl_v3,tls1.0,tls1.1,tls1.2をルールに追加できます。このルールは、SSLバー
ジョン 3、TLSバージョン 1.0、TLSバージョン 1.1、または TLSバージョン 1.2を使用するト
ラフィックを評価します。

ssl_versionキーワードは、次の SSL/TLSバージョン識別子を引数として受け入れます。

表 48 : ssl_versionの引数

目的引数

Secure Sockets Layer（SSL）バージョン 2を使用してエンコードされたト
ラフィックを照合します。

sslv2

Secure Sockets Layer（SSL）バージョン 3を使用してエンコードされたト
ラフィックを照合します。

sslv3

Transport Layer Security（TLS）バージョン 1.0を使用してエンコードされ
たトラフィックを照合します。

tls1.0

Transport Layer Security（TLS）バージョン 1.1を使用してエンコードされ
たトラフィックを照合します。

tls1.1

Transport Layer Security（TLS）バージョン 1.2を使用してエンコードされ
たトラフィックを照合します。

tls1.2
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appidキーワード
パケットからアプリケーションプロトコル、クライアントアプリケーション、Webアプリケー
ションを特定するために appidキーワードを使用できます。たとえば、ある脆弱性をもつこと

が知られている特定のアプリケーションを検出することを考えます。

侵入ルールの appidキーワードの中で、[AppIDの設定（Configure AppID）]をクリックし、検
出するアプリケーションを 1つまたは複数選択します。

使用可能なアプリケーションの参照

条件の作成を初めて開始するときは、[使用可能なアプリケーション（Available Applications）]
リストは制約されておらず、システムが検出するすべてのアプリケーションをページごとに

100個ずつ表示します。

•アプリケーションを確認していくには、リストの下にある矢印をクリックします。

•アプリケーションの特性に関する概要情報と参照可能なインターネット検索リンクを含む

ポップアップウィンドウを表示するには、アプリケーションの横にある情報（ ）をク

リックします。

アプリケーションフィルタの使用

照合するアプリケーションを見つけやすくするために、[AvailableApplications]リストを次のよ
うに制約できます。

•アプリケーションを検索するには、リスト上部にある [Searchbyname]プロンプトをクリッ
クし、名前を入力します。入力していくと、リストが更新されて一致するアプリケーショ

ンが表示されます。

•フィルタを適用してアプリケーションを制約するには、[アプリケーションフィルタ
（ApplicationFilters）]リストを使用します。フィルタを適用すると、[AvailableApplications]
リストが更新されます。便宜上、システムはロック解除アイコンを使用して、復号された

トラフィック（暗号化されているトラフィックまたは暗号化されていないトラフィックで

はなく）でのみ識別できるアプリケーションをマークします。

[アプリケーションフィルタ（Application Filters）]リストで 1つ以上のフィルタを選択し、し
かも [使用可能なアプリケーション（Available Applications）]リストを検索した場合、選択内
容と検索フィルタ適用後の [使用可能なアプリケーション（Available Applications）]リストが
AND演算を使って結合されます。

（注）

アプリケーションの選択

アプリケーションを 1つだけ選択するには、そのアプリケーションを選択し、[ルールへの追
加（Add to Rule）]をクリックします。フィルタで限定されている現在の表示のすべてのアプ
リケーションを選択するには、右クリックして [すべて選択（Select All）]を選択します。
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アプリケーション層プロトコル値

アプリケーション層プロトコル値の正規化と検査はほとんどがプリプロセッサによって実行さ

れますが、種々のプリプロセッサオプションを使用して、アプリケーション層値をさらに検査

できます。

RPCキーワード

rpcキーワードは、TCPまたはUDPパケットでオープンネットワークコンピューティングリ
モートプロシージャコール（ONC RPC）サービスを識別します。これにより、ホスト上の
RPCプログラムの識別試行を検出することができます。ネットワークで実行中のいずれかの
RPCサービスを悪用できるかどうか判断するために、侵入者は RPCポートマッパーを使用で
きます。また、ポートマッパーを使用せずに RPCを実行中の他のポートへのアクセスを試み
ることもできます。次の表に、rpcキーワードで使用できる引数を列挙します。

表 49 : rpcキーワードの引数

説明引数

RPCアプリケーション番号application

呼び出される RPCプロシージャ手順

RPCバージョンversion

rpcキーワードの引数を指定するには、次の構文を使用します。

application,procedure,version

ここで、applicationはRPCアプリケーション番号、procedureはRPCプロシージャ番号、version
はRPCバージョン番号です。rpcキーワードのすべての引数を指定する必要があります。引数

のいずれかを指定できない場合は、アスタリスク（*）で置き換えてください。

たとえば、任意のプロシージャまたはバージョンの RPCポートマッパー（100000という番号
で示される RPCアプリケーション）を検索するには、引数として 100000,*,*を使用します。

ASN.1キーワード

asn1キーワードを使用すると、さまざまな有害エンコードを検索しながら、パケットまたはパ

ケットの一部分をデコードできます。

次の表に、asn1キーワードの引数について説明します。

表 50 : asn.1キーワードの引数

説明引数

無効な、リモートで悪用可能なビットストリングエンコードを検出します。Bitstring Overflow
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説明引数

標準バッファより大きい二重 ASCIIエンコードを検出します。これはMicrosoft Windowsの悪
用可能な機能であることが知られていますが、現時点でどのサービスが悪用可能であるかは

不明です。

Double Overflow

指定された引数より大きい ASN.1タイプ長を検出します。たとえば Oversize Lengthを 500に
設定した場合、500を上回る ASN.1タイプによってルールがトリガーとして使用されます。

Oversize Length

パケットペイロードの先頭からの絶対オフセットを設定します（offsetカウンタがバイト 0か
ら始まることに注意してください）。たとえばSNMPパケットをデコードするには、Absolute
Offsetを 0に設定し、Relative Offsetを設定しません。Absolute Offsetとして正または負の値が
可能です。

Absolute Offset

これは、最後に見つかったコンテンツ一致、pcre、またはbyte_jumpからの相対オフセットで

す。コンテンツ "foo"の直後の ASN.1シーケンスをデコードするには、Relative Offsetを 0に
設定し、Absolute Offsetを設定しません。Relative Offsetとして正または負の値が可能です。
（オフセットカウンタが 0から始まることに注意してください。）

Relative Offset

たとえば、Microsoft ASN.1ライブラリにおける既知の脆弱性ではバッファオーバーフローが
発生し、攻撃者は特別に細工した認証パケットを使ってその状態を悪用できます。システムが

asn.1データをデコードするとき、パケット内の exploitコードは、システムレベル特権付きで
ホスト上で動作したり、DoS状態を引き起したりすることができます。次のルールは、asn1

キーワードを使用して、この脆弱性を悪用する試みを検出します。

alert tcp $EXTERNAL_NET any -> $HOME_NET 445

(flow:to_server, established; content:”|FF|SMB|73|”;

nocase; offset:4; depth:5;

asn1:bitstring_overflow,double_overflow,oversize_length 100,

relative_offset 54;)

上記のルールの場合、任意のポートおよび $EXTERNAL_NET変数で定義された任意の IPアド
レスから発信され、ポート 445を使用する $HOME_NET変数で定義された任意の IPアドレス
に向かう TCPトラフィックに対して、イベントが生成されます。加えて、サーバへの TCP接
続が確立された時点でのみルールを実行します。その後、ルールは特定の位置にある特定のコ

ンテンツを検査します。最後に、ルールは asn1キーワードを使用して、ビットストリングエ

ンコードと二重 ASCIIエンコードを検出し、最後に見つかったコンテンツ一致の末尾から 55
バイト目以降、長さ 100バイトを超える asn.1タイプ長を識別します（offsetカウンタがバイ

ト 0から始まることに注意してください。）

urilenキーワード

urilenキーワードと HTTP Inspectプリプロセッサを組み合わせて使用すると、特定の長さ、
最大長を下回る、最小長を上回る、または指定された範囲内のURIをHTTPトラフィック内で
検査できます。
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HTTPInspectプリプロセッサがパケットを正規化して検査した後、ルールエンジンはルールに
照らしてそのパケットを評価し、urilenキーワードで指定された長さ条件に URIが一致する
かどうか判断します。このキーワードを使用すると、URI長の脆弱性をエクスプロイトしよう
とする試みを検出できます。たとえばバッファオーバーフローを発生させて、攻撃者が DoS
状態を引き起こしたり、システムレベル特権付きでホスト上でコードを実行したりしようと試

みる可能性があります。

ルール内で urilenキーワードを使用するときには、次の点に注意してください。

•必ずflow:establishedキーワードおよび他の1つ以上のキーワードを組み合わせて、urilen

キーワードを使用してください。

•ルールプロトコルは常に TCPです。

•ターゲットポートは常に HTTPポートです。

URI長を指定するときには、10進のバイト数、「小なり」（<）、および「大なり」（>）を
使用します。

次に例を示します。

• 5バイト長の URIを検出するには、5を指定します。

• 5バイト長を下回るURIを検出するには、< 5（1つの空白文字で区切る）を指定します。

• 5バイト長を上回るURIを検出するには、> 5（1つの空白文字で区切る）を指定します。

• 3～ 5バイト長の URIを検出するには、3 <> 5（<>の前後に空白文字を 1つずつ含む）を
指定します。

たとえば、Novellの eDirectoryバージョン 8.8に付属のサーバーモニタリングおよび診断ユー
ティリティ iMonitorバージョン 2.4に脆弱性があることが知られています。長すぎるURIを含
むパケットはバッファオーバーフローを発生させるため、攻撃者はシステムレベル特権付き

でホスト上で動作したり、DoS状態を引き起こしたりできる特別に細工したパケットを使って
その状態をエクスプロイトできます。次のルールは、urilenキーワードを使用して、この脆弱

性を悪用する試みを検出します。

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS

(msg:"EXPLOIT eDirectory 8.8 Long URI iMonitor buffer

overflow attempt"; flow:to_server,established;

urilen:> 8192; uricontent:"/nds/"; nocase;

classtype:attempted-admin; sid:x; rev:1;)

上記のルールの場合、任意のポートおよび $EXTERNAL_NET変数で定義された任意の IPアド
レスから発信され、$HTTP_PORTS変数で定義されたポートを使用して、$HOME_NET変数で
定義された任意の IPアドレスに向かうTCPトラフィックに対して、イベントが生成されます。
加えて、サーバーへの TCP接続が確立された時点でのみ、パケットがルールに照らして評価
されます。ルールは、urilenキーワードを使用して、長さ 8192バイトを超える URIを検出し
ます。最後に、ルールはURIを検索して、大文字/小文字を区別しない特定のコンテンツ/nds/

を探します。
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関連トピック

侵入ルールヘッダープロトコル（5ページ）
侵入ルールヘッダーの送信元および宛先ポート（9ページ）
定義済みデフォルト変数

DCE/RPCキーワード

次の表で説明する 3つの DCE/RPCキーワードを使用して、DCE/RPCセッショントラフィッ
クのエクスプロイトをモニターできます。これらのキーワードを含むルールを処理するとき、

システムは DCE/RPCプリプロセッサを呼び出します。

表 51 : DCE/RPCキーワード

検出対象使用方法使用するフィルタ

特定のDCE/RPCサービスを特定するパケット単独dce_iface

特定の DCE/RPCサービスオペレーションを
特定するパケット

dce_ifaceの後ろdce_opnum

特定の処理要求または応答を定義するスタブ

データ

dce_iface + dce_opnumの後

ろ

dce_stub_data

表に示されているように、dce_opnumの前に必ず dce_ifaceを配置し、dce_stub_dataの前に必

ず dce_iface + dce_opnumを配置する必要があることに注意してください。

また、これらのDCE/RPCキーワードを他のルールキーワードと組み合わせて使用することも
できます。DCE/RPCルールでは、DCE/RPCの引数が選択された状態でbyte_jump、byte_test、

byte_extractの各キーワードを使用することに注意してください。

シスコでは、DCE/RPCキーワードを含むルールに 1つ以上の contentキーワードを含めるこ

とを推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を使用す

ることで処理速度が上がり、パフォーマンスが向上します。ルールに 1つ以上の contentキー

ワードが含まれている場合は、contentキーワードの [高速パターンマッチ機能を使用（Use
Fast PatternMatcher）]引数が有効になっているかどうかに関係なく、ルールエンジンが高速パ
ターンマッチ機能を使用することに注意してください。

次のケースでは、DCE/RPCバージョンおよび隣接ヘッダー情報を一致コンテンツとして使用
できます。

•ルールに他の contentキーワードが含まれていない

•ルールにもう 1つ contentキーワードが含まれているが、DCE/RPCバージョンおよび隣接
情報が、他方の contentよりも特有のパターンを表している

たとえば、DCE/RPCバージョンおよび隣接情報は通常、1バイトのコンテンツよりも特有
です。

次に示すバージョンおよび隣接情報コンテンツ一致のいずれか1つを使用して、ルール限定を
終了する必要があります。
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•コネクション型DCE/RPCルールでは、コンテンツ |05 00 00|（メジャーバージョン 05、
マイナーバージョン 00、および要求 PDU（プロトコルデータユニット）タイプ 00）を
使用します。

•コネクションレス型DCE/RPCルールでは、コンテンツ|04 00|（バージョン04、要求PDU
タイプ 00）を使用します。

いずれの場合も、DCE/RPCプリプロセッサで完了済みの処理を繰り返すことなく高速パター
ンマッチ機能を呼び出すために、ルール内の最後のキーワードとしてバージョンおよび隣接情

報の contentキーワードを配置してください。ルールの末尾に配置される contentキーワード

は、高速パターンマッチ機能を呼び出す手段として使われるバージョンコンテンツに当ては

まりますが、ルール内の他のコンテンツ一致には必ずしも当てはまらないことに注意してくだ

さい。

関連トピック

DCE/RPCプリプロセッサ
contentキーワードと protected_contentキーワード（28ページ）
contentキーワードの高速パターンマッチ機能の引数（39ページ）
概要：byte_jumpおよび byte_testキーワード
byte_extractキーワード（48ページ）

dce_iface

dce_ifaceキーワードを使用すると、特定の DCE/RPCサービスを識別できます。

オプションで、dce_ifaceキーワードを dce_opnumキーワードおよび dce_stub_dataキーワード

と組み合わせて使用すると、検査する DCE/RPCトラフィックをさらに限定することができま
す。

固定型 16バイト Universally Unique Identifier（UUID）は、それぞれの DCE/RPCサービスに割
り当てられるアプリケーションインターフェイスを識別します。たとえば、UUID
4b324fc8-670-01d3-1278-5a47bf6ee188は、srvsvcサービスとしても知られるDCE/RPC lanmanserver
サービスを識別します。このサービスは、ピアツーピアプリンタ、ファイル、および SMB名
前付きパイプを共有するためのさまざまな管理機能を提供します。DCE/RPCプリプロセッサ
は UUIDおよび関連する見出し値を使用して DCE/RPCセッションを追跡します。

インターフェイス UUIDは、次のように、ハイフンで区切られた 5つの 16進文字列で構成さ
れます。

<4hexbytes>-<2hexbytes>-<2hexbytes>-<2hexbytes>-<6hexbytes>

次に示す netlogonインターフェイスのUUIDのように、ハイフンを含むUUID全体を入力する
ことで、インターフェイスを指定します。

12345678-1234-abcd-ef00-01234567cffb

UUID内の最初の 3つの文字列はビッグエンディアンバイト順で指定される必要があることに
注意してください。通常、公開されたインターフェイスリストやプロトコルアナライザには

UUIDが正しいバイト順で表示されますが、それを入力する前に UUIDバイト順を変更しなけ
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ればならない場合もあります。次に示すメッセンジャーサービス UUIDの場合、リトルエン
ディアンバイト順の最初の 3つの文字列を含む未加工 ASCIIテキストで表示されることがあ
ります。

f8 91 7b 5a 00 ff d0 11 a9 b2 00 c0 4f b6 e6 fc

この同じ UUIDを dce_ifaceキーワードに指定するには、次のようにハイフンを挿入し、最初

の 3つの文字列をビッグエンディアンバイト順で配置できます。

5a7b91f8-ff00-11d0-a9b2-00c04fb6e6fc

1つのDCE/RPCセッションに複数のインターフェイスへの要求を含めることができますが、1
つのルールには 1つの dce_ifaceキーワードだけを含めてください。追加のインターフェイス

を検出するには、追加のルールを作成します。

DCE/RPCアプリケーションインターフェイスにはインターフェイスバージョン番号も割り当
てられます。オプションで、インターフェイスバージョンを指定できます。その際、バージョ

ンが指定値に等しい、等しくない、指定値より小さい、または大きいことを示す演算子を使用

します。

TCPセグメンテーションや IPフラグメンテーションに加えて、コネクション型とコネクショ
ンレス型の両方のDCE/RPCをフラグメント化することができます。通常、先頭以外のDCE/RPC
フラグメントを指定のインターフェイスに関連付けるのはあまり効率的ではありません。この

ようにすると、多数の誤検出が発生する可能性があります。ただし、柔軟性を維持するため

に、オプションで、指定されたインターフェイスに照らしてすべてのフラグメントを評価でき

ます。

次の表に、dce_ifaceキーワードの引数を要約します。

表 52 : dce_ifaceの引数

説明引数

DCE/RPCトラフィック内で検出対象となる特定のサービスのアプリケー
ションインターフェイスを識別する、ハイフンを含むUUID。指定された
インターフェイスに関連付けられた任意の要求がインターフェイス UUID
に一致します。

Interface UUID

オプションで、アプリケーションインターフェイスバージョン番号 0～
65535と、検出対象のバージョンが指定値より大きい（>）、小さい（<）、
等しい（=）、または等しくない（!）を示す演算子。

バージョン

オプションで、関連するすべてのDCE/RPCフラグメント内のインターフェ
イスの照合、およびインターフェイスバージョン（指定されている場合）

での照合を有効にします。この引数はデフォルトで無効になっています。

これは、最初のフラグメントまたはフラグメント化されていないパケット

全体が指定のインターフェイスに関連付けられている場合にのみ、キー

ワードが一致することを意味します。この引数を有効にすると、誤検出が

発生する可能性があることに注意してください。

All Fragments
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dce_opnumキーワード

dce_opnumキーワードを DCE/RPCプリプロセッサと組み合わせて使用すると、DCE/RPCサー
ビスが提供する 1つ以上の特定のオペレーションを識別するパケットを検出できます。

クライアント関数呼び出しは、DCE/RPC仕様で「オペレーション」と呼ばれる特定のサービ
ス関数を要求します。オペレーション番号（opnum）はDCE/RPCヘッダー内の特定のオペレー
ションを識別します。エクスプロイトは特定のオペレーションを標的にすることがあります。

たとえば UUID 12345678-1234-abcd-ef00-01234567cffbは、数十種類のオペレーションを提供す
る netlogonサービスのインターフェイスを識別します。その 1つがオペレーション 6
（NetrServerPasswordSetオペレーション）です。

オペレーション用のサービスを識別するには、dce_opnumキーワードの前にdce_ifaceキーワー

ドを指定する必要があります。

特定のオペレーションを示す 1つの 10進数値（0～ 65535の範囲）、ハイフンで区切られたオ
ペレーション範囲、またはカンマ区切りのオペレーション/範囲リストを任意の順序で指定で
きます。

次の例は、すべて有効な netlogonオペレーション番号を表しています。

15
15-18
15, 18-20
15, 20-22, 17
15, 18-20, 22, 24-26

dce_stub_dataキーワード

dce_stub_dataキーワードをDCE/RPCプリプロセッサと組み合わせて使用すると、他のルール
オプションとは無関係に、スタブデータの先頭からインスペクションを開始するようルール

エンジンに指示できます。dce_stub_dataキーワードの後に続くパケットペイロードルールオ

プションは、スタブデータバッファを基準にして適用されます。

DCE/RPCスタブデータは、クライアントプロシージャコールとDCE/RPCランタイムシステ
ム（DCE/RPCの中核をなすルーチンとサービスを提供するメカニズム）の間のインターフェ
イスを提供します。DCE/RPCエクスプロイトは、DCE/RPCパケットのスタブデータ部分で識
別されます。スタブデータは特定のオペレーションまたは関数呼び出しに関連付けられている

ため、必ず dce_stub_dataの前に dce_ifaceと dce_opnumを指定して、関連するサービスとオ

ペレーションを識別してください。

dce_stub_dataキーワードには引数がありません。

SIPキーワード

4つの SIPキーワードを使用すると、SIPセッショントラフィックでエクスプロイトを監視で
きます。

SIPプロトコルはサービス拒否（DoS）攻撃に対して脆弱であることに注意してください。こ
のような攻撃に対処するルールでは、レートベースの攻撃防御を活用できます。
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sip_headerキーワード

sip_headerキーワードを使用すると、抽出された SIP要求または応答ヘッダーの先頭から検査
を開始し、検査対象をヘッダーフィールドに限定することができます。

sip_headerキーワードには引数がありません。

次の例のルールフラグメントは SIPヘッダーを指し示し、CSeqヘッダーフィールドに一致し
ます。

alert udp any any -> any 5060 ( sip_header; content:"CSeq"; )

関連トピック

動的侵入ルール状態

レートベースの攻撃防御

sip_bodyキーワード

sip_bodyキーワードを使用すると、抽出されたSIP要求または応答メッセージ本文の先頭から
検査を開始し、検査対象をメッセージ本文に限定することができます。

sip_bodyキーワードには引数がありません。

次の例のルールフラグメントは SIPメッセージ本文を指し示し、抽出された SDPデータの c
（接続情報）フィールド内の特定の IPアドレスに一致します。

alert udp any any -> any 5060 ( sip_body; content:"c=IN 192.168.12.14"; )

ルールが SDPコンテンツの検索だけに限定されないことに注意してください。SIPプリプロ
セッサはメッセージ本文全体を抽出し、それをルールエンジンで使用できるようにします。

sip_methodキーワード

各 SIP要求内の methodフィールドは要求の目的を識別します。sip_methodキーワードを使用

すると、SIP要求の中で特定のメソッドを検査することができます。複数のメソッドはカンマ
で区切ります。

次に示す現在定義されている SIPメソッドを指定できます。

ack, benotify, bye, cancel, do, info, invite, join, message, notify, options, prack,
publish, quath, refer, register, service, sprack, subscribe, unsubscribe, update

メソッドでは大文字と小文字が区別されません。複数のメソッドをカンマで区切ることができ

ます。

今後、新しいSIPメソッドが定義される可能性があるため、カスタムメソッド、つまり現在定
義されているSIPメソッド以外のメソッドを指定することもできます。可能なフィールド値は
RFC2616で定義されています。=、(、}などの制御文字と区切り文字を除いて、すべての文字

を使用できます。除外されている区切り文字の完全なリストについては、RFC 2616を参照し
てください。指定されたカスタムメソッドがトラフィックで検出されると、システムはパケッ

トヘッダーを検査しますが、メッセージは検査されません。
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現在定義されている 21個のメソッドと追加の 11個のメソッドを含む、最大 32個のメソッド
がシステムでサポートされます。未定義のメソッドを設定した場合、システムはそれを無視し

ます。合計32個のメソッドには、SIPプリプロセッサのオプション [検査するメソッド（Methods
to Check）]を使って指定されるメソッドが含まれることに注意してください。

否定を使用する場合は、1つのメソッドだけを指定できます。次に例を示します。

!invite

ただし、1つのルール内の複数の sip_methodキーワードが AND演算で結合されることに注意
してください。たとえば、inviteと cancelを除くすべての抽出されたメソッドを検査するに

は、次のような 2つの除外付き sip_methodキーワードを使用します。

sip_method: !invite
sip_method: !cancel

Ciscoでは、sip_methodキーワードを含むルールに 1つ以上の contentキーワードを含めるこ

とを推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を使用す

ることで処理速度が上がり、パフォーマンスが向上します。ルールに 1つ以上の contentキー

ワードが含まれている場合は、contentキーワードの [高速パターンマッチ機能を使用（Use
Fast PatternMatcher）]引数が有効になっているかどうかに関係なく、ルールエンジンが高速パ
ターンマッチ機能を使用することに注意してください。

関連トピック

SIPプリプロセッサのオプション
contentキーワードと protected_contentキーワード（28ページ）
contentキーワードの高速パターンマッチ機能の引数（39ページ）

sip_stat_codeキーワード

各 SIP応答内の 3桁のステータスコードは、要求されたアクションの結果を示します。
sip_stat_codeキーワードを使用すると、SIP応答の中で特定のステータスコードを検査する
ことができます。

1桁の応答タイプ番号 1～ 9、特定の 3桁の番号 100～ 999、またはこれらを任意に組み合わせ
たカンマ区切りリストを指定できます。リスト内のいずれか 1つの番号が SIP応答内のコード
に一致する場合、そのリストが一致します。

次の表に、指定可能な SIPステータスコード値の説明を示します。

表 53 : sip_stat_codeの値

検出結果例指定する内容検出対象

1891893桁のステータスコード1つの特定のステータス
コード

1xx、つまり
100、101、102な
ど

11桁指定された 1桁で始まる 3
桁のコード
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検出結果例指定する内容検出対象

222および 300、
301、302など

222, 3特定のコードおよび 1桁を
任意に組み合わせてカンマ

で区切る

値のリスト

また、ルールに contentキーワードが含まれているかどうかに関係なく、sip_stat_codeキー

ワードを使って指定された値を検索するためにルールエンジンが高速パターンマッチ機能を

使用しないことにも注意してください。

GTPキーワード

3つの GSRPトンネリングプロトコル（GTP）キーワードを使用すると、GTPバージョン、
メッセージタイプ、および情報要素をコマンドチャネル内で検査できます。contentやbyte_jump

などの他の侵入ルールキーワードと組み合わせて GTPキーワードを使用することはできませ
ん。gtp_infoまたは gtp_typeキーワードを使用するそれぞれのルールで、gtp_versionキー

ワードを使用する必要があります。

gtp_versionキーワード

gtp_versionキーワードを使用すると、GTP制御メッセージの中で GTPバージョン 0、1、ま
たは 2を検査することができます。

定義されているメッセージタイプと情報要素はGTPバージョンによって異なるため、gtp_type

または gtp_infoキーワードを使用するときには、gtp_versionを使用する必要があります。値

として 0、1、または 2を指定できます。

gtp_typeキーワード

それぞれの GTPメッセージは、数値と文字列で構成されるメッセージタイプによって識別さ
れます。gtp_typeキーワードを使用すると、特定の GTPメッセージタイプのトラフィックを
検査できます。定義されているメッセージタイプと情報要素は GTPバージョンによって異な
るため、gtp_typeまたは gtp_infoキーワードを使用するときには、gtp_versionも使用する必

要があります。

次の例に示すように、メッセージタイプとして定義済みの 10進数値、定義済み文字列、ある
いはどちらか（または両方）を任意に組み合わたカンマ区切りリストを指定できます。

10, 11, echo_request

リスト内のそれぞれの値または文字列を照合するとき、システムはOR演算を使用します。値
と文字列を列挙する順序は重要ではありません。リスト内のいずれか1つの値または文字列の
一致により、キーワードが一致します。認識されない文字列または範囲外の値を含むルールを

保存しようとすると、エラーが発生します。

表に示されているように、GTPバージョンに応じて、同じメッセージタイプの値が異なる場
合があることに注意してください。たとえば sgsn_context_requestメッセージタイプの値は

GTPv0と GTPv1では 50ですが、GTPv2では 130です。

カスタム侵入ルール

93

カスタム侵入ルール

GTPキーワード



パケット内のバージョン番号に応じて、gtp_typeキーワードは異なる値と一致します。上記の

例の場合、GTPv0または GTPv1パケットではキーワードがメッセージタイプ値 50と一致し
ますが、GTPv2パケットでは値 130と一致します。パケット内のメッセージタイプ値が、パ
ケットで指定されたバージョンの既知の値でない場合は、キーワードがパケットと一致しませ

ん。

メッセージタイプに整数を指定した場合、パケット内で指定されたバージョンとは無関係に、

キーワード内のメッセージタイプが GTPパケット内の値と一致すればキーワードが一致しま
す。

次の表に、GTPメッセージタイプごとにシステムで認識される定義済みの値と文字列を示し
ます。

表 54 : GTPメッセージタイプ

バージョン 2バージョン 1バージョン 0値

echo_requestecho_requestecho_request1

echo_responseecho_responseecho_response2

version_not_supportedversion_not_supportedversion_not_supported3

該当なしnode_alive_requestnode_alive_request4

該当なしnode_alive_responsenode_alive_response5

該当なしredirection_requestredirection_request6

なしredirection_responseredirection_response7

該当なしcreate_pdp_context_requestcreate_pdp_context_request16

該当なしcreate_pdp_context_responsecreate_pdp_context_response17

該当なしupdate_pdp_context_requestupdate_pdp_context_request

該当なしupdate_pdp_context_responseupdate_pdp_context_response19

該当なしdelete_pdp_context_requestdelete_pdp_context_request20

該当なしdelete_pdp_context_responsedelete_pdp_context_response21

該当なしinit_pdp_context_activation_requestcreate_aa_pdp_context_request22

－init_pdp_context_activation_responsecreate_aa_pdp_context_response23

なしN/Adelete_aa_pdp_context_request24

なしN/Adelete_aa_pdp_context_response25

該当なしerror_indicationerror_indication26
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バージョン 2バージョン 1バージョン 0値

なしpdu_notification_requestpdu_notification_request27

該当なしpdu_notification_responsepdu_notification_response36

該当なしpdu_notification_reject_requestpdu_notification_reject_request29

該当なしpdu_notification_reject_responsepdu_notification_reject_response30

該当なしsupported_ext_header_notification該当なし31

create_session_requestsend_routing_info_requestsend_routing_info_request32

create_session_responsesend_routing_info_responsesend_routing_info_response33

modify_bearer_requestfailure_report_requestfailure_report_request34

modify_bearer_responsefailure_report_responsefailure_report_response35

delete_session_requestnote_ms_present_requestnote_ms_present_request36

delete_session_responsenote_ms_present_responsenote_ms_present_response37

change_notification_requestなしN/A38

change_notification_responseなしN/A39

該当なしidentification_requestidentification_request48

該当なしidentification_responseidentification_response49

該当なしsgsn_context_requestsgsn_context_request50

該当なしsgsn_context_responsesgsn_context_response51

該当なしsgsn_context_acksgsn_context_ack52

該当なしforward_relocation_request該当なし53

該当なしforward_relocation_response該当なし54

なしforward_relocation_complete該当なし55

該当なしrelocation_cancel_request該当なし56

該当なしrelocation_cancel_response該当なし57

該当なしforward_srns_contex該当なし58

なしforward_relocation_complete_ack該当なし59

該当なしforward_srns_contex_ack該当なし60
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バージョン 2バージョン 1バージョン 0値

modify_bearer_commandなしN/A64

modify_bearer_failure_indicationなしN/A65

delete_bearer_commandなしN/A66

delete_bearer_failure_indicationなしN/A67

bearer_resource_commandなしN/A68

bearer_resource_failure_indicationなしN/A69

downlink_failure_indicationran_info_relay該当なし70

trace_session_activationなしN/A71

trace_session_deactivationなしN/A72

stop_paging_indicationなしN/A73

create_bearer_requestなしN/A95

create_bearer_responsembms_notification_request該当なし96

update_bearer_requestmbms_notification_response該当なし97

update_bearer_responsembms_notification_reject_request該当なし98

delete_bearer_requestmbms_notification_reject_response該当なし99

delete_bearer_responsecreate_mbms_context_request該当なし100

delete_pdn_requestcreate_mbms_context_response該当なし101

delete_pdn_responseupdate_mbms_context_request該当なし102

該当なしupdate_mbms_context_response該当なし103

該当なしdelete_mbms_context_request該当なし104

該当なしdelete_mbms_context_response該当なし105

該当なしmbms_register_request該当なし112

該当なしmbms_register_response該当なし113

該当なしmbms_deregister_request該当なし114

該当なしmbms_deregister_response該当なし115

該当なしmbms_session_start_request該当なし116
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バージョン 2バージョン 1バージョン 0値

該当なしmbms_session_start_response該当なし117

該当なしmbms_session_stop_request該当なし118

該当なしmbms_session_stop_response該当なし119

該当なしmbms_session_update_request該当なし120

なしmbms_session_update_response該当なし121

identification_requestms_info_change_request該当なし128

identification_responsems_info_change_response該当なし129

sgsn_context_requestなしN/A130

sgsn_context_responseなしN/A131

sgsn_context_ackなしN/A132

forward_relocation_requestなしN/A133

forward_relocation_responseなしN/A134

forward_relocation_completeなしN/A135

forward_relocation_complete_ackなしN/A136

forward_accessなしN/A137

forward_access_ackなしN/A138

relocation_cancel_requestなしN/A139

relocation_cancel_responseなしN/A140

configuration_transfer_tunnelなしN/A141

detachなしN/A149

detach_ackなしN/A150

cs_pagingなしN/A151

ran_info_relayなしN/A152

alert_mmeなしN/A153

alert_mme_ackなしN/A154

ue_activityなしN/A155
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バージョン 2バージョン 1バージョン 0値

ue_activity_ackなしN/A156

create_forward_tunnel_requestなしN/A160

create_forward_tunnel_responseなしN/A161

suspendなしN/A162

suspend_ackなしN/A163

resumeなしN/A164

resume_ackなしN/A165

create_indirect_forward_tunnel_requestなしN/A166

create_indirect_forward_tunnel_responseなしN/A167

delete_indirect_forward_tunnel_requestなしN/A168

delete_indirect_forward_tunnel_responseなしN/A169

release_access_bearer_requestなしN/A170

release_access_bearer_responseなしN/A171

downlink_dataなしN/A176

downlink_data_ackなしN/A177

pgw_restartなしN/A179

pgw_restart_ackなしN/A180

update_pdn_requestなしN/A200

update_pdn_responseなしN/A201

modify_access_bearer_requestなしN/A211

modify_access_bearer_responseなしN/A212

mbms_session_start_requestなしN/A231

mbms_session_start_responseなしN/A232

mbms_session_update_requestなしN/A233

mbms_session_update_responseなしN/A234

mbms_session_stop_requestなしN/A235
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バージョン 2バージョン 1バージョン 0値

mbms_session_stop_responseなしN/A236

該当なしdata_record_transfer_requestdata_record_transfer_request240

該当なしdata_record_transfer_responsedata_record_transfer_response241

該当なしend_marker該当なし254

N/Apdupdu255

gtp_infoキーワード

1つのGTPメッセージには多数の情報要素が含まれることがあり、それぞれの要素は定義済み
数値および定義済み文字列によって識別されます。gtp_infoキーワードを使用すると、指定さ

れた情報要素の先頭から検査を開始し、検査対象を指定の情報要素に限定することができま

す。定義されているメッセージタイプと情報要素は GTPバージョンによって異なるため、こ
のキーワードを使用するときには、gtp_versionも使用する必要があります。

情報要素に対して定義された 10進数値と定義された文字列のどちらでも指定できます。単一
の値または文字列を指定することも、1つのルール内で複数のgtp_infoキーワードを使って複

数の情報要素を検査することもできます。

1つのメッセージに同じタイプの複数の情報要素が含まれている場合は、すべてが照合対象と
して検査されます。情報要素が無効な順序で出現する場合は、最後のインスタンスだけが検査

されます。

GTPバージョンに応じて、同じ情報要素の値が異なる場合があることに注意してください。た
とえば cause情報要素の値は GTPv0と GTPv1では 1ですが、GTPv2では 2です。

パケット内のバージョン番号に応じて、gtp_infoキーワードは異なる値と一致します。上記の

例の場合、GTPv0または GTPv1パケットではキーワードが情報要素値 1と一致しますが、
GTPv2パケットでは値 2と一致します。パケット内の情報要素値が、パケットで指定された
バージョンの既知の値でない場合は、キーワードがパケットと一致しません。

情報要素に整数を指定した場合、パケット内で指定されたバージョンとは無関係に、キーワー

ド内のメッセージタイプが GTPパケット内の値と一致すればキーワードが一致します。

次の表に、GTP情報要素ごとにシステムで認識される値と文字列を示します。

表 55 : GTP情報要素

バージョン 2バージョン 1バージョン 0値

imsicausecause1

causeimsiimsi2

復旧rairai3

該当なしtllitlli4
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バージョン 2バージョン 1バージョン 0値

該当なしp_tmsip_tmsi5

なしN/Aqos6

該当なしrecording_requiredrecording_required8

該当なしauthenticationauthentication9

該当なしmap_causemap_cause11

該当なしp_tmsi_sigp_tmsi_sig12

該当なしms_validatedms_validated13

該当なし復旧復旧18

なしselection_modeselection_mode15

該当なしteid_1flow_label_data_116

該当なしteid_controlflow_label_signalling17

該当なしteid_2flow_label_data_2

該当なしteardown_indms_unreachable19

該当なしnsapi該当なし20

該当なしranap該当なし21

該当なしrab_context該当なし22

－radio_priority_sms該当なし23

該当なしradio_priorityN/A24

該当なしpacket_flow_id該当なし25

該当なしcharging_char該当なし26

なしtrace_ref該当なし27

該当なしtrace_type該当なし36

該当なしms_unreachable該当なし29

apnなしN/A71

ambrなしN/A72

ebiなしN/A73
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バージョン 2バージョン 1バージョン 0値

ip_addrなしN/A74

meiなしN/A75

msisdnなしN/A76

indicationなしN/A77

pcoなしN/A78

paaなしN/A79

bearer_qosなしN/A80

flow_qosなしN/A80

rat_typeなしN/A82

serving_networkなしN/A83

bearer_tftなしN/A84

tadなしN/A85

uliなしN/A86

f_teidなしN/A87

tmsiなしN/A88

cn_idなしN/A89

s103pdfなしN/A90

s1udfなしN/A91

delay_valueなしN/A92

bearer_contextなしN/A93

charging_idなしN/A94

charging_charなしN/A95

trace_infoなしN/A96

bearer_flagなしN/A97

pdn_typeなしN/A99

ptiなしN/A100
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バージョン 2バージョン 1バージョン 0値

drx_parameterなしN/A101

gsm_key_triなしN/A103

umts_key_cipher_quinなしN/A104

gsm_key_cipher_quinなしN/A105

umts_key_quinなしN/A106

eps_quadなしN/A107

umts_key_quad_quinなしN/A108

pdn_connectionなしN/A109

pdn_numberなしN/A110

p_tmsiなしN/A111

p_tmsi_sigなしN/A112

hop_counterなしN/A113

ue_time_zoneなしN/A114

trace_refなしN/A115

complete_request_msgなしN/A116

gutiなしN/A117

f_containerなしN/A118

f_causeなしN/A119

plmn_idなしN/A120

target_idなしN/A121

packet_flow_idなしN/A123

rab_contexなしN/A124

src_rnc_pdcpなしN/A125

udp_src_portなしN/A126

apn_restrictioncharge_idcharge_id127

selection_modeend_user_addressend_user_address128
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バージョン 2バージョン 1バージョン 0値

src_idmm_contextmm_context129

該当なしpdp_contextpdp_context130

change_report_actionapnapn131

fq_csidprotocol_configprotocol_config132

channelgsngsn133

emlpp_primsisdnmsisdn134

node_typeqos該当なし135

fqdnauthentication_qu該当なし136

titft該当なし137

mbms_session_durationtarget_id該当なし138

mbms_service_areautran_trans該当なし139

mbms_session_idrab_setup該当なし140

mbms_flow_idext_header該当なし141

mbms_ip_multicasttrigger_id該当なし142

mbms_distribution_ackomc_id該当なし143

rfsp_indexran_trans該当なし144

ucipdp_context_pri該当なし145

csg_infoaddi_rab_setup該当なし146

csg_idsgsn_number該当なし147

cmicommon_flag該当なし148

service_indicatorapn_restriction該当なし149

detach_typeradio_priority_lcs該当なし150

ldnrat_type該当なし151

node_featureuser_loc_info該当なし152

mbms_time_to_transferms_time_zone該当なし153

throttlingimei_sv該当なし154
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バージョン 2バージョン 1バージョン 0値

arpcamel該当なし155

epc_timermbms_ue_context該当なし156

signalling_priority_indicationtmp_mobile_group_id該当なし157

tmgirim_routing_addr該当なし158

mm_srvccmbms_config該当なし159

flags_srvccmbms_service_area該当なし160

nmbrsrc_rnc_pdcp該当なし161

該当なしaddi_trace_info該当なし162

該当なしhop_counter該当なし163

該当なしplmn_id該当なし164

該当なしmbms_session_id該当なし165

該当なしmbms_2g3g_indicator該当なし166

該当なしenhanced_nsapi該当なし167

該当なしmbms_session_duration該当なし168

該当なしaddi_mbms_trace_info該当なし169

該当なしmbms_session_repetition_num該当なし170

該当なしmbms_time_to_data該当なし171

該当なしbss該当なし173

該当なしcell_id該当なし174

該当なしpdu_num該当なし175

該当なしmbms_bearer_capab該当なし177

該当なしrim_routing_disc該当なし178

該当なしlist_pfc該当なし179

該当なしps_xid該当なし180

該当なしms_info_change_report該当なし181

該当なしdirect_tunnel_flags該当なし182

カスタム侵入ルール

104

カスタム侵入ルール

gtp_infoキーワード



バージョン 2バージョン 1バージョン 0値

該当なしcorrelation_id該当なし183

該当なしbearer_control_mode該当なし184

該当なしmbms_flow_id該当なし185

該当なしmbms_ip_multicast該当なし186

該当なしmbms_distribution_ack該当なし187

該当なしreliable_inter_rat_handover該当なし188

該当なしrfsp_index該当なし189

該当なしfqdn該当なし190

該当なしevolved_allocation1該当なし191

該当なしevolved_allocation2N/A192

該当なしextended_flags該当なし193

該当なしuci該当なし194

該当なしcsg_info該当なし195

該当なしcsg_id該当なし196

該当なしcmi該当なし197

該当なしapn_ambr該当なし198

該当なしue_network該当なし199

該当なしue_ambr該当なし200

該当なしapn_ambr_nsapi該当なし201

該当なしggsn_backoff_timer該当なし202

該当なしsignalling_priority_indication該当なし203

該当なしsignalling_priority_indication_nsapi該当なし204

該当なしhigh_bitrate該当なし205

該当なしmax_mbr該当なし206

該当なしcharging_gateway_addrcharging_gateway_addr251

private_extensionprivate_extensionprivate_extension255
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SCADAキーワード
ルールエンジンはModbus、DNP3、CIP、および S7Commplusのルールを使用して特定のプロ
トコルフィールドにアクセスします。

Modbusキーワード

Modbusキーワードを単独で使用することも、contentや byte_jumpなど他のキーワードと組み

合わせて使用することもできます。

modbus_data

modbus_dataキーワードを使用すると、Modbus要求または応答内の [Data]フィールドの先頭を
指し示すことができます。

modbus_func

modbus_funcキーワードを使用すると、Modbusアプリケーション層要求または応答見出し内の
[FunctionCode（機能コード）]フィールドを照合できます。Modbus機能コードとして、1つの
定義済み 10進数値または 1つの定義済み文字列を指定できます。

次の表に、Modbus機能コードとしてシステムで認識される定義済みの値と文字列を示します。

表 56 : Modbus機能コード

文字列値

read_coils1

read_discrete_inputs2

read_holding_registers3

read_input_registers4

write_single_coil5

write_single_register6

read_exception_status7

diagnostics8

get_comm_event_counter11

get_comm_event_log12

write_multiple_coils15

write_multiple_registers16

report_slave_id

カスタム侵入ルール

106

カスタム侵入ルール

SCADAキーワード



文字列値

read_file_record20

write_file_record21

mask_write_register22

read_write_multiple_registers23

read_fifo_queue24

encapsulated_interface_transport43

modbus_unit

modbus_unitキーワードを使用すると、Modbus要求または応答ヘッダー内の [Unit ID]フィー
ルドで 1つの 10進数値を照合できます。

DNP3キーワード

DNP3キーワードを単独で使用することも、contentや byte_jumpなど他のキーワードと組み合

わせて使用することもできます。

dnp3_data

dnp3_dataキーワードを使用すると、再構築された DNP3アプリケーション層フラグメントの
先頭を指し示すことができます。

DNP3プリプロセッサが、リンク層フレームをアプリケーション層フラグメントに再構築しま
す。dnp3_dataキーワードは、各アプリケーション層フラグメントの先頭を指し示します。他

のルールオプションは、16バイトごとにデータを分離してチェックサムを追加せずに、フラ
グメント内の再構築されたデータを照合することができます。

dnp3_func

dnp3_funcキーワードを使用すると、DNP3アプリケーション層要求または応答ヘッダー内の
[機能コード（Function Code）]フィールドを照合できます。DNP3機能コードとして、1つの
定義済み 10進数値または 1つの定義済み文字列を指定できます。

次の表に、DNP3機能コードとしてシステムで認識される定義済みの値と文字列を示します。

表 57 : DNP3機能コード

文字列値

confirm0

read1

write2
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文字列値

select3

operate4

direct_operate5

direct_operate_nr6

immed_freeze7

immed_freeze_nr8

freeze_clear9

freeze_clear_nr10

freeze_at_time11

freeze_at_time_nr12

cold_restart13

warm_restart14

initialize_data15

initialize_appl16

start_appl

stop_appl

save_config19

enable_unsolicited20

disable_unsolicited21

assign_class22

delay_measure23

record_current_time24

open_file25

close_file26

delete_file27

get_file_info28

authenticate_file29

abort_file30
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文字列値

activate_config31

authenticate_req32

authenticate_err33

response129

unsolicited_response130

authenticate_resp131

dnp3_ind

dnp3_indキーワードを使用すると、DNP3アプリケーション層応答ヘッダー内の [Internal
Indications]フィールド内のフラグを照合できます。

1つの既知のフラグ、または次の例のようなカンマ区切りのフラグリストを示す文字列を指定
できます。

class_1_events, class_2_events

複数のフラグを指定した場合、キーワードはリスト内の任意のフラグと一致します。いくつか

のフラグの組み合わせを検出するには、1つのルール内でdnp3_indキーワードを複数回使用し

ます。

定義済みのDNP3内部通知フラグとしてシステムによって認識される文字列構文を以下に示し
ます。

class_1_events
class_2_events
class_3_events
need_time
local_control
device_trouble
device_restart
no_func_code_support
object_unknown
parameter_error
event_buffer_overflow
already_executing
config_corrupt
reserved_2
reserved_1

dnp3_obj

dnp3_objキーワードを使用すると、要求または応答内の DNP3オブジェクトヘッダーを照合
できます。

DNP3データは、アナログ入力やバイナリ入力など、さまざまなタイプの一連のDNP3オブジェ
クトで構成されます。各タイプは、それぞれ 10進数値で識別されるグループを使って区別さ
れます（アナログ入力グループ、バイナリ入力グループなど）。各グループ内のオブジェクト
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は、それぞれオブジェクトデータ形式を指定するオブジェクトバリエーションによってさら

に区別されます（16ビット整数、32ビット整数、短精度浮動小数点など）。また、オブジェ
クトバリエーションの各タイプは 10進数値でも識別可能です。

オブジェクト見出しを識別する際には、オブジェクト見出しグループのタイプを示す 10進数
値とオブジェクトバリエーションのタイプを示す 10進数値を指定します。この 2つの組み合
わせによって DNP3オブジェクトの特定のタイプが定義されます。

CIPおよび ENIPのキーワード

次のキーワードを単体でまたは組み合わせて使用すると、CIPプリプロセッサで検出された
CIPおよび ENIPトラフィックに対する攻撃を識別するカスタム侵入ルールを作成できます。
設定可能なキーワードについては、許容範囲内の単一の整数を指定します。詳細については、

CIPプリプロセッサを参照してください。

表 58 :

範囲照合先対象キーワード

0～ 65535CIPメッセージの [オブジェクトクラス/
インスタンス属性（Object Class/Instance
Attribute）]フィールド。定義された 1
つの整数値を指定します。

cip_attribute

0～ 65535CIPメッセージの [オブジェクトクラス
（Object Class）]フィールド。定義され
た 1つの整数値を指定します。

cip_class

0～ 65535接続パスのオブジェクトクラス。1つ
の整数値を指定します。

cip_conn_path_class

0～ 4284927295CIPメッセージの [インスタンス ID
（Instance ID）]フィールド。1つの整数
値を指定します。

cip_instance

該当なしサービス要求メッセージ。cip_req

該当なしサービス応答メッセージ。cip_rsp

0～ 127CIPサービス要求メッセージの [サービ
ス（Service）]フィールド。1つの整数
値を指定します。

cip_service

0～ 255CIPサービス応答メッセージの [ステー
タス（Status）]フィールド。1つの整数
値を指定します。

cip_status

0～ 65535EthNet/IPヘッダーのコマンドコード。
1つの整数値を指定します。

enip_command
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範囲照合先対象キーワード

該当なしEthNet/IP要求メッセージ。enip_req

N/AEthNet/IP応答メッセージ。enip_rsp

S7Commplusキーワード

S7Commplusプリプロセッサが検出したトラフィックに対する攻撃を識別するカスタム侵入ルー
ルを作成するには、S7Commplusキーワードを単体で使用するか、または組み合わせて使用し
ます。設定可能なキーワードについては、許容範囲内の既知の単一の値か、または単一の整数

を指定します。詳細については、「S7Commplusプリプロセッサ」を参照してください。

次の点に注意してください。

•同じルール内の複数の S7commplusキーワードは、AND演算されます。

•同じルールで複数の s7commplus_funcキーワードまたは s7commplus_opcodeキーワードを

使用すると、ルールが無効になり、トラフィックに一致しなくなります。これらのキー

ワードで複数の値を検索するには、複数のルールを作成します。

s7commplus_content

S7Commplus侵入ルールで contentキーワードまたは protected_contentキーワードを使用する

前に、s7commplus_contentキーワードを使用して、カーソルをパケットペイロードの先頭に配

置します。詳細については、contentキーワードと protected_contentキーワード（28ページ）
を参照してください。

s7commplus_func

s7commplus_funcキーワードを使用して、S7Commplusヘッダー内の次の値の 1つと照合しま
す。

• explore

• createobject

• deleteobject

• setvariable

• getlink

• setmultivar

• getmultivar

• beginsequence

• endsequence

• invoke

• getvarsubstr
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• 0x0～ 0xFFF

数式では追加の値を使用できることに注意してください。

s7commplus_opcode

s7commplus_opcodeキーワードを使用して、S7Commplusヘッダー内の次の値の 1つと照合しま
す。

• request

• response

•通知

• response2

• 0x0～ 0xFF

数式では追加の値を使用できることに注意してください。

パケット特性

特定のパケット特性を持つパケットに対してのみイベントを生成するルールを作成できます。

dsize

dsizeキーワードはパケットペイロードサイズを検査します。「大なり」演算子と「小なり」

演算子（<、>）を使って値の範囲を指定することができます。次の構文をに従って範囲を指定

できます。

>number_of_bytes
<number_of_bytes
number_of_bytes<>number_of_bytes

たとえば、400バイトを超えるパケットサイズを指定するには、dtype値として >400を使用し

ます。500バイト未満のパケットサイズを指定するには、<500を使用します。400～ 500バイ
トのパケットに対してルールをトリガーとして使用するよう指定するには、400<>500を使用し

ます。

dsizeキーワードは、プリプロセッサによってデコードされる前のパケットを検査します。注意

isdataat

isdataatキーワードは、ペイロード内の特定の位置にデータが存在することを確認するよう、

ルールエンジンに指示します。

次の表に、isdataatキーワードで使用可能な引数を列挙します。
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表 59 : isdataatの引数

説明タイプ引数

ペイロード内の特定の位置。たとえば、パケットペイロード内のバイト位置 50
にデータが出現することを検査するには、オフセット値として50を指定します。!

修飾子は isdataat検査の結果を否定します。特定量のデータがペイロードに存在

しない場合は警告が出されます。

また、既存の byte_extract変数または byte_math結果を使用してこの引数の値を

指定することもできます。

必須Offset

最後に見つかったコンテンツ一致を基準にして相対的な位置を計算します。相対

位置を指定する場合は、カウンタがバイト0から始まることに注意してください。
最後に見つかったコンテンツ一致から順方向に移動するバイト数から 1を差し引
いて位置を計算します。たとえば、最後に見つかったコンテンツ一致から 9バイ
ト後にデータが出現すべきことを指定するには、相対オフセットとして 8を指定

します。

任意Relative

Firepowerシステムプリプロセッサによるデコードやアプリケーション層の正規化
が行われる前の、元のパケットペイロードにデータが配置されていることを指定

します。前のコンテンツ一致が未加工パケットデータ内に存在していた場合は、

この引数を Relativeと一緒に使用できます。

オプションRaw Data

たとえば、fooというコンテンツを検索するルールで isdataatの値が次のように指定される場

合、

• Offset = !10

• Relative = enabled

ルールエンジンが fooの後ろからペイロード末尾までに 10バイトを検出しない場合、システ
ムは警告を出します。

sameip

sameipキーワードは、パケットの送信元 IPアドレスと宛先 IPアドレスが同じであることを検
査します。このキーワードは引数を受け入れません。

fragoffset

fragoffsetキーワードは、フラグメント化されたパケットのオフセットを検査します。一部の

exploit（WinNukeサービス拒否攻撃など）では、特定のオフセットを持つ手動生成されたパ
ケットフラグメントが使われるため、このキーワードが役立ちます。

たとえば、フラグメント化されたパケットのオフセットが31337バイトかどうかを検査するに
は、fragoffset値として 31337を指定します。

fragoffsetキーワードの引数を指定するときには、次の演算子を使用できます。
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表 60 : fragoffsetキーワードの引数演算子

説明演算子

not!

より大きい>

より小さい<

否定（!）演算子を <や >と組み合わせて使用できないことに注意してください。

cvs

cvsキーワードは、Concurrent Versions System（CVS）トラフィック内で不正な形式の CVSエ
ントリを検査します。攻撃者は不正な形式のエントリを使用して、ヒープオーバーフローを強

制的に発生させ、CVSサーバー上で有害コードを実行することができます。このキーワードを
使用すると、2つの既知のCVS脆弱性CVE-2004-0396（CVS1.11.x～ 1.11.15と 1.12.x～ 1.12.7）
および CVS-2004-0414（CVS 1.12.x～ 1.12.8と 1.11.x～ 1.11.16）に対する攻撃を識別できま
す。cvsキーワードは、正しい形式のエントリであることを検査して、不正な形式のエントリ

が検出された場合はアラートを生成します。

CVSが動作するポートをルールに含める必要があります。さらに、トラフィックが発生する可
能性のあるポートをTCPポリシー内のストリーム再構築用のポートリストに追加することで、
CVSセッションの状態を保持できるようにする必要があります。ストリーム再構築が行われる
クライアントポートのリストには、TCPポート 2401（pserver）と 514（rsh）が含まれていま

す。ただし、サーバーがxinetdサーバー（つまりpserver）として動作する場合は、任意のTCP
ポート上で動作できることに注意してください。すべての非標準ポートを、ストリーム再構築

の [クライアントポート（Client Ports）]リストに追加します。

関連トピック

byte_extractキーワード（48ページ）
TCPストリームのプリプロセスオプション

アクティブ応答のキーワード

respキーワードおよび reactキーワードにより、2つの方法でアクティブ応答を開始できます。
パケットがどちらかのキーワードを含む侵入ルールをトリガーとして使用すると、その侵入

ルールにより、1つのアクティブ応答が開始します。アクティブ応答のキーワードは、トリガー
として使用された TCPルールに応答して TCP接続を閉じるために、またはトリガーとして使
用されたUDPルールに応答してUDPセッションを閉じるために、アクティブ応答を開始しま
す。侵入廃棄ルールでのアクティブ応答を参照してください。（攻撃者がアクティブ応答を無

視または回避するよう選択する可能性があるなど）さまざまな理由で、アクティブ応答はファ

イアウォールの代わりとして想定されていません。

アクティブ応答は、ルーテッド展開またはトランスペアレント展開を含むインライン展開でサ

ポートされます。たとえば、インライン展開での reactキーワードに応答して、システムは接

続の両端用のトラフィックに TCPリセット（RST）パケットを直接挿入でき、通常はこれに
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よって接続が閉じます。アクティブ応答は、パッシブ展開ではサポートされていないか、また

は適していません。

アクティブ応答は戻って来ることがあるため、システムは TCPリセットによる TCPリセット
の開始を許可しません。これにより、アクティブ応答が無限に続くことを防止できます。ま

た、システムは、標準的な慣行に従って ICMP到達不能パケットによる ICMP到達不能パケッ
トの開始を許可しません。

侵入ルールがアクティブ応答をトリガーとして使用した後、TCP接続で追加のトラフィックを
検出するよう、TCPストリームプリプロセッサを設定できます。追加のトラフィックが検出
されると、プリプロセッサは、指定された最大値まで、追加のアクティブ応答を接続または

セッションの両端に送信します。トランスポート/ネットワークプリプロセッサの詳細オプショ
ンの「アクティブ応答の最大数（Maximum Active Responses）」および「最小応答時間（秒）
（Minimum Response Seconds）」を参照してください。

関連トピック

侵入廃棄ルールでのアクティブ応答

respキーワード

respキーワードを使用すると、ルールヘッダーでTCPプロトコルとUDPプロトコルのどちら
が指定されているかに基づいて、TCP接続またはUDPセッションにアクティブに（能動的に）
応答できます。

キーワード引数を使用すると、パケットの方向、およびTCPリセット（RST）パケットと ICMP
到達不能パケットのどちらをアクティブ応答として使用するかを指定できます。

任意の TCPリセット引数または ICMP到達不能引数を使用して、TCP接続を閉じることがで
きます。UDPセッションを閉じるには、ICMP到達不能引数だけを使用する必要があります。

また、さまざまな TCPリセット引数を使用することで、パケットの送信元、宛先、またはそ
の両方にアクティブ応答を送ることができます。すべての ICMP到達不能引数はパケット送信
元に送られます。ICMPネットワーク、ホスト、またはポートのどの到達不能パケットを使用
するか（または 3つすべてを使用するか）を指定できます。

ルールがトリガーとして使用されたときに Firepowerシステムで実行されるアクションを正確
に指定するために、respキーワードで使用できる引数を次の表に列挙します。

表 61 : resp引数

説明引数

ルールをトリガーとして使用したパケットを送信元エンドポイントに TCPリセットパケット
を送ります。この代わりに、下位互換性のためにサポートされているrst_sndを指定すること

もできます。

reset_source

ルールをトリガーとして使用したパケットの宛先であるエンドポイントに TCPリセットパ
ケットを送ります。この代わりに、下位互換性のためにサポートされているrst_rcvを指定す

ることもできます。

reset_dest
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説明引数

送信側エンドポイントと受信側エンドポイントの両方に TCPリセットパケットを送ります。
この代わりに、下位互換性のためにサポートされているrst_allを指定することもできます。

reset_both

送信側に ICMPネットワーク到達不能メッセージを送ります。icmp_net

送信側に ICMPホスト到達不能メッセージを送ります。icmp_host

送信側に ICMPポート到達不能メッセージを送ります。この引数は、UDPトラフィックを終
了するために使われます。

icmp_port

送信側に次の ICMPメッセージを転送します。

•ネットワーク到達不能

•ホスト到達不能

•ポート到達不能

icmp_all

たとえば、ルールがトリガーとして使用されたときに接続の両側をリセットするようルールを

設定するには、respキーワードの値として reset_bothを使用します。

次のように、カンマ区切りのリストを使用して複数の引数を指定できます。

argument,argument,argument

reactキーワード

reactキーワードを使用すると、パケットがルールをトリガーとして使用した時点でデフォル

ト HTMLページを TCP接続クライアントに送信できます。HTMLページの送信後に、システ
ムはTCPリセットパケットを使って接続の両端へのアクティブ応答を開始します。reactキー

ワードは UDPトラフィックのアクティブ応答をトリガーとして使用しません。

オプションで、次の引数を指定できます。

msg

msg引数を使用するreactルールがパケットによってトリガーとして使用されると、HTMLペー
ジにルールイベントメッセージが表示されます。

msg引数を指定しない場合、HTMLページには次のメッセージが含まれます。

You are attempting to access a forbidden site.
Consult your system administrator for details.
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アクティブ応答は戻されることがあるため、HTML応答ページによって reactルールがトリ

ガーとして使用されないようにしてください（結果としてアクティブ応答が無限に続く可能性

があります）。Ciscoでは、reactルールを十分にテストしてから実稼動環境でアクティブにす

るよう推奨しています。

（注）

関連トピック

ルールの詳細（3ページ）

detection_filterキーワード
detection_filterキーワードを使用すると、指定された時間内に指定された数のパケットが

ルールをトリガーとして使用しない限り、ルールでイベントが生成されないようにすることが

できます。これにより、早すぎるタイミングでルールがイベントを生成することを回避できま

す。たとえば、数秒間にログイン試行が 2～ 3回失敗することは想定の範囲内ですが、同じ時
間内に多数の試行が発生した場合はブルートフォースアタックを示唆している可能性がありま

す。

detection_filterキーワードの必須の引数は、送信元/宛先のどちらの IPアドレスをシステム
で追跡するか、イベントをトリガーすめたに検出基準が満たされるべき回数、およびカウント

の継続時間を定義します。

イベントのトリガーを遅らせるには、次の構文を使用します。

track by_src/by_dst, count count, seconds number_of_seconds

track引数は、ルールの検出基準を満たすパケット数をカウントするときに、パケットの送信

元 IPアドレスと宛先 IPアドレスのどちらを使用するかを指定します。システムでイベントイ
ンスタンスを追跡する方法を指定するには、次の表の中から引数値を選択します。

表 62 : detection_filterの追跡引数

説明引数

送信元 IPアドレスによる検出基準カウント。by_src

宛先 IPアドレスによる検出基準カウント。by_dst

count引数は、ルールでイベントを生成するために、指定された時間内に指定された IPアドレ
スのルールをトリガーすべきパケットの数を指定します。

seconds引数は、ルールでイベントを生成するために、指定された数のパケットがルールをト

リガーすべき時間枠を秒数で指定します。

パケット内でコンテンツ fooを検索するルールが、次の引数を含む detection_filterキーワー

ドを使用するとします。

track by_src, count 10, seconds 20
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この例のルールは、特定の送信元 IPアドレスから 20秒以内に 10個のパケットで fooを検出

するまでは、イベントを生成しません。システムが最初の 20秒以内に fooを含むパケットを

7つしか検出しなかった場合は、イベントが生成されません。しかし、最初の 20秒間で fooが

40回出現した場合は、ルールで 30個のイベントが生成され、20秒が経過するとカウントが再
開されます。

しきい値と detection_filterキーワードの比較

detection_filterキーワードは、非推奨の thresholdキーワードに代わるものです。threshold

キーワードは、下位互換性を維持するために引き続きサポートされていますが、侵入ポリシー

内で設定されるしきい値と同じ機能です。

detection_filterキーワードは、パケットがルールをトリガーとして使用する前に適用される

検出機能です。ルールは、指定されたパケットカウントの前に検出されたトリガーパケット

に関してイベントを生成しません。また、インライン展開では、パケットを破棄するようルー

ルで設定されていても、そのようなパケットを破棄しません。逆に、指定されたパケットカウ

ントの後に出現する、ルールをトリガーとして使用するパケットに関してルールはイベントを

生成します。また、インライン展開でパケットを破棄するよう設定されている場合は、そのよ

うなパケットを破棄します。

しきい値は、検出アクションを発生させないイベント通知機能です。これは、パケットがイベ

ントをトリガーとして使用した後に適用されます。インライン展開において、パケットを破棄

するよう設定されたルールは、ルールしきい値とは無関係に、ルールをトリガーとして使用す

るすべてのパケットを破棄します。

侵入ポリシー内でdetection_filterキーワードを侵入イベントしきい値、侵入イベント抑制、

およびRate-Based攻撃防御機能と任意に組み合わせて使用できることに注意してください。ま
た、侵入ポリシー内の侵入イベントしきい値機能と組み合わせて非推奨の thresholdキーワー

ドを使用するインポートされたローカルルールを有効にした場合、ポリシー検証が失敗するこ

とに注意してください。

関連トピック

侵入イベントしきい値

侵入ポリシー抑制の設定

[ルール（Rule）]ページからの動的ルール状態の設定

tagキーワード
ホストまたはセッションに関する追加のトラフィックをログに記録するようシステムに指示す

るには、tagキーワードを使用します。tagキーワードを使って検出するトラフィックのタイ

プと量を指定するときには、次の構文を使用します。

tagging_type, count, metric, optional_direction

次の 3つの表に、その他の使用可能な引数について説明します。

2つのタイプのタグ機能から選択できます。次の表に、これらのタグ機能の説明を示します。
侵入ルールでルール見出しオプションのみを設定した場合、sessionタグ引数タイプによって、
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同じセッションからのパケットが別のセッションからのパケットのように記録されることに注

意してください。同じセッションからのパケットをまとめてグループ化するには、同じ侵入

ルール内で 1つ以上のルールオプション（flagキーワードや contentキーワードなど）を設

定します。

表 63 : tagの引数

説明引数

ルールをトリガーとして使用したセッション内のパケットをログに記録し

ます。

session

ルールをトリガーとして使用したパケットを送信したホストからのパケッ

トをログに記録します。ホストからのトラフィックのみ（src）、または

ホストへのトラフィックのみ（dst）を記録する方向修飾子を追加できま

す。

host

ログに記録するトラフィック量を指定するには、次の引数を使用します。

表 64 :カウント引数

説明引数

ルールがトリガーとして使用された後にログに記録するパケット数または

秒数。

この単位を指定するには、count引数の後に測定基準引数を使用します。

count

次の表の中から、トラフィックの時間または量ごとにログで使用する測定基準を選択してくだ

さい。

高帯域ネットワークでは、1秒あたり数千パケットが発生する可能性があり、多数のパケット
にタグを付けるとパフォーマンスに重大な影響が及ぶ可能性があるため、必ずネットワーク環

境に合わせてこの設定を調整してください。

注意

表 65 :ログの測定基準引数

説明引数

ルールのトリガー後に、カウントで指定されるパケット数をログに記録し

ます。

packetsｆｆ

ルールのトリガー後に、カウントで指定される秒数の間、トラフィックを

記録します。

seconds

たとえば、次の tagキーワード値を使用するルールがトリガーとして使用された場合、
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host, 30, seconds, dst

次の30秒間にクライアントからホストに送信されるすべてのパケットがログに記録されます。

flowbitsキーワード
状態名をセッションに割り当てるには、flowbitsキーワードを使用します。すでに名前が付け

られた状態に基づいてセッション内の後続パケットを分析することにより、システムは単一

セッション内で複数のパケットに及ぶエクスプロイトを検出して警告を出すことができます。

flowbits状態名は、セッションの特定部分でパケットに割り当てられるユーザー定義のラベル

です。パケットの内容に基づいてパケットに状態名を付けると、警告の必要のないパケットと

有害なパケットを区別しやすくなります。管理対象デバイスごとに最大 1024個の状態名を定
義できます。たとえば、ログイン成功後にのみ発生することがわかっている有害パケットにつ

いて警告するには、flowbitsキーワードを使用して、初期ログイン試行を構成するパケットを

除去することにより、有害パケットに焦点を絞ることができます。このような機能を実装する

には、まず、セッション内のすべてのログイン確立済みパケットにlogged_in状態のラベルを

付けるルールを作成した後、2番目のルールを作成し、最初のルールで設定された状態を持つ
パケットを検査してそのようなパケットだけを処理する flowbitsをそのルールに含めます。

オプションの group nameを使用すると、状態のグループに状態名を含めることができます。1
つの状態名は複数のグループに属することができます。グループに関連付けられていない状態

は相互排他的ではないため、トリガーとして使用されたルールがグループに関連付けられてい

ない状態を設定した場合、現在設定されている他の状態には影響がありません。

flowbitsキーワードのオプション

次の表に、flowbitsキーワードで使用できる演算子、状態、およびグループのさまざまな組み

合わせについて説明します。なお、状態名には、英数字、ピリオド（.）、アンダースコア
（_）、およびダッシュ（-）を含めることができます。

表 66 : flowbitsのオプション

説明グループ状態オプション演算子

パケットに関する指定された状態を設定します。グループ

が定義されている場合は、指定されたグループ内で状態を

設定します。

オプショ

ン
state_nameset

パケットに関する、指定された複数の状態を設定します。

グループが定義されている場合は、指定されたグループ内

で状態を設定します。

オプショ

ン
state_name&state_nameset

指定されたグループ内でパケットに関して指定された状態

を設定し、グループ内の他のすべての状態を解除します。

入力必須
state_namesetx

指定されたグループ内でパケットに関して指定された状態

を設定し、グループ内の他のすべての状態を解除します。

入力必須
state_name&state_namesetx
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説明グループ状態オプション演算子

パケットに関する指定された状態を解除します。グループ

なし
state_nameunset

パケットに関する指定された状態を解除します。グループ

なし
state_name&state_nameunset

指定されたグループ内のすべての状態を解除します。入力必須
allunset

指定された状態が設定されている場合はそれを解除し、指

定された状態が解除されている場合にはそれを設定しま

す。

グループ

なし
state_nametoggle

指定された複数の状態が設定されている場合はそれらを解

除し、指定された複数の状態が解除されている場合はそれ

らを設定します。

グループ

なし
state_name&state_nametoggle

指定されたグループ内で設定されているすべての状態を解

除し、指定されたグループ内で解除されているすべての状

態を設定します。

入力必須
alltoggle

指定された状態がパケット内で設定されているかどうかを

判別します。

グループ

なし
state_nameisset

指定された複数の状態がパケット内で設定されているかど

うかを判別します。

グループ

なし
state_name&state_nameisset

指定されたいずれかの状態がパケット内で設定されている

かどうかを判別します。

グループ

なし
state_name|state_nameisset

指定されたグループ内で、いずれかの状態が設定されてい

るかどうかを判別します。

入力必須
anyisset

指定されたグループ内で、すべての状態が設定されている

かどうかを判別します。

入力必須
allisset

指定された状態がパケット内で設定されていないかどうか

を判別します。

グループ

なし
state_nameisnotset

指定された複数の状態がパケット内で設定されていないか

どうかを判別します。

グループ

なし
state_name&state_nameisnotset

指定されたいずれかの状態が、パケット内で設定されてい

ないかどうかを判別します。

グループ

なし
state_name|state_nameisnotset

パケット内でいずれかの状態が設定されていないかどうか

を判別します。

入力必須
anyisnotset
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説明グループ状態オプション演算子

パケット内ですべての状態が設定されていないかどうかを

判別します。

入力必須
allisnotset

すべてのパケットのすべての状態を解除します。グループ

が指定されている場合、グループ内のすべての状態を解除

します。

オプショ

ン

（状態なし）
reset

イベント生成を抑制するには、これを他の演算子と組み合

わせて使用します。

グループ

なし

（状態なし）
noalert

flowbitsキーワードの使用に関するガイドライン

flowbitsキーワードを使用するときには、次の点に注意してください。

• setx演算子を使用する場合、指定した状態は、指定したグループ以外のグループに属する
ことができません。

• setx演算子を複数回定義して、それぞれのインスタンスで別々の状態と同じグループを指
定できます。

• setx演算子を使用してグループを指定する場合、そのグループに対して set、toggle、

unset演算子を使用することはできません。

• isset演算子と isnotset演算子は、指定された状態がグループに含まれるかどうかに関係

なく、その状態を評価します。

•侵入ポリシーの保存時、侵入ポリシーの再適用時、および（アクセスコントロールポリ
シーで参照される侵入ポリシー数に関係なく）アクセスコントロールポリシーの適用時

には、グループ指定のないissetまたはisnotset演算子を含むルールを有効にした場合、

対応する状態名とプロトコルに関する flowbits割り当て（set、setx、unset、toggle）に

影響する 1つ以上のルールを有効にしないと、対応する状態名の flowbits割り当てに影

響するすべてのルールが有効になります。

•侵入ポリシーの保存時、侵入ポリシーの再適用時、および（アクセスコントロールポリ
シーで参照される侵入ポリシー数に関係なく）アクセスコントロールポリシーの適用時

には、グループを指定したisset演算子またはisnotset演算子を含むルールを有効にした

場合、flowbits割り当て（set、setx、unset、toggle）に影響し、対応するグループ名を

定義するすべてのルールもまた有効になります。

flowbitsキーワードの例

この項では、flowbitsキーワードを使用する 3つの例を示します。

flowbitsキーワードの例：state_nameを使用した設定

これは、state_nameを使用した flowbits設定の例です。
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CVEID2000-0284に記述されている IMAP脆弱性について考えてみます。この脆弱性は、IMAP
の実装（具体的にはLIST、LSUB、RENAME、FIND、およびCOPYコマンド）で見られます。
ただし、攻撃者がこの脆弱性を悪用するには、IMAPサーバにログインする必要があります。
IMAPサーバからの LOGIN確認とそれに続く exploitは必然的に別々のパケットに存在するた
め、この exploitを検出する非フローベースのルールを作成するのは困難です。flowbitsキー

ワードを使って一連のルールを作成すると、ユーザが IMAPサーバにログイン済みかどうかを
追跡し、ログイン済みの場合は、いずれかの攻撃が検出された時点でイベントを生成できま

す。ユーザがログイン済みでない場合、攻撃によって脆弱性が悪用されることはないため、イ

ベントが生成されません。

下記の 2つのルールフラグメントはこの例を示しています。最初のルールフラグメントは
IMAPサーバーからの IMAPログイン確認を検索します。

alert tcp any 143 -> any any (msg:"IMAP login"; content:"OK

LOGIN"; flowbits:set,logged_in; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

flowbits:setは logged_in状態を設定しますが、flowbits:noalertがアラートを抑制すること

に注意してください。これは、IMAPサーバー上で多数の無害なログインセッションが見つか
る可能性があるためです。
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次のルールフラグメントは LIST文字列を検索しますが、セッション内の先行パケットの結果
として logged_in状態が設定済みでない限り、イベントを生成しません。

alert tcp any any -> any 143 (msg:"IMAP LIST";

content:"LIST"; flowbits:isset,logged_in;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

この場合、最初のフラグメントを含むルールが先行パケットによってトリガーとして使用した

場合、2番目のフラグメントを含むルールがトリガーとして使用し、イベントを生成します。

flowbitsキーワードの例：誤検出イベントを引き起こす設定

後続パケット内コンテンツが、効力を失った状態を持つルールに一致することによって誤検出

イベントが発生する可能性があります。複数のルールで設定された複数の状態名をグループに

含めることでこれを回避できます。次の例は、複数の状態名をグループに含めない場合に誤検

出が発生する可能性があることを示しています。

1つのセッションで次の 3つのルールフラグメントがこの順序でトリガーとして使用される場
合を考えてみます。

(msg:"JPEG transfer";
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content:"image/";pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
?flowbits:set,http.jpeg; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

最初のルールフラグメント内の contentキーワードと pcreキーワードが JPEGファイルダウ
ンロードに一致し、flowbits:set,http.jpegが http.jpeg flowbitsステートを設定し、

flowbits:noalertはルールでのイベント生成を抑制します。イベントが生成されない理由は、

このルールの目的がファイルダウンロードを検出して flowbits状態を設定することだからで

す。これにより、1つ以上のコンパニオンルールで状態名を検査して有害コンテンツを探し、
有害コンテンツが検出された時点でイベントを生成できます。

次のルールフラグメントは、上記の JPEGファイルダウンロードに続く GIFファイルダウン
ロードを検出します。

(msg:"GIF transfer"; content:"image/";
pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
?flowbits:set,http.jpg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

2番目のルール内の contentキーワードと pcreキーワードは GIFファイルダウンロードを照
合し、flowbits:set,http.jpgは http.jpg flowbitステートを設定し、flowbits:noalertはルー

ルでのイベント生成を抑制します。最初のルールフラグメントで設定された http.jpeg状態が

不要になっても引き続き設定されていることに注意してください。これは、後続のGIFダウン
ロードが検出されたときに JPEGダウンロードが既に終了しているはずであるためです。

次に示す 3番目のルールフラグメントは最初のルールフラグメントのコンパニオンです。

(msg:"JPEG exploit";?flowbits:isset,http.jpeg;content:"|FF|";
pcre:"?/\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。
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3番目のルールフラグメントでは、もはや無意味になった http.jpegステートが設定されてい

ることを flowbits:isset,http.jpegが判別し、contentと pcreは（GIFファイルでは無害で
も）JPEGファイル内では有害とみなされるコンテンツを照合します。3番目のルールフラグ
メントによって、JPEGファイル内に存在しないエクスプロイトに関する誤検出イベントが生
成されます。

flowbitsキーワードの例：誤検出イベントを防ぐための設定

次の例は、状態名をグループに含めて setx演算子を使用することで、どのように誤検出を防

止できるかを示しています。

前の例とほぼ同じケースを考えます。ただし、最初の 2つのルールで、同じ状態グループに 2
つの異なる状態名が含まれるようになった点が異なります。

(msg:"JPEG transfer";
content:"image/";pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
?flowbits:setx,http.jpeg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

最初のルールフラグメントが JPEGファイルダウンロードを検出すると、
flowbits:setx,http.jpeg,image_downloadsキーワードが flowbits状態を http.jpegに設定し、

その状態を image_downloadsグループに含めます。

その後、次のルールが後続の GIFファイルダウンロードを検出します。

(msg:"GIF transfer"; content:"image/";
pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
?flowbits:setx,http.jpg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。
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2番目のルールフラグメントが GIFダウンロードに一致すると、
flowbits:setx,http.jpg,image_downloadsキーワードが http.jpg flowbitsステートを設定し、

グループ内の他のステートである http.jpegを解除します。

次に示す 3番目のルールフラグメントで誤検出は発生しません。

(msg:"JPEG exploit"; ?flowbits:isset,http.jpeg;content:"|FF|";
pcre:"/?\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

flowbits:isset,http.jpegが falseであるため、ルールエンジンはルールの処理を停止し、イ
ベントは生成されません。こうして、GIFファイル内のコンテンツが JPEGファイルに関する
エクスプロイトコンテンツと一致した場合でも誤検出が回避されます。

http_encodeキーワード
http_encodeキーワードを使用すると、HTTPURI、HTTPヘッダー内の非 cookieデータ、HTTP
要求ヘッダー内の cookie、HTTP応答内の set-cookieデータのいずれかにおいて、正規化前の
HTTP要求または応答内のエンコードタイプに基づいてイベントを生成できます。

HTTP応答とHTTP cookieを検査し、http_encodeキーワードを使用しているルールに一致した

ものを返すように、HTTP Inspectプリプロセッサを設定する必要があります。

また、侵入ルール内の http_encodeキーワードで特定のエンコードタイプによってイベントが

トリガーとして使用されるようにするには、HTTP Inspectプリプロセッサ設定で個々の特定の
エンコードタイプのデコードオプションとアラートオプションの両方を有効にする必要があ

ります。

次の表は、このオプションでイベントを生成できる、HTTPURI、ヘッダー、cookie、set-cookie
のエンコードタイプを説明しています。
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表 67 : http_encodeエンコードタイプ

説明エンコードタイ

プ

HTTP Inspectプリプロセッサによるデコードで UTF-8エンコードタイプ
が有効になっている場合、指定された場所でUTF-8エンコードを検出しま
す。

utf8

HTTP Inspectプリプロセッサによるデコードで二重エンコードタイプが有
効になっている場合、指定された場所で二重エンコードを検出します。

double_encode

非ASCII文字が検出されても、検出されたエンコードタイプが有効になっ
ていない場合に、指定された場所で非 ASCII文字を検出します。

non_ascii

HTTP InspectプリプロセッサによるデコードでMicrosoft %uエンコードタ
イプが有効になっている場合、指定された場所でMicrosoft%uエンコード
を検出します。

uencode

HTTP Inspectプリプロセッサによるデコードで空白バイトエンコードタ
イプが有効になっている場合、指定された場所で空白バイトエンコードを

検出します。

bare_byte

関連トピック

HTTP Inspectプリプロセッサ
サーバーレベルの HTTP正規化オプション

http_encodeキーワードの構文

エンコーディングの場所

HTTP URI、ヘッダー、または set-cookieなどの Cookieで指定されたエンコーディングタイプ
を検索するかどうかを指定します。

エンコードタイプ

次のいずれかの形式を使用して、1つ以上のエンコードタイプを指定します。

encode_type
encode_type|encode_type|encode_type...

ここで、encode_typeは次のいずれかです。

utf8
double_encode
non_ascii
uencode
bare_byte.

否定（!）演算子と OR（|）演算子を一緒に使用できないことに注意してください。
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http_encodeキーワードの例：2つの http_endcodeキーワードを使用した 2つのエンコー
ディングの検索

次に、同じルールで 2つの http_encodeキーワードを使用して、UTF-8およびMicrosoft IIS %u
エンコーディングの HTTP URIを検索する例を示します。

最初に、http_encodeキーワードを使用します。

•エンコーディングの場所：HTTP URI

•エンコーディングのタイプ：utf8

次に、追加の http_encodeキーワードを使用します。

•エンコーディングの場所：HTTP URI

•エンコーディングのタイプ：uencode

概要：file_typeおよび file_groupキーワード
file_typeと file_groupキーワードを使用すると、タイプとバージョンに基づいて、FTP、
HTTP、SMTP、IMAP、POP3、NetBIOS-ssn（SMB）を介して伝送されるファイルを検出でき
ます。1つの侵入ルール内で複数の file_typeキーワードや file_groupキーワードを使用しな

いでください。

脆弱性データベース（VDB）を更新すると、最新のファイルタイプ、バージョン、グループ
が侵入ルールエディタに表示されます。

ヒント

システムは、file_typeおよび file_groupキーワードに値を代入するためにプリプロセッサを

自動的に有効にすることはしません。

（注）

file_typeまたは file_groupキーワードに一致するトラフィックに対してイベントを生成し、

インライン展開では、違反パケットをドロップします。するには、特定のプリプロセッサを有

効にする必要があります。

表 68 : file_typeおよび file_groupの侵入イベントの生成

必要なプリプロセッサまたはプリプロセッサオプションプロトコル

FTP/Telnetプリプロセッサおよび [TCPペイロードの正規化（Normalize
TCP Payload）]インライン正規化プリプロセッサオプション

FTP

HTTPトラフィックでの侵入イベントを生成する HTTP Inspectプリプロ
セッサ。

HTTP
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必要なプリプロセッサまたはプリプロセッサオプションプロトコル

HTTPトラフィックでの侵入イベントを生成する SMTPプリプロセッサSMTP

IMAPプリプロセッサIMAP

POPプリプロセッサPOP3

DCE/RPCプリプロセッサおよび [SMBファイルインスペクション（SMB
File Inspection）] DCE/RPCプリプロセッサオプション

NetBIOS-ssn
（SMB）

関連トピック

FTP/Telnetデコーダ
インライン正規化プリプロセッサ

HTTP Inspectプリプロセッサ
SMTPプリプロセッサ
IMAPプリプロセッサ
POPプリプロセッサ
DCE/RPCプリプロセッサ

file_typeキーワードと file_groupキーワード

file_type

file_typeキーワードを使用すると、トラフィック内で検出対象となるファイルのタイプとバー

ジョンを指定できます。ファイルタイプ引数（JPEGや PDFなど）は、トラフィックで検出
するファイルの形式を識別します。

同じ侵入ルール内で file_typeキーワードを別の file_typeキーワードまたは file_groupキー

ワードと一緒に使用しないでください。

（注）

デフォルトでは Any Versionが選択されますが、一部のファイルタイプではバージョンオプ
ション（たとえば PDFバージョン 1.7）を選択することにより、トラフィックで検出対象とな
る特定のファイルタイプバージョンを識別できます。

file_group

file_groupキーワードを使用すると、トラフィック内で検出する類似のファイルタイプから

なる Cisco定義のグループを選択できます（マルチメディア、オーディオなど）。また、ファ
イルグループには、グループ内の各ファイルタイプに関する Cisco定義のバージョンも含ま
れています。
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同じ侵入ルール内でfile_groupキーワードを別のfile_groupキーワードまたはfile_typeキー

ワードと一緒に使用しないでください。

（注）

file_dataキーワード
file_dataキーワードは、content、byte_jump、byte_test、pcreなどの他のキーワードで使用

可能な位置引数の参照として機能するポインタです。file_dataキーワードが指し示すデータ

のタイプは、検出されるトラフィックによって決まります。file_dataキーワードを使用する

と、次のペイロードタイプの先頭を指し示すことができます。

• HTTP応答本文

HTTP応答パケットを検査するには、HTTP Inspectプリプロセッサを有効にして、HTTP
応答を検査するようプリプロセッサを設定する必要があります。HTTP Inspectプリプロ
セッサが HTTP応答本文データを検出した場合に、file_dataキーワードが一致します。

•非圧縮 gzipファイルデータ

HTTP応答本文内の非圧縮 gzipファイルを検査するには、HTTP Inspectプリプロセッサを
有効にする必要があり、さらにHTTP応答を検査してHTTP応答本文内の gzip圧縮ファイ
ルを復元するようプリプロセッサを設定する必要があります。詳細については、サーバレ

ベルの HTTP正規化オプション [HTTP応答の検査（Inspect HTTP Responses）]および [圧
縮データの検査（Inspect Compressed Data）]を参照してください。file_dataキーワード

は、HTTP InspectプリプロセッサがHTTP応答本文内で非圧縮 gzipデータを検出した場合
に一致します。

•正規化された JavaScript

正規化された JavaScriptデータを検査するには、HTTP Inspectプリプロセッサを有効にし
て、HTTP応答を検査するようプリプロセッサを設定する必要があります。file_dataキー

ワードは、HTTP Inspectプリプロセッサが応答本文データ内で JavaScriptを検出した場合
に一致します。

• SMTPペイロード

SMTPペイロードを検査するには、SMTPプリプロセッサを有効にする必要があります。
file_dataキーワードは、SMTPプリプロセッサが SMTPデータを検出した場合に一致し
ます。

• SMTP、POP、または IMAPトラフィック内のエンコードされた電子メール添付ファイル

SMTP、POP、または IMAPトラフィック内の電子メール添付ファイルを検査するには、
それぞれ SMTP、POP、または IMAPプリプロセッサを単独で、または任意に組み合わせ
て有効にする必要があります。その後、有効にしたプリプロセッサごとに、デコード対象

のそれぞれの添付ファイルエンコードタイプをデコードするようプリプロセッサが設定

されていることを確認する必要があります。プリプロセッサごとに設定可能な添付ファイ
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ルデコードオプションは、[Base64復号の深さ（Base64 Decoding Depth）]、[7ビット/8
ビット/バイナリ復号の深さ（7-Bit/8-Bit/BinaryDecodingDepth）]、[Quoted Printable復号の
深さ（Quoted-Printable Decoding Depth）]、および [UNIX間復号の深さ（Unix-to-Unix
Decoding Depth）]です。

1つのルール内で複数の file_dataキーワードを使用できます。

関連トピック

HTTP Inspectプリプロセッサ
サーバーレベルの HTTP正規化オプション
SMTPプリプロセッサ
IMAPプリプロセッサ

pkt_dataキーワード
pkt_dataキーワードは、content、byte_jump、byte_test、pcreなどの他のキーワードで使用

可能な位置引数の参照として機能するポインタです。

正規化された FTP、Telnet、または SMTPトラフィックが検出された場合、pkt_dataキーワー

ドは、正規化されたパケットペイロードの先頭を指します。その他のトラフィックが検出され

た場合、pkt_dataキーワードは、未加工の TCPまたは UDPペイロードの先頭を指します。

侵入ルールで検査するために、該当するトラフィックをシステムで正規化するには、次の正規

化オプションを有効にする必要があります。

•検査のために FTPトラフィックを正規化するには、FTP & Telnetプリプロセッサの [FTP
コマンドでの Telnetエスケープコードの検出（Detect Telnet Escape codes within FTP
commands）]オプションを有効にします。

•検査のためにTelnetトラフィックを正規化するには、FTP&TelnetプリプロセッサのTelnet
の [正規化（Normalize）]オプションを有効にします。

•検査のために SMTPトラフィックを正規化するには、SMTPプリプロセッサの [正規化
（Normalize）]オプションを有効にします。

1つのルール内で複数の pkt_dataキーワードを使用できます。

関連トピック

クライアントレベルの FTPオプション
Telnetオプション
SMTPプリプロセッサのオプション

base64_decodeキーワードと base64_dataキーワード
base64_decodeキーワードと base64_dataキーワードを組み合わせて使用すると、指定したデー

タを Base64データとしてデコードおよび検査するようルールエンジンに指示できます。たと
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えば HTTP PUTおよび POST要求内の Base64エンコード HTTP認証要求見出しと Base64エン
コードデータを検査する場合に、これが役立つ可能性があります。

これらのキーワードは特に、HTTP要求内のBase64データをデコードして検査するうえで役立
ちます。また、長いヘッダー行を複数行に拡張するためにHTTPで使われるのと同じ方法でス
ペース文字やタブ文字を使用するSMTPなどのプロトコルでも、これらを使用できます。この
行拡張（折り返しとも言う）を使用するプロトコル内に行拡張が存在しない場合、後続スペー

ス/タブを伴わない復帰または改行が出現した箇所で検査が終了します。

base64_decode

base64_decodeキーワードは、パケットデータをBase64データとしてデコードするようルール
エンジンに指示します。オプションの引数を使用すると、デコードするバイト数と、デコード

を開始するデータ内の位置を指定できます。

base64_decodeキーワードは 1つのルール内で 1回だけ使用可能です。また、少なくとも 1つ
の base64_dataキーワードのインスタンスの前にこれを配置する必要があります。

Base64データをデコードする前に、ルールエンジンは、複数行にわたって折り返された長い
ヘッダーを元どおりに広げます。ルールエンジンが次のいずれかに遭遇するとデコードが終了

します。

•ヘッダー行の末尾

•デコード対象として指定されたバイト数

•パケットの末尾

次の表に、base64_decodeキーワードで使用可能な引数の説明を示します。

表 69 : base64_decodeのオプション引数

説明引数

デコードするバイト数を指定します。これを指定しない場合、ヘッダー行

の末尾またはパケットペイロード末尾のどちらかが先に出現するまでデ

コードが続行されます。ゼロ以外の正の値を指定できます。

Bytes

パケットペイロードの先頭を基準にしたオフセットを決定します。さらに

Relativeも指定した場合は、現在の検査位置を基準にしたオフセットを決
定します。ゼロ以外の正の値を指定できます。

Offset

現在の検査位置を基準にして検査することを指定します。Relative

base64_data

base64_dataキーワードは、base64_decodeキーワードを使ってデコードされた Base64データ
を検査するための参照を提供します。base64_dataキーワードは、デコードされたBase64デー
タの先頭から検査を開始するよう設定します。オプションで、contentや byte_testなどの他

のキーワードで使用可能な位置引数を使用して、検査位置をさらに指定することもできます。
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base64_decodeキーワードを使用した後に base64_dataキーワードを 1回以上使用する必要が
あります。オプションで、base64_dataを複数回使用して、デコードされたBase64データの先
頭に戻ることができます。

Base64データを検査するときには、次の点に注意してください。

•高速パターンマッチ機能は使用できません。

•中間的なHTTPコンテンツ引数を使ってルール内でBase64検査を中断する場合は、Base64
データをさらに検査する前に、別の base64_dataキーワードをルールに挿入する必要があ

ります。

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数（34ページ）
contentキーワードの高速パターンマッチ機能の引数（39ページ）

カスタム侵入ルール

134

カスタム侵入ルール

base64_decodeキーワードと base64_dataキーワード



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


