
ネットワークアドレス変換

ここでは、ネットワークアドレス変換（NAT）について、および Firewall Threat Defenseデバ
イスでそれを設定する方法について説明します。

• NATを使用する理由（1ページ）
• NATの基礎（2ページ）
• NATポリシーの要件と前提条件（12ページ）
• NATのガイドライン（13ページ）
• NATポリシーの管理（21ページ）
•脅威に対する防御のための NATの設定（23ページ）
• IPv6ネットワークの変換（75ページ）
• NATのモニタリング（89ページ）
• NATの例（90ページ）
• Firewall Threat Defense NATの履歴（149ページ）

NATを使用する理由
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレ
スが割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアド
レスの大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティング

できません。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアド
レスが次のように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

NATの主な機能の 1つは、プライベート IPネットワークがインターネットに接続できるよう
にすることです。NATは、プライベート IPアドレスをパブリック IPに置き換え、内部プライ
ベートネットワーク内のプライベートアドレスをパブリックインターネットで使用可能な正

式の、ルーティング可能なアドレスに変換します。このようにして、NATはパブリックアド
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レスを節約します。これは、ネットワーク全体に対して1つのパブリックアドレスだけを外部
に最小限にアドバタイズするように NATを設定できるからです。

NATの他の機能は、次のとおりです。

•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IPルーティングソリューション：NATを使用する際は、重複 IPアドレスが問題になりま
せん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレッシン
グスキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、

インターネット用に固定 IPアドレスを維持できますが、内部的にはサーバのアドレスを
変更できます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換：IPv6ネットワークを IPv4ネットワー
クに接続する場合は、NATを使用すると、2つのタイプのアドレス間で変換を行うこと
ができます。

NATは必須ではありません。特定のトラフィックセットに NATを設定しない場合、そのトラ
フィックは変換されませんが、セキュリティポリシーはすべて通常どおりに適用されます。

（注）

NATの基礎
ここでは、NATの基礎について説明します。

NATの用語
このマニュアルでは、次の用語を使用しています。

•実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで
定義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに

内部ネットワークを変換するという典型的な NATのシナリオでは、内部ネットワークが
「実際の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続され

た任意のネットワークを変換できることに注意してください。したがって、外部アドレス

を変換するように NATを設定した場合、「実際の」ネットワークは、外部ネットワーク
が内部ネットワークにアクセスしたときの外部ネットワークを指します。

•マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、
実際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするとき

に内部ネットワークを変換するという典型的な NATのシナリオでは、外部ネットワーク
が「マッピング」ネットワークになります。
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アドレスの変換時、デバイスのインターフェイス用に設定された

IPアドレスは変換されません。
（注）

•双方向の開始：スタティック NATでは、双方向に接続を開始できます。つまり、ホスト
への接続とホストからの接続の両方を開始できます。

•送信元および宛先のNAT：任意のパケットについて、送信元 IPアドレスと宛先 IPアドレ
スの両方を NATルールと比較し、1つまたは両方を変換する、または変換しないことが
できます。スタティック NATの場合、ルールは双方向です。このガイドでは、特定の接
続が「宛先」アドレスから発生する場合でも、コマンドや説明に「送信元」および「宛

先」が使用されるので注意してください。

NATタイプ
NATは、次の方法を使用して実装できます。

•ダイナミック NAT：実際の IPアドレスのグループが、（通常は、より小さい）マッピン
グ IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィッ
クを開始できます。ダイナミック NAT（31ページ）を参照してください。

•ダイナミックポートアドレス変換（PAT）：実際の IPアドレスのグループが、1つの IP
アドレスにマッピングされます。この時、この IPアドレスの一意の送信元ポートが使用
されます。ダイナミック PAT（37ページ）を参照してください。

•スタティックNAT：実際の IPアドレスとマッピング IPアドレスとの間での一貫したマッ
ピング。双方向にトラフィックを開始できます。スタティック NAT（50ページ）を参照
してください。

•アイデンティティ NAT：実際のアドレスがスタティックにそのアドレス自身に変換され
ます。基本的に NATを回避します。大規模なアドレスグループは変換し、小さいアドレ
スグループは除外する場合、NATをこの方法で設定します。「アイデンティティ NAT
（61ページ）」を参照してください。

ルーテッドモードとトランスペアレントモードの NAT
NATは、ルーテッドモードおよびトランスペアレントファイアウォールモードの両方に設定
できます。インライン、インラインタップ、またはパッシブモードで動作するインターフェ

イスに対しては NATを設定できません。次の項では、各ファイアウォールモードの一般的な
使用方法について説明します。

ルーテッドモードの NAT

次の図は、内部にプライベートネットワークを持つ、ルーテッドモードの一般的なNATの例
を示しています。
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図 1 : NATの例：ルーテッドモード

1. 内部ホスト 10.1.2.27がWebサーバにパケットを送信すると、パケットの実際の送信元ア
ドレス 10.1.2.27はマッピングアドレス 209.165.201.10に変換されます。

2. サーバが応答すると、マッピングアドレス 209.165.201.10に応答を送信し、Firewall Threat
Defenseデバイスがそのパケットを受信します。これは、Firewall Threat Defenseデバイス
がプロキシ ARPを実行してパケットを要求するためです。

3. Firewall Threat Defenseデバイスはその後、パケットをホストに送信する前に、マッピング
アドレス 209.165.201.10を変換し、実際のアドレス 10.1.2.27に戻します。

トランスペアレントモードまたはブリッジグループ内の NAT

NATをトランスペアレントモードで使用すると、ネットワークで NATを実行するためのアッ
プストリームルータまたはダウンストリームルータが必要なくなります。これによりルーテッ

ドモードでブリッジグループ内で同様の機能を実行できます。

トランスペアレントモードまたは同じブリッジグループのメンバー間のルーテッドモードの

NATには、以下の要件および制限があります。

•インターフェイスに接続されている IPアドレスがないため、マッピングされたアドレス
がブリッジグループメンバーのインターフェイスである場合、インターフェイス PATを
設定することはできません。

• ARPインスペクションはサポートされていません。また、何らかの理由で、一方のFirewall
ThreatDefenseのホストがもう一方のFirewall ThreatDefenseのホストにARP要求を送信し、
開始ホストの実際のアドレスが同じサブネットの別のアドレスにマッピングされる場合、

実際のアドレスは ARP要求で可視のままになります。
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• IPv4および IPv6ネットワークの間の変換はサポートされていません。2つの IPv6ネット
ワーク間、または 2つの IPv4ネットワーク間の変換がサポートされます。

次の図に、インターフェイス内部と外部に同じネットワークを持つ、トランスペアレントモー

ドの一般的なNATのシナリオを示します。このシナリオのトランスペアレントファイアウォー
ルは NATサービスを実行しているため、アップストリームルータは NATを実行する必要が
ありません。

図 2 : NATの例：トランスペアレントモード

1. 内部ホスト 10.1.1.75がWebサーバーにパケットを送信すると、パケットの実際の送信元
アドレス 10.1.1.75はマッピングアドレス 209.165.201.15に変更されます。

2. サーバが応答すると、マッピングアドレス 209.165.201.15に応答を送信し、Firewall Threat
Defenseがそのパケットを受信します。これは、アップストリームルータには、Firewall
Threat Defenseの管理 IPアドレスに転送されるスタティックルートのこのマッピングネッ
トワークが含まれるためです。

3. その後、Firewall Threat Defenseはマッピングアドレス 209.165.201.15を変換して実際のア
ドレス 10.1.1.1.75に戻します。実際のアドレスは直接接続されているため、Firewall Threat
Defenseはそのアドレスを直接ホストに送信します。

4. ホスト192.168.1.2の場合も、リターントラフィックを除き、同じプロセスが発生します。
Firewall ThreatDefenseはルーティングテーブルでルートを検索し、192.168.1.0/24のFirewall
Threat Defenseスタティックルートに基づいてパケットを 10.1.1.3にあるダウンストリーム
ルータに送信します。
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自動 NATおよび手動 NAT
自動 NATおよび手動 NATという 2種類の方法でアドレス変換を実装できます。

手動 NATの追加機能を必要としない場合は、自動 NATを使用することをお勧めします。自動
NATの設定が容易で、Voice over IP（VoIP）などのアプリケーションでは信頼性が高い場合が
あります（VoIPでは、ルールで使用されるオブジェクトのいずれにも属さない間接アドレス
の変換が失敗することがあります）。

自動 NAT

ネットワークオブジェクトのパラメータとして設定されているすべての NATルールは自動
NATルールとみなされます。これは、ネットワークオブジェクトに NATを設定するための迅
速かつ簡単な方法です。ただし、これらのルールをグループオブジェクトに対して作成できま

せん。

これらのルールはオブジェクト自体の一部として設定されますが、オブジェクトマネージャか

らオブジェクト定義内の NAT設定は確認できません。

パケットがインターフェイスに入ると、送信元 IPアドレスと宛先 IPアドレスの両方が自動
NATルールと照合されます。個別の照合が行われる場合、パケット内の送信元 IPアドレスと
宛先 IPアドレスは、個別のルールによって変換できます。これらのルールは、相互に結び付
けられていません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはないので、sourceA/destinationAで sourceA/destinationBとは別の変換
が行われるように指定することはできません。この種の機能には、手動 NATを使用すること
で、1つのルールで送信元アドレスおよび宛先アドレスを識別できます。

手動 NAT

手動 NATでは、1つのルールで送信元アドレスと宛先アドレスの両方を識別できます。送信
元アドレスと宛先アドレスの両方を指定すると、sourceA/destinationAで sourceA/destinationBと
は別の変換が行われるように指定できます。

スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイド内でのコマンドおよび説明では「送信元」および

「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使用す

るスタティックNATを設定し、送信元アドレスを Telnetサーバとして指定する場合に、Telnet
サーバに向かうすべてのトラフィックのポートを 2323から 23に変換するには、変換する送信
元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnetサーバアドレス
を送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピ

ングするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピン
グは、常にスタティックマッピングです。
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自動 NATと手動 NATの比較

これら 2つの NATタイプの主な違いは、次のとおりです。

•実際のアドレスの定義方法

•自動 NAT：NATルールがネットワークオブジェクトのパラメータになります。ネッ
トワークオブジェクトの IPアドレスは元の（実際の）アドレスとして機能します。

•手動 NAT：実際のアドレスとマッピングアドレス両方のネットワークオブジェクト
またはネットワークオブジェクトグループを識別します。この場合、NATはネット
ワークオブジェクトのパラメータではありません。ネットワークオブジェクトまた

はグループが、NATコンフィギュレーションのパラメータです。実際のアドレスの
ネットワークオブジェクトグループを使用できることは、手動NATがよりスケーラ
ブルであることを意味します。

•送信元および宛先 NATの実装方法

•自動 NAT：各ルールは、パケットの送信元または宛先のいずれかに適用できます。
つまり、送信元 IPアドレスに 1つ、宛先 IPアドレスに 1つと、2つのルールが使用
されることがあります。これらの2つのルールを相互に結び付けて、送信先と宛先の
組み合わせに特定の変換を適用することはできません。

•手動NAT：1つのルールにより送信元と宛先の両方が変換されます。パケットは 1つ
のルールにのみ一致し、それ以上のルールはチェックされません。オプションの宛先

アドレスを設定しない場合でも、マッチングするパケットは、1つの手動 NATルー
ルだけに一致します。送信元および宛先は相互に結び付けられるので、送信元と宛先

の組み合わせに応じて、異なる変換を適用できます。たとえば、sourceA/destinationA
には、sourceA/destinationBとは異なる変換を設定できます。

• NATルールの順序

•自動 NAT：NATテーブルで自動的に順序付けされます。

•手動NAT：NATテーブルで手動で順序付けします（自動NATルールの前または後）。

NATルールの順序
自動 NATおよび手動 NATルールは、3つのセクションに分割される 1つのテーブルに保存さ
れます。最初にセクション1のルール、次にセクション2、最後にセクション3というように、
一致が見つかるまで順番に適用されます。たとえば、セクション1で一致が見つかった場合、
セクション 2とセクション 3は評価されません。次の表に、各セクション内のルールの順序を
示します。
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セクション 0もあり、このセクションには、システムが使用するために作成される NATルー
ルが含まれています。これらのルールは、他のすべてのルールよりも優先されます。これらの

ルールはシステムで自動的に作成され、必要に応じて xlateがクリアされます。セクション 0
では、ルールの追加、編集、または変更はできません。

（注）

表 1 : NATルールテーブル

セクション内のルールの順序ルールタイプ

テーブルのセ

クション

コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。最初の一致が適用されるため、一般

的なルールの前に固有のルールが来るようにする必要が

あります。そうしない場合、固有のルールを期待どおり

に適用できない可能性があります。デフォルトでは、手

動 NATルールはセクション 1に追加されます。

「固有のルールを前に」とは、次のことを意味します。

•静的ルールは動的ルールの前に配置する必要があり
ます。

•宛先変換を含むルールは、送信元変換のみのルール
の前に配置する必要があります。

送信元アドレスまたは宛先アドレスに基づいて複数のルー

ルが適用される可能性がある重複するルールを排除でき

ない場合は、これらの推奨事項に従うように特に注意し

てください。

手動 NATセクション 1
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セクション内のルールの順序ルールタイプ

テーブルのセ

クション

セクション 1で一致が見つからない場合、セクション 2
のルールが次の順序で適用されます。

1. スタティックルール

2. ダイナミックルール

各ルールタイプでは、次の順序のガイドラインが使用さ

れます。

1. 実際の IPアドレスの数量：小から大の順。たとえ
ば、アドレスが 1個のオブジェクトは、アドレスが
10個のオブジェクトよりも先に評価されます。

2. 数量が同じ場合には、アドレス番号（低から高の順）
が使用されます。たとえば、10.1.1.0は、11.1.1.0よ
りも先に評価されます。

3. 同じ IPアドレスが使用される場合、ネットワークオ
ブジェクトの名前がアルファベット順で使用されま

す。たとえば、abracadabraは catwomanよりも先に評
価されます。

自動 NATセクション 2

まだ一致が見つからない場合、セクション3のルールは、
コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。このセクションには、最も一般的な

ルールを含める必要があります。このセクションにおい

ても、一般的なルールの前に固有のルールが来るように

する必要があります。そうしない場合、一般的なルール

が適用されます。

手動 NATセクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（ダイナミック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。
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• 192.168.1.1/32（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NATインターフェイス
ブリッジグループメンバーインターフェイスを除き、NATルールを設定して任意のインター
フェイス（つまり、すべてのインターフェイス）に適用できます。または、特定の実際のイン

ターフェイスおよびマッピングインターフェイスを識別できます。実際のアドレスには任意の

インターフェイスを指定できます。マッピングインターフェイスには特定のインターフェイス

を指定できます。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス

時にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに

任意のインターフェイスを指定し、マッピングアドレスには外部インターフェイスを指定しま

す。

図 3 :任意のインターフェイスの指定

ただし、「任意の」インターフェイスの概念は、ブリッジグループメンバーのインターフェ

イスには適用されません。「任意の」インターフェイスを指定する場合、すべてのブリッジグ

ループメンバーインターフェイスは除外されます。このため、NATをブリッジグループメ
ンバーに適用するには、メンバーインターフェイスを指定する必要があります。したがって、

ただ 1つのインターフェイスが異なるだけで多数の類似したルールができる可能性がありま
す。ブリッジ仮想インターフェイス（BVI）自体に NATを設定することはできませんが、メ
ンバーのインターフェイスのみに NATを設定することはできます。

ネットワークアドレス変換

10

ネットワークアドレス変換

NATインターフェイス



インライン、インラインタップ、またはパッシブモードで動作するインターフェイスに対し

ては NATを設定できません。インターフェイスを指定する場合は、そのインターフェイスを
含むインターフェイスオブジェクトを選択することで間接的に行います。

（注）

NAT用のルーティングの設定
Firewall Threat Defenseデバイスは、変換された（マッピング）アドレスに送信されるパケット
の宛先である必要があります。

パケットを送信する際、デバイスは宛先インターフェイスを使用するか（指定した場合）、ま

たはルーティングテーブルルックアップ（指定しない場合）を使用して、出力インターフェ

イスを決定します。アイデンティティ NATの場合は、宛先インターフェイスを指定した場合
でもルートルックアップを使用することができます。

以下で説明するように、必要なルーティング設定はマッピングアドレスによって異なります。

マッピングインターフェイスと同じネットワーク上のアドレス

宛先（マッピング）インターフェイスと同じネットワーク上のアドレスを使用する場合、Firewall
Threat Defenseデバイスはプロキシ ARPを使用してマッピングアドレスの ARP要求に応答
し、マッピングアドレス宛てのトラフィックを代行受信します。この方法では、FirewallThreat
Defenseデバイスがその他のネットワークのゲートウェイである必要がないため、ルーティン
グが簡略化されます。このソリューションは、外部ネットワークに十分な数のフリーアドレス

が含まれている場合に最も適しており、ダイナミック NATまたはスタティック NATなどの
1:1変換を使用している場合は考慮が必要です。ダイナミック PATではアドレス数が少なくて
も使用できる変換の数が大幅に拡張されるので、外部ネットワークで使用できるアドレスが少

ししかない場合でも、この方法を使用できます。PATでは、マッピングインターフェイスの
IPアドレスも使用できます。

マッピングインターフェイスを任意のインターフェイスとして設定し、マッピングインター

フェイスの 1つと同じネットワーク上のマッピングアドレスを指定すると、そのマッピング
アドレスの ARP要求を別のインターフェイスで受信する場合、入力インターフェイスでその
ネットワークの ARPエントリを手動で設定し、そのMACアドレスを指定する必要がありま
す。通常、マッピングインターフェイスに任意のインターフェイスを指定して、マッピング

アドレスの固有のネットワークを使用すると、この状況は発生しません。入力インターフェイ

スの [Advanced]設定で、ARPテーブルを設定します。

（注）

固有のネットワーク上のアドレス

宛先（マッピングされた）インターフェイスネットワークで使用可能なアドレスより多くのア

ドレスが必要な場合は、別のサブネット上のアドレスを識別できます。アップストリームルー
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タには、Firewall ThreatDefenseデバイスを指しているマッピングアドレスのスタティックルー
トが必要です。

また、ルーテッドモードの場合、宛先ネットワーク上の IPアドレスをゲートウェイとして使
用して、マッピングアドレスの Firewall Threat Defenseデバイスにスタティックルートを設定
し、ルーティングプロトコルを使用してルートを再配布することができます。たとえば、内部

ネットワーク（10.1.1.0/24）に NATを使用し、マッピング IPアドレス 209.165.201.5を使用す
る場合は、209.165.201.5 255.255.255.255（ホストアドレス）のスタティックルートを再配布可
能な 10.1.1.99ゲートウェイに設定できます。

トランスペアレントモードの場合は、実際のホストが直接接続されてる場合は、FirewallThreat
Defenseデバイスをポイントするようにアップストリームルータのスタティックルートを設
定します。ブリッジグループの IPアドレスを指定します。トランスペアレントモードのリ
モートホストの場合は、アップストリームルータのスタティックルートで、代わりにダウン

ストリームルータの IPアドレスを指定できます。

実際のアドレスと同じアドレス（アイデンティティ NAT）

アイデンティティ NATのデフォルト動作で、プロキシ ARPは有効になっており、他の静的
NATルールと一致します。必要に応じてプロキシ ARPをディセーブルにできます。また、必
要に応じて通常のスタティック NATのプロキシ ARPをディセーブルにすることもできます。
その場合には、アップストリームルータに適切なルートが確実に設定されていなくてはなりま

せん。

アイデンティティ NATの場合、通常はプロキシ ARPが不要で、場合によっては接続性に関す
る問題を引き起こす可能性があります。たとえば、「any」の IPアドレスに対して広範囲のア
イデンティティ NATルールを設定した場合は、プロキシ ARPをイネーブルのままにしておく
と、マッピングインターフェイスに直接接続されたネットワーク上のホストに問題が発生する

可能性があります。この場合、マッピングネットワークのホストが同じネットワークの他のホ

ストと通信すると、ARP要求内のアドレスは（任意のアドレスと一致する）NATルールと一
致します。このとき、実際にはFirewall Threat Defenseデバイス向けのパケットでない場合で
も、Firewall Threat Defenseデバイスはこのアドレスの ARPをプロキシします（この問題は、
手動 NATルールが設定されている場合にも発生します。NATルールは送信元と宛先のアドレ
ス両方に一致する必要がありますが、プロキシ ARP判定は「送信元」アドレスに対してのみ
行われます）。実際のホストの ARP応答の前に Firewall Threat Defenseデバイスの ARP応答
を受信した場合、トラフィックは誤って Firewall Threat Defenseデバイスに送信されます。

NATポリシーの要件と前提条件

サポートされるドメイン

任意

ユーザの役割

管理者
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アクセス管理者

ネットワーク管理者

NATのガイドライン
ここでは、NATの実装に関する詳細なガイドラインについて説明します。

NATのファイアウォールモードのガイドライン
NATは、ルーテッドモードとトランスペアレントファイアウォールモードでサポートされて
います。

ただし、ブリッジグループメンバーのインターフェイス（ブリッジグループ仮想インターフェ

イスの一部であるインターフェイス、BVI）での NAT設定には次の制限があります。

•ブリッジグループのメンバーのNATを設定するときは、メンバーインターフェイスを指
定します。ブリッジグループインターフェイス（BVI）自体に NATを設定することはで
きません。

•ブリッジグループメンバーのインターフェイス間でNATを実行するときには、実際のお
よびマッピングされたアドレスを指定する必要があります。インターフェイスとして「任

意」を指定することはできません。

•インターフェイスに接続されている IPアドレスがないため、マッピングされたアドレス
がブリッジグループメンバーのインターフェイスである場合、インターフェイス PATを
設定することはできません。

•送信元と宛先のインターフェイスが同じブリッジグループのメンバーである場合、IPv4と
IPv6ネットワーク（NAT64/46）の間での変換はできません。スタティック NAT/PAT
44/66、ダイナミック NAT44/66、およびダイナミック PAT44のみが使用可能な方式であ
り、ダイナミック PAT66はサポートされていません。ただし、異なるブリッジグループ
のメンバー間、またはブリッジグループメンバー（送信元）と標準ルーテッドインター

フェイス（宛先）間では、NAT64/46を行うことは可能です。

インライン、インラインタップ、またはパッシブモードで動作するインターフェイスに対し

ては NATを設定できません。
（注）

IPv6 NATガイドライン
NATでは、次のガイドラインと制御事項に基づいて IPv6をサポートしています。

•標準ルーテッドモードインターフェイスの場合、IPv4と IPv6の間の変換も可能です。
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•同一ブリッジグループのメンバーであるインターフェイスの IPv4と IPv6間の変換はでき
ません。2つの IPv6または2つの IPv4ネットワーク間でのみ変換できます。この制限は、
インターフェイスが異なるブリッジグループのメンバーである場合、またはブリッジグ

ループのメンバーと標準的なルーテッドインターフェイスの間には該当しません。

•同じブリッジグループのインターフェイス間で変換するときは、IPv6のダイナミックPAT
（NAT66）を使用できません。この制限は、インターフェイスが異なるブリッジグルー
プのメンバーである場合、またはブリッジグループのメンバーと標準的なルーテッドイ

ンターフェイスの間には該当しません。

•スタティック NATの場合は、/64までの IPv6サブネットを指定できます。これよりも大
きいサブネットはサポートされません。

• FTPを NAT46とともに使用する場合は、IPv4 FTPクライアントが IPv6 FTPサーバに接続
するときに、クライアントは拡張パッシブモード（EPSV）または拡張ポートモード
（EPRT）を使用する必要があります。PASVコマンドおよび PORTコマンドは IPv6では
サポートされません。

IPv6 NATのベストプラクティス
NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換で
きます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NATルールを単一方向にできます（手動 NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス
空間は IPv4アドレス空間よりもかなり大きいので、容易にスタティック変換に対応でき
ます。リターントラフィックを許可しない場合は、スタティック NATルールを単一方向
にできます（手動NATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ
ピングアドレスはデフォルトで IPv4埋め込み IPv6アドレスとなります。このアドレスで
は、IPv4アドレスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえ
ば、IPv6プレフィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後
の 32ビットに追加されます。たとえば、201b::0/96に 192.168.1.0/24をマッピングする場
合、192.168.1.4は 201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64な
ど、より小さいプレフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、
サフィックスの 0が IPv4アドレスの後に追加されます。また、任意で、ネット間のアド
レスを変換できます。この場合、最初の IPv6アドレスに最初の IPv4アドレス、2番目 IPv6
アドレスに 2番目の IPv4アドレス、のようにマッピングします。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない
場合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用する
ことを推奨します。
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検査対象プロトコルの NATサポート
セカンダリ接続を開いたり、パケットに IPアドレスを埋め込んだりする、一部のアプリケー
ション層プロトコルは、次のサービスを提供するために検査されます。

•ピンホール作成：一部のアプリケーションプロトコルは標準ポートまたはネゴシエート
ポートのどちらかでセカンダリ TCPまたは UDP接続を開きます。検査により、これらの
セカンダリポートに対してピンホールが開かれるため、アクセス制御ルールを作成する必

要はありません。

• NATリライト：FTPなどのプロトコルは、セカンダリ接続用の IPアドレスとポートをプ
ロトコルの一部としてパケットデータに埋め込みます。いずれかのエンドポイントに対し

てNAT変換が含まれている場合、インスペクションエンジンはパケットデータを書き換
えて、埋め込まれたアドレスとポートの NAT変換を反映させます。NATリライトなしで
は、セカンダリ接続は機能しません。

•プロトコル強制：一部の検査は、検査対象プロトコルの RFCに対して一定の準拠を強制
します。

次の表は、NATリライトが適用される検査対象プロトコルとそれらの NAT制限を示します。
これらのプロトコルを含むNATルールを作成する場合は、これらの制限に留意してください。
ここに示されていない検査対象プロトコルには NATリライトが適用されません。こうしたイ
ンスペクションには GTP、HTTP、IMAP、POP、SMTP、SSHおよび SSLがあります。

NATリライトは示されているポートでのみサポートされます。これらのプロトコルの一部に
対して、ネットワーク分析ポリシーを使用して検査を他のポートに拡張できますが、NATリ
ライトはそれらのポートに拡張されません。これには、DCERPC、DNS、FTP、およびSunRPC
インスペクションが含まれます。これらのプロトコルを非標準ポートで使用する場合、接続で

NATを使用しないでください。

（注）

表 2 : NATがサポートするアプリケーションインスペクション

ピンホールの作成NATの制限
検査対象のプロトコ

ル、ポートアプリケーション

はいNAT64はサポートされません。TCP/135DCERPC

いいえNATサポートは、WINS経由の名前解決では
使用できません。

UDP/53DNS over UDP

いいえNAT64はサポートされません。TCP/25ESMTP

○（クラスタリング）スタティックPATはサポー
トされません。

TCP/21FTP
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ピンホールの作成NATの制限
検査対象のプロトコ

ル、ポートアプリケーション

はい（クラスタリング）スタティックPATはサポー
トされません。

拡張 PATはサポートされません。

NAT64はサポートされません。

TCP/1720

UDP/1718

RASの場合、
UDP/1718～ 1719

H.323 H.225（発呼信
号）

H.323 RAS

いいえ制限なし。ICMP

（デバイスインター

フェイスに転送される

ICMPトラフィックは
検査されません）

ICMP

ICMP Error

いいえNAT64はサポートされません。RSVPIPオプション

いいえ拡張 PATはサポートされません。

NAT64はサポートされません。

UDP/137、138（送信元
ポート）

NetBIOS Name Server
over IP

○PATはサポートされません。

NAT64はサポートされません。

（クラスタリング）スタティックPATはサポー
トされません。

TCP/514RSH

○拡張 PATはサポートされません。

NAT64はサポートされません。

（クラスタリング）スタティックPATはサポー
トされません。

TCP/554

（HTTPクローキング
は処理されません）

RTSP

○拡張 PATはサポートされません。

NAT64または NAT46はなし。

（クラスタリング）スタティックPATはサポー
トされません。

TCP/5060

UDP/5060

SIP

○拡張 PATはサポートされません。

NAT64、NAT46、または NAT66はなし。

（クラスタリング）スタティックPATはサポー
トされません。

TCP/2000Skinny（SCCP）
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ピンホールの作成NATの制限
検査対象のプロトコ

ル、ポートアプリケーション

○拡張 PATはサポートされません。

NAT64はサポートされません。

（クラスタリング）スタティックPATはサポー
トされません。

TCP/1521SQL*Net

（バージョン 1および
2）

はい拡張 PATはサポートされません。

NAT64はサポートされません。

TCP/111

UDP/111

Sun RPC

はいNAT64はサポートされません。

（クラスタリング）スタティックPATはサポー
トされません。

ペイロード IPアドレスは変換されません。

UDP/69TFTP

はい拡張 PATはサポートされません。

NAT64はサポートされません。

（クラスタリング）スタティックPATはサポー
トされません。

UDP/177XDMCP

FQDN宛先のガイドライン
IPアドレスの代わりに完全修飾ドメイン名（FQDN）ネットワークオブジェクトを使用して、
手動NATルールに変換済み（マッピング）宛先を指定できます。たとえば、www.example.com
Webサーバを宛先とするトラフィックに基づいてルールを作成できます。

FQDNを使用すると、システムは DNS解決を取得し、返されたアドレスに基づいて NATルー
ルを書き込みます。複数の DNSサーバーグループを使用している場合は、フィルタドメイン
が優先され、フィルタに基づいて適切なグループからアドレスが要求されます。DNSサーバか
ら複数のアドレスを取得する場合、使用されるアドレスは次の情報に基づきます。

•指定したインターフェイスと同じサブネット上にアドレスがある場合は、そのアドレスが
使用されます。同じサブネットに存在しない場合は、最初に返されたアドレスが使用され

ます。

•変換後の送信元と変換後の宛先の IPタイプは一致している必要があります。たとえば、
変換後の送信元アドレスが IPv6の場合、FQDNオブジェクトはアドレスタイプとして IPv6
を指定する必要があります。変換後の送信元が IPv4の場合、FQDNオブジェクトはアド
レスタイプとして IPv4を指定する必要があります。変換後の送信元が IPv4の場合、FQDN
オブジェクトは IPv4または IPv4と IPv6の両方を指定できます。この場合、IPv4アドレ
スが選択されます。
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手動 NAT宛先に使用されるネットワークグループに FQDNオブジェクトを含めることはでき
ません。NATでは、1つの宛先ホストだけがこのタイプの NATルールに適しているため、
FQDNオブジェクトは単独で使用する必要があります。

FQDNを IPアドレスに解決できない場合、DNS解決が取得されるまでルールは機能しません。

NATのガイドラインの補足
• NATルールは、デバイスを通過するトラフィックにのみ適用され、RADIUS認証など、デ
バイスによって開始されるトラフィックには適用されません。

•ブリッジグループメンバーであるインターフェイスに対しては、NATルールを作成しま
す。ブリッジ仮想インターフェイス（BVI）自体には、 NATルールは作成できません

•サイト間 VPNで使用される仮想トンネルインターフェイス（VTI）の NATルールは作成
できません。VTIの送信元インターフェイスのルールを作成すると、NATは VPNトンネ
ルに適用されません。VTIでトンネリングされた VPNトラフィックに適用される NAT
ルールを作成するには、インターフェイスとして [任意（any）]を使用する必要がありま
す。インターフェイス名を明示的に指定することはできません。

•（自動 NATのみ）。特定のオブジェクトに対して 1つの NATルールだけを定義できま
す。オブジェクトに対して複数の NATルールを設定する場合は、同じ IPアドレスを指定
する異なる名前の複数のオブジェクトを作成する必要があります。

• VPNがインターフェイスで定義されると、インターフェイスの着信 ESPトラフィックに
NATルールは適用されません。システムでは、確立されている VPNトンネルの ESPトラ
フィックだけが許可され、既存のトンネルに関連付けられていないトラフィックはドロッ

プされます。この制約は ESPと UDPポート 500および 4500に適用されます。

•ダイナミック PATを適用しているデバイスの背後にあるデバイスでサイト間 VPNを定義
する場合、UDPポート 500および 4500は実際に使用されないため、PATデバイス背後の
デバイスから接続を開始する必要があります。正しいポート番号がわからないため、レス

ポンダはセキュリティアソシエーション（SA）を開始できません。

• NATコンフィギュレーションを変更したときに、既存の変換がタイムアウトするまで待
たずに新しい NATコンフィギュレーションを使用できるようにするには、デバイス CLI
で clear xlateコマンドを使用して変換テーブルを消去します。ただし、変換テーブルを消
去すると、変換を使用している現在の接続がすべて切断されます。

既存の接続（VPNトンネルなど）に適用する新しい NATルールを作成する場合は、clear
connを使用して接続を終了する必要があります。その後、接続を再確立しようとすると、
NATルールが適用され、接続が正しく NAT変換されます。
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ダイナミック NATまたは PATルールを削除し、削除したルール
に含まれるアドレスと重複するマッピングアドレスを含む新しい

ルールを追加すると、削除されたルールに関連付けられたすべて

の接続がタイムアウトするか、clear xlateまたは clear connコマ
ンドを使用してクリアされるまで、新しいルールは使用されませ

ん。この予防手段のおかげで、同じアドレスが複数のホストに割

り当てられないようにできます。

（注）

• 1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを入れることはできませ
ん。オブジェクトグループには、1つのタイプのアドレスだけが含まれている必要があり
ます。

•アドレスやサブネットの範囲内で明示的に指定するか暗黙的に指定するかにかかわらず、
NATで使用されるネットワークオブジェクトに 131,838を超える IPアドレスを含めるこ
とはできません。アドレス空間をより狭い範囲に分割し、小さなオブジェクトに対して個

別のルールを作成します。

•（手動 NATのみ）。発信元アドレスとして anyを NATルールで使用する場合、「any」
トラフィックの定義（IPv4と IPv6）はルールによって異なります。Firewall Threat Defense
デバイスがパケットに対して NATを実行する前に、パケットが IPv6-to-IPv6または
IPv4-to-IPv4である必要があります。この前提条件では、Firewall Threat Defenseデバイス
は、NATルールの anyの値を決定できます。たとえば、「any」から IPv6サーバへのルー
ルを設定しており、このサーバが IPv4アドレスからマッピングされている場合、anyは
「任意の IPv6トラフィック」を意味します。「any」から「any」へのルールを設定し、送
信元をインターフェイスの IPv4アドレスにマッピングする場合、anyは「任意の IPv4ト
ラフィック」を意味します。これは、マッピングされたインターフェイスアドレスが、宛

先も IPv4であることを暗示しているためです。

•同じマッピングオブジェクトやグループを複数の NATルールで使用できます。

•マッピング IPアドレスプールには、次のアドレスを含めることはできません。

•マッピングインターフェイスの IPアドレス。ルールに「any」インターフェイスを指
定すると、すべてのインターフェイスの IPアドレスが拒否されます。インターフェ
イス PAT（ルーテッドモードのみ）の場合は、インターフェイスアドレスの代わり
にインターフェイス名を指定します。

•フェールオーバーインターフェイスの IPアドレス。

•（トランスペアレントモード）管理 IPアドレス。

•（ダイナミックNAT）VPNが有効な場合は、スタンバイインターフェイスの IPアド
レス。

•スタティックおよびダイナミック NATポリシーでは重複アドレスを使用しないでくださ
い。たとえば、重複アドレスを使用すると、PPTPのセカンダリ接続がダイナミック xlate
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ではなくスタティック xlateにヒットした場合、PPTP接続の確立に失敗する可能性があり
ます。

• NATルールの送信元アドレスとリモートアクセス VPNアドレスプールの重複アドレスは
使用できません。

•ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索され
るのではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただ

しアイデンティティ NATの場合は、代わりにルートルックアップを使用することもでき
ます。

• NFSサーバへの接続に使用される Sun RPCトラフィックで PATを使用する場合、PATの
対象となるポートが 1024を超えると、NFSサーバが接続を拒否する可能性があることに
注意してください。NFSサーバのデフォルト設定では、1024を超えるポートからの接続
は拒否されます。エラーメッセージは、通常「Permission Denied（権限が拒否されまし
た）」です。PATプールのポート範囲に予約済みポート（1〜 1023）を含めるオプション
を選択しない場合、1024を超えるポートのマッピングが発生します。この問題を回避する
には、NFSサーバの設定をすべてのポート番号を許可するように変更します。

• NATはトラフィックを介してのみ適用されます。システムによって生成されたトラフィッ
クは、NATの対象外です。

•ネットワークオブジェクトまたはグループの PATプールには、大文字と小文字を組み合
わせた名前を付けないでください。

•単方向オプションは主にテスト目的に有効であり、すべてのプロトコルで機能するとは限
りません。たとえば、SIPでは、NATを使用して SIPヘッダーを変換するためにプロトコ
ルインスペクションが必要ですが、変換を単方向にするとこの処理は行われません。

• Protocol Independent Multicast（PIM）レジスタの内部ペイロードで NATを使用することは
できません。

•（手動 NAT）デュアル ISPインターフェイスセットアップ（ルーティング設定でサービ
スレベルアグリーメントを使用するプライマリインターフェイスとバックアップインター

フェイス）のNATルールを作成する場合は、ルールで宛先基準を指定しないでください。
プライマリインターフェイスのルールがバックアップインターフェイスのルールよりも前

にあることを確認してください。これにより、デバイスは、プライマリ ISPが利用できな
い場合に、現在のルーティング状態に基づいて正しい NAT宛先インターフェイスを選択
できます。宛先オブジェクトを指定すると、NATルールは、指定しない場合には重複す
るルールのプライマリインターフェイスを常に選択します。

•インターフェイスに定義された NATルールと一致しないトラフィックについて ASPド
ロップ理由 nat-no-xlate-to-pat-poolが示される場合は、影響を受けるトラフィックのアイデ
ンティティ NATルールを設定して、トラフィックが変換されずに通過できるようにしま
す。

• GREトンネルエンドポイントの NATを設定する場合は、エンドポイントでキープアライ
ブを無効にする必要があります。無効にしないと、トンネルを確立できません。エンドポ

イントは、キープアライブを元のアドレスに送信します。
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• DHCPと BOOTPはポート UDP/67～ 68を共有します。BOOTPは廃止されているため、
DHCPも実行している場合、BOOTPポートの NATルールを作成するとポート割り当ての
問題が発生する可能性があります。ネットワークセグメント間でDHCP要求を送信する場
合は、代わりに DHCPリレーを使用することを検討してください。

NATポリシーの管理
ネットワークアドレス変換（NAT）では、着信パケットの IPアドレスが発信パケットの別の
アドレスに変換されます。NATの主な機能の1つは、プライベート IPネットワークがインター
ネットに接続できるようにすることです。NATでは、プライベート IPアドレスがパブリック
IPに置き換えられ、内部プライベートネットワーク内のプライベートアドレスがパブリックイ
ンターネットで使用可能でルーティング可能なアドレスに変換されます。NATでは、xlateと
も呼ばれる変換が追跡され、リターントラフィックが正しい未変換のホストアドレスに確実に

送信されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 NATポリシーを管理します。

• [作成（Create）]：[新しいポリシー（New Policy）]をクリックして、[Threat Defense NAT]
を選択します。NATポリシーの作成（22ページ）を参照してください。

• [コピー（Copy）]：コピーするポリシーの横にある [コピー（Copy）]（ ）をクリック

します。コピーに新しい一意の名前を付けるように求められます。コピーには、すべての

ポリシールールと設定が含まれますが、デバイスの割り当ては含まれません。

• [レポート（Report）]：ポリシーの [レポート（Report）]（ ）をクリックします。ポリ

シー属性、デバイスの割り当て、ルール、およびオブジェクト使用情報を含むPDFレポー
トを保存するように求められます。

• [編集（Edit）]：編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。脅

威に対する防御のための NATの設定（23ページ）を参照してください。

• [削除（Delete）]：削除するポリシーの横にある [削除（Delete）]（ ）をクリックして、

[OK]をクリックします。続行するかどうかを尋ねるプロンプトで、ポリシー内に別のユー
ザーの未保存の変更が存在するかどうかも通知されます。

注意

管理対象デバイスに NATポリシーを展開した後は、デバイスからそのポリシーを削除で
きません。その代わりに、ルールを持たない NATポリシーを展開して、すでに管理対象
デバイスに存在する NATルールを削除する必要があります。また、どのターゲットデバ
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イスでも、最後に展開したポリシーは期限切れであっても削除できません。ポリシーを完

全に削除する前に、それらのターゲットに異なるポリシーを展開する必要があります。

NATポリシーの作成
新しい NATポリシーを作成する場合、少なくとも一意の名前を付ける必要があります。ポリ
シーの作成時にポリシーターゲットを特定する必要はありませんが、ポリシーを展開する前

に、この手順を実行する必要があります。ルールを持たない NATポリシーをデバイスに適用
すると、そのデバイスからすべての NATルールが削除されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 [新しいポリシー（NewPolicy）]をクリックし、ドロップダウンリストで、FirewallThreatDefense
デバイスの [Threat Defense NAT]を選択します。

Firepower NATは、このマニュアルで説明されていない古いデバイス用です。

ステップ 3 [名前（Name）]に一意の名前を入力します。

ステップ 4 必要に応じて、[説明（Description）]を入力します。

ステップ 5 ポリシーを展開するデバイスを選択します。

• [使用可能なデバイス（Available Devices）]リストでデバイスを選択し、[ポリシーに追加
（Add to Policy）]をクリックします。

• [使用可能なデバイス（Available Devices）]リストから [選択されたデバイス（Selected
Devices）]リストに、デバイスをクリックしてドラッグします。

•デバイスの横にある[削除（Delete）]（ ）をクリックして、[選択されたデバイス（Selected
Devices）]リストからデバイスを削除します。

ステップ 6 [保存（Save）]をクリックします。

NATポリシーの対象の設定
ポリシーを適用する管理対象デバイスは、ポリシーを作成または編集する際に特定できます。

使用可能なデバイスおよび高可用性ペアのリストを検索して、選択したデバイスのリストに追

加できます。
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手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 変更する NATポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）表示される場合、設定は先祖ドメインに属しており、設定を

変更する権限がありません。

ステップ 3 [ポリシー割り当て（Policy Assignments）]をクリックします。

ステップ 4 次のいずれかを実行します。

•デバイス、高可用性ペア、またはデバイスグループをポリシーに割り当てるには、[使用
可能なデバイス（Available Devices）]リストで選択し、[ポリシーに追加（Add to Policy）]
をクリックします。ドラッグアンドドロップを使用することもできます。

•デバイスの割り当てを削除するには、[選択されたデバイス（Selected Devices）]リストの

デバイス、高可用性ペア、またはデバイスグループの横にある [削除（Delete）]（ ）を

クリックします。

ステップ 5 [OK]をクリックします。

脅威に対する防御のための NATの設定
ネットワークアドレス変換は非常に複雑になることがあります。変換の問題が発生したり、ト

ラブルシューティングが難しい状況にならないよう、ルールはできるだけ単純にすることを推

奨します。NATを実装する前に、慎重に計画を立てることが非常に重要です。以下の手順で
は、基本的なアプローチを説明します。

NATポリシーは、共有ポリシーです。同様の NATルールを持つべきデバイスに、ポリシーを
割り当てます。

割り当てられたデバイスにポリシーの特定のルールが適用されるかどうかは、ルールで使用さ

れるインターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）

によって決定されます。インターフェイスオブジェクトにデバイスのインターフェイスが1つ
以上含まれている場合、ルールがデバイスに導入されます。したがって、注意深くインター

フェイスオブジェクトを設計することで、単一の共有ポリシー内のデバイスのサブセットに適

用されるルールを設定できます。「任意」のインターフェイスオブジェクトに適用されるルー

ルは、すべてのデバイスに導入されます。

インターフェイスのタイプを、そのインターフェイスがあるデバイスを対象とする NATポリ
シーでの使用が無効なタイプに変更した場合、ポリシーはそのインターフェイスに削除済みの

ラベルを付けます。NATポリシーの [保存（Save）]をクリックすると、インターフェイスは
ポリシーから自動的に削除されます。
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デバイスのグループにさまざまなルールが必要な場合は、複数の NATポリシーを設定できま
す。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

•新しいポリシーを作成するには、[新しいポリシー（New Policy）] > [Threat Defense NAT]
をクリックします。ポリシーに名前を付け、オプションでデバイスを割り当て、[保存
（Save）]をクリックします。

デバイスの割り当てを後で変更するには、ポリシーを編集して、[ポリシー割り当て（Policy
Assignments）]をクリックします。

•既存の Threat Defense NATポリシーを編集するには、[編集（Edit）]（ ）をクリックし

ます。このページには、Firewall Threat Defenseデバイスでは使用されない Firepower NAT
ポリシーも表示されます。

代わりに [表示（View）]（ ）表示される場合、設定は先祖ドメインに属しており、設

定を変更する権限がありません。

ステップ 2 必要となるルールのタイプを決定します。

作成できるルールには、ダイナミック NATルール、ダイナミック PATルール、スタティック
NATルール、およびアイデンティティ NATルールがあります。概要については、NATタイプ
（3ページ）を参照してください。

ステップ 3 手動 NATまたは自動 NATとして実装するルールを決定します。

この 2つの実装オプションの比較については、自動 NATおよび手動 NAT（6ページ）を参
照してください。

ステップ 4 デバイスごとにカスタマイズするルールを決定します。

複数のデバイスに 1つの NATポリシーを割り当てることができるため、多くのデバイスに 1
つのルールを設定できます。ただし、各デバイスによって異なる解釈が必要なルールや、デバ

イスのサブセットにのみ適用すべきルールの場合もあります。

インターフェイスオブジェクトを使用して、ルールを設定するデバイスを制御します。次に、

ネットワークオブジェクトでオブジェクトのオーバーライドを使用して、デバイスごとに使用

されるアドレスをカスタマイズします。

詳細については、複数のデバイスのNATルールのカスタマイズ（25ページ）を参照してくだ
さい。

ステップ 5 以下の項で説明している手順に従ってルールを作成します。

•ダイナミック NAT（31ページ）

•ダイナミック PAT（37ページ）
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•スタティック NAT（50ページ）

•アイデンティティ NAT（61ページ）

ステップ 6 NATポリシーおよびルールを管理します。

以下の操作によって、ポリシーとそのルールを管理できます。

•ポリシーの名前または説明を編集するには、これらのフィールドをクリックし、変更を入
力して、フィールドの外側をクリックします。

•特定のデバイスに適用されるルールのみを表示するには、[デバイスによるフィルタ（Filter
by Device）]をクリックし、目的のデバイスを選択します。ルールがデバイスのインター
フェイスを含むインターフェイスオブジェクトを使用している場合、そのデバイスにルー

ルが適用されます。

•ポリシーの警告またはエラーを表示するには、[Show warnings]をクリックして、[Device]
を選択します。警告とエラーによって、トラフィックフローに悪影響を及ぼしたり、ポリ

シーの展開を妨げたりする構成がマークされます。

•ポリシーが割り当てられているデバイスを変更するには、[ポリシー割り当て（Policy
Assignments）]リンクをクリックし、必要に応じて選択したデバイスリストを変更しま
す。

•ルールが有効であるか、または無効であるかを変更するには、ルールを右クリックし、[状
態（State）]コマンドから目的のオプションを選択します。これらのコントロールを使用
して、ルールを削除しないで一時的に無効にすることができます。

•ルールを追加するには、[ルールの追加（Add Rule）]ボタンをクリックします。

•ルールを編集するには、ルールの[編集（Edit）]（ ）をクリックします。

•ルールを削除するには、ルールの[削除（Delete）]（ ）をクリックします。

•ページに表示するルールの数を変更するには、[Rows Per Page]ドロップダウンリストを使
用します。

•有効化、無効化、または削除する複数のルールを選択するには、各ルールのチェックボッ
クスまたはヘッダーのチェックボックスをクリックしてから、アクションを実行します。

ステップ 7 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更を展開するまで、変更は有効ではありません。

複数のデバイスの NATルールのカスタマイズ
NATポリシーは共有されるため、複数のデバイスに特定のポリシーを割り当てることができ
ます。ただし、指定したオブジェクトに設定できる自動 NATルールは 1つまでです。そのた
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め、変換を実行する特定のデバイスに基づいてオブジェクトにさまざまな変換を設定する場合

は、インターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）

を注意深く設定し、変換済みアドレスのネットワークオブジェクトのオーバーライドを定義す

る必要があります。

インターフェイスオブジェクトでは、ルールを設定するデバイスを決定します。ネットワーク

オブジェクトのオーバーライドでは、そのオブジェクトの特定のデバイスで使用する IPアド
レスを決定します。

次のような例が考えられます。

• FTD-Aと FTD-Bに、「inside」という名前のインターフェイスに接続される内部ネット
ワーク 192.168.1.0/24があります。

• FTD-Aでは、「外部」インターフェイスに移動するときに、すべての 192.168.1.0/24アド
レスを 10.100.10.10～ 10.100.10.200の範囲の NATプールに変換する必要があります。

• FTD-Bでは、「外部」インターフェイスに移動するときに、すべての 192.168.1.0/24アド
レスを 10.200.10.10～ 10.200.10.200の範囲の NATプールに変換する必要があります。

このように変換するには、次の手順を実行します。この例のルールはダイナミック自動 NAT
用ですが、任意のタイプの NATルールにこのテクニックを一般化できます。

手順

ステップ 1 内部インターフェイスと外部インターフェイスのセキュリティゾーンを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) コンテンツのテーブルから [インターフェイスオブジェクト（Interface Objects）]を選択
し、[追加（Add）] > [セキュリティゾーン（Security Zone）]をクリックします。（ゾー
ンの代わりにインターフェイスグループを使用できます）。

c) 内部ゾーンのプロパティを設定します。

• [名前（Name）]：inside-zoneなどの名前を入力します。

• [タイプ（Type）]：ルーテッドモードのデバイスの場合は [ルーテッド（Routed）]、
トランスペアレントモードの場合は [スイッチド（Switched）]を選択します。

• [選択したインターフェイス（Selected Interfaces）]：選択済みリストに FTD-A/内部お
よび FTD-B/内部インターフェイスを追加します。

d) [保存（Save）]をクリックします。
e) [追加（Add）] > [セキュリティゾーン（Security Zone）]をクリックし、外部ゾーンのプ
ロパティを定義します。

• [名前（Name）]：outside-zoneなどの名前を入力します。
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• [インターフェイスタイプ（Interface Type）]：ルーテッドモードのデバイスの場合は
[ルーテッド（Routed）]、トランスペアレントモードの場合は [スイッチド（Switched）]
を選択します。

• [選択したインターフェイス（Selected Interfaces）]：選択済みリストに FTD-A/外部お
よび FTD-B/外部インターフェイスを追加します。

f) [保存（Save）]をクリックします。

ステップ 2 [オブジェクト管理（ObjectManagement）]ページで、元の内部ネットワーク内のネットワーク
オブジェクトを作成します。

a) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークの追加
（Add Network）] > [Add Object（オブジェクトの追加）]をクリックします。

b) 内部ネットワークのプロパティを設定します。

• [名前（Name）]：inside-networkなどの名前を入力します。

• [ネットワーク（Network）]：192.168.1.0/24などのネットワークアドレスを入力しま
す。

c) [保存（Save）]をクリックします。

ステップ 3 変換済み NATプールのネットワークオブジェクトを作成し、オーバーライドを定義します。

a) [ネットワークの追加（Add Network）]> [Add Object（オブジェクトの追加）]をクリック
します。

b) FTD-Aの NATプールのプロパティを設定します。

• [名前（Name）]：NAT-poolなどの名前を入力します。

• [ネットワーク（Network）]：10.100.10.10-10.100.10.200などの FTD-Aのプールに含め
るアドレスの範囲を入力します。

c) [オーバーライドを許可（Allow Overrides）]を選択します。
d) [オーバーライド（Override）]の見出しをクリックして、オブジェクトオーバーライドの
リストを開きます。

e) [追加（Add）]をクリックして、[オブジェクトオーバーライドの追加（Add Object
Override）]ダイアログボックスを開きます。

f) FTD-Bを選択し、[選択されたデバイス（Selected Devices）]リストに追加します。
g) [オーバーライド（Override）]をクリックし、[ネットワーク（Network）]を

[10.200.10.10-10.200.10.200]に変更します
h) [追加（Add）]をクリックして、オーバーライドをデバイスに追加します。

FTD-Bのオーバーライドを定義すると、FTD-Bのこのオブジェクトが設定されるたびに、
元のオブジェクトに定義されている値の代わりにオーバーライド値が使用されます。

i) [保存（Save）]をクリックします。

ステップ 4 NATルールを設定します。
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a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）]：inside-zone。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）]：outside-zone。

（注）

インターフェイスオブジェクトはルールが設定されるデバイスを制御します。この例では

ゾーンに FTD-Aと FTD-Bのインターフェイスのみが含まれているため、NATポリシーが
追加のデバイスに割り当てられた場合でも、ルールはこれらの 2つのデバイスにのみ展開
されます。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）]：inside-networkオブジェクト。

• [変換済み送信元（Translated Source）] > [アドレス（Address）]：NAT-poolオブジェ
クト。

f) [保存（Save）]をクリックします。

各ファイアウォールによって保護される内部ネットワークに固有の変換を指定して、1つ
のルールを FTD-Aと FTD-Bで異なるように解釈できるようになりました。

NATルールテーブルの検索とフィルタリング
NATルールテーブルを検索およびフィルタ処理して、変更または表示する必要があるルール
を見つけることができます。テーブルをフィルタ処理すると、一致するルールのみが表示され

ます。ルール番号は1、2、というように連続的に変化しますが、フィルタ処理によって、実際
のルール番号や、非表示のルールに相対するテーブル内のルールの位置は変更されないことに

注意してください。フィルタ処理では、関心のあるルールを見つけるのに役立つように、表示

されるものを変更するだけです。

NATポリシーを編集するときは、テーブルの上にあるフィールドを使用して、次のタイプの
検索/フィルタ処理を実行できます。

•デバイスによるフィルタ：[デバイスによるフィルタ（Filter by Device）]をクリックし、
ルールを表示するデバイスを選択して、[OK]をクリックします。ルールがデバイスに適
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用されるかどうかは、ルールのインターフェイス制約によって決まります。送信元または

宛先インターフェイスのいずれかにセキュリティゾーンまたはインターフェイスグループ

を指定した場合、デバイスの少なくとも1つのインターフェイスがゾーンまたはグループ
にあると、ルールがデバイスに適用されます。NATルールが任意の送信元および任意の
宛先インターフェイスに適用される場合、すべてのデバイスに適用されます。

テキストまたは複数属性検索も実行すると、結果は選択したデバイスに限定されます。

このフィルタを削除するには、[デバイスによるフィルタ（Filter by Device）]をクリック
してデバイスの選択を解除するか、[すべて（All）]を選択して [OK]をクリックします。

•単純なテキスト検索：[フィルタ（Filter）]ボックスに文字列を入力し、Enterキーを押し
ます。文字列は、ルール内のすべての値と比較されます。たとえば、ネットワークオブ

ジェクトの名前である「network-object-1」を入力すると、送信元、宛先、およびPATプー
ル属性でそのオブジェクトを使用するルールが取得されます。

ネットワークオブジェクトとポートオブジェクトの場合、文字列はルールで使用されるオ

ブジェクトの内容とも比較されます。たとえば、PATプールオブジェクトに 10.100.10.3
～ 10.100.10.100の範囲が含まれている場合、10.100.10.3または 10.100.10.100（または部分
的に 10.100.10）で検索すると、その PATプールオブジェクトを使用するルールが含まれ
ます。ただし、完全に一致する必要があります。10.100.10.5での検索は、この IPアドレ
スがオブジェクトの IPアドレス範囲内にある場合でも、この PATプールオブジェクトと
一致しません。

フィルタを削除するには、[フィルタ（Filter）]ボックスの右側にある [x]をクリックしま
す。

•複数属性検索：単純なテキスト検索でヒット数が多すぎる場合は、検索に複数の値を設定
できます。[フィルタ（Filter）]ボックスをクリックして属性のリストを開き、検索する属
性の文字列を選択または入力して、[フィルタ（Filter）]ボタンをクリックします。これら
の属性は、NATルール内で構成する属性と同じです。属性は AND結合されているため、
フィルタ処理された結果には、構成したすべての属性に一致するルールのみが含まれま

す。

•ルールの状態（有効/無効）、PATプールが構成されているか（有効/無効）、ルール
の方向（単方向/双方向）、ルールタイプ（静的/動的）などのバイナリ属性について
は、必要に応じてボックスをオンまたはオフにします。属性値を気にしない場合は、

両方のボックスをオンにしてください。両方のボックスをオフにすると、どのルール

もフィルタに一致しません。

•文字列属性の場合、その属性に関連する文字列の全体または一部を入力します。これ
らは、セキュリティゾーン/インターフェイスグループ、ネットワークオブジェクト、
またはポートオブジェクトのいずれかのオブジェクト名になります。また、ネット

ワークオブジェクトまたはポートオブジェクトのコンテンツである場合もあり、単純

なテキスト検索の場合と同じ方法で照合されます。

フィルタを削除するには、[フィルタ（Filter）]ボックスの右側にある [x]をクリックする
か、[フィルタ（Filter）]ボックスをクリックしてドロップダウンリストを開き、[クリア
（Clear）]ボタンをクリックします。
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複数ルールの有効化、無効化、または削除

手動 NATルールを有効または無効にしたり、NATルールを 1つずつ削除することができま
す。複数のルールを選択して、それらのすべてに一度に変更を適用することもできます。有効

化/無効化は手動 NATにのみ適用されるため、複数のルールタイプを組み合わせて選択した場
合は、それらのみを削除できます。

ルールを有効または無効にする場合、すでに有効または無効になっているいくつかのルールを

選択しても問題ないことに注意してください。たとえば、すでに有効になっているルールを有

効にすると、そのルールは有効のままになります。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Threat Defenseの NATポリシーを編集します。

ステップ 2 （オプション）NATルールをフィルタ処理して、変更するものを見つけます。

フィルタ処理は、大規模なNATポリシーがある場合に特に役立ちます。たとえば、無効になっ
ているルールを検索して、有効にする必要があるルールを見つけることができます。

ステップ 3 変更するルールを選択します。

•個々のルールを選択（または選択解除）するには、ルールの左側の列にあるチェックボッ
クスをクリックします。

•現在表示されているページのすべてのルールを選択するには、テーブルの見出しにある
チェックボックスをクリックします。

ページ間を移動しても、選択内容は保持されます。ただし、実際には、次のページに移動する

前に、ページで選択したルールに対してアクションを実行することが最も合理的です。

ステップ 4 目的のアクションを実行します。複数のルールを選択する場合、アクションの確認を求められ
ます。

これらのアクションは、右クリックメニューでも実行できることに注意してください。

•すべてのルールを有効にするには、[一括アクションの選択（Select Bulk Action）] > [有効
化（Enable）]をクリックします。

•すべてのルールを無効にするには、[一括アクションの選択（Select Bulk Action）] > [無効
化（Disable）]をクリックします。

•すべてのルールを削除にするには、[一括アクションの選択（Select Bulk Action）] > [削除
（Delete）]をクリックします。
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ダイナミック NAT
ここでは、ダイナミック NATとその設定方法について説明します。

ダイナミック NATについて

ダイナミック NATでは、実際のアドレスのグループは、宛先ネットワーク上でルーティング
可能なマッピングアドレスのプールに変換されます。マッピングされたプールにあるアドレス

は、通常、実際のグループより少なくなります。変換対象のホストが宛先ネットワークにアク

セスすると、マッピングされたプールから IPアドレスが、NATによって、そのホストに割り
当てられます。変換は、実際のホストが接続を開始したときにだけ作成されます。変換は接続

が継続している間だけ有効であり、変換がタイムアウトすると、そのユーザは同じ IPアドレ
スを保持しません。したがって、アクセスルールでその接続が許可されている場合でも、宛先

ネットワークのユーザは、ダイナミック NATを使用するホストへの確実な接続を開始できま
せん。

変換の実施中、アクセスルールで許可されていれば、リモートホストは変換済みホストへの

接続を開始できます。アドレスは予測不可能であるため、ホストへの接続は確立されません。

ただし、この場合は、アクセスルールのセキュリティに依存できます。リモートホストからの

接続が成功すると、接続のアイドルタイマーがリセットされます。

（注）

次の図に、一般的なダイナミック NATのシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。

図 4 :ダイナミック NAT

次の図に、マッピングアドレスへの接続開始を試みているリモートホストを示します。この

アドレスは、現時点では変換テーブルにないため、パケットはドロップされます。

ネットワークアドレス変換

31

ネットワークアドレス変換

ダイナミック NAT



図 5 :マッピングアドレスへの接続開始を試みているリモートホスト

ダイナミック NATの欠点と利点

ダイナミック NATには、次の欠点があります。

•マッピングされたプールにあるアドレスが実際のグループより少ない場合、予想以上にト
ラフィックが多いと、アドレスが不足する可能性があります。

この事象が発生した場合には、PATまたは PATフォールバック方式を使用します。PAT
では、単一アドレスのポートを使用して 64,000を超える変換を処理できるためです。

•マッピングプールではルーティング可能なアドレスを多数使用する必要があるのに、ルー
ティング可能なアドレスは多数用意できない場合があります。

ダイナミック NATの利点は、一部のプロトコルで PATを使用できないことです。たとえば、
PATは以下において機能しません。

• GREバージョン0などのように、オーバーロードするためのポートがない IPプロトコル。

• 1つのポート上にデータストリームを持ち、別のポート上に制御パスを持つオープンスタ
ンダードではないアプリケーション。

ダイナミック自動 NATの設定

ダイナミック自動 NATルールを使用して、アドレスを宛先ネットワークでルーティング可能
な別の IPアドレスに変換します。
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始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 >または、NATルールを定義
する際にオブジェクトを作成することもできます。作成するオブジェクトは、以下の要件を満

たす必要があります：

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲またはサブネットも可能です。

• [変換済み送信元（TranslatedSource）]：ネットワークオブジェクトまたはグループを指定
できますが、サブネットを含めることはできません。グループに IPv4アドレスと IPv6ア
ドレスの両方を混在させることはできません。グループに含まれるタイプは1つだけにす
る必要があります。グループに範囲とホスト IPアドレスの両方が含まれている場合、範
囲はダイナミック NATに使用され、ホスト IPアドレスは PATのフォールバックとして
使用されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成または編
集します。

ステップ 2 次のいずれかを実行します。

• [Add Rule]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスへの着信トラフィックが経由する実際のインターフェイ
スを含むオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィックが
通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトでは、

ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェイス

（[Any]）に適用されます。

ステップ 5 [変換（Translation）]で、次のオプションを設定します。
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• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済み送信元（TranslatedSource）]：マッピングアドレスを含むネットワークオブジェ
クトまたはグループ。

ステップ 6 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングされたインターフェイスへのDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊なとき

に使用され、NAT64/46の変換で必要になる場合もあります。この場合、書き換えによっ
て Aレコードと AAAAレコードの変換も実行されます。詳細については、NATを使用し
た DNSクエリと応答の書き換え（133ページ）を参照してください。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to
Interface PAT (Destination Interface）]：他のマッピングアドレスがすでに割り当てられてい
る場合、バックアップ手段として宛先インターフェイスの IPアドレスを使用するかどう
か（インターフェイス PATフォールバック）を指定します。このオプションは、ブリッ
ジグループのメンバーではない宛先インターフェイスを選択した場合にのみ使用できま

す。インターフェイスの IPv6アドレスを使用するには、[IPv6]オプションも選択します。
• [IPv6]：インターフェイス PATの宛先インターフェイスの IPv6アドレスを使用するかど
うか。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

ダイナミック手動 NATの設定

ダイナミック手動 NATルールは、自動 NATではニーズを満たさない場合に使用します。たと
えば、宛先に応じて異なる変換を適用する必要がある場合などです。ダイナミック NATは、
アドレスを宛先ネットワークでルーティング可能な別の IPアドレスに変換します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 >グループに IPv4アドレスと
IPv6アドレスの両方を混在させることはできません。グループに含まれるタイプは1つだけに
する必要があります。または、NATルールを定義する際にオブジェクトを作成することもで
きます。作成するオブジェクトは、以下の要件も満たしている必要があります。

• [元の送信元（Original Source）]：ネットワークオブジェクトまたはグループを指定できま
す。ホスト、範囲、またはサブネットを含めることができます。すべての元の送信元トラ

フィックを変換する場合、この手順をスキップし、ルールで [すべて（Any）]を指定しま
す。
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• [変換済み送信元（TranslatedSource）]：ネットワークオブジェクトまたはグループを指定
できますが、サブネットを含めることはできません。グループに範囲とホスト IPアドレ
スの両方が含まれている場合、範囲はダイナミック NATに使用され、ホスト IPアドレス
は PATのフォールバックとして使用されます。

ルールで各アドレスの静的変換を設定すると、[元の宛先（Original Destination）]および [変換
済み宛先（Translated Destination）]のネットワークオブジェクトまたはグループを作成できま
す。

ダイナミック NATでは、宛先でポート変換を行うこともできます。オブジェクトマネージャ
で、[元の宛先アドレス（OriginalDestinationAddress）]および [変換後の宛先アドレス（Translated
Destination Address）]に使用できるポートオブジェクトがあることを確認します。送信元ポー
トを指定した場合、無視されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成または編
集します。

ステップ 2 次のいずれかを実行します。

• [Add Rule]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定が適用されるの
は、送信元アドレスだけです。宛先アドレスの変換を定義すると、変換は常にスタティッ

クなものになります。

• [有効化（Enable）]：ルールをアクティブにするかどうかを指定します。ルールページで
右クリックメニューを使用することにより、後からルールをアクティブ化または非アク

ティブ化できます。

• [挿入（Insert）]：ルールを追加する場所を指定します。You can insert it in a category (before
or after auto NAT rules), or above or below the rule number you specify.

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスへの着信トラフィックが経由する実際のインターフェイ
スを含むオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィックが
通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトでは、
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ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェイス

（[Any]）に適用されます。

ステップ 5 （[変換（Translation）]ページ上。）元のパケットアドレス（IPv4または IPv6）、つまり、元
のパケットに表示されるパケットアドレスを特定します。

元のパケットと変換されたパケットの例については、次の図を参照してください。

• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先のアドレスを含むネットワークオブ
ジェクト、またはネットワークグループ。空白のままにすると、宛先に関係なく、送信元

アドレス変換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティッ

ク変換を設定するか、単にアイデンティティ NATを使用できます。

[送信元インターフェイスIP（Source Interface IP）]を選択して、送信元インターフェイス
の元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選択
する場合、変換済みの宛先オブジェクトも選択する必要があります。スタティックイン

ターフェイス NATに宛先アドレスのポート変換を実装するには、このオプションを選択
し、さらにその宛先ポートの適切なポートオブジェクトを選択します。

ステップ 6 変換後のパケットのアドレスが IPv4または IPv6のどちらであるかを識別します。つまり、宛
先インターフェイスネットワークで表されるパケットアドレスです。必要に応じて、IPv4と
IPv6の間で変換できます。

• [変換済み送信元（TranslatedSource）]：マッピングアドレスを含むネットワークオブジェ
クトまたはグループ。

• [変換済み宛先（Translated Destination）]：（オプション）。変換後のパケットで使用され
る宛先アドレスを含むネットワークオブジェクトまたはグループを指定します。[変換前
の宛先（Original Destination）]にオブジェクトを選択した場合、同じオブジェクトを選択
してアイデンティティ NAT（つまり、変換なし）を設定します。

ステップ 7 （オプション）[元の宛先ポート（OriginalDestination Port）]、[変換後の宛先ポート（Translated
Destination Port）]で、サービス変換の宛先サービスポートを指定します。

ダイナミック NATではポート変換がサポートされないため、[元の送信元ポート（Original
Source Port）]および [変換後の送信元ポート（Translated Source Port）]フィールドを空のまま
にします。ただし、宛先の変換は常にスタティックであるため、宛先ポートに対してポート変

換を実行できます。
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NATでは、TCPまたは UDPだけがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じ

にします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実際のポート
とマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

•（送信元変換の場合のみ）[このルールに一致する DNS応答を変換（Translate DNS replies
that match this rule）]：DNS応答の IPアドレスを変換するかどうかを指定します。マッピ
ングインターフェイスから実際のインターフェイスに移動する DNS応答の場合、アドレ
ス（IPv4 Aまたは IPv6 AAAA）レコードはマッピングされた値から実際の値に書き換え
られます。反対に、実際のインターフェイスからマッピングされたインターフェイスへの

DNS応答の場合、レコードは実際の値からマッピングされた値に書き換えられます。この
オプションは特殊なときに使用され、NAT64/46の変換で必要になる場合もあります。こ
の場合、書き換えによって Aレコードと AAAAレコードの変換も実行されます。詳細に
ついては、NATを使用した DNSクエリと応答の書き換え（133ページ）を参照してくだ
さい。

• [インターフェイスPATへのフォールスルー（Fallthrough to InterfacePAT）]（宛先インター
フェイス）：他のマッピングアドレスがすでに割り当てられている場合、バックアップ手

段として宛先インターフェイスの IPアドレスを使用するかどうか（インターフェイスPAT
フォールバック）を指定します。このオプションは、ブリッジグループのメンバーではな

い宛先インターフェイスを選択した場合にのみ使用できます。インターフェイスの IPv6
アドレスを使用するには、[IPv6]オプションも選択します。

• [IPv6]：インターフェイス PATの宛先インターフェイスの IPv6アドレスを使用するかど
うか。

ステップ 9 [保存（Save）]をクリックしてルールを追加します。

ステップ 10 NATページで [保存（Save）]をクリックして変更を保存します。

ダイナミック PAT
ここでは、ダイナミック PATについて説明します。

ダイナミック PATについて

ダイナミック PATでは、実際のアドレスおよび送信元ポートが 1つのマッピングアドレスお
よび固有のポートに変換されることによって、複数の実際のアドレスが 1つのマッピング IP
アドレスに変換されます。

送信元ポートが接続ごとに異なるため、各接続には別の変換セッションが必要です。たとえ

ば、10.1.1.1:1025には、10.1.1.1:1026とは別の変換が必要です。

次の図に、一般的なダイナミック PATのシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。マッピングアドレスはどの変換でも同

じですが、ポートがダイナミックに割り当てられます。
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図 6 :ダイナミック PAT

変換が継続している間、アクセスルールで許可されていれば、宛先ネットワーク上のリモート

ホストは変換済みホストへの接続を開始できます。実際のポートアドレスおよびマッピング

ポートアドレスはどちらも予測不可能であるため、ホストへの接続は確立されません。ただ

し、この場合は、アクセスルールのセキュリティに依存できます。

接続の有効期限が切れると、ポート変換も有効期限切れになります。

インターフェイスごとに異なる PATプールを使用することをお勧めします。複数のインター
フェイスに同じプールを使用する場合（特に「任意の」インターフェイスに使用する場合）

は、プールが短時間で使い尽くされ、新しい変換に使用できるポートがなくなる可能性があり

ます。

（注）

ダイナミック PATの欠点と利点

ダイナミック PATでは、1つのマッピングアドレスを使用できるため、ルーティング可能な
アドレスが節約されます。さらに、Firewall Threat Defenseデバイスインターフェイスの IPア
ドレスを PATアドレスとして使用できます。

同じブリッジグループのインターフェイス間で変換するときは、IPv6のダイナミック PAT
（NAT66）を使用できません。この制限は、インターフェイスが異なるブリッジグループの
メンバーである場合、またはブリッジグループのメンバーと標準的なルーテッドインターフェ

イスの間には該当しません。

ダイナミック PATは、制御パスとは異なるデータストリームを持つ一部のマルチメディアア
プリケーションでは機能しません。詳細については、検査対象プロトコルの NATサポート
（15ページ）を参照してください。

ダイナミック PATによって、単一の IPアドレスから送信されたように見える数多くの接続が
作成されることがあります。この場合、このトラフィックはサーバで DoS攻撃として解釈さ
れる可能性があります。アドレスの PATプールを設定して、PATアドレスのラウンドロビン
割り当てを使用すると、この状況を緩和できます。

PATプールオブジェクトの注意事項

PATプールのネットワークオブジェクトを作成する場合は、次のガイドラインに従ってくだ
さい。
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PATプールの場合

•ポートは、1024〜65535の範囲の使用可能なポートにマッピングされます。必要に応じ、
1024番未満の予約ポートを含めて、ポート範囲全体を変換に使用することもできます。

クラスタで動作する場合、アドレスごとに 512個のポートのブロックがクラスタのメン
バーに割り当てられ、これらのポートブロック内でマッピングが行われます。ブロック割

り当ても有効にした場合は、ブロック割り当てサイズに従ってポートが分配されます。こ

のデフォルトも512です。クラスタユニットの制限（クラスタのサイズ）を変更する場合
は、xlateをクリアするか、デバイスを再起動して、PATプールをクラスタユニットに適
切に再割り当てできるようにしてください。

• PATプールに対してブロック割り当てを有効にする場合、ポートブロックは1024～65535
の範囲でのみ割り当てられます。そのため、アプリケーションに低いポート番号（1～
1023）が必要な場合は、機能しない可能性があります。たとえば、ポート22（SSH）を要
求するアプリケーションは、1024～65535の範囲内のホストに割り当てられたブロック内
でマッピングされたポートを取得します。

•同じ PATプールオブジェクトを 2つの異なるルールの中で使用する場合は、必ず同じオ
プションを各ルールに指定してください。たとえば、1つのルールで拡張 PATが指定され
る場合は、もう一方のルールでも拡張 PATが指定される必要があります。

•ホストに既存の接続がある場合は、そのホストからの以降の接続は同じ PAT IPアドレス
を使用します。使用可能なポートがない場合、接続が妨げられる可能性があります。この

問題を回避するには、ラウンドロビンオプションを使用します。

•パフォーマンスを最大にするには、PATプール内の IPアドレスの数を 10,000に制限しま
す。

PATプールの拡張 PATの場合

•多くのアプリケーションインスペクションでは、拡張 PATはサポートされていません。

•ダイナミック PATルールに対して拡張 PATをイネーブルにする場合、PATプールのアド
レスを、ポートトランスレーションルールを持つ別のスタティック NATの PATアドレ
スとしても使用することはできません。たとえば、PATプールに 10.1.1.1が含まれている
場合、PATアドレスとして 10.1.1.1を使用する、ポートトランスレーションルールを持
つスタティック NATは作成できません。

• PATプールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PATを
使用できません。

• ICEまたは TURNを使用する VoIP配置では、拡張 PATを使用しないでください。ICEお
よび TURNは、すべての宛先に対して同じであるために PATバインディングに依存して
います。

•クラスタ内のユニットで拡張 PATを使用することはできません。

•拡張 PATは、デバイスでのメモリ使用率が増加します。

ネットワークアドレス変換

39

ネットワークアドレス変換

PATプールオブジェクトの注意事項



PATプールのラウンドロビン方式の場合

•ホストに既存の接続がある場合は、そのホストからの以降の接続は同じ PAT IPアドレス
を使用します（ポートが使用可能である場合）。ただし、この「粘着性」は、フェール

オーバーが発生すると失われます。デバイスがフェールオーバーすると、ホストからの後

続の接続では最初の IPアドレスが使用されない場合があります。

• PATプールルール/ラウンドロビンルールとインターフェイス PATルールが同じインター
フェイス上で混在していると、IPアドレスの「粘着性」も影響を受けます。指定したイン
ターフェイスで PATプールまたはインターフェイス PATのいずれかを選択します。競合
する PATルールは作成しないでください。

•ラウンドロビンでは、特に拡張 PATと組み合わせた場合に、大量のメモリが消費されま
す。NATプールはマッピングされるプロトコル/IPアドレス/ポート範囲ごとに作成される
ため、ラウンドロビンでは数多くの同時NATプールが作成され、メモリが使用されます。
拡張 PATでは、さらに多くの同時 NATプールが作成されます。

ダイナミック自動 PATの設定

ダイナミック自動 PATルールを使用して、複数の IPアドレスのみに変換するのではなく、固
有の IPアドレスとポートの組み合わせにアドレスを変換します。1つのアドレス（宛先イン
ターフェイスまたは他のアドレスのいずれか）に変換するか、またはたくさんの有効な変換を

提供するために、アドレスの PATプールを使用します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 >または、NATルールを定義
する際にオブジェクトを作成することもできます。作成するオブジェクトは、以下の要件を満

たす必要があります：

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲またはサブネットも可能です。

• [変換済み送信元（Translated Source）]：PATアドレスを指定するオプションは次のとおり
です。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスのアドレスを
使用するには、ネットワークオブジェクトは必要ありません。

• [単一 PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

• [PATプール（PAT pool）]：範囲を含むネットワークオブジェクトを作成するか、ま
たはホスト、範囲あるいはその両方を含むネットワークオブジェクトグループを作

成します。サブネットを含めることはできません。グループに IPv4アドレスと IPv6
アドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。
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手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成または編
集します。

ステップ 2 次のいずれかを実行します。

• [Add Rule]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスへの着信トラフィックが経由する実際のインターフェイ
スを含むオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィックが
通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトでは、

ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェイス

（[Any]）に適用されます。

ステップ 5 [変換（Translation）]で、次のオプションを設定します。

• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済み送信元（Translated Source）]：次のいずれかになります。

•（インターフェイス PAT）。宛先インターフェイスのアドレスを使用するには、[宛
先インターフェイスIP（Destination Interface IP）]を選択します。また、特定の宛先イ
ンターフェイスオブジェクトを選択する必要があります。インターフェイスの IPv6
アドレスを使用するには、[詳細（Advanced）]で [IPv6]オプションを選択する必要が
あります。PATプールの設定ステップを飛ばします。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。PATプールの設定ステッ
プを飛ばします。

• PATプールを使用するには、[変換済み送信元（Translated Source）]を空にしておき
ます。
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ステップ 6 PATプールを使用している場合は、[PATプール（PAT Pool）]ページを選択して、次の手順を
実行します。

a) [PATプールの有効化（Enable PAT pool）]を選択します。
b) [PAT] > [アドレス（Address）]フィールドで、プールのアドレスを保持するネットワーク
オブジェクトグループを選択します。

または、インターフェイス PATを実装する別の方法として、[宛先インターフェイスIP
（Destination Interface IP）]を選択できます。

c) （オプション）必要に応じて、次のオプションを選択します。

• [ラウンドロビン割り当てを使用（UseRoundRobinAllocation）]：アドレスとポートを
ラウンドロビン形式で割り当てます。デフォルトではラウンドロビンは使用されず、

1つの PATアドレスのポートがすべて割り当てられると次の PATアドレスが使用さ
れます。ラウンドロビン方式では、プール内の各 PATアドレスから 1つずつアドレ
ス/ポートが割り当てられると最初のアドレスに戻り、次に2番目のアドレスというよ
うに順に使用されます。

• [拡張 PATテーブル（Extended PAT Table）]：拡張 PATを使用します。拡張 PATで
は、変換情報の宛先アドレスとポートを含め、IPアドレスごとではなく、サービスご
とに 65535個のポートが使用されます。通常は、PAT変換を作成するときに宛先ポー
トとアドレスは考慮されないため、PATアドレスごとに 65535個のポートに制限され
ます。たとえば、拡張 PATを使用して、192.168.1.7:23に向かう場合の 10.1.1.1:1027
の変換、および 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成できます。
インターフェイス PATやインターフェイス PATフォールバックとこのオプションを
併用することはできません。

• [フラットなポート範囲（Flat Port Range）]、[予約済みポートを含む（IncludeReserved
Ports）]：TCP/UDPポートを割り当てる際に、ポート範囲（1024～ 65535）を単一の
フラットな範囲として使用します。（6.7より前）変換のマッピングポート番号を選
択すると、PATは実際の送信元ポート番号を使用できます（使用可能な場合）。ただ
し、このオプションを設定しないと、実際のポートが使用できない場合は、デフォル

トで、マッピングポートは実際のポート番号と同じポート範囲（1～ 511、512～
1023、および 1024～ 65535）から選択されます。下位範囲でポートが不足するのを回
避するには、この設定を行います。1～ 65535の範囲全体を使用するには、[予約済み
ポートを含む（Include Reserved Ports）]オプションも選択します。バージョン 6.7以
降を実行している Firewall Threat Defenseデバイスの場合、オプションを選択するかど
うかにかかわらず、フラットなポート範囲が常に設定されます。これらのシステムに

は、[予約済みポートを含む（Include Reserved Ports）]オプションを選択しても、そ
の設定が適用されます。

• [ブロック割り当て（Block Allocation）]：ポートのブロック割り当てを有効にする場
合。キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割
り当てさせるのではなく、各ホストにポートのブロックを割り当てることができま

す。ポートのブロックを割り当てる場合、ホストからの後続の接続はブロック内の新

しい任意選択されたポートを使用します。必要に応じて、元のブロックにすべての

ポートに対するアクティブな接続がホストにある場合は、追加のブロックが割り当て

られます。ポートのブロックは 1024～ 65535の範囲でのみ割り当てられます。ポー
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トのブロック割り当てはラウンドロビンと互換性がありますが、拡張 PATまたはフ
ラットなポート範囲のオプションと一緒に使用することはできません。また、イン

ターフェイス PATフォールバックも使用できません。

ステップ 7 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [インターフェイスPATへのフォールスルー（Fallthrough to InterfacePAT）]（宛先インター
フェイス）：他のマッピングアドレスがすでに割り当てられている場合、バックアップ手

段として宛先インターフェイスの IPアドレスを使用するかどうか（インターフェイスPAT
フォールバック）を指定します。このオプションは、ブリッジグループのメンバーではな

い宛先インターフェイスを選択した場合にのみ使用できます。インターフェイスの IPv6
アドレスを使用するには、[IPv6]オプションも選択します。すでにインターフェイス PAT
を変換済みアドレスとして設定している場合には、このオプションは使用できません。

• [IPv6]：インターフェイス PATの宛先インターフェイスの IPv6アドレスを使用するかど
うか。

ステップ 8 [保存（Save）]をクリックしてルールを追加します。

ステップ 9 NATページで [保存（Save）]をクリックして変更を保存します。

ダイナミック手動 PATの設定

ダイナミック手動 PATルールは、自動 PATではニーズを満たさない場合に使用します。たと
えば、宛先に応じて異なる変換を適用する必要がある場合などです。ダイナミック PATは、
アドレスを複数の IPアドレスだけに変換するのではなく、固有の IPアドレス/ポートの組み合
わせに変換します。1つのアドレス（宛先インターフェイスまたは他のアドレスのいずれか）
に変換するか、またはたくさんの有効な変換を提供するために、アドレスの PATプールを使
用します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 >グループに IPv4アドレスと
IPv6アドレスの両方を混在させることはできません。グループに含まれるタイプは1つだけに
する必要があります。または、NATルールを定義する際にオブジェクトを作成することもで
きます。作成するオブジェクトは、以下の要件も満たしている必要があります。

• [元の送信元（Original Source）]：ネットワークオブジェクトまたはグループを指定できま
す。ホスト、範囲、またはサブネットを含めることができます。すべての元の送信元トラ

フィックを変換する場合、この手順をスキップし、ルールで [すべて（Any）]を指定しま
す。

• [変換済み送信元（Translated Source）]：PATアドレスを指定するオプションは次のとおり
です。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスのアドレスを
使用するには、ネットワークオブジェクトは必要ありません。
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• [単一 PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

• [PATプール（PAT pool）]：範囲を含むネットワークオブジェクトを作成するか、ま
たはホスト、範囲あるいはその両方を含むネットワークオブジェクトグループを作

成します。サブネットを含めることはできません。

ルールで各アドレスの静的変換を設定すると、[元の宛先（Original Destination）]および [変換
済み宛先（Translated Destination）]のネットワークオブジェクトまたはグループを作成できま
す。

ダイナミック NATでは、宛先でポート変換を行うこともできます。オブジェクトマネージャ
で、[元の宛先アドレス（OriginalDestinationAddress）]および [変換後の宛先アドレス（Translated
Destination Address）]に使用できるポートオブジェクトがあることを確認します。送信元ポー
トを指定した場合、無視されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成または編
集します。

ステップ 2 次のいずれかを実行します。

• [Add Rule]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定が適用されるの
は、送信元アドレスだけです。宛先アドレスの変換を定義すると、変換は常にスタティッ

クなものになります。

• [有効化（Enable）]：ルールをアクティブにするかどうかを指定します。ルールページで
右クリックメニューを使用することにより、後からルールをアクティブ化または非アク

ティブ化できます。

• [挿入（Insert）]：ルールを追加する場所を指定します。You can insert it in a category (before
or after auto NAT rules), or above or below the rule number you specify.

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスへの着信トラフィックが経由する実際のインターフェイ
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スを含むオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィックが
通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトでは、

ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェイス

（[Any]）に適用されます。

ステップ 5 （[変換（Translation）]ページ上。）元のパケットアドレス（IPv4または IPv6）、つまり、元
のパケットに表示されるパケットアドレスを特定します。

元のパケットと変換されたパケットの例については、次の図を参照してください。

• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先のアドレスを含むネットワークオブ
ジェクト、またはネットワークグループ。空白のままにすると、宛先に関係なく、送信元

アドレス変換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティッ

ク変換を設定するか、単にアイデンティティ NATを使用できます。

[送信元インターフェイスIP（Source Interface IP）]を選択して、送信元インターフェイス
の元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選択
する場合、変換済みの宛先オブジェクトも選択する必要があります。スタティックイン

ターフェイス NATに宛先アドレスのポート変換を実装するには、このオプションを選択
し、さらにその宛先ポートの適切なポートオブジェクトを選択します。

ステップ 6 変換後のパケットのアドレスが IPv4または IPv6のどちらであるかを識別します。つまり、宛
先インターフェイスネットワークで表されるパケットアドレスです。必要に応じて、IPv4と
IPv6の間で変換できます。

• [変換済み送信元（Translated Source）]：次のいずれかになります。

•（インターフェイス PAT）。宛先インターフェイスのアドレスを使用するには、[宛
先インターフェイス IP（Destination Interface IP）]を選択します。また、特定の宛先
インターフェイスオブジェクトを選択する必要があります。インターフェイスの IPv6
アドレスを使用するには、[詳細（Advanced）]で [IPv6]オプションを選択する必要が
あります。PATプールの設定ステップを飛ばします。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。PATプールの設定ステッ
プを飛ばします。

ネットワークアドレス変換

45

ネットワークアドレス変換

ダイナミック手動 PATの設定



• PATプールを使用するには、[変換済み送信元（Translated Source）]を空にしておき
ます。

• [変換済み宛先（Translated Destination）]：（オプション）。変換後のパケットで使用され
る宛先アドレスを含むネットワークオブジェクトまたはグループを指定します。[変換前
の宛先（Original Destination）]にオブジェクトを選択した場合、同じオブジェクトを選択
してアイデンティティ NAT（つまり、変換なし）を設定します。

ステップ 7 （オプション）[元の宛先ポート（OriginalDestination Port）]、[変換後の宛先ポート（Translated
Destination Port）]で、サービス変換の宛先サービスポートを指定します。

ダイナミック NATではポート変換がサポートされないため、[元の送信元ポート（Original
Source Port）]および [変換後の送信元ポート（Translated Source Port）]フィールドを空のまま
にします。ただし、宛先の変換は常にスタティックであるため、宛先ポートに対してポート変

換を実行できます。

NATでは、TCPまたは UDPだけがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じ

にします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実際のポート
とマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 PATプールを使用している場合は、[PATプール（PAT Pool）]ページを選択して、次の手順を
実行します。

a) [PATプールの有効化（Enable PAT pool）]を選択します。
b) [PAT] > [アドレス（Address）]フィールドで、プールのアドレスを保持するネットワーク
オブジェクトグループを選択します。

または、インターフェイス PATを実装する別の方法として、[宛先インターフェイスIP
（Destination Interface IP）]を選択できます。

c) （オプション）必要に応じて、次のオプションを選択します。

• [ラウンドロビン割り当てを使用（UseRoundRobinAllocation）]：アドレスとポートを
ラウンドロビン形式で割り当てます。デフォルトではラウンドロビンは使用されず、

1つの PATアドレスのポートがすべて割り当てられると次の PATアドレスが使用さ
れます。ラウンドロビン方式では、プール内の各 PATアドレスから 1つずつアドレ
ス/ポートが割り当てられると最初のアドレスに戻り、次に2番目のアドレスというよ
うに順に使用されます。

• [拡張 PATテーブル（Extended PAT Table）]：拡張 PATを使用します。拡張 PATで
は、変換情報の宛先アドレスとポートを含め、IPアドレスごとではなく、サービスご
とに 65535個のポートが使用されます。通常は、PAT変換を作成するときに宛先ポー
トとアドレスは考慮されないため、PATアドレスごとに 65535個のポートに制限され
ます。たとえば、拡張 PATを使用して、192.168.1.7:23に向かう場合の 10.1.1.1:1027
の変換、および 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成できます。
インターフェイス PATやインターフェイス PATフォールバックとこのオプションを
併用することはできません。
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• [フラットなポート範囲（Flat Port Range）]、[予約済みポートを含む（IncludeReserved
Ports）]：TCP/UDPポートを割り当てる際に、ポート範囲（1024～ 65535）を単一の
フラットな範囲として使用します。（6.7より前）変換のマッピングポート番号を選
択すると、PATは実際の送信元ポート番号を使用できます（使用可能な場合）。ただ
し、このオプションを設定しないと、実際のポートが使用できない場合は、デフォル

トで、マッピングポートは実際のポート番号と同じポート範囲（1～ 511、512～
1023、および 1024～ 65535）から選択されます。下位範囲でポートが不足するのを回
避するには、この設定を行います。1～ 65535の範囲全体を使用するには、[予約済み
ポートを含む（Include Reserved Ports）]オプションも選択します。バージョン 6.7以
降を実行している Firewall Threat Defenseデバイスの場合、オプションを選択するかど
うかにかかわらず、フラットなポート範囲が常に設定されます。これらのシステムに

は、[予約済みポートを含む（Include Reserved Ports）]オプションを選択しても、そ
の設定が適用されます。

• [ブロック割り当て（Block Allocation）]：ポートのブロック割り当てを有効にする場
合。キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割
り当てさせるのではなく、各ホストにポートのブロックを割り当てることができま

す。ポートのブロックを割り当てる場合、ホストからの後続の接続はブロック内の新

しい任意選択されたポートを使用します。必要に応じて、元のブロックにすべての

ポートに対するアクティブな接続がホストにある場合は、追加のブロックが割り当て

られます。ポートのブロックは 1024～ 65535の範囲でのみ割り当てられます。ポー
トのブロック割り当てはラウンドロビンと互換性がありますが、拡張 PATまたはフ
ラットなポート範囲のオプションと一緒に使用することはできません。また、イン

ターフェイス PATフォールバックも使用できません。

ステップ 9 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [インターフェイスPATへのフォールスルー（Fallthrough to InterfacePAT）]（宛先インター
フェイス）：他のマッピングアドレスがすでに割り当てられている場合、バックアップ手

段として宛先インターフェイスの IPアドレスを使用するかどうか（インターフェイスPAT
フォールバック）を指定します。このオプションは、ブリッジグループのメンバーではな

い宛先インターフェイスを選択した場合にのみ使用できます。インターフェイスの IPv6
アドレスを使用するには、[IPv6]オプションも選択します。

• [IPv6]：インターフェイス PATの宛先インターフェイスの IPv6アドレスを使用するかど
うか。

ステップ 10 [保存（Save）]をクリックしてルールを追加します。

ステップ 11 NATページで [保存（Save）]をクリックして変更を保存します。

ポートブロック割り当てによる PATの設定

キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り当てさせる
のではなく、各ホストにポートのブロックを割り当てることができます（RFC 6888を参照し
てください）。ポートのブロックを割り当てる場合、ホストからの後続の接続はブロック内の

新しい任意選択されたポートを使用します。必要に応じて、元のブロックにすべてのポートに
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対するアクティブな接続がホストにある場合は、追加のブロックが割り当てられます。ブロッ

ク内のポートを使用する最後の xlateが削除されると、ブロックは解放されます。

ポートブロックを割り当てる主な理由は、ロギングの縮小です。ポートブロックの割り当て

が記録され、接続が記録されますが、ポートブロック内で作成されたxlateは記録されません。
一方、ログ分析はより困難になります。

ポートのブロックは 1024～ 65535の範囲でのみ割り当てられます。TCP、UDP、および ICMP
接続用の個別のブロックがあり、これらのブロックは重複する場合があります。そのため、ア

プリケーションに低いポート番号（1～ 1023）が必要な場合は、機能しない可能性がありま
す。たとえば、ポート 22（SSH）を要求するアプリケーションは、1024～ 65535の範囲内の
ホストに割り当てられたブロック内でマッピングされたポートを取得します。低いポート番号

を使用するアプリケーションに対してブロック割り当てを使用しない個別の NATルールを作
成できます。Twice NATの場合は、ルールが確実にブロック割り当てルールの前に来るように
します。

始める前に

NATルールの使用上の注意：

• [ラウンドロビン割り当ての使用（Use Round Robin Allocation）]オプションは含めること
ができますが、PAT一意性の拡張、フラットな範囲の使用、予約済みポートを含めるこ
と、またはインターフェイス PATへのフォールスルーに関するオプションは含めること
ができません。その他の送信元/宛先のアドレスとポート情報も許可されます。

•既存のルールを置き換える場合は、NATを変更するすべてのケースと同様、置き換える
ルールに関連する xlateをクリアする必要があります。これは、新しいルールを有効にす
るために必要です。それらを明示的にクリアするか、または単にタイムアウトになるまで

待ちます。クラスタでの動作の場合、クラスタ全体で xlateをグローバルにクリアする必
要があります。

通常の PATルールとブロック割り当て PATルールを切り替える
場合、オブジェクト NATでは、まずルールを削除してから xlate
をクリアする必要があります。その後、新しいオブジェクトNAT
ルールを作成できます。そうしないと、show asp drop出力に
pat-port-block-state-mismatchドロップが表示されます。

（注）

•特定の PATプールに対し、そのプールを使用するすべてのルールに対してブロック割り
当てを指定する（または指定しない）必要があります。1つのルールにブロックを割り当
てることはできず、別のルールに割り当てることもできません。重複する PATプールも
またロック割り当て設定を混在させることはできません。また、ポート変換ルールを含む

スタティック NATとプールを重複させることはできません。
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手順

ステップ 1 （任意）グローバル PATポートブロック割り当ての設定を行います。

ポートブロック割り当てを制御するグローバル設定がいくつかあります。これらのオプション

のデフォルトを変更する場合は、FlexConfigオブジェクトを設定し、それを FlexConfigポリ
シーに追加する必要があります。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [FlexConfig] >
[FlexConfigオブジェクト（FlexConfig Object）]を選択します。

b) ブロック割り当てサイズを設定します。これは各ブロックのポート数です。

xlate block-allocation size value

範囲は 32～ 4096です。デフォルトは 512です。デフォルト値に戻すには、no形式を使用
します。

デフォルトを使用しない場合は、選択したサイズが64,512に均等に分割していることを確
認します（1024～ 65535の範囲のポート数）。確認を怠ると、使用できないポートが混入
します。たとえば、100を指定すると、12個の未使用ポートがあります。

c) ホストごとに割り当てることができる最大ブロック数を設定します。

xlate block-allocation maximum-per-host number

制限はプロトコルごとに設定されるので、制限「4」は、ホストごとの上限が 4つの UDP
ブロック、4つの TCPブロック、および 4つの ICMPブロックであることを意味します。
指定できる値の範囲は 1～ 8で、デフォルトは 4です。デフォルト値に戻すには、no形式
を使用します。

d) （オプション）暫定 syslogの生成をイネーブルにします。

xlate block-allocation pba-interim-logging seconds

デフォルトでは、ポートブロックの作成および削除中にシステムで syslogメッセージが生
成されます。暫定ロギングをイネーブルにすると、指定した間隔で次のメッセージが生成

されます。メッセージは、その時点で割り当てられているすべてのアクティブポートブ

ロックをレポートします（プロトコル（ICMP、TCP、UDP）、送信元および宛先インター
フェイス、IPアドレス、ポートブロックを含む）。間隔は 21600～ 604800秒（6時間か
ら 7日間）を指定することができます。

%ASA-6-305017: Pba-interim-logging: Active protocol block of ports for translation from
real_interface:real_host_ip tomapped_interface:mapped_ip_address/start_port_num-end_port_num

例：

次に、ブロック割り当てサイズを 64（ホストごとの最大サイズは 8）に設定し、暫定ロギ
ングを 6時間おきに有効にする例を示します。

xlate block-allocation size 64
xlate block-allocation maximum-per-host 8
xlate block-allocation pba-interim-logging 21600
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e) FlexConfigオブジェクトで、次のオプションを選択します。

• [展開（Deployment）] = [毎回（Everytime）]

• [タイプ（Type）] = [後ろに付加（Append）]

f) [保存（保存）]をクリックして FlexConfigオブジェクトを作成します。
g) [デバイス（Devices）] > [FlexConfig]を選択し、これらの設定を調整する必要があるデバ
イスに割り当てられている FlexConfigポリシーを作成または編集します。

h) 使用可能なオブジェクトリスト内のオブジェクトを選択し、>をクリックしてそのオブジェ
クトを選択したオブジェクトリストに移動します。

i) [保存（Save）]をクリックします。

[設定のプレビュー（Preview Config）]をクリックしてターゲットデバイスのいずれかを
選択し、xlateコマンドが正しく表示されていることを確認します。

ステップ 2 PATプールポートのブロック割り当てを使用する NATルールを追加します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defenseの NATポリシーを追加または編
集します。

b) NATルールを追加または編集し、少なくとも次のオプションを設定します。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [変換（Translation）]> [元の送信元（Original Source）]で、送信元アドレスを定義す
るオブジェクトを選択します。

• [PATプール（PAT Pool）]で、次のオプションを設定します。

• [PATプールの有効化（Enable PAT Pool）]を選択します。

• [PAT] > [アドレス（Address）]で、PATプールを定義するネットワークオブジェ
クトを選択します。

• [ブロック割り当て（Block Allocation）]オプションを選択します。

c) ルールと NATポリシーに変更を保存します。

スタティック NAT
ここでは、スタティック NATの概要およびその実装方法について説明します。

スタティック NATについて

スタティック NATでは、実際のアドレスからマッピングアドレスへの固定変換が作成されま
す。マッピングアドレスは連続する各接続で同じなので、スタティック NATでは、双方向の
接続（ホストへの接続とホストからの接続の両方）を開始できます（接続を許可するアクセス
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ルールが存在する場合）。一方、ダイナミック NATおよび PATでは、各ホストが後続の変換
に対して異なるアドレスまたはポートを使用するので、双方向の接続は開始できません。

次の図に、一般的なスタティック NATのシナリオを示します。この変換は常にアクティブな
ので、実際のホストとリモートホストの両方が接続を開始できます。

図 7 :スタティック NAT

必要に応じて、双方向の接続を無効化できます。（注）

ポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATでは、実際のプロトコルとマッピングプロトコルお
よびポートを指定できます。

スタティック NATを使用してポートを指定する場合、ポートまたは IPアドレスを同じ値に
マッピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NATのシナリオを示します。自身
にマッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれの

ケースでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブなの
で、変換されたホストとリモートホストの両方が接続を開始できます。

図 8 :ポート変換を設定したスタティック NATの一般的なシナリオ

ポート変換ルールを設定したスタティック NATは、指定されたポートの宛先 IPアドレスのみ
にアクセスを制限します。NATルールの対象となっていない別のポートの宛先 IPアドレスに
アクセスしようとすると、接続がブロックされます。さらに、手動 NATの場合、NATルール
の送信元 IPアドレスと一致しないトラフィックは、宛先ポートに関係なく、宛先 IPアドレス
と一致するとドロップされます。そのため、宛先 IPアドレスに対して許可される他のすべて
のトラフィックに関してルールを追加する必要があります。たとえば、ポートを指定しないで
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IPアドレスのスタティック NATルールを設定し、それをポート変換ルールの後に配置するこ
とができます。

セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、
VoIPなど）を使用する場合は、NATが自動的にセカンダリポートを変換します。

（注）

次は、ポート変換を使用するスタティック NATのその他の使用例です。

アイデンティティポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポート（FTP、HTTP、
および SMTPなど）でサービスを提供する、3つの独立したサーバがある場合、外部ユー
ザに単一の IPアドレスを付与してこれらのサービスにアクセスできるようにすることが
できます。次に、アイデンティティポート変換を設定したスタティック NATを設定し
て、単一の外部 IPアドレスを実際のサーバの正しい IPアドレスに、アクセスしようとし
ているポートに基づいてマッピングします。サーバは標準のポート（それぞれ21、80、お
よび 25）を使用しているため、ポートを変更する必要はありません。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATを使用すると、予約済みポートから標準以外の
ポートへの変換や、その逆の変換も実行できます。たとえば、内部Webサーバがポート
8080を使用する場合、ポート 80に接続することを外部ユーザに許可し、その後、変換を
元のポート8080に戻すことができます。同様に、セキュリティをさらに高めるには、Web
ユーザに標準以外のポート 6785に接続するように指示し、その後、変換をポート 80に戻
すことができます。

ポート変換を設定したスタティックインターフェイス NAT

スタティック NATは、実際のアドレスをインターフェイスアドレスとポートの組み合わ
せにマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへ

の Telnetアクセスを内部ホストにリダイレクトする場合、内部ホストの IPアドレス/ポー
ト 23を外部インターフェイスアドレス/ポート 23にマッピングできます。

1対多のスタティック NAT

通常、スタティック NATは 1対 1のマッピングで設定します。しかし場合によっては、1つ
の実際のアドレスを複数のマッピングアドレスに設定することがあります（1対多）。1対多
のスタティック NATを設定する場合、実際のホストがトラフィックを開始すると、常に最初
のマッピングアドレスが使用されます。しかし、ホストに向けて開始されたトラフィックの場

合、任意のマッピングアドレスへのトラフィックを開始でき、1つの実際のアドレスには変換
されません。

次の図に、一般的な 1対多のスタティック NATシナリオを示します。実際のホストが開始す
ると、常に最初のマッピングアドレスが使用されるため、実際のホスト IP/最初のマッピング
IPの変換は、理論的には双方向変換のみが行われます。
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図 9 :一対多のスタティック NAT

たとえば、10.1.2.27にロードバランサが存在するとします。要求される URLに応じて、トラ
フィックを正しいWebサーバにリダイレクトします。

図 10 :一対多のスタティック NATの例

他のマッピングシナリオ（非推奨）

NATには、1対1、1対多だけではなく、少対多、多対少、多対1など任意の種類のスタティッ
クマッピングシナリオを使用できるという柔軟性があります。1対 1マッピングまたは 1対多
マッピングだけを使用することをお勧めします。その他のマッピングオプションは、予期しな

い結果が発生する可能性があります。

機能的には、少対多は、1対多と同じです。しかし、コンフィギュレーションが複雑化して、
実際のマッピングが一目では明らかでない場合があるため、必要とする実際の各アドレスに対
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して1対多のコンフィギュレーションを作成することを推奨します。たとえば、少対多のシナ
リオでは、少数の実際のアドレスが多数のマッピングアドレスに順番にマッピングされます

（Aは 1、Bは 2、Cは 3）。すべての実際のアドレスがマッピングされたら、次にマッピング
アドレスは、最初の実際のアドレスにマッピングされ、すべてのマッピングアドレスがマッピ

ングされるまで続行されます（Aは 4、Bは 5、Cは 6）。この結果、実際の各アドレスに対し
て複数のマッピングアドレスが存在することになります。1対多のコンフィギュレーションの
ように、最初のマッピングだけが双方向です。後続のマッピングでは、実際のホストへのトラ

フィックは開始できますが、実際のホストからのすべてのトラフィックは、送信元として最初

にマッピングされたアドレスだけを使用します。

次の図に、一般的な少対多のスタティック NATシナリオを示します。

図 11 :少対多のスタティック NAT

多対少または多対1コンフィギュレーションでは、マッピングアドレスよりも多くの実際のア
ドレスが存在します。実際のアドレスが不足するよりも前に、マッピングアドレスが不足しま

す。双方向の開始を実現できるのは、最下位の実際の IPアドレスとマッピングされたプール
の間でマッピングを行ったときだけです。残りの上位の実際のアドレスはトラフィックを開始

できますが、これらへのトラフィックは開始できません。リターントラフィックは、接続の固

有の 5つの要素（送信元 IP、宛先 IP、送信元ポート、宛先ポート、プロトコル）によって適
切な実際のアドレスに転送されます。

多対少または多対 1の NATは PATではありません。2つの実際のホストが同じ送信元ポート
番号を使用して同じ外部サーバおよび同じ TCP宛先ポートにアクセスする場合は、両方のホ
ストが同じ IPアドレスに変換されると、アドレスの競合が起こるため（5タプルが一意でな
い）、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NATシナリオを示します。
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図 12 :多対少のスタティック NAT

このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィッ

クに 1対 1のルールを作成し、残りのアドレスにダイナミックルールを作成することをお勧め
します。

スタティック自動 NATの設定

スタティック自動 NATルールを使用して、アドレスを宛先ネットワークでルーティング可能
な別の IPアドレスに変換します。また、スタティック NATルールではポート変換を行うこと
もできます。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 >または、NATルールを定義
する際にオブジェクトを作成することもできます。作成するオブジェクトは、以下の要件を満

たす必要があります：

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲またはサブネットも可能です。

• [変換済み送信元（Translated Source）]：変換済みアドレスを指定するには、次のオプショ
ンがあります。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスアドレスを
使用するには、ネットワークオブジェクトは必要ありません。これはポート変換と共

に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、
インターフェイスのアドレス、および同じポート番号に変換されます。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。グループに IPv4アドレスと IPv6アドレスの
両方を混在させることはできません。グループに含まれるタイプは1つだけにする必
要があります。通常、1対 1のマッピングでは、実際のアドレスと同じ数のマッピン
グアドレスを設定します。しかし、アドレスの数が一致しない場合もあります。
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手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成または編
集します。

ステップ 2 次のいずれかを実行します。

• [Add Rule]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスへの着信トラフィックが経由する実際のインターフェイ
スを含むオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィックが
通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトでは、

ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェイス

（[Any]）に適用されます。

ステップ 5 [変換（Translation）]で、次のオプションを設定します。

• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済み送信元（Translated Source）]：次のいずれかになります。

•アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピングさ
れたアドレスを含むネットワークオブジェクトまたはグループを選択します。通常、

1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま
す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を適用するスタティックインターフェイス NATの場合）宛先インター
フェイスのアドレスを使用するには、[宛先インターフェイスIP（Destination Interface
IP）]を選択します。また、特定の宛先インターフェイスオブジェクトを選択する必
要があります。インターフェイスの IPv6アドレスを使用するには、[詳細（Advanced）]
で[IPv6]オプションを選択する必要があります。これはポート変換と共に、スタティッ
クインターフェイスNATを設定します。送信元アドレス/ポートは、インターフェイ
スのアドレス、および同じポート番号に変換されます。
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•（オプション）。[元のポート（Original Port）]、[変換済みポート（TranslatedPort）]：TCP
または UDPポートを変換する必要がある場合は、[元のポート（Original Port）]でプロト
コルを選択し、元のポート番号と変換済みポート番号を入力します。たとえば、必要に応

じて TCP/80を 8080に変換できます。

ステップ 6 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングされたインターフェイスへのDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊なとき

に使用され、NAT64/46の変換で必要になる場合もあります。この場合、書き換えによっ
て Aレコードと AAAAレコードの変換も実行されます。詳細については、NATを使用し
た DNSクエリと応答の書き換え（133ページ）を参照してください。このオプションは
ポート変換を行う場合は使用できません。

• [IPv6]：インターフェイス PATの宛先インターフェイスの IPv6アドレスを使用するかど
うか。

• [ネット間マッピング（Net to Net Mapping）]：NAT 46の場合、このオプションを選択し
て、最初の IPv4アドレスを最初の IPv6アドレスに変換し、2番目を 2番目に変換という
順序で変換します。このオプションを指定しない場合は、IPv4埋め込み方式が使用されま
す。1対 1変換の場合は、このオプションを使用する必要があります。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法では、デバイ

スがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化

されます。必要に応じてプロキシ ARPを無効にすることもできます。その場合、アップ
ストリームルータに適切なルートが確実に設定されていなくてはなりません。アイデン

ティティ NATの場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問
題を引き起こす可能性があります。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

スタティック手動 NATの設定

スタティック手動 NATルールは、自動 NATではニーズを満たさない場合に使用します。たと
えば、宛先に応じて異なる変換を適用する必要がある場合などです。スタティック NATルー
ルを使用して、アドレスを宛先ネットワークでルーティング可能な別の IPアドレスに変換し
ます。また、スタティック NATルールではポート変換を行うこともできます。
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始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 >グループに IPv4アドレスと
IPv6アドレスの両方を混在させることはできません。グループに含まれるタイプは1つだけに
する必要があります。または、NATルールを定義する際にオブジェクトを作成することもで
きます。作成するオブジェクトは、以下の要件も満たしている必要があります。

• [元の送信元（Original Source）]：ネットワークオブジェクトまたはグループを指定できま
す。ホスト、範囲、またはサブネットを含めることができます。すべての元の送信元トラ

フィックを変換する場合、この手順をスキップし、ルールで [すべて（Any）]を指定しま
す。

• [変換済み送信元（Translated Source）]：変換済みアドレスを指定するには、次のオプショ
ンがあります。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスアドレスを
使用するには、ネットワークオブジェクトは必要ありません。これはポート変換と共

に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、
インターフェイスのアドレス、および同じポート番号に変換されます。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。通常、1対 1のマッピングでは、実際のアド
レスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数が一致しな

い場合もあります。

ルールで各アドレスの静的変換を設定すると、[元の宛先（Original Destination）]および [変換
済み宛先（Translated Destination）]のネットワークオブジェクトまたはグループを作成できま
す。ポート変換のみを適用する宛先スタティックインターフェイス NATを設定する場合は、
宛先マッピングアドレスのオブジェクトを追加せずに、インターフェイスをルールに指定でき

ます。

送信元、宛先、またはその両方でポート変換を実行することもできます。オブジェクトマネー

ジャで、元のポートと変換済みポートに使用できるポートオブジェクトがあることを確認しま

す。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成または編
集します。

ステップ 2 次のいずれかを実行します。

• [Add Rule]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。
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ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定が適用されるのは、
送信元アドレスだけです。宛先アドレスの変換を定義すると、変換は常にスタティックな

ものになります。

• [有効化（Enable）]：ルールをアクティブにするかどうかを指定します。ルールページで
右クリックメニューを使用することにより、後からルールをアクティブ化または非アク

ティブ化できます。

• [挿入（Insert）]：ルールを追加する場所を指定します。You can insert it in a category (before
or after auto NAT rules), or above or below the rule number you specify.

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスへの着信トラフィックが経由する実際のインターフェイ
スを含むオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィックが
通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトでは、

ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェイス

（[Any]）に適用されます。

ステップ 5 （[変換（Translation）]ページ上。）元のパケットアドレス（IPv4または IPv6）、つまり、元
のパケットに表示されるパケットアドレスを特定します。

元のパケットと変換されたパケットの例については、次の図を参照してください。

• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先のアドレスを含むネットワークオブ
ジェクト、またはネットワークグループ。空白のままにすると、宛先に関係なく、送信元

アドレス変換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティッ

ク変換を設定するか、単にアイデンティティ NATを使用できます。

[送信元インターフェイスIP（Source Interface IP）]を選択して、送信元インターフェイス
の元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選択
する場合、変換済みの宛先オブジェクトも選択する必要があります。スタティックイン
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ターフェイス NATに宛先アドレスのポート変換を実装するには、このオプションを選択
し、さらにその宛先ポートの適切なポートオブジェクトを選択します。

ステップ 6 変換後のパケットのアドレスが IPv4または IPv6のどちらであるかを識別します。つまり、宛
先インターフェイスネットワークで表されるパケットアドレスです。必要に応じて、IPv4と
IPv6の間で変換できます。

• [変換済み送信元（Translated Source）]：次のいずれかになります。

•アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピングさ
れたアドレスを含むネットワークオブジェクトまたはグループを選択します。通常、

1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま
す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を適用するスタティックインターフェイス NATの場合）宛先インター
フェイスのアドレスを使用するには、[宛先インターフェイスIP（Destination Interface
IP）]を選択します。また、特定の宛先インターフェイスオブジェクトを選択する必
要があります。インターフェイスの IPv6アドレスを使用するには、[詳細（Advanced）]
で[IPv6]オプションを選択する必要があります。これはポート変換と共に、スタティッ
クインターフェイスNATを設定します。送信元アドレス/ポートは、インターフェイ
スのアドレス、および同じポート番号に変換されます。

• [変換済み宛先（Translated Destination）]：（オプション）。変換後のパケットで使用され
る宛先アドレスを含むネットワークオブジェクトまたはグループを指定します。[変換前
の宛先（Original Destination）]にオブジェクトを選択した場合、同じオブジェクトを選択
してアイデンティティ NAT（つまり、変換なし）を設定します。

ステップ 7 （任意）サービス変換の送信元または宛先サービスのポートを特定します。

ポート変換を適用するスタティック NATを設定している場合、送信元、宛先、またはその両
方のポートを変換できます。たとえば、TCP/80と TCP/8080の間での変換が可能です。

NATでは、TCPまたは UDPだけがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じ

にします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実際のポート
とマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（OriginalDestinationPort）]、[変換済み宛先ポート（TranslatedDestination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングされたインターフェイスへのDNS応答の場合、レコー
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ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊なとき

に使用され、NAT64/46の変換で必要になる場合もあります。この場合、書き換えによっ
て Aレコードと AAAAレコードの変換も実行されます。詳細については、NATを使用し
た DNSクエリと応答の書き換え（133ページ）を参照してください。このオプションは
ポート変換を行う場合は使用できません。

• [IPv6]：インターフェイス PATの宛先インターフェイスの IPv6アドレスを使用するかど
うか。

• [ネット間マッピング（Net to Net Mapping）]：NAT 46の場合、このオプションを選択し
て、最初の IPv4アドレスを最初の IPv6アドレスに変換し、2番目を 2番目に変換という
順序で変換します。このオプションを指定しない場合は、IPv4埋め込み方式が使用されま
す。1対 1変換の場合は、このオプションを使用する必要があります。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法では、デバイ

スがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化

されます。必要に応じてプロキシ ARPを無効にすることもできます。その場合、アップ
ストリームルータに適切なルートが確実に設定されていなくてはなりません。アイデン

ティティ NATの場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問
題を引き起こす可能性があります。

• [単一方向（Unidirectional）]：このオプションを選択すると、宛先アドレスが発信元アド
レスにトラフィックを開始しないようにできます。単方向オプションは主にテスト目的に

有効であり、すべてのプロトコルで機能するとは限りません。たとえば、SIPでは、NAT
を使用してSIPヘッダーを変換するためにプロトコルインスペクションが必要ですが、変
換を単方向にするとこの処理は行われません。

ステップ 9 [保存（Save）]をクリックしてルールを追加します。

ステップ 10 NATページで [保存（Save）]をクリックして変更を保存します。

アイデンティティ NAT
IPアドレスを自身に変換する必要のある NATコンフィギュレーションを設定できます。たと
えば、1つのネットワークを除いた、すべてのネットワークに NATを適用するといった広範
なルールを作成する場合、スタティック NATルールを作成して、アドレスを自身に変換する
ことができます。

次の図に、一般的なアイデンティティ NATのシナリオを示します。
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図 13 :アイデンティティ NAT

ここでは、アイデンティティ NATの設定方法について説明します。

アイデンティティ自動 NATの設定

アドレスが変換されないようにするには、スタティックアイデンティティ自動 NATルールを
使用します。つまり、アドレスをそのアドレス自体に変換するということです。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 >または、NATルールを定義
する際にオブジェクトを作成することもできます。作成するオブジェクトは、以下の要件を満

たす必要があります：

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲、またはサブネットも可能です。

• [変換済み送信元（Translated Source）]：元の送信元オブジェクトとコンテンツが全く同一
のネットワークオブジェクトまたはグループ。同じオブジェクトを使用することもできま

す。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成または編
集します。

ステップ 2 次のいずれかを実行します。

• [Add Rule]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。
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ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスへの着信トラフィックが経由する実際のインターフェイ
スを含むオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィックが
通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトでは、

ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェイス

（[Any]）に適用されます。

ステップ 5 [変換（Translation）]で、次のオプションを設定します。

• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済み送信元（Translated Source）]：元の送信元と同じオブジェクト。オプションで、
内容が完全に同じ別のオブジェクトを選択することもできます。

アイデンティティNATには、[元のポート（Original Port）]および [変換済みポート（Translated
Port）]オプションを設定しないでください。

ステップ 6 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [IPv6]：アイデンティティ NATにこのオプションを設定しないでください。
• [ネットマッピングへのネット（Net to Net Mapping）]：アイデンティティ NATにこのオ
プションを設定しないでください。

• [宛先インターフェイスでARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法では、デバイ

スがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化

されます。必要に応じてプロキシ ARPを無効にすることもできます。その場合、アップ
ストリームルータに適切なルートが確実に設定されていなくてはなりません。アイデン

ティティ NATの場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問
題を引き起こす可能性があります。

• [宛先インターフェイスのルートルックアップの実行（Perform Route Lookup for Destination
Interface）]：元の発信元アドレスと変換された発信元アドレスに同一のオブジェクトを選
択する際に送信元インターフェイスと宛先インターフェイスを選択する場合、このオプ

ションを選択すると、NATルールで設定された宛先インターフェイスではなくルーティ
ングテーブルに基づいてシステムが宛先インターフェイスを決定するようにできます。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。
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アイデンティティ手動 NATの設定

スタティックアイデンティティ手動 NATルールは、自動 NATではニーズを満たさない場合
に使用します。たとえば、宛先に応じて異なる変換を適用する必要がある場合などです。アド

レスが変換されないようにするには、スタティックアイデンティティ NATルールを使用しま
す。つまり、アドレスをそのアドレス自体に変換するということです。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、ルールで必
要なネットワークオブジェクトまたはグループを作成します。 >グループに IPv4アドレスと
IPv6アドレスの両方を混在させることはできません。グループに含まれるタイプは1つだけに
する必要があります。または、NATルールを定義する際にオブジェクトを作成することもで
きます。作成するオブジェクトは、以下の要件も満たしている必要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクトまたはグループで、ホ
スト、範囲、またはサブネットを含むことができます。すべての元の送信元トラフィック

を変換する場合、この手順をスキップし、ルールで [すべて（Any）]を指定します。

• [変換済み送信元（Translated Source）]：元の送信元と同じオブジェクトまたはグループ。
状況に応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

ルールで各アドレスの静的変換を設定すると、[元の宛先（Original Destination）]および [変換
済み宛先（Translated Destination）]のネットワークオブジェクトまたはグループを作成できま
す。ポート変換のみを適用する宛先スタティックインターフェイス NATを設定する場合は、
宛先マッピングアドレスのオブジェクトを追加せずに、インターフェイスをルールに指定でき

ます。

送信元、宛先、またはその両方でポート変換を実行することもできます。オブジェクトマネー

ジャで、元のポートと変換済みポートに使用できるポートオブジェクトがあることを確認しま

す。アイデンティティ NATでは、同じオブジェクトを使用できます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成または編
集します。

ステップ 2 次のいずれかを実行します。

• [Add Rule]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
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• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定が適用されるのは、
送信元アドレスだけです。宛先アドレスの変換を定義すると、変換は常にスタティックな

ものになります。

• [有効化（Enable）]：ルールをアクティブにするかどうかを指定します。ルールページで
右クリックメニューを使用することにより、後からルールをアクティブ化または非アク

ティブ化できます。

• [挿入（Insert）]：ルールを追加する場所を指定します。You can insert it in a category (before
or after auto NAT rules), or above or below the rule number you specify.

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source InterfaceObjects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスへの着信トラフィックが経由する実際のインターフェイ
スを含むオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィックが
通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトでは、

ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェイス

（[Any]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）を識別します。つまり、元のパケットで表されて
いるパケットアドレスです。

元のパケットと変換後のパケットを比較する例として、以下の図を参照してください。ここで

は、内部ホストでアイデンティティ NATを実行しますが、外部ホストは変換します。

• [元の送信元（Original Source）]：変換しているアドレスを含むネットワークオブジェクト
またはグループ。

• [元の宛先（Original Destination）]：（オプション）。宛先のアドレスを含むネットワーク
オブジェクト、またはネットワークグループ。空白のままにすると、宛先に関係なく、送

信元アドレス変換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタ

ティック変換を設定するか、単にアイデンティティ NATを使用できます。

[インターフェイスオブジェクト（Interface Object）]を選択し、送信元インターフェイス
の元の宛先（[すべて（Any）]は選択不可）をベースにすることができます。このオプショ
ンを選択する場合、変換済みの宛先オブジェクトも選択する必要があります。スタティッ

クインターフェイス NATに宛先アドレスのポート変換を実装するには、このオプション
を選択し、さらにその宛先ポートの適切なポートオブジェクトを選択します。
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ステップ 6 変換後のパケットのアドレスが IPv4または IPv6のどちらであるかを識別します。つまり、宛
先インターフェイスネットワークで表されるパケットアドレスです。必要に応じて、IPv4と
IPv6の間で変換できます。

• [変換済み送信元（Translated Source）]：元の送信元と同じオブジェクトまたはグループ。
オプションで、内容がまったく同じ別のオブジェクトを選択できます。

• [変換済み宛先（Translated Destination）]：（オプション）。変換後のパケットで使用され
る宛先アドレスを含むネットワークオブジェクトまたはグループを指定します。[変換前
の宛先（Original Destination）]にオブジェクトを選択した場合、同じオブジェクトを選択
してアイデンティティ NAT（つまり、変換なし）を設定します。

ステップ 7 （任意）サービス変換の送信元または宛先サービスのポートを特定します。

ポート変換を適用するスタティック NATを設定している場合、送信元、宛先、またはその両
方のポートを変換できます。たとえば、TCP/80と TCP/8080の間での変換が可能です。

NATでは、TCPまたは UDPだけがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じ

にします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実際のポート
とマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（OriginalDestinationPort）]、[変換済み宛先ポート（TranslatedDestination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [IPv6]：インターフェイス PATの宛先インターフェイスの IPv6アドレスを使用するかど
うか。

• [宛先インターフェイスでARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法では、デバイ

スがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化

されます。必要に応じてプロキシ ARPを無効にすることもできます。その場合、アップ
ストリームルータに適切なルートが確実に設定されていなくてはなりません。アイデン

ティティ NATの場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問
題を引き起こす可能性があります。

• [宛先インターフェイスのルートルックアップの実行（Perform Route Lookup for Destination
Interface）]：元の発信元アドレスと変換された発信元アドレスに同一のオブジェクトを選
択する際に送信元インターフェイスと宛先インターフェイスを選択する場合、このオプ

ションを選択すると、NATルールで設定された宛先インターフェイスではなくルーティ
ングテーブルに基づいてシステムが宛先インターフェイスを決定するようにできます。
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• [単一方向（Unidirectional）]：このオプションを選択すると、宛先アドレスが発信元アド
レスにトラフィックを開始しないようにできます。単方向オプションは主にテスト目的に

有効であり、すべてのプロトコルで機能するとは限りません。たとえば、SIPでは、NAT
を使用してSIPヘッダーを変換するためにプロトコルインスペクションが必要ですが、変
換を単方向にするとこの処理は行われません。

ステップ 9 [保存（Save）]をクリックしてルールを追加します。

ステップ 10 NATページで [保存（Save）]をクリックして変更を保存します。

Firewall Threat Defenseの NATルールのプロパティ
ネットワークアドレス変換（NAT）ルールを使用して、IPアドレスを他の IPアドレスに変換
します。通常は、NATルールを使用してプライベートアドレスをパブリックにルーティング
できるアドレスに変換します。1つのアドレスを別のアドレスに変換するか、ポートアドレス
変換（PAT）を使用して多数のアドレスを 1つまたは少数のアドレスに変換し、ポート番号を
使用して送信元アドレスを識別することができます。

NATルールの基本的なプロパティは、次のとおりです。プロパティは、指示されていること
を除き、自動 NATルールと手動 NATルールで同じです。

NATタイプ（NAT Type）

[手動 NATルール（Manual NAT Rule）]または [自動 NATルール（Auto NAT Rule）]のど
ちらを設定するのかを指定します。自動 NATは、送信元アドレスのみを変換します。宛
先アドレスに基づいた他の変換方法作成することはできません。自動 NATのほうが設定
するのが簡単なので、手動 NATの機能を追加する必要がない限り、自動 NATを使用して
ください。この 2つの間の違いについて詳しくは、自動 NATおよび手動 NAT（6ペー
ジ）を参照してください。

[タイプ（Type）]

変換ルールを [ダイナミック（Dynamic）]または [スタティック（Static）]で指定します。
ダイナミック変換はマッピングアドレスをアドレスのプール（PAT実装時にはアドレス
とポートの組み合わせ）から自動的に選択します。マッピングアドレス/ポートを明確に
定義する必要がある場合は、スタティック変換を使用します。

有効化（Enable）（手動 NATのみ）

ルールをアクティブにするかどうかを指定します。ルールページで右クリックメニューを

使用することにより、後からルールをアクティブ化または非アクティブ化できます。自動

NATルールを無効化することはできません。

挿入（Insert）（手動 NATのみ）

ルールを追加する場所を指定します。You can insert it in a category (before or after auto NAT
rules), or above or below the rule number you specify.

説明（任意、手動 NATのみ）。

ルールの目的の説明。
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以降のトピックで、NATルールプロパティのタブについて説明します。

インターフェイスオブジェクト：NATのプロパティ

インターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）は、

NATルールが適用されるインターフェイスを定義します。ルーテッドモードでは、送信元と
宛先の両方にデフォルトの「任意（Any）」を使用すれば、割り当てられたすべてのデバイス
のすべてのインターフェイスに適用できます。ただし、通常は特定の送信元と宛先インター

フェイスを選択します。

注記

•「任意」のインターフェイスの概念は、ブリッジグループメンバーインターフェイスに
は適用されません。「任意の」インターフェイスを指定する場合、すべてのブリッジグ

ループメンバーインターフェイスは除外されます。このため、NATをブリッジグループ
メンバーに適用するには、メンバーインターフェイスを指定する必要があります。ブリッ

ジ仮想インターフェイス（BVI）自体にNATを設定することはできず、メンバーインター
フェイスにのみ NATを設定できます。

インターフェイスオブジェクトを選択すると、NATルールはデバイスのインターフェイ
スが選択されたすべてのオブジェクトに含まれているときにのみ設定されます。たとえ

ば、送信元と宛先の両方のセキュリティゾーンを選択すると、特定のデバイスに対して1
つ以上のインターフェイスが両方のゾーンに含まれている必要があります。

•特定のデバイスにインターフェイスオブジェクト内の複数のインターフェイスが存在する
場合は、インターフェイスごとに同一のルールが作成されます。これは、宛先変換を含む

静的 NATルールで問題になる可能性があります。NATルールは最初に一致したルールに
基づいて適用されるため、オブジェクトに設定された最初のインターフェイス用に作成さ

れたルールのみがトラフィックと一致します。宛先変換を使用して静的 NATを設定する
場合は、NATポリシーに割り当てられたデバイスごとに最大 1つのインターフェイスを
含むインターフェイスオブジェクトを使用して、目的の結果が得られるようにします。

送信元インターフェイスオブジェクト、宛先インターフェイスオブジェクト

（ブリッジグループメンバーインターフェイスの場合に必要）。この NATルールを適
用するインターフェイスを特定するインターフェイスオブジェクト（セキュリティゾーン

またはインターフェイスグループ）。[送信元（Source）]は、デバイスへの着信トラフィッ
クが経由する実際のインターフェイスを含むオブジェクトです。[宛先（Destination）]は、
デバイスから出るトラフィックが通過するマッピングインターフェイスを含んでいるオブ

ジェクトです。デフォルトでは、ルールはブリッジグループメンバーインターフェイス

を除くすべてのインターフェイス（[Any]）に適用されます。

自動 NATの変換プロパティ

[変換（Translation）] オプションを使用して、送信元アドレスと変換済みマッピングアドレス
を定義します。次のプロパティは、自動 NATにのみ適用されます。
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[元の送信元（Original Source）]（常に必須）。

変換しているアドレスを含むネットワークオブジェクト。グループではなくネットワーク

オブジェクトにする必要があり、ホスト、範囲、またはサブネットを含めることができま

す。

システム定義の any-ipv4または any-ipv6オブジェクトには自動 NATルールを作成できま
せん。

[変換済み送信元（Translated Source）]（通常は必須）。

変換先のマッピングアドレス。ここでの選択は定義する変換ルールのタイプに依存しま

す。

• [ダイナミック NAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオ
ブジェクトまたはグループ。これはネットワークオブジェクトまたはグループにする

ことができますが、サブネットを含むことはできません。グループに IPv4アドレス
と IPv6アドレスの両方を混在させることはできません。グループに含まれるタイプ
は 1つだけにする必要があります。グループに範囲とホスト IPアドレスの両方が含
まれている場合、範囲はダイナミック NATに使用され、ホスト IPアドレスは PAT
のフォールバックとして使用されます。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかです。

•（インターフェイスPAT）。宛先インターフェイスのアドレスを使用するには、
[宛先インターフェイスIP（Destination Interface IP）]を選択します。また、特定
の宛先インターフェイスオブジェクトを選択する必要があります。インターフェ

イスの IPv6アドレスを使用するには、[詳細（Advanced）]で [IPv6]オプション
を選択する必要があります。PATプールは設定しないでください。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのた
めに作成したホストネットワークオブジェクトを選択します。PATプールは設
定しないでください。

• PATプールを使用するには、[変換された送信元（Translated Source）]を空のま
まにしておきます。[PATプール（PAT Pool）]で PATプールオブジェクトを選択
します。

• [スタティック NAT（Static NAT）]：次のいずれかを実行します。

•アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピン
グされたアドレスを含むネットワークオブジェクトまたはグループを選択しま

す。オブジェクトまたはグループに、ホスト、範囲、またはサブネットを含める

ことができます。通常、1対1のマッピングでは、実際のアドレスと同じ数のマッ
ピングアドレスを設定します。しかし、アドレスの数が一致しない場合もありま

す。

•（ポート変換を適用するスタティックインターフェイス NATの場合）宛先イン
ターフェイスのアドレスを使用するには、[宛先インターフェイスIP（Destination
Interface IP）]を選択します。また、特定の宛先インターフェイスオブジェクト
を選択する必要があります。インターフェイスの IPv6アドレスを使用するには、
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[詳細（Advanced）]タブで [IPv6]オプションを選択する必要もあります。これは
ポート変換と共に、スタティックインターフェイス NATを設定します。送信元
アドレス/ポートは、インターフェイスのアドレス、および同じポート番号に変換
されます。

• [アイデンティティ NAT（Identity NAT）]：送信元と同じオブジェクト。オプション
で、内容が完全に同じ別のオブジェクトを選択することもできます。

[変換前のポート（Original Port）]、[変換後のポート（Translated Port）]（スタティックNAT
のみ）

TCPまたは UDPポートを変換する必要がある場合、[元のポート（Original Port）]でプロ
トコルを選択し、元のポートおよび変換済みポートの番号を入力します。たとえば、必要

に応じて TCP/80を 8080に変換できます。アイデンティティ NATにこれらのオプション
を設定しないでください。

手動 NATの変換プロパティ

[変換（Translation）] オプションを使用して、送信元アドレスと変換済みマッピングアドレス
を定義します。次のプロパティは手動 NATにのみ適用されます。特に説明がない限り、すべ
てオプションです。

[元の送信元（Original Source）]（常に必須）。

変換するアドレスを含むネットワークオブジェクトまたはグループ。ネットワークオブ

ジェクトまたはグループにすることが可能で、ホスト、範囲、またはサブネットを含める

ことができます。変換前のすべての送信元トラフィックを変換する場合、ルール内に [任
意（Any）]を指定できます。

[変換済み送信元（Translated Source）]（通常は必須）。

変換先のマッピングアドレス。ここでの選択は定義する変換ルールのタイプに依存しま

す。

• [ダイナミック NAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオ
ブジェクトまたはグループ。これはネットワークオブジェクトまたはグループにする

ことができますが、サブネットを含むことはできません。グループに IPv4アドレス
と IPv6アドレスの両方を混在させることはできません。グループに含まれるタイプ
は 1つだけにする必要があります。グループに範囲とホスト IPアドレスの両方が含
まれている場合、範囲はダイナミック NATに使用され、ホスト IPアドレスは PAT
のフォールバックとして使用されます。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかです。

•（インターフェイスPAT）。宛先インターフェイスのアドレスを使用するには、
[宛先インターフェイスIP（Destination Interface IP）]を選択します。また、特定
の宛先インターフェイスオブジェクトを選択する必要があります。インターフェ

イスの IPv6アドレスを使用するには、[詳細（Advanced）]で [IPv6]オプション
を選択する必要があります。PATプールは設定しないでください。
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•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのた
めに作成したホストネットワークオブジェクトを選択します。PATプールは設
定しないでください。

• PATプールを使用するには、[変換された送信元（Translated Source）]を空のま
まにしておきます。[PATプール（PAT Pool）]で PATプールオブジェクトを選択
します。

• [スタティック NAT（Static NAT）]：次のいずれかを実行します。

•アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピン
グされたアドレスを含むネットワークオブジェクトまたはグループを選択しま

す。オブジェクトまたはグループはホスト、範囲、またはサブネットを含むこと

ができます。通常、1対 1のマッピングでは、実際のアドレスと同じ数のマッピ
ングアドレスを設定します。しかし、アドレスの数が一致しない場合もありま

す。

•（ポート変換を適用するスタティックインターフェイス NATの場合）宛先イン
ターフェイスのアドレスを使用するには、[宛先インターフェイスIP（Destination
Interface IP）]を選択します。また、特定の宛先インターフェイスオブジェクト
を選択する必要があります。インターフェイスの IPv6アドレスを使用するには、
[詳細（Advanced）]タブで [IPv6]オプションを選択する必要もあります。これは
ポート変換と共に、スタティックインターフェイス NATを設定します。送信元
アドレス/ポートは、インターフェイスのアドレス、および同じポート番号に変換
されます。

• [アイデンティティ NAT（Identity NAT）]：送信元と同じオブジェクト。オプション
で、内容が完全に同じ別のオブジェクトを選択することもできます。

[元の宛先（Original Destination）]

宛先のアドレスを含むネットワークオブジェクト、またはネットワークグループ。空白の

ままにすると、宛先に関係なく、送信元アドレス変換が適用されます。宛先アドレスを指

定した場合、そのアドレスにスタティック変換を設定するか、単にアイデンティティNAT
を使用できます。

[送信元インターフェイスIP（Source Interface IP）]を選択して、送信元インターフェイス
の元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選択
する場合、変換済みの宛先オブジェクトも選択する必要があります。スタティックイン

ターフェイス NATに宛先アドレスのポート変換を実装するには、このオプションを選択
し、さらにその宛先ポートの適切なポートオブジェクトを選択します。

[変換済みの宛先（Translated Destination）]

変換後のパケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグ

ループを指定します。[変換前の宛先（OriginalDestination）]にオブジェクトを選択した場
合、同じオブジェクトを選択してアイデンティティ NAT（つまり、変換なし）を設定し
ます。
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変換後の宛先として完全修飾ドメイン名を指定するネットワークオブジェクトを使用でき

ます。詳細については、FQDN宛先のガイドライン（17ページ）を参照してください。

[変換前の送信元ポート（Original Source Port）]、[変換後の送信元ポート（Translated Source
Port）]、[変換前の宛先ポート（Original Destination Port）]、[変換後の宛先ポート（Translated
Destination Port）]

変換前のパケットと変換後のパケットに対する送信元サービスと宛先サービスを定義する

ポートオブジェクト。ポートを変換する、もしくは、ポートを変換せずにルールをサービ

スに提供できるように同じオブジェクトを選択します。サービスを設定するときは、次の

ルールに注意してください。

•（ダイナミック NATまたは PAT）。[変換前の送信元ポート（Original Source Port）]
および [変換後の送信元ポート（Translated Source Port）]では変換できません。変換
は宛先ポートでのみ実行できます。

• NATでは、TCPまたは UDPだけがサポートされます。ポートを変換する場合、実際
のサービスオブジェクトのプロトコルとマッピングサービスオブジェクトのプロト

コルの両方を同じにします（両方ともTCPまたは両方ともUDP）。アイデンティティ
NATでは、実際のポートとマッピングポートの両方に同じサービスオブジェクトを
使用できます。

PATプールの NATプロパティ

ダイナミックNATを設定する際に、[PATプール（PAT Pool）]タブのプロパティを使用して、
ポートアドレス変換に使用するアドレスのプールを定義できます。

PATプールの有効化（Enable PAT Pool）

PATに使用するアドレスのプールを設定する場合は、このオプションを選択します。

PAT

PATプールに使用するアドレスとして、以下のいずれかを指定します。

• [アドレス（Address）]：PATプールアドレスを定義するオブジェクト。アドレスの
範囲を含むネットワークオブジェクト、またはホスト、範囲、あるいはその両方を含

むネットワークオブジェクトグループのいずれかです。サブネットを含めることは

できません。グループに IPv4アドレスと IPv6アドレスの両方を含めることはできま
せん。1つのタイプだけ含める必要があります。

• [宛先インターフェイスIP（Destination Interface IP）]：PATアドレスとして使用する宛
先インターフェイスを指定します。このオプションを使用する場合、特定の [宛先イ
ンターフェイスオブジェクト（Destination InterfaceObject）]を選択する必要がありま
す。[すべて（Any）]を宛先インターフェイスとして使用することはできません。こ
れは、インターフェイス PATを実装するもう 1つの方法です。

ラウンドロビン（Round Robin）

アドレスとポートをラウンドロビン形式で割り当てます。デフォルトではラウンドロビン

は使用されず、1つの PATアドレスのポートがすべて割り当てられると次の PATアドレ
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スが使用されます。ラウンドロビン方式では、プール内の各 PATアドレスから 1つずつ
アドレス/ポートが割り当てられると最初のアドレスに戻り、次に 2番目のアドレスとい
うように順に使用されます。

拡張 PATテーブル（Extended PAT Table）

拡張 PATを使用します。拡張 PATでは、変換情報の宛先アドレスとポートを含め、IPア
ドレスごとではなく、サービスごとに 65535個のポートが使用されます。通常は、PAT変
換を作成するときに宛先ポートとアドレスは考慮されないため、PATアドレスごとに65535
個のポートに制限されます。たとえば、拡張 PATを使用して、192.168.1.7:23に向かう場
合の 10.1.1.1:1027の変換、および 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作
成できます。インターフェイス PATやインターフェイス PATフォールバックとこのオプ
ションを併用することはできません。

フラットポート範囲（Flat Port Range）、予約済みポートを含める（Include Reserved Ports）

TCP/UDPポートを割り当てる際に、ポート範囲（1024～ 65535）を単一のフラットな範
囲として使用します。（6.7より前）変換のマッピングポート番号を選択すると、PATは
実際の送信元ポート番号を使用できます（使用可能な場合）。ただし、このオプションを

設定しないと、実際のポートが使用できない場合は、デフォルトで、マッピングポートは

実際のポート番号と同じポート範囲（1～ 511、512～ 1023、および 1024～ 65535）から
選択されます。下位範囲でポートが不足するのを回避するには、この設定を行います。1
～ 65535の範囲全体を使用するには、[予約済みポートを含む（IncludeReserved Ports）]オ
プションも選択します。バージョン 6.7以降を実行している Firewall Threat Defenseデバイ
スの場合、オプションを選択するかどうかにかかわらず、フラットなポート範囲が常に設

定されます。これらのシステムには、[予約済みポートを含む（Include Reserved Ports）]
オプションを選択しても、その設定が適用されます。

ブロック割り当て

ポートのブロック割り当てを有効にする場合。キャリアグレードまたは大規模PATでは、
NATに 1度に 1つのポート変換を割り当てさせるのではなく、各ホストにポートのブロッ
クを割り当てることができます。ポートのブロックを割り当てる場合、ホストからの後続

の接続はブロック内の新しい任意選択されたポートを使用します。必要に応じて、元のブ

ロックにすべてのポートに対するアクティブな接続がホストにある場合は、追加のブロッ

クが割り当てられます。ポートのブロックは 1024～ 65535の範囲でのみ割り当てられま
す。ポートのブロック割り当てはラウンドロビンと互換性がありますが、拡張 PATまた
はフラットなポート範囲のオプションと一緒に使用することはできません。また、イン

ターフェイス PATフォールバックも使用できません。

詳細 NATプロパティ

NATを設定する場合、[詳細（Advanced）]オプションで、専門サービスを提供するプロパティ
を設定できます。これらのプロパティはすべてオプションです。サービスが必要な場合にのみ

設定します。

このルールに一致する DNS回答の変換

DNS応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイス
から実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
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AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングされたインターフェイスへのDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊なとき

に使用され、NAT64/46の変換で必要になる場合もあります。この場合、書き換えによっ
て Aレコードと AAAAレコードの変換も実行されます。詳細については、NATを使用し
たDNSクエリと応答の書き換え（133ページ）を参照してください。このオプションは、
スタティック NATルールでポート変換を行っているときは利用できません。

[インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT (Destination Interface)）]（ダイナミック NATのみ）

他のマッピングアドレスがすでに割り当てられている場合、バックアップ手段として宛先

インターフェイスの IPアドレスを使用するかどうか（インターフェイス PATフォール
バック）を指定します。このオプションは、ブリッジグループのメンバーではない宛先イ

ンターフェイスを選択した場合にのみ使用できます。インターフェイスの IPv6アドレス
を使用するには、[IPv6]オプションも選択します。変換されたアドレスとしてすでにイン
ターフェイス PATを設定している場合、このオプションを選択できません。PATプール
を構成する場合も、このオプションを選択することはできません。

IPv6

インターフェイス PATの宛先インターフェイスの IPv6アドレスを使用するかどうか。

[ネット間マッピング（Net to Net Mapping）]（スタティック NATのみ）

NAT 46の場合、このオプションを選択して、最初の IPv4アドレスを最初の IPv6アドレ
スに変換し、2番目を 2番目に変換という順序で変換します。このオプションを指定しな
い場合は、IPv4埋め込み方式が使用されます。1対 1変換の場合は、このオプションを使
用する必要があります。

宛先インターフェイスでプロキシ ARPなし（スタティック NATのみ）

マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。マッピングイ
ンターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシ

ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピング
アドレスを宛先とするトラフィックを代行受信します。この方法では、デバイスがその他

のネットワークのゲートウェイである必要がないため、ルーティングが簡略化されます。

必要に応じてプロキシ ARPを無効にすることもできます。その場合、アップストリーム
ルータに適切なルートが確実に設定されていなくてはなりません。アイデンティティNAT
の場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こ
す可能性があります。

[宛先インターフェイスのルートルックアップの実行（Perform Route Lookup for Destination
Interface）]（静的アイデンティティ NATのみ、ルーテッドモードのみ）

元の発信元アドレスと変換された発信元アドレスに同一のオブジェクトを選択する際に送

信元インターフェイスと宛先インターフェイスを選択する場合、このオプションを選択す

ると、NATルールで設定された宛先インターフェイスではなくルーティングテーブルに
基づいてシステムが宛先インターフェイスを決定するようにできます。
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[単方向（Unidirectional）]（手動 NATのみ、スタティック NATのみ）

このオプションを選択すると、宛先アドレスが発信元アドレスにトラフィックを開始しな

いようにできます。単方向オプションは主にテスト目的に有効であり、すべてのプロトコ

ルで機能するとは限りません。たとえば、SIPでは、NATを使用して SIPヘッダーを変換
するためにプロトコルインスペクションが必要ですが、変換を単方向にするとこの処理は

行われません。

IPv6ネットワークの変換
トラフィックが IPv6のみのネットワークと IPv4のみのネットワークの間を通過するようにす
る必要がある場合、NATを使用してアドレスタイプを変換する必要があります。2つの IPv6
ネットワークの場合でも、外部ネットワークに対して内部アドレスを非表示にする必要がある

場合があります。

IPv6ネットワークでは次の変換タイプを使用できます。

• NAT64、NAT46—IPv6パケットから IPv4パケットへの変換とその逆変換2つのポリシー、
IPv6から IPv4への変換、および IPv4から IPv6への変換を定義する必要があります。こ
れは、1つの手動 NATルールで実行できますが、DNSサーバが外部ネットワーク上にあ
る場合、DNS応答をリライトする必要があります。宛先を指定するときに手動NATルー
ルで DNSリライトを有効にすることができないため、2つの自動 NATルールを作成する
ことがより適切なソリューションです。

NAT46はスタティックマッピングのみをサポートします。（注）

• NAT66—IPv6パケットを別の IPv6アドレスに変換します。スタティック NATを使用する
ことを推奨します。ダイナミック NATまたは PATを使用できますが、IPv6アドレスは大
量にあるため、ダイナミック NATを使用する必要はありません。

NAT64および NAT 46は、標準のルーテッドインターフェイスのみで使用できます。NAT66
は、ルーテッドおよびブリッジグループメンバーインターフェイスの両方で使用できます。

（注）

NAT64/46：IPv6から IPv4へのアドレス変換
トラフィックが IPv6ネットワークから IPv4専用のネットワークへ通過する際には IPv6アドレ
スを IPv4に変換し、リターントラフィックに対しては IPv4から IPv6に変換する必要があり
ます。IPv6アドレスをバインドする IPv4アドレスプール（IPv4内）と IPv4アドレスをバイ
ンドする IPv6アドレスプール（IPv6内）という 2つのアドレスプールを定義する必要があり
ます。
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• NAT64ルール用の IPv4アドレスプールは、一般に小さく、通常は IPv6クライアントア
ドレスと 1対 1でマッピングするために十分なアドレスを持っていません。ダイナミック
PATは、ダイナミック NATやスタティック NATと比較して、多数の IPv6クライアント
アドレスに容易に適合します。

• NAT 46ルール用の IPv6アドレスプールは、マッピングされる IPv4アドレスの数以上に
することができます。よって、各 IPv4アドレスを異なる IPv6アドレスにマッピングでき
ます。NAT46はスタティックマッピングのみをサポートするため、ダイナミック PATは
使用できません。

送信元 IPv6ネットワーク用と、宛先 IPv4ネットワーク用の 2つのポリシーを定義する必要が
あります。これは、1つの手動 NATルールで実行できますが、DNSサーバが外部ネットワー
ク上にある場合、DNS応答をリライトする必要があります。宛先を指定するときに手動 NAT
ルールで DNSリライトを有効にすることができないため、2つの自動 NATルールを作成する
ことがより適切なソリューションです。

NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット

次に、内部 IPv6専用ネットワークがある場合に、インターネットに送信されるトラフィック
を IPv4に変換する簡単な例を示します。この例ではDNS変換が不要なため、1つの手動NAT
ルールで NAT64と NAT46の両方の変換を実行できる、と想定しています。

この例では、外部インターフェイスの IPアドレスとダイナミック PATインターフェイスを使
用して、内部 IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは 2001:db8::/96
ネットワークのアドレスに静的に変換され、内部ネットワークでの送信が許可されます。

手順

ステップ 1 内部 IPv6ネットワークを定義するネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
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b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）]>
[オブジェクトの追加（Add Object）]をクリックします。

c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、ネットワークアドレス
2001:DB8::/96を入力します。

d) [保存（Save）]をクリックします。

ステップ 2 IPv6ネットワークを IPv4に変換して再び戻すための手動 NATルールを作成します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換済みの送信元（TranslatedSource）] =宛先インターフェイス IP（Destination Interface
IP）。

• [元の宛先（Original Destination）]：inside_v6ネットワークオブジェクト。

ネットワークアドレス変換

77

ネットワークアドレス変換

NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット



• [変換済みの宛先（Translated Destination）] = any-ipv4ネットワークオブジェクト。

f) [OK]をクリックします。

このルールにより、内部インターフェイスの 2001:db8::/96サブネットから外部インター
フェイスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用
して NAT64 PAT変換されます。逆に、内部インターフェイスに入る外部ネットワークの
IPv4アドレスはすべて、組み込み IPv4アドレス方式を使用して 2001:db8::/96ネットワー
ク上の 1つのアドレスに変換されます。

g) [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

NAT64/46の例：外部 IPv4インターネットと DNS変換を使用した内部 IPv6ネットワーク

内部の IPv6専用ネットワークが存在するものの、内部ユーザが必要とする一部の IPv4専用
サービスがインターネット外部に存在する例を次に示します。
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この例では、外部インターフェイスの IPアドレスとダイナミック PATインターフェイスを使
用して、内部 IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは 2001:db8::/96
ネットワークのアドレスに静的に変換され、内部ネットワークでの送信が許可されます。NAT46
ルールでのDNSの書き換えを有効にし、外部DNSサーバからの応答をA（IPv4）からAAAA
（IPv6）レコードに変換したり、アドレスを IPv4から IPv6に変換したりできます。

内部 IPv6ネットワーク上の 2001:DB8::100にあるクライアントが www.example.comを開こう
とするWeb要求の通常のシーケンスを次に示します。

1. クライアントのコンピュータは、2001:DB8::D1A5:CA81で DNSサーバに DNSリクエスト
を送信します。NATルールは、DNSリクエストで送信元と宛先に以下の変換を実行しま
す。

• 2001:DB8::100から 209.165.201.1上の固有のポート（NAT64インターフェイス PAT
ルール）

• 2001:DB8::D1A5:CA81から 209.165.202.129（NAT46ルール。D1A5:CA81は IPv6の
209.165.202.129と同じです）

2. DNSサーバが応答で、www.example.comが 209.165.200.225であるという Aレコードを示
します。DNSの書き換えが有効になっている NAT46ルールは、Aレコードを IPv6版の
AAAAレコードに変換し、AAAAレコードの 209.165.200.225を 2001:db8:D1A5:C8E1に変
換します。さらに、DNS応答の発信元アドレスと宛先アドレスは変換されません。

• 209.165.202.129から 2001:DB8::D1A5:CA81

• 209.165.201.1から 2001:db8::100
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3. これで、IPv6クライアントにはWebサーバの IPアドレスが含まれるようになり、
2001:db8:D1A5:C8E1で www.example.comへの HTTPリクエストを行います（D1A5:C8E1
は IPv6の 209.165.200.225と同じです）。HTTPリクエストの発信元アドレスと送信先アド
レスは次のように変換されます。

• 2001:DB8::100から 209.156.101.54上の固有のポート（NAT64インターフェイス PAT
ルール）

• 2001:db8:D1A5:C8E1から 209.165.200.225（NAT46ルール）

次の手順では、この例の指定方法について説明します。

始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトが「inside」および「outside」という名前のセキュリティゾーン
であると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択してから、[インターフェイ
ス（Interface）]を選択します。

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv4ネットワークを定義するネットワークオブジェクトを作成
します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）]>
[オブジェクトの追加（Add Object）]をクリックします。

c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、ネットワークアドレス
2001:DB8::/96を入力します。
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d) [保存（Save）]をクリックします。
e) [ネットワークの追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
して、外部 IPv4ネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、outside_v4_any）を付けて、ネットワーク
アドレス 0.0.0.0/0を入力します。

f) [保存（Save）]をクリックします。

ステップ 2 内部 IPv6ネットワークの NAT64ダイナミック PATルールを設定します。

ステップ 3 外部 IPv4ネットワークのスタティック NAT46ルールを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。
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• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

d) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = outside_v4_anyネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = inside_v6ネット
ワークオブジェクト。

e) [詳細（Advanced）]で、[このルールと一致するDNS応答を変換（Translate DNS replies that
match this rule）]を選択します。

f) [OK]をクリックします。

このルールを使用すると、内部インターフェイスに入る外部ネットワークの IPv4アドレス
はすべて、組み込み IPv4アドレス方式を使用して 2001:db8::/96ネットワーク上の 1つの
アドレスに変換されます。さらに、DNS応答は、A（IPv4）から AAAA（IPv6）レコード
に変換され、アドレスは IPv4から IPv6に変換されます。
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NAT66：IPv6アドレスから別の IPv6アドレスへの変換
IPv6ネットワークから別の IPv6ネットワークへと通過する場合、IPv6アドレスを外部ネット
ワーク上の別の IPv6アドレスに変換できます。スタティック NATを使用することを推奨しま
す。ダイナミック NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイ
ナミック NATを使用する必要はありません。

異なるアドレスタイプの間で変換されていないため、NAT66変換用の 1つのルールが必要で
す。これらのルールは、自動 NATを使用して簡単にモデル化することができます。ただし、
リターントラフィックを許可しない場合は、手動 NATのみを使用してスタティック NATルー
ルを単方向にできます。

NAT66の例：ネットワーク間のスタティック変換

自動NATを使用して、IPv6アドレスプール間のスタティック変換を設定できます。次の例は、
2001:db8:122:2091::/96ネットワークの内部アドレスを、2001:db8:122:2999::/96ネットワークの
外部アドレスへ変換する方法について説明しています。

始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトが「inside」および「outside」という名前のセキュリティゾーン
であると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択してから、[インターフェイ
ス（Interface）]を選択します。
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手順

ステップ 1 内部 IPv6ネットワークと外部 IPv6 NATネットワークを定義するネットワークオブジェクト
を作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）]>
[オブジェクトの追加（Add Object）]をクリックします。

c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、inside_v6）を付けて、ネットワークアドレ
ス 2001:db8:122:2091::/96を入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークの追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
して、外部 IPv6 NATネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、outside_nat_v6）を付けて、ネットワーク
アドレス 2001:db8:122:2999::/96を入力します。
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f) [保存（Save）]をクリックします。

ステップ 2 内部 IPv6ネットワークのスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = outside_nat_v6
ネットワークオブジェクト。
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f) [OK]をクリックします。

このルールを使用すると、内部インターフェイス上の2001:db8:122:2091::/96サブネットか
ら外部インターフェイスに入るすべてのトラフィックは、2001:db8:122:2999::/96ネットワー
クのアドレスへのスタティック NAT66変換を受けます。

NAT66の例：シンプル IPv6インターフェイス PAT

NAT66を実装する簡単な方法は、内部アドレスを外部インターフェイス IPv6アドレスのさま
ざまなポートに動的に割り当てることです。

NAT66に対してインターフェイス PATルールを設定する場合、そのインターフェイスで設定
されたすべてのグローバルアドレスは PATマッピングに使用されます。インターフェイスの
リンクローカルアドレスまたはサイトローカルアドレスは PATには使用されません。
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始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトが「inside」および「outside」という名前のセキュリティゾーン
であると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択してから、[インターフェイ
ス（Interface）]を選択します。

手順

ステップ 1 内部 IPv6ネットワークを定義するネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）]>
[オブジェクトの追加（Add Object）]をクリックします。

c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、inside_v6）を付けて、ネットワークアドレ
ス 2001:db8:122:2091::/96を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 内部 IPv6ネットワークのダイナミック PATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。
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• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換済みの送信元（TranslatedSource）] =宛先インターフェイス IP（Destination Interface
IP）。

f) [詳細（Advanced）]で、[IPv6]を選択します。これは、宛先インターフェイスの IPv6が使
用されることを意味します。

g) [OK]をクリックします。

このルールでは、内部インターフェイスの2001:db8:122:2091::/96サブネットから外部イン
ターフェイスへのトラフィックは、外部インターフェイス用に設定された IPv6グローバル
アドレスのいずれかへの NAT66 PAT変換を取得します。

NATのモニタリング
NAT接続をモニタし、トラブルシューティングを行うには、デバイスのCLIにログインして、
次のコマンドを使用します。
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• show nat NATルールとルールごとのヒット数を表示します。NATのその他の情報を表示
する追加キーワードがあります。

• show xlate現在アクティブな実際の NAT変換を表示します。

• clear xlateアクティブなNAT変換を削除できます。既存の接続は接続が終了するまで古い
変換スロットを継続して使用するため、NATルールを変更する場合はアクティブな変換
を削除しなければならないことがあります。変換を消去することで、クライアントの次回

の接続時に、システムは新しいルールに基づいてクライアントの新しい変換を作成しま

す。

NATの例
ここでは、Threat Defenceデバイス上で NATを設定する例を紹介します。

内部Webサーバへのアクセスの提供（スタティック自動 NAT）
次の例では、内部Webサーバに対してスタティック NATを実行します。実際のアドレスはプ
ライベートネットワーク上にあるので、パブリックアドレスが必要です。スタティック NAT
は、固定アドレスにあるWebサーバへのトラフィックをホストが開始できるようにするため
に必要です

図 14 :内部Webサーバーのスタティック NAT
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始める前に

Webサーバーを保護するデバイスのインターフェイスが含まれているインターフェイオブジェ
クト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。こ

の例では、インターフェイスオブジェクトが「inside」および「outside」という名前のセキュ
リティゾーンであると仮定しています。インターフェイスオブジェクトを設定するには、[オ
ブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択してから、[イン
ターフェイス（Interface）]を選択します。

手順

ステップ 1 サーバのプライベートおよびパブリックホストアドレスを定義するネットワークオブジェク
トを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）]>
[オブジェクトの追加（Add Object）]をクリックします。

c) Webサーバーのプライベートアドレスを定義します。

ネットワークオブジェクトに名前（たとえば、WebServerPrivate）を付けて、実際のホス
ト IPアドレス 10.1.2.27を入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークの追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
して、パブリックアドレスを定義します。

ネットワークオブジェクトに名前（たとえば、WebServerPublic）を付けて、ホストアド
レス 209.165.201.10を入力します。
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f) [保存（Save）]をクリックします。

ステップ 2 オブジェクトのスタティック NATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = WebServerPrivateネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = WebServerPublic
ネットワークオブジェクト。
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f) [保存（Save）]をクリックします。

ステップ 3 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

内部ホストのダイナミック自動 NATおよび外部Webサーバーのスタ
ティック NAT

次の例では、プライベートネットワーク上の内部ユーザーが外部にアクセスする場合、この

ユーザーにダイナミック NATを設定します。また、内部ユーザーが外部Webサーバーに接続
する場合、このWebサーバーのアドレスが内部ネットワークに存在するように見えるアドレ
スに変換されます
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図 15 :内部のダイナミック NAT、外部Webサーバーのスタティック NAT

始める前に

Webサーバーを保護するデバイスのインターフェイスが含まれているインターフェイオブジェ
クト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。こ

の例では、インターフェイスオブジェクトが「inside」および「outside」という名前のセキュ
リティゾーンであると仮定しています。インターフェイスオブジェクトを設定するには、[オ
ブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択してから、[イン
ターフェイス（Interface）]を選択します。

手順

ステップ 1 内部アドレスを変換するダイナミック NATプールのネットワークオブジェクトを作成しま
す。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) ダイナミック NATプールを定義します。

ネットワークオブジェクトに名前を付け（myNATpoolなど）、ネットワーク範囲
209.165.201.20～ 209.165.201.30を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 内部ネットワークのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（MyInsNetなど）、ネットワークアドレス
10.1.2.0/24を入力します。

c) [保存（Save）]をクリックします。

ステップ 3 外部Webサーバーのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（MyWebServerなど）、ホストアドレス
209.165.201.12を入力します。
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c) [保存（Save）]をクリックします。

ステップ 4 変換済みWebサーバーアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（TransWebServerなど）、ホストアドレス10.1.2.20
を入力します。

c) [保存（Save）]をクリックします。

ステップ 5 ダイナミック NATプールオブジェクトを使用して内部ネットワークのダイナミック NATを
設定します。
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a) [デバイス（Device）] > [デバイス管理（Device）]を選択して、ルールを定義する Threat
Defenseデバイスを編集します。[NAT]を選択します。

複数のドメインを使用している場合、デバイスを含む同じリーフドメインに位置している

ことを確認します。

b) [NATルールの追加（Add NAT Rule）] > [自動 NATの追加（Add Auto NAT）]をクリッ
クします。

c) 次のプロパティを設定します。

• [種類（Type）]：Dynamic。

• [送信元インターフェイス（Source Interface）]：inside。

• [宛先インターフェイス（Destination Interface）]：outside。

• [元の発信元（Original Source）] = myInsNetネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = myNATpoolネッ
トワークオブジェクト。

d) [保存（Save）]をクリックします。

ステップ 6 ダイナミック NATプールオブジェクトを使用して内部ネットワークのダイナミック NATを
設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。
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• [元の発信元（Original Source）] = myInsNetネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = myNATpoolネッ
トワークオブジェクト。

f) [保存（Save）]をクリックします。

ステップ 7 Webサーバーのスタティック NATを設定します。

a) [NATルールの追加（Add NAT Rule）] > [自動 NATの追加（Add Auto NAT）]をクリッ
クします。

b) 次のプロパティを設定します。

• [種類（Type）]：Static。

• [送信元インターフェイス（Source Interface）]：outside。

• [宛先インターフェイス（Destination Interface）]：inside。

• [元の発信元（Original Source）] = myWebServerネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = TransWebServer
ネットワークオブジェクト。
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c) [保存（Save）]をクリックします。

ステップ 8 Webサーバーのスタティック NATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

d) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = myWebServerネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = TransWebServer
ネットワークオブジェクト。
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e) [保存（Save）]をクリックします。

ステップ 9 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

複数のマッピングアドレス（スタティック自動 NAT、1対多）を持つ
内部ロードバランサ

次の例では、複数の IPアドレスに変換される内部ロードバランサを示しています。外部ホス
トがマッピング IPアドレスの 1つにアクセスする際、1つのロードバランサのアドレスには
変換されません。要求される URLに応じて、トラフィックを正しいWebサーバにリダイレク
トします。
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図 16 :内部ロードバランサのスタティック NAT（一対多）

始める前に

Webサーバーを保護するデバイスのインターフェイスが含まれているインターフェイオブジェ
クト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。こ

の例では、インターフェイスオブジェクトが「inside」および「outside」という名前のセキュ
リティゾーンであると仮定しています。インターフェイスオブジェクトを設定するには、[オ
ブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択してから、[イン
ターフェイス（Interface）]を選択します。

手順

ステップ 1 ロードバランサをマッピングするアドレスに対し、ネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) アドレスを定義します。

ネットワークオブジェクトに名前（たとえば、myPublicIPs）を付けて、ネットワーク範囲
209.165.201.3-209.165.201.5を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 ロードバランサに対するネットワークオブジェクトを作成します。

a) [ネットワークの追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前（たとえば、myLBHost）を付けて、ホストアドレス
10.1.2.27を入力します。

c) [保存（Save）]をクリックします。

ステップ 3 ロードバランサのスタティック NATを設定します。

a) [デバイス（Device）] > [デバイス管理（Device）]を選択して、ルールを定義する Threat
Defenseデバイスを編集します。[NAT]を選択します。

複数のドメインを使用している場合、デバイスを含む同じリーフドメインに位置している

ことを確認します。

b) [NATルールの追加（Add NAT Rule）] > [自動 NATの追加（Add Auto NAT）]をクリッ
クします。

c) 次のプロパティを設定します。

• [種類（Type）]：Static。
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• [送信元インターフェイス（Source Interface）]：inside。

• [宛先インターフェイス（Destination Interface）]：outside。

• [元の送信元（Original Source）] = myLBHostネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）]= myPublicIPsネッ
トワークグループ。

d) [保存（Save）]をクリックします。

ステップ 4 ロードバランサのスタティック NATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = myLBHostネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）]= myPublicIPsネッ
トワークグループ。
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f) [保存（Save）]をクリックします。

ステップ 5 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

FTP、HTTP、および SMTPのための単一アドレス（ポート変換を設定
したスタティック自動 NAT）

次のポート変換を設定したスタティック NATの例では、リモートユーザは単一のアドレスで
FTP、HTTP、および SMTPにアクセスできるようになります。これらのサーバは実際には、
それぞれ異なるデバイスとして実際のネットワーク上に存在しますが、ポート変換を設定した

スタティック NATルールを指定すると、使用するマッピング IPアドレスは同じで、それぞれ
別のポートを使用することができます。
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図 17 :ポート変換を設定したスタティック NAT

始める前に

サーバーを保護するデバイスのインターフェイスが含まれるインターフェイスオブジェクト

（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。この例

では、インターフェイスオブジェクトが「inside」および「outside」という名前のセキュリ
ティゾーンであると仮定しています。インターフェイスオブジェクトを設定するには、[オブ
ジェクト（Objects）]> [オブジェクト管理（Object Management）]を選択してから、[インター
フェイス（Interface）]を選択します。

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) ネットワークオブジェクトに名前を付け（たとえば「FTPserver」）、FTPサーバーの実際
の IPアドレス（10.1.2.27）を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 HTTPサーバーのネットワークオブジェクトを作成します。

a) [ネットワークの追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（たとえば「HTTPserver」）、ホストアドレス
（10.1.2.28）を入力します。

c) [保存（Save）]をクリックします。

ステップ 3 SMTPサーバーのネットワークオブジェクトを作成します。

a) [ネットワークの追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（たとえば「SMTPserver」）、ホストアドレス
（10.1.2.29）を入力します。

c) [保存（Save）]をクリックします。

ステップ 4 3つのサーバーに使用されるパブリック IPアドレスのネットワークオブジェクトを作成しま
す。

a) [ネットワークの追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。
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b) ネットワークオブジェクトに名前を付け（たとえば「ServerPublicIP」）、ホストアドレス
（209.165.201.3）を入力します。

c) [保存（Save）]をクリックします。

ステップ 5 FTPサーバーのポート変換を設定したスタティック NATを設定し、FTPポートを自身にマッ
ピングします。

a) [デバイス（Device）] > [デバイス管理（Device）]を選択して、ルールを定義する Threat
Defenseデバイスを編集します。[NAT]を選択します。

複数のドメインを使用している場合、デバイスを含む同じリーフドメインに位置している

ことを確認します。

b) [NATルールの追加（Add NAT Rule）] > [自動 NATの追加（Add Auto NAT）]をクリッ
クします。

c) 次のプロパティを設定します。

• [種類（Type）]：Static。

• [送信元インターフェイス（Source Interface）]：inside。

• [宛先インターフェイス（Destination Interface）]：outside。

• [元の発信元（Original Source）] = FTPserverネットワークオブジェクト。

• [変換済みの発信元（Translated Source）]> [アドレス（Address）]=ServerPublicIPネッ
トワークオブジェクト。

• [元のポート（Original Port）] > [TCP] = 21。

• [変換済みポート（Translated Port）] = 21。

ネットワークアドレス変換

107

ネットワークアドレス変換

FTP、HTTP、および SMTPのための単一アドレス（ポート変換を設定したスタティック自動 NAT）



d) [保存（Save）]をクリックします。

ステップ 6 FTPサーバーのポート変換を設定したスタティック NATを設定し、FTPポートを自身にマッ
ピングします。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = FTPserverネットワークオブジェクト。

• [変換済みの発信元（Translated Source）]> [アドレス（Address）]=ServerPublicIPネッ
トワークオブジェクト。

• [元のポート（Original Port）] > [TCP] = 21。

• [変換済みポート（Translated Port）] = 21。
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f) [保存（Save）]をクリックします。

ステップ 7 HTTPサーバーのポート変換を設定したスタティック NATを設定し、HTTPポートを自身に
マッピングします。

a) [NATルールの追加（Add NAT Rule）] > [自動 NATの追加（Add Auto NAT）]をクリッ
クします。

b) 次のプロパティを設定します。

• [種類（Type）]：Static。

• [送信元インターフェイス（Source Interface）]：inside。

• [宛先インターフェイス（Destination Interface）]：outside。

• [元の発信元（Original Source）] = HTTPserverネットワークオブジェクト。

• [変換済みの発信元（Translated Source）]> [アドレス（Address）]=ServerPublicIPネッ
トワークオブジェクト。

• [元のポート（Original Port）] > [TCP] = 80。

• [変換済みポート（Translated Port）] = 80。
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c) [保存（Save）]をクリックします。

ステップ 8 HTTPサーバーのポート変換を設定したスタティック NATを設定し、HTTPポートを自身に
マッピングします。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

d) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = HTTPserverネットワークオブジェクト。

• [変換済みの発信元（Translated Source）]> [アドレス（Address）]=ServerPublicIPネッ
トワークオブジェクト。

• [元のポート（Original Port）] > [TCP] = 80。

• [変換済みポート（Translated Port）] = 80。
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e) [保存（Save）]をクリックします。

ステップ 9 SMTPサーバーのポート変換を設定したスタティック NATを設定し、SMTPポートを自身に
マッピングします。

a) [NATルールの追加（Add NAT Rule）] > [自動 NATの追加（Add Auto NAT）]をクリッ
クします。

b) 次のプロパティを設定します。

• [種類（Type）]：Static。

• [送信元インターフェイス（Source Interface）]：inside。

• [宛先インターフェイス（Destination Interface）]：outside。

• [元の発信元（Original Source）] = SMTPserverネットワークオブジェクト。

• [変換済みの発信元（Translated Source）]> [アドレス（Address）]=ServerPublicIPネッ
トワークオブジェクト。

• [元のポート（Original Port）] > [TCP] = 25。

• [変換済みポート（Translated Port）] = 25。
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c) [保存（Save）]をクリックします。

ステップ 10 SMTPサーバーのポート変換を設定したスタティック NATを設定し、SMTPポートを自身に
マッピングします。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

d) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = SMTPserverネットワークオブジェクト。

• [変換済みの発信元（Translated Source）]> [アドレス（Address）]=ServerPublicIPネッ
トワークオブジェクト。

• [元のポート（Original Port）] > [TCP] = 25。

• [変換済みポート（Translated Port）] = 25。
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e) [保存（Save）]をクリックします。

ステップ 11 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

宛先に応じて異なる変換（ダイナミック手動 PAT）
次の図に、2つの異なるサーバにアクセスする、10.1.2.0/24ネットワーク上のホストを示しま
す。ホストがサーバ 209.165.201.11にアクセスすると、実際のアドレスは 209.165.202.129:ポー
トに変換されます。ホストがサーバ 209.165.200.225にアクセスすると、実際のアドレスは
209.165.202.130:ポートに変換されます。
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図 18 :異なる宛先アドレスを使用する手動NAT

始める前に

サーバーを保護するデバイスのインターフェイスが含まれるインターフェイスオブジェクト

（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。この例

では、インターフェイスオブジェクトは「inside」および「dmz」という名前のセキュリティ
ゾーンであると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェ
クト（Objects）] > [オブジェクト管理（Object Management）]を選択し、[インターフェイス
（Interface）]を選択します。

手順

ステップ 1 内部ネットワーク用のネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、実際のネットワーク
アドレス 10.1.2.0/24を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 DMZネットワーク 1のネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（DMZnetwork1など）、ネットワークアドレス
209.165.201.0/27を入力します（255.255.255.224のサブネットマスク）。

c) [保存（Save）]をクリックします。

ステップ 3 DMZネットワーク 1の PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（PATaddress1など）、ホストアドレス
209.165.202.129を入力します。
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c) [保存（Save）]をクリックします。

ステップ 4 DMZネットワーク 2のネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（DMZnetwork2など）、ネットワークアドレス
209.165.200.224/27を入力します（255.255.255.224のサブネットマスク）。

c) [保存（Save）]をクリックします。

ステップ 5 DMZネットワーク 2の PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（PATaddress2など）、ホストアドレス
209.165.202.130を入力します。

c) [保存（Save）]をクリックします。

ステップ 6 DMZネットワーク 1のダイナミック手動 PATを設定します。

a) [デバイス（Device）] > [デバイス管理（Device）]を選択して、ルールを定義する Threat
Defenseデバイスを編集します。[NAT]を選択します。

複数のドメインを使用している場合、デバイスを含む同じリーフドメインに位置している

ことを確認します。

b) [NATルールの追加（Add NAT Rule）] > [手動NATの追加（Add Manual NAT）]をクリッ
クします。

c) 次のプロパティを設定します。

• [種類（Type）]：Dynamic。

• [送信元インターフェイス（Source Interface）]：inside。
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• [宛先インターフェイス（Destination Interface）]：dmz。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress1ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）]> [アドレス（Address）]=DMZnetwork1ネットワー
クオブジェクト。

• [変換済みの宛先（Translated Destination）] = DMZnetwork1ネットワークオブジェク
ト。

（注）

宛先アドレスを変換する必要はないため、元の宛先アドレスと変換後の宛先アドレス

に同じアドレスを指定することにより、アイデンティティ NATを設定する必要があ
ります。ポートフィールドはすべて空欄のままにしておきます。

d) [保存（Save）]をクリックします。

ステップ 7 DMZネットワーク 1のダイナミック手動 PATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。
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• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress1ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）]> [アドレス（Address）]=DMZnetwork1ネットワー
クオブジェクト。

• [変換済みの宛先（Translated Destination）] = DMZnetwork1ネットワークオブジェク
ト。

（注）

宛先アドレスを変換する必要はないため、元の宛先アドレスと変換後の宛先アドレス

に同じアドレスを指定することにより、アイデンティティ NATを設定する必要があ
ります。ポートフィールドはすべて空欄のままにしておきます。

f) [保存（Save）]をクリックします。

ステップ 8 DMZネットワーク 2のダイナミック手動 PATを設定します。

a) [NATルールの追加（Add NAT Rule）] > [手動NATの追加（Add Manual NAT）]をクリッ
クします。

b) 次のプロパティを設定します。

• [種類（Type）]：Dynamic。

• [送信元インターフェイス（Source Interface）]：inside。

• [宛先インターフェイス（Destination Interface）]：dmz。
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• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress2ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）]> [アドレス（Address）]=DMZnetwork2ネットワー
クオブジェクト。

• [変換済みの宛先（Translated Destination）] = DMZnetwork2ネットワークオブジェク
ト。

c) [保存（Save）]をクリックします。

ステップ 9 DMZネットワーク 2のダイナミック手動 PATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Dynamic。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

d) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress2ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）]> [アドレス（Address）]=DMZnetwork2ネットワー
クオブジェクト。

• [変換済みの宛先（Translated Destination）] = DMZnetwork2ネットワークオブジェク
ト。
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e) [保存（Save）]をクリックします。

ステップ 10 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動

PAT）
次の図に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24ネットワークのホ
ストはWebサービスと Telnetサービスの両方を提供する 1つのホストにアクセスします。ホ
ストがTelnetサービスを求めてサーバにアクセスすると、実際のアドレスは209.165.202.129:port
に変換されます。ホストがWebサービスを求めて同じサーバにアクセスすると、実際のアド
レスは 209.165.202.130:portに変換されます。
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図 19 :異なる宛先ポートを使用する手動NAT

始める前に

サーバーを保護するデバイスのインターフェイスが含まれるインターフェイスオブジェクト

（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。この例

では、インターフェイスオブジェクトは「inside」および「dmz」という名前のセキュリティ
ゾーンであると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェ
クト（Objects）] > [オブジェクト管理（Object Management）]を選択し、[インターフェイス
（Interface）]を選択します。

手順

ステップ 1 内部ネットワーク用のネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、実際のネットワーク
アドレス 10.1.2.0/24を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 Telnet/Webサーバーのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（TelnetWebServerなど）、ホストアドレス
209.165.201.11を入力します。

c) [保存（Save）]をクリックします。

ステップ 3 Telnetを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（PATaddress1など）、ホストアドレス
209.165.202.129を入力します。

c) [保存（Save）]をクリックします。

ステップ 4 HTTPを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
します。
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b) ネットワークオブジェクトに名前を付け（PATaddress2など）、ホストアドレス
209.165.202.130を入力します。

c) [保存（Save）]をクリックします。

ステップ 5 Telnetアクセスのダイナミック手動 PATを設定します。

a) [デバイス（Device）] > [デバイス管理（Device）]を選択して、ルールを定義する Threat
Defenseデバイスを編集します。[NAT]を選択します。

複数のドメインを使用している場合、デバイスを含む同じリーフドメインに位置している

ことを確認します。

b) [NATルールの追加（Add NAT Rule）] > [手動NATの追加（Add Manual NAT）]をクリッ
クします。

c) 次のプロパティを設定します。

• [種類（Type）]：Dynamic。

• [送信元インターフェイス（Source Interface）]：inside。

• [宛先インターフェイス（Destination Interface）]：dmz。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress1ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）] > [アドレス（Address）] = TelnetWebServerネット
ワークオブジェクト。

• [変換済みの宛先（Translated Destination）] = TelnetWebServerネットワークオブジェク
ト。

• [元の宛先ポート（Original Destination Port）] = TELNETポートオブジェクト（システ
ム定義）。

• [変換済みの宛先ポート（Translated Destination Port）] = TELNETポートオブジェクト
（システム定義）。

（注）

宛先アドレスまたはポートを変換しないため、元のアドレスと変換済みの宛先アドレ

スに同じアドレスを指定し、元のポートと変換済みのポートに同じポートを指定する

ことによって、アイデンティティ NATを設定する必要があります。
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d) [保存（Save）]をクリックします。

ステップ 6 Telnetアクセスのダイナミック手動 PATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress1ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）] > [アドレス（Address）] = TelnetWebServerネット
ワークオブジェクト。

• [変換済みの宛先（Translated Destination）] = TelnetWebServerネットワークオブジェク
ト。

• [元の宛先ポート（Original Destination Port）] = TELNETポートオブジェクト（システ
ム定義）。

• [変換済みの宛先ポート（Translated Destination Port）] = TELNETポートオブジェクト
（システム定義）。

（注）
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宛先アドレスまたはポートを変換しないため、元のアドレスと変換済みの宛先アドレ

スに同じアドレスを指定し、元のポートと変換済みのポートに同じポートを指定する

ことによって、アイデンティティ NATを設定する必要があります。

f) [保存（Save）]をクリックします。

ステップ 7 Webアクセスのダイナミック手動 PATを設定します。

a) [NATルールの追加（Add NAT Rule）] > [手動NATの追加（Add Manual NAT）]をクリッ
クします。

b) 次のプロパティを設定します。

• [種類（Type）]：Dynamic。

• [送信元インターフェイス（Source Interface）]：inside。

• [宛先インターフェイス（Destination Interface）]：dmz。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress2ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）] > [アドレス（Address）] = TelnetWebServerネット
ワークオブジェクト。
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• [変換済みの宛先（Translated Destination）] = TelnetWebServerネットワークオブジェク
ト。

• [元の宛先ポート（Original Destination Port）] = HTTPポートオブジェクト（システム
定義）。

• [変換済みの宛先ポート（TranslatedDestination Port）] =HTTPポートオブジェクト（シ
ステム定義）。

c) [保存（Save）]をクリックします。

ステップ 8 Webアクセスのダイナミック手動 PATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Dynamic。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

d) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress2ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）] > [アドレス（Address）] = TelnetWebServerネット
ワークオブジェクト。

• [変換済みの宛先（Translated Destination）] = TelnetWebServerネットワークオブジェク
ト。
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• [元の宛先ポート（Original Destination Port）] = HTTPポートオブジェクト（システム
定義）。

• [変換済みの宛先ポート（TranslatedDestination Port）] =HTTPポートオブジェクト（シ
ステム定義）。

e) [保存（Save）]をクリックします。

ステップ 9 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

NATおよびサイトツーサイト VPN
次の図に、ボールダーとサンノゼのオフィスを接続するサイトツーサイトトンネルを示しま

す。インターネットに向かうトラフィック（たとえばボールダーの10.1.1.6からwww.example.com
へ）については、インターネットアクセス用にNATによって提供されるパブリック IPアドレ
スが必要です。次の例では、インターフェイス PATルールを使用しています。ただし、VPN
トンネルを経由するトラフィック（たとえば、ボールダーの 10.1.1.6からサンノゼの 10.2.2.78
へ）については NATを実行しません。したがって、アイデンティティ NATルールを作成し
て、そのトラフィックを除外する必要があります。アイデンティティ NATは、あるアドレス
を同じアドレスに変換するだけです。
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図 20 :サイトツーサイト VPNのためのインターフェイス PATおよびアイデンティティ NAT

次の例は、Firewall1（ボールダー）の設定を示します。

始める前に

VPN内のデバイスに対応するインターフェイスが含まれているインターフェイスオブジェク
ト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。この

例では、インターフェイスオブジェクトは、Firewall1（ボールダー）インターフェイスに対応
する inside-boulderおよび outside-boulderという名前のセキュリティゾーンであると仮定しま
す。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）] > [オブジェ
クト管理（Object Management）]を選択してから、[インターフェイス（Interfaces）]を選択し
ます。

手順

ステップ 1 さまざまなネットワークを定義するには、オブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）]>
[オブジェクトの追加（Add Object）]をクリックします。

c) ボールダー内部ネットワークを特定します。

ネットワークオブジェクトに名前（たとえば、boulder-network）を付けて、ネットワーク
アドレス 10.1.1.0/24を入力します。

ネットワークアドレス変換

128

ネットワークアドレス変換

NATおよびサイトツーサイト VPN



d) [保存（Save）]をクリックします。
e) [ネットワークの追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
して、内部サンノゼネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、sanjose-network）を付けて、ネットワーク
アドレス 10.2.2.0/24を入力します。

f) [保存（Save）]をクリックします。

ステップ 2 Firewall1（ボールダー）上で VPN経由でサンノゼに向かう場合、ボールダーネットワークの
手動アイデンティティ NATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。
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b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside-boulder。

• [宛先インターフェイスオブジェクト（Destination InterfaceObjects）] = outside-boulder。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = boulder-networkオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = boulder-network
オブジェクト。

• [元の宛先（Original Destination）]> [アドレス（Address）]= sanjose-networkオブジェ
クト。

• [変換済みの宛先] = sanjose-networkオブジェクト。

（注）

宛先アドレスを変換する必要はないため、元の宛先アドレスと変換後の宛先アドレス

に同じアドレスを指定することにより、アイデンティティ NATを設定する必要があ
ります。ポートフィールドはすべて空欄のままにしておきます。このルールは、送信

元と宛先の両方にアイデンティティ NATを設定します。

f) [詳細（Advanced）]で [宛先インターフェイスでプロキシARPなし（Do not proxy ARP on
Destination interface）]を選択します。
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g) [保存（Save）]をクリックします。

ステップ 3 Firewall1（ボールダー）上で内部ボールダーネットワークのインターネットに入る場合、手動
ダイナミックインターフェイス PATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Dynamic。

• [挿入ルール（Insert Rule）] =最初のルールの後の任意の位置。このルールは任意の宛
先アドレスに適用されるため、sanjose-networkを宛先として使用するルールはこのルー
ルの前に来る必要があります。そうでなければ、sanjose-networkルールは永遠に一致
することがありません。デフォルトでは、新しい手動 NATルールは [自動 NATの前
に NATルール（NAT Rules Before Auto NAT）]セクションの最後に配置されます。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside-boulder。

• [宛先インターフェイスオブジェクト（Destination InterfaceObjects）] = outside-boulder。
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d) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = boulder-networkオブジェクト。

• [変換済みの送信元（TranslatedSource）] =宛先インターフェイス IP（Destination Interface
IP）。このオプションでは、宛先インターフェイスオブジェクトに含まれているイン
ターフェイスを使用して、インターフェイス PATを設定します。

• [元の宛先（Original Destination）] > [アドレス（Address）] =任意（空白のまま）。

• [変換済みの宛先（Translated Destination）] =任意（空白のまま）。

e) [保存（Save）]をクリックします。

ステップ 4 Firewall2（SanJose）も管理している場合は、そのデバイスにも同様のルールを設定できます。

•手動アイデンティティNATルールの対象は、boulder-networkを宛先とする sanjose-network
です。Firewall2内部/外部ネットワーク用に新しいインターフェイスオブジェクトを作成
します。
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•手動ダイナミックインターフェイスPATルールの対象は、anyを宛先とする sanjose-network
です。

NATを使用した DNSクエリと応答の書き換え
応答内のアドレスを NATコンフィギュレーションと一致するアドレスに置き換えて、DNS応
答を修正するようにFirewall Threat Defenseデバイスを設定することが必要になる場合がありま
す。DNS修正は、各変換ルールの設定時に設定できます。DNS修正は、DNSDoctoringとも呼
ばれます。

この機能は、NATルールに一致する DNSクエリーと応答のアドレスをリライトします（たと
えば、IPv4のAレコード、IPv6のAAAAレコード、または逆引きDNSクエリーのPTRレコー
ド）。マッピングインターフェイスから他のインターフェイスに移動する DNS応答の場合、
レコードはマッピングされた値から実際の値に書き換えられます。逆に、任意のインターフェ

イスからマッピングインターフェイスに移動する DNS応答では、Aレコードは実際の値から
マップされた値へ書き換えられます。この機能は、NAT44、NAT66、 NAT46、および NAT64
と連動します。

以下に、NATルールで DNSの書き換えを設定する必要が生じる主な状況を示します。

•ルールが NAT64または NAT46で、DNSサーバが外部ネットワーク上に存在する。DNS
Aレコード（IPv4）と AAAAレコード（IPv6）間で変換するために DNS書き換えが必要
です。

• DNSサーバが外部に存在し、クライアントが内部に存在し、クライアントが使用する完全
修飾ドメイン名の一部が、他の内部ホストに解決される。

• DNSサーバが内部に存在してプライベート IPアドレスで応答し、クライアントが外部に
存在する。そして、クライアントが、内部でホストされているサーバを指す完全修飾ドメ

イン名にアクセスする。

DNS書き換えに関する制限事項

DNS書き換えに伴う制限事項を以下に示します。

• DNS書き換えは PATに適用できません。これは、個々のAまたはAAAAレコードに複数
の PATルールを適用できるので、使用する PATルールが不明確になるためです。

•手動NATルールを設定する場合、宛先アドレスおよび送信元アドレスを指定すると、DNS
修正を設定できません。これらの種類のルールでは、AとBに向かった場合に 1つのアド
レスに対して異なる変換が行われる可能性があります。したがって、DNS応答内の IPア
ドレスを適切な Twice NATルールに一致させることができません。DNS応答には、DNS
要求を求めたパケット内の送信元アドレスと宛先アドレスの組み合わせに関する情報が含

まれません。

• DNSクエリと応答を書き換えるには、NATルールに対して DNS NAT書き換えを有効に
した DNSアプリケーションインスペクションを有効にする必要があります。デフォルト
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で、DNS NAT書き換えを有効にしたDNSインスペクションがグローバルに適用されるた
め、インスペクション設定を変更する必要はありません。

•実際には、DNS書き換えは NATルールではなく xlateエントリで実行されます。そのた
め、動的ルール用の xlateが存在しない場合は、書き換えを正しく実行できません。スタ
ティック NATでは、同じ問題が発生しません。

• DNS書き換えでは、DNS動的更新メッセージ（opcode 5）が書き換えられません。

次のセクションでは、NATルール内の DNS書き換えの例を示します。

DNS64応答修正

次の図に、外部の IPv4ネットワーク上の FTPサーバと DNSサーバを示します。システムに
は、外部サーバ用のスタティック変換があります。この場合、内部 IPv6ユーザが ftp.cisco.com
のアドレスを DNSサーバに要求すると、DNSサーバは応答で実際のアドレス 209.165.200.225
を示します。

内部ユーザが ftp.cisco.comのマッピングアドレス（2001:DB8::D1A5:C8E1。D1A5:C8E1は
209.165.200.225と同等の IPv6アドレス）を使用するようにするには、スタティック変換に対
してDNS応答修正を設定する必要があります。この例には、DNSサーバのスタティックNAT
変換、および内部 IPv6ホストの PATルールも含まれています。
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始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトが「inside」および「outside」という名前のセキュリティゾーン
であると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択してから、[インターフェイ
ス（Interface）]を選択します。

手順

ステップ 1 FTPサーバー、DNSサーバー、内部ネットワーク、および PATプールのネットワークオブ
ジェクトを作成します。

a) [オブジェクト（Objects）]> [オブジェクト管理（Object Management）]を選択します。

b) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークを追加
（Add Network）] > [オブジェクトの追加（Add Object）]をクリックします。

c) 実際の FTPサーバーアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、ホストアドレス
209.165.200.225を入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリッ

クして、FTPサーバーの変換済み IPv6アドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_v6など）、ホストアドレス
2001:DB8::D1A5:C8E1を入力します。
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f) [保存（Save）]をクリックします。
g) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリッ

クして、DNSサーバーの実際のアドレスを定義します。

ネットワークオブジェクトに名前を付け（dns_serverなど）、ホストアドレス
209.165.201.15を入力します。

h) [保存（Save）]をクリックします。
i) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリッ

クして、DNSサーバーの変換済み IPv6アドレスを定義します。
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ネットワークオブジェクトに名前を付け（dns_server_v6など）、ホストアドレス
2001:DB8::D1A5:C90Fを入力します（ここで、D1A5:C90Fは IPv6の場合の 209.165.201.15
です）。

j) [保存（Save）]をクリックします。
k) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリッ

クして、内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、ネットワークアドレス
2001:DB8::/96を入力します。

l) [保存（Save）]をクリックします。
m) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリッ

クし、内部 IPv6ネットワークの IPv4 PATプールを定義します。

ネットワークオブジェクトに名前を付け（ipv4_poolなど）、範囲 209.165.200.230～
209.165.200.235を入力します。
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n) [保存（Save）]をクリックします。

ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = ftp_serverネットワークオブジェクト。

• [変換された送信元（Translated Source）]> [アドレス（Address）]= ftp_server_v6ネッ
トワークオブジェクト。
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f) [詳細（Advanced）]で、以下のオプションを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]。

• [ネット間マッピング（Net to Net Mapping）]。1対 1の NAT46変換であるためです。

g) [OK]をクリックします。

ステップ 3 DNSサーバ用のスタティック NATルールを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

d) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = dns_serverネットワークオブジェクト。

• [変換された送信元（Translated Source）]> [アドレス（Address）]= dns_server_v6ネッ
トワークオブジェクト。

e) これは 1対 1の NAT46変換であるため、[詳細（Advanced）]で、[ネット間マッピング
（Net to Net Mapping）]を選択します。
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f) [OK]をクリックします。

ステップ 4 内部 IPv6ネットワークに対し、PATプールルールを持つダイナミック NATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

d) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）] =このフィールド
は空のままにします。
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e) [PATプール（PAT Pool）]で、以下の設定を行います。

• [PATプールの有効化（Enable PAT Pool）] =このオプションを選択します。

• [変換された送信元（Translated Source）] > [アドレス（Address）] = ipv4_poolネット
ワークオブジェクト。

f) [OK]をクリックします。

DNS応答修正、外部の DNSサーバ

次の図に、外部インターフェイスからアクセス可能なDNSサーバを示します。ftp.cisco.comと
いうサーバが内部インターフェイス上にあります。ftp.cisco.comの実際のアドレス（10.1.3.14）
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を、外部ネットワーク上で可視のマッピングアドレス（209.165.201.10）にスタティックに変
換するように、NATを設定します。

この場合、このスタティックルールで DNS応答修正をイネーブルにする必要があります。こ
れにより、実際のアドレスを使用して ftp.cisco.comにアクセスすることを許可されている内部
ユーザは、マッピングアドレスではなく実際のアドレスを DNSサーバから受信できるように
なります。

内部ホストが ftp.cisco.comのアドレスを求める DNS要求を送信すると、DNSサーバは応答で
マッピングアドレス（209.165.201.10）を示します。システムは、内部サーバのスタティック
ルールを参照し、DNS応答内のアドレスを 10.1.3.14に変換します。DNS応答修正をイネーブ
ルにしない場合、内部ホストは ftp.cisco.comに直接アクセスする代わりに、209.165.201.10に
トラフィックを送信することを試みます。

始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトが「inside」および「outside」という名前のセキュリティゾーン
であると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェクト
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（Objects）] > [オブジェクト管理（Object Management）]を選択してから、[インターフェイ
ス（Interface）]を選択します。

手順

ステップ 1 FTPサーバーのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）]>
[オブジェクトの追加（Add Object）]をクリックします。

c) 実際の FTPサーバーアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、ホストアドレス 10.1.3.14を
入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
して、FTPサーバーの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_outsideなど）、ホストアドレス
209.165.201.10を入力します。

ネットワークアドレス変換

143

ネットワークアドレス変換

DNS応答修正、外部の DNSサーバ



f) [保存（Save）]をクリックします。

ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = ftp_serverネットワークオブジェクト。

• [変換済み送信元（Translated Source）] > [アドレス（Address）] = ftp_server_outside
ネットワークオブジェクト。

f) [詳細（Advanced）]で、[このルールと一致するDNS応答を変換（Translate DNS replies that
match this rule）]を選択します。
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g) [OK]をクリックします。

DNS応答修正、ホストネットワーク上の DNSサーバ

次の図に、外部の FTPサーバと DNSサーバを示します。システムには、外部サーバ用のスタ
ティック変換があります。この場合、ftp.cisco.comのアドレスを DNSサーバに要求すると、
DNSサーバは応答で実際のアドレス 209.165.20.10を示します。ftp.cisco.comのマッピングア
ドレス（10.1.2.56）が内部ユーザによって使用されるようにするには、スタティック変換に対
して DNS応答修正を設定する必要があります。
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始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトが「inside」および「outside」という名前のセキュリティゾーン
であると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択してから、[インターフェイ
ス（Interface）]を選択します。

手順

ステップ 1 FTPサーバーのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）]>
[オブジェクトの追加（Add Object）]をクリックします。

c) 実際の FTPサーバーアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、ホストアドレス209.165.201.10
を入力します。
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d) [保存（Save）]をクリックします。
e) [ネットワークを追加（Add Network）]> [オブジェクトの追加（Add Object）]をクリック
して、FTPサーバーの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_translatedなど）、ホストアドレス
10.1.2.56を入力します。

f) [保存（Save）]をクリックします。

ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Firewall Threat Defense NATポリシーを作成また
は編集します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。
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• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = ftp_serverネットワークオブジェクト。

• [変換された送信元（Translated Source）]> [アドレス（Address）]= ftp_server_translated
ネットワークオブジェクト。

f) [詳細（Advanced）]で、[このルールと一致するDNS応答を変換（Translate DNS replies that
match this rule）]を選択します。

g) [OK]をクリックします。
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Firewall Threat Defense NATの履歴
詳細最小

Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

複数の NATルールを選択して、すべてを同時に有効化、無効化、ま
たは削除できます。有効化および無効化の対象は手動 NATルールの
みです。削除はすべての NATルールが対象になります。

任意

（Any）
7.2一度に複数の NAT

ルールの有効化、無効

化、削除が可能。

www.example.comを指定する FQDNネットワークオブジェクトを、手
動 NATルールの変換後の宛先アドレスとして使用できます。システ
ムでは、DNSサーバーから返された IPアドレスに基づいてルールが
設定されます。

任意

（Any）
7.1変換後の宛先としての

完全修飾ドメイン名

（FQDN）オブジェク
トの手動 NATサポー
ト。
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

PATアドレスがクラスタのメンバーに配布される方法が変更されま
す。以前は、アドレスはクラスタのメンバーに配布されていたため、

PATプールにはクラスタメンバーごとに少なくとも 1つのアドレスが
必要でした。制御ユニットは各PATプールアドレスを等しいサイズの
ポートブロックに分割し、それらをクラスタメンバーに配布するよう

になりました。各メンバーには、同じPATアドレスのポートブロック
があります。したがって、通常 PATに必要な接続量に応じて、PAT
プールのサイズを 1つの IPアドレスにまで減らすことができます。
ポートブロックは、1024～ 65535の範囲で 512ポートのブロック単位
で割り当てられます。オプションで、PATプールルールを設定すると
きに、このブロック割り当てに予約ポート 1〜 1023を含めることが
できます。たとえば、単一ノードでは PATプール IPアドレスあたり
65535個の接続すべてを処理するのに対し、4ノードクラスタでは、
各ノードは 32個のブロックを取得し、PATプール IPアドレスあたり
16384個の接続を処理できます。

この変更の一環として、スタンドアロンまたはクラスタ内での動作に

関わりなく、すべてのシステムのPATプールは、フラットなポート範
囲 1023〜 65535を使用できるようになりました。以前は、[フラット
なポート範囲（Flat Port Range）]オプションを PATプールルールに含
めることで、フラットな範囲をオプションで使用できました。[フラッ
トなポート範囲（Flat Port Range）]オプションは無視され、PATプー
ルは常にフラットになります。必要に応じて [予約済みポートを含め
る（Include Reserved Ports）]オプションを選択して、PATプールに 1
〜 1023のポート範囲を含めることができます。

ポートブロック割り当てを設定する（[ブロック割り当て（Block
Allocation）] PATプールオプション）と、デフォルトの 512ポートブ
ロックではなく、独自のブロック割り当てサイズが使用されます。ま

た、クラスタ内のシステムの PATプールに拡張 PATを設定すること
はできません。

いずれか6.7クラスタリングでの

PATアドレス割り当て
の変更。PATプールの
[フラットなポート範囲
（Flat Port Range）]オ
プションがデフォルト

で有効になり、設定で

きなくなりました。

Firewall Threat Defense NATポリシーでルールを検索して、IPアドレ
ス、ポート、オブジェクト名などに基づいてルールを検索できるよう

になりました。検索結果には部分一致が含まれます。条件で検索する

と、ルールテーブルがフィルタリングされ、一致するルールのみが表

示されます。

Firewall Threat Defense NATポリシーを編集するときに、ルールテーブ
ルの上に検索フィールドが追加されました。

いずれか6.7Firewall Threat Defense
NATルールテーブルを
検索およびフィルタリ

ングする機能。
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポー
ト変換を割り当てさせるのではなく、各ホストにポートのブロックを

割り当てることができます（RFC 6888を参照してください）。

新規/変更された画面：[ブロック割り当て（Block Allocation）]オプ
ションを Firewall Threat Defenseの NATルールの [NAT PATプール
（NAT PAT Pool）]タブに追加しました。

任意

（Any）
6.5キャリアグレードNAT

の拡張機能。

Firewall Threat Defense NATルール内のネットワーク範囲のオブジェク
トを必要に応じて使用できるようになりました。

いずれか6.1.0Firewall Threat Defense
の NATのネットワー
ク範囲のオブジェクト

のサポート。

Firewall Threat Defenseの NATポリシーが追加されました。

新規/変更された画面：Threat DefenseがNATポリシーのタイプとして
[デバイス（Devices）] > [NAT]ページに追加されました。

いずれか6.0.1Firewall Threat Defense
のネットワークアドレ

ス変換（NAT）。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


