
インターフェースの概要

Firewall Threat Defenseデバイスには、種々のモードで設定できるデータインターフェイス、お
よび管理/診断インターフェイスが組み込まれています。

•管理/診断インターフェイス（1ページ）
•インターフェイスモードとタイプ（2ページ）
•セキュリティゾーンとインターフェイスグループ（3ページ）
• Auto-MDI/MDIX機能（5ページ）
•冗長インターフェイス（廃止）（5ページ）
•インターフェイスのデフォルト設定（5ページ）
•セキュリティゾーンおよびインターフェイスグループオブジェクトの作成（6ページ）
•物理インターフェイスの有効化およびイーサネット設定の構成（7ページ）
• EtherChannelインターフェイスの設定（10ページ）
• Firewall Management Centerとのインターフェイスの変更の同期（20ページ）
• Cisco Secure Firewall 3100のネットワークモジュールの管理（24ページ）
•インターフェイスの履歴（41ページ）

管理/診断インターフェイス
物理管理インターフェイスは、診断論理インターフェイスと管理論理インターフェイスの間で

共有されています。

管理インターフェイス

管理インターフェイスは、デバイスの他のインターフェイスとは分離されています。Firewall
Management Centerにデバイスを設定し、登録するために使用されます。また、固有の IPアド
レスとスタティックルーティングを使用します。管理インターフェイスを設定するには、CLI
で configure networkコマンドを使用します。管理インターフェイスを Firewall Management
Centerに追加した後にその IPアドレスをCLIで変更した場合、Secure FirewallManagementCenter
での IPアドレスを [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイ
ス（Devices）] > [管理（Management）]エリアで一致させることができます。
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または、管理インターフェイスの代わりにデータインターフェイスを使用して Firewall Threat
Defenseを管理できます。

診断インターフェイス（レガシー）

診断論理インターフェイスは残りのデータインターフェイスとともに、[Devices] > [Device
Management]> [Interfaces]画面で構成できます。診断インターフェイスの使用はオプションで
す（シナリオについては、ルーテッドモードおよびトランスペアレントモードの展開を参

照）。診断インターフェイスは管理トラフィックのみを許可し、トラフィックのスルーは許可

しません。これはSSHをサポートしません。データインターフェイスまたは管理インターフェ
イスのみに SSHを使用できます。診断インターフェイスは、SNMPや syslogのモニタリング
に役立ちます。

診断インターフェイスと管理インターフェイスは1つの物理ポートを共有しますが、同じネッ
トワーク上の各インターフェイスには異なる IPアドレスを割り当てる必要があります。

（注）

インターフェイスモードとタイプ
通常のファイアウォールモードと IPS専用モードの 2つのモードで Firewall Threat Defenseイ
ンターフェイスを展開できます。同じデバイスにファイアウォールインターフェイスと IPS専
用インターフェイスの両方を含めることができます。

通常のファイアウォールモード

ファイアウォールモードのインターフェイスでは、トラフィックが、フローの維持、IPレイ
ヤおよび TCPレイヤの両方でのフロー状態の追跡、IP最適化、TCPの正規化などのファイア
ウォール機能の対象となります。オプションで、セキュリティポリシーに従ってこのトラフィッ

クに IPS機能を設定することもできます。

設定できるファイアウォールインターフェイスのタイプは、ルーテッドモードとトランスペ

アレントモードのどちらのファイアウォールモードがそのデバイスに設定されているかによっ

て異なります。詳細については、トランスペアレントファイアウォールモードまたはルーテッ

ドファイアウォールモードを参照してください。

•ルーテッドモードインターフェイス（ルーテッドファイアウォールモードのみ）：ルー
ティングを行う各インターフェイスは異なるサブネット上にあります。

•ブリッジグループインターフェイス（ルーテッドおよびトランスペアレントファイア
ウォールモード）：複数のインターフェイスをネットワーク上でグループ化することがで

き、Firepower Threat Defenseデバイスはブリッジング技術を使用してインターフェイス間
のトラフィックを通過させることができます。各ブリッジグループには、ネットワーク上

で IPアドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれます。
ルーテッドモードでは、Firepower Threat Defenseデバイスは BVIと通常のルーテッドイ
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ンターフェイス間をルーティングします。トランスペアレントモードでは、各ブリッジグ

ループは分離されていて、相互通信できません。

IPS専用モード

パッシブまたはインラインのいずれかの IPS展開でデバイスを設定できます。パッシブ展開で
は、ネットワークトラフィックのフローからアウトオブバンドでシステムを展開します。イン

ライン展開では、2つのインターフェイスを一緒にバインドすることで、ネットワークセグメ
ント上でシステムを透過的に設定します。

セキュリティゾーンとインターフェイスグループ
各インターフェイスは、セキュリティゾーンおよびインターフェイスグループに割り当てるこ

とができます。その上で、ゾーンまたはグループに基づいてセキュリティポリシーを適用しま

す。たとえば、1つ以上のデバイスの「内部」インターフェイスを「内部」ゾーンに割り当て、
「外部」インターフェイスを「外部」ゾーンに割り当てることができます。次に、同じゾーン

を使用するすべてのデバイスについて、トラフィックが内部ゾーンから外部ゾーンに移動でき

るようにアクセスコントロールポリシーを設定できます。

各オブジェクトに属するインターフェイスを表示するには、[オブジェクト（Objects）] > [オ
ブジェクト管理（Object Management）]を選択し、[インターフェイス（Interface）]の順に選
択します。このページでは、管理対象デバイスで設定されているセキュリティゾーンとイン

ターフェイスグループの一覧が表示されます。各インターフェイスオブジェクトを展開して、

各インターフェイスオブジェクトのインターフェイスのタイプを表示できます。

あらゆるゾーンに適用されるポリシー（グローバルポリシー）は、ゾーン内のインターフェイ

スだけでなく、ゾーンに割り当てられていないインターフェイスにも適用されます。

（注）

診断/管理インターフェイスは、ゾーンまたはインターフェイスグループには属しません。（注）

セキュリティゾーンとインターフェイスグループ

インターフェイスオブジェクトには次の 2つのタイプがあります。

•セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属すること
ができます。

•インターフェイスグループ：インターフェイスは複数のインターフェイスグループ（およ
び 1つのセキュリティゾーン）に属することができます。

NATポリシー、プレフィルタポリシー、および QoSポリシーでインターフェイスグルー
プを使用できるほか、Syslogサーバーや DNSサーバーなどのインターフェイス名を直接
指定できる機能も使用できます。
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ポリシーによっては、セキュリティゾーンだけをサポートする場合も、ゾーンとグループの両

方をサポートする場合もあります。セキュリティゾーンはすべての機能でサポートされている

ため、インターフェイスグループが提供する機能を必要としないない限り、デフォルトでセ

キュリティゾーンを使用する必要があります。

既存のセキュリティゾーンをインターフェイスグループに、またはその逆に変更することは

できません。代わりに、新しいインターフェイスオブジェクトを作成する必要があります。

トンネルゾーンはインターフェイスオブジェクトではありませんが、特定の設定ではセキュリ

ティゾーンの代わりにトンネルゾーンを使用できます。トンネルゾーンおよびプレフィルタ

リングを参照してください。

（注）

インターフェイスオブジェクトタイプ

次のインターフェイスオブジェクトタイプを参照してください。

•パッシブ：IPS専用パッシブまたは ERSPANインターフェイスの場合。

•インライン：IPS専用インラインセットインターフェイスの場合。

•スイッチド：通常のファイアウォールブリッジグループインターフェイスの場合。

•ルーテッド：通常のファイアウォールルーテッドインターフェイスの場合。

• ASA：（セキュリティゾーンのみ）レガシー ASA FirePOWERデバイスインターフェイス
の場合。

インターフェイスオブジェクト内のすべてのインターフェイスは、同じタイプである必要があ

ります。インターフェイスオブジェクトを作成した後、それに含まれるインターフェイスのタ

イプを変更することはできません。

インターフェイス名

インターフェイス（またはゾーン名）自体では、セキュリティポリシーに関してデフォルトの

動作が提供されません。将来の構成での間違いを防ぐために、わかりやすい名前を使用するこ

とをお勧めします。適切な名前とは、論理セグメントまたはトラフィック仕様を表すもので

す。次に例を示します。

•内部インターフェイスの名前：InsideV110、InsideV160、InsideV195

• DMZインターフェイスの名前：DMZV11、DMZV12、DMZV-TEST

•外部インターフェイスの名前：Outside-ASN78、Outside-ASN91

インターフェースの概要

4

インターフェースの概要

セキュリティゾーンとインターフェイスグループ

management-center-device-config-73_chapter44.pdf#nameddest=unique_563
management-center-device-config-73_chapter44.pdf#nameddest=unique_563


Auto-MDI/MDIX機能
RJ-45インターフェイスでは、デフォルトの自動ネゴシエーション設定に Auto-MDI/MDIX機
能も含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェーズでストレート
ケーブルを検出すると、内部クロスオーバーを実行することでクロスケーブルによる接続を不

要にします。インターフェイスのAuto-MDI/MDIXをイネーブルにするには、速度とデュプレッ
クスのいずれかをオートネゴシエーションに設定する必要があります。速度とデュプレックス

の両方に明示的に固定値を指定すると、両方の設定でオートネゴシエーションがディセーブル

にされ、Auto-MDI/MDIXもディセーブルになります。ギガビットイーサネットの速度と二重
通信をそれぞれ1000と全二重に設定すると、インターフェイスでは常にオートネゴシエーショ
ンが実行されるため、Auto-MDI/MDIXは常にイネーブルになり、ディセーブルにできません。

冗長インターフェイス（廃止）
冗長インターフェイスは、ASA5500-Xプラットフォームでのみサポートされます。他のプラッ
トフォームに対して設定することは推奨しません。

インターフェイスのデフォルト設定
この項では、インターフェイスのデフォルト設定を示します。

インターフェイスのデフォルトの状態

インターフェイスの状態は、タイプによって異なります。

•物理インターフェイス：ディセーブル。初期セットアップで有効になる管理インターフェ
イスは例外です。物理インターフェイスには、スイッチポートが含まれます。

• VLANサブインターフェイス：イネーブル。ただし、トラフィックがサブインターフェイ
スを通過するためには、物理インターフェイスもイネーブルになっている必要がありま

す。

• EtherChannelポートチャネルインターフェイス（ ISA 3000）：有効。ただし、トラフィッ
クがEtherChannelを通過するためには、チャネルグループ物理インターフェイスもイネー
ブルになっている必要があります。

• EtherChannelポートチャネルインターフェイス（Firepowerおよび Cisco Secure Firewallモ
デル）：無効。
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Firepower 4100/9300の場合、管理上、シャーシおよび Firewall Management Centerの両方で、イ
ンターフェイスを有効および無効にできます。インターフェイスを動作させるには、両方のオ

ペレーティングシステムで、インターフェイスを有効にする必要があります。インターフェイ

スの状態は個別に制御されるので、シャーシとFirewallManagementCenterの間の不一致が生じ
ることがあります。

（注）

デフォルトの速度および二重通信

デフォルトでは、銅線（RJ-45）インターフェイスの速度とデュプレックスは、オートネゴシ
エーションに設定されます。

デフォルトでは、光ファイバ（SFP）インターフェイスの速度とデュプレックスは最大速度に
設定され、自動ネゴシエーションが有効です。

Cisco Secure Firewall 3100の場合、速度は、インストールされている SFPの速度を検出するよ
うに設定されています。

セキュリティゾーンおよびインターフェイスグループオ

ブジェクトの作成
デバイスインターフェイスを割り当てることができるセキュリティゾーンとインターフェイス

グループを追加します。

空のインターフェイスオブジェクトを作成し、後からインターフェイスを追加できます。イン

ターフェイスを追加するには、インターフェイスに名前が付いている必要があります。イン

ターフェイスを設定しているときに、セキュリティゾーンを作成することもできます（イン

ターフェイスグループは作成できません）。

ヒント

始める前に

各種インターフェイスオブジェクトの使用要件および制限を理解します。セキュリティゾー

ンとインターフェイスグループ（3ページ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから、[インターフェイス（Interface）]を選択します。

ステップ 3 [追加（Add）] > [セキュリティゾーン（Security Zone）]または [追加（Add）] > [インターフェ
イスグループ（Interface Group）]をクリックします。

インターフェースの概要

6

インターフェースの概要

セキュリティゾーンおよびインターフェイスグループオブジェクトの作成



ステップ 4 名前を入力します。

ネットワークまたはポートオブジェクトと同じ名前を使用しないでください。これらのオブ

ジェクト名はデバイスに展開されますが、名前が重複すると展開が失敗します。

ステップ 5 [インターフェイスタイプ（Interface Type）]を選択します。

ステップ 6 （任意） [デバイス（Device）] > [インターフェイス（Interfaces）]ドロップダウンリストか
ら、追加するインターフェイスを含むデバイスを選択します。

この画面でインターフェイスを割り当てる必要はありません。代わりに、インターフェイスを

設定するときに、インターフェイスをゾーンまたはグループに割り当てることができます。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開を参照してください。

物理インターフェイスの有効化およびイーサネット設定

の構成
ここでは、次の方法について説明します。

•物理インターフェイスを有効にします。デフォルトでは、物理インターフェイスは無効に
なっています（Diagnosticインターフェイスを除く）。

•特定の速度と二重通信を設定します。デフォルトでは、速度とデュプレックスは [自動
（Auto）]に設定されます。

この手順は、インターフェイス設定のごく一部にすぎません。この時点では、他のパラメータ

を設定しないようにします。たとえば、EtherChannelインターフェイスの一部として使用する
インターフェイスには名前を付けることはできません。

Firepower 4100/9300の場合、FXOSの基本インターフェイスの設定を行います。詳細について
は、物理インターフェイスの設定を参照してください。

（注）

Firepower1010のスイッチポートについては、Firepower1010のスイッチポートの設定を参照し
てください。

（注）
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始める前に

FirewallManagement Centerに追加した後、デバイスの物理インターフェイスを変更した場合、
[インターフェイス（Interfaces）]の左上にある [デバイスからのインターフェイスの同期（Sync
Interfaces from device）]をクリックしてそのインターフェイスリストを更新する必要がありま
す。ホットスワップをサポートするCiscoSecureFirewall 3100については、デバイスのインター
フェイスを変更する前に「Cisco Secure Firewall 3100のネットワークモジュールの管理（24
ページ）」を参照してください。

手順

ステップ 1 [デバイス（Devices）]> [デバイス管理（Device Management）]を選択し、Firewall ThreatDefense
デバイス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデ
フォルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 4 （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で入力できます。改行を入れずに 1行で入力します。

ステップ 5 （任意） [ハードウェア構成（Hardware Configuration）] > [速度（Speed）]をクリックして、
デュプレックスと速度を設定します。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。SFPインターフェイスは [全二重（Full）]のみをサポートします。

• [速度（Speed）]：速度を選択します（モデルによって異なります）。（CiscoSecureFirewall
3100のみ）[SFPを検出（Detect SFP）]を選択してインストールされている SFPモジュー
ルの速度を検出し、適切な速度を使用します。デュプレックスは常に全二重で、自動ネゴ

シエーションは常に有効です。このオプションは、後でネットワークモジュールを別のモ

デルに変更し、速度を自動的に更新する場合に便利です。

（注）

高可用性（HA）またはクラウド制御リンクインターフェイスの速度は変更できません。

• [自動ネゴシエーション（Auto-negotiation）]：速度、リンクステータス、およびフロー制
御をネゴシエートするようにインターフェイスを設定します。

• [前方誤り訂正モード（Forward Error Correction Mode）]：（Cisco Secure Firewall 3100の
み）25 Gbps以上のインターフェイスの場合は、前方誤り訂正（FEC）を有効にします。
EtherChannelメンバーインターフェイスの場合は、EtherChannelに追加する前に FECを設
定する必要があります。自動を使用する場合に選択する設定は、トランシーバのタイプ

と、インターフェイスが固定（内蔵）かネットワークモジュールかによって異なります。

インターフェースの概要
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表 1 :自動設定のデフォルト FEC

ネットワークモジュールのデ

フォルト FEC
固定ポートのデフォルト FEC
（イーサネット 1/9～ 1/16）

トランシーバタイプ

第 108条 RS-FEC第 74条 FC-FEC25G-SR

第 108条 RS-FEC第 74条 FC-FEC25G-LR

第 74条 FC-FEC第 74条 FC-FEC10/25G-CSR

第 74条 FC-FEC第 74条 FC-FEC25G-AOCxM

自動ネゴシエーション自動ネゴシエーション25G-CU2.5/3M

自動ネゴシエーション自動ネゴシエーション25G-CU4/5M

ステップ 6 （任意）（Firepower 1100/2100、Cisco Secure Firewall 3100）[ハードウェア設定（Hardware
Configuration）]> [ネットワーク接続（Network Connectivity）]の順にクリックしてLink Layer
Discovery Protocol（LLDP）を有効にします。

• [LLDP受信の有効化（EnableLLDPReceive）]：ファイアウォールがピアからLLDPパケッ
トを受信できるようにします。

• [LLDP送信の有効化（Enable LLDP Transmit）]：ファイアウォールがピアに LLDPパケッ
トを送信できるようにします。

ステップ 7 （任意）（Cisco Secure Firewall 3100）[ハードウェア設定（Hardware Configuration）] > [ネッ
トワーク接続（Network Connectivity）]をクリックし、[フロー制御送信（FlowControl Send）]
をオンにして、フロー制御の一時停止（XOFF）フレームを有効にします。

フロー制御により、接続しているイーサネットポートは、輻輳しているノードがリンク動作を

もう一方の端で一時停止できるようにすることによって、輻輳時のトラフィックレートを制御

できます。脅威防御ポートで輻輳が生じ（内部スイッチでキューイングリソースが枯渇）、そ

れ以上はトラフィックを受信できなくなった場合、ポーズフレームを送信することによって、

その状態が解消されるまで送信を中止するように、そのポートから相手ポートに通知します。

ポーズフレームを受信すると、送信側デバイスはデータパケットの送信を中止するので、輻

輳時のデータパケット損失が防止されます。

（注）

Firewall Threat Defenseは、リモートピアがトラフィックをレート制御できるように、ポーズフ
レームの送信をサポートしています。

ただし、ポーズフレームの受信はサポートされていません。

内部スイッチには、それぞれ 250バイトの 8000バッファのグローバルプールがあり、スイッ
チはバッファを各ポートに動的に割り当てます。バッファ使用量がグローバルハイウォーター

マーク（2 MB（8000バッファ））を超えると、フロー制御が有効になっているすべてのイン
ターフェイスからポーズフレームが送信されます。また、バッファがポートのハイウォーター
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マーク（.3125MB（1250バッファ））を超えると、特定のインターフェイスからポーズフレー
ムが送信されます。ポーズの送信後、バッファ使用量が低ウォーターマークよりも下回ると、

XONフレームを送信できます（グローバルでは 1.25MB（5000バッファ）、ポートごとに 25
MB（1000バッファ））リンクパートナーは、XONフレームを受信するとトラフィックを再
開できます。

802.3xに定義されているフロー制御フレームのみがサポートされています。プライオリティ
ベースのフロー制御はサポートされていません。

ステップ 8 [モード（Mode）]ドロップダウンリストで、次のいずれかを選択します。

• [なし（None）]:この設定を通常のファイアウォールインターフェイスおよびインライン
セットに選択します。その後の設定に基づいて、モードが [ルーテッド（Routed）]、[ス
イッチド（Switched）]、または [インライン（Inline）]に自動的に変更されます。

• [パッシブ（Passive）]：この設定を IPS専用インターフェイスに選択します。

• [Erspan]：この設定を Erspanパッシブ IPS専用インターフェイスに選択します。

ステップ 9 [優先度（Priority）]フィールドに、0～ 65535の範囲の数値を入力します。

この値は、ポリシーベースのルーティング構成で使用されます。優先度は、複数の出力イン

ターフェイス間でトラフィックを分散する方法を決定するために使用されます。

ステップ 10 [OK]をクリックします。

ステップ 11 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更を展開するまで、変更は有効ではありません。

ステップ 12 インターフェイスの構成を続行します。

•通常のファイアウォールインターフェイス

•インラインセットとパッシブインターフェイス

EtherChannelインターフェイスの設定
ここでは、EtherChannelインターフェイスの設定方法について説明します。

Firepower 4100/9300の場合は、FXOSの EtherChannelを設定します。詳細については、
EtherChannel（ポートチャネル）の追加を参照してください。

（注）
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EtherChannelインターフェイスについて
ここでは、EtherChannelインターフェイスについて説明します。

EtherChannelについて

802.3ad EtherChannelは、単一のネットワークの帯域幅を増やすことができるように、個別の
イーサネットリンク（チャネルグループ）のバンドルで構成される論理インターフェイスで

す（ポートチャネルインターフェイスと呼びます）。ポートチャネルインターフェイスは、

インターフェイス関連の機能を設定するときに、物理インターフェイスと同じように使用しま

す。

モデルでサポートされているインターフェイスの数に応じて、最大 48個の Etherchannelを設
定できます。

チャネルグループのインターフェイス

各チャネルグループには、最大 8個のアクティブインターフェイスを持たせることができま
す。ただし、ISA3000は、16個のアクティブインターフェイスをサポートしています。8個の
アクティブインターフェイスだけをサポートするスイッチの場合、1つのチャネルグループに
最大 16個のインターフェイスを割り当てることができます。インターフェイスは 8個のみア
クティブにできるため、残りのインターフェイスは、インターフェイスの障害が発生した場合

のスタンバイリンクとして動作できます。

チャネルグループのすべてのインターフェイスは、同じタイプと速度である必要があります。

チャネルグループに追加された最初のインターフェイスによって、正しいタイプと速度が決ま

ります。

EtherChannelによって、チャネル内の使用可能なすべてのアクティブインターフェイスのトラ
フィックが集約されます。インターフェイスは、送信元または宛先MACアドレス、IPアドレ
ス、TCPおよびUDPポート番号、およびVLAN番号に基づいて、独自のハッシュアルゴリズ
ムを使用して選択されます。

別のデバイスの EtherChannelへの接続

Firewall Threat Defense EtherChannelの接続先のデバイスも802.3ad EtherChannelをサポートして
いる必要があります。たとえば、Catalyst 6500スイッチまたはCisco Nexus 7000に接続できま
す。

スイッチが仮想スイッチングシステム（VSS）または仮想ポートチャネル（vPC）の一部であ
る場合、同じ EtherChannel内の Firewall Threat Defenseインターフェイスを VSS/vPC内の個別
のスイッチに接続できます。個別のスイッチは単一のスイッチのように動作するため、スイッ

チインターフェイスは同じ EtherChannelポートチャネルインターフェイスのメンバです。

インターフェースの概要
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図 1 : VSS/vPCへの接続

Firewall ThreatDefenseデバイスがトランスペアレントファイアウォールモードになっており、
2組の VSS/vPCスイッチ間に Firewall Threat Defenseデバイスを配置する場合は、EtherChannel
内でFirewallThreatDefenseデバイスに接続されたすべてのスイッチポートで単方向リンク検出
（UDLD）を無効にしてください。UDLDを有効にすると、スイッチポートは他のVSS/vPCペ
アの両方のスイッチから送信されたUDLDパケットを受信する場合があります。受信側スイッ
チは、"UDLDネイバーの不一致"という理由で受信側インターフェイスをダウン状態にしま
す。

（注）

Firewall Threat Defenseデバイスをアクティブ/スタンバイフェールオーバー展開で使用する場
合、Firewall Threat Defenseデバイスごとに 1つ、VSS/vPC内のスイッチで個別の EtherChannel
を作成する必要があります。各 Firewall Threat Defenseデバイスで、1つの EtherChannelが両方
のスイッチに接続します。すべてのスイッチインターフェイスを両方の Firewall Threat Defense
デバイスに接続する単一の EtherChannelにグループ化できる場合でも（この場合、個別の
Firewall Threat Defenseシステム IDのため、EtherChannelは確立されません）、単一の
EtherChannelは望ましくありません。これは、トラフィックをスタンバイFirewall ThreatDefense
デバイスに送信しないようにするためです。

図 2 :アクティブ/スタンバイフェールオーバーと VSS/vPC

インターフェースの概要
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Link Aggregation Control Protocol

リンク集約制御プロトコル（LACP）では、2つのネットワークデバイス間でリンク集約制御
プロトコルデータユニット（LACPDU）を交換することによって、インターフェイスが集約
されます。

EtherChannel内の各物理インターフェイスを次のように設定できます。

•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•パッシブ：LACPアップデートを受信します。パッシブ EtherChannelは、アクティブ
EtherChannelのみと接続を確立できます。ハードウェアモデルではサポートされていませ
ん。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および削除が調整
されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネルグループに接続されていることがチェックされます。「オン」モードではイ

ンターフェイスがダウンしたときにチャネルグループ内のスタンバイインターフェイスを使

用できず、接続とコンフィギュレーションはチェックされません。

ロードバランシング

Firewall Threat Defenseデバイスは、パケットの送信元および宛先 IPアドレスをハッシュする
ことによって、パケットをEtherChannel内のインターフェイスに分散します（この基準は設定
可能です）。生成されたハッシュ値をアクティブなリンクの数で割り、そのモジュロ演算で求

められた余りの値によってフローの割り当て先のインターフェイスが決まります。hash_valuemod
active_linksの結果が0となるすべてのパケットは、EtherChannel内の最初のインターフェイスへ
送信され、以降は結果が1となるものは2番目のインターフェイスへ、結果が2となるものは3番
目のインターフェイスへ、というように送信されます。たとえば、15個のアクティブリンク
がある場合、モジュロ演算では 0～ 14の値が得られます。6個のアクティブリンクの場合、
値は 0～ 5となり、以降も同様になります。

アクティブインターフェイスがダウンし、スタンバイインターフェイスに置き換えられない

場合、トラフィックは残りのリンク間で再バランスされます。失敗はレイヤ2のスパニングツ
リーとレイヤ 3のルーティングテーブルの両方からマスクされるため、他のネットワークデ
バイスへのスイッチオーバーはトランスペアレントです。

EtherChannel MACアドレス

1つのチャネルグループに含まれるすべてのインターフェイスは、同じMACアドレスを共有
します。この機能によって、EtherChannelはネットワークアプリケーションとユーザに対して
透過的になります。ネットワークアプリケーションやユーザから見えるのは1つの論理接続の
みであり、個々のリンクのことは認識しないからです。

インターフェースの概要
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Firepowerおよび Secure Firewallハードウェア

ポートチャネルインターフェイスは、内部インターフェイスの内部データ 0/1のMACアドレ
スを使用します。または、ポートチャネルインターフェイスのMACアドレスを手動で設定
することもできます。シャーシ上のすべての EtherChannelインターフェイスは同じMACアド
レスを使用するため、たとえば、SNMPポーリングを使用する場合、複数のインターフェイス
が同じMACアドレスを持つことに注意してください。

メンバーインターフェイスは、再起動後に内部データ 0/1 MACアドレスのみを使用します。
再起動する前に、メンバーインターフェイスは独自のMACアドレスを使用するた再起動後に
新しいメンバーインターフェイスを追加する場合、MACアドレスを更新するためにもう一度
再起動する必要があります。

（注）

EtherChannelインターフェイスのガイドライン

ブリッジグループ

ルーテッドモードでは、Firewall Management Center定義の EtherChannelはブリッジグループメ
ンバーとしてサポートされません。Firepower 4100/9300上の Etherchannelは、ブリッジグルー
プメンバーにすることができます。

高可用性

• EtherChannelインターフェイスを高可用性リンクとして使用する場合、高可用性ペアの
両方のユニットでその事前設定を行う必要があります。プライマリユニットで設定し、セ

カンダリユニットに複製されることは想定できません。これは、複製には高可用性リン

ク自体が必要であるためです。

• EtherChannelインターフェイスをステートリンクに対して使用する場合、特別なコンフィ
ギュレーションは必要ありません。コンフィギュレーションは通常どおりプライマリユ

ニットから複製されます。Firepower 4100/9300シャーシでは、EtherChannelを含むすべて
のインターフェイスを、両方のユニットで事前に設定する必要があります。

•高可用性のEtherChannelインターフェイスをモニターできます。アクティブなメンバーイ
ンターフェイスがスタンバイインターフェイスにフェールオーバーした場合、デバイスレ

ベルの高可用性をモニタしているときには、EtherChannelインターフェイスで障害が発生
しているようには見えません。すべての物理インターフェイスで障害が発生した場合にの

み、EtherChannelインターフェイスで障害が発生しているように見えます（EtherChannel
インターフェイスでは、障害の発生が許容されるメンバインターフェイスの数を設定でき

ます）。

• EtherChannelインターフェイスを高可用性リンクまたはステートリンクに対して使用する
場合、異常なパケットを防止するために、EtherChannel内の 1つのインターフェイスのみ
が使用されます。そのインターフェイスで障害が発生した場合は、EtherChannel内の次の
リンクが使用されます。高可用性リンクとして使用中のEtherChannelの設定は変更できま

インターフェースの概要
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せん。設定を変更するには、高可用性を一時的に無効にする必要があります。これによ

り、その期間中は高可用性が発生することはありません。

サポートモデル

• Firepower 4100/9300または Firewall Threat Defense Virtualの場合、FirewallManagement Center
で EtherChannelを追加することはできません。Firepower 4100/9300は EtherChannelをサ
ポートしていますが、シャーシの FXOSでEtherChannelのすべてのハードウェア設定を実
行する必要があります。

• EtherChannelで Firepower 1010のスイッチポートまたは VLANインターフェイスを使用す
ることはできません。

EtherChannelの一般的なガイドライン

•モデルで利用可能なインターフェイスの数に応じて、最大48個のEtherchannelを設定でき
ます。

•各チャネルグループには、最大8個のアクティブインターフェイスを持たせることができ
ます。ただし、ISA3000は、16個のアクティブインターフェイスをサポートしています。
8個のアクティブインターフェイスだけをサポートするスイッチの場合、1つのチャネル
グループに最大 16個のインターフェイスを割り当てることができます。インターフェイ
スは8個のみアクティブにできるため、残りのインターフェイスは、インターフェイスの
障害が発生した場合のスタンバイリンクとして動作できます。

•チャネルグループ内のすべてのインターフェイスは、メディアタイプと速度が同じでなけ
ればなりません。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅
と光ファイバ）のSFPを混在させることができます。大容量のインターフェイスで速度を
低く設定することでインターフェイス容量（1GBと 10GBのインターフェイスなど）を混
在させることはできません。ただし、Cisco Secure Firewall 3100の場合は、速度が [SFPを
検出（DetectSFP）]に設定されている限り、異なるインターフェイス容量をサポートしま
す。この場合、最も低い共通速度が使用されます。

• Firewall Threat Defenseの EtherChannelの接続先デバイスも 802.3ad EtherChannelをサポー
トしている必要があります。

• Firewall ThreatDefenseデバイスは、VLANタグ付きのLACPDUをサポートしていません。
Cisco IOS vlan dot1Q tag nativeコマンドを使用して隣接スイッチのネイティブVLANタギ
ングを有効にすると、Firewall Threat Defenseデバイスはタグ付きの LACPDUをドロップ
します。隣接スイッチのネイティブVLANタギングは、必ず無効にしてください。

• LACPレートはモデルによって異なります。レート（通常または高速）を設定すると、デ
バイスは接続中のスイッチにそのレートを要求します。デバイスの方も接続中のスイッチ

によって要求されたレートで送信します。両側で同じレートを設定することを推奨しま

す。

• Firepower 4100/9300：LACPレートは、FXOSではデフォルトで高速に設定されていま
すが、通常（低速とも呼ばれる）に設定することもできます。

インターフェースの概要
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• Cisco Secure Firewall 3100LACPレートは、デフォルトで通常（低速）に設定されてい
ますが、デバイスで高速に設定することもできます。

•他のすべてのモデル：LACPレートが通常（低速とも呼ばれる）に設定されており、
変更できません。つまり、デバイスは接続中のスイッチに常に低速レートを要求しま

す。スイッチのレートを低速に設定して、両側が同じレートでLACPメッセージを送
信するように設定することを推奨します。

• 15.1(1)S2以前の Cisco IOSソフトウェアバージョンを実行する Firewall Threat Defenseで
は、スイッチスタックへのEtherChannelの接続がサポートされていませんでした。デフォ
ルトのスイッチ設定では、Firewall Threat Defense EtherChannelがクロススタックに接続さ
れている場合、プライマリスイッチの電源がオフになると、残りのスイッチに接続されて

いる EtherChannelは起動しません。互換性を高めるため、stack-mac persistent timerコマ
ンドを設定して、十分なリロード時間を確保できる大きな値、たとえば8分、0（無制限）
などを設定します。または、15.1(1)S2など、より安定したスイッチソフトウェアバージョ
ンにアップグレードできます。

•すべてのFirewallThreatDefenseコンフィギュレーションは、メンバー物理インターフェイ
スではなく論理 EtherChannelインターフェイスを参照します。

EtherChannelの設定
ここでは、EtherChannelポートチャネルインターフェイスの作成、インターフェイスの
EtherChannelへの割り当て、EtherChannelのカスタマイズ方法について説明します。

ガイドライン

•モデルのインターフェイスの数に応じて、最大 48個の Etherchannelを設定できます。

•各チャネルグループには、最大8個のアクティブインターフェイスを持たせることができ
ます。ただし、ISA3000は、16個のアクティブインターフェイスをサポートしています。
8個のアクティブインターフェイスだけをサポートするスイッチの場合、1つのチャネル
グループに最大 16個のインターフェイスを割り当てることができます。インターフェイ
スは8個のみアクティブにできるため、残りのインターフェイスは、インターフェイスの
障害が発生した場合のスタンバイリンクとして動作できます。

•チャネルグループ内のすべてのインターフェイスは、メディアタイプと速度が同じでなけ
ればなりません。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅
と光ファイバ）のSFPを混在させることができます。大容量のインターフェイスで速度を
低く設定することでインターフェイス容量（1GBと 10GBのインターフェイスなど）を混
在させることはできません。ただし、Cisco Secure Firewall 3100の場合は、速度が [SFPを
検出（DetectSFP）]に設定されている限り、異なるインターフェイス容量をサポートしま
す。この場合、最も低い共通速度が使用されます。

インターフェースの概要
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Firepower 4100/9300の場合は、FXOSの EtherChannelを設定します。詳細については、
EtherChannel（ポートチャネル）の追加を参照してください。

（注）

始める前に

•名前が設定されている場合は、物理インターフェイスをチャネルグループに追加できませ
ん。最初に名前を削除する必要があります。

コンフィギュレーション内で物理インターフェイスをすでに使用

している場合、名前を削除すると、このインターフェイスを参照

しているすべてのコンフィギュレーションが消去されます。

（注）

手順

ステップ 1 [デバイス（Devices）]> [デバイス管理（Device Management）]を選択し、Firewall ThreatDefense
デバイス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデ
フォルトで選択されます。

ステップ 2 物理インターフェイスの有効化およびイーサネット設定の構成（7ページ）に従って、メン
バーインターフェイスを有効にします。

ステップ 3 [インターフェイスの追加（Add Interfaces）]> [Ether Channelインターフェイス（Ether Channel
Interface）]をクリックします。

ステップ 4 [一般（General）]タブで、[イーサネットチャネルID（EtherChannel ID）]を 1～ 48（Firepower
1010の場合は 1～ 10）の数値に設定します。

インターフェースの概要
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図 3 : EtherChannelインターフェイスの追加

ステップ 5 [使用可能なインターフェイス（Available Interfaces）]領域でインターフェイスをクリックし、
[追加（Add）]をクリックして [選択したインターフェイス（Selected Interface）]領域にそのイ
ンターフェイスを移動します。メンバーを作成するすべてのインターフェイスに対して繰り返

します。

すべてのインターフェイスのタイプと速度が同じになるようにします。

インターフェースの概要
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図 4 : Available Interfaces

ステップ 6 （任意） [詳細（Advanced）]タブをクリックして EtherChannelをカスタマイズします。[情報
（Information）]サブタブで次のパラメータを設定します。

図 5 :作成するAdvanced

•（ISA 3000のみ）[ロードバランシング（Load Balance）]：パケットをグループチャネル
インターフェイス間でロードバランスするために使用する基準を選択します。デフォルト

では、Firewall Threat Defenseデバイスはパケットの送信元および宛先 IPアドレスに従っ
て、インターフェイスでのパケットのロードをバランスします。パケットが分類される基

準になるプロパティを変更する場合は、別の基準のセットを選択します。たとえば、トラ

フィックが同じ送信元および宛先 IPアドレスに大きく偏っている場合、EtherChannel内の
インターフェイスに対するトラフィックの割り当てがアンバランスになります。別のアル

ゴリズムに変更すると、トラフィックはより均等に分散される場合があります。ロードバ

ランシングの詳細については、ロードバランシング（13ページ）を参照してください。

• [LACPモード（LACP Mode）]：[アクティブ（Active）]、[パッシブ（Passive）]、または
[オン（On）]を選択します。[アクティブ（Active）]モード（デフォルト）を使用するこ
とを推奨します。パッシブモードは、ISA 3000でのみ使用できます。

インターフェースの概要
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•（Cisco Secure Firewall 3100のみ）[LACPレート（LACPRate）]：[デフォルト（Default）]、
[標準（Normal）]、または [高速（Fast）]を選択します。デフォルトは [標準（Normal）]
（低速とも呼ばれる）です。チャネルグループの物理インターフェイスのLACPデータユ
ニット受信レートを設定します。両側で同じレートを設定することを推奨します。

•（ISA 3000のみ）[アクティブな物理インターフェイス：範囲（Active Physical Interface:
Range）]：左側のドロップダウンリストから、EtherChannelをアクティブにするために必
要なアクティブインターフェイスの最小数を 1～ 16の範囲で選択します。デフォルトは
1です。右側のドロップダウンリストから、EtherChannelで許可されるアクティブイン
ターフェイスの最大数を 1～ 16の範囲で選択します。デフォルトは 16です。スイッチが
16個のアクティブインターフェイスをサポートしていない場合、このコマンドは必ず 8
以下に設定する必要があります。

• [アクティブなMACアドレス（Active Mac Address）]：必要に応じて手動MACアドレス
を設定します。mac_addressは、H.H.H形式で指定します。Hは 16ビットの 16進数です。
たとえば、MACアドレス 00-0C-F1-42-4C-DEは、000C.F142.4CDEと入力します。

ステップ 7 [ハードウェア構成（Hardware Configuration）]タブをクリックし、すべてのメンバーインター
フェイスのデュプレックスと速度を設定します。

ステップ 8 [OK]をクリックします。

ステップ 9 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更を展開するまで、変更は有効ではありません。

ステップ 10 （任意）通常のファイアウォールインターフェイスの場合は、VLANサブインターフェイス
を追加します。サブインターフェイスの追加を参照してください。

ステップ 11 通常のファイアウォールインターフェイスの場合、ルーテッドまたはトランスペアレントモー

ドインターフェイスのパラメータを設定します（ルーテッドモードのインターフェイスの設

定またはブリッジグループインターフェイスの設定）。IPS専用インターフェイスについて
は、「インラインセットとパッシブインターフェイス」を参照してください。

Firewall Management Centerとのインターフェイスの変更
の同期

デバイスでのインターフェイスの変更は、Firewall Management Centerや、同期外れの原因とな
ることがあります。FirewallManagement Centerは次の方法のいずれかでインターフェイスの変
更を検出できます。

•デバイスから送信されたイベント

• Firewall Management Centerからの展開の同期

インターフェースの概要
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展開を試行したときにFirewallManagementCenterがインターフェイスを検出すると、その
展開は失敗します。最初にインターフェイスの変更を承認する必要があります。

•手動同期

Firewall Management Centerの外部で実行されるインターフェイスの変更には、同期が必要な 2
つのタイプがあります。

•物理インターフェイスの追加または削除：新しいインターフェイスを追加したり、未使用
のインターフェイスを削除したりしても、Firewall Threat Defenseの設定に対する影響は最
小限で済みます。ただし、セキュリティポリシーで使用されているインターフェイスを削

除すると、設定に影響を与えます。インターフェイスは、アクセスルール、NAT、SSL、
アイデンティティルール、VPN、DHCPサーバなど、Firewall Threat Defenseの設定におけ
る多くの場所で直接参照されている可能性があります。インターフェイスを削除すると、

そのインターフェイスに関連付けられている設定がすべて削除されます。セキュリティ

ゾーンを参照するポリシーは影響を受けません。また、論理デバイスに影響を与えず、か

つ FirewallManagement Centerでの同期を必要とせずに、割り当てられたEtherChannelのメ
ンバーシップを編集できます。

Firewall Management Centerが変更を検出すると、[インターフェイス（Interface）]ページ
の各インターフェイスの左側にステータス（[削除済み（removed）]、[変更済み
（changed）]、または [追加済み（added）]）が表示されます。

• Firewall Management Centerアクセスインターフェイスの変更：configure network
management-data-interfaceコマンドを使用してManagement Centerを管理するためのデー
タインターフェイスを設定する場合は、Management Centerで一致する設定変更を手動で
行ってから変更を確認する必要があります。これらのインターフェイスの変更を自動で行

うことはできません。

この手順では、必要に応じてインターフェイスの変更を手動で同期する方法と検出された変更

を確認する方法について説明します。デバイスの変更が一時的なものである場合は、その変更

をFirewallManagementCenterに保存する必要はありません。デバイスが安定するまで待機して
から再同期します。

始める前に

•ユーザの役割：

•管理者

•アクセス管理者

•ネットワーク管理者

インターフェースの概要
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手順

ステップ 1 [デバイス（Devices）]> [デバイス管理（Device Management）]を選択し、Firewall ThreatDefense
デバイス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデ
フォルトで選択されます。

ステップ 2 必要に応じて、[インターフェイス（Interfaces）]の左上にある [デバイスの同期（SyncDevice）]
をクリックします。

ステップ 3 変更が検出されたら、次の手順を参照してください。

物理インターフェイスの追加または削除

a) インターフェイス設定が変更されたことを示す赤色のバナーが [インターフェイス
（Interfaces）]に表示されます。[クリックして詳細を表示（Click to knowmore）]リンクを
クリックしてインターフェイスの変更内容を表示します。

b) [変更の検証]をクリックして、ポリシーがインターフェイスの変更内容で引き続き機能す
ることを確認します。

エラーが発生した場合は、ポリシーを変更して検証を再実行する必要があります。

c) [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスに
ポリシーを展開できるようになりました。

FMCアクセスインターフェイスの変更

a) Firewall Management Centerのアクセス設定が変更されたことを示す黄色のバナーが [デバ
イス（Device）]ページの右上に表示されます。[詳細を表示（View details）]リンクをク
リックしてインターフェイスの変更内容を表示します。

[FMCアクセス-設定の詳細（FMC Access - Configuration Details）]ダイアログボックスが開
きます。

b) 強調表示されているすべての設定、特にピンクで強調表示されている設定に注意してくだ
さい。Firewall Management Centerで値を手動で設定し、Firewall Threat Defenseで値を一致
させる必要があります。

たとえば、以下のピンク色のハイライトは、Firewall Threat Defenseに存在するものの、
Firewall Management Centerにはまだ存在しない設定を示しています。

インターフェースの概要

22

インターフェースの概要

Firewall Management Centerとのインターフェイスの変更の同期



Firewall Management Centerでインターフェイスを設定した後のこのページの例を以下に示
します。インターフェイス設定が一致し、ピンクのハイライトが消えています。

c) [確認（Acknowledge）]をクリックします。

Firewall Management Centerの設定が完了して展開の準備ができるまで、[確認
（Acknowledge）]をクリックしないことをお勧めします。[確認（Acknowledge）]をクリッ
クすると、展開時にブロックが削除されます。Firewall Management Center設定は、次回展

インターフェースの概要
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開時にFirewall ThreatDefenseの残りの競合する設定を上書きします。再展開の前にFirewall
Management Centerの設定を手動で修正する必要があります。

d) これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスに
ポリシーを展開できるようになりました。

Cisco Secure Firewall 3100のネットワークモジュールの管
理

最初にデバイスの電源をオンにする前にネットワークモジュールをインストールした場合、ア

クションは不要です。ネットワークモジュールは有効になり、使用できる状態になっていま

す。

デバイスの物理インターフェイスの詳細を表示してネットワークモジュールを管理するには、

[シャーシの操作（Chassis Operations）]ページを開きます。[デバイス（Devices）]の [デバイ
ス管理（DeviceManagement）]で、[シャーシ（Chassis）]列の [管理（Manage）]をクリックし
ます。 >クラスタリングまたは高可用性の場合、このオプションは制御ノード/アクティブユ
ニットでのみ使用できます。デバイスの [シャーシの操作（Chassis Operatio）]ページが開きま
す。

インターフェースの概要
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図 6 :シャーシの操作

[更新（Refresh）]をクリックして、インターフェイスのステータスを更新します。検出する必
要があるデバイスでハードウェアの変更を行った場合は、[モジュールを同期（SyncModules）]
をクリックします。

初回ブートアップ後にネットワークモジュールのインストールを変更する必要がある場合は、

次の手順を参照してください。

ブレークアウトポートの設定

40GB以上のインターフェイスごとに 10GBのブレークアウトポートを設定できます。この手
順では、ポートの分割と再参加の方法について説明します。ブレークアウトポートは、

EtherChannelへの追加を含め、他の物理イーサネットポートと同じように使用できます。

変更はすぐに反映され、デバイスに展開する必要はありません。中断または再参加した後は、

以前のインターフェイス状態にロールバックできません。

始める前に

•サポートされているブレークアウトケーブルを使用する必要があります。詳細について
は、ハードウェア設置ガイドを参照してください。

インターフェースの概要
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•中断または再参加する前に、インターフェイスを次の目的で使用することはできません。

•フェールオーバーリンク

•クラスタ制御リンク

•サブインターフェイスを設定する

• EtherChannelメンバー

• BVIメンバー

•マネージャアクセスインターフェイス

•セキュリティポリシーで直接使用されているインターフェイスの中断または再参加は、構
成に影響を与える可能性がありますが、アクションはブロックされません。

手順

ステップ 1 [デバイス（Devices）]の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]列
の [管理（Manage）]をクリックします。 >クラスタリングまたは高可用性の場合、このオプ
ションは制御ノード/アクティブユニットでのみ使用できます。ネットワークモジュールの変
更はすべてのノードに複製されます。

図 7 :シャーシの管理

デバイスの [シャーシの操作（Chassis Operations）]ページが開きます。このページには、デバ
イスの物理インターフェイスの詳細が表示されます。

ステップ 2 40GB以上のインターフェイスから 10GBポートを分割します。

a) インターフェイスの右側の [ブレイク（Break）]（ ）をクリックします。

確認ダイアログボックスで [Yes]をクリックします。インターフェイスが使用中の場合は、
エラーメッセージが表示されます。分割を再試行する前に、ユースケースを解決する必要

があります。

たとえば、Ethernet2/1 40GBインターフェイスを分割する場合、分割後の子インターフェ
イスは、Ethernet2/1/1、Ethernet2/1/2、Ethernet2/1/3、およびEthernet2/1/4として識別されま
す。

インターフェイスのグラフィックでは、分割されたポートの表示は次のようになります。

インターフェースの概要

26

インターフェースの概要

ブレークアウトポートの設定



図 8 :ブレークアウトポート

b) 画面上部のメッセージ内のリンクをクリックして [インターフェイス（Interfaces）]ページ
に移動し、インターフェイスの変更を保存します。

図 9 : [インターフェイス（Interface）]ページへの移動

c) [インターフェイス（Interfaces）]ページの上部で、[クリックして詳細を表示（Click toknow
more）]をクリックします。[インターフェイスの変更（InterfaceChanges）]ダイアログボッ
クスが開きます。

図 10 :インターフェイスの変更の表示

図 11 :インターフェイスの変更

d) [変更の検証]をクリックして、ポリシーがインターフェイスの変更内容で引き続き機能す
ることを確認します。

エラーが発生した場合は、ポリシーを変更して検証を再実行する必要があります。

セキュリティポリシーで使用されている親インターフェイスを置き換えると、設定に影響

を与える場合があります。インターフェイスは、アクセスルール、NAT、SSL、アイデン
ティティルール、VPN、DHCPサーバーなど、設定における多くの場所で直接参照されて
いる可能性があります。インターフェイスを削除すると、そのインターフェイスに関連付

けられている設定がすべて削除されます。セキュリティゾーンを参照するポリシーは影響

を受けません。
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e) [閉じる（Close）]をクリックして [インターフェイス（Interfaces）]ページに戻ります。
f) [保存（Save）]をクリックしてインターフェイスの変更をファイアウォールに保存します。
g) 構成を変更する必要があった場合は、[展開（Deploy）] > [展開（Deployment）]に移動し
てポリシーを展開します。

ブレークアウトポートの変更を保存するためだけに展開する必要はありません。

ステップ 3 ブレークアウトポートを再結合します。

インターフェイスのすべての子ポートを再結合する必要があります。

a) インターフェイスの右側の [参加（Join）]（ ）をクリックします。

確認ダイアログボックスで [Yes]をクリックします。子ポートが使用中の場合は、エラー
メッセージが表示されます。再参加を再試行する前に、ユースケースを解決する必要があ

ります。

b) 画面上部のメッセージ内のリンクをクリックして [インターフェイス（Interfaces）]ページ
に移動し、インターフェイスの変更を保存します。

図 12 : [インターフェイス（Interface）]ページへの移動

c) [インターフェイス（Interfaces）]ページの上部で、[クリックして詳細を表示（Click toknow
more）]をクリックします。[インターフェイスの変更（InterfaceChanges）]ダイアログボッ
クスが開きます。

図 13 :インターフェイスの変更の表示

図 14 :インターフェイスの変更

d) [変更の検証]をクリックして、ポリシーがインターフェイスの変更内容で引き続き機能す
ることを確認します。
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エラーが発生した場合は、ポリシーを変更して検証を再実行する必要があります。

セキュリティポリシーで使用されている子インターフェイスを置き換えると、構成に影響

を与える可能性があります。インターフェイスは、アクセスルール、NAT、SSL、アイデ
ンティティルール、VPN、DHCPサーバーなど、設定における多くの場所で直接参照され
ている可能性があります。インターフェイスを削除すると、そのインターフェイスに関連

付けられている設定がすべて削除されます。セキュリティゾーンを参照するポリシーは影

響を受けません。

e) [閉じる（Close）]をクリックして [インターフェイス（Interfaces）]ページに戻ります。
f) [保存（Save）]をクリックしてインターフェイスの変更をファイアウォールに保存します。
g) 構成を変更する必要があった場合は、[展開（Deploy）] > [展開（Deployment）]に移動し
てポリシーを展開します。

ブレークアウトポートの変更を保存するためだけに展開する必要はありません。

ネットワークモジュールの追加

初回起動後にファイアウォールにネットワークモジュールを追加するには、次の手順を実行し

ます。新しいモジュールを追加するには、再起動が必要です。

手順

ステップ 1 ハードウェア設置ガイドに従ってネットワークモジュールをインストールします。

クラスタリングまたは高可用性の場合は、すべてのノードにネットワークモジュールをインス

トールします。

ステップ 2 ファイアウォールを再起動します。デバイスのシャットダウンまたは再起動を参照してくださ
い。

クラスタリングまたは高可用性の場合は、最初にデータノード/スタンバイユニットを再起動
し、それらが復旧するのを待ちます。その後、制御ノード（制御ノードの変更を参照）または

アクティブユニット（Firewall Threat Defenseハイアベイラビリティペアにおけるアクティブピ
アの切り替えを参照）を変更し、以前の制御ノードまたはアクティブユニットを再起動できま

す。

ステップ 3 [デバイス（Devices）]の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]列
の [管理（Manage）]をクリックします。 >クラスタリングまたは高可用性の場合、このオプ
ションは制御ノード/アクティブユニットでのみ使用できます。ネットワークモジュールの変
更はすべてのノードに複製されます。
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図 15 :シャーシの管理

デバイスの [シャーシの操作（Chassis Operatio）]ページが開きます。このページには、デバイ
スの物理インターフェイスの詳細が表示されます。

ステップ 4 [モジュールの同期（Sync Modules）]をクリックして、ネットワークモジュールの新しい詳細
情報でページを更新します。

ステップ 5 インターフェイスのグラフィックで、スライダ（ ）をクリックしてネットワークモ

ジュールを有効にします。

図 16 :ネットワークモジュールの有効化

ステップ 6 ネットワークモジュールの有効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。

図 17 :有効化の確認

ステップ 7 画面の上部にメッセージが表示されます。リンクをクリックして [インターフェイス
（Interfaces）]ページに移動し、インターフェイスの変更を保存します。
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図 18 : [インターフェイス（Interface）]ページへの移動

ステップ 8 （任意） [インターフェイス（Interfaces）]ページの上部に、インターフェイスの設定が変更さ
れたことを示すメッセージが表示されます。[クリックして詳細を表示（Click to know more）]
をクリックすると、[インターフェイスの変更（Interface Changes）]ダイアログボックスが開
き、変更が表示されます。

図 19 :インターフェイスの変更の表示

図 20 :インターフェイスの変更

[閉じる（Close）]をクリックして [インターフェイス（Interfaces）]ページに戻ります（新し
いモジュールを追加しているので、設定への影響はないため、[変更の検証（ValidateChanges）]
をクリックする必要はありません）。

ステップ 9 [保存（Save）]をクリックしてインターフェイスの変更をファイアウォールに保存します。

ネットワークモジュールの交換方法

再起動することなく、同じタイプの新しいモジュールのネットワークモジュールをホットス

ワップできます。ただし、現在のモジュールを安全に取り外すには、シャットダウンする必要

があります。この手順では、古いモジュールをシャットダウンし、新しいモジュールをインス

トールして有効にする方法について説明します。

クラスタリングまたは高可用性の場合、制御ノード/アクティブユニットでのみシャーシの操
作を実行できます。クラスタ制御リンク/フェールオーバーリンクがモジュール上にある場合
は、ネットワークモジュールを無効化できません。
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始める前に

手順

ステップ 1 クラスタリングまたは高可用性の場合は、次の手順を実行します。

•クラスタリング：ホットスワップを実行するユニットがデータノードであることを確認し
ます（制御ノードの変更を参照）。次に、そのノードを分断して、クラスタリングから外

します。ノードの除外を参照してください。

ホットスワップを実行後、ノードをクラスタに追加し直します。または、制御ノードです

べての操作を実行できます。ネットワークモジュールの変更はすべてのデータノードに同

期されます。ただし、ホットスワップ中は、すべてのノードでインターフェイスが使用で

きなくなります。

•高可用性：ネットワークモジュールを無効にするときにフェールオーバーを回避するに
は、次の手順を実行します。

•フェールオーバーリンクがネットワークモジュール上にある場合は、高可用性を分断
する必要があります。高可用性ペアの解除を参照してください。アクティブなフェー

ルオーバーリンクがあるネットワークモジュールを無効化することはできません。

•ネットワークモジュールのインターフェイスのインターフェイスモニタリングを無効
にします。スタンバイ IPアドレスとインターフェイスモニタリングの設定を参照し
てください。

ステップ 2 [デバイス（Devices）]の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]列
の [管理（Manage）]をクリックします。 >クラスタリングまたは高可用性の場合、このオプ
ションは制御ノード/アクティブユニットでのみ使用できます。ネットワークモジュールの変
更はすべてのノードに複製されます。

図 21 :シャーシの管理

デバイスの [シャーシの操作（Chassis Operatio）]ページが開きます。このページには、デバイ
スの物理インターフェイスの詳細が表示されます。

ステップ 3 インターフェイスのグラフィックで、スライダ（ ）をクリックしてネットワークモジュー

ルを無効にします。
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図 22 :ネットワークモジュールの無効化

[インターフェイス（Interfaces）]ページでは変更を保存しないでください。ネットワークモ
ジュールを交換するため、既存の構成を中断する必要はありません。

ステップ 4 ネットワークモジュールの無効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。

図 23 :無効化の確認

ステップ 5 ハードウェア設置ガイドに従って、デバイスの古いネットワークモジュールを取り外し、新し
いネットワークモジュールと交換します。

ステップ 6 Firewall Management Centerで、スライダ（ ）をクリックして新しいモジュールを有効

にします。

図 24 :ネットワークモジュールの有効化

ステップ 7 ネットワークモジュールの有効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。
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図 25 :有効化の確認

ステップ 8 クラスタリングまたは高可用性の場合は、次の手順を実行します。

•クラスタリング：ノードをクラスタに追加して戻します。新しいクラスタノードの追加を
参照してください。

•高可用性：

•高可用性を解除した場合は、高可用性を再構築します。ハイアベイラビリティペア
の追加を参照してください。

•ネットワークモジュールのインターフェイスのインターフェイスモニタリングを再度
有効にします。「スタンバイ IPアドレスとインターフェイスモニタリングの設定」
を参照してください。

ネットワークモジュールを別のタイプに交換する

ネットワークモジュールを別のタイプに交換する場合は、再起動が必要です。新しいモジュー

ルのインターフェイス数が古いモジュールよりも少ない場合は、存在しなくなるインターフェ

イスに関連する構成を手動で削除する必要があります。

クラスタリングまたは高可用性の場合、制御ノード/アクティブユニットでのみシャーシの操
作を実行できます。

始める前に

ハイアベイラビリティの場合、フェールオーバーリンクがモジュール上にあると、ネットワー

クモジュールを無効化できません。高可用性を解除する必要があります（高可用性ペアの解除

を参照）。これにより、アクティブユニットの再起動時にダウンタイムが発生するようになり

ます。ユニットの再起動が完了したら、高可用性を再編成できます。
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手順

ステップ 1 クラスタリングまたは高可用性の場合は、次の手順を実行します。

•クラスタリング：ネットワークモジュールを交換している間、ダウンタイムを回避するた
めに、各ノードを一度に1つずつ分断し、クラスタから排除することができます。ノード
の除外を参照してください。

交換が完了したら、ノードをクラスタに戻します。

•高可用性：ネットワークモジュールを交換している間、フェールオーバーを回避するため
に、ネットワークモジュール上のインターフェイスのインターフェイスモニタリングを無

効にします。スタンバイ IPアドレスとインターフェイスモニタリングの設定を参照して
ください。

ステップ 2 [デバイス（Devices）]の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]列
の [管理（Manage）]をクリックします。 >クラスタリングまたは高可用性の場合、このオプ
ションは制御ノード/アクティブユニットでのみ使用できます。ネットワークモジュールの変
更はすべてのノードに複製されます。

図 26 :シャーシの管理

デバイスの [シャーシの操作（Chassis Operatio）]ページが開きます。このページには、デバイ
スの物理インターフェイスの詳細が表示されます。

ステップ 3 インターフェイスのグラフィックで、スライダ（ ）をクリックしてネットワークモジュー

ルを無効にします。

図 27 :ネットワークモジュールの無効化

[インターフェイス（Interfaces）]ページでは変更を保存しないでください。ネットワークモ
ジュールを交換するため、既存の構成を中断する必要はありません。

ステップ 4 ネットワークモジュールの無効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。
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図 28 :無効化の確認

ステップ 5 ハードウェア設置ガイドに従って、デバイスの古いネットワークモジュールを取り外し、新し

いネットワークモジュールと交換します。

ステップ 6 ファイアウォールを再起動します。デバイスのシャットダウンまたは再起動を参照してくださ

い。

クラスタリングまたは高可用性の場合は、最初にデータノード/スタンバイユニットを再起動
し、それらが復旧するのを待ちます。その後、制御ノード（制御ノードの変更を参照）または

アクティブユニット（Firewall Threat Defenseハイアベイラビリティペアにおけるアクティブピ
アの切り替えを参照）を変更し、以前の制御ノードまたはアクティブユニットを再起動できま

す。

ステップ 7 Firewall Management Centerで、[モジュールの同期（Sync Modules）]をクリックして、ネット
ワークモジュールの新しい詳細情報でページを更新します。

ステップ 8 スライダ（ ）をクリックして新しいモジュールを有効にします。

図 29 :ネットワークモジュールの有効化

ステップ 9 ネットワークモジュールの有効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。
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図 30 :有効化の確認

ステップ 10 画面上部のメッセージ内のリンクをクリックして [インターフェイス（Interfaces）]ページに移
動し、インターフェイスの変更を保存します。

図 31 : [インターフェイス（Interface）]ページへの移動

ステップ 11 ネットワークモジュールのインターフェイス数が減少した場合：

a) [インターフェイス（Interfaces）]ページの上部で、[クリックして詳細を表示（Click toknow
more）]をクリックします。[インターフェイスの変更（InterfaceChanges）]ダイアログボッ
クスが開きます。

図 32 :インターフェイスの変更の表示

図 33 :インターフェイスの変更
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b) [変更の検証]をクリックして、ポリシーがインターフェイスの変更内容で引き続き機能す
ることを確認します。

エラーが発生した場合は、ポリシーを変更して検証を再実行する必要があります。

セキュリティポリシーで使用されているインターフェイスを削除すると、設定に影響を与

える場合があります。インターフェイスは、アクセスルール、NAT、SSL、アイデンティ
ティルール、VPN、DHCPサーバーなど、設定における多くの場所で直接参照されている
可能性があります。インターフェイスを削除すると、そのインターフェイスに関連付けら

れている設定がすべて削除されます。セキュリティゾーンを参照するポリシーは影響を受

けません。

c) [閉じる（Close）]をクリックして [インターフェイス（Interfaces）]ページに戻ります。

ステップ 12 インターフェイス速度を変更するには、物理インターフェイスの有効化およびイーサネット設

定の構成（7ページ）を参照してください。

デフォルトの速度は、[SFPを検出（Detect SFP）]に設定されています。これにより、取り付け
られているSFPから適切な速度が検出されます。速度を手動で特定の値に設定しており、その
速度の変更が必要になった場合にのみ、速度を修正する必要があります。

ステップ 13 [保存（Save）]をクリックしてインターフェイスの変更をファイアウォールに保存します。

ステップ 14 構成を変更する必要があった場合は、[展開（Deploy）] > [展開（Deployment）]に移動してポ
リシーを展開します。

ネットワークモジュールの変更を保存するためだけに展開する必要はありません。

ステップ 15 クラスタリングまたは高可用性の場合は、次の手順を実行します。

•クラスタリング：ノードをクラスタに追加して戻します。新しいクラスタノードの追加を
参照してください。

•高可用性：ネットワークモジュールのインターフェイスのインターフェイスモニタリング
を再度有効にします。「スタンバイ IPアドレスとインターフェイスモニタリングの設定」
を参照してください。

ネットワークモジュールの取り外し

ネットワークモジュールを完全に削除する場合は、次の手順に従います。ネットワークモジュー

ルを削除するには、再起動が必要です。

クラスタリングまたは高可用性の場合、制御ノード/アクティブユニットでのみシャーシの操
作を実行できます。

始める前に

クラスタリングまたは高可用性の場合は、クラスタ/フェールオーバーリンクがネットワーク
モジュール上にないことを確認してください。
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手順

ステップ 1 [デバイス（Devices）]の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]列
の [管理（Manage）]をクリックします。 >クラスタリングまたは高可用性の場合、このオプ
ションは制御ノード/アクティブユニットでのみ使用できます。ネットワークモジュールの変
更はすべてのノードに複製されます。

図 34 :シャーシの管理

デバイスの [シャーシの操作（Chassis Operatio）]ページが開きます。このページには、デバイ
スの物理インターフェイスの詳細が表示されます。

ステップ 2 インターフェイスのグラフィックで、スライダ（ ）をクリックしてネットワークモジュー

ルを無効にします。

図 35 :ネットワークモジュールの無効化

ステップ 3 ネットワークモジュールの無効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。

図 36 :無効化の確認
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ステップ 4 画面の上部にメッセージが表示されます。リンクをクリックして [インターフェイス
（Interfaces）]ページに移動し、インターフェイスの変更を保存します。

図 37 : [インターフェイス（Interface）]ページへの移動

ステップ 5 [インターフェイス（Interfaces）]ページの上部に、インターフェイスの設定が変更されたこと
を示すメッセージが表示されます。

図 38 :インターフェイスの変更の表示

a) [クリックして詳細を表示（Click to knowmore）]をクリックします。[インターフェイスの
変更（Interface Changes）]ダイアログボックスが開き、変更が表示されます。

図 39 :インターフェイスの変更

b) [変更の検証]をクリックして、ポリシーがインターフェイスの変更内容で引き続き機能す
ることを確認します。

エラーが発生した場合は、ポリシーを変更して検証を再実行する必要があります。

セキュリティポリシーで使用されているインターフェイスを削除すると、設定に影響を与

える場合があります。インターフェイスは、アクセスルール、NAT、SSL、アイデンティ
ティルール、VPN、DHCPサーバーなど、設定における多くの場所で直接参照されている
可能性があります。インターフェイスを削除すると、そのインターフェイスに関連付けら

れている設定がすべて削除されます。セキュリティゾーンを参照するポリシーは影響を受

けません。

c) [閉じる（Close）]をクリックして [インターフェイス（Interfaces）]ページに戻ります。

ステップ 6 [保存（Save）]をクリックしてインターフェイスの変更をファイアウォールに保存します。

ステップ 7 構成を変更する必要があった場合は、[展開（Deploy）] > [展開（Deployment）]に移動してポ
リシーを展開します。
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ステップ 8 ファイアウォールを再起動します。デバイスのシャットダウンまたは再起動を参照してくださ
い。

クラスタリングまたは高可用性の場合は、最初にデータノード/スタンバイユニットを再起動
し、それらが復旧するのを待ちます。その後、制御ノード（制御ノードの変更を参照）または

アクティブユニット（Firewall Threat Defenseハイアベイラビリティペアにおけるアクティブピ
アの切り替えを参照）を変更し、以前の制御ノードまたはアクティブユニットを再起動できま

す。

インターフェイスの履歴

詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

Cisco Secure Firewall 3100の固定ポートで FECを Autoに設定すると、
25 GB以上の SR、CSR、および LRトランシーバのデフォルトタイプ
が第 74条 FC-FECではなく第 108条 RS-FECに設定されるようになり
ました。

7.2.47.2.4Cisco Secure Firewall
3100固定ポートのデ
フォルトの前方誤り訂

正（FEC）が、25GB+
SR、CSR、および LR
トランシーバの第 74
条 FC-FECから第 108
条 RS-FECに変更され
ました。

Firepower 2100および Cisco Secure Firewall 3100のインターフェイスで
Link Layer Discovery Protocol（LLDP）を有効にすることができます。

新しい/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [ハードウェア構成（Hardware
Configuration）] > [ネットワーク接続（Network Connectivity）]

新規/変更されたコマンド：show lldp status、show lldp neighbors、show
lldp statistics

7.2.07.2.0Firepower 2100、Cisco
Secure Firewall 3100で
LLDPをサポート。
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

トラフィックバーストが発生している場合、バーストが NICの FIFO
バッファまたは受信リングバッファのバッファリング容量を超える

と、パケットがドロップされる可能性があります。フロー制御用の

ポーズフレームをイネーブルにすると、このような問題の発生を抑制

できます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]> [インターフェイス（Interfaces）]> [ハードウェア構
成（Hardware Configuration）] > [ネットワーク接続（Network
Connectivity）]

7.2.07.2.0Cisco Secure Firewall
3100のフロー制御に対
応するためのフレーム

の一時停止

CiscoSecure Firewall 3100では、ファイアウォールの電源がオンの状態
でネットワークモジュールを追加または削除できます。モジュールを

同じタイプの別のモジュールに交換する場合、再起動は必要ありませ

ん。最初の起動の後にモジュールを追加するか、モジュールを完全に

削除するか、モジュールを新しいタイプのモジュールに交換する場合

は、再起動が必要です。

新しい/変更された画面：

[デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [シャー
シの操作（Chassis Operations）]

7.1.07.1.0Cisco Secure Firewall
3100におけるネット
ワークモジュールの

ホットスワップのサ

ポート

Cisco Secure Firewall 3100 25 Gbpsインターフェイスは、前方誤り訂正
（FEC）をサポートします。FECはデフォルトで有効になっており、
[自動（Auto）]に設定されています。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]> [インターフェイス（Interfaces）]> [インターフェイ
スの編集（Edit Interface）] > [ハードウェア構成（Hardware
Configuration）] [速度（Speed）]

7.1.07.1.0Cisco Secure Firewall
3100における前方誤り
訂正のサポート

Cisco Secure Firewall 3100は、インストールされている SFPに基づく
インターフェイスの速度検出をサポートします。SFPの検出はデフォ
ルトで有効になっています。このオプションは、後でネットワークモ

ジュールを別のモデルに変更し、速度を自動的に更新する場合に便利

です。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]> [インターフェイス（Interfaces）]> [インターフェイ
スの編集（Edit Interface）] > [ハードウェア構成（Hardware
Configuration）] [速度（Speed）]

7.1.07.1.0Cisco Secure Firewall
3100における SFPに
基づく速度設定のサ

ポート
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

Firepower 1100インターフェイスで Link Layer Discovery Protocol
（LLDP）を有効にすることができます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]> [インターフェイス（Interfaces）]> [ハードウェア構
成（Hardware Configuration）] > [LLDP]

新規/変更されたコマンド：show lldp status、show lldp neighbors、show
lldp statistics

7.1.07.1.0Firepower 1100のLLDP
サポート。

インターフェイスの自動ネゴシエーションが速度とデュプレックスか

ら独立して設定されるようになりました。また、Firewall Management
Centerでインターフェイスを同期すると、ハードウェアの変更がより
効果的に検出されます。

新規/変更された画面：[デバイス（Devices）]> [デバイス管理（Device
Management）]> [インターフェイス（Interfaces）]> [ハードウェア構
成（Hardware Configuration）] > [速度（Speed）]

サポートされるプラットフォーム：Firepower 1000、2100、CiscoSecure
Firewall 3100

7.1.07.1.0インターフェイスの自

動ネゴシエーションが

速度とデュプレックス

から独立して設定され

るようになり、イン

ターフェイスの同期が

改善されました。

フロー制御とリンクステータスネゴシエーションを無効化するよう

に Firepower 1100/2100シリーズファイバインターフェイスを設定で
きるようになりました。

以前は、これらのデバイスでファイバインターフェイス速度（1000ま
たは 10000 Mbps）を設定すると、フロー制御とリンクステータスネ
ゴシエーションが自動的に有効になり、無効にはできませんでした。

[自動ネゴシエーション（Auto-negotiation）]の選択を解除し、速度を
1000に設定してフロー制御とリンクステータスネゴシエーションを
無効化できるようになりました。10000Mbpsでネゴシエーションを無
効化することはできません。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [速度（Speed）]

6.7.06.7.0Firepower 1100/2100シ
リーズファイバイン

ターフェイスで、自動

ネゴシエーションの無

効化がサポートされる

ようになりました。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


