
インラインセットとパッシブインターフェ

イス

IPS専用のパッシブインターフェイス、パッシブERSPANインターフェイス、インラインセッ
トを設定できます。

• IPSインターフェイスについて（1ページ）
•インラインセットの要件と前提条件（5ページ）
•インラインセットとパッシブインターフェイスのガイドライン（7ページ）
•パッシブインターフェイスの設定（9ページ）
•インラインセットを設定します。（11ページ）
•インラインセットとパッシブインターフェイスの履歴（16ページ）

IPSインターフェイスについて
IPSインターフェイスには、パッシブインターフェイス、パッシブ ERSPANインターフェイ
ス、インラインセットが含まれます。IPS専用モードのインターフェイスは、多数のファイア
ウォールのチェックをバイパスし、IPSセキュリティポリシー（Snort）のみをサポートしま
す。別のファイアウォールがこれらのインターフェイスを保護していて、ファイアウォール機

能のオーバーヘッドを避けたい場合、IPS専用のインターフェイスを実装することがあります。

IPS専用モードのインターフェイスは、多数のファイアウォールのチェックをバイパスし、IPS
セキュリティポリシー（Snort）のみをサポートします。別のファイアウォールがこれらのイン
ターフェイスを保護していて、ファイアウォール機能のオーバーヘッドを避けたい場合、IPS
専用のインターフェイスを実装することがあります。

ファイアウォールモードは通常のファイアウォールインターフェイスにのみ影響を与えます。

インラインセットやパッシブインターフェイスなどの IPS専用インターフェイスには影響を
与えません。IPS専用インターフェイスは両方のファイアウォールモードで使用可能です。

（注）
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インラインセット

インラインセットはワイヤ上のバンプのように動作し、1つ以上のインターフェイスペアを一
緒にバインドし、既存のネットワークに組み込みます。この機能によって、隣接するネット

ワークデバイスの設定がなくても、任意のネットワーク環境にFirewallThreatDefenseをインス
トールすることができます。インラインインターフェイスはすべてのトラフィックを無条件に

受信しますが、これらのインターフェイスで受信されたすべてのトラフィックは、明示的にド

ロップされない限り、インラインペアの他のインターフェイスから、外部に再送信されます。

インラインセットに複数のインラインペアがある場合、トラフィックはペアのインターフェイ

ス間でのみ通過できます。異なるペアのインターフェイス間を渡すことはできません。

タップモードでは、Firewall Threat Defenseはインラインで展開されますが、ネットワークト
ラフィックフローは妨げられません。代わりに、FirewallThreatDefenseは各パケットのコピー
を作成して、パケットを分析できるようにします。それらのタイプのルールでは、ルールがト

リガーされると侵入イベントが生成され、侵入イベントのテーブルビューにはトリガーの原因

となったパケットがインライン展開でドロップされたことが示されることに注意してくださ

い。インライン展開された FTDでタップモードを使用することには、利点があります。たと
えば、Firewall Threat Defenseがインラインであるかのように Firewall Threat Defenseとネット
ワーク間の配線をセットアップし、Firewall Threat Defenseで生成される侵入イベントのタイプ
を分析することができます。その結果に基づいて、効率性に影響を与えることなく最適なネッ

トワーク保護を提供するように、侵入ポリシーを変更してドロップルールを追加できます。

FirewallThreatDefenseをインラインで展開する準備ができたら、タップモードを無効にして、
Firewall Threat Defenseとネットワーク間の配線を再びセットアップせずに、不審なトラフィッ
クのドロップを開始することができます。

タップモードは、トラフィックによってはFirewallThreatDefenseのパフォーマンスに大きく影
響します。

（注）

「透過インラインセット」としてインラインセットに馴染みがある人もいますが、インライ

ンインターフェイスのタイプはトランスペアレントファイアウォールモードやファイアウォー

ルタイプのインターフェイスとは無関係です。

（注）

複数のインラインペアと非同期ルーティング

トラフィックがインバウンドであるかアウトバウンドであるかに応じて、異なるインラインペ

アを介してネットワーク上のホストと外部ホスト間のトラフィックをルーティングするよう

に、インターフェイスを設定できます。これは非同期ルーティング設定です。非同期ルーティ

ングを展開しても、インラインセットに 1つのインラインペアしか含めないと、デバイスが
トラフィックの半分しか認識しないため、ネットワークトラフィックが適切に分析されない可

能性があります。
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同じインラインセットに複数のインラインペアを追加すると、システムが着信トラフィック

と発信トラフィックを同じトラフィックフローの一部として識別させることができます。パッ

シブインターフェイスでのみ、同じセキュリティゾーンにインターフェイスペアを含めるこ

とによっても実現できます。

図 1 :非同期ルーティング

複数のインラインペアを単一のインラインセットに割り当てたときに、重複トラフィックの

問題が発生した場合は、個別のインラインセットにインラインペアを再割り当てするか、セ

キュリティゾーンを変更する必要があります。

パケットのフラグメントが異なるインターフェイスペアで受信された場合、それらは再構成さ

れず、ドロップされます。パケットのすべてのフラグメントが同じインターフェイスペアで送

受信されるようにしてください。

（注）

パッシブインターフェイス

パッシブインターフェイスは、スイッチ SPANまたはミラーポートを使用してネットワーク
中のトラフィックフローをモニターします。SPANまたはミラーポートでは、スイッチ上の
他のポートからトラフィックをコピーできます。この機能により、ネットワークトラフィック

のフローに含まれなくても、ネットワークでのシステムの可視性が備わります。パッシブ展開

で Firewall Threat Defenseを構成した場合は、Firewall Threat Defenseは特定のアクション（トラ
フィックのブロッキングやシェーピングなど）を実行することができません。パッシブイン

ターフェイスはすべてのトラフィックを無条件で受信します。このインターフェイスで受信さ
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れたトラフィックは再送されません。Encapsulated Remote Switched Port Analyzer（ERSPAN）
インターフェイスは、複数のスイッチに分散された送信元ポートからのトラフィックをモニタ

し、GREを使用してトラフィックをカプセル化します。ERSPANインターフェイスは、Firewall
Threat Defenseがルーテッドファイアウォールモードになっている場合にのみ許可されます。

無差別モードの制限により、SR-IOVドライバを使用する一部の Intelネットワークアダプタ
（Intel X710や 82599など）では、SR-IOVインターフェイスを NGFWvのパッシブインター
フェイスとして使用することはできません。このような場合は、この機能をサポートするネッ

トワークアダプタを使用してください。Intelネットワークアダプタの詳細については、『Intel
Ethernet Products』[英語]を参照してください。

（注）

インラインセットのハードウェアバイパスについて

サポートされているモデルの特定のインターフェイスモジュールでは（インラインセットの要

件と前提条件（5ページ）を参照）、ハードウェアバイパス機能を有効にできます。ハード
ウェアバイパスにより、停電中のインラインインターフェイスペア間でトラフィックが引き

続きフローできるようにします。この機能は、ソフトウェアまたはハードウェア障害の発生時

にネットワーク接続を維持するために使用できます。

ハードウェアバイパストリガー

ハードウェアバイパスは次のシナリオでトリガーされることがあります。

• Firewall Threat Defenseのクラッシュ

• Firewall Threat Defenseの再起動

•セキュリティモジュールの再起動

•シャーシのクラッシュ

• Chassis reboot

•手動トリガー

•シャーシの停電

•セキュリティモジュールの電力損失

ハードウェアバイパスは、計画外の障害または予期しない障害のシナリオのためのものです。

計画されたソフトウェアアップグレード中に自動的にトリガーされることはありません。ハー

ドウェアバイパスは、Firewall Threat Defenseアプリケーションの再起動時に、計画されたアッ
プグレードプロセスの最後にのみ関与します。

（注）
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ハードウェアバイパスのスイッチオーバー

通常の運用からハードウェアバイパスに切り替えたとき、またはハードウェアバイパスから

通常の運用に戻したときに、トラフィックが数秒間中断する可能性があります。中断時間の長

さに影響を与える可能性があるいくつかの要因があります。たとえば、銅線ポートの自動ネゴ

シエーション、リンクエラーやデバウンスのタイミングをどのように処理するかなどのオプ

ティカルリンクパートナーの動作、スパニングツリープロトコルのコンバージェンス、ダイ

ナミックルーティングプロトコルのコンバージェンスなどです。この間は、接続が落ちるこ

とがあります。

また、通常の操作に戻った後で接続のミッドストリームを分析するときに、アプリケーション

の識別エラーが原因で接続が切断されることがあります。

Snortフェールオープンとハードウェアバイパス

タップモード以外のインラインセットでは、[Snortフェールオープン（Snort Fail Open）]オ
プションを使用して、トラフィックをドロップするか、Snortプロセスがビジーまたはダウン
している場合に検査なしでトラフィックの通過を許可します。Snortフェールオープンは、ハー
ドウェアバイパスをサポートするインターフェイス上のみでなく、タップモードのものを除

くすべてのインラインセットでサポートされます。

ハードウェアバイパス機能を使用すると、停電時や特定の限定されたソフトウェア障害などの

ハードウェア障害時にトラフィックが流れます。Snortフェールオープンをトリガーするソフ
トウェアの障害は、ハードウェアバイパスをトリガーしません。

ハードウェアバイパス Status

システムの電源が入っている場合、バイパス LEDはハードウェアバイパスのステータスを表
示します。LEDの説明については、Firepowerシャーシハードウェアインストレーションガイ
ドを参照してください。

インラインセットの要件と前提条件

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

ハードウェアバイパスサポート

FirewallThreatDefenseは、以下のモデルの特定のネットワークモジュールのインターフェイス
ペアでハードウェアバイパスをサポートします。

• Firepower 2130および 2140

インラインセットとパッシブインターフェイス
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• Cisco Secure Firewall 3100

• Firepower 4100

• Firepower 9300

ISA 3000にはハードウェアバイパス用の個別の実装があります。これは、FlexConfigのみを使
用して有効にできます（FlexConfigポリシーを参照）。この章は、ISA 3000ハードウェアバイ
パスの設定には使用しないでください。

（注）

ハードウェアバイパス機能を有効にしなくても、ハードウェアバイパスインターフェイスを

標準インターフェイスとして使用できます。

（注）

これらのモデルでサポートされているハードウェアバイパスネットワークモジュールは以下

のとおりです。

• Firepower 2130および 2140：

• Firepower 6ポート 1G SX FTWネットワークモジュールシングルワイド
（FPR2K-NM-6X1SX-F）

• Firepower 6ポート 10G SR FTWネットワークモジュールシングルワイド
（FPR2K-NM-6X10SR-F）

• Firepower 6ポート 10G LR FTWネットワークモジュールシングルワイド
（FPR2K-NM-6X10LR-F）

• Secure Firewall 3100：

• 6ポート 1 G SFP Fail-to-Wireネットワークモジュール、SX（マルチモード）
（FPR3K-XNM-6X1SXF）

• 6ポート 10 G SFP Fail-to-Wireネットワークモジュール、SR（マルチモード）
（FPR3K-XNM-6X10SRF）

• 6ポート 10 G SFP Fail-to-Wireネットワークモジュール、LR（シングルモード）
（FPR3K-XNM-6X10LRF）

• 6ポート 25 G SFP Fail-to-Wireネットワークモジュール、SR（マルチモード）
（FPR3K-XNM-X25SRF）

• 6ポート 25 G Fail-to-Wireネットワークモジュール、LR（シングルモード）
（FPR3K-XNM-6X25LRF）

• 8ポート 1 G銅ケーブル Fail-to-Wireネットワークモジュール（銅ケーブル）
（FPR3K-XNM-8X1GF）
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• Firepower 4100：

• Firepower 6ポート 1G SX FTWネットワークモジュールシングルワイド
（FPR4K-NM-6X1SX-F）

• Firepower 6ポート 10G SR FTWネットワークモジュールシングルワイド
（FPR4K-NM-6X10SR-F）

• Firepower 6ポート 10G LR FTWネットワークモジュールシングルワイド
（FPR4K-NM-6X10LR-F）

• Firepower 2ポート 40G SR FTWネットワークモジュールシングルワイド
（FPR4K-NM-2X40G-F）

• Firepower 8ポート 1G Copper FTWネットワークモジュールシングルワイド
（FPR-NM-8X1G-F）

• FirePOWER 9300：

• Firepower 6ポート 10G SR FTWネットワークモジュールシングルワイド
（FPR9K-NM-6X10SR-F）

• Firepower 6ポート 10G LR FTWネットワークモジュールシングルワイド
（FPR9K-NM-6X10LR-F）

• Firepower 2ポート 40G SR FTWネットワークモジュールシングルワイド
（FPR9K-NM-2X40G-F）

ハードウェアバイパスでは以下のポートペアのみ使用できます。

• 1および 2

• 3および 4

• 5および 6

• 7および 8

インラインセットとパッシブインターフェイスのガイド

ライン

ファイアウォールモード

• ERSPANインターフェイスは、デバイスがルーテッドファイアウォールモードになって
いる場合にのみ許可されます。

インラインセットとパッシブインターフェイス
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クラスタリング

•インラインセットのリンクステートの伝達は、クラスタリングではサポートされていませ
ん。

マルチインスタンスモード

•マルチインスタンスの共有インターフェイスはサポートされていません。非共有インター
フェイスを使用する必要があります。

•マルチインスタンスのシャーシ定義サブインターフェイスはサポートされていません。物
理インターフェイスまたは EtherChannelを使用する必要があります。

一般的な注意事項

•インラインセットとパッシブインターフェイスは物理インターフェイスおよびEtherChannels
のみをサポートし、VLAN、またはその他の仮想インターフェイス（マルチインスタンス
のシャーシ定義サブインターフェイスを含む）は使用できません。

• IPSインターフェイスは通常のファイアウォール保護をサポートしていないため、IPSセ
キュリティポリシー（Snort）では、すべてのトラフィックを検査できるようにトラフィッ
クフローが同じ Firewall Threat Defenseを通過する必要があります。

• Bidirectional Forwarding Detection（BFD）エコーパケットは、インラインセットを使用す
るときに、Firewall Threat Defenseを介して許可されません。BFDを実行している Firewall
Threat Defenseの両側に 2つのネイバーがある場合、Firewall Threat Defenseは BFDエコー
パケットをドロップします。両方が同じ送信元および宛先 IPアドレスを持ち、LAND攻
撃の一部であるように見えるからです。

•インラインセットとパッシブインターフェイスについては、Firewall Threat Defenseではパ
ケットで 802.1Qヘッダーが 2つまでサポートされます（Q-in-Qサポートとも呼ばれま
す）。ただし、Firepower 4100/9300は例外で、802.1Qヘッダーは 1つだけサポートされま
す。注：ファイアウォールタイプのインターフェイスでは Q-in-Qはサポートされず、
802.1Qヘッダーは 1つだけサポートされます。

ハードウェアバイパスガイドライン

•ハードウェアバイパスポートはインラインセットでのみサポートされます。

•ハードウェアバイパスポートを EtherChannelの一部にはできません。

•ハードウェアバイパス高可用性モードではサポートされていません。

•ハードウェアバイパスは Firepower 9300でのシャーシ内クラスタリングでサポートされ
ます。シャーシ内の最後のユニットに障害が発生すると、ポートはハードウェアバイパス

モードになります。シャーシ間クラスタリングはサポートされません。これは、シャーシ

間クラスタリングがスパンドEtherChannelのみをサポートするためです。ハードウェアバ
イパスポートを EtherChannelの一部にすることはできません。
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• Firepower 9300でのシャーシ内クラスタに含まれるすべてのモジュールに障害が発生する
と、最終ユニットでハードウェアバイパスがトリガーされ、トラフィックは引き続き通

過します。ユニットが復帰すると、ハードウェアバイパスはスタンバイモードに戻りま

す。ただし、アプリケーショントラフィックと一致するルールを使用すると、それらの接

続が切断され、再確立する必要がある場合があります。状態情報がクラスタユニットに保

持されず、ユニットがトラフィックを許可されたアプリケーションに属するものとして識

別できないため、接続は切断されます。トラフィックのドロップを回避するには、アプリ

ケーションベースのルールの代わりにポートベースのルールを使用します（展開に適して

いる場合）。

•ハードウェアバイパス機能を有効にしなくても、ハードウェアバイパスインターフェイ
スを標準インターフェイスとして使用できます。

IPSインターフェイスでサポートされていないファイアウォール機能

• DHCPサーバー

• DHCPリレー

• DHCPクライアント

• TCP Intercept

•ルーティング

• NAT

• VPN

•アプリケーションインスペクション

• QoS

• NetFlow

• VXLAN

パッシブインターフェイスの設定
ここでは、次の方法について説明します。

•インターフェイスを有効にします。デフォルトでは、インターフェイスは無効です。

•インターフェイスモードをパッシブまたはERSPANに設定します。ERSPANインターフェ
イスの場合は、ERSPANパラメータと IPアドレスを設定します。

• MTUを交換してください。デフォルトでは、MTUは 1500バイトに設定されます。MTU
の詳細については、MTUについてを参照してください。

•特定の速度と二重通信（使用できる場合）を設定する。デフォルトでは、速度とデュプ
レックスは [自動（Auto）]に設定されます。

インラインセットとパッシブインターフェイス
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Secure Firewall Threat Defense（FXOSシャーシに搭載）の場合、Firepower 4100/9300の基本イ
ンターフェイスの設定を行います。詳細については、「物理インターフェイスの設定」を参照

してください。

（注）

始める前に

• EtherChannelを使用している場合は、「EtherChannelの設定」に従って追加します。

手順

ステップ 1 [デバイス（Devices）]> [デバイス管理（Device Management）]を選択し、Firewall ThreatDefense
デバイス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデ
フォルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [モード（Mode）]ドロップダウンリストで、[パッシブ（Passive）]または [Erspan]を選択し
ます。

ステップ 4 [有効化（Enable）]チェックボックスをオンにして、インターフェイスを有効にします。

ステップ 5 [名前（Name）]フィールドに、48文字以内で名前を入力します。

ステップ 6 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ステップ 7 （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で入力できます。改行を入れずに 1行で入力します。

ステップ 8 （任意） [一般（General）]で、[MTU]を 64～ 9198バイトの間で設定します。Secure Firewall
Threat Defense Virtualおよび Secure Firewall Threat Defense（FXOSシャーシに搭載）の場合、
最大値は 9000バイトです。

デフォルト値は 1500バイトです。

ステップ 9 ERSPANインターフェイスの場合は、次のパラメータを設定します:

• [フロー ID（Flow Id）]：ERSPANトラフィックを特定するために送信元と宛先セッション
によって使用される IDを、1～ 1023の間で設定します。この IDは、ERSPAN宛先セッ
ション設定でも入力する必要があります。

• [ソース IP（Source IP）]：ERSPANトラフィックの送信元として使用される IPアドレスを
設定します。

ステップ 10 ERSPANインターフェイスの場合は、[IPv4]で IPv4アドレスとマスクを設定します。

ステップ 11 （任意） [Hardware Configuration]をクリックして、デュプレックスと速度を設定します。

正確な速度とデュプレックスオプションはハードウェアによって異なります。
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• [Duplex]：[Full]、[Half]、または [Auto]を選択します。デフォルトは [Auto（自動）]です。

• [速度（Speed）]：[10],[100]、[1000]、または [自動（Auto）]を選択します。デフォルトは
[Auto（自動）]です。

ステップ 12 [OK]をクリックします。

ステップ 13 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更を展開するまで、変更は有効ではありません。

インラインセットを設定します。
ここでは、インラインセットに追加できるインラインペアごとに2つの物理インターフェイス
またはEtherChannelを有効にして名前を付けます。インラインセットごとに複数のインライン
ペアを追加できます。また、状況に応じて、サポートされるインラインペアに対してハード

ウェアバイパスを有効にすることができます。

Firepower 4100/9300の場合、シャーシで FXOSの基本インターフェイスの設定を構成します。
詳細については、「物理インターフェイスの設定」を参照してください。

（注）

始める前に

• EtherChannelを使用している場合は、「EtherChannelの設定」に従って追加します。

• Firewall Threat Defenseインラインペアインターフェイスに接続する STP対応スイッチに
対して STP PortFastを設定することを推奨します。この設定は、ハードウェアバイパス
の設定に特に有効でバイパス時間を短縮できます。

手順

ステップ 1 [デバイス（Devices）]> [デバイス管理（Device Management）]を選択し、Firewall ThreatDefense
デバイス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデ
フォルトで選択されます。

ステップ 2 インラインペアの各インターフェイスについて、インターフェイスに名前を付けて有効にしま

す。他のハードウェア設定を指定することもできます。インラインペアの各インターフェイス

のハードウェア設定が一致していることを確認してください。インターフェイスの複数のペア

を設定できます。

a) 編集するインターフェイス [編集（Edit）]（ ）をクリックします。
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b) [名前（Name）]フィールドに、48文字以内で名前を入力します。
c) [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。
d) （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で入力できます。改行を入れずに 1行で入力します。

e) [モード（Mode）]は [なし（None）]のままにします。

このインターフェイスをインラインセットに追加すると、このフィールドにモードのイン

ラインが表示されます。

f) セキュリティゾーンはまだ設定しないでください。後でこの手順でインラインセットを作

成してから設定する必要があります。

g) （任意） [Hardware Configuration]をクリックして、デュプレックスと速度を設定します。

正確な速度とデュプレックスオプションはハードウェアによって異なります。

• [Duplex]：[Full]、[Half]、または [Auto]を選択します。デフォルトは [Auto（自動）]
です。

• [速度（Speed）]：[10],[100]、[1000]、または [自動（Auto）]を選択します。デフォル
トは [Auto（自動）]です。

h) [OK]をクリックします。

このインターフェイスに対して他の設定は行わないでください。

ステップ 3 [Inline Sets]をクリックします。

ステップ 4 [Add Inline Set]をクリックします。
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図 2 :インラインセットの追加

[Add Inline Set]ダイアログボックスが、[General]が選択された状態で表示されます。

ステップ 5 [名前（Name）]フィールドに、セットの名前を入力します。

ステップ 6 （任意）ジャンボフレームを有効にするには、MTUを変更します。

インラインセットのMTUの設定は使用されません。ただし、ジャンボフレームの設定はイン
ラインセットに関連します。ジャンボフレームによりインラインインターフェイスは最大9000
バイトのパケットを受信できます。ジャンボフレームを有効にするには、デバイスのすべての

インターフェイスのMTUを 1500バイトより大きい値に設定する必要があります。

ステップ 7 ハードウェアバイパスを設定します。

a) [Bypass]モードの場合、次のいずれかのオプションを選択します。

• [Disabled]：ハードウェアバイパスがサポートされているインターフェイスの場合は
ハードウェアバイパスを無効にするか、またはハードウェアバイパスがサポートさ

れていないインターフェイスを使用します。

• [Standby]：サポートされているインターフェイスのハードウェアバイパスをスタン
バイ状態に設定します。ハードウェアバイパスインターフェイスのペアのみ表示さ

れます。スタンバイ状態の場合、トリガーイベントが発生するまで、インターフェイ

スは通常動作を保ちます。

• [Bypass-Force]：インターフェイスペアを手動で強制的にバイパス状態にします。[Inline
Sets]では、[Bypass-Force]モードになっているインターフェイスペアに対して [Yes]が
表示されます。
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b) [Available Interfaces Pairs]領域でペアをクリックし、[Add]をクリックして [Selected Interface
Pair]領域にそのペアを移動します。

この領域には、モードが [None]に設定されている名前付きインターフェイスと有効なイン
ターフェイス間で可能なすべてのペアが表示されます。

ステップ 8 （任意） [Advanced]をクリックして、次のオプションパラメータを設定します。

• [Tap Mode]：インラインタップモードに設定します。

同じインラインセットでこのオプションと厳密な TCP強制を有効にすることはできない
ことに注意してください。

（注）

タップモードを有効または無効にする必要がある場合は、メンテナンス期間中に行う必要

があります。デバイスがトラフィックを渡している間にモードを変更すると、トラフィッ

クが中断される可能性があります。

（注）

タップモードは、トラフィックによってはFirewallThreatDefenseのパフォーマンスに大き
く影響します。

• [Propagate Link State]：リンクステートの伝達を設定します。

インラインセットのインターフェイスの1つが停止した場合、リンクステート伝播によっ
てインラインインターフェイスペアのもう一方のインターフェイスも自動的に停止しま

す。停止したインターフェイスが再び起動すると、もう一方のインターフェイスも自動的

に起動します。つまり、いずれかのインターフェイスのリンクステートが変更されると、

デバイスがその変更を検知し、もう一方のインターフェイスのリンクステートを更新して

両方のインターフェイスのリンクステートを一致させるということです。リンクステー

トの変更が伝播されるまでに最大4秒かかることに注意してください。障害状態のネット
ワークデバイスを避けてトラフィックを自動的に再ルーティングするようルータが設定さ

れた復元力の高いネットワーク環境では、リンクステート伝播が特に有効です。

（注）

クラスタリングを使用する場合は、[リンクステートの伝達（Propagate Link State）]を有
効にしないでください。

• [Snortフェールオープン（Snort Fail Open）]：[ビジー（Busy）]オプションと [ダウン
（Down）]オプションのいずれか、または両方を有効/無効にして、Snortプロセスがビジー
またはダウンしている場合は新規または既存のトラフィックをインスペクションなしで通

過させるか（有効）、またはトラフィックをドロップします（無効）。

デフォルトでは、Snortプロセスがダウンしている場合はトラフィックをインスペクショ
ンなしで通過させ、ビジーの場合はトラフィックをドロップします。

Snortプロセスの状態には以下の意味があります。

•ビジー：トラフィックバッファが満杯であるため十分な速度でトラフィックを処理し
きれていません。デバイスが処理できる量を上回るトラフィックがあるか、他のソフ

トウェアリソースに問題があることを意味します。
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•ダウン：再起動が必要となる設定を導入したため、再起動が行われています。展開ま
たはアクティブ化された際に Snortプロセスを再起動する設定を参照してください。

Snortプロセスは、ダウンしてから再起動すると、新しい接続を検査します。誤検知と検
出漏れを防ぐために、Snortプロセスはインラインインターフェイス、ルーテッドイン
ターフェイス、またはトランスペアレントインターフェイス上の既存の接続を検査しませ

ん。これは、プロセスのダウン中に初期セッション情報が失われている可能性があるため

です。

（注）

Snortプロセスが開始できない場合、Snortプロセスに依存する機能は動作しません。該当
する機能には、アプリケーション制御とディープインスペクションが含まれます。システ

ムでは、シンプルかつ容易に判断できるトランスポート層とネットワークの特性を使用し

て、基本的なアクセスコントロールのみ実行されます。

（注）

[厳密なTCPの適用（Strict TCP Enforcement）]オプションはサポートされていません。

ステップ 9 各インターフェイスのセキュリティゾーンを設定します。

a) [インターフェイス（Interfaces）]をクリックします。

b) メンバーインターフェイスの [編集（Edit）]（ ）をクリックします。

c) [Security Zone]ドロップダウンリストからセキュリティゾーンを選択するか、[New]をク
リックして、新しいセキュリティゾーンを追加します。

セキュリティゾーンはインターフェイスをインラインセットに追加してからでないと設

定できません。インターフェイスをインラインセットに追加すると、モードがインライン

に設定されて、インラインタイプのセキュリティゾーンを選択できるようになります。

d) [OK]をクリックします。

ステップ 10 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更を展開するまで、変更は有効ではありません。
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インラインセットとパッシブインターフェイスの履歴

詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

Cisco Secure Firewall 3100は、ハードウェアバイパスネットワークモ
ジュールの使用時に、ハードウェアバイパス機能をサポートするよう

になりました。

新規/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [物理インターフェイスの編集（Edit
Physical Interface）]

サポートされるプラットフォーム：Cisco Secure Firewall 3100

任意

（Any）
7.2サポート対象ネット

ワークモジュールに関

する Cisco Secure
Firewall 3100でのハー
ドウェアバイパスのサ

ポート

Firepower 4100/9300シャーシで、Firewall Threat Defense動作リンク状
態をデータインターフェイスの物理リンク状態と同期できるようにな

りました。現在、FXOS管理状態がアップで、物理リンク状態がアッ
プである限り、インターフェイスはアップ状態になります。Firewall
Threat Defenseアプリケーションインターフェイスの管理状態は考慮
されません。Firewall Threat Defenseからの同期がない場合は、たとえ
ば、Firewall Threat Defenseアプリケーションが完全にオンラインにな
る前に、データインターフェイスが物理的にアップ状態になったり、

シャットダウン開始後からしばらくの間アップ状態のままになったり

することがあります。インラインセットの場合、この状態の不一致に

よりパケットがドロップされることがあります。これは、 Firewall
ThreatDefenseが処理できるようになる前に外部ルータがFirewall Threat
Defenseへのトラフィックの送信を開始することがあるためです。こ
の機能はデフォルトで無効になっており、FXOSの論理デバイスごと
に有効にできます。

（注）

この機能は、クラスタリング、コンテナインスタンス、またはRadware
vDPデコレータを使用する Firewall Threat Defenseではサポートされ
ていません。ASAでもサポートされていません。

新規/変更された [Firepower Chassis Manager]画面：[論理デバイス
（Logical Devices）] > [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show
interface expand detail

サポートされているプラットフォーム：Firepower 4100/9300

いずれか6.7Firepower 4100/9300の
Firewall Threat Defense
動作リンク状態と物理

リンク状態の同期
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

Firepower 2130および 2140は、ハードウェアバイパスネットワーク
モジュールの使用時に、ハードウェアバイパス機能をサポートするよ

うになりました。

新規/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [物理インターフェイスの編集（Edit
Physical Interface）]

サポートされるプラットフォーム：Firepower 2130および 2140

いずれか6.3.0サポート対象ネット

ワークモジュールに関

する Firepower 2130お
よび 2140でのハード
ウェアバイパスのサ

ポート

Firewall Threat Defenseインラインセットまたはパッシブインターフェ
イスで EtherChannelを使用できるようになりました。

いずれか6.2.0Firewall Threat Defense
インラインセットまた

はパッシブインター

フェイスでの

EtherChannelのサポー
ト

ハードウェアバイパスは、停電時にトラフィックがインラインイン

ターフェイスペア間で流れ続けることを確認します。この機能は、ソ

フトウェアまたはハードウェア障害の発生時にネットワーク接続を維

持するために使用できます。

新規/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [物理インターフェイスの編集（Edit
Physical Interface）]

サポートされるプラットフォーム：Firepower 4100/9300

いずれか6.1.0サポート対象ネット

ワークモジュールに対

する Firepower
4100/9300でのハード
ウェアバイパスサ

ポート

Firewall Threat Defenseアプリケーションでインラインセットを設定
し、リンクステート伝達を有効にすると、Firewall Threat Defenseはイ
ンラインセットメンバーシップを FXOSシャーシに送信します。リ
ンクステート伝達により、インラインセットのインターフェイスの

1つが停止した場合、シャーシは、インラインインターフェイスペア
の 2番目のインターフェイスも自動的に停止します。

新規/変更された FXOSコマンド：show fault |grep link-down、show
interface detail

いずれか6.1.0Firewall Threat Defense
のインラインセット

リンクステート伝達サ

ポート
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


