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次のトピックでは、レルムとアイデンティティポリシーについて説明します。

•レルムのライセンス要件（1ページ）
•レルムの要件と前提条件（1ページ）
• LDAPレルムまたは Active Directoryレルムおよびレルムディレクトリの作成（2ペー
ジ）

•レルムシーケンスの作成（26ページ）
•クロスドメイン信頼のために Firewall Management Centerを設定する：セットアップ（27
ページ）

•レルムの管理（36ページ）
•レルムの比較（36ページ）
•レルムとユーザーのダウンロードのトラブルシュート（37ページ）
•レルムの履歴（46ページ）

レルムのライセンス要件

Threat Defense ライセンス

いずれか（Any）

従来のライセンス

Control

レルムの要件と前提条件

モデルのサポート

任意
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サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

LDAPレルムまたは Active Directoryレルムおよびレルム
ディレクトリの作成

レルムなしで ISE/ISE-PICを設定する場合は、Secure Firewall Management Centerでのユーザー
の表示方法に影響するユーザーセッションタイムアウトがあることに注意してください。詳

細については、レルムフィールド（14ページ）を参照してください。

次の手順では、レルム（FirewallManagement CenterとActive Directoryレルム間の接続）とディ
レクトリ（Firewall Management Centerと LDAPサーバーまたは Active Directoryドメインコン
トローラ間の接続）を作成できます。

（推奨）FirewallManagement CenterからActive Directoryサーバーに安全に接続するには、まず
次のタスクを実行します。

• Active Directoryサーバーのルート証明書のエクスポート（22ページ）

• Active Directoryサーバーの名前の検索（22ページ）

Microsoft社は、2020年に Active Directoryサーバーで LDAPバインディングと LDAP署名の適
用を開始すると発表しました。Microsoft社がこれらを要件にするのは、デフォルト設定で
Microsoft Windowsを使用する場合に権限昇格の脆弱性が存在するために、中間者攻撃者が認
証要求をWindows LDAPサーバーに正常に転送できる可能性があるからです。詳細について
は、Microsoft社のサポートサイトで「2020 LDAP channel binding and LDAP signing requirement
for Windows」を参照してください。

レルムおよびディレクトリの設定フィールドに関する詳細については、レルムフィールド（14
ページ）と[レルムディレクトリ（Realm Directory）]および [同期（Synchronize）]フィールド
（18ページ）を参照してください。

クロスドメイン信頼を使用してレルムを設定する段階的手順の例については、クロスドメイン

信頼のために Firewall Management Centerを設定する：セットアップ（27ページ）を参照して
ください。

ActiveDirectoryグローバルカタログサーバーは、レルムディレクトリとしてサポートされてい
ません。グローバルカタログサーバーの詳細については、learn.microsoft.comの「GlobalCatalog」
を参照してください。
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すべてのMicrosoftActiveDirectory（AD）レルムに固有の [ADプライマリドメイン（ADPrimary
Domain）]を指定する必要があります。異なるMicrosoft ADレルムに同じ [ADプライマリドメ
イン（ADPrimary Domain）]を指定することはできますが、システムが適切に機能しなくなり
ます。これは、システムにより各レルム内のすべてのユーザーとグループに 1つの固有 IDが
割り当てられるためです。そのため、システムは特定のユーザまたはグループを明確に識別す

ることができません。ユーザーとグループが適切に識別されないため、同じ [ADプライマリド
メイン（AD Primary Domain）]を使用して複数のレルムを指定することはできません。これ
は、システムが一意の IDを各レルムのすべてのユーザーとグループに割り当てるために発生
します。そのため、システムは特定のユーザーまたはグループを明確に識別できません。

（注）

レルムなしで ISE/ISE-PICを設定する場合は、Secure Firewall Management Centerでのユーザー
の表示方法に影響するユーザーセッションタイムアウトがあることに注意してください。詳

細については、レルムフィールド（14ページ）を参照してください。

始める前に

キャプティブポータルにKerberos認証を使用している場合は、開始する前に次のセクションを
参照してください：Kerberos認証の前提条件（13ページ）。

Secure Firewall Management CenterとActive Directoryドメインコントローラ間の遅延を削減する
には、地理的に Secure FirewallManagement Centerにできるだけ近いレルムディレクトリ（つま
り、ドメインコントローラ）を構成することを強くお勧めします。

たとえば、Secure Firewall Management Centerが北米にある場合は、同様に北米にあるレルム
ディレクトリを構成します。このように構成しないと、ユーザーやグループのダウンロードが

タイムアウトするなどの問題が発生する可能性があります。

重要

手順

ステップ 1 Secure Firewall Management Centerにログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 3 新しいレルムを作成するには、[レルムの追加（Add Realm）]ドロップダウンリストから選択
します。

ステップ 4 その他のタスク（レルムの有効化、無効化、削除など）を実行する場合は、レルムの管理（36
ページ）を参照してください。

ステップ 5 レルムフィールド（14ページ）で説明したように、レルム情報を入力します。

ステップ 6 [ディレクトリサーバー設定（Directory Server Configuration）]セクションで、[レルムディレク
トリ（Realm Directory）]および [同期（Synchronize）]フィールド（18ページ）の説明に従っ
てディレクトリを入力します。
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ステップ 7 （オプション）このレルムに別のドメインを設定するには、[Add another directory]をクリック
します。

ステップ 8 [Configure Groups and Users]をクリックします。
次の情報を入力します。

説明[Information]

ユーザー認証が必要となるActiveDirectoryサーバーのドメインです。
詳細については、レルムフィールド（14ページ）を参照してくださ
い。

ドメインの代替ユーザープリンシパル名（UPN）サフィックスではな
く、ドメインの元のドメイン名を使用してレルムを作成する必要があ

ります。そうしない場合、ユーザーとグループはダウンロードに失敗

し、アイデンティティポリシーは適用されません。たとえば、元のド

メインが domain.example.comで、代替の UPN名が
domain2.mydomain.comの場合は、domain.example.comを使用するよう

にレルムを設定する必要があります。代替の UPNサフィックスの設
定の詳細については、learn.microsoft.comの「ConfiguringAlternateLogin
ID」などのリソースを参照してください。

AD Primary Domain

Firewall Management Centerがユーザーデータの検索を開始するサー
バーのディレクトリツリー。

ベース DN（Base
DN）

Firewall Management Centerがグループデータの検索を開始するサー
バーのディレクトリツリー。

Group DN

クリックして、Active Directoryサーバーからグループをロードしま
す。グループが表示されない場合は、[AD Primary Domain]、[Base
DN]、および [GroupDN]フィールドに情報を入力するか、または情報
を編集して、[Load Groups]をクリックします。

これらのフィールドの詳細については、レルムフィールド（14ペー
ジ）を参照してください。

[Load Groups]

[含めるグループとユーザー（Included Groups and Users）]または [除
外するグループとユーザー（Excluded Groups and Users）]リストにグ
ループを移動して、ポリシーで使用するグループを制限します。

たとえば、1つのグループを [含めるグループとユーザー（Included
Groups and Users）]リストに移動すると、そのグループのみポリシー
で使用し、他のグループはすべて除外できます。

[除外するグループとユーザー（ExcludedGroups andUsers）]のグルー
プ、およびそれらに含まれるユーザーは、ユーザー認識と制御から除

外されます。他のすべてのグループとユーザーは利用できます。

詳細については、[レルムディレクトリ（RealmDirectory）]および [同
期（Synchronize）]フィールド（18ページ）を参照してください。

[Available Groups]セク
ション
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ステップ 9 [レルム設定（Realm Configuration）]タブをクリックします。

ステップ 10 [Group Attribute]を入力し、（キャプティブポータルにケルベロス認証を使用する場合）[AD
Join Username]と [AD Join Password]を入力します。詳細については、[レルムディレクトリ
（Realm Directory）]および [同期（Synchronize）]フィールド（18ページ）を参照してくださ
い。

ステップ 11 Kerberos認証を使用する場合は、[テスト（Test）]をクリックします。テストが失敗した場合
は、少し待ってから再試行してください。

ステップ 12 [ISE/ISE-PICユーザー（ISE/ISE-PIC Users）]、[ターミナルサーバーエージェントユーザー
（Terminal Server Agent Users）]、[キャプティブポータルユーザー（Captive Portal Users）]、[失
敗したキャプティブポータルユーザー（Failed Captive Portal Users）]、および [ゲストキャプ
ティブポータルユーザー（Guest Captive Portal Users）]のユーザーセッションタイムアウト値
を分単位で入力します。

ステップ 13 レルムの設定が完了したら、[Save]をクリックします。

次のタスク

•クロスドメイン信頼のために Firewall Management Centerを設定する：セットアップ（27
ページ）

•ユーザーとグループの同期（25ページ）

•レルムの編集、削除、有効化、または無効化を行います。レルムの管理（36ページ）を
参照してください

•レルムの比較（36ページ）.

•必要に応じて、タスクのステータスをモニターします。Cisco Secure Firewall Management
Centerアドミニストレーションガイドの「Viewing Task Messages」を参照してください。

レルムとレルムシーケンスについて

レルムとは、Secure Firewall Management Centerとモニタリング対象のサーバー上にあるユー
ザーアカウントの間の接続です。レルムでは、サーバの接続設定と認証フィルタの設定を指定

します。レルムでは次のことを実行できます。

•アクティビティをモニターするユーザーとユーザーグループを指定する。

•権限のあるユーザー、および権限のない一部のユーザー（トラフィックベースの検出で検
出されたPOP3および IMAPユーザー、およびトラフィックベースの検出、TSエージェン
ト、ISE/ISE-PICによって検出されたユーザー）のユーザーメタデータについてユーザー
リポジトリをクエリする。

レルムシーケンスは、アイデンティティポリシーで使用する 2つ以上のActiveDirectoryレルム
の順序付きリストです。レルムシーケンスをアイデンティティルールに関連付けると、レルム
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シーケンスで指定されている順序で、最初から最後までActiveDirectoryドメインが検索されま
す。

レルム内のディレクトリとして複数のドメインコントローラを追加できますが、同じ基本レル

ム情報を共有する必要があります。レルム内のディレクトリは、LDAPサーバのみ、または
ActiveDirectory（AD）サーバのみである必要があります。レルムを有効にすると、保存された
変更は次回 Secure Firewall Management Centerがサーバに照会するときに適用されます。

ユーザ認識を行うには、サポートされるすべてのサーバタイプのレルムを設定する必要があり

ます。システムは、これらの接続を使用して、POP3および IMAPユーザーに関連するデータ
についてサーバーにクエリし、トラフィックベースの検出で検出された LDAPユーザーに関
するデータを収集します。

システムは、POP3および IMAPログイン内の電子メールアドレスを使用して、ActiveDirectory
またはOpenLDAP上のLDAPユーザーに関連付けます。たとえば、LDAPユーザーと電子メー
ルアドレスが同じユーザーの POP3ログインを管理対象デバイスが検出すると、システムは
LDAPユーザーのメタデータをそのユーザーに関連付けます。

ユーザー制御を実行するために以下のいずれかを設定できます。

• Active Directoryサーバー、または ISE/ISE-PICのレルムまたはレルムシーケンス

SGT ISE属性条件を設定する予定で、ユーザー、グループ、レル
ム、エンドポイントロケーション、エンドポイントプロファイル

の条件を設定する予定はない場合、または IDポリシーのみを使
用してネットワークトラフィックをフィルタ処理する場合、

Microsoft ADレルムやレルムシーケンスの設定は任意です。

（注）

• TSエージェント用のMicrosoft ADサーバーのレルムまたはレルムシーケンス。

•キャプティブポータルの場合は、LDAPレルム。

LDAP用のレルムシーケンスはサポートされていません。

未定のネストできます。 Secure Firewall Management Centerはそれらのグループとグループに
含まれるユーザーをダウンロードします。LDAPレルムまたはActiveDirectoryレルムおよびレ
ルムディレクトリの作成（2ページ）の説明に従い、必要に応じて、ダウンロードするグルー
プとユーザーを制限できます。

ユーザーの同期について

次のような特定の検出されたユーザーに関して、ユーザーとユーザーグループのメタデータを

取得するために、Firewall Management Centerと LDAPサーバーまたはMicrosoft ADサーバー間
の接続を確立するためのレルムまたはレルムシーケンスを設定できます。

•キャプティブポータルで認証されたか、または ISE/ISE-PICで報告された LDAPおよび
Microsoft ADのユーザー。このメタデータは、ユーザ認識とユーザ制御に使用できます。
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•トラフィックベースの検出で検出された POP3と IMAPユーザーログイン（ユーザーが
LDAPまたはADユーザーと同じ電子メールアドレスを持つ場合）。このメタデータは、
ユーザ認識に使用できます。

Firewall Management Centerは、ユーザーごとに次の情報とメタデータを取得します。

• LDAPユーザー名

•姓と名

•電子メールアドレス（Email address）

•部署名（Department）

•電話番号（Telephone number）

Secure Firewall Management CenterとActive Directoryドメインコントローラ間の遅延を削減する
には、地理的に Secure FirewallManagement Centerにできるだけ近いレルムディレクトリ（つま
り、ドメインコントローラ）を構成することを強くお勧めします。

たとえば、Secure Firewall Management Centerが北米にある場合は、同様に北米にあるレルム
ディレクトリを構成します。このように構成しないと、ユーザーやグループのダウンロードが

タイムアウトするなどの問題が発生する可能性があります。

重要

ユーザアクティビティデータについて

ユーザアクティビティデータはユーザアクティビティデータベースに保存され、ユーザのア

イデンティティデータはユーザデータベースに保存されます。アクセス制御で保存できる使

用可能なユーザーの最大数は Firewall Management Centerモデルによって異なります。含める
ユーザとグループを選択するときは、ユーザの総数がモデルの上限より少ないことを確認して

ください。アクセス制御パラメータの範囲が広すぎる場合、FirewallManagement Centerはでき
るだけ多くのユーザーに関する情報を取得し、取得できなかったユーザーの数をメッセージセ

ンターの [タスク（Tasks）]タブページで報告します。

オプションで、管理対象デバイスがユーザー認識データを監視するサブネットを制限するに

は、Cisco Secure Firewall Threat Defenseコマンドリファレンスで説明されている configure
identity-subnet-filterコマンドを使用できます。

ユーザーリポジトリからシステムによって検出されたユーザーを削除しても、Firewall
Management Centerはユーザーデータベースからそのユーザーを削除しません。そのため、手
動で削除する必要があります。ただし、LDAPに対する変更は、次に権限のあるユーザーのリ
ストを Firewall Management Centerが更新したときにアクセス制御ルールに反映されます。

（注）
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レルムおよび信頼できるドメイン

Firewall Management CenterでMicrosoft Active Directory（AD）レルムを構成すると、Microsoft
Active Directoryまたは LDAPドメインに関連付けられます。

互いに信頼するMicrosoft Active Directory（AD）ドメインのグループ化は、一般的にフォレス
トと呼ばれます。この信頼関係により、ドメインは異なる方法で互いのリソースにアクセスで

きます。たとえば、ドメイン Aで定義されたユーザーアカウントに、ドメイン Bで定義され
たグループのメンバーとしてマークを付けることができます。

システムと信頼できるドメイン

システムは、信頼関係で設定されているADフォレストをサポートします。信頼関係にはいく
つかのタイプがあります。このガイドでは、双方向の推移的なフォレストの信頼関係について

説明します。次の簡単な例は、2つのフォレストを示しています。forest.example.comと
eastforest.example.com各フォレスト内のユーザーとグループは、他のフォレスト内の ADに
よって認証されます（フォレストをそのように設定している場合）。

ドメインごとに 1つのレルムとドメインコントローラごとに 1つのディレクトリを使用して設
定したシステムでは、最大 100,000の外部セキュリティプリンシパル（ユーザーとグループ）
を検出できます。これらの外部セキュリティプリンシパルが別のレルムでダウンロードされた

ユーザーと一致する場合は、アクセスコントロールポリシーで使用できます。

アクセスコントロールポリシーで使用するユーザーが存在しないドメインには、レルムを設

定する必要はありません。

この例を続けるために、3つの ADフォレスト（1つはサブドメインまたは独立したフォレス
ト）があり、すべてが双方向の推移的なフォレストの関係として設定されていて、すべての

ユーザーとグループが3つすべてのフォレストとシステムで使用可能だとします。（前述の例
のように、3つすべての ADドメインをレルムとして設定し、すべてのドメインコントローラ
をそれらのレルムのディレクトリとして設定する必要があります）。
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最後に、双方向の推移的なフォレストの信頼関係を持つ2フォレストシステムのユーザーとグ
ループに IDポリシーを適用できるように Firewall Management Centerを設定することが可能で
す。各フォレストに少なくとも 1つのドメインコントローラがあり、それぞれが異なるユー
ザーとグループを認証するとします。FirewallManagement Centerがこれらのユーザーとグルー
プに IDポリシーを適用できるようにするには、関連するユーザーを含む各ドメインをFirewall
Management Centerレルムとして、また各ドメインコントローラをそれぞれのレルムの Firewall
Management Centerディレクトリとして設定する必要があります。

FirewallManagement Centerを正しく設定しないと、一部のユーザーとグループがポリシーで使
用できなくなります。この場合、ユーザーとグループの同期を試みると警告が表示されます。
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前述の例を使用して、Firewall Management Centerを次のように設定します。

•アクセスコントロールポリシーで制御するユーザーを含む forest.example.comのドメイン
のレルム

• AMERICAS.forest.example.comのレルム内のディレクトリ

• ASIA.forest.example.comのレルム内のディレクトリ

•アクセスコントロールポリシーで制御するユーザーを含む eastforest.example.comのドメ
インのレルム
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• EUROPE.eastforest.example.comのレルム内のディレクトリ

Firewall Management Centerは ADフィールド msDS-PrincipalNameを使用して参照を解決し、
各ドメインコントローラでユーザー名とグループ名を検索します。msDS-PrincipalNameは
NetBIOS名を返します。

（注）

レルムがサポートされているサーバー

レルムを設定して次のサーバータイプに接続すると、FirewallManagementCenterからのTCP/IP
アクセスを提供できます。

キャプティブポータル

によるデータ取得のサ

ポート

TSエージェントによる
データ取得のサポート

ISE/ISE-PICによるデー
タ取得のサポート

サーバータイプ

（Server Type）

はいはいはいWindows Server
2012、2016、およ
び 2019上の
Microsoft Active
Directory

はい非対応いいえLinux上の
OpenLDAP

ActiveDirectoryグローバルカタログサーバーは、レルムディレクトリとしてサポートされてい
ません。グローバルカタログサーバーの詳細については、learn.microsoft.comの「GlobalCatalog」
を参照してください。

TSエージェントが別のパッシブ認証 IDソース（ISE/ISE-PIC）と共有されているWindows
Server上のMicrosoft ActiveDirectoryにインストールされている場合、FirewallManagementCenter
は TSエージェントのデータを優先します。TSエージェントとパッシブ IDソースが同じ IPア
ドレスによるアクティビティを報告した場合は、TSエージェントのデータのみが Firewall
Management Centerに記録されます。

（注）

サーバーグループの設定に関して次の点に注意してください。

•ユーザーグループまたはグループ内のユーザーに対してユーザー制御を実行するには、
LDAPまたは Active Directoryサーバーでユーザーグループを設定する必要があります。

•グループ名は LDAPで内部的に使用されているため、S-で開始することはできません。

グループ名または組織単位名には、アスタリスク（*）、イコール（=）、バックスラッ

シュ（\）などの特殊文字は使用できません。使用すると、それらのグループまたは組織
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単位内のユーザーはダウンロードされず、アイデンティティポリシーでは使用できませ

ん。

•サーバー上のサブグループのメンバーであるユーザーを含む（または除外する）Active
Directoryレルムを設定するには、Windows Server 2012では、ActiveDirectoryのグループあ
たりのユーザー数が 5000人以下であることがMicrosoftにより推奨されていることに注意
してください。詳細については、MSDNの「ActiveDirectoryMaximumLimits—Scalability」
を参照してください。

必要に応じて、より多くのユーザーをサポートするため、このデフォルトの制限を引き上

げるよう Active Directoryサーバーの設定を変更できます。

•リモートデスクトップサービス環境でサーバーにより報告されるユーザーを一意に識別
するには、CiscoTerminal Services（TS）エージェントを設定する必要があります。TSエー
ジェントをインストールし、設定すると、このエージェントは各ユーザーに別個のポート

を割り当て、システムはこれらのユーザーを一意に識別できるようになります。（Microsoft
により、ターミナルサービスという名称はリモートデスクトップサービスに変更されま

した）。

TSエージェントの詳細については、『Cisco Terminal Services (TS) Agent Guide』を参照し
てください。

サポートされているサーバーオブジェクトクラスと属性名

Secure Firewall Management Centerがサーバからユーザメタデータを取得できるようにするに
は、レルム内のサーバが、次の表に記載されている属性名を使用する必要があります。サーバ

上の属性名が正しくない場合、Secure Firewall Management Centerはその属性の情報を使って
データベースに入力できなくなります。
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表 1 : Secure Firewall Management Centerフィールドへの属性名のマップ

OpenLDAP属性Active Directory属性LDAPオブジェクトクラスFirewall
Management
Center属性

メタデータ

（Metadata）

cn

uid

samaccountname• user

• inetOrgPerson

UsernameLDAPユーザー
名

givennamegivennameFirst Name名

snsnLast Name姓

mailmail

userprincipalname（mail
に値が設定されていな

い場合）

Email電子メールア

ドレス

ou部署

distinguishedname
（departmentに値が設
定されていない場合）

部署名department

telephonenumbertelephonenumberPhonetelephone
number

グループの LDAPオブジェクトクラスは、group、groupOfNames（Active Directoryの場合
は group-of-names）、または groupOfUniqueNamesです。

（注）

オブジェクトクラスと属性の詳細については、次のリファレンスを参照してください。

• Microsoft Active Directory：

•オブジェクトクラス：MSDNの「All Classes」

•属性：MSDNの「All Attributes」

• OpenLDAP：RFC 4512

Kerberos認証の前提条件
キャプティブポータルユーザーの認証に Kerberosを使用している場合は、次の点に注意して
ください。
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ホスト名の文字の制限

Kerberos認証を使用している場合、管理対象デバイスのホスト名は 15文字未満にする必要が
あります（Windowsで設定されている NetBIOSの制限）。そのようにしないと、キャプティ
ブポータル認証が失敗します。管理対象デバイスのホスト名は、デバイスのセットアップ時に

設定します。詳細については、Microsoftのマニュアルサイト「Naming conventions in Active
Directory for computers, domains, sites, and OUs」で、次のような記事を参照してください。

DNS応答の文字の制限

DNSはホスト名に対して 64KB以下の応答を返す必要があります。それ以外の場合、AD接続
テストは失敗します。この制限は両方向に適用され、RFC 6891セクション 6.2.5で説明されて
います。

レルムフィールド

次のフィールドを使用して、レルムを設定します。

レルムの設定（Realm Configuration）フィールド

これらの設定は、レルム内のすべてのActiveDirectoryサーバまたはドメインコントローラ（別
名ディレクトリ）に適用されます。

Name

レルムの一意の名前。

•アイデンティティポリシーにレルムを使用する場合、英数字や特殊文字に対応してい
ます。

• RA VPN設定でレルムを使用する場合は、英数字、ハイフン（-）、下線（_）、プラ
ス（+）に対応しています。

説明

（オプション）レルムの説明を入力します。

タイプ

レルムのタイプで、Microsoft Active Directory用の [AD]、その他のサポートされている
LDAPリポジトリ用の [LDAP]、または [Local]です。サポートされている LDAPリポジト
リの一覧については、レルムがサポートされているサーバー（11ページ）を参照してく
ださい。LDAPリポジトリを使用してキャプティブポータルユーザーを認証できます。
他はすべて Active Directoryが必要です。

キャプティブポータルのみ、LDAPレルムをサポートします。（注）

レルムタイプ LOCALは、ローカルユーザー設定の設定に使用されます。LOCALレルム
は、リモートアクセスユーザーの認証で使用されます。
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LOCALレルムの次のローカルユーザー情報を追加します。

• [Username]：ローカルユーザーの名前。

• [Password]：ローカルユーザーのパスワード。

• [Confirm Password]：ローカルユーザーのパスワードを確認します。

LOCALレルムにユーザーを追加するには、[Add another local user]をクリックします。

レルムの作成後にユーザーを追加し、ローカルユーザーのパスワードを更新できます。複

数の LOCALレルムも作成できますが、無効にすることはできません。

（注）

ADプライマリドメイン（AD Primary Domain）

Microsoft ActiveDirectoryレルム専用です。ユーザー認証が必要となるActiveDirectoryサー
バーのドメインです。

すべてのMicrosoft Active Directory（AD）レルムに固有の [ADプライマリドメイン（AD
Primary Domain）]を指定する必要があります。異なるMicrosoft ADレルムに同じ [ADプ
ライマリドメイン（ADPrimary Domain）]を指定することはできますが、システムが適切
に機能しなくなります。これは、システムにより各レルム内のすべてのユーザーとグルー

プに 1つの固有 IDが割り当てられるためです。そのため、システムは特定のユーザまた
はグループを明確に識別することができません。ユーザーとグループが適切に識別されな

いため、同じ [ADプライマリドメイン（ADPrimary Domain）]を使用して複数のレルムを
指定することはできません。これは、システムが一意の IDを各レルムのすべてのユーザー
とグループに割り当てるために発生します。そのため、システムは特定のユーザーまたは

グループを明確に識別できません。

（注）

AD参加ユーザー名（AD Join Username）、AD参加パスワード（AD Join Password）
（レルムの編集時に [Realm Configuration]タブページで使用できます）。

Kerberosキャプティブポータルアクティブ認証を目的としたMicrosoft Active Directoryレ
ルムでは、Active Directoryドメインでドメインコンピュータアカウントを作成するため
の適切な権限を持つ Active Directoryユーザーの識別用のユーザー名とパスワード。

次の点を考慮してください。

• DNSは、ドメイン名をActive Directoryドメインコントローラの IPアドレスに解決で
きる必要があります。

•指定するユーザは、コンピュータをActiveDirectoryドメインに参加させることができ
る必要があります。

•ユーザー名は完全修飾名である必要があります（たとえば、administratorではな
く administrator@mydomain.comを使用します）。

[Realms]
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Kerberos（またはKerberosをオプションとする場合にHTTP ネゴシエート）を、アイデ
ンティティルールの [認証プロトコル（Authentication Protocol）]として選択する場合、選
択する [レルム（Realm）]は、Kerberosキャプティブポータルアクティブ認証を実行する
ように、[AD参加ユーザー名（AD Join Username）]と [AD参加パスワード（AD Join
Password）]を使用して設定する必要があります。

SHA-1ハッシュアルゴリズムでは Active Directoryサーバーにパスワードが保存されて安
全ではないため、使用しないでください。詳細については、Open Web Application Security
ProjectのWebサイトにある「Migrating your Certification Authority Hashing Algorithm from
SHA1 to SHA2 on Microsoft TechNet」や「Password Storage Cheat Sheet」などの参考資料を
参照してください。

Active Directoryとの通信には SHA-256を使用することを推奨します。

（注）

[ディレクトリユーザー名（Directory Username）]と [ディレクトリパスワード（Directory
Password）]

取得するユーザ情報に適切なアクセス権を持っているユーザの識別用のユーザ名とパス

ワード。

次の点に注意してください。

• MicrosoftActiveDirectoryの一部のバージョンでは、ユーザーとグループを読み取るた
めに特定の権限が必要な場合があります。詳細については、Microsoft ActiveDirectory
に付属しているマニュアルを参照してください。

• OpenLDAPでは、ユーザーのアクセス権限は、OpenLDAPの仕様書のセクション 8で
説明されている<level>パラメータにより決定されます。ユーザーの<level>は、
auth以上にする必要があります。

•ユーザ名は完全修飾名である必要があります（たとえば、administratorではなく
administrator@mydomain.comを使用します）。

SHA-1ハッシュアルゴリズムでは Active Directoryサーバーにパスワードが保存されて安
全ではないため、使用しないでください。詳細については、Open Web Application Security
ProjectのWebサイトにある「Migrating your Certification Authority Hashing Algorithm from
SHA1 to SHA2 on Microsoft TechNet」や「Password Storage Cheat Sheet」などの参考資料を
参照してください。

Active Directoryとの通信には SHA-256を使用することを推奨します。

（注）

ベース DN（Base DN）

（オプション）Secure Firewall Management Centerがユーザーデータの検索を開始するサー
バーのディレクトリツリー。ベースDNを指定しない場合、サーバーに接続できる場合、
システムは最上位 DNを取得します。
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通常、ベース識別名（DN）には企業ドメイン名および部門を示す基本構造があります。
たとえば、Example社のセキュリティ部門のベース DNは、
ou=security,dc=example,dc=comとなります。

Group DN

（オプション）Secure Firewall Management Centerがグループ属性を持つユーザーを検索す
るサーバーのディレクトリツリー。サポートされているグループ属性の一覧については、

サポートされているサーバーオブジェクトクラスと属性名（12ページ）を参照してくだ
さい。グループ DNを指定しない場合、サーバーに接続できる場合、システムは最上位
DNを取得します。

次に、ディレクトリサーバーのユーザー、グループ、DNでシステムがサポートする文字
のリストを示します。次に示す文字以外を使用すると、システムがユーザーとグループを

ダウンロードできなくなる可能性があります。

サポートされている文字エンティティ

a-z A-Z 0-9 ! # $ % ^ & ( ) _ - { } ' . ~ `ユーザー名

a-z A-Z 0-9 ! # $ % ^ & ( ) _ - { } ' . ~ `グループ名

a-z A-Z 0-9 ! @ $ % ^ & * ( ) _ - . ~ `ベース DNとグループ DN

ユーザー名では、どの場所でも（末尾を含む）スペースはサポートされていません。

（注）

既存のレルムを編集する場合、次のフィールドを使用できます。

[ユーザーセッションタイムアウト（User Session Timeout）]
（レルムの編集時に [Realm Configuration]タブページで使用できます）。

ユーザーセッションがタイムアウトするまでの分数を入力します。デフォルトは、ユーザ

のログインイベントから 1440分（24時間）後です。このタイムアウトを過ぎると、ユー
ザーのセッションは終了します。ユーザーが再度ログインせずにネットワークにアクセス

し続けている場合、ユーザーは Secure FirewallManagement Centerにより不明として認識さ
れます（[失敗したキャプティブポータルユーザー（FailedCaptivePortalUsers）]を除く）。

さらに、レルムなしで ISE/ISE-PICを設定し、タイムアウトを超えた場合は、回避策が必
要です。詳細については、Cisco TACにお問い合わせください。

次のタイムアウト値を設定できます。

• [ユーザーエージェントおよびISE/ISE-PICユーザー（User Agent and ISE/ISE-PIC
Users）]：パッシブ認証タイプであるユーザーエージェントまたは ISE/ISE-PICによっ
てトラッキングされるユーザーのタイムアウト。

指定したタイムアウト値は、pxGridSXPセッショントピックサブスクリプション（宛
先SGTマッピングなど）には適用されません。代わりに、ISEからの特定のマッピン
グの削除または更新メッセージがない限り、セッショントピックマッピングは保持

されます。
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ISE/ISE-PICの詳細については、ISE/ISE-PICアイデンティティソースを参照してくだ
さい。

• [ターミナルサービスエージェントユーザー（Tterminal Services Agent Users）]：パッ
シブ認証タイプである TSエージェントによってトラッキングされるユーザーのタイ
ムアウト。詳細については、ターミナルサービス（TS）エージェントのアイデンティ
ティソースを参照してください。

• [キャプティブポータルユーザ（Captive Portal Users）]：アクティブ認証タイプである
キャプティブポータルを使用して正常にログインしたユーザのタイムアウト。詳細に

ついては、キャプティブポータルのアイデンティティソースを参照してください。

• [失敗したキャプティブポータルユーザ（Failed Captive Portal Users）]：キャプティブ
ポータルを使用して正常にログインしていないユーザのタイムアウト。SecureFirewall
Management Centerによってユーザが認証失敗ユーザとして認識されるまでの、[最大
ログイン試行回数（Maximum login attempts）]を設定できます。アクセスコントロー
ルポリシーを使用して、認証失敗ユーザにネットワークへのアクセス権を付与するこ

ともできます。この場合は、そのユーザにこのタイムアウト値が適用されます。

失敗したキャプティブポータルログインの詳細については、キャプティブポータル

フィールドを参照してください。

• [ゲストキャプティブポータルユーザ（GuestCaptivePortalUsers）]：キャプティブポー
タルにゲストユーザとしてログインしているユーザのタイムアウト。詳細について

は、「キャプティブポータルのアイデンティティソース」を参照してください。

[レルムディレクトリ（Realm Directory）]および [同期（Synchronize）]
フィールド

レルムのディレクトリフィールド（Realm Directory Fields）

これらの設定は、レルム内の個々のサーバー（ActiveDirectoryドメインコントローラなど）に
適用されます。

ホスト名/IPアドレス（Hostname/IP Address）
ActiveDirectoryドメインコントローラマシンの完全修飾ホスト名。完全修飾名を確認する
には、Active Directoryサーバーの名前の検索（22ページ）を参照してください。

キャプティブポータルの認証にKerberosを使用している場合は、次のことも理解してくだ
さい。

Kerberos認証を使用している場合、管理対象デバイスのホスト名は 15文字未満にする必
要があります（Windowsで設定されているNetBIOSの制限）。そのようにしないと、キャ
プティブポータル認証が失敗します。管理対象デバイスのホスト名は、デバイスのセット

アップ時に設定します。詳細については、Microsoftのマニュアルサイト「Namingconventions
in Active Directory for computers, domains, sites, and OUs」で、次のような記事を参照してく
ださい。
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DNSはホスト名に対して 64KB以下の応答を返す必要があります。それ以外の場合、AD
接続テストは失敗します。この制限は両方向に適用され、RFC 6891セクション 6.2.5で説
明されています。

ポート

サーバーのポート。

暗号化（Encryption）

（強く推奨）使用する暗号化方式。

• STARTTLS：暗号化 LDAP接続

• LDAPS：暗号化 LDAP接続

•なし：非暗号化 LDAP接続（保護されていないトラフィック）

Active Directoryサーバーと安全に通信するには、Active Directoryまたは LDAPに安全に接
続する（21ページ）を参照してください。

CA Certificate

サーバーへの認証に使用する TLS/SSL証明書。TLS/SSL証明書を使用するために、
STARTTLSまたは LDAPSを [暗号化（Encryption）]タイプとして設定できます。

認証に証明書を使用する場合、証明書のサーバー名は、サーバーの [Hostname/IP Address]
と一致する必要があります。たとえば、IPアドレスとして 10.10.10.250を使用しているの
に、証明書で computer1.example.comを使用している場合は、接続が失敗します。

ディレクトリサーバーへの接続に使用されるインターフェイス

Secure Firewall Threat Defenseが Active Directoryサーバーに安全に接続できるように、RA
VPN認証にのみ必要です。ただし、このインターフェイスは、ユーザーおよびグループの
ダウンロードには使用されません。

ルーテッドインターフェイスグループだけを選択できます。詳細については、インター

フェイス（Interface）を参照してください。

次のいずれかをクリックします。

•ルートルックアップによる解決：ルーティングを使用してActiveDirectoryサーバーに
接続します。

• [インターフェイスの選択（Choose an interface）]：Active Directoryサーバーに接続す
る特定の管理対象デバイスインターフェイスグループを選択します。

ユーザーの [同期（Synchronize）]フィールド

ADプライマリドメイン（AD Primary Domain）

Microsoft ActiveDirectoryレルム専用です。ユーザー認証が必要となるActiveDirectoryサー
バーのドメインです。
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すべてのMicrosoft Active Directory（AD）レルムに固有の [ADプライマリドメイン（AD
Primary Domain）]を指定する必要があります。異なるMicrosoft ADレルムに同じ [ADプ
ライマリドメイン（ADPrimary Domain）]を指定することはできますが、システムが適切
に機能しなくなります。これは、システムにより各レルム内のすべてのユーザーとグルー

プに 1つの固有 IDが割り当てられるためです。そのため、システムは特定のユーザまた
はグループを明確に識別することができません。ユーザーとグループが適切に識別されな

いため、同じ [ADプライマリドメイン（ADPrimary Domain）]を使用して複数のレルムを
指定することはできません。これは、システムが一意の IDを各レルムのすべてのユーザー
とグループに割り当てるために発生します。そのため、システムは特定のユーザーまたは

グループを明確に識別できません。

（注）

ユーザーとグループを検索するクエリを入力してください

[Base DN]：

（オプション）FirewallManagementCenterがユーザーデータの検索を開始するサーバーの
ディレクトリツリー。

通常、ベース識別名（DN）には企業ドメイン名および部門を示す基本構造があります。
たとえば、Example社のセキュリティ部門のベース DNは、
ou=security,dc=example,dc=comとなります。

[Group DN]：

（オプション）Firewall Management Centerがグループ属性を持つユーザーを検索するサー
バーのディレクトリツリー。サポートされているグループ属性の一覧については、サポー

トされているサーバーオブジェクトクラスと属性名（12ページ）を参照してください。

グループ名または組織単位名には、アスタリスク（*）、イコール（=）、バックスラッ

シュ（\）などの特殊文字は使用できません。使用した場合、それらのグループのユーザー

はダウンロードされず、IDポリシーで使用できないためです。

（注）

[Load Groups]

ユーザー認識用およびユーザー制御用にユーザーとグループをダウンロードできるように

なります。

[使用可能なグループ（Available Groups）]、[含むに追加する（Add to Include）]、[除外する
に追加する（Add to Exclude）]

ポリシーで使用できるグループを制限します。

• [使用可能なグループ（Available Groups）]フィールドに表示されているグループは、
グループを [含めるグループとユーザー（Included Groups and Users）]または [除外す
るグループとユーザー（Excluded Groups and Users）]フィールドに移動しない限り、
ポリシーで利用できます。
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•グループを [含めるグループとユーザー（Included Groups and Users）]フィールドに移
動させた場合は、それらのグループとそれらのグループに含まれるユーザーだけがダ

ウンロードされ、ユーザーデータはユーザー認識やユーザー制御に利用できます。

•グループを [除外するグループとユーザー（Excluded Groups and Users）]フィールド
に移動させた場合は、それ以外のすべてのグループとそれらのグループに含まれる

ユーザーがダウンロードされ、ユーザー認識やユーザー制御に利用できます。

•含まれないグループのユーザーを含めるには、[ユーザーの包含（User Inclusion）]の
下のフィールドにそのユーザー名を入力し、[追加（Add）]をクリックします。

•除外されないグループのユーザーを除外するには、[ユーザーの除外（UserExclusion）]
の下のフィールドにそのユーザー名を入力し、[追加（Add）]をクリックします。

Firewall Management Centerにダウンロードされるユーザーは、数
式 R = I - (E+e) + iを使用して計算されます。

• Rはダウンロードしたユーザーのリストです。

• Iは含まれているグループです。

• Eは除外されているグループです。

• eは除外されているユーザーです。

• iは含まれているユーザーです。

（注）

[Synchronize Now]
クリックして、グループとユーザーを ADと同期します。

自動同期の開始時間

ADからユーザーとグループをダウンロードする時間と時間間隔を入力します。

Active Directoryまたは LDAPに安全に接続する
Active Directoryまたは LDAPサーバーおよび Secure Firewall Management Center（強く推奨）間
でセキュアな接続を確立するには、次のすべてのタスクを実行する必要があります。

•サーバーのルート証明書をエクスポートします。

•ルート証明書を信頼できるCA証明書（[Objects] > [Object Management] > [PKI] > [Trusted
CAs]）として Secure Firewall Management Centerにインポートします。

•サーバーの完全修飾名を検索します。

•レルムディレクトリを作成します。

詳細については、次のいずれかのタスクを参照してください。
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関連トピック

Active Directoryサーバーのルート証明書のエクスポート（22ページ）
Active Directoryサーバーの名前の検索（22ページ）
LDAPレルムまたは Active Directoryレルムおよびレルムディレクトリの作成（2ペー
ジ）

Active Directoryサーバーの名前の検索

Firewall Management Centerでレルムディレクトリを設定するには、次の手順で説明するよう
に、完全修飾サーバー名を把握しておく必要があります。

これらのタスクは、Microsoft Active Directoryにのみ適用されます。LDAPを使用する場合は、
手順について適切な参考資料を参照してください。

始める前に

コンピュータの名前を表示できる権限を持つユーザーとしてActiveDirectoryサーバーにログイ
ンする必要があります。

手順

ステップ 1 Active Directoryサーバーにログインします。

ステップ 2 [開始（Start）]をクリックします。

ステップ 3 [この PC（This PC）]を右クリックします。

ステップ 4 [プロパティ（Properties）]をクリックします。

ステップ 5 [Advanced System Settings]をクリックします。

ステップ 6 [コンピュータ名（Computer Name）]タブをクリックします。

ステップ 7 [フルコンピュータ名（Full computer name）]の値をメモします。
FirewallManagement Centerでレルムディレクトリを構成する際は、この正確な名前を入力する
必要があります。

次のタスク

LDAPレルムまたは Active Directoryレルムおよびレルムディレクトリの作成（2ページ）。
関連トピック

Active Directoryサーバーのルート証明書のエクスポート（22ページ）

Active Directoryサーバーのルート証明書のエクスポート

次のタスクでは、ActiveDirectoryサーバーのルート証明書をエクスポートする方法について説
明します。これは、ユーザーアイデンティティ情報を取得するためにFirewallManagementCenter
に安全に接続する際に必要になります。
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これらのタスクは、Microsoft Active Directoryにのみ適用されます。LDAPを使用する場合は、
手順について適切な参考資料を参照してください。

始める前に

ActiveDirectoryサーバーのルート証明書の名前が分かっている必要があります。ルート証明書
の名前がドメインと同じである場合も異なっている場合もあります。次の手順は、名前を確認

する一つの方法を示しています。ただし、他の方法も考えられます。

手順

ステップ 1 以下は、ActiveDirectoryサーバーのルート証明書の名前を確認する一つの方法です。詳細につ
いては、Microsoft社のドキュメントを参照してください。

a) Microsoft管理コンソールを実行する権限を持つユーザーとしてActiveDirectoryサーバーに
ログインします。

b) [開始（Start）]をクリックして、mmcを入力します。

c) [ファイル（File）]> [スナップインの追加と削除（Add/Remove Snap-in）]をクリックしま
す。

d) 左側のペインにある [使用可能なスナップイン（Available Snap-ins）]リストから、[証明書
（ローカル）（Certificates (local)）]をクリックします。

e) [追加（Add）]をクリックします。
f) [証明書スナップイン（Certificates snap-in）]ダイアログボックスで、[コンピュータアカウ
ント（Computer Account）]をクリックし、[次へ（Next）]をクリックします。

g) [コンピュータの選択（Select Computer）]ダイアログボックスで [ローカルコンピュータ
（Local Computer）]をクリックし、[終了（Finish）]をクリックします。

h) Windows Server 2012のみ。前の手順を繰り返して、証明機関スナップインを追加します。
i) [コンソールルート（Console Root）] > [信頼された証明機関（Trusted Certification

Authorities）] > [証明書（Certificates）]をクリックします。
サーバーの信頼できる証明書が右側のペインに表示されます。次の図はWindows Server
2012の例であり、環境によっては異なっている可能性があります。
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ステップ 2 certutilコマンドを使用して証明書をエクスポートします。

これは、証明書をエクスポートする一つの方法に過ぎません。これは、証明書をエクスポート

する便利な方法です。特に、Webブラウザを実行して Active Directoryサーバーから Firewall
Management Centerに接続できる場合に便利です。

a) [開始（Start）]をクリックして、cmdを入力します。

b) certutil -ca.cert certificate-nameコマンドを入力します。
サーバーの証明書が画面に表示されます。

c) -----BEGIN CERTIFICATE-----で始まり -----END CERTIFICATE-----で終わる（これらの
文字列を含む）証明書全体をクリップボードにコピーします。

次のタスク

信頼できるCAオブジェクトの追加の説明に従って、ActiveDirectoryサーバーの証明書を信頼
できる CA証明書として Firewall Management Centerにインポートします。
関連トピック

Active Directoryサーバーの名前の検索（22ページ）
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ユーザーとグループの同期

ユーザーとグループの同期とは、グループとグループ内のユーザーに対して設定したレルムと

ディレクトリに対して、Firewall Management Centerがクエリを実行することを意味します。
Firewall Management Centerが検出したすべてのユーザーを IDポリシーで使用できます。

問題が見つかった場合は、FirewallManagement Centerがロードできないユーザーとグループを
含むレルムを追加する必要があります。詳細は、レルムおよび信頼できるドメイン（8ペー
ジ）を参照してください。

始める前に

各 Active Directoryドメインの Secure Firewall Management Centerレルムと、各フォレストの
Active Directorドメインコントローラごとの Firewall Management Centerディレクトリを作成し
ます。LDAPレルムまたは Active Directoryレルムおよびレルムディレクトリの作成（2ペー
ジ）を参照してください。

ユーザー制御で使用するユーザーを含むドメインに対してのみレルムを作成する必要がありま

す。

未定のネストできます。 Secure Firewall Management Centerはそれらのグループとグループに
含まれるユーザーをダウンロードします。LDAPレルムまたはActiveDirectoryレルムおよびレ
ルムディレクトリの作成（2ページ）の説明に従い、必要に応じて、ダウンロードするグルー
プとユーザーを制限できます。

ドメインの代替ユーザープリンシパル名（UPN）サフィックスではなく、ドメインの元のドメ
イン名を使用してレルムを作成する必要があります。そうしない場合、ユーザーとグループは

ダウンロードに失敗し、アイデンティティポリシーは適用されません。たとえば、元のドメイ

ンが domain.example.comで、代替の UPN名が domain2.mydomain.comの場合は、

domain.example.comを使用するようにレルムを設定する必要があります。代替のUPNサフィッ
クスの設定の詳細については、learn.microsoft.comの「ConfiguringAlternate Login ID」などのリ
ソースを参照してください。

手順

ステップ 1 Secure Firewall Management Centerにログインしていない場合はログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 3 各レルムの横にある [ダウンロード（download）]（ ）をクリックします。

ステップ 4 結果を表示するには、[Sync Results]タブをクリックします。
[Realms]列に、Active Directoryフォレスト内のユーザーとグループの同期に関する問題の有無
が示されます。各レルムの横にある次のインジケータを探します。
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意味[Realms]列のインジケー
タ

エラーなく同期されたすべてのユーザーとグループ。対処不要で

す。

（なし）

ユーザーとグループの同期中に問題が発生しました。各 Active
Directoryドメインのレルムと各ActiveDirectoryドメインコントロー
ラのディレクトリを追加したことを確認します。

詳細については、クロスドメイン信頼のトラブルシュート（42
ページ）を参照してください。

黄色い三角形（ ）

レルムシーケンスの作成
次の手順で、レルムシーケンスを作成できます。レルムシーケンスは、システムがアイデン

ティティポリシーを適用するときに検索するレルムの順序付きリストです。レルムを追加する

場合とまったく同じ方法で、アイデンティティルールにレルムシーケンスを追加します。違い

は、システムがアイデンティティポリシーを適用するときに、レルムシーケンスで指定された

順序ですべてのレルムが検索されることです。

始める前に

Active Directoryサーバーとの接続にそれぞれ対応する、少なくとも 2つのレルムを作成して有
効にする必要があります。LDAPレルムのレルムシーケンスは作成できません。

LDAPレルムまたは Active Directoryレルムおよびレルムディレクトリの作成（2ページ）の
説明に従って、レルムを作成します。

手順

ステップ 1 Secure Firewall Management Centerにログインしていない場合はログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）] > [レルム
シーケンス（Realm Sequences）]をクリックします。

ステップ 3 [レルムシーケンス（Realm Sequences）]タブをクリックします。

ステップ 4 [シーケンスを追加（Add Sequence）]をクリックします。

ステップ 5 [Name]フィールドに、レルムシーケンスを識別するための名前を入力します。

ステップ 6 （オプション）[Description]フィールドに、レルムシーケンスの説明を入力します。

ステップ 7 [Realms]で、[追加（Add）] ( )をクリックします。

ステップ 8 シーケンスに追加する各レルムの名前をクリックします。
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検索を絞り込むには、[Filter]フィールドにレルム名のすべてまたは一部を入力します。

ステップ 9 [OK]をクリックします。

ステップ 10 [Add Realm Sequence]ダイアログボックスで、システムが検索する順序でレルムをドラッグア
ンドドロップします。

次の図に、2つのレルムで構成されるレルムシーケンスの例を示します。
domain-europe.example.comレルムは、domain.example.com レルムの前にユーザーに対して検
索されます。

ステップ 11 [Save]をクリックします。

次のタスク

「アイデンティティポリシーの作成」を参照してください。

クロスドメイン信頼のために Firewall Management Center
を設定する：セットアップ

ここでは、いくつかのトピックを通じて、クロスドメイン信頼を持つ2つのレルムを使用した
Firewall Management Centerの設定方法を解説します。

この段階的な手順の例には、2つのフォレスト：forest.example.comと eastforest.example.com
が含まれます。フォレストは、各フォレスト内の特定のユーザーおよびグループが他のフォレ

スト内のMicrosoft ADによって認証されるように設定されます。
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次に、この例で使用する設定例を示します。

前述の例を使用して、Firewall Management Centerを次のように設定します。

•アクセスコントロールポリシーで制御するユーザーを含む forest.example.com内の任意の
ドメインのレルムとディレクトリ

•アクセスコントロールポリシーで制御するユーザーを含む eastforest.example.com内の任
意のドメインのレルムとディレクトリ

この例の各レルムには、Firewall Management Centerでディレクトリとして設定されている 1つ
のドメインコントローラがあります。この例のディレクトリは、次のように設定されていま

す。

• forest.example.com

•ユーザーのベース識別名（DN）：ou=UsersWest,dc=forest,dc=example,dc=com

•グループのベース DN：ou=EngineringWest,dc=forest,dc=example,dc=com

• eastforest.example.com

•ユーザーのベース DN：ou=EastUsers,dc=eastforest,dc=example,dc=com

•グループのベース DN：ou=EastEngineering,dc=eastforest,dc=example,dc=com

関連トピック

クロスドメイン信頼のために Secure Firewall Management Centerを設定する。ステップ 1：
レルムとディレクトリの設定（28ページ）

クロスドメイン信頼のために Secure Firewall Management Centerを設
定する。ステップ 1：レルムとディレクトリの設定

これは、クロスドメインの信頼関係で設定された Active Directoryサーバーを認識するように
FirewallManagement Centerを設定する方法を説明する、段階的な手順の最初のタスクです。こ
の設定は、企業組織で一般的になりつつあります。この設定例の概要については、クロスドメ
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イン信頼のために Firewall Management Centerを設定する：セットアップ（27ページ）を参照
してください。

ドメインごとに 1つのレルムとドメインコントローラごとに 1つのディレクトリを使用して設
定したシステムでは、最大 100,000の外部セキュリティプリンシパル（ユーザーとグループ）
を検出できます。これらの外部セキュリティプリンシパルが別のレルムでダウンロードされた

ユーザーと一致する場合は、アクセスコントロールポリシーで使用できます。

始める前に

MicrosoftActiveDirectoryサーバーは、クロスドメインの信頼関係で設定する必要があります。
詳細については、レルムおよび信頼できるドメイン（8ページ）を参照してください。

LDAPでユーザーを認証する場合、この手順は使用できません。

手順

ステップ 1 Secure Firewall Management Centerにログインしていない場合はログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 3 [レルムを追加（Add Realm）] > [Active Directory/LDAP]をクリックします。

ステップ 4 forest.example.comを設定するために、次の情報を入力します。
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（注）

[Directory Username]には、Active Directoryドメイン内の任意のユーザーを指定できます。特別
な権限は必要ありません。

ディレクトリサーバーへの接続に使用されるインターフェイスは、ActiveDirectoryサーバーに
接続できる任意のインターフェイスです。

ステップ 5 [Test]をクリックし、テストが成功することを確認してから続行します。

ステップ 6 [Configure Groups and Users]をクリックします。
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ステップ 7 設定が成功すると、次のようなページが表示されます。

（注）

グループとユーザーがダウンロードされていない場合は、[BaseDN]フィールドと [GroupsDN]
フィールドの値を確認し、[Load Groups]をクリックします。

このページでは、その他のオプション設定を使用できます。詳細については、レルムフィール

ド（14ページ）および[レルムディレクトリ（RealmDirectory）]および [同期（Synchronize）]
フィールド（18ページ）を参照してください。

ステップ 8 このページまたはタブページで変更を行った場合は、[Save]をクリックします。

ステップ 9 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 10 [レルムを追加（Add Realm）]をクリックします。

ステップ 11 eastforest.example.comを設定するために、次の情報を入力します。
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ステップ 12 [Test]をクリックし、テストが成功することを確認してから続行します。

ステップ 13 [Configure Groups and Users]をクリックします。

ステップ 14 設定が成功すると、次のようなページが表示されます。
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関連トピック

クロスドメイン信頼のための Secure Firewall Management Centerの設定。ステップ 2：ユー
ザーとグループの同期（33ページ）

クロスドメイン信頼のための Secure Firewall Management Centerの設
定。ステップ 2：ユーザーとグループの同期

クロスドメインの信頼関係を持つ 2つ以上のActiveDirectoryサーバーを設定したら、ユーザー
とグループをダウンロードする必要があります。このプロセスでは、ActiveDirectoryの設定で
問題が発生する可能性があります（一方の Active Directoryドメインにはグループまたはユー
ザーがダウンロードされていて、もう一方にはダウンロードされていない場合など）。

始める前に

クロスドメイン信頼のために Secure Firewall Management Centerを設定する。ステップ 1：レル
ムとディレクトリの設定（28ページ）で説明されている作業を実行したことを確認します。

手順

ステップ 1 Secure Firewall Management Centerにログインしていない場合はログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。
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ステップ 3 クロスドメイン信頼の任意のレルムの行の末尾で、[今すぐダウンロード（Download Now）]

（ ）をクリックし、[はい（Yes）]をクリックします。

ステップ 4 チェックマーク（ ）（[Notifications]）> [Tasks]をクリックします。

グループとユーザーのダウンロードに失敗した場合は、再試行してください。後続の試行が失

敗した場合は、レルムフィールド（14ページ）および[レルムディレクトリ（RealmDirectory）]
および [同期（Synchronize）]フィールド（18ページ）の説明に従い、レルムとディレクトリ
の設定を確認します。

ステップ 5 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）] > [結果を
同期（Sync Results）]をクリックします。

関連トピック

クロスドメイン信頼のための Secure Firewall Management Centerの設定。ステップ 3：問題
の解決（34ページ）

クロスドメイン信頼のための Secure Firewall Management Centerの設
定。ステップ 3：問題の解決

FirewallManagement Centerでクロスドメイン信頼を設定する最後の手順は、ユーザーとグルー
プがエラーなしでダウンロードされるようにすることです。ユーザーとグループが適切にダウ

ンロードされない一般的な理由は、ユーザーとグループが属するレルムがFirewallManagement
Centerにダウンロードされていないことです。

このトピックでは、ドメインコントローラ階層でグループを検索するようにレルムが設定され

ていないため、1つのフォレストで参照されているグループをダウンロードできないことを診
断する方法について説明します。

始める前に

手順

ステップ 1 Secure Firewall Management Centerにログインしていない場合はログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

[Realms]列で、レルムの名前の横に黄色い三角形（ ）が表示されている場合、解決する必

要がある問題があります。表示されていない場合、正しく設定されているため、終了できま

す。

ステップ 3 問題を表示するレルムからユーザーとグループを再度ダウンロードします。

a) [Realms]タブをクリックします。
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b) [(Download Now)]をクリックし、[Yes]をクリックします。

ステップ 4 [Sync Results]タブページをクリックします。

[Realms]カラムに黄色い三角形（ ）が表示されている場合は、問題のあるレルムの横にあ

る黄色い三角形（ ）をクリックします。

ステップ 5 中央の列で、[Groups]または [Users]をクリックして詳細情報を検索します。

ステップ 6 [Groups]または [Users]タブページで、黄色い三角形（ ）をクリックして詳細情報を表示し

ます。

右側の列には、問題の原因を特定できる十分な情報が表示されます。

前述の例では、forest.example.comには、Firewall Management Centerによってダウンロードさ
れていない別のグループ EastMarketingUsersを含むクロスドメイングループ
CrossForestInvalidGroupが含まれています。eastforest.example.comレルムを再度同期した後、
エラーが解決しない場合は、Active Directoryドメインコントローラに EastMarketingUsersが
含まれていない可能性があります。

この問題を解決するには、次を実行します。

• CrossForestInvalidGroupからEastMarketingUsersを削除し、forest.example.comレルムを
再度同期して、再確認します。

• eastforest.example.comレルムの [Group DN]から ou=EastEngineering値を削除します。こ
れにより、FirewallManagement CenterはActive Directory階層の最上位レベルからグループ
を取得し、eastforest.example.comを同期して再確認します。
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レルムの管理
この項では、[レルム（Realms）]ページ上のコントロールを使用して、レルムに関するさまざ
まなメンテナンスタスクを実行する方法について説明します。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。。代わりに [表示（View）]（ ）表示される場合、設定は先祖ドメイン

に属しており、設定を変更する権限がありません。

手順

ステップ 1 Secure Firewall Management Centerにログインしていない場合はログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 3 レルムを削除するには、[削除（Delete）]（ ）をクリックします。

ステップ 4 レルムを編集するには、レルムの横にある [編集（Edit）]（ ）をクリックし、LDAPレルム
または Active Directoryレルムおよびレルムディレクトリの作成（2ページ）の説明に従って
変更を行います。

ステップ 5 レルムを有効にするには、[状態（State）]を右にスライドします。レルムを無効にするには、
左にスライドします。

ステップ 6 ユーザーおよびユーザーグループをダウンロードするには、[ダウンロード（download）]（ ）

をクリックします。

ステップ 7 レルムをコピーするには、[コピー（Copy）]（ ）をクリックします。

ステップ 8 レルムを比較する方法については、レルムの比較（36ページ）を参照してください。

レルムの比較
このタスクを実行するには、管理者、アクセス管理者、ネットワーク管理者、またはセキュリ

ティ承認者である必要があります。

手順

ステップ 1 Secure Firewall Management Centerにログインしていない場合はログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 3 [レルムの比較（Compare Realms）]をクリックします。
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ステップ 4 [比較対象（Compare Against）]リストから [レルムの比較（Compare Realm）]を選択します。

ステップ 5 [レルム A（Realm A）]および [レルム B（Realm B）]リストから比較するレルムを選択しま
す。

ステップ 6 [OK]をクリック

ステップ 7 個々の変更を選択するには、タイトルバーの上の [前へ（Previous）]または [次へ（Next）]を
クリックします。

ステップ 8 （オプション）[比較レポート（Comparison Report）]をクリックして、レルム比較レポートを
生成します。

ステップ 9 （オプション）[新しい比較（NewComparison）]をクリックして、新しいレルム比較ビューを
生成します。

レルムとユーザーのダウンロードのトラブルシュート
予期しないサーバー接続の動作に気付いたら、レルム設定、デバイス設定、またはサーバー設

定の調整を検討してください。関連の他のトラブルシューティングについては、次を参照して

ください。

• ISE/ISE-PICまたは Cisco TrustSecの問題のトラブルシューティング

• TSエージェントアイデンティティソースのトラブルシューティング

•キャプティブポータルのアイデンティティソースのトラブルシューティング

•リモートアクセス VPNアイデンティティソースのトラブルシューティング

•ユーザー制御のトラブルシューティング

症状:レルムとグループはレポートされますが、ダウンロードされません

Secure Firewall Management Centerのヘルスモニターは、ユーザーまたはレルムの不一致を通知
します。これらは次のように定義されています。

•ユーザーの不一致：ユーザーは、ダウンロードされることなく Secure FirewallManagement
Centerに報告されます。

ユーザーの不一致の一般的な理由は、ユーザーが Secure FirewallManagement Centerへのダ
ウンロードから除外されたグループに属していることです。Review the informationdiscussed
in Cisco Secure Firewall Management Centerデバイス構成ガイド.

•レルムの不一致：ユーザーが、Firewall Management Centerに認識されていないレルムに対
応するドメインにログインした場合に不一致が起きます。

たとえば、Firewall Management Centerで domain.example.comというドメインに対応するレル
ムを定義していても、another-domain.example.comというドメインからログインがレポートさ
れる場合、これはレルムの不一致となります。このドメイン内のユーザーはFirewallManagement
Centerによって [不明（Unknown）]と識別されます。
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あるヘルス警告がトリガーされると、パーセンテージの不一致のしきい値を設定します。次に

例を示します。

• 50%のデフォルトの不一致のしきい値を使用すると、2つのミスマッチレルム 8つの着信
セッションでは、不一致割合は、25%と警告はトリガーされません。

• 30%の不一致のしきい値を設定すると、3つのミスマッチレルム 5つの着信セッションで
は、不一致割合は、60%および警告がトリガーされます。

不明なユーザーアイデンティティルールに一致しないには、ポリシーに適用されていません。

（不明ユーザーに対してアイデンティティルールをセットアップすることはできますが、ユー

ザーとレルムを正確に識別することによってルールの数を最小限に保つことをお勧めします。）

詳細については、レルムまたはユーザーの不一致の検出（41ページ）を参照してください。

症状：ユーザがダウンロードされない

考えられる原因は次のとおりです。

•レルムの [タイプ（Type）]が正しく設定されていない場合は、システムにより必要とされ
る属性とリポジトリにより提供される属性が一致しないため、ユーザーとグループをダウ

ンロードできません。たとえば、Microsoft Active Directoryレルムの [タイプ（Type）]を
[LDAP]として設定すると、システムではuid属性が必要になり、この属性はActiveDirectory
では noneに設定されています。（Active Directoryリポジトリでは、ユーザ IDに
sAMAccountNameが使用されます。）

ソリューション：レルムの [タイプ（Type）]フィールドを適切に設定します。Microsoft
Active Directoryの場合は [AD]に設定し、サポートされている別の LDAPリポジトリの場
合は [LDAP]に設定します。

•グループ名または組織単位名に特殊文字が使用されているActiveDirectoryグループのユー
ザーは、アイデンティティポリシールールで使用できない可能性があります。たとえば、

グループ名または組織単位名にアスタリスク（*）、イコール（=）、バックスラッシュ

（\）などの特殊文字が含まれている場合、これらのグループ内のユーザーはダウンロー

ドされず、アイデンティティポリシーで使用できません。

解決策：グループ名または組織単位名から特殊文字を削除します。

Secure Firewall Management CenterとActive Directoryドメインコントローラ間の遅延を削減する
には、地理的に Secure FirewallManagement Centerにできるだけ近いレルムディレクトリ（つま
り、ドメインコントローラ）を構成することを強くお勧めします。

たとえば、Secure Firewall Management Centerが北米にある場合は、同様に北米にあるレルム
ディレクトリを構成します。このように構成しないと、ユーザーやグループのダウンロードが

タイムアウトするなどの問題が発生する可能性があります。

重要
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症状：レルム内の一部のユーザーがダウンロードされない

考えられる原因は次のとおりです。

• 1つのレルムで最大数を超えるユーザーをダウンロードしようとすると、最大ユーザー数
でダウンロードが停止し、正常性アラートが表示されます。ユーザーダウンロードの制限

は、Secure Firewall Management Centerモデルごとに設定されています。詳細については、
Microsoft Active Directoryのユーザー制限を参照してください。

•すべてのユーザーは、グループのメンバーである必要があります。グループのメンバーで
ないユーザーはダウンロードされません。

症状：アクセスコントロールポリシーがグループのメンバーシップと一致しない

この解決策は、他の ADドメインとの信頼関係にある ADドメインに適用されます。以下の説
明で、外部ドメインドメインは、ユーザーがログインするドメイン以外のドメインを指しま

す。

ユーザーが信頼されている外部ドメインで定義されたグループに属している場合、SecureFirewall
Management Centerは外部ドメインのメンバーシップを追跡しません。たとえば、次のシナリ
オを考えてください。

•ドメインコントローラ 1と 2は相互に信頼している

•グループ Aはドメインコントローラ 2で定義されている

•コントローラ 1のユーザー mparvinder はグループ Aのメンバーである

ユーザー mparvinderはグループ Aに属しているものの、メンバーシップグループ Aを指定
する Secure Firewall Management Centerのアクセスコントロールポリシールールが一致しませ
ん。

解決策：グループ Aに属する、すべてのドメイン 1のアカウントを含むドメインコントロー
ラ 1に同様のグループを作成します。グループ Aまたはグループ Bのすべてのメンバーに一
致するように、アクセスコントロールポリシールールを変更します。

症状：アクセスコントロールポリシーが子ドメインのメンバーシップと一致しない

ユーザーが親ドメインの子であるドメインに属している場合、Firepowerはドメイン間の親/子
関係を追跡しません。たとえば、次のシナリオを考えてください。

•ドメイン child.parent.com はドメイン parent.comの子である

•ユーザー mparvinder は child.parent.comで定義されている

ユーザー mparvinder が子ドメインに属しているが、parent.com と一致する Firepower
アクセスコントロールポリシーが child.parent.com ドメインの mparvinder と一致し
ません。

解決策：parent.com または child.parent.com のいずれかのメンバーシップに一致す
るようにアクセスコントロールポリシールールを変更します。
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症状：レルムまたはレルムディレクトリのテストが失敗する

ディレクトリページの [テスト（Test）]ボタンは、入力したホスト名または IPアドレスに
LDAPクエリを送信します。失敗した場合は、次を確認してください。

•入力した [ホスト名（Hostname）]が、LDAPサーバまたは Active Directoryドメインコン
トローラの IPアドレスに解決される。

•入力した [IPアドレス（IP Address）]が有効である。

レルム設定ページの [AD参加のテスト（Test AD Join）]ボタンは、次のことを確認します。

• DNSが、[ADプライマリドメイン（AD Primary Domain）]を LDAPサーバーまたはActive
Directoryドメインコントローラの IPアドレスに解決される。

• [AD参加ユーザ名（AD Join Username）]と [AD参加パスワード（AD Join Password）]が正
しい。

[AD参加ユーザ名（AD JoinUsername）]は完全修飾名である必要があります（たとえば、
administratorではなく administrator@mydomain.comを使用します）。

•ドメイン内にコンピュータを作成し、ドメインに Secure FirewallManagement Centerをドメ
インコンピュータとして参加させるための十分な権限がユーザーにある。

症状：予期しない時間にユーザータイムアウトが発生する

予期しない間隔でユーザータイムアウトが実行されていることに気付いたら、ISE/ISE-PICサー
バーの時間が Secure FirewallManagement Centerの時間と同期されていることを確認します。ア
プライアンスが同期されていないと、予想外の間隔でユーザーのタイムアウトが実行される可

能性があります。

予期しない間隔でユーザータイムアウトが実行されていることに気付いたら、ISE/ISE-PIC、ま
たは TSエージェントサーバーの時間が Secure Firewall Management Centerの時間と同期されて
いることを確認します。アプライアンスが同期されていないと、予想外の間隔でユーザーのタ

イムアウトが実行される可能性があります。

症状：未知の ISE/ISE-PICユーザーのユーザーデータがWebインターフェイスで表示されない

システムはデータがまだデータベースにない ISE/ISE-PICまたは TSエージェントユーザーの
アクティビティを検出すると、サーバーからそれらに関する情報を取得します。状況によって

は、システムがMicrosoft Windowsサーバーからこの情報を正常に取得するためにさらに時間
がかかることもあります。データ取得が成功するまで、ISE/ISE-PICまたは TSエージェント
ユーザーから見えるアクティビティはWebインターフェイスに表示されません。

これにより、アクセスコントロールルールを使ったユーザートラフィックの処理も妨げられる

ことがある点に注意してください。
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症状：イベントのユーザデータが想定外の内容になる

ユーザーやユーザーアクティビティイベントに想定外の IPアドレスが含まれる場合は、レル
ムを確認します。複数のレルムに同一の [ADプライマリドメイン（AD Primary Domain）]の
値を設定することはできません。

症状：ターミナルサーバからログインしたユーザが、システムによって一意に識別されない

導入されている構成にターミナルサーバーが含まれ、これに接続されている1つまたは複数の
サーバーにレルムが設定されている場合は、ターミナルサーバー環境でのユーザーログインを

正確に報告するため Cisco Terminal Services（TS）エージェントを設定する必要があります。
TSエージェントをインストールし、設定すると、このエージェントは各ユーザーに別個のポー
トを割り当て、システムはこれらのユーザーをWebインターフェイスで一意に識別できるよ
うになります。

TSエージェントの詳細については、『Cisco Terminal Services (TS) Agent Guide』を参照してく
ださい。

レルムまたはユーザーの不一致の検出

この項では、レルムまたはユーザーの不一致を検出する方法について説明します。これらは次

のように定義されています。

•ユーザーの不一致：ユーザーは、ダウンロードされることなく Secure FirewallManagement
Centerに報告されます。

ユーザーの不一致の一般的な理由は、ユーザーが Secure FirewallManagement Centerへのダ
ウンロードから除外されたグループに属していることです。Review the informationdiscussed
in Cisco Secure Firewall Management Centerデバイス構成ガイド.

•レルムの不一致：ユーザーが、Firewall Management Centerに認識されていないレルムに対
応するドメインにログインした場合に不一致が起きます。

詳細については、レルムとユーザーのダウンロードのトラブルシュート（37ページ）を参照
してください。

不明なユーザーアイデンティティルールに一致しないには、ポリシーに適用されていません。

（不明ユーザーに対してアイデンティティルールをセットアップすることはできますが、ユー

ザーとレルムを正確に識別することによってルールの数を最小限に保つことをお勧めします。）

手順

ステップ 1 レルムまたはユーザーの不一致の検出を有効にします。

a) Management Centerにログインしていない場合はログインします。
b) [System] > [Health] > [Policy]をクリックします。

c) 新しいヘルスポリシーを作成するか、または既存のポリシーを編集します。
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d) [ポリシーの編集（EditingPolicy）]ページで、[ポリシーのランタイムの間隔（PolicyRuntime
Interval）]を設定します。
これは、すべてのヘルスモニタータスクが実行される頻度です。

e) 左側のペインで、[レルム（Realm）]をクリックします。
f) 次の情報を入力します。

• [有効（Enabled）]：[オン（On）]をクリックします

•警告のユーザーに一致のしきい値%:ヘルスモニターに警告をトリガーするレルムの
不一致またはユーザーの不一致のいずれかの割合。詳細については、レルムとユー

ザーのダウンロードのトラブルシュート（37ページ）を参照してください。

g) ページの下部で [ポリシーを保存して終了（Save Policy & Exit）]をクリックします。
h) Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Applying Health

Policies」で説明したように、管理対象デバイスに正常性ポリシーを適用します。

ステップ 2 次の方法のいずれかでユーザーとレルムの不一致を表示します。

•警告しきい値を超過した場合は、Firewall Management Centerの上部のナビゲーションで
[警告（Warning）] > [ヘルス（Health）]の順にクリックします。これにより、ヘルスモニ
ターが開きます。

• [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor） ]をクリックします。

ステップ 3 [ヘルスモニター（Health Monitor）]ページの [表示（Display）]列で、[レルム：ドメイン
（Realm:Domain）]または [レルム：ユーザー（Realm:User）]を展開し、不一致に関する詳細
を表示します。

クロスドメイン信頼のトラブルシュート

クロスドメイン信頼のManagement Center設定のトラブルシューティングに関する一般的な問
題は次のとおりです。

•共有グループを持つすべてのフォレストにレルムまたはディレクトリを追加していない。

•ユーザーをダウンロード対象から除外し、除外したユーザーが別のレルムのグループで参
照されるようにレルムを設定します。

•特定の一時的な問題。

問題を理解する

Management Centerがユーザーとグループを Active Directoryフォレストと同期できる問題が存
在する場合、次のような [Sync Results（同期結果）]タブページが表示されます。
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次の表で、情報の解釈方法について説明します。

意味列

システムに設定されているすべてのレルムを表示します。[更新

（Refresh）]（ ）をクリックして、レルムのリストを更新します。

黄色い三角形（ ）はレルムの問題を示すために表示されます。

すべてのユーザーとグループが正常に同期された場合、レルムの横に

は何も表示されません。

[Realms]

[Groups]をクリックして、レルム内のすべてのグループを表示します。

レルムと同様、黄色い三角形（ ）は問題を示すために表示されま

す。

黄色い三角形（ ）をクリックして、問題の詳細を表示します。

Groups

[Users]をクリックして、すべてのユーザーをグループ別にソートして
表示します。

ユーザー

[Groups]列で選択したグループ内のすべてのユーザーを表示します。

黄色い三角形（ ）をクリックすると、テーブルの右側に詳細情報が

表示されます。

選択したグループに

含まれるユーザー

選択したユーザーが属するすべてのグループを表示します。黄色い三

角形（ ）をクリックすると、テーブルの右側に詳細情報が表示され

ます。

選択したユーザーを

含むグループ
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意味列

同期できなかったNetBIOSフォレスト名とグループ名が表示されます。
ユーザーとグループを同期できない一般的な理由は次のとおりです。

•問題：グループとユーザーを含むフォレストに、ManagementCenter
で設定されている対応するレルムがありません。

解決策：LDAPレルムまたは Active Directoryレルムおよびレルム
ディレクトリの作成（2ページ）の説明に従って、グループを含
むフォレストのレルムを追加します。

•問題：グループをManagementCenterへのダウンロード対象から除
外しました。

解決策：[Realms]タブページをクリックして、[編集（Edit）]（ ）

をクリックし、[Excluded Groups and Users]リストから指定された
グループまたはユーザーを移動します。

エラーの詳細情報

（テーブルの右側に

表示）。

ユーザーとグループのダウンロードを再試行してください。

問題が一時的なものである可能性がある場合は、すべてのレルムのユーザーとグループをダウ

ンロードします。

1. まだManagement Centerにログインしていない場合は、ログインします。

2. [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をク
リックします。

3. [ダウンロード（download）]（ ）をクリックします。

4. [Sync Results]タブページをクリックします。

5. [Realms]列のエントリに対するインジケータが表示されない場合、問題は解決しています。

すべてのフォレストのレルムを追加する

次の設定を確認します。

• IDポリシーで使用するユーザーが存在する各フォレストのManagement Centerレルム。

• IDポリシーで使用するユーザーを含むフォレスト内の各ドメインコントローラの
Management Centerディレクトリ。

次の図は例を示しています。
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レルムの履歴
表 2 :

詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

プロキシシーケンスは、レルムシーケンスと同様に、Cisco Defense
Orchestratorが LDAPまたは Active Directoryサーバーと通信できない
場合にCiscoDefense Orchestratorと通信できる、1つ以上の管理対象デ
バイスです。

新規/変更された画面：[統合（Integration）] > [その他の統合（Other
Integrations）] > [レルム（Realms）] > [プロキシシーケンス（Proxy
Sequence）]

7.2.07.2.0プロキシシーケンス。

互いに信頼するMicrosoft Active Directory（AD）ドメインのグループ
化は、一般的にフォレストと呼ばれます。この信頼関係により、ドメ

インは異なる方法で互いのリソースにアクセスできます。たとえば、

ドメイン Aで定義されたユーザーアカウントに、ドメイン Bで定義
されたグループのメンバーとしてマークを付けることができます。

FirewallManagementCenterは、アイデンティティルールのためにActive
Directoryフォレストからユーザーを取得できます。

7.0.07.2.0Active Directoryドメイ
ンのクロスドメイン信

頼。

レルムシーケンスは、アイデンティティルールを適用する 2つ以上の
レルムの順序付きリストです。レルムシーケンスをアイデンティティ

ポリシーに関連付けると、Firepowerシステムは、レルムシーケンスで
指定されている順序で、最初から最後までActiveDirectoryドメインを
検索します。

新規/変更された画面：[統合（Integration）] > [その他の統合（Other
Integrations）] > [レルム（Realms）] > [レルムシーケンス（Realm
Sequences）][システム（System）] > [統合（Integration）] > [レルム
（Realms）] > [レルムシーケンス（Realm Sequences）]

6.7.07.2.0レルムシーケンス。

レルムは、FirewallManagement Centerと、ActiveDirectoryまたはLDAP
のユーザーリポジトリ間の接続です。

すべて7.2.0ユーザー制御用のレル

ム。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
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