
ユーザーアイデンティティの概要

次のトピックでは、ユーザー IDについて説明します。

•ユーザーアイデンティティについて（1ページ）
• Firepowerシステムのホストとユーザーの制限（13ページ）
•アイデンティティレルムの制限（17ページ）
• Microsoft Azure Active Directoryレルムのユーザー制限（17ページ）

ユーザーアイデンティティについて
ユーザアイデンティティ情報を使用すると、ポリシー違反、攻撃、ネットワークの脆弱性の発

生源を特定し、特定のユーザまで遡って追跡することができます。たとえば、以下について決

定できます。

•脆弱（レベル 1：赤）影響レベルの侵入イベントの対象になっているホストの所有者。

•内部攻撃またはポートスキャンを開始した人物。

•特定のホストへの不正アクセスを試みている人物。

•過度に大量の帯域幅を使用している人物。

•重要なオペレーティングシステム更新を適用しなかった人物。

•会社のポリシーに違反してインスタントメッセージングソフトウェアまたはピアツーピ
アファイル共有アプリケーションを使用している人物。

•ネットワーク上の侵害の兆候に関連付けられている人物。

この情報を入手すれば、システムの他の機能を使用して、リスクを軽減し、アクセス制御を実

行し、他のユーザーを破壊行為から保護するためのアクションを実行できます。これらの機能

により、監査制御が大幅に改善され、規制の順守が促進されます。

ユーザーアイデンティティソースを設定してユーザーデータを収集すると、ユーザー認識と

ユーザー制御を実行できます。
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アイデンティティソースの詳細については、ユーザーアイデンティティソースについて（3
ページ）を参照してください。

関連トピック

アイデンティティの用語（2ページ）
ユーザーアイデンティティソースについて（3ページ）
アイデンティティ導入（6ページ）
アイデンティティポリシーの設定方法（7ページ）

アイデンティティの用語

このトピックでは、ユーザアイデンティティおよびユーザ制御の一般的な用語について説明し

ます。

ユーザー認識

アイデンティティソース（TSエージェントなど）を使用して、ネットワーク上のユーザー
を識別します。ユーザー認識によって、権限のあるソース（ActiveDirectoryなど）および
権限のないソース（アプリケーションベース）の両方からユーザーを識別できます。Active
Directoryをアイデンティティソースとして使用するには、レルムおよびディレクトリを
設定する必要があります。詳細については、ユーザーアイデンティティソースについて

（3ページ）を参照してください。

ユーザー制御

アクセスコントロールポリシーに関連付けるアイデンティティポリシーを構成します。

（アイデンティティポリシーは、アクセスコントロールサブポリシーと呼ばれるように

なります。）アイデンティティポリシーはアイデンティティソースを指定し、オプショ

ンで、そのソースに属するユーザおよびグループを指定します。

アイデンティティポリシーをアクセスコントロールポリシーに関連付けることで、ネッ

トワークのトラフィックでユーザまたはユーザアクティビティをモニタ、信頼、ブロック

または許可するかどうかを決定します。詳細については、アクセス制御ポリシーを参照し

てください。

権限のあるアイデンティティソース

信頼できるサーバによってユーザログインが検証されています（たとえば、Active
Directory）。権限のあるログインから取得したデータを使用すると、ユーザー認識とユー
ザー制御を実行できます。権限のあるユーザーログインは、パッシブ認証とアクティブ認

証から得られます。

•パッシブ認証は、ユーザーが外部リポジトリ経由で認証されるときに発生します。サ
ポートされているパッシブ認証ユーザーリポジトリは、ISE/ISE-PIC、TSエージェン
ト、およびMicrosoft Active Directoryです。

•アクティブ認証は、ユーザが事前設定済みの管理対象デバイス経由で認証されるとき
に発生します。アクティブ認証はキャプティブポータルとも呼ばれます。アクティブ

認証は通常、パッシブ認証と同じユーザーリポジトリを使用します（例外として、

ISE/ISE-PIC、および TSエージェントはパッシブのみです）。
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権限のないアイデンティティソース

ユーザーログインの検証を行った不明または信頼できないサーバー。トラフィックベース

の検出は、システムでサポートされている唯一の権限のないアイデンティティソースで

す。権限のないログインから取得されたデータを使用すると、ユーザー認識を実行できま

す。

ユーザーアイデンティティソースについて

次の表に、システムでサポートされているユーザーアイデンティティソースの概要を示しま

す。各アイデンティティソースは、ユーザー認識のためのユーザーの記憶域を提供します。こ

れらのユーザーは、アイデンティティおよびアクセスコントロールポリシーで制御できます。

詳細については、

次を参照してくだ

さい。

ユーザ制御認証タイプ

（Authentication
Type）

ログインタイプサーバー要件ユーザーアイデンティ

ティソース

キャプティブ

ポータルのアイデ

ンティティソー

ス

はいアクティブ権威ありOpenLDAP

Microsoft Active
Directory

キャプティブポータル

LDAPレルムまた
はActive Directory
レルムおよびレル

ムディレクトリの

作成

はいアクティブ権威なしOpenLDAP

Microsoft Active
Directory

パッシブ認証

ターミナルサー

ビス（TS）エー
ジェントのアイデ

ンティティソー

ス

はいパッシブ権威ありMicrosoftWindows
Terminal Server

TSエージェントによ
るパッシブ認証

リモートアクセ

ス VPNアイデン
ティティソース

はいアクティブ権威ありOpenLDAPまたは
Microsoft Active
Directory

リモートアクセス
VPN

非対応、認識のみActive権威ありRADIUS

ISE/ISE-PICアイ
デンティティ

ソース

はいパッシブ権威ありMicrosoft Active
Directory

ISE/ISE-PIC

トラフィック

ベース検出のアイ

デンティティ

ソース

非対応、認識のみ—権威なし—トラフィックベースの

検出

（ネットワーク検出ポ

リシーで設定）。
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展開するアイデンティティソースを選択する際には、以下を検討してください。

•非 LDAPユーザーログインにはトラフィックベースの検出を使用する必要があります。

•失敗したログインまたは認証アクティビティを記録するには、トラフィックベースの検出
またはキャプティブポータルを使用する必要があります。失敗したログインまたは認証試

行で新しいユーザーがデータベース内のユーザーのリストに追加されることはありませ

ん。

•キャプティブポータルのアイデンティティソースには、ルーテッドインターフェイスを
備えた管理対象デバイスが必要です。キャプティブポータルでインライン（タップモー

ドとも呼ばれます）インターフェイスを使用することはできません。

これらのアイデンティティソースからのデータは、Secure Firewall Management Centerのユー
ザーデータベースとユーザーアクティビティデータベースに格納されます。Secure Firewall
Management Centerサーバーユーザーダウンロードを設定して、新しいユーザーデータがデー
タベースに自動的かつ定期的にダウンロードされるようにできまます。

必要なアイデンティティソースを使用してアイデンティティルールを設定したら、各ルール

にアクセスコントロールポリシーを関連付け、ポリシーを有効にするために管理対象デバイ

スに展開する必要があります。アクセスコントロールポリシーおよび展開の詳細については、

アクセス制御への他のポリシーの関連付けを参照してください。

ユーザーアイデンティティの一般情報については、ユーザーアイデンティティについて（1
ページ）を参照してください。

ユーザーアイデンティティのベストプラクティス

アイデンティティポリシーを設定する前に、次の情報を確認することを推奨します。

•ユーザー制限を把握します

•ヘルスモニター

• ISE/ISE-PICの最新バージョン、2種類の修復を使用します

•ユーザーエージェントのサポートは 6.7で終了します

•キャプティブポータルには、ルーテッドインターフェイスと、いくつかの個別のタスクが
必要です

Microsoft Active Directoryおよび LDAP

システムは、ユーザーの認識および管理のために、Active Directory、LDAPなどのユーザーレ
ポジトリをサポートしています。Active Directoryまたは LDAPリポジトリと Secure Firewall
Management Centerの間の関連付けは、レルムと呼ばれます。LDAPサーバーまたは Active
Directoryドメインごとに 1つのレルムを作成する必要があります。サポートされているバー
ジョンの詳細については、レルムがサポートされているサーバーを参照してください。
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LDAPでサポートされるユーザーアイデンティティソースは、キャプティブポータルのみで
す。（ISE/ISE-PICを除く）他のアイデンティティソースを使用するには、Active Directoryを
使用する必要があります。

Active Directoryの場合のみ：

•ドメインコントローラごとに 1つのディレクトリを作成します。

詳細については、「LDAPレルムまたはActiveDirectoryレルムおよびレルムディレクトリ
の作成」を参照してください。

• 2つのドメイン間の信頼関係にあるユーザーとグループは、すべてのActive Directoryドメ
インとドメインコントローラを、それぞれレルムとディレクトリとして追加した場合にサ

ポートされます。

詳細については、レルムおよび信頼できるドメインを参照してください。

ヘルスモニター

Secure Firewall Management Centerヘルスモニターは、次のようなさまざまな Secure Firewall
Management Center機能のステータスに関する重要な情報を提供します。

•ユーザー/レルムの不一致

• Snortメモリ使用率

• ISE接続のステータス

ヘルスモジュールの詳細については、Cisco Secure FirewallManagementCenterアドミニストレー
ションガイドの「Health Modules」を参照してください。

ヘルスモジュールをモニターするポリシーを設定するには、Cisco Secure Firewall Management
Centerアドミニストレーションガイドの「Creating Health Policies」を参照してください。

デバイス固有のユーザー制限

すべての物理または仮想 Firewall Management Centerデバイスには、ダウンロードできるユー
ザー数に制限があります。ユーザー制限に達すると、FirewallManagement Centerがメモリを使
い果たし、結果として機能の信頼性が低下する可能性があります。

ユーザー制限については、Microsoft Active Directoryのユーザー制限（14ページ）で説明して
います。

ISE/ISE-PICアイデンティティソースを使用する場合は、オプションで、アイデンティティポ
リシーの作成で説明されているようにアイデンティティマッピングフィルタを使用して、

FirewallManagement Centerがモニターするサブネットを制限し、メモリ使用率を減らすことが
できます。

ISE/ISE-PICの最新バージョンの使用

ISE/ISE-PICアイデンティティソースを使用する場合は、常に最新バージョンを使用して、最
新の機能とバグ修正を確実に入手することを強く推奨します。
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pxGrid 2.0（バージョン 2.6パッチ 6以降、または 2.7パッチ 2以降で使用）も、ISE/ISE-PICで
使用される修復を、エンドポイント保護サービス（EPS）から適応型ネットワーク制御（ANC）
に変更します。ISE/ISE-PICをアップグレードする場合は、修復ポリシーをEPSからANCに移
行する必要があります。

ISE/ISE-PICの使用に関する詳細については、ISE/ISE-PICの注意事項と制限事項を参照してく
ださい。

ISE/ISE-PICアイデンティティソースを設定するには、ユーザー制御用 ISE/ISE-PICの設定方法
を参照してください。

キャプティブポータルの情報

TSエージェントの情報

TSエージェントのユーザーアイデンティティソースは、Windows Terminal Server上のユー
ザーセッションを識別するために必要です。『Cisco Terminal Services (TS) Agent Guide』で説
明されているように、TSエージェントソフトウェアをターミナルサーバーマシンにインストー
ルする必要があります。また、TSエージェントサーバーと Secure Firewall Management Center
の時計を同期させる必要があります。

TSエージェントのデータは [ユーザ（Users）]テーブル、[ユーザアクティビティ（User
Activity）]テーブル、および [接続イベント（ConnectionEvent）]テーブルに表示され、ユーザ
認識とユーザ制御に使用できます。

詳細については、TSエージェントのガイドラインを参照してください。

アイデンティティポリシーとアクセスコントロールポリシーの関連付け

レルム、ディレクトリ、およびユーザーアイデンティティソースを設定したら、アイデンティ

ティポリシーでアイデンティティルールを設定する必要があります。ポリシーを有効にするに

は、アイデンティティポリシーとアクセスコントロールポリシーを関連付ける必要がありま

す。

アイデンティティポリシーの作成の詳細については、アイデンティティポリシーの作成を参照

してください。

アイデンティティルールの作成の詳細については、アイデンティティルールの作成を参照して

ください。

アイデンティティポリシーとアクセスコントロールポリシーを関連付けるには、アクセス制

御への他のポリシーの関連付けを参照してください。

アイデンティティ導入

システムがユーザーログイン、またはアイデンティティソースからのユーザーデータを検出

すると、そのログインからのユーザーは、Secure Firewall Management Centerユーザーデータ
ベース内のユーザーのリストに照らしてチェックされます。ログインユーザが既存のユーザと

一致した場合は、ログインからのデータがそのユーザに割り当てられます。ログインがSMTP

ユーザーアイデンティティの概要
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トラフィック内に存在しない場合は、既存のユーザと一致しないログインによって新しいユー

ザが作成されます。SMTPトラフィック内の一致しないログインは破棄されます。

ユーザーは Secure FirewallManagement Centerで確認されるとすぐに、そのユーザーが属するグ
ループと関連付けられます。

次の図は、ユーザーデータの収集および保存の仕組みを示しています。

アイデンティティポリシーの設定方法

このトピックでは、使用可能な任意のユーザーアイデンティティソース（TSエージェント、
ISE/ISE-PIC、キャプティブポータルを使用してアイデンティティポリシーを設定する方法の概
要を説明します。

手順

目的コマンドまたはアクション

次のいずれかに該当する場合、レルム、

レルムディレクトリの作成はオプション

です。

（任意）レルムとディレクトリを作成し

ます。ユーザー制御で使用するユーザー

を含むフォレスト内のドメインごとに1

ステップ 1

つのレルムを作成します。また、ドメイ

ユーザーアイデンティティの概要
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目的コマンドまたはアクション

ンコントローラごとに1つのディレクト
リを作成します。アイデンティティポリ

• SGTISE属性条件を設定することを
計画しているものの、ユーザー、グ

シーでは、対応するFirewallManagement ループ、レルム、エンドポイントロ

Centerレルムとディレクトリを持つユー
ザーとグループのみを使用できます。

ケーション、エンドポイントプロ

ファイルの条件の設定は計画してい

ない。

•ネットワークトラフィックをフィル
タ処理するためだけにアイデンティ

ティポリシーを使用している。

レルムとは、信頼されたユーザおよびグ

ループの領域で、Microsoft Active
Directoryリポジトリなどがあります。
FirewallManagement Centerは、指定した
間隔でユーザーとグループをダウンロー

ドします。ユーザとグループは、ダウン

ロードに含めることも、ダウンロードか

ら除外することもできます。

LDAPレルムまたは Active Directoryレ
ルムおよびレルムディレクトリの作成を

参照してください。レルムを作成するた

めのオプションの詳細については、レル

ムフィールドを参照してください。

ディレクトリとは、コンピュータネッ

トワークのユーザーとネットワーク共有

に関する情報を編成するActiveDirectory
ドメインコントローラのことです。

ActiveDirectoryコントローラはレルムに
ディレクトリサービスを提供します。

Active Directoryは、ユーザーオブジェ
クトやグループオブジェクトを複数の

ドメインコントローラ間に分散させま

す。これらのドメインコントローラは、

ディレクトリサービスを使用してロー

カルの変更を互いに伝達するピアです。

詳細については、MSDNの『 Active
Directory technical specification glossary』
[英語]を参照してください。

1つのレルムに複数のディレクトリを指
定できます。この場合、ユーザー制御用

のユーザークレデンシャルとグループ

クレデンシャルを照合するために、その
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目的コマンドまたはアクション

レルムの [ディレクトリ（Directory）]タ
ブページにリストされている順序で、

各ドメインコントローラがクエリされ

ます。

（注）

SGT ISE属性条件の設定を計画してい
るものの、ユーザー、グループ、レル

ム、エンドポイントロケーション、ま

たはエンドポイントプロファイルの条

件の設定は計画していない場合、レル

ムまたはレルムシーケンスの設定はオ

プションです。

ユーザーとグループを制御するには、そ

れらを Firewall Management Centerと同
レルムからユーザーとグループを同期し

ます。

ステップ 2

期する必要があります。必要に応じて手

動でユーザーとグループと同期すること

も、指定した間隔でシステムがそれらと

同期するように設定することもできま

す。

ユーザーとグループを同期するときに、

例外を指定できます。たとえば、そのレ

ルムのすべてのユーザー制御から

Engineeringというグループを除外した
り、Engineeringグループに適用される
ユーザー制御から joe.smithという
ユーザーを除外したりできます。

参照先ユーザーとグループの同期

レルムシーケンスは、レルムの順序付き

リストであり、アイデンティティポリ

（任意）レルムシーケンスを作成しま

す。

ステップ 3

シーで使用すると、システムは指定され

た順序でレルムを検索して、ルールに一

致するユーザーを見つけます。レルム

シーケンスの作成を参照してください。

レルムに保存されたデータを使用して

ユーザーやグループを制御するには、固

ユーザデータやグループデータを取得

するための手法（アイデンティティソー

ス）を作成します。

ステップ 4

有の設定を使ってアイデンティティソー

スをセットアップします。アイデンティ

ティソースには、TSエージェント、キャ
プティブポータル、またはリモートVPN
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目的コマンドまたはアクション

が含まれます。次のいずれかを参照して

ください。

•ユーザー制御のためのキャプティブ
ポータルの設定方法

•ユーザー制御用 RA VPNの設定

アイデンティティポリシーには、1つ以
上のアイデンティティルールが含まれ

アイデンティティポリシーを作成しま

す。

ステップ 5

ており、必要に応じてこれらをカテゴ

リにまとめることができます。アイデン

ティティポリシーの作成を参照してく

ださい。

（注）

SGT ISE属性条件を設定することを計
画しているものの、ユーザー、グルー

プ、レルム、エンドポイントロケーショ

ン、エンドポイントプロファイルの条

件の設定は計画していない場合、また

は IDポリシーのみを使用してネット
ワークトラフィックをフィルタ処理す

る場合、レルムまたはレルムシーケン

スの設定はオプションです。

アイデンティティルールを使用すると、

認証の種類、ネットワークゾーン、ネッ

1つ以上のアイデンティティルールを作
成します。

ステップ 6

トワークまたは地理位置情報、レルム、

レルムシーケンスなど、多数の一致条件

を指定できます。アイデンティティルー

ルの作成を参照してください。

アクセスコントロールポリシーはトラ

フィックをフィルタリングし、必要に応

アイデンティティポリシーをアクセス

コントロールポリシーに関連付けます。

ステップ 7

じてトラフィックを検査します。アイデ

ンティティポリシーを有効にするには、

アクセスコントロールポリシーを関連

付ける必要があります。アクセス制御へ

の他のポリシーの関連付けを参照してく

ださい。

ポリシーを使用してユーザーアクティ

ビティを制御するには、クライアントの

少なくとも1つの管理対象デバイスにア
クセスコントロールポリシーを展開し

ます。

ステップ 8

接続先となる管理対象デバイスにそのポ
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目的コマンドまたはアクション

リシーを展開する必要があります。設定

変更の展開を参照してください。

ユーザーアイデンティティソースに

よって収集されたアクティブセッショ

ユーザーアクティビティをモニターし

ます。

ステップ 9

ンの一覧、またはユーザーアイデンティ

ティソースによって収集されたユーザー

情報の一覧を確認します。Cisco Secure
FirewallManagement Centerアドミニスト
レーションガイドの「ワークフローの

使用」を参照してください。

次のすべてに該当する場合、アイデン

ティティポリシーは必要ありません。

• ISE/ISE-PICアイデンティティソー
スを使用できます。

•アクセスコントロールポリシーの
ユーザまたはグループは使用しませ

ん。

•アクセスコントロールポリシーの
セキュリティグループタグ

（SGT）を使用します。詳細につい
ては、「ISE SGTとカスタム SGT
ルール条件との比較」を参照してく

ださい。

関連トピック

トラフィックに基づくユーザー検出の設定

ユーザーアクティビティデータベース

Secure Firewall Management Centerのユーザアクティビティデータベースには、設定されたす
べてのアイデンティティソースによって検出または報告されたネットワーク上のユーザアク

ティビティのレコードが含まれています。システムがイベントを記録するのは以下のような状

況です。

•個別のログインまたはログオフを検出したとき。

•新しいユーザを検出したとき。

•システム管理者が手動でユーザを削除したとき。

•データベース内に存在しないユーザをシステムが検出したものの、ユーザ数の制限に達し
たためにそのユーザを追加できなかったとき。

ユーザーアイデンティティの概要
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•ユーザーに関連付けられている侵害の兆候を解決したとき、またはユーザーに対して侵害
の兆候ルールを有効または無効にしたとき。

TSエージェントが別のパッシブ認証のアイデンティティソース（ISE/ISE-PICなど）と同じ
ユーザーをモニターする場合、Firewall Management Centerでは TSエージェントのデータを優
先します。同じ IPアドレスからの同じアクティビティがTSエージェントと別のパッシブソー
スから報告される場合、TSエージェントのデータだけが Firewall Management Centerに記録さ
れます。

（注）

システムで検出されたユーザーアクティビティは、Secure Firewall Management Centerを使用し
て表示できます（[分析（Analysis）] > [ユーザー（Users）]見出し > [ユーザーアクティビティ
（User Activity）]）。

ユーザデータベース

Secure FirewallManagement Centerのユーザーデータベースには、設定されたすべてのアイデン
ティティソースによって検出または報告されたユーザーごとのレコードが含まれています。権

限のあるソースから取得したデータをユーザ制御に使用できます。

サポートされている権限のないアイデンティティソースと権限のあるアイデンティティソー

スの詳細については、ユーザーアイデンティティソースについて（3ページ）を参照して
ください。

Microsoft Active Directoryのユーザー制限（14ページ）で説明されているように、Secure
Firewall Management Centerで保存できるユーザーの合計数は Secure Firewall Management Center
のモデルによって異なります。ユーザ制限に達した後、システムは、アイデンティティソース

に基づいて未検出ユーザデータを次のように優先順位付けします。

•新しいユーザーが権限のないアイデンティティソースからである場合、ユーザーはデータ
ベースに追加されません。新規ユーザを追加できるようにするには、手動またはデータ

ベースの消去によってユーザを削除する必要があります。

•新しいユーザーが権限のあるアイデンティティソースからである場合、システムは最も長
い期間にわたって非アクティブのままになっている権限のないユーザーを削除し、データ

ベースに新しいユーザーを追加します。

アイデンティティソースが特定のユーザ名を除外するように設定されている場合、それらの

ユーザ名のユーザアクティビティデータは Secure Firewall Management Centerに報告されませ
ん。これらの除外されたユーザ名はデータベースに残りますが、IPアドレスに関連付けられま
せん。システムによって保存されるデータのタイプの詳細については、Cisco Secure Firewall
Management Centerアドミニストレーションガイドの「User Data」を参照してください。

FirewallManagement Centerの高可用性が設定済みで、プライマリに障害が発生した場合、キャ
プティブポータル、ISE/ISE-PIC、TSエージェント、またはリモートアクセスVPNデバイスか
ら報告されるログインはフェールオーバーダウンタイム中に識別不能になります（ユーザーが

以前に確認されてFirewallManagementCenterにダウンロードされている場合も同様）。識別さ
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れていないユーザーは、Firewall Management Centerで [不明（Unknown）]のユーザーとして記
録されます。ダウンタイム後、不明のユーザーはアイデンティティポリシーのルールに従って

再確認され、処理されます。

TSエージェントが別のパッシブ認証の IDソース（ISE/ISE-PIC）と同じユーザーをモニターし
ている場合、Firewall Management Centerは TSエージェントのデータを優先します。同じ IPア
ドレスからの同じアクティビティが TSエージェントと別のパッシブソースから報告される場
合、TSエージェントのデータだけが Firewall Management Centerに記録されます。

（注）

システムが新しいユーザセッションを検出すると、そのユーザセッションのデータは、次の

いずれかが発生するまでユーザデータベースに残ります。

• Firewall Management Centerのユーザーが手動でユーザーセッションを削除した。

•アイデンティティソースがそのユーザーセッションのログオフを報告した。

•レルムがレルムの [ユーザーセッションのタイムアウト：認証されたユーザー（UserSession
Timeout:AuthenticatedUsers）]設定、[ユーザーセッションのタイムアウト：認証に失敗し
たユーザー（User Session Timeout: Failed Authentication Users）]設定、または [ユーザー
セッションのタイムアウト：ゲストユーザー（User Session Timeout: Guest Users）]設定で
指定されているユーザーセッションを終了した。

Firepowerシステムのホストとユーザーの制限
Secure Firewall Management Centerモデルにより、展開でモニターできる個別のホストの数、モ
ニターし、ユーザー制御を実行するために使用できるユーザーの数が決定されます。

ホスト制限（Host Limit）
システムは（ネットワーク検出ポリシーで定義されている）モニタ対象ネットワークで IPア
ドレスに関連付けられたアクティビティを検出すると、ネットワークマップにホストを追加し

ます。Secure FirewallManagement Centerがモニタでき、ネットワークマップに保存できるホス
トの数。モデルによって異なります。

表 1 : Secure Firewall Management Centerモデル別のホスト制限

ホストFirewall Management
Centerモデル

50,000MC1000

50,000MC1600

150,000MC2500
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ホストFirewall Management
Centerモデル

150,000MC2600

600,000MC4500

600,000MC4600

50,000仮想

ネットワークマップに存在しないホストのコンテキストデータは表示できません。ただし、

アクセス制御は実行できます。たとえば、コンプライアンス allowリストを使用してホストの
ネットワークコンプライアンスをモニターできない場合でも、ネットワークマップに存在しな

いホストとの間のトラフィックでアプリケーション制御を実行できます。

システムでは、IPアドレスとMACアドレスの両方によって識別されるホストとは別に、MAC
専用ホストがカウントされます。1つのホストに関連付けられているすべての IPアドレスは、
まとめて 1つのホストとしてカウントされます。

（注）

ホスト制限への到達とホストの削除

ホスト制限に到達した後に新しいホストを検出すると、ネットワーク検出ポリシーが制御を行

います。新しいホストをドロップするか、または非アクティブになっている期間が最も長いホ

ストを置換することができます。また、システムが非アクティブであるためネットワークから

ホストを削除するまでの期間を設定できます。ホスト、サブネット全体、またはすべてのホス

トをネットワークマップから手動で削除できますが、システムは、削除されたホストに関連付

けられたアクティビティを検出した場合は、ホストを再追加します。

関連トピック

ネットワーク検出のデータストレージ設定

Microsoft Active Directoryのユーザー制限

ユーザー制限について

Firewall Management Centerモデルにより、モニターできる個々のユーザー数が決まります。
ユーザーは、次の場合に Firewall Management Centerユーザーデータベースに追加されます。

•ユーザーはレルムからダウンロードされます。

•キャプティブポータルまたは RA-VPNのユーザーがログインします。

•ユーザーは、任意のアイデンティティソース（たとえば、TSエージェント）から検出さ
れます。

権限のあるユーザのみがアクセスコントロールポリシーによるユーザ制御を使用できます。

ユーザーアイデンティティの概要
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次の点に注意してください。

•ダウンロードユーザーの最大数は、Firewall Management Centerモデルによって異なりま
す。

•同時ユーザーセッション（つまり、ログイン）の最大数は、管理対象デバイスモデルに
よって異なります。1人のユーザーが、異なる固有の IPアドレスから複数のセッションを
持つことができます。

システムは、すべてのユーザーセッションをすべての Firewall
ThreatDefenseデバイスにダウンロードします。異なるユーザーの
同時ユーザーセッション制限を持つデバイスがある場合、メモリ

が設定された制限に達すると、制限が最小である Firewall Threat
Defenseが正常性警告を報告します。（たとえば、Firewall
Management Centerが Firepower 2110と 4125を管理している場合、
同時ユーザーセッション数が最大の 64,000に近づくと、2110が
正常性警告を報告します。）

（注）

Microsoft Active Directoryのユーザー制限

表 2 : Firewall Threat Defense別の最大同時ユーザーログイン制限

レルムあたりの最大同時ユーザーログイン数Firewall Threat Defenseモデル

64,000Firewall Threat Defense Virtual 5、10、20、30、
50（サポートされる任意のハイパーバイザ）

64,000Firepower 1010、1120、1140、1150

Firepower 2110、2120、2130

Cisco Secure Firewall 3105、3110、3120

150,000Firepower 2140

Cisco Secure Firewall 3130、3140

Firepower 4112、4115、4125

300,000Firepower 4145

Firepower 9300

ユーザー制限は、Microsoft Active Directoryレルムごとに適用されます。1つのレルムに最大
ユーザー数を超えるユーザーをダウンロードしようとした場合、最大数に達するとダウンロー

ドが停止し、正常性アラートが表示されます。一方、最大ユーザー数を超えるユーザーを複数

のレルムにダウンロードする場合は、ダウンロードは成功します（いずれか 1つのレルムの
ユーザー数が 150,000を超える場合を除きます。この場合、そのレルムのダウンロードは失敗
します）。

ユーザーアイデンティティの概要
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表 3 : Firewall Management Centerモデルごとの最大ダウンロードユーザー数

最大ダウンロードユーザー数Firewall Management Centerモデル

50,000FMC 1000

50,000FMC 1600

150,000FMC 2500

150,000FMC 2600

600,000FMC 4500

600,000FMC 4600

50,000FirewallManagement Center Virtual（サポートされる任意
のハイパーバイザ）

150,000Firewall Management Center Virtual 300（サポートされる
任意のハイパーバイザ）

制限に達してから、新しい、以前検出されなかったユーザーをシステムが検出すると、アイデ

ンティティソースに基づいてユーザーデータに優先順位が付けられます。

•新しいユーザが権限のないソースからである場合、権限のないユーザはデータベースに追
加されません。新規ユーザを追加できるようにするには、手動でユーザを削除するか、

データベースを消去する必要があります。

•新しいユーザが権限のあるアイデンティティソースからである場合、システムは最も長い
期間にわたって非アクティブのままになっている権限のないユーザを削除し、データベー

スに新しい権限のあるユーザを追加します。

権限のあるユーザー以外いない場合、システムは最も長い期間にわたって非アクティブの

ままになっている権限のないユーザーを削除し、データベースに新しいユーザーを追加し

ます。

トラブルシューティング情報は、ユーザー制御のトラブルシューティングにあります。

トラフィックベースの検出を使用している場合、プロトコルによるユーザーロギングを制限

すると、ユーザー名の散乱を最小限に抑え、データベースのスペースを残しておくことができ

ます。たとえば、システムが AIM、POP3、および IMAPトラフィックで検出されたユーザー
を追加できないようにすることができます（モニターを望んでいない特定の契約業者または訪

問者からのトラフィックであることがわかっているため）。

ヒント
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management-center-device-config-73_chapter70.pdf#nameddest=unique_2154


アイデンティティレルムの制限
Firewall Threat Defenseモデルに関係なく、最大 25のレルムに制限されます。同じ制限がクラ
ウド提供型 Firewall Management Centerにも適用されます。

システムにダウンロードできるユーザーの数は、次に記載されている情報に従って制限され

ます。

Microsoft Active Directoryのユーザー制限（14ページ）

Microsoft Azure Active Directoryレルムのユーザー制限

Microsoft Azure Active Directoryのユーザー制限

ユーザー制限について

Firewall Management Centerモデルにより、モニターできる個々のユーザー数が決まります。

次の点に注意してください。

•ダウンロードユーザーの最大数は、Firewall Management Centerモデルによって異なりま
す。

•同時ユーザーセッション（つまり、ログイン）の最大数は、管理対象デバイスモデルに
よって異なります。1人のユーザーが、異なる固有の IPアドレスから複数のセッションを
持つことができます。

システムは、すべてのユーザーセッションをすべての Firewall
ThreatDefenseデバイスにダウンロードします。異なるユーザーの
同時ユーザーセッション制限を持つデバイスがある場合、メモリ

が設定された制限に達すると、制限が最小である Firewall Threat
Defenseが正常性警告を報告します。（たとえば、Firewall
Management Centerが Firepower 2110と 4125を管理している場合、
同時ユーザーセッション数が最大の 64,000に近づくと、2110が
正常性警告を報告します。）

（注）

次の表を参照してください。

表 4 : Firewall Management Centerモデルごとの最大ダウンロードユーザー数1

最大ダウンロードユー

ザー数

Cisco Secure動的属性コネ
クタコネクタの数

Firewall Management Centerモデル

50,00010FMC1600、FMC1700

ユーザーアイデンティティの概要
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最大ダウンロードユー

ザー数

Cisco Secure動的属性コネ
クタコネクタの数

Firewall Management Centerモデル

150,00020FMC2600、FMC2700

600,00030FMC4600、FMC4700

50,00010Firewall Management Center Virtual（サ
ポートされる任意のハイパーバイザ）

150,00020Firewall Management Center Virtual 300
（サポートされる任意のハイパーバイ

ザ）

1：Firewall Management Centerモデルは、生産終了および販売終了の対象となります。詳細に
ついては、サポート終了と販売終了のお知らせを参照してください。

表 5 : Firewall Threat Defense別の最大同時ユーザーログイン制限

最大同時ユーザログインFirewall Threat Defenseモデル

50,000Firewall Threat Defense Virtual 5、10、20、30、50（サ
ポートされる任意のハイパーバイザ）

50,000Firepower 1010、1120、1140、1150

Firepower 2110、2120、2130

Secure Firewall 3110、3120、3130、3140

150,000Firepower 2140

Cisco Secure Firewall 3130、3140

225,000Firepower 4140、4145、4150

Firepower 9300

ユーザーアイデンティティの概要
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https://www.cisco.com/c/en/us/products/security/firepower-management-center/eos-eol-notice-listing.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


