
トランスペアレントファイアウォールモー

ドまたはルーテッドファイアウォールモー

ド

この章では、ファイアウォールモードをルーテッドまたはトランスペアレントに設定する方法

と、各ファイアウォールモードでファイアウォールがどのように機能するかについて説明しま

す。

ファイアウォールモードは通常のファイアウォールインターフェイスにのみ影響を与えます。

インラインセットやパッシブインターフェイスなどの IPS専用インターフェイスには影響を
与えません。IPS専用インターフェイスは両方のファイアウォールモードで使用可能です。IPS
専用インターフェイスの詳細については、インラインセットとパッシブインターフェイスを参

照してください。インラインセットは「トランスペアレントインラインセット」と呼ばれる

こともありますが、インラインインターフェイスタイプはこの章で説明するトランスペアレ

ントファイアウォールモードおよびファイアウォールタイプのインターフェイスとは無関係

です。

注意

• FTD CLIコマンドを使用して「ファイアウォールモード」を設定します。

（注）

•ファイアウォールモードについて（2ページ）
•デフォルト設定（10ページ）
•ファイアウォールモードのガイドライン（11ページ）
•ファイアウォールモードの設定（12ページ）
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ファイアウォールモードについて
Firewall Threat Defenseは、通常のファイアウォールインターフェイスでルーテッドファイア
ウォールモードとトランスペアレントファイアウォールモードの 2つのファイアウォール
モードをサポートします。

ルーテッドファイアウォールモードについて

ルーテッドモードでは、Firewall Threat Defenseデバイスはネットワーク内のルータホップと
見なされます。ルーティングを行う各インターフェイスは異なるサブネット上にあります。

統合ルーティングおよびブリッジングにより、ネットワーク上の複数のインターフェイスをま

とめた「ブリッジグループ」を使用できます。そして、Firewall Threat Defenseデバイスはブ
リッジング技術を使用してインターフェイス間のトラフィックを通すことができます。各ブ

リッジグループには、ネットワーク上で IPアドレスが割り当てられるブリッジ仮想インター
フェイス（BVI）が含まれます。Firewall Threat DefenseデバイスはBVIと通常のルーテッドイ
ンターフェイス間でルーティングを行います。クラスタリング、EtherChannel、またはメンバー
インターフェイスが必要ない場合は、トランスペアレントモードではなくルーテッドモードの

使用を検討してください。ルーテッドモードでは、トランスペアレントモードと同様に 1つ
以上の分離されたブリッジグループを含めることができます。また、モードが混在する導入に

関しては、通常のルーテッドインターフェイスも含めることができます。

トランスペアレントファイアウォールモードについて

従来、ファイアウォールはルーテッドホップであり、保護されたサブネットのいずれかに接続

するホストのデフォルトゲートウェイとして機能します。一方、トランスペアレントファイ

アウォールは、「Bump In The Wire」または「ステルスファイアウォール」のように機能する
レイヤ2ファイアウォールであり、接続されたデバイスへのルータホップとしては認識されま
せん。ただし、他のファイアウォールのように、インターフェイス間のアクセス制御は管理さ

れ、ファイアウォールによる通常のすべてのチェックが実施されます。

レイヤ2の接続は、ネットワーク上の内部と外部のインターフェイスをまとめた「ブリッジグ
ループ」を使用して確立されます。また、FirewallThreatDefenseデバイスはブリッジング技術
を使用してインターフェイス間のトラフィックを通します。各ブリッジグループには、ネット

ワーク上で IPアドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれま
す。複数のネットワークに複数のブリッジグループを設定できます。トランスペアレントモー

ドでは、これらのブリッジグループは相互通信できません。

ネットワークでのトランスペアレントファイアウォールの使用

FirewallThreatDefenseデバイスは、自身のインターフェイス間を同じネットワークで接続しま
す。トランスペアレントファイアウォールはルーティングされたホップではないため、既存の

ネットワークに簡単に導入できます。
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次の図に、外部デバイスが内部デバイスと同じサブネット上にある一般的なトランスペアレン

トファイアウォールネットワークを示します。内部ルータと各ホストは、外部ルータに直接

接続されているように見えます。

図 1 :トランスペアレントファイアウォールネットワーク

ルーテッドモード機能のためのトラフィックの通過

トランスペアレントファイアウォールで直接サポートされていない機能の場合は、アップスト

リームルータとダウンストリームルータが機能をサポートできるようにトラフィックの通過

を許可することができます。たとえば、アクセスルールを使用することによって、（サポート

されていない DHCPリレー機能の代わりに）DHCPトラフィックを許可したり、IP/TVで作成
されるようなマルチキャストトラフィックを許可したりできます。また、トランスペアレント

ファイアウォールを通過するルーティングプロトコル隣接関係を確立することもできます。つ

まり、OSPF、RIP、EIGRP、または BGPトラフィックをアクセスルールに基づいて許可でき
ます。同様に、HSRPや VRRPなどのプロトコルは Firewall Threat Defenseデバイスを通過で
きます。

ブリッジグループについて

ブリッジグループは、Firewall Threat Defenseデバイスがルーティングではなくブリッジする
インターフェイスのグループです。ブリッジグループはトランスペアレントファイアウォー

ルモード、ルーテッドファイアウォールモードの両方でサポートされています。他のファイ

アウォールインターフェイスのように、インターフェイス間のアクセス制御は管理され、ファ

イアウォールによる通常のチェックがすべて実施されます。
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ブリッジ仮想インターフェイス（BVI）

各ブリッジグループには、ブリッジ仮想インターフェイス（BVI）が含まれます。FirewallThreat
Defenseデバイスは、ブリッジグループから発信されるパケットの送信元アドレスとしてこの
BVI IPアドレスを使用します。BVI IPアドレスはブリッジグループメンバーインターフェイ
スと同じサブネット上になければなりません。BVIでは、セカンダリネットワーク上のトラ
フィックはサポートされていません。BVI IPアドレスと同じネットワーク上のトラフィックだ
けがサポートされています。

トランスペアレントモード：インターフェイスベースの各機能はブリッジグループのメンバー

インターフェイスだけを指定でき、これらについてのみ使用できます。

ルーテッドモード：BVIはブリッジグループと他のルーテッドインターフェイス間のゲート
ウェイとして機能します。ブリッジグループ/ルーテッドインターフェイス間でルーティング
するには、BVIを指定する必要があります。一部のインターフェイスベース機能に代わり、
BVI自体が利用できます。

• DHCPv4サーバ：BVIのみが DHCPv4サーバの構成をサポートします。

•スタティックルート：BVIのスタティックルートを設定できます。メンバーインターフェ
イスのスタティックルートは設定できません。

• Syslogサーバーと Firewall Threat Defenseデバイス由来の他のトラフィック：syslogサー
バー（または SNMPサーバー、Firewall Threat Defenseデバイスからトラフィックが送信
される他のサービス）を指定する際、BVIまたはメンバーインターフェイスのいずれかも
指定できます。

ルーテッドモードで BVIを指定しない場合、Firewall Threat Defenseデバイスはブリッジグ
ループのトラフィックをルーティングしません。この設定は、ブリッジグループのトランスペ

アレントファイアウォールモードを複製します。クラスタリング、または EtherChannelメン
バーインターフェイスが不要であれば、ルーテッドモードの使用を検討すべきです。ルーテッ

ドモードでは、トランスペアレントモードと同様に 1つ以上の分離されたブリッジグループ
を含めることができます。また、モードが混在する導入に関しては、通常のルーテッドイン

ターフェイスも含めることができます。

トランスペアレントファイアウォールモードのブリッジグループ

ブリッジグループのトラフィックは他のブリッジグループから隔離され、トラフィックは

Firewall Threat Defenseデバイス内の他のブリッジグループにはルーティングされません。ま
た、トラフィックは外部ルータから Firewall Threat Defenseデバイス内の他のブリッジグルー
プにルーティングされる前に、Firewall Threat Defenseデバイスから出る必要があります。ブ
リッジング機能はブリッジグループごとに分かれていますが、その他の多くの機能はすべての

ブリッジグループ間で共有されます。たとえば、syslogサーバまたは AAAサーバの設定は、
すべてのブリッジグループで共有されます。

1つのブリッジグループにつき複数のインターフェイスを入れることができます。サポートさ
れるブリッジグループとインターフェイスの正確な数については、ファイアウォールモードの

ガイドライン（11ページ）を参照してください。ブリッジグループごとに2つ以上のインター
フェイスを使用する場合は、内部、外部への通信だけでなく、同一ネットワーク上の複数のセ
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グメント間の通信を制御できます。たとえば、相互通信を希望しない内部セグメントが3つあ
る場合、インターフェイスを別々のセグメントに置き、外部インターフェイスとのみ通信させ

ることができます。または、インターフェイス間のアクセスルールをカスタマイズし、希望通

りのアクセスを設定できます。

次の図に、2つのブリッジグループを持つ、Firewall Threat Defenseデバイスに接続されている
2つのネットワークを示します。

図 2 : 2つのブリッジグループを持つトランスペアレントファイアウォールネットワーク

ルーテッドファイアウォールモードのブリッジグループ

ブリッジグループトラフィックは他のブリッジグループまたはルーテッドインターフェイス

にルーティングできます。ブリッジグループのBVIインターフェイスに名前を割り当てないこ
とで、ブリッジグループのトラフィックを分離することもできます。BVIに名前を付けると、
その BVIはその他の通常のインターフェイスと同様にルーティングに参加します。

ルーテッドモードでブリッジグループを使用する方法として、外部スイッチの代わりにFirewall
Threat Defense追加のインターフェイスを使用する方法があります。たとえば、デバイスの中
には、通常のインターフェイスとして外部インターフェイスを持ち、その他すべてのインター

フェイスが内部ブリッジグループに割り当てられているというデフォルト設定のものがありま

す。このブリッジグループは外部スイッチを置き換えることを目的としているので、すべての

ブリッジグループインターフェイスが自由に通信できるようにアクセスポリシーを設定する

必要があります。
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図 3 :内部ブリッジグループと外部ルーテッドインターフェイスからなるルーテッドファイアウオールネットワーク

レイヤ 3トラフィックの許可

•ユニキャストの IPv4および IPv6トラフィックがブリッジグループを通過するにはアクセ
ルルールが必要です。

• ARPは、アクセスルールなしで両方向にブリッジグループを通過できます。ARPトラ
フィックは、ARPインスペクションによって制御できます。

• IPv6ネイバー探索およびルータ送信要求パケットは、アクセスルールを使用して通過さ
せることができます。

•ブロードキャストおよびマルチキャストトラフィックは、アクセスルールを使用して通
過させることができます。

許可されるMACアドレス

アクセスポリシーで許可されている場合、以下の宛先MACアドレスをブリッジグループで使
用できます（レイヤ 3トラフィックの許可（6ページ）を参照）。このリストにないMAC
アドレスはドロップされます。

• FFFF.FFFF.FFFFの TRUEブロードキャスト宛先MACアドレス

• 0100.5E00.0000～ 0100.5EFE.FFFFの IPv4マルチキャストMACアドレス

• 3333.0000.0000～ 3333.FFFF.FFFFの IPv6マルチキャストMACアドレス

• 0100.0CCC.CCCDに等しい BPDUマルチキャストアドレス
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BPDU処理

スパニングツリープロトコルを使用するときのループを防止するために、デフォルトでBPDU
が渡されます。

デフォルトでは、BPDUは高度なインスペクションにも転送されます。このインスペクション
は、このタイプのパケットには必要なく、インスペクションの再起動によってブロックされた

場合など、問題を引き起こす可能性があります。BPDUは高度なインスペクションから常に除
外することをお勧めします。これを行うには、FlexConfigを使用してBPDUを信頼するEtherType
ACLを設定し、各メンバーインターフェイス上の高度な検査から BPDUを除外します。
FlexConfigポリシーを参照してください。

FlexConfigオブジェクトは次のコマンドを展開する必要があります。ここで、<if-name>はイ
ンターフェイス名に置き換えます。必要な数の access-groupコマンドを追加して、デバイス上
の各ブリッジグループのメンバーインターフェイスをカバーします。また、ACLに別の名前
を選択することもできます。

access-list permit-bpdu ethertype trust bpdu
access-group permit-bpdu in interface <if-name>

MACアドレスとルートルックアップ

ブリッジグループ内のトラフィックでは、パケットの発信インターフェイスは、ルートルッ

クアップではなく宛先MACアドレスルックアップを実行することによって決定されます。

ただし、次の場合にはルートルックアップが必要です。

•トラフィックの発信元が Firewall Threat Defenseデバイス：syslogサーバーなどがあるリ
モートネットワーク宛てのトラフィック用に、Firewall Threat Defenseデバイスにデフォ
ルト/スタティックルートを追加します。

• Voice over IP（VoIP）および TFTPトラフィック、エンドポイントが 1ホップ以上離れて
いる：セカンダリ接続が成功するように、リモートエンドポイント宛てのトラフィック用

に、Firewall Threat Defenseデバイスにスタティックルートを追加します。Firewall Threat
Defenseデバイスは、セカンダリ接続を許可するためにアクセスコントロールポリシーに
一時的な「ピンホール」を作成します。セカンダリ接続ではプライマリ接続とは異なる IP
アドレスのセットが使用される可能性があるため、FirewallThreatDefenseデバイスは正し
いインターフェイスにピンホールをインストールするために、ルートルックアップを実行

する必要があります。

影響を受けるアプリケーションは次のとおりです。

• H.323

• RTSP

• SIP

• Skinny（SCCP）

• SQL*Net
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• SunRPC

• TFTP

• Firewall Threat Defenseデバイスが NATを実行する 1ホップ以上離れたトラフィック：リ
モートネットワーク宛てのトラフィック用に、Firewall Threat Defenseデバイスにスタ
ティックルートを設定します。また、Firewall Threat Defenseデバイスに送信されるマッ
ピングアドレス宛てのトラフィック用に、上流に位置するルータにもスタティックルー

トが必要です。

このルーティング要件は、NATが有効になっている VoIPと DNSの、1ホップ以上離れて
いる組み込み IPアドレスにも適用されます。Firewall Threat Defenseデバイスは、変換を
実行できるように正しい出力インターフェイスを識別する必要があります。

図 4 : NATの例：ブリッジグループ内の NAT

トランスペアレントモードのブリッジグループのサポートされていない機能

次の表に、トランスペアレントモードのブリッジグループでサポートされない機能を示しま

す。
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表 1 :トランスペアレントモードでサポートされない機能

説明特長

-ダイナミック DNS

ブリッジグループメンバーインターフェイスでは、DHCPv4サー
バのみがサポートされます。

DHCPv6ステートレスサーバ

トランスペアレントファイアウォールはDHCPv4サーバーとして
機能することができますが、DHCPリレーはサポートしません。
2つのアクセスルール（1つは内部インターフェイスから外部イ
ンターフェイスへの DHCP要求を許可し、もう 1つはサーバーか
らの応答を逆方向に許可します。）を使用して DHCPトラフィッ
クを通過させることができるので、DHCPリレーは必要ありませ
ん。

DHCPリレー

ただし、ブリッジグループメンバーインターフェイスの場合、

Firewall Threat Defenseデバイスで発信されたトラフィックにスタ
ティックルートを追加できます。アクセスルールを使用して、ダ

イナミックルーティングプロトコルが Firewall Threat Defenseデ
バイスを通過できるようにすることもできます。

ダイナミックルーティング

プロトコル

アクセスルールで許可することによって、マルチキャストトラ

フィックが Firewall Threat Defenseデバイスを通過できるようにす
ることができます。

マルチキャスト IPルーティ
ング

－QoS

トランスペアレントファイアウォールは、ブリッジグループメ

ンバーインターフェイスでのみ、管理接続用のサイト間 VPNト
ンネルをサポートします。これは、Firewall Threat Defenseデバイ
スを通過するトラフィックに対してVPN接続を終端しません。ア
クセスルールを使用して VPNトラフィックに ASAを通過させる
ことはできますが、非管理接続は終端されません。

通過トラフィック用の VPN
終端

ルーテッドモードのブリッジグループのサポートされていない機能

次の表に、ルーテッドモードのブリッジグループでサポートされない機能を示します。

表 2 :ルーテッドモードでサポートされない機能

説明特長

物理インターフェイス、冗長インターフェイス、およびサブイン

ターフェイスのみがブリッジグループメンバーインターフェイ

スとしてサポートされます。

Diagnosticインターフェイスもサポートされていません。

EtherChannelメンバーイン
ターフェイス
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説明特長

ブリッジグループはクラスタリングでサポートされません。クラスタリング

-ダイナミック DNS

DHCPv4サーバーのみが BVIでサポートされます。DHCPv6ステートレスサーバ

ルーテッドファイアウォールはDHCPv4サーバーとして機能する
ことができますが、DHCPリレーをBVIまたはブリッジグループ
メンバーインターフェイスでサポートしません。

DHCPリレー

ただし、BVIのスタティックルートを追加することはできます。
アクセスルールを使用して、ダイナミックルーティングプロト

コルが Firewall Threat Defenseデバイスを通過できるようにするこ
ともできます。非ブリッジグループインターフェイスはダイナ

ミックルーティングをサポートします。

ダイナミックルーティング

プロトコル

アクセスルールで許可することによって、マルチキャストトラ

フィックが Firewall Threat Defenseデバイスを通過できるようにす
ることができます。非ブリッジグループインターフェイスはマル

チキャストルーティングをサポートします。

マルチキャスト IPルーティ
ング

非ブリッジグループインターフェイスは、QoSをサポートしま
す。

QoS

VPN接続をBVIで終端することはできません。非ブリッジグルー
プインターフェイスは、VPNをサポートします。

ブリッジグループメンバーインターフェイスは、管理接続専用

のサイト間 VPNトンネルをサポートします。これは、Firewall
Threat Defenseデバイスを通過するトラフィックに対して VPN接
続を終端しません。アクセスルールを使用して VPNトラフィッ
クにブリッジグループを通過させることはできますが、非管理接

続は終端されません。

通過トラフィック用の VPN
終端

デフォルト設定

ブリッジグループのデフォルト

デフォルトでは、すべての ARPパケットはブリッジグループ内で渡されます。
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ファイアウォールモードのガイドライン

ブリッジグループのガイドライン（トランスペアレントおよびルーテッドモード）

• 64のインターフェイスをもつブリッジグループを 250まで作成できます。

•直接接続された各ネットワークは同一のサブネット上にある必要があります。

• Firewall ThreatDefenseデバイスでは、セカンダリネットワーク上のトラフィックはサポー
トされていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサポート
されています。

•デバイスとデバイス間の管理トラフィック、および Firewall Threat Defenseデバイスを通
過するデータトラフィックの各ブリッジグループに対し、BVIの IPアドレスが必要です。
IPv4トラフィックの場合は、IPv4アドレスを指定します。IPv6トラフィックの場合は、
IPv6アドレスを指定します。

• IPv6アドレスは手動でのみ設定できます。

• BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。
サブネットにホストサブネット（255.255.255.255）を設定することはできません。

•管理インターフェイスはブリッジグループのメンバーとしてサポートされません。

•マルチインスタンスモードの場合、共有インターフェイスはブリッジグループメンバー
インターフェイス（トランスペアレントモードまたはルーテッドモード）ではサポートさ

れません。

•ブリッジされた ixgbevfインターフェイスを備えたVMwareの Firewall Threat DefenseVirtual
の場合、トランスペアレントモードはサポートされておらず、ブリッジグループはルー

テッドモードではサポートされていません。

• Firepower 2100シリーズでは、ルーテッドモードのブリッジグループはサポートされま
せん。

• Firepower 1010では、同じブリッジグループ内に論理 VLANインターフェイスと物理ファ
イアウォールインターフェイスを混在させることはできません。

• Firepower4100/9300では、データ共有インターフェイスはブリッジグループのメンバーと
してサポートされません。

•トランスペアレントモードでは、少なくとも 1つのブリッジグループを使用し、データ
インターフェイスがブリッジグループに属している必要があります。

•トランスペアレントモードでは、接続されたデバイス用のデフォルトゲートウェイとして
BVI IPアドレスを指定しないでください。デバイスは Firewall Threat Defenseの他方側の
ルータをデフォルトゲートウェイとして指定する必要があります。

•トランスペアレントモードでは、管理トラフィックの戻りパスを指定するために必要な
defaultルートは、1つのブリッジグループネットワークからの管理トラフィックにだけ
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適用されます。これは、デフォルトルートはブリッジグループのインターフェイスとブ

リッジグループネットワークのルータ IPアドレスを指定しますが、ユーザは 1つのデ
フォルトルートしか定義できないためです。複数のブリッジグループネットワークから

の管理トラフィックが存在する場合は、管理トラフィックの発信元ネットワークを識別す

る標準のスタティックルートを指定する必要があります。

•トランスペアレントモードでは、PPPoEはDiagnosticインターフェイスでサポートされま
せん。

•透過モードは、AmazonWebServices、MicrosoftAzure、GoogleCloud Platform、およびOracle
Cloud Infrastructureにデプロイされた脅威防御仮想インスタンスではサポートされていま
せん。

•ルーテッドモードでは、ブリッジグループと他のルーテッドインターフェイスの間をルー
ティングするために、BVIを指定する必要があります。

•ルーテッドモードでは、Firewall Threat Defense定義のEtherChannelインターフェイスがブ
リッジグループのメンバーとしてサポートされません。Firepower4100/9300上のEtherchannel
は、ブリッジグループメンバーにすることができます。

• Bidirectional Forwarding Detection（BFD）エコーパケットは、ブリッジグループメンバを
使用するときに、Firewall Threat Defenseを介して許可されません。BFDを実行している
Firewall Threat Defenseの両側に 2つのネイバーがある場合、Firewall Threat Defenseは BFD
エコーパケットをドロップします。両方が同じ送信元および宛先 IPアドレスを持ち、
LAND攻撃の一部であるように見えるからです。

ファイアウォールモードの設定
ファイアウォールモードは、最初のシステムセットアップの実行時に CLIで設定できます。
セットアップ時にファイアウォールモードを設定することをお勧めします。これは、ファイア

ウォールモードを変更すると、非適合の設定が発生しないように設定が消去されるためです。

ファイアウォールモードの変更が後で必要になった場合は、CLIから変更する必要がありま
す。

手順

ステップ 1 Firewall Management Centerから Firewall Threat Defenseデバイスを登録解除します。

モードの変更は、デバイスの登録を解除するまで実行できません。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

b) 登録を解除するデバイスの横にある [その他（More）]（）をクリックし、[削除（Delete）]
をクリックします。

ステップ 2 Firewall Threat Defenseデバイスの CLIにアクセスします。可能ならばコンソールポートから
アクセスします。

トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード
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診断インターフェイスへの SSHを使用している場合、モードを変更すると、インターフェイ
スの設定が消去され、切断されます。代わりに、管理インターフェイスに接続する必要があり

ます。

ステップ 3 ファイアウォールモードを変更します。

configure firewall [routed | transparent]

例：

> configure firewall transparent
This will destroy the current interface configurations, are you sure that you want to
proceed? [y/N] y
The firewall mode was changed successfully.

ステップ 4 Firewall Management Centerに再登録します。CLIを使用した Firewall Threat Defense初期設定の
実行の完了およびデバイスの追加を参照してください。
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management-center-device-config-73_chapter1.pdf#nameddest=unique_19
management-center-device-config-73_chapter1.pdf#nameddest=unique_19
management-center-device-config-73_chapter1.pdf#nameddest=unique_29
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


