
Firewall Management Centerユーザー

Firewall Management Centerには、WebおよびCLIアクセス用のデフォルトの管理者アカウント
が含まれています。この章では、カスタムユーザーアカウントを作成する方法について説明し

ます。ユーザーアカウントを使用してFirewallManagementCenterにログインする方法の詳細に
ついては、Management Centerへのログインを参照してください。

•ユーザについて（1ページ）
• Firewall Management Centerのユーザーアカウントの注意事項と制約事項（10ページ）
• FMCのユーザーアカウントの要件と前提条件（11ページ）
•内部ユーザーの追加または編集（11ページ）
• Firewall Management Centerの外部認証の設定（14ページ）
• SAMLシングルサインオンの設定, on page 34
• Webインターフェイス用のユーザーロールのカスタマイズ（84ページ）
• LDAP認証接続のトラブルシューティング（90ページ）
•ユーザー設定の指定（92ページ）
• Firewall Management Centerユーザーアカウントの履歴 （102ページ）

ユーザについて
内部ユーザーとして、または LDAPまたは RADIUSサーバーの外部ユーザーとして、管理対
象デバイスにカスタムユーザーアカウントを追加できます。各管理対象デバイスは、個別の

ユーザーアカウントを保持します。たとえば、FirewallManagement Centerにユーザーを追加し
た場合は、そのユーザーはFirewallManagementCenterにのみアクセスできます。そのユーザー
名を使用して管理対象デバイスに直接ログインすることはできません。管理対象デバイスに

ユーザーを別途追加する必要があります。

内部および外部ユーザ

管理対象デバイスは次の 2つのタイプのユーザーをサポートしています。

•内部ユーザー：デバイスは、ローカルデータベースでユーザー認証を確認します。
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•外部ユーザー：ユーザーがローカルデータベースに存在しない場合は、システムは外部
LDAPまたは RADIUSの認証サーバーに問い合わせます。

Webインターフェイスおよび CLIによるアクセス
Firewall Management Centerには、Webインターフェイス、CLI（コンソール（シリアルポート
またはキーボードとモニターのいずれか）から、または管理インターフェイスへの SSHを使
用してアクセス可能）、および Linuxシェルがあります。管理 UIの詳細については、システ
ムユーザーインターフェイスを参照してください。

Firewall Management Centerユーザータイプと、それらがアクセスできる UIに関する次の情報
を参照してください。

• adminユーザー：Firewall Management Centerは 2種類の内部 adminユーザーをサポートし
ています。Webインターフェイスのユーザーと、CLIアクセス権が付与されたユーザーで
す。システム初期化プロセスでは、これら2つのadminアカウントのパスワードが同期さ
れるため、アカウントは同じように開始されますが、これらのアカウントは異なる内部メ

カニズムによって追跡され、初期設定後に分岐する場合があります。システム初期化の詳

細については、ご使用のモデルの『Getting Started Guide』を参照してください。（Webイ
ンターフェイスの adminのパスワードを変更するには、[システム（System）]（ ） >
[ユーザー（Users）] > [ユーザー（Users）]を使用します。CLIの adminのパスワードを
変更するには、Firewall Management Center CLIコマンド configure passwordを使用しま
す。）

•内部ユーザー：Webインターフェイスで追加された内部ユーザーには、Webインターフェ
イスのアクセス権のみが付与されます。

•外部ユーザー：外部ユーザーにはWebインターフェイスのアクセス権が付与され、オプ
ションで CLIのアクセス権を設定できます。

• SSOユーザー：SSOユーザーにはWebインターフェイスのアクセス権のみが付与されま
す。

CLIユーザーは、expertコマンドを使用して Linuxシェルにアクセスできます。Cisco TACま
たは Firewall Management Centerマニュアルの明示的な手順による指示がない限り、Linuxシェ
ルを使用しないことを強くお勧めします。CLIユーザーは Linuxシェルで sudoers権限を取得

できます。このため、セキュリティ上のリスクが生じる可能性があります。システムセキュリ

ティ上の理由から、次のことを強く推奨します。

• CLIアクセス権を持つ外部ユーザーのリストを適切に制限してください。

• Linuxシェルでユーザを直接追加しないでください。この章の手順のみを使用してくださ
い。

注意
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ユーザロール

CLIユーザロール

Firewall Management Centerの CLI外部ユーザにはユーザロールがありません。そのため、そ
れらのユーザは使用可能なすべてのコマンドを使用できます。

Webインターフェイスのユーザロール

ユーザ権限は、割り当てられたユーザロールに基づいています。たとえば、アナリストに対し

てセキュリティアナリストや検出管理者などの事前定義ロールを付与し、デバイスを管理する

セキュリティ管理者に対して管理者ロールを予約することができます。また、組織のニーズに

合わせて調整されたアクセス権限を含むカスタムユーザロールを作成できます。

定義済みのユーザーロールに割り当てられた権限を表示するには、定義済みのロールに基づい

てカスタムロールを作成する場合と同様に、ロールの [コピー（Copy）]（ ）をクリックし

ます。これにより、割り当てられたすべての権限を確認できます。

図 1 :ユーザーロール権限の表示

Firewall Management Centerには、次の定義済みユーザーロールが含まれています。

アクセス管理者（Access Admin）

[Policies]メニューでアクセス制御ポリシー機能や関連する機能へのアクセスが可能です。
アクセス管理者は、ポリシーを展開できません。

管理者

管理者は製品内のすべてのものにアクセスできるため、セッションでセキュリティが侵害

されると、高いセキュリティリスクが生じます。このため、ログインセッションタイム

アウトから管理者を除外することはできません。

セキュリティ上の理由から、管理者ロールの使用を制限する必要があります。

Firewall Management Centerユーザー
3

Firewall Management Centerユーザー

ユーザロール



検出管理者

[Policies]メニューのネットワーク検出機能、アプリケーション検出機能、相関機能にアク
セス可能です。検出管理者は、ポリシーを展開できません。

外部データベースユーザ（読み取り専用）

JDBC SSL接続をサポートするアプリケーションを使用したデータベースへの読み取り専
用アクセスを提供します。アプライアンスの認証を行うサードパーティのアプリケーショ

ンについては、システム設定内でデータベースアクセスを有効にする必要があります。

Webインターフェイスでは、外部データベースユーザーは、[Help]メニューのオンライン
ヘルプ関連のオプションのみにアクセスできます。このロールの機能にはWebインター
フェイスが含まれていないため、容易なサポートとパスワード変更の目的でのみアクセス

が提供されます。

侵入管理者（Intrusion Admin）

[Policies]メニューと [Objects]メニューの侵入ポリシー機能、侵入ルール機能、ネットワー
ク分析ポリシー機能のすべてにアクセスが可能です。侵入管理者は、ポリシーを展開でき

ません。

メンテナンスユーザー（Maintenance User）

監視機能と保守機能へのアクセスを提供します。メンテナンスユーザーは、[Health]メ
ニューや [System]メニューのメンテナンス関連オプションにアクセスできます。

ネットワーク管理者

[Policies]メニューのアクセス制御機能、SSLインスペクション機能、DNSポリシー機能、
アイデンティティポリシー機能、および [Devices]メニューのデバイス設定機能へのアク
セスが可能です。ネットワーク管理者は、デバイスへの設定の変更を展開できます。

Security Analyst

セキュリティイベント分析機能へのアクセスと [Overview]メニュー、[Analysis]メニュー、
[Health]メニュー、[System]メニューのヘルスイベントに対する読み取り専用のアクセス
が可能です。

Security Analyst (Read Only)

[Overview]メニュー、[Analysis]メニュー、[Health]メニュー、[System]メニューのセキュ
リティイベント分析機能とヘルスイベント機能への読み取り専用アクセスを提供します。

このロールを持つユーザは、次のこともできます。

•特定のデバイスのヘルスモニタのページから、トラブルシューティングファイルを生
成してダウンロードする。

•ユーザ設定で、ファイルのダウンロードの設定を行う。

•ユーザ設定で、イベントビューのデフォルトのタイムウィンドウを設定する（[Audit
Log Time Window]を除く）。
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セキュリティ承認者

[Policies]メニューのアクセス制御ポリシーや関連のあるポリシー、ネットワーク検出ポリ
シーへの制限付きのアクセスが可能です。セキュリティ承認者はこれらのポリシーを表示

し、展開できますが、ポリシーを変更することはできません。

脅威インテリジェンスディレクタ（ＴID）ユーザー

[Intelligence]メニューの脅威インテリジェンスディレクタ設定にアクセスできます。Threat
Intelligence Director（TID）ユーザーは、TIDの表示および設定が可能です。

ユーザパスワード

FirewallManagementCenterの内部ユーザーアカウントのパスワードには、Lights-OutManagement
（LOM）が有効な場合と無効な場合に応じて、次のルールが適用されます。外部認証されたア
カウントまたはセキュリティ認定コンプライアンスが有効になっているシステムには、異なる

パスワード要件が適用されます。詳細については、FirewallManagement Centerの外部認証の設
定（14ページ）とセキュリティ認定準拠を参照してください。

Firewall Management Centerの初期設定時に、adminユーザーは、以下の表に記載されている強
力なパスワード要件に準拠するようにアカウントパスワードを設定する必要があります。物理

Firewall Management Centerの場合、LOMが有効になっている強力なパスワード要件が使用さ
れ、仮想Management Centerの場合、LOMが有効になっていない強力なパスワード要件が使用
されます。この時点で、システムは webインターフェイスの adminと CLIアクセスの admin
のパスワードを同期します。初期設定後、Webインターフェイスの adminは強力なパスワー
ド要件を削除できますが、CLIアクセスの adminは、LOMが有効になっていない状態では、
常に強力なパスワード要件に準拠している必要があります。
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LOMが有効になっているLOMが有効になっていない

パスワードには以下を含める必要が

あります。

• 8～ 20文字（MC 1000、MC
2500、およびMC4500の場合、
上限は 20文字ではなく 14文
字）

•同じ文字が 3文字以上連続して
いない

• 1つ以上の小文字

•少なくとも 1つの大文字

•少なくとも 1つの数字

• !など、少なくとも1つの特殊文
字@ # * - _ +

特殊文字のルールは、物理 Firewall
ManagementCenterのシリーズ間で異
なります。特殊文字の選択を、上記

の最後の箇条書きに記載されている

特殊文字に制限することをお勧めし

ます。

パスワードにユーザー名を含めない

でください。

システムは、英語の辞書に載ってい

る多くの単語だけでなく、一般的な

パスワードハッキング技術で簡単に

解読できるその他の文字列も含まれ

る特殊なディクショナリと照合して

パスワードをチェックします。

パスワードには以下を含める必要が

あります。

• 8文字以上または管理者がユー
ザーに設定した文字数のいずれ

か大きい方。

•同じ文字が 3文字以上連続して
いない

• 1つ以上の小文字

•少なくとも 1つの大文字

•少なくとも 1つの数字

• !など、少なくとも1つの特殊文
字@ # * - _ +

システムは、英語の辞書に載ってい

る多くの単語だけでなく、一般的な

パスワードハッキング技術で簡単に

解読できるその他の文字列も含まれ

る特殊なディクショナリと照合して

パスワードをチェックします。

パスワードの強度

チェックがオンに

なっている
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LOMが有効になっているLOMが有効になっていない

パスワードには以下を含める必要が

あります。

• 8～ 20文字（MC 1000、MC
2500、およびMC4500の場合、
上限は 20文字ではなく 14文
字）

•次の 4つのカテゴリの少なくと
も 3つのカテゴリに属する文
字：

•大文字の英字

•小文字の英字

•ディジット

• !などの特殊文字@ # * - _ +

特殊文字のルールは、物理 Firewall
ManagementCenterのシリーズ間で異
なります。特殊文字の選択を、上記

の最後の箇条書きに記載されている

特殊文字に制限することをお勧めし

ます。

パスワードにユーザー名を含めない

でください。

パスワードは、管理者がユーザーに

対して設定した最小文字数以上であ

る必要があります。（詳細について

は、内部ユーザーの追加または編集

（11ページ）を参照してくださ
い）。

パスワードの強度

チェックがオフに

なっている

ユーザおよびドメイン

マルチドメイン型展開では、管理者アクセス権限があるドメインでユーザーアカウントを作成

できます。

ドメイン内のユーザーロール

ユーザーは各ドメインで異なる権限を持つことができます。先祖ドメインと子孫ドメインの両

方でユーザロールを割り当てることができます。たとえば、あるユーザーにグローバルドメイ

ンでは読み取り専用権限を割り当て、子孫ドメインでは管理者権限を割り当てることができま

す。
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図 2 :ドメインごとのユーザーロール

[ユーザー管理（User Management）]

ユーザーは作成されたドメインでのみ表示されます。

現在のドメインにユーザーを追加し、サブドメインでユーザーロールを割り当てた場合、その

ユーザーはサブドメインでロールを持っていても、現在のドメインの [ユーザー（User）]ペー
ジにのみ表示されます。たとえば、グローバルドメインからユーザー leafを追加してLeaf1の
ロールを割り当てる場合、ユーザーを追加したときにグローバルドメインにいたため、グロー

バルドメインに表示されます。

図 3 :グローバルドメインのユーザー

ドメインを Leaf1に変更すると、ユーザー leafは表示されませんが、Leaf1サブドメインから
直接追加されたユーザー testは表示されます。

図 4 :サブドメインユーザー

ログイン

グローバルドメインから追加されたユーザーは、ロールがサブドメインのみにある場合でも、

ユーザー名のみでログインできます。この例では、leafにはLeaf1サブドメインのユーザーロー
ルのみがありますが、グローバルから追加されたため、ログインにサブドメインを含めないで

ください。
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図 5 :グローバルで追加されたユーザーのログイン

サブドメインに直接追加されたユーザーは、どのドメインにユーザーが追加されたかに応じ

て、サブドメインをログイン名の一部としてFirewallManagementCenterにログインする必要が
あります。（サブドメイン1\サブドメイン2\ユーザー名）。グローバル親ドメインを入力する
必要はありません。たとえば、testは Leaf1サブドメインから追加されたため、ログイン名に
Leaf1を含める必要があります。

図 6 :グローバルドメインユーザーのログイン

ログインすると、ユーザー名が追加されたドメインに配置されます。たとえば、管理者ユー

ザーはデフォルトでグローバルドメインに設定されます。

図 7 :ログイン時のユーザードメイン

ただし、ログイン後に、下矢印をクリックしてサブドメインに変更できます。

図 8 :サブドメインへの変更
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Firewall Management Centerのユーザーアカウントの注意
事項と制約事項

• Firewall Management Centerには、すべてのアクセス形式のローカルユーザーアカウントと
してadminユーザーが含まれています。adminユーザーは削除できません。デフォルトの
初期パスワードはAdmin123です。初期化プロセス中に、この初期パスワードの変更が強
制されます。システム初期化の詳細については、ご使用のモデルの『GettingStartedGuide』
を参照してください。

•デフォルトでは、Firewall Management Centerのすべてのユーザーアカウントに次の設定が
適用されます。

•パスワードの再利用に制限はありません。

•システムは正常なログインを追跡しません。

•システムは、不正なログインクレデンシャルを入力したユーザーに対して時間が指定
された一時的なロックアウトを適用しません。

•同時に開くことができる読み取り専用セッションと読み取り/書き込みセッションの数
には、ユーザー定義の制限はありません。

すべてのユーザーのこれらの設定は、システム設定として変更できます（[システム
（System）]（ ） > [構成（Configuration）] > [ユーザー構成（User Configuration）]）
ユーザーの設定を参照してください。

•初期設定時にデフォルトのアクセスロールをユーザーに割り当てる場合は、最小限の権限
の原則に従うようにしてください。ユーザーがログイン情報を使用してシステムに初めて

ログインすると、アカウントにこのデフォルトのアクセスロールが割り当てられます。デ

フォルトのアクセスロールは、誰もがシステムにログインするために必要な最小限の権限

にすることを推奨します。たとえば、共通ユーザーにはデフォルトのアクセスロールとし

てセキュリティアナリスト（読み取り専用）ロールを付与し、管理者を別の管理者のグ

ループに追加して完全な管理者権限を付与することができます。デフォルトのアクセス

ロールを割り当てるときに最小権限の原則に従わない場合、以降のログインでユーザーに

意図しない権限レベルが割り当てられる可能性があります。これにより、必要なアクセス

ロールを超える権限がユーザーに付与される場合があります。このガイドラインは、すべ

てのユーザー（内部ユーザー、外部ユーザー、または CACユーザー）に適用されます。

デフォルトのアクセスロールでログインしているユーザーが一時的に権限を昇格する必要

がある場合、管理者権限を持つユーザーは、より高い権限を持つロールを割り当てること

で、必要な高いレベルのアクセスを一時的にそのユーザーに提供できます。この権限は、

非アクティブな状態が 24時間続くと取り消され、ユーザーはデフォルトのアクセスロー
ルに戻ります。

ユーザーがより高い権限レベル（システム管理者など）に永続的なアクセスロールを再割

り当てする必要がある場合は、グループ制御アクセスロール方式を使用して、管理者アク

セス権をユーザーに付与します。この方法では、指定されたアクセスロールが 24時間を
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超えて保持され、ユーザーはグループ割り当てに従って正しい権限レベルを持つことが保

証されます。グループ制御アクセスロールの設定の詳細については、「AddanLDAPExternal
Authentication Object for Management Center」の項を参照してください。

FMCのユーザーアカウントの要件と前提条件

サポートモデル

Management Center

サポートされるドメイン

• SSO設定：グローバルのみ。

•他のすべての機能：すべて。

ユーザロール

• SSO設定：内部で認証された、またはLDAPまたはRADIUSによって認証された管理ロー
ルを持つユーザーのみが SSOを設定できます。

•その他すべての機能：管理者ロールを持つすべてのユーザー。

• LDAPを使用した共通アクセスカード認証の設定（32ページ）もネットワーク管理者
ロールをサポートしています。

内部ユーザーの追加または編集
この手順では、FirewallManagement Centerのカスタム内部ユーザーアカウントを追加する方法
について説明します。

[システム（System）]> [ユーザー（Users）]> [ユーザー（Users）]には、手動で追加した内部
ユーザーと、LDAPまたはRADIUS認証でユーザーがログインしたときに自動的に追加された
外部ユーザーの両方が表示されます。外部ユーザーについては、より高い権限を持つロールを

割り当てると、この画面のユーザーロールを変更できます。パスワード設定を変更することは

できません。

デバイスでセキュリティ認定コンプライアンスまたは Lights-Out Management（LOM）を有効
にすると、異なるパスワード制限が適用されます。セキュリティ認定コンプライアンスの詳細

については、セキュリティ認定準拠を参照してください。
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複数の管理者ユーザーがFirewallManagementCenterで同時に新しいユーザーを作成することは
避けてください。ユーザーデータベースアクセスの競合によってエラーが発生する可能性があ

ります。

（注）

手順

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）]を選択します。

ステップ 2 新しいユーザを作成するには、以下の手順を実行します。

a) [Create User]をクリックします。
b) [ユーザー名（User Name）]に入力します。

ユーザー名は、次の制限に従う必要があります。

•英数字、ハイフン（-）、およびアンダースコア（_）が使用可で、最大 32文字。

•文字は大文字と小文字を使用できます。

•ピリオド（.）、ハイフン（-）、アンダースコア（_）以外の句読点または特殊文字は
使用できません。

ステップ 3 既存のユーザーを編集するには、編集するユーザーレイヤの横にある [編集（Edit）]（ ）を

クリックします。

ステップ 4 [実際の名前（RealName）]：アカウントが属しているユーザーまたは部門を識別するための説
明情報を入力します。

ステップ 5 （任意）[電子メールアドレス（Email Address）]：電子メールアドレスを入力します。シスコ
では、商談や製品更新の案内、新しいリリースの導入に関するニュースレターの提供、その他

の製品関連通信の共有を目的として、電子メールアドレスを収集し、使用しています。

ステップ 6 LDAPまたはRADIUSによりログインしたときに自動的に追加されたユーザーに対しては、[外
部認証方式の使用（Use External Authentication Method）]チェックボックスがオンになってい
ます。外部ユーザーを事前設定する必要はないので、このフィールドは無視できます。外部

ユーザについては、このチェックボックスをオフにすることで、そのユーザを内部ユーザに戻

すことができます。

ステップ 7 [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに値を
入力します。

この値は、このユーザに設定したパスワードオプションに準拠している必要があります。

ステップ 8 [ログイン失敗の最大回数（Maximum Number of Failed Logins）]を設定します。

各ユーザーが、ログイン試行の失敗後に、アカウントがロックされるまでに試行できるログイ

ンの最大回数を指定する整数を、スペースなしで入力します。デフォルト設定は5回です。ロ
グイン失敗回数を無制限にするには、0を使用します。管理者アカウントは、ログイン失敗回
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数が最大数に達してもロックアウトされません（ただし、セキュリティ認定コンプライアンス

を有効にした場合は除きます）。

ステップ 9 [パスワードの最小長（Minimum Password Length）]を設定します。

ユーザーのパスワードの必須最小長（文字数）を指定する整数を、スペースなしで入力しま

す。デフォルト設定は 8です。値 0は、最小長が必須ではないことを示します。

ステップ 10 [パスワードの有効期限までの日数（Days Until Password Expiration）]を設定します。

ユーザーのパスワードの有効期限までの日数を入力します。デフォルト設定は 0で、パスワー
ドは期限切れにならないことを示します。デフォルトから変更すると、[ユーザ（Users）]リス
トの [パスワードのライフタイム（Password Lifetime）]列に、各ユーザのパスワードの残って
いる日数が表示されます。

ステップ 11 [パスワードの有効期限を事前に警告する日数（Days Before Password ExpirationWarning）]を設
定します。

パスワードが実際に期限切れになる何日前に、ユーザーがパスワードを変更する必要があると

いう警告が表示されるかを入力します。デフォルト設定は 0日間です。

ステップ 12 以下のオプションを設定します。

• [ログイン時にパスワードのリセットを強制（Force Password Reset on Login）]：次回のロ
グイン時にユーザーにパスワード変更を強制します。

• [パスワードの強度のチェック（Check Password Strength）]：強力なパスワードを必須にし
ます。パスワード強度チェックが有効になっている場合、パスワードは、ユーザパスワー

ド（5ページ）で説明されている強力なパスワードの要件に従う必要があります。

• [ブラウザセッションタイムアウトの適用除外（Exempt from Browser Session Timeout）]：
非アクティブ状態が原因で、ユーザーのログインセッションが終了しないようにします。

管理者ロールが割り当てられているユーザーを除外することはできません。

ステップ 13 [ユーザーロールの設定（User Role Configuration）]エリアで、ユーザーロールを割り当てま
す。ユーザーロールの詳細については、Webインターフェイス用のユーザーロールのカスタ
マイズ（84ページ）を参照してください。

外部ユーザーについては、ユーザーロールがグループメンバーシップ（LDAP）を介して、ま
たはユーザー属性（RADIUS）に基づいて割り当てられている場合、最小限のアクセス権限を
削除することはできません。ただし、追加の権限を割り当てることはできます。ユーザロール

がデバイスで設定したデフォルトのユーザロールの場合は、ユーザアカウントのロールを制

限なしに変更できます。ユーザーロールを変更すると、[ユーザー（Users）]タブの [認証方式
（Authentication Method）]列に、[外部-ローカル変更（External - Locally Modified）]のステー
タスが表示されます。

表示されるオプションは、デバイスが単一ドメイン展開かマルチドメイン展開かによって異な

ります。

•単一ドメイン：ユーザーを割り当てるユーザーロールをオンにします。
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•マルチドメイン：マルチドメイン展開では、管理者アクセス権限があるドメインでユー
ザーアカウントを作成できます。ユーザーは各ドメインで異なる権限を持つことができま

す。先祖ドメインと子孫ドメインの両方でユーザロールを割り当てることができます。た

とえば、あるユーザにグローバルドメインでは読み取り専用権限を割り当て、子孫ドメイ

ンでは管理者権限を割り当てることができます。ユーザーがサブドメインに追加された場

合のログイン方法などの詳細については、「ユーザおよびドメイン（7ページ）」を参
照してください。次の手順を参照してください。

1. [ドメインの追加（Add Domain）]をクリックします。

2. [ドメイン（Domain）]ドロップダウンリストからドメインを選択します。

3. ユーザーを割り当てるユーザーロールをオンにします。

4. [Save（保存）]をクリックします。

ステップ 14 （任意、物理FirewallManagementCenterのみ）ユーザーに管理者ロールを割り当てている場合
は、[管理者オプション（AdministratorOptions）]が表示されます。[AllowLights-OutManagement
Access]を選択すると、ユーザーにLights-OutManagementアクセスを許可できます。Lights-Out
Managementの詳細については、Lights-Out管理の概要を参照してください。

ステップ 15 [保存（Save）]をクリックします。

Firewall Management Centerの外部認証の設定
外部認証を有効にするには、1つ以上の外部認証オブジェクトを追加する必要があります。

Firewall Management Centerの外部認証について
外部認証を有効にすると、FirewallManagement Centerにより外部認証オブジェクトで指定され
た LDAPまたは RADIUSサーバーを使用してユーザークレデンシャルが検証されます。

Webインターフェイスアクセス用に複数の外部認証オブジェクトを設定できます。たとえば、
5つの外部認証オブジェクトがある場合、いずれかのオブジェクトのユーザーをWebインター
フェイスにアクセスするために認証できます。CLIアクセスに使用できる外部認証オブジェク
トは1つのみです。複数の外部認証オブジェクトが有効になっている場合、ユーザーはリスト
内の最初のオブジェクトのみを使用して認証できます。

外部認証オブジェクトは、Firewall Management Centerおよび Firewall Threat Defenseデバイスで
使用できます。さまざまなアプライアンス/デバイスタイプで同じオブジェクトを共有するこ
とも、別々のオブジェクトを作成することもできます。
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タイムアウト範囲は Firewall Threat Defenseと Firewall Management Centerで異なるため、オブ
ジェクトを共有する場合は、Firewall Threat Defenseの小さめのタイムアウト範囲（LDAPの場
合は 1〜 30秒、RADIUSの場合は 1〜 300秒）を超えないようにしてください。タイムアウ
トを高めの値に設定すると、Firewall Threat Defense外部認証設定が機能しません。

（注）

Firewall Management Centerでは、[システム（System）] > [ユーザー（Users）] > [外部認証
（External Authentication）]タブで外部認証オブジェクトを直接有効にします。この設定は、
FirewallManagement Centerの使用にのみ影響し、管理対象デバイスを使用する場合には、この
タブで有効にする必要はありません。Firewall Threat Defenseのデバイスでは、デバイスに展開
するプラットフォーム設定で外部認証オブジェクトを有効にする必要があります。

外部認証オブジェクト内の CLIユーザーからWebインターフェイスのユーザーが個別に定義
されます。RADIUSの CLIユーザーの場合、外部認証オブジェクト内に RADIUSユーザー名
のリストを事前に設定しておく必要があります。LDAPでは、LDAPサーバーの CLIユーザー
と一致するようにフィルタを指定できます。

CAC認証用にも設定されている CLIアクセスの LDAPオブジェクトは使用できません。

CLIへのアクセス権を持つユーザーは、expertコマンドを使用して Linuxシェルにアクセスで
きます。Linuxシェルユーザーは root権限を取得できます。このため、セキュリティ上のリス
クが生じる可能性があります。次のことを実行してください。

• CLIまたは Linuxシェルアクセスが付与されるユーザーのリストを制限します。

• Linuxシェルユーザーを作成しないでください。

（注）

LDAPについて

Lightweight Directory Access Protocol（LDAP）により、ユーザクレデンシャルなどのオブジェ
クトをまとめるためのディレクトリをネットワーク上の一元化されたロケーションにセット

アップできます。こうすると、複数のアプリケーションがこれらのクレデンシャルと、クレデ

ンシャルの記述に使用される情報にアクセスできます。ユーザーのクレデンシャルを変更する

必要がある場合も、常に 1箇所でクレデンシャルを変更できます。

Microsoft社は、2020年に Active Directoryサーバーで LDAPバインディングと LDAP署名の適
用を開始すると発表しました。Microsoft社がこれらを要件にするのは、デフォルト設定で
Microsoft Windowsを使用する場合に権限昇格の脆弱性が存在するために、中間者攻撃者が認
証要求をWindows LDAPサーバーに正常に転送できる可能性があるからです。詳細について
は、Microsoft社のサポートサイトで「2020 LDAP channel binding and LDAP signing requirement
for Windows」を参照してください。

まだ行っていない場合は、Active Directoryサーバーによる認証で TLS/SSL暗号化の使用を開
始することをお勧めします。
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RADIUSについて

Remote Authentication Dial In User Service（RADIUS）は、ネットワークリソースへのユーザア
クセスの認証、認可、およびアカウンティングに使用される認証プロトコルです。RFC 2865
に準拠するすべての RADIUSサーバーで、認証オブジェクトを作成できます。

CiscoSecure Firewallデバイスは、SecurIDトークンの使用をサポートします。SecurIDを使用し
たサーバーによる認証を設定した場合、そのサーバーに対して認証されるユーザーは、自身の

SecurID PINの末尾に SecurIDトークンを追加したものをログイン時にパスワードとして使用
します。SecurIDをサポートするために、Cisco Secure Firewallデバイスで追加の設定を行う必
要はありません。

Firewall Management Center用の LDAP外部認証オブジェクトの追加
デバイス管理用に外部ユーザをサポートするために、LDAPサーバを追加します。

始める前に

•デバイス上にドメイン名ルックアップの DNSサーバーを指定する必要があります。この
手順で LDAPサーバーのホスト名ではなく IPアドレスを指定した場合、ホスト名に含め
ることができる認証用の URIを LDAPサーバーが返す場合があります。ホスト名を解決
するにはDNSルックアップが必要です。DNSサーバーを追加するにはFirewallManagement
Center管理インターフェイスの変更を参照してください。

• CAC認証に使用する LDAP認証オブジェクトを設定する場合は、コンピュータに挿入さ
れている CACを取り外さないでください。ユーザー証明書を有効にした後では、CACが
常に挿入された状態にしておく必要があります。

手順

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [外部認証（External Authentication）]タブをクリックします。

ステップ 3 [追加（Add）]アイコン（ ） [外部認証オブジェクトの追加（Add External Authentication
Object）]をクリックします。

ステップ 4 [認証方式（Authentication Method）]を [LDAP]に設定します。

ステップ 5 （任意）CAC認証および認可にこの認証オブジェクトを使用する予定の場合は、[CAC]チェッ
クボックスをオンにします。

CAC認証および認可を完全に設定するには、「LDAPを使用した共通アクセスカード認証の
設定（32ページ）」の手順にも従う必要があります。このオブジェクトは、CLIユーザーに
は使用できません。

ステップ 6 [CAC環境変数（CACEnvironmentVariable）]フィールドに、ログインに使用するユーザー名を
含む環境変数を入力します。[CAC]チェックボックスをオンにすると、このフィールドが表示
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されます。CACを有効にしてブラウザで使用してアプライアンスにアクセスすると、CAC情
報を含む環境変数をログインに使用できます。例：SSL_CLIENT_S_DN_CN = last.first.1234567890

ステップ 7 [CACユーザー名テンプレート（CACUser Name Template）]フィールドに、CAC環境変数から
ユーザー名の部分を抽出するためのテンプレートを入力します。たとえば、CAC環境変数文
字列の最後の 10桁を抽出する場合は、「\.(\d{10})$」と入力します。

ステップ 8 [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 9 ドロップダウンリストから [サーバタイプ（Server Type）]を選択します。

ヒント

[デフォルトの設定（Set Defaults）]をクリックした場合は、デバイスにより [ユーザー名テン
プレート（User Name Template）]、[UIアクセス属性（UI Access Attribute）]、[CLIアクセス
属性（CLI Access Attribute）]、[グループメンバー属性（Group Member Attribute）]、およ
び [グループメンバーURL属性（Group Member URL Attribute）]フィールドに、サーバタイ
プのデフォルト値が入力されます。

ステップ 10 [プライマリサーバ（PrimaryServer）]の場合は、[ホスト名/IPアドレス（HostName/IPAddress）]
を入力します。

証明書を使用して TLSまたは SSL経由で接続する場合は、証明書のホスト名が、このフィー
ルドに入力するホスト名と一致している必要がりあります。また、暗号化接続では IPv6アド
レスはサポートされていません。

ステップ 11 （任意） [ポート（Port）]をデフォルトから変更します。

ステップ 12 （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。

ステップ 13 [LDAP固有のパラメータ（LDAP-Specific Parameters）]を入力します。

a) ユーザーがアクセスするLDAPディレクトリの [ベースDN（BaseDN）]を入力します。た
とえば、Example社のセキュリティ（Security）部門の名前を認証するには、
ou=security,dc=example,dc=comと入力します。または、[DNの取得（FetchDNs）]をクリッ
クし、ドロップダウンリストから適切なベース識別名を選択します。

b) （任意） [基本フィルタ（Base Filter）]を入力します。たとえば、ディレクトリツリー内
のユーザーオブジェクトに physicalDeliveryOfficeName属性が設定されており、NewYork
支店のユーザーに対しこの属性に値 NewYorkが設定されている場合、NewYork支店のユー
ザーだけを取得するには、(physicalDeliveryOfficeName=NewYork)と入力します。

CAC認証を使用している場合、アクティブなユーザーアカウント（無効なユーザーアカウ
ントを除く）のみをフィルタ処理するには、

(!(userAccountControl:1.2.840.113556.1.4.803:=2))と入力します。この条件は、ldpgrp

グループに属し、userAccountControl属性値が 2（無効）ではない AD内のユーザーアカ
ウントを取得します。

c) LDAPサーバを参照するために十分なクレデンシャルを持つユーザの [ユーザ名（User
Name）]を入力します。たとえば、ユーザオブジェクトに uid属性が含まれている

OpenLDAPサーバに接続し、Example社のセキュリティ（Security）部門の管理者のオブ
ジェクトの uidに値 NetworkAdminが設定されている場合は、

uid=NetworkAdmin,ou=security,dc=example,dc=comと入力します。

Firewall Management Centerユーザー
17

Firewall Management Centerユーザー

Firewall Management Center用の LDAP外部認証オブジェクトの追加



d) [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに
ユーザパスワードを入力します。

e) （任意） [詳細オプションを表示（ShowAdvanced Options）]をクリックして、次の詳細オ
プションを設定します。

• [暗号化（Encryption）]：[なし（None）]、[TLS]、または [SSL]をクリックします。

ポートを指定した後で暗号化方式を変更すると、ポートがその方式のデフォルト値に

リセットされます。[なし（None）]または [TLS]の場合、ポートはデフォルト値の
389にリセットされます。[SSL]暗号化を選択した場合、ポートは636にリセットされ
ます。

• [SSL証明書アップロードパス（SSL Certificate Upload Path）]：SSLまたは TLS暗号化
の場合は、[ファイルの選択（Choose File）]をクリックして完全な CAチェーン証明
書を選択する必要があります。

（注）

バイナリ証明書（PKCS12、DERなど）ファイルは Firewall Threat Defenseでサポート
されていないため、選択しないでください。

アップロードされた証明書を削除するには、[ロードされた証明書のクリア（Clear load
certificate）]チェックボックスをオンにします。このオプションは、証明書をアップ
ロード済みで、外部認証オブジェクトの編集モードの場合にのみ表示されます。

以前にアップロードした証明書を置き換えるには、新しい証明書（完全な CAチェー
ン）を再アップロードし、設定をデバイスに再展開して、新しい証明書を上書きコ

ピーします。

（注）

TLS暗号化には、すべてのプラットフォームで証明書が必要です。中間者攻撃を防ぐ
ため、SSL証明書を常にアップロードしておくことをお勧めします。

• [ユーザー名テンプレート（User Name Template）]：[UIアクセス属性（UI Access
Attribute）]に対応するテンプレートを入力します。たとえば、UIアクセス属性が uid

であるOpenLDAPサーバに接続し、Example社のセキュリティ（Security）部門で働く
すべてのユーザを認証するには、[ユーザ名テンプレート（UserNameTemplate）]フィー
ルドに uid=%s,ou=security,dc=example,dc=comと入力します。Microsoft ActiveDirectory
Serverの場合は %s@security.example.comと入力します。

CAC認証では、このフィールドは必須です。

• [シェルユーザー名テンプレート（Shell User NameTemplate）]：CLIユーザーを認証す
るために [CLIアクセス属性（CLIAccessAttribute）]に対応するテンプレートを入力し
ます。たとえば、CLIアクセス属性が sAMAccountNameであるOpenLDAPサーバーに接
続し、セキュリティ（Security）部門で働くすべてのユーザーを認証するには、[シェ
ルユーザー名テンプレート（Shell User Name Template）]フィールドに %sと入力しま

す。

• [タイムアウト（秒）（Timeout (Seconds)）]：バックアップ接続にロールオーバーする
までの秒数（1〜 1024秒）を入力します。デフォルトは 30です。
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（注）

タイムアウト範囲は Firewall Threat Defenseと Firewall Management Centerで異なるた
め、オブジェクトを共有する場合は、Firewall Threat Defenseの小さめのタイムアウト
範囲（1〜 30秒）を超えないようにしてください。タイムアウトを高めの値に設定す
ると、Firewall Threat Defense LDAP設定が機能しません。

ステップ 14 [属性マッピング（Attribute Mapping）]を設定して、属性に基づいてユーザーを取得します。

• [UIアクセス属性（UI Access Attribute）]を入力するか、[属性の取得（Fetch Attrs）]をク
リックして利用可能な属性のリストを取得します。たとえばMicrosoftActiveDirectoryServer
では、Active Directory Serverユーザーオブジェクトに uid属性がないため、UIアクセス属
性を使用してユーザーを取得することがあります。代わりに [UIアクセス属性（UIAccess
Attribute）]フィールドに userPrincipalNameと入力して、userPrincipalName属性を検索で

きます。

CAC認証では、このフィールドは必須です。

•ユーザー識別タイプ以外のシェルアクセス属性を使用する場合は、[CLIアクセス属性（CLI
Access Attribute）]を設定します。たとえば、Microsoft Active Directory Serverで、
sAMAccountNameシェル CLIアクセス属性を使用して CLIアクセスユーザーを取得するに
は、sAMAccountNameと入力します。

ステップ 15 （任意） [グループ制御アクセスロール（Group Controlled Access Roles）]を設定します。

グループ制御アクセスロールを使用してユーザの権限を事前に設定していない場合、ユーザに

は、外部認証ポリシーでデフォルトで付与される権限だけが与えられています。

a) （任意）ユーザーロールに対応するフィールドに、これらのロールに割り当てる必要が
あるユーザーを含む LDAPグループの識別名を入力します。

参照するグループはすべてLDAPサーバーに存在している必要があります。スタティック
LDAPグループまたはダイナミック LDAPグループを参照できます。スタティック LDAP
グループとは、特定のユーザを指し示すグループオブジェクト属性によってメンバーシッ

プが決定されるグループであり、ダイナミックLDAPグループとは、ユーザオブジェクト
属性に基づいてグループユーザを取得するLDAP検索を作成することでメンバーシップが
決定されるグループです。ロールのグループアクセス権は、グループのメンバーである

ユーザにのみ影響します。

ダイナミックグループを使用する場合、LDAPクエリは、LDAPサーバで設定されている
とおりに使用されます。この理由から、デバイスでは検索の再帰回数が 4回に制限されて
います。検索構文エラーが原因で無限ループが発生することを防ぐためです。

例：

Example社の情報テクノロジー（Information Technology）部門の名前を認証するには、[管
理者（Administrator）]フィールドに次のように入力します。

cn=itgroup,ou=groups, dc=example,dc=com
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b) 指定したグループのいずれにも属していないユーザの [デフォルトユーザロール（Default
User Role）]を選択します。

c) スタティックグループを使用する場合は、[グループメンバー属性（Group Member
Attribute）]を入力します。

例：

デフォルトのSecurityAnalystアクセスのためのスタティックグループのメンバーシップを
示すために member属性を使用する場合は、memberと入力します。

d) ダイナミックグループを使用する場合は、[グループメンバー URL属性（Group Member
URL Attribute）]を入力します。

例：

デフォルトの管理者アクセスに対して指定したダイナミックグループのメンバーを取得す

る LDAP検索が memberURL属性に含まれている場合は、memberURLと入力します。

ユーザロールを変更する場合は、変更した外部認証オブジェクトを保存/展開し、[ユーザ
（Users）]画面からユーザを削除する必要があります。次回のログイン時に、ユーザーが自動
的に再度追加されます。

ステップ 16 （任意） [CLIアクセスフィルタ（CLI Access Filter）]を設定して CLIユーザーを許可しま
す。

CLIアクセスの LDAP認証を防止するには、このフィールドを空白にします。CLIユーザーを
指定するには、次のいずれかの方法を選択します。

•認証設定の設定時に指定したものと同じフィルタを使用するには、[基本フィルタと同じ
（Same as Base Filter）]チェックボックスをオンにします。

•属性値に基づいて管理ユーザ項目を取得するには、属性名、比較演算子、およびフィルタ
として使用する属性値を、カッコで囲んで入力します。たとえば、すべてのネットワーク

管理者の manager属性に属性値 shellが設定されている場合は、基本フィルタ

(manager=shell)を設定できます。

ユーザ名は、次のように Linuxに対して有効である必要があります。

•英数字、ピリオド（.）、ハイフン（-）、およびアンダースコア（_）が使用可で、最大
32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、アットマーク（@）やスラッ
シュ（/）は使用不可

（注）

CLIへのアクセス権を持つユーザーは、expertコマンドを使用して Linuxシェルにアクセスで
きます。Linuxシェルユーザーは root権限を取得できます。このため、セキュリティ上のリス
クが生じる可能性があります。CLIまたは Linuxシェルアクセスが付与されるユーザーのリス
トを制限してください。
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（注）

[CLIアクセスフィルタ（CLI Access Filter）]に含まれているユーザーと同じユーザー名を持
つ内部ユーザーを作成しないでください。唯一の内部 Firewall Management Centerユーザーは
adminです。[CLIアクセスフィルタ（CLI Access Filter）]に adminユーザーを含めないでく
ださい。

ステップ 17 （任意） LDAPサーバーへの接続をテストするには、[テスト（Test）]をクリックします。

テスト出力には、有効なユーザー名と無効なユーザー名が示されます。有効なユーザー名は一

意のユーザー名であり、アンダースコア（_）、ピリオド（.）、ハイフン（-）、英数字を使

用できます。UIのページサイズ制限のため、ユーザー数が 1000を超えているサーバーへの接
続をテストする場合、返されるユーザーの数は 1000であることに注意してください。テスト
が失敗した場合は、「LDAP認証接続のトラブルシューティング（90ページ）」を参照して
ください。

ステップ 18 （任意） [追加のテストパラメータ（Additional Test Parameters）]を入力して、認証できるよう
にするユーザのユーザクレデンシャルをテストすることもできます。[ユーザ名（UserName）]
uidと [パスワード（Password）]を入力してから、[テスト（Test）]をクリックします。

MicrosoftActiveDirectory Serverに接続して uidの代わりにUIアクセス属性を指定する場合は、
ユーザー名としてこの属性の値を使用します。ユーザーの完全修飾識別名も指定できます。

ヒント

テストユーザーの名前とパスワードを誤って入力すると、サーバー設定が正しい場合でもテス

トが失敗します。サーバー設定が正しいことを確認するには、最初に [AdditionalTestParameters]
フィールドにユーザー情報を入力せずに [Test]をクリックします。正常に完了した場合は、テ
ストする特定ユーザーのユーザー名とパスワードを指定します。

例：

Example社の JSmithユーザクレデンシャルを取得できるかどうかをテストするには、JSmith

と正しいパスワードを入力します。

ステップ 19 [保存（Save）]をクリックします。

ステップ 20 このサーバーの使用を有効にします。FirewallManagement Centerでのユーザーの外部認証の有
効化（31ページ）を参照してください。

例

基本的な例

次の図は、Microsoft Active Directory Serverの LDAPログイン認証オブジェクトの基本
設定を示します。この例の LDAPサーバーの IPアドレスは 10.11.3.4です。接続では
アクセスのためにポート 389が使用されます。
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この例では、Example社の情報テクノロジードメインで、セキュリティ部門のベース
識別名として OU=security,DC=it,DC=example,DC=comを使用した接続を示しています。

ただし、このサーバーがMicrosoft Active Directory Serverであるため、ユーザー名の保
存に uid属性ではなく sAMAccountName属性が使用されます。サーバーのタイプとして
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MSActive Directoryを選択し、[デフォルトの設定（Set Defaults）]をクリックすると、
[UIアクセス属性（UI Access Attribute）]が sAMAccountNameに設定されます。その結

果、ユーザーがシステムへのログインを試行すると、システムは各オブジェクトの

sAMAccountName属性を検査し、一致するユーザー名を検索します。

また、sAMAccountNameの [CLIアクセス属性（CLI Access Attribute）]は、ユーザーが
アプライアンスで CLIアカウントにログインすると、ディレクトリ内のすべてのオブ
ジェクトの各 sAMAccountName属性が検査され、一致が検索されるようにします。

基本フィルタはこのサーバーに適用されないため、システムはベース識別名により示

されるディレクトリ内のすべてのオブジェクトの属性を検査することに注意してくだ

さい。サーバーへの接続は、デフォルトの期間（または LDAPサーバーで設定された
タイムアウト期間）の経過後にタイムアウトします。

高度な例

次の例は、Microsoft Active Directory Serverの LDAPログイン認証オブジェクトの詳細
設定を示します。この例の LDAPサーバーの IPアドレスは 10.11.3.4です。接続では
アクセスのためにポート 636が使用されます。

この例では、Example社の情報テクノロジードメインで、セキュリティ部門のベース
識別名として OU=security,DC=it,DC=example,DC=comを使用した接続を示しています。

ただし、このサーバーに基本フィルタ (cn=*smith)が設定されていることに注意して

ください。このフィルタは、サーバーから取得するユーザーを、一般名が smithで終

わるユーザーに限定します。
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サーバへの接続が SSLを使用して暗号化され、certificate.pemという名前の証明書

が接続に使用されます。また、[タイムアウト（秒）（Timeout (Seconds)）]の設定によ
り、60秒経過後にサーバーへの接続がタイムアウトします。

このサーバーがMicrosoft Active Directory Serverであるため、ユーザー名の保存に uid

属性ではなく sAMAccountName属性が使用されます。設定では、[UI Access Attribute]が
sAMAccountNameであることに注意してください。その結果、ユーザーがシステムへの

ログインを試行すると、システムは各オブジェクトの sAMAccountName属性を検査し、

一致するユーザー名を検索します。

また、sAMAccountNameの [CLIアクセス属性（CLI Access Attribute）]は、ユーザーが
アプライアンスで CLIアカウントにログインすると、ディレクトリ内のすべてのオブ
ジェクトの各 sAMAccountName属性が検査され、一致が検索されるようにします。

この例では、グループ設定も行われます。[メンテナンスユーザー（MaintenanceUser）]
ロールが、memberグループ属性を持ち、ベースドメイン名が

CN=SFmaintenance,=it,=example,=comであるグループのすべてのメンバーに自動的に割

り当てられます。
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CLIアクセスフィルタは、基本フィルタと同一に設定されます。このため、同じユー
ザーがWebインターフェイスを使用する場合と同様に、CLIを介してアプライアンス
にアクセスできます。

Firewall Management Center用の RADIUS外部認証オブジェクトの追加
デバイス管理用に外部ユーザをサポートするために、RADIUSサーバを追加します。

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。
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手順

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [外部認証（External Authentication）]をクリックします。

ステップ 3 [追加（Add）]アイコン（ ） [外部認証オブジェクトの追加（Add External Authentication
Object）]をクリックします。

ステップ 4 [認証方式（Authentication Method）]を [RADIUS]に設定します。

ステップ 5 [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 6 すべてのRADIUS応答でMessage-Authenticator属性を要求するには、[RADIUSサーバ対応メッ
セージオーセンティケータ（RADIUS Server-Enabled Message Authenticator）]チェックボッ
クスをオンにして、RADIUSサーバーからのすべての応答がFirewall Threat Defenseによって安
全に検証されるようにします。

この機能は、新しいRADIUSサーバーではデフォルトで有効になっています。既存のサーバー
ではアップグレード後に有効にすることをお勧めします。メッセージオーセンティケータを無

効にすると、ファイアウォールが攻撃にさらされる可能性があります。RADIUSサーバーで
メッセージオーセンティケータを構成してあることを確認してください。

ステップ 7 [プライマリサーバ（PrimaryServer）]の場合は、[ホスト名/IPアドレス（HostName/IPAddress）]
を入力します。

ステップ 8 （任意） [ポート（Port）]をデフォルトから変更します。

ステップ 9 [RADIUS秘密キー（RADIUS Secret Key）]を入力します。

ステップ 10 （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。

ステップ 11 （任意） [RADIUS固有のパラメータ（RADIUS-Specific Parameters）]を入力します。

a) プライマリサーバーを再試行するまでの [タイムアウト（Timeout）]を 1～ 1024の秒単位
で入力します。デフォルトは 30です。

（注）

タイムアウト範囲は Firewall Threat Defenseと Firewall Management Centerで異なるため、オ
ブジェクトを共有する場合は、Firewall Threat Defenseの短いタイムアウト範囲（1〜 300
秒）を超えないようにしてください。タイムアウトをもっと長い値に設定すると、Firewall
Threat Defense RADIUS設定が機能しません。

b) バックアップサーバーにロールオーバーするまでの [再試行（Retries）]を入力します。デ
フォルトは 3です。

c) ユーザロールに対応するフィールドに、各ユーザの名前を入力するか、またはこれらの
ロールに割り当てる必要がある属性と値のペアを指定します。

ユーザ名と属性と値のペアは、カンマで区切ります。

例：
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セキュリティアナリストとする必要があるすべてのユーザの User-Category属性の値が

Analystである場合、これらのユーザにそのロールを付与するには、[セキュリティアナリ
スト（Security Analyst）]フィールドに User-Category=Analystと入力します。

例：

ユーザ jsmithと jdoeに管理者ロールを付与する場合は、[管理者（Administrator）]フィー
ルドに jsmith, jdoeと入力します。

例：

User-Categoryの値が Maintenanceであるすべてのユーザにメンテナンスユーザロールを

付与するには、[メンテナンスユーザ（Maintenance User）]フィールドに
User-Category=Maintenanceと入力します。

d) 指定したグループのいずれにも属していないユーザの [デフォルトユーザロール（Default
User Role）]を選択します。

ユーザロールを変更する場合は、変更した外部認証オブジェクトを保存/展開し、[ユーザ
（Users）]画面からユーザを削除する必要があります。次回のログイン時に、ユーザーが自動
的に再度追加されます。

ステップ 12 （任意） [カスタムRADIUS属性を定義する（Define Custom RADIUS Attributes）]。

RADIUSサーバが、/etc/radiusclient/内の dictionaryファイルに含まれていない属性の値を

返し、これらの属性を使用してユーザにユーザロールを設定する予定の場合は、これらの属性

を定義する必要があります。RADIUSサーバでユーザプロファイルを調べると、ユーザについ
て返される属性を見つけることができます。

a) [属性名（Attribute Name）]を入力します。

属性を定義する場合は、英数字からなる属性名を指定します。属性名の中の単語を区切る

には、スペースではなくダッシュを使用することに注意してください。

b) [属性ID（Attribute ID）]を整数で入力します。

属性 IDは整数にする必要があり、etc/radiusclient/dictionaryファイルの既存の属性 ID
と競合していてはなりません。

c) ドロップダウンリストから [属性タイプ（Attribute Type）]を選択します。

属性のタイプ（文字列、IPアドレス、整数、または日付）も指定します。

d) [追加（Add）]をクリックして、カスタム属性を追加します。

RADIUS認証オブジェクトの作成時に、そのオブジェクトの新しいディクショナリファイルが
デバイスの /var/sf/userauthディレクトリに作成されます。追加したすべてのカスタム属性

は、ディクショナリファイルに追加されます。

例：

シスコルータが接続しているネットワーク上で RADIUSサーバーが使用される場合に、
Ascend-Assign-IP-Pool属性を使用して、特定の IPアドレスプールからログインするすべての
ユーザーに特定のロールを付与するとします。Ascend-Assign-IP-Poolは、ユーザーがログイ
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ンできるアドレスプールを定義する整数属性であり、割り当てられる IPアドレスプールの番
号を示す整数が指定されます。

そのカスタム属性を宣言するには、属性名が Ascend-IP-Pool-Definition、属性 IDが 218、属

性タイプが integerのカスタム属性を作成します。

次に、Ascend-IP-Pool-Definition属性値が 2のすべてのユーザーに対し、読み取り専用の

Security Analyst権限を付与するには、Ascend-Assign-IP-Pool=2を [セキュリティアナリスト
（読み取り専用）（Security Analyst (Read Only)）]フィールドに入力します。

ステップ 13 （任意） [CLIアクセスフィルタ（CLI Access Filter）]領域の [管理者 CLIアクセスユーザー
リスト（Administrator CLI Access User List）]フィールドに、CLIアクセスが必要なユーザー
名をカンマで区切って入力します。

これらのユーザー名がRADIUSサーバーのユーザー名と一致していることを確認します。名前
は、次のように Linuxに対して有効である必要があります。

•英数字、ピリオド（.）、ハイフン（-）、およびアンダースコア（_）が使用可で、最大
32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、アットマーク（@）やスラッ
シュ（/）は使用不可

CLIアクセスの RADIUS認証を防止するには、このフィールドを空白にします。

（注）

CLIへのアクセス権を持つユーザーは、expertコマンドを使用して Linuxシェルにアクセスで
きます。Linuxシェルユーザーは root権限を取得できます。このため、セキュリティ上のリス
クが生じる可能性があります。CLIまたは Linuxシェルアクセスが付与されるユーザーのリス
トを制限してください。

（注）

シェルアクセスフィルタに含まれているユーザーと同じユーザー名を持つ内部ユーザーを削除

します。FirewallManagement Centerの場合、内部CLIユーザーのみが adminです。そのため、
admin外部ユーザーを作成しないでください。

ステップ 14 （任意） RADIUSサーバーへの Firewall Management Center接続をテストするには、[テスト
（Test）]をクリックします。

ステップ 15 （任意） [追加のテストパラメータ（Additional Test Parameters）]を入力して、認証できるよう
にするユーザのユーザクレデンシャルをテストすることもできます。[ユーザ名（UserName）]
と [パスワード（Password）]を入力してから、[テスト（Test）]をクリックします。

ヒント

テストユーザーの名前とパスワードを誤って入力すると、サーバー設定が正しい場合でもテス

トが失敗します。サーバー設定が正しいことを確認するには、最初に [AdditionalTestParameters]
フィールドにユーザー情報を入力せずに [Test]をクリックします。正常に完了した場合は、テ
ストする特定ユーザーのユーザー名とパスワードを指定します。
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例：

Example社の JSmithユーザクレデンシャルを取得できるかどうかをテストするには、JSmith

と正しいパスワードを入力します。

ステップ 16 [保存（Save）]をクリックします。

ステップ 17 このサーバーの使用を有効にします。FirewallManagement Centerでのユーザーの外部認証の有
効化（31ページ）を参照してください。

例

単純なユーザーロールの割り当て

次の図は、IPアドレスが 10.10.10.98のポート 1812で Cisco Identity Services Engine
（ISE）が稼働しているサーバーのサンプル RADIUSログイン認証オブジェクトを示
します。バックアップサーバーは定義されていません。

次の例は、Cisco Secure Firewallシステムがバックアップサーバー（存在する場合）へ
の接続を試みるまでのタイムアウト（30秒）と失敗した再試行の数を含む、RADIUS
固有のパラメータを示しています。

次の例は、RADIUSユーザーロール設定の重要な特徴を示します。

ユーザ ewhartonおよび gsandには、Webインターフェイスの管理アクセスが付与され
ます。

ユーザ cbronteには、Webインターフェイスのメンテナンスユーザアクセスが付与さ
れます。

ユーザー jaustenには、Webインターフェイスのセキュリティアナリストアクセスが
付与されます。

ユーザー ewhartonは、CLIアカウントを使用してデバイスにログインできます。

次の図に、この例のロール設定を示します。
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属性と値のペアに一致するユーザーのロール

属性と値のペアを使用して、特定のユーザーロールが付与される必要があるユーザー

を示すこともできます。使用する属性がカスタム属性の場合、そのカスタム属性を定

義する必要があります。

次の図は、前述の例と同じ ISEサーバーのサンプル RADIUSログイン認証オブジェク
トでのロール設定とカスタム属性の定義を示します。

ただしこの例では、Microsoftリモートアクセスサーバーが使用されているため、1つ
以上のユーザーの MS-RAS-Versionカスタム属性が返されます。MS-RAS-Versionカスタ

ム属性は文字列であることに注意してください。この例では、Microsoft v. 5.00リモー
トアクセスサーバー経由でRADIUSにログインするすべてのユーザーに対し、[セキュ
リティアナリスト（読み取り専用）（Security Analyst (Read Only)）]ロールが付与さ
れる必要があります。このため、属性と値のペアMS-RAS-Version=MSRASV5.00を [セキュ
リティアナリスト（読み取り専用）（Security Analyst (Read Only)）]フィールドに入
力します。
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Firewall Management Centerでのユーザーの外部認証の有効化
管理ユーザーの外部認証を有効にすると、FirewallManagement Centerにより外部認証オブジェ
クトで指定された LDAPまたは RADIUSサーバーを使用してユーザークレデンシャルが検証
されます。

始める前に

FirewallManagementCenter用のLDAP外部認証オブジェクトの追加（16ページ）およびFirewall
Management Center用の RADIUS外部認証オブジェクトの追加（25ページ）に従って 1つま
たは複数の外部認証オブジェクトを追加します。

手順

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [外部認証（External Authentication）]をクリックします。

ステップ 3 外部Webインターフェイスのユーザーにデフォルトのユーザーロールを設定します。

ロールがないユーザーは、アクションを実行できません。外部認証オブジェクトで定義された

ユーザーロールは、このデフォルトのユーザーロールをオーバーライドします。

a) [デフォルトのユーザーロール（Default User Role）]の値をクリックします（デフォルトで
は何も選択されていません）。

a) [デフォルトのユーザーロール設定（Default User Role Configuration）]ダイアログボックス
で、使用するロールをオンにします。

b) [保存（Save）]をクリックします。
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ステップ 4 使用する外部認証オブジェクトそれぞれの横にある [有効なスライダ（Slider enabled）]（ ）

をクリックします。複数のオブジェクトを有効にすると、ユーザは指定された順序でサーバと

照合されます。サーバーの順序を変更する場合は、次の手順を参照してください。

シェル認証を有効にする場合は、[CLIアクセスフィルタ（CLI Access Filter）]を含む外部認証
オブジェクトを有効にする必要があります。また、CLIアクセスのユーザーは、認証オブジェ
クトがリストの順序で最も高いサーバーに対してのみ認証できます。

ステップ 5 （任意）認証要求が行われたときに認証サーバーがアクセスされる順序を、サーバーをドラッ
グアンドドロップして変更できます。

ステップ 6 外部ユーザーに CLIアクセスを許可する場合は、[シェル認証（Shell Authentication）] > [有効
（Enabled）]を選択します。

（注）

マルチドメイン機能は CLIではサポートされていません。そのため、[シェル認証（Shell
Authentication）]オプションは、グローバルドメインでのみ使用でき、サブドメインでは使用
できません。

1番目の外部認証オブジェクト名は、CLIアクセスに使用されるのは 1番目のオブジェクトだ
けであることを示すため、[有効（Enabled）]オプションの横に表示されます。

ステップ 7 [Save and Apply]をクリックします。

LDAPを使用した共通アクセスカード認証の設定
組織で共通アクセスカード（CAC）を使用している場合は、Webインターフェイスにログイン
している Firewall Management Centerユーザーを認証するように LDAP認証を設定できます。
CAC認証により、ユーザーは、デバイスに個別のユーザー名とパスワードを指定せずに直接
ログインすることができます。

CAC認証ユーザーは、Electronic Data Interchange Personal Identifier（EDIPI）番号により識別さ
れます。

非アクティブ状態が 24時間続くと、デバイスにより CAC認証ユーザが [ユーザ（Users）]タ
ブから削除されます。その後のログインのたびにユーザーが再度追加されますが、ユーザー

ロールに対する手動の変更は再設定する必要があります。
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LDAPを使用して CAC認証を設定する場合は、ユーザーにデフォルトのアクセスロールを割
り当てる際に、最小限の権限の原則に従うようにしてください。ユーザーが CACログイン情
報を使用してシステムに初めてログインすると、アカウントにこのデフォルトのアクセスロー

ルが割り当てられます。

デフォルトのアクセスロールを割り当てるときに最小権限の原則に従わない場合、以降のログ

インでユーザーに意図しない権限レベルが割り当てられる可能性があります。これにより、必

要なアクセスロールを超える権限がユーザーに付与される場合があります。

デフォルトのアクセスロールでログインしているユーザーが一時的に権限を昇格する必要があ

る場合、管理者権限を持つユーザーは、より高い権限を持つロールを割り当てることで、必要

な高いレベルのアクセスを一時的にそのユーザーに提供できます。この権限は、非アクティブ

な状態が 24時間続くと取り消され、ユーザーはデフォルトのアクセスロールに戻ります。

ユーザーがより高い権限レベル（システム管理者など）に永続的なアクセスロールを再割り当

てする必要がある場合は、グループ制御アクセスロール方式を使用して、管理者アクセス権を

ユーザーに付与します。この方法では、指定されたアクセスロールが 24時間を超えて保持さ
れ、ユーザーはグループ割り当てに従って正しい権限レベルを持つことが保証されます。グ

ループ制御アクセスロールの設定の詳細については、「Add an LDAP External Authentication
Object for Management Center」の項を参照してください。

注意

始める前に

CAC設定プロセスの一部としてユーザ証明書を有効にするには、ブラウザに有効なユーザ証
明書（この場合は CACを介してユーザのブラウザに渡される証明書）が存在している必要が
あります。CAC認証および認可の設定後に、ネットワーク上のユーザはブラウズセッション
期間にわたってCAC接続を維持する必要があります。セッション中にCACを削除または交換
すると、Webブラウザでセッションが終了し、システムによりWebインターフェイスから強
制的にログアウトされます。

手順

ステップ 1 組織の指示に従い CACを挿入します。

ステップ 2 ブラウザで https://ipaddress_or_hostname/に移動します。ここで、ipaddressまたは hostnameは
使用しているデバイスに対応します。

ステップ 3 プロンプトが表示されたら、ステップ1で挿入したCACに関連付けられたPINを入力します。

ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 ログインページで、[ユーザー名（Username）]フィールドと [パスワード（Password）]フィー
ルドに、管理者権限を持つユーザーとしてログインします。CACクレデンシャルを使用して
ログインすることは、まだできません。

ステップ 6 [システム（System）] > [ユーザ（Users）] > [外部認証（External Authentication）]を選択しま
す。
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ステップ 7 「Firewall Management Center用の LDAP外部認証オブジェクトの追加（16ページ）」の手順
に従い、CAC専用のLDAP認証オブジェクトを作成します。次の設定を行う必要があります。

• [CAC]チェックボックス。

• [LDAP固有のパラメータ（LDAP-Specific Parameters）] > [詳細オプションを表示（Show
Advanced Options）] > [ユーザー名テンプレート（User Name Template）]。

• [属性マッピング（Attribute Mapping）] > [UIアクセス属性（UI Access Attribute）]。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 Firewall Management Centerでのユーザーの外部認証の有効化（31ページ）の説明に従って、
外部認証と CAC認証を有効にします。

ステップ 10 [システム（System）]（ ） > [構成（Configuration）]を選択し、[HTTPS証明書（HTTPS
Certificate）]をクリックします。

ステップ 11 HTTPSサーバ証明書をインポートし、必要に応じてHTTPSサーバー証明書のインポートで説
明する手順に従います。

使用する予定のCACで、HTTPSサーバー証明書とユーザー証明書が同じ認証局（CA）により
発行される必要があります。

ステップ 12 [HTTPSクライアント証明書設定（HTTPS Client Certificate Settings）]の [クライアント証明書
を有効にする（Enable Client Certificates）]を選択します。詳細については、有効な HTTPSク
ライアント証明書の強制を参照してください。

ステップ 13 CACクレデンシャルを使用した Secure Firewall Management Centerへのログインに従い、デバ
イスにログインします。

SAMLシングルサインオンの設定
シングルサインオンを使用するようにFirewallManagementCenterを設定できます。これは、中
央アイデンティティプロバイダー（IdP）が、組織内の他のアプリケーションだけでなく、
FirewallManagement Centerにログインするユーザーに認証と承認を提供するシステムです。こ
のような SSO構成に参加するように設定されたアプリケーションは、フェデレーテッドサー
ビスプロバイダーアプリケーションと呼ばれます。SSOユーザーは、一度ログインすると、
同じフェデレーションのメンバーであるすべてのサービスプロバイダーアプリケーションに

アクセスできるようになります。

SAMLシングルサインオンについて
SSO用に設定された Firewall Management Centerでは、ログインページにシングルサインオン
のためのリンクが表示されます。SSOアクセス用に設定されたユーザーは、このリンクをク
リックすると、FirewallManagement Centerのログインページでユーザー名とパスワードを入力
せずに、認証と承認のために IdPにリダイレクトされます。IdPによる認証に成功すると、SSO
ユーザーは Firewall Management Center Webインターフェイスに再度リダイレクトされて、ロ
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グインします。これを実現するための Firewall Management Centerと IdP間のすべての通信は、
ブラウザを仲介として使用して行われます。そのため、FirewallManagement Centerはアイデン
ティティプロバイダーに直接アクセスするためにネットワーク接続を必要としません。

マルチテナント Firewall Management Centerでは、SSOの設定により、SAMLユーザーを特定
のサブドメインに割り当てることができます。この構成は、グローバルドメインレベルでの

み可能であることに注意してください。

Firewall Management Centerは、認証および承認のために、セキュリティアサーションマーク
アップ言語（SAML）2.0オープンスタンダードに準拠する任意の SSOプロバイダーを使用し
た SSOをサポートしています。

Management Centerは SAML認証要求メッセージに署名できません。そのため、IdPが認証要
求でサービスプロバイダーの署名を必要とする場合、Management Centerでの SSOは失敗しま
す。

Note

Firewall Management Center Webインターフェイスには、次の SSOプロバイダー用の設定オプ
ションが用意されています。

• Okta

• OneLogin

• Azure

•お客様のクラウドソリューションの PingIDの PingOne

•その他

Cisco Secure Sign On SSO製品は、Firewall Management Centerを事前統合サービスプロバイダー
として認識しません。

Note

Firewall Management Centerの SSOガイドライン

Firewall Management Centerを SSOフェデレーションのメンバーとして設定するときは、次の
点に注意してください。

• Firewall Management Centerは、一度に 1つの SSOプロバイダーのみで SSOをサポートで
きます。たとえば、SSOにOktaとOneLoginの両方を使用するように Firewall Management
Centerを設定することはできません。

•高可用性設定の Firewall Management Center Firewall Management Centerでは SSOをサポー
トできますが、次の考慮事項に留意する必要があります。

• SSO設定は、高可用性ペアのメンバー間で同期されません。ペアの各メンバーで個別
に SSOを設定する必要があります。
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•高可用性ペアの両方の Firewall Management Centerは、SSOに同じ IdPを使用する必要
があります。SSO用に設定された各 Firewall Management Centerの IdPで、サービス
プロバイダーアプリケーションを設定する必要があります。

•両方が SSOをサポートするように設定されている Firewall Management Centerの高可
用性ペアでは、ユーザーは SSOを使用してセカンダリ Firewall Management Centerに
初めてアクセスする前に、最初に SSOを使用してプライマリ Firewall Management
Centerに少なくとも 1回ログインする必要があります。

•高可用性ペアで Firewall Management Centerの SSOを設定する場合：

•プライマリFirewallManagementCenterでSSOを設定する場合、セカンダリFirewall
Management Centerで SSOを設定する必要はありません。

•セカンダリ Firewall Management Centerで SSOを設定する場合は、プライマリ
FirewallManagement Centerでも SSOを設定する必要があります。（これは、SSO
ユーザーがセカンダリFirewallManagementCenterにログインする前に、プライマ
リ Firewall Management Centerに少なくとも 1回ログインする必要があるためで
す）。

•内部で認証された、または LDAPまたは RADIUSによって認証された管理ロールを持つ
ユーザーのみが SSOを構成できます。

• Firewall Management Centerは、IdPから開始された SSOをサポートしていません。

• Firewall Management Centerは、SSOアカウントの CACクレデンシャルを使用したログイ
ンをサポートしていません。

• CCモードを使用して展開中に SSOを設定できません。

• SSOアクティビティは、[サブシステム（Subsystem）]フィールドで指定されたログイン
またはログアウトを使用して Firewall Management Centerの監査ログに記録されます。

Related Topics

高可用性

ドメイン

CACクレデンシャルを使用した Secure Firewall Management Centerへのログイン
セキュリティ認定準拠

監査レコード

SSOユーザーアカウント

アイデンティティプロバイダーは、ユーザーとグループの構成を直接サポートできます。ま

た、多くの場合、Active Directory、RADIUS、LDAPなどの他のユーザー管理アプリケーショ
ンからユーザーとグループをインポートできます。このドキュメントでは、IdPと連携して
SSOをサポートするようにFirewallManagementCenterを設定することに焦点を当てています。
ただし、IdPユーザーおよびグループがすでに確立されていることを前提としています。他の
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ユーザー管理アプリケーションのユーザーとグループをサポートするように IdPを設定するに
は、IdPベンダーのドキュメントを参照してください。

ユーザー名とパスワードを含む、SSOユーザーのほとんどのアカウント特性は、IdPで確立さ
れます。SSOアカウントは、それらのアカウントが初めてログインするまで、Firewall
Management Center Webインターフェイスの [ユーザー（Users）]ページに表示されません。

システムでは、SSOアカウントのユーザー名と、SAMLログインプロセス中に IdPが Firewall
Management Centerに送信する NameID属性の両方が有効な電子メールアドレスである必要が
あります。多くの IdPは、ログインしようとしているユーザーのユーザー名を NameID属性と
して自動的に使用しますが、これが IdPに適しているかを確認する必要があります。IdPでサー
ビスプロバイダーアプリケーションを設定し、Firewall Management Centerへの SSOアクセス
権限を持つ IdPユーザーアカウントを作成する場合は、このことに注意してください。

Note

SSOユーザーの次のアカウント特性は、[システム（System）]（ ） > [ユーザー（Users）] >
[ユーザーの編集（Edit User）]の下の Firewall Management Center Webインターフェイスから
設定できます。

•実際の名前

•ブラウザセッションタイムアウトから除外する（Exempt from Browser Session Timeout）

SSOユーザーのユーザーロールマッピング

デフォルトでは、FirewallManagementCenterへのSSOアクセスが許可されているすべてのユー
ザーに、セキュリティアナリスト（読み取り専用）ロールと、すべてのドメインへのアクセス

が割り当てられます。このデフォルトを変更することも、特定の SSOユーザーまたはグルー
プに対してユーザーロールマッピングで上書きすることもできます。Firewall Management
CenterSSO構成を確立してテストに成功したら、ユーザーロールマッピングを構成できます。
ユーザーロールのマッピングとは、IdPロールを 1つ以上の Firewall Management Centerロール
に関連付けることを意味し、グループメンバー属性値を使用して1つ以上のドメインへのアク
セスを許可できます。

ユーザーロールマッピングでは、Firewall Management Centerの構成設定を SSO IdPアプリケー
ションの設定と調整する必要があります。ユーザーロールは、IdPアプリケーションで定義さ
れたユーザーまたはグループに割り当てることができます。ユーザーはグループのメンバーで

ある場合とそうでない場合があります。また、ユーザーまたはグループの定義は、Active
Directoryなどの組織内の他のユーザー管理システムから IdPにインポートされる場合とイン
ポートされない場合があります。このため、Firewall Management Center SSOユーザーロール
マッピングを効果的に構成するには、SSOフェデレーションがどのように編成されているか、
および SSO IdPアプリケーションでユーザー、グループ、およびそれらのロールがどのように
割り当てられているかを理解する必要があります。このドキュメントでは、IdPと連携してユー
ザーロールマッピングをサポートするようにFirewallManagementCenterを構成することに焦点
を当てています。IdP内にユーザーまたはグループを作成したり、ユーザー管理アプリケーショ
ンから IdPにユーザーまたはグループをインポートしたりするには、IdPベンダーのドキュメ
ントを参照してください。
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ユーザーロールマッピングでは、IdPは Firewall Management Centerサービスプロバイダーア
プリケーションのロール属性を維持し、その Firewall Management Centerにアクセスできる各
ユーザーまたはグループは、ロール属性の文字列または式で構成されます。属性値の要件は

IdPごとに異なります。

FirewallManagementCenterでは、 [グループメンバーの属性（Group Member Attribute）]フィー
ルドで指定されたロール属性の名前、[グループメンバーの属性値（Group Member Attribute
Value）]フィールドで指定されたロール属性の値、割り当てられるロールとドメインは SSO
構成の一部です。ユーザーが SSOを使用して Firewall Management Centerにログインすると、
Firewall Management Centerは、IdPのそのユーザー（またはそのユーザーのグループ）のロー
ル属性の値をFirewall Management Centerのロール属性の値と比較し、1つ以上のユーザーロー
ルを割り当て、1つ以上のドメインへのアクセスを提供します。ロールに不一致がある場合、
すべてのドメインへのアクセス権を持つデフォルトロールがユーザーに割り当てられます。

個人ユーザー権限またはグループ権限に基づいてFirewallManagementCenterロールがマッピン
グされるように構成できますが、単一のFirewallManagementCenterアプリケーションでは、グ
ループと個人ユーザーの両方のロールマッピングはサポートできません。

Note

Firewall Management Centerでのシングルサインオンの有効化

Before you begin

• SAMLSSO管理アプリケーションで、FirewallManagementCenterのサービスプロバイダー
アプリケーションを設定し、ユーザーまたはグループをサービスプロバイダーアプリケー

ションに割り当てます。

• Oktaの Firewall Management Centerサービスプロバイダーアプリケーションを設定す
るには、Oktaの Firewall Management Centerサービスプロバイダーアプリケーション
の設定, on page 41を参照してください。

• OneLoginの Firewall Management Centerサービスプロバイダーアプリケーションを設
定するには、OneLoginの Firewall Management Centerサービスプロバイダーアプリ
ケーションの設定, on page 52を参照してください。

• Azureの Firewall Management Centerサービスプロバイダーアプリケーションを設定
するには、AzureのFirewallManagementCenterサービスプロバイダーアプリケーショ
ンの設定, on page 62を参照してください。

• PingIDの PingOne for Customersクラウドソリューションの Firewall Management Center
サービスプロバイダーアプリケーションを設定するには、PingIDPingOne forCustomers
の FirewallManagement Centerサービスプロバイダーアプリケーションの設定, on page
72を参照してください。

• SAML 2.0準拠の SSOプロバイダーの Firewall Management Centerサービスプロバイ
ダーアプリケーションを設定するには、SAML2.0準拠のSSOプロバイダー用のFMC
サービスプロバイダーアプリケーションの設定, on page 77を参照してください。
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Procedure

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）] > [シングルサインオン（Single Sign-On）]
を選択します。

ステップ 2 [シングルサインオン（SSO）設定（Single Sign-On (SSO) Configuration）]スライダをクリック
して、SSOを有効にします。

ステップ 3 [SSOの設定（Configure SSO）]ボタンをクリックします。

ステップ 4 [FirewallManagement Center SAMLプロバイダーの選択（Select FirewallManagement Center SAML
Provider）]ダイアログボックスで、選択した SSO IdPのオプションボタンをクリックし、[次
へ（Next）]をクリックします。

What to do next

選択した SSOプロバイダーに適した手順に進みます。

• Okta SSO用に Firewall Management Centerを設定するには、Okta SSO用の Firewall
Management Centerの設定, on page 43を参照してください。

• PingIDの PingOne for Customersクラウドソリューションを使用した SSO用に Firewall
Management Centerを設定するには、PingID PingOne for Customersを使用した SSO用の
Firewall Management Centerの設定, on page 74を参照してください。

• Azure SSO用に Firewall Management Centerを設定するには、Azure SSO用の Firewall
Management Centerの設定, on page 64を参照してください。

• OneLogin SSO用にFirewallManagementCenterを設定するには、OneLogin SSO用のFirewall
Management Centerの設定, on page 54を参照してください。

• SAML 2.0準拠のプロバイダーを使用した SSO用に Firewall Management Centerを設定する
には、SAML 2.0準拠の SSOプロバイダーを使用した SSO用の Firewall Management Center
の設定, on page 80を参照してください。

Oktaを使用したシングルサインオンの設定
Oktaを使用して SSOを設定するには、次のタスクを参照してください。
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Okta Orgの確認, on page 40Okta UI管理コン
ソール

Oktaの FirewallManagement Centerサービスプロバイダーアプリケー
ションの設定, on page 41

Okta UI管理コン
ソール

Firewall Management Centerでのシングルサインオンの有効化, on page
38

Firewall
Management Center

Okta SSO用の Firewall Management Centerの設定, on page 43Firewall
Management Center

次における Oktaのユーザーロールマッピングの設定： Firewall
Management Center, on page 44

Firewall
Management Center

Okta IdPにおけるユーザーロールマッピングの設定, on page 46Okta UI管理コン
ソール

Okta Orgの確認

Oktaでは、ユーザーが同じ SSOアカウントでアクセスできるすべてのフェデレーションデバ
イスとアプリケーションを含むエンティティは、orgと呼ばれます。FirewallManagementCenter
をOkta orgに追加する前に、その設定についてよく理解してください。次の質問を考慮してく
ださい。

• Firewall Management Centerにアクセスできるユーザーは何人ですか？

•ユーザーは、グループの Okta orgのメンバーですか？

•ユーザーとグループの定義は Oktaにネイティブですか。それとも Active Directory、
RADIUS、LDAPなどのユーザー管理アプリケーションからインポートされますか。

• Firewall Management Centerで SSOをサポートするために、Okta orgにユーザーまたはグ
ループを追加する必要がありますか。

•どのようなユーザーロールの割り当てを行いますか。（ユーザーロールを割り当てない場
合は、Firewall Management Centerが構成可能なデフォルトのユーザーロールをすべての
SSOユーザーに自動的に割り当てます）。
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•必要なユーザーロールマッピングをサポートするには、Okta org内のユーザーとグループ
をどのように編成する必要がありますか？

個人ユーザー権限またはグループ権限に基づいてFirewallManagementCenterロールがマッピン
グされるように構成できますが、単一のFirewallManagementCenterアプリケーションでは、グ
ループと個人ユーザーの両方のロールマッピングはサポートできないことに注意してくださ

い。

このドキュメントは、Oktaクラシック UI管理コンソールに精通していて、ネットワーク管理
者権限を必要とする設定機能を実行できるアカウントを持っていることを前提としています。

詳細が必要な場合は、オンラインで入手できる Oktaのドキュメントを参照してください。

Oktaの Firewall Management Centerサービスプロバイダーアプリケーションの設定

OktaクラシックUI管理コンソールでこれらの手順を使用して、Okta内に Firewall Management
Centerサービスプロバイダーアプリケーションを作成し、そのアプリケーションにユーザー
またはグループを割り当てます。SAML SSOの概念と Okta管理コンソールに精通している必
要があります。このドキュメントでは、完全に機能する SSO組織を確立するために必要なす
べての Oktaの機能について説明しているわけではありません。たとえば、ユーザーとグルー
プを作成したり、別のユーザー管理アプリケーションからユーザーとグループの定義をイン

ポートしたりするには、Oktaのドキュメントを参照してください。

FirewallManagement Centerアプリケーションにユーザーグループを割り当てることを計画して
いる場合は、それらのグループ内のユーザーを個人として割り当てないでください。

Note

Firewall Management Centerは、複数の SSO属性を使用したロールマッピングをサポートでき
ません。ユーザーロールマッピングまたはグループロールマッピングのいずれかを選択し、

OneLoginから Firewall Management Centerにユーザーロール情報を伝達する単一の属性を構成
する必要があります。

Note

Before you begin

• SSOフェデレーションとそのユーザーおよびグループについて理解します。OktaOrgの確
認, on page 40を参照してください。

•必要に応じて、Okta orgにユーザーアカウントやグループを作成します。
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システムでは、SSOアカウントのユーザー名と、SAMLログイン
プロセス中に IdPがFirewallManagement Centerに送信するNameID
属性の両方が有効な電子メールアドレスである必要があります。

多くの IdPは、ログインしようとしているユーザーのユーザー名
を NameID属性として自動的に使用しますが、これが IdPに適し
ているかを確認する必要があります。IdPでサービスプロバイダー
アプリケーションを設定し、Firewall Management Centerへの SSO
アクセス権限を持つ IdPユーザーアカウントを作成する場合は、
このことに注意してください。

Note

•ターゲット Firewall Management Centerのログイン URLを確認します
（https://ipaddress_or_hostname）。

Firewall Management Center Webインターフェイスに複数の URL
（たとえば、完全修飾ドメイン名と IPアドレス）でアクセスでき
る場合、SSOユーザーは、一貫してこのタスクで構成するログイ
ン URLを使用して Firewall Management Centerにアクセスする必
要があります。

Note

Procedure

ステップ 1 Oktaクラシック UI管理コンソールから、Firewall Management Centerのサービスプロバイダー
アプリケーションを作成します。次の選択肢を使用してFirewallManagementCenterアプリケー
ションを設定します。

• [プラットフォーム（Platform）]に Webを選択します。

• [サインオン方式（Sign on method）]に SAML 2.0を選択します。

• [シングルサインオンURL（Single sign on URL）]を指定します。

これは、ブラウザが IdPに代わって情報を送信する FirewallManagement Center URLです。

文字列 saml/acsを Firewall Management Centerログイン URLに追加します。例：
https://ExampleFMC/saml/acs。

• [受信者URLおよび接続先URLにこれを使用する（Use this for Recipient URL and Destination
URL）]を有効にします。

• [オーディエンスURI（SPエンティティID）（AudienceURI (SPEntity ID)）]を入力します。

これは、サービスプロバイダー（Firewall Management Center）のグローバルに一意の名前
であり、多くの場合、URLとしてフォーマットされます。
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文字列 /saml/metadataを Firewall Management Centerログイン URLに追加します。例：
https://ExampleFMC/saml/metadata。

• [名前ID形式（Name ID Format）]に Unspecifiedを選択します。

ステップ 2 （グループをアプリケーションに割り当てる場合はオプション）個々のOktaユーザーをFirewall
Management Centerアプリケーションに割り当てます。（FirewallManagement Centerアプリケー
ションにグループを割り当てることを計画している場合は、それらのグループのメンバーであ

るユーザーを個人として割り当てないでください。）

ステップ 3 （個人ユーザーをアプリケーションに割り当てる場合はオプション）Oktaグループを Firewall
Management Centerアプリケーションに割り当てます。

ステップ 4 （オプション）FirewallManagementCenterでのSSOセットアップを簡単にするために、Firewall
Management Centerサービスプロバイダーアプリケーションの SAML XMLメタデータファイ
ルを Oktaからローカルコンピュータにダウンロードできます。

What to do next

シングルサインオンを有効にします。Firewall Management Centerでのシングルサインオンの有
効化, on page 38を参照してください。

Okta SSO用の Firewall Management Centerの設定

Firewall Management Center Webインターフェイスでこれらの手順を使用します。

はじめる前に

• Oktaクラシック UI管理コンソールで Firewall Management Centerサービスプロバイダー
アプリケーションを作成します。OktaのFirewallManagementCenterサービスプロバイダー
アプリケーションの設定, on page 41を参照してください。

•シングルサインオンを有効にします。Firewall Management Centerでのシングルサインオン
の有効化, on page 38を参照してください

Procedure

ステップ 1 （このステップはFirewall Management Centerでのシングルサインオンの有効化, on page 38から
直接続きます）。[Oktaメタデータの設定（Configure Okta Metadata）]ダイアログボックスに
は、2つの選択肢があります。

• SSO構成情報を手動で入力するには：

a. [手動設定（Manual Configuration）]オプションボタンをクリックします。

b. Okta SSOサービスプロバイダーアプリケーションから次の値を入力します（Oktaク
ラシック UI管理コンソールからこれらの値を取得します）。

•アイデンティティプロバイダーのシングルサインオン（SSO）URL
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•アイデンティティプロバイダー発行元

• X.509証明書

• Oktaによって生成されたXMLメタデータファイルをローカルコンピュータに保存した場
合（Oktaの Firewall Management Centerサービスプロバイダーアプリケーションの設定,
on page 41のステップ 4）、ファイルを Firewall Management Centerにアップロードできま
す。

a. [XMLファイルのアップロード（UploadXMLFile）]オプションボタンをクリックしま
す。

b. 画面の指示に従って、ローカルコンピュータ上の XMLメタデータファイルに移動し
て選択します。

ステップ 2 [次へ（Next）]をクリックします。

ステップ 3 [メタデータの検証（VerifyMetadata）]ダイアログで、構成パラメータを確認し、[保存（Save）]
をクリックします。

ステップ 4 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Firewall Management Centerの SSO構成とOktaサービスプロバイダーアプリケーション構成を
確認し、エラーを修正してから再試行します。

ステップ 5 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

What to do next

オプションで、SSOユーザーのユーザーロールマッピングを構成できます。次における Okta
のユーザーロールマッピングの設定： Firewall Management Center, on page 44を参照してくださ
い。ロールマッピングを構成しないことを選択した場合、デフォルトで、Firewall Management
Centerにログインするすべての SSOユーザーに、次における Oktaのユーザーロールマッピン
グの設定： Firewall Management Center, on page 44のステップ 4で構成したユーザーロールが割
り当てられます。

次における Oktaのユーザーロールマッピングの設定： Firewall Management Center

Firewall Management Center Webインターフェイスでユーザーロールマッピングを構成する
フィールドは、SSOプロバイダーの選択に関係なく同じです。ただし、構成する値では、使用
する SAML SSOプロバイダーのユーザーロールマッピングの導入方法を考慮する必要があり
ます。

Before you begin

• Oktaユーザーグループのマッピング情報を確認します。Okta Orgの確認, on page 40を参照
してください。
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• Firewall Management Centerを SSOサービスプロバイダーアプリケーションとして設定し
ます。Oktaの Firewall Management Centerサービスプロバイダーアプリケーションの設定,
on page 41を参照してください。

• Firewall Management Centerでシングルサインオンを有効にして設定します。Firewall
ManagementCenterでのシングルサインオンの有効化, on page 38およびOkta SSO用のFirewall
Management Centerの設定, on page 43を参照してください。

Procedure

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）] > [シングルサインオン（Single Sign-On）]
を選択します。

ステップ 2 [詳細設定（Advanced Configuration）]を展開します。

ステップ 3 [デフォルトのユーザーロール（Default User Role）]ドロップダウンリストから、ユーザーを
割り当てるデフォルトの Firewall Management Centerユーザーロールを選択します。

ステップ 4 [グループメンバー属性（Group Member Attribute）]フィールドに、ユーザーまたはグループ
の Firewall Management Centerユーザーロールマッピング用にOktaで設定された属性を入力し
ます。（Okta IdPにおけるロールマッピングのためのユーザー属性の設定, on page 46のステッ
プ 1またはOkta IdPにおけるロールマッピングのためのグループ属性の設定, on page 48のス
テップ 1を参照）。

ステップ 5 1つ以上のユーザーロールマッピングを設定し、それらを 1つ以上のドメインに関連付けま
す。

a) [グループメンバー属性値（Group Member Attribute Value）]で、 [編集（Edit）]ボタン
をクリックし、IdPで定義されている属性値と一致する文字列または正規表現として属性
値を入力します。複数の値をカンマで区切って入力することもできます。

b) [ドメイン（Domain）]ドロップダウンリストで、ドメインを選択します。

c) [ロール（Roles）]ドロップダウンリストから、1つ以上のユーザーロールを選択します。

Firewall Management Centerは、属性値を、IdPが SSOユーザー情報とともに Firewall
Management Centerに送信するユーザーロールマッピング属性値と比較します。一致が見
つかると、 Firewall Management Centerは、構成されたドメインへのアクセスとともに、対
応するロールをユーザーに付与します。

d) （オプション） [ユーザーロールマッピングの追加（Add User Role Mapping）]をクリッ
クして、ユーザーロールマッピングをさらに追加します。

ステップ 6 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Firewall Management Centerの SSO構成とOktaサービスプロバイダーアプリケーション構成を
確認し、エラーを修正してから再試行します。

ステップ 7 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。
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What to do next

サービスプロバイダーアプリケーションでユーザーロールマッピングを構成します。Okta IdP
におけるユーザーロールマッピングの設定, on page 46を参照してください。

Okta IdPにおけるユーザーロールマッピングの設定

個人ユーザーの権限またはグループの権限に基づいて、Oktaクラシック UI管理コンソールで
SSOユーザーロールマッピングを設定できます。

•個人ユーザーの権限に基づいてマップするには、Okta IdPにおけるロールマッピングのた
めのユーザー属性の設定, on page 46を参照してください。

•グループの権限に基づいてマップするには、Okta IdPにおけるロールマッピングのための
グループ属性の設定, on page 48を参照してください。

SSOユーザーが Firewall Management Centerにログインすると、Oktaは、Okta IdPで設定され
たユーザーまたはグループロールの属性値をFirewallManagementCenterに提示します。Firewall
Management Centerは、その属性値を [グループメンバーの属性値（Group Member Attribute
Value）]フィールドの正規表現と比較し、ユーザーに設定されたロールと、設定されたドメイ
ンへのアクセス権を付与します。（一致するものが見つからない場合、Firewall Management
Centerは、すべてのドメインへアクセスできる、設定可能なデフォルトのユーザーロールをユー
ザーに付与します）。

FirewallManagement Center単一では、グループと個人ユーザーの両方のロールマッピングをサ
ポートできません。Firewall Management Centerサービスプロバイダーアプリケーションに対
して1つのマッピング方法を選択し、それを一貫して使用する必要があります。さらに、Firewall
Management Centerは、Oktaで設定された Firewall Management Centerサービスプロバイダー
アプリケーションごとに1つのグループ属性ステートメントのみを使用して、グループロール
マッピングをサポートできます。一般に、グループベースのロールマッピングは、多数のユー

ザーがいる Firewall Management Centerでより効率的です。Okta org全体で確立されたユーザー
とグループの定義を考慮する必要があります。

Note

Okta IdPにおけるロールマッピングのためのユーザー属性の設定

Oktaクラシック UI管理コンソールでこれらの手順を使用して、カスタムロールマッピング属
性を Oktaのデフォルトユーザープロファイルに追加します。

Oktaサービスプロバイダーアプリケーションは、次の 2種類のユーザープロファイルのいず
れかを使用する場合があります。

• Oktaユーザープロファイル。カスタム属性で拡張できます。

•アプリのユーザープロファイル。サポートされている属性についてサードパーティのアプ
リケーションまたはディレクトリ（Active Directory、LDAP、Radiusなど）をクエリする
ことによって Oktaが生成する事前定義されたリストの属性でのみ拡張できます。
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Okta組織では、いずれかのタイプのユーザープロファイルを使用できます。それらの設定方法
については、Oktaのドキュメントを参照してください。どのタイプのユーザープロファイルを
使用しても、FirewallManagement Centerでユーザーロールマッピングをサポートするには、プ
ロファイルでカスタム属性を設定して、各ユーザーのロールマッピング式をFirewallManagement
Centerに伝える必要があります。

このドキュメントでは、Oktaユーザープロファイルを使用したロールマッピングについて説明
します。アプリプロファイルを使用してマッピングするには、組織でカスタム属性を設定する

ために使用しているサードパーティのユーザー管理アプリケーションに精通している必要があ

ります。詳細については、Oktaのドキュメントを参照してください。

Before you begin

• OktaのFirewallManagement Centerサービスプロバイダーアプリケーションの設定, on page
41の説明に従って、Okta IdPで Firewall Management Centerサービスプロバイダーアプリ
ケーションを構成します。

•次におけるOktaのユーザーロールマッピングの設定： Firewall Management Center, on page
44の説明に従って、Firewall Management Centerで SSOユーザーロールマッピングを設定
します。

Procedure

ステップ 1 デフォルトの Oktaユーザープロファイルに新しい属性を追加します。

• [データ型（Data type）]では、stringを選択します。

•ユーザーロールマッピングで照合する式が含まれる、Okta IdPがFirewallManagementCenter
に送信する変数名を指定します。この変数名は、Firewall Management Center SSO構成の
[グループメンバー属性（GroupMember Attribute）]で入力した文字列と一致する必要があ
ります（次におけるOktaのユーザーロールマッピングの設定：FirewallManagementCenter,
on page 44のステップ 5を参照してください）。

ステップ 2 このプロファイルを使用してFirewallManagementCenterサービスプロバイダーアプリケーショ
ンに割り当てられた各ユーザーについて、先ほど作成したユーザーロール属性に値を割り当て

ます。

Firewall Management Centerからユーザーに割り当てるロールを表すために式を使用します。
Firewall Management Centerでは、この文字列を、次における Oktaのユーザーロールマッピン
グの設定： Firewall Management Center, on page 44の手順 6で各 Firewall Management Centerユー
ザーロールに割り当てた式と比較します（FirewallManagement Centerユーザーロール式との比
較のために、Firewall Management Centerでは Oktaから受け取った属性値を、Golangと Perlで
サポートされている Googleの RE2正規表現標準の制限バージョンに準拠した式として扱いま
す）。
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Okta IdPにおけるロールマッピングのためのグループ属性の設定

Okta管理コンソールでこれらの手順を使用して、カスタムロールマッピンググループ属性を
Firewall Management Centerサービスプロバイダーアプリケーションに追加します。Firewall
Management Centerは、Okta Firewall Management Centerサービスプロバイダーアプリケーショ
ンごとに1つのグループ属性ステートメントのみを使用して、グループロールマッピングをサ
ポートできます。

Oktaサービスプロバイダーアプリケーションは、次の 2種類のグループのいずれかを使用す
る場合があります。

• Oktaグループ。カスタム属性で拡張できます。

•アプリケーショングループ。サポートされている属性についてサードパーティのアプリ
ケーションまたはディレクトリ（Active Directory、LDAP、Radiusなど）をクエリするこ
とによって Oktaが生成する事前定義されたリストの属性でのみ拡張できます。

Okta組織では、いずれかのタイプのグループを使用できます。それらの設定方法については、
Oktaのドキュメントを参照してください。どのタイプのグループを使用しても、Firewall
Management Centerでユーザーロールマッピングをサポートするには、グループのカスタム属
性を設定して、ロールマッピング式を Firewall Management Centerに伝える必要があります。

このドキュメントでは、Oktaグループを使用したロールマッピングについて説明します。アプ
リケーショングループを使用してマッピングするには、組織でカスタム属性を設定するために

使用しているサードパーティのユーザー管理アプリケーションに精通している必要がありま

す。詳細については、Oktaのドキュメントを参照してください。

Before you begin

• Okta IdPの Firewall Management Centerサービスプロバイダーアプリケーションを設定し
ます。Oktaの Firewall Management Centerサービスプロバイダーアプリケーションの設定,
on page 41を参照してください。

• Firewall Management Centerでのユーザーロールマッピングの設定次における Oktaのユー
ザーロールマッピングの設定： Firewall Management Center, on page 44

Procedure

ステップ 1 Okta管理者コンソールの左ペインから、 [アプリケーション（Applications）]を選択します。

ステップ 2 SAMLアプリケーションをクリックします。

ステップ 3 [全般（General）]タブをクリックします。

ステップ 4 [SAML設定（SAML Settings）]セクションで [編集（Edit）]をクリックします。

ステップ 5 [グループ属性ステートメント（Group Attribute Statements）]の下で、次のように操作しま
す：

• [名前（Name）]には、Firewall Management Center SSO設定で [グループメンバーの属性
（Group Member Attribute）]に入力したものと同じ文字列を使用します（次における
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Oktaのユーザーロールマッピングの設定： FirewallManagement Center, on page 44のステッ
プ 4を参照）。

• [フィルタ（Filter）]には、FirewallManagement Centerからグループのメンバーに割り当て
るロールを表す式を指定します。Oktaは、この値をユーザーがメンバーであるグループの
名前と比較し、一致するグループ名をFirewallManagementCenterに送信します。これらの
グループでは、Firewall Management Centerは指定したユーザロールとドメインを割り当て
ます。

次の例では、OktaRoleが新しいSAMLグループ属性の名前で、フィルタは「StartswithFMC」
です。

ステップ 6 [次へ（Next）]をクリックし、続けて [完了（Finish）]をクリックします。

グループの Oktaロールマッピングの例

次の例を考えてみます。

Oktaのグループのロールマッピングでは、名前が Firewall Management Centerのグループメン
バー属性の名前と一致する必要があるカスタムグループ属性を作成できます。この例では、

ロールマッピング用にグループロール属性 OktaRoleが、名前が Firewall Management Centerで
始まるすべてのグループに OktaRole属性を使用するように指定するフィルタとともに作成さ

れています。Oktaは、ログインアサーション中にグループ属性 OktaRoleをFirewallManagement
Centerに送信します。Oktaでのグループ属性の設定の詳細については、Okta IdPにおけるロー
ルマッピングのためのグループ属性の設定, on page 48を参照してください。

次の図は、Oktaのグループ属性ステートメントを示しています。

Okta IdPには 2つのグループがあります。

• FMCExternalDB：Firewall Management Centerで外部データベースのユーザーロールが割り
当てられるユーザー用。

• FMCAdmins：Firewall Management Centerで管理者ロールが割り当てられるユーザー用。

次の図は、2つのグループを示しています。

Firewall Management Centerユーザー
49

Firewall Management Centerユーザー

グループの Oktaロールマッピングの例



SSOユーザーが Firewall Management Centerにログインすると、Oktaは、Firewall Management
Centerにグループロール属性OktaRoleを提示します。FirewallManagement Centerは、この属性
を、Firewall Management Centerでグループメンバー属性（OktaRole）として構成された文字列

と比較します。Oktaグループ属性フィルタに従って、名前が FMCで始まるすべてのグループ
が、グループメンバー属性値の値として見なされます。Okta IdPグループ FMCAdminsおよび

FMCExternalDBのメンバーであるユーザーは、構成済みドメインへのアクセス権を持つ構成済

みロールにマッピングされます。一致するものが見つからない場合、FirewallManagementCenter
は設定可能なデフォルトのユーザーロールをユーザーに付与します。

次の図は、この例の Firewall Management Centerでのユーザーロールマッピングを示していま
す。

OneLoginを使用したシングルサインオンの設定
OneLoginを使用して SSOを設定するには、次のタスクを参照してください。
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OneLoginサブドメインの確認, on page 51Firewall
Management Center

OneLoginの Firewall Management Centerサービスプロバイダーアプ
リケーションの設定, on page 52

Firewall
Management Center

Firewall Management Centerでのシングルサインオンの有効化, on page
38

OneLogin管理ポー
タル

OneLogin SSO用の Firewall Management Centerの設定, on page 54OneLogin管理ポー
タル

FirewallManagement CenterにおけるOneLoginのユーザーロールマッ
ピングの設定, on page 55

OneLogin管理ポー
タル

OneLogin IdPにおけるユーザーロールマッピングの設定, on page 57Firewall
Management Center

OneLoginサブドメインの確認

OneLoginでは、ユーザーが同じ SSOアカウントでアクセスできるすべてのフェデレーション
デバイスとアプリケーションを含むエンティティは、サブドメインと呼ばれます。Firewall
Management CenterをOneLoginサブドメインに追加する前に、その設定についてよく理解して
ください。次の質問を考慮してください。

• Firewall Management Centerにアクセスできるユーザーは何人ですか？

•ユーザーは、グループの OneLoginサブドメインのメンバーですか？

• Active Directory、Google Apps、LDAPなどのサードパーティディレクトリのユーザーとグ
ループは、OneLoginサブドメインと同期されていますか？

• Firewall Management Centerで SSOをサポートするために、OneLoginサブドメインにユー
ザーまたはグループを追加する必要がありますか？

•どのようなFirewallManagementCenterのユーザーロールの割り当てを行いますか？（ユー
ザーロールを割り当てない場合は、Firewall Management Centerが構成可能なデフォルトの
ユーザーロールをすべての SSOユーザーに自動的に割り当てます）。
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•必要なユーザーロールマッピングをサポートするには、OneLoginサブドメイン内のユー
ザーとグループをどのように編成する必要がありますか？

個人ユーザーまたはグループに基づいてFirewallManagementCenterのロールがマッピングされ
るように構成できますが、単一のFirewallManagementCenterのアプリケーションでは、グルー
プと個人ユーザーの両方のロールマッピングはサポートできないことに注意してください。

このドキュメントは、ユーザーが OneLogin管理ポータルに精通していて、スーパーユーザー
権限を持つアカウントを持っていることを前提としています。ユーザーロールマッピングを構

成するには、カスタムユーザーフィールドをサポートする OneLogin Unlimitedプランへのサブ
スクリプションも必要です。詳細が必要な場合は、オンラインで入手できるOneLoginのドキュ
メントを参照してください。

OneLoginの Firewall Management Centerサービスプロバイダーアプリケーションの設定

OneLogin管理ポータルでこれらの手順を使用して、OneLogin内に Firewall Management Center
サービスプロバイダーアプリケーションを作成し、そのアプリケーションにユーザーまたは

グループを割り当てます。SAML SSOの概念と OneLogin管理ポータルに精通している必要が
あります。このドキュメントでは、完全に機能する SSO組織を確立するために必要なすべて
の OneLoginの機能について説明しているわけではありません。たとえば、ユーザーとグルー
プを作成したり、別のユーザー管理アプリケーションからユーザーとグループの定義をイン

ポートしたりするには、OneLoginのドキュメントを参照してください。

FirewallManagement Centerアプリケーションにユーザーグループを割り当てることを計画して
いる場合は、それらのグループ内のユーザーを個人として割り当てないでください。

Note

Firewall Management Centerは、複数の SSO属性を使用したロールマッピングをサポートでき
ません。ユーザーロールマッピングまたはグループロールマッピングのいずれかを選択し、

OneLoginから Firewall Management Centerにユーザーロール情報を伝達する単一の属性を構成
する必要があります。

Note

Before you begin

• OneLoginサブドメインとそのユーザーおよびグループについて理解します。OneLoginサ
ブドメインの確認, on page 51を参照してください。

•必要に応じて、OneLoginサブドメイン内にユーザーアカウントを作成します。
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システムでは、SSOアカウントのユーザー名と、SAMLログイン
プロセス中に IdPがFirewallManagement Centerに送信するNameID
属性の両方が有効な電子メールアドレスである必要があります。

多くの IdPは、ログインしようとしているユーザーのユーザー名
を NameID属性として自動的に使用しますが、これが IdPに適し
ているかを確認する必要があります。IdPでサービスプロバイダー
アプリケーションを設定し、Firewall Management Centerへの SSO
アクセス権限を持つ IdPユーザーアカウントを作成する場合は、
このことに注意してください。

Note

•ターゲット Firewall Management Centerのログイン URLを確認します
（https://ipaddress_or_hostname/）。

Firewall Management Center Webインターフェイスに複数の URL
（たとえば、完全修飾ドメイン名と IPアドレス）でアクセスでき
る場合、SSOユーザーは、一貫してこのタスクで設定するログイ
ン URLを使用して Firewall Management Centerにアクセスする必
要があります。

Note

Procedure

ステップ 1 [SAMLテストコネクタ（詳細）（SAML Test Connector (Advanced)）]をベースとして使用し
て、Firewall Management Centerサービスプロバイダーアプリケーションを作成します。

ステップ 2 次の設定を使用してアプリケーションを設定します。

• [対象者（エンティティID）（Audience (Entity ID)）]については、文字列 /saml/metadata

を Firewall Management Centerログイン URLに追加します。例：
https://ExampleFMC/saml/metadata。

• [受信者（Recipient）]については、文字列 /saml/acsを Firewall Management Centerログイ
ン URLに追加します。例：https://ExampleFMC/saml/acs。

• [ACS（コンシューマ）URL検証（ACS (Consumer) URLValidator）]については、OneLogin
が正しい Firewall Management Center URLを使用していることを確認するために使用する
式を入力します。ACS URLを使用して次のように変更することで、単純なバリデータを
作成できます。

• ACS URLの先頭に ^を追加します。

• ACS URLの末尾に $を追加します。

• ACS URL内のすべての /と ?の前に \を挿入します。
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たとえば、ACS URLが https://ExampleFMC/saml/acsの場合、適切な URLバリデータは
^https:\/\/ExampleFMC\/saml\/acs$になります。

• [ACS（コンシューマ）URL（ACS (Consumer) URL）]については、文字列 /saml/acsを

FirewallManagementCenterログインURLに追加します。例：https://ExampleFMC/saml/acs。

• [ログインURL（LoginURL）]については、文字列 /saml/acsを FirewallManagement Center
ログイン URLに追加します。例：https://ExampleFMC/saml/acs。

• [SAMLイニシエータ（SAML Initiator）]には、Service Providerを選択します。

ステップ 3 OneLoginユーザーを Firewall Management Centerサービスプロバイダーアプリケーションに割
り当てます。

ステップ 4 （オプション）FirewallManagementCenterでのSSOセットアップを簡単にするために、Firewall
Management Centerサービスプロバイダーアプリケーションの SAML XMLメタデータを
OneLoginからローカルコンピュータにダウンロードできます。

What to do next

シングルサインオンを有効にします。Firewall Management Centerでのシングルサインオンの有
効化, on page 38を参照してください。

OneLogin SSO用の Firewall Management Centerの設定

Firewall Management Center Webインターフェイスでこれらの手順を使用します。

Before you begin

• OneLogin管理ポータルで Firewall Management Centerサービスプロバイダーアプリケー
ションを作成します。OneLoginの Firewall Management Centerサービスプロバイダーアプ
リケーションの設定, on page 52を参照してください。

•シングルサインオンを有効にします。Firewall Management Centerでのシングルサインオン
の有効化, on page 38を参照してください。

Procedure

ステップ 1 （このステップはFirewall Management Centerでのシングルサインオンの有効化, on page 38から
直接続きます）。[OneLoginメタデータの設定（Configure OneLogin Metadata）]ダイアログに
は、2つの選択肢があります。

• SSO構成情報を手動で入力するには：

a. [手動設定（Manual Configuration）]オプションボタンをクリックします。

b. OneLoginサービスプロバイダーアプリケーションから次の SSO構成値を入力しま
す。
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• [アイデンティティプロバイダーのシングルサインオンURL（IdentityProviderSingle
Sign-On URL）]：OneLoginからの SAML 2.0エンドポイント（HTTP）を入力し
ます。

• [アイデンティティプロバイダー発行元（Identity Provider Issuer）]：OneLoginから
の発行元 URLを入力します。

• [X.509証明書（X.509Certificate）]：OneLoginからのX.509証明書を入力します。

• OneLoginによって生成されたXMLメタデータファイルをローカルコンピュータに保存し
た場合（OneLoginの Firewall Management Centerサービスプロバイダーアプリケーション
の設定, on page 52のステップ 4）、ファイルを Firewall Management Centerにアップロード
できます。

a. [XMLファイルのアップロード（UploadXMLFile）]オプションボタンをクリックしま
す。

b. 画面の指示に従って、ローカルコンピュータ上の XMLメタデータファイルに移動し
て選択します。

ステップ 2 [次へ（Next）]をクリックします。

ステップ 3 [メタデータの検証（VerifyMetadata）]ダイアログで、構成パラメータを確認し、[保存（Save）]
をクリックします。

ステップ 4 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Firewall Management Centerの SSO構成と OneLoginサービスプロバイダーアプリケーション
構成を確認し、エラーを修正してから再試行します。

ステップ 5 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

What to do next

オプションで、SSOユーザーのユーザーロールマッピングを構成できます。FirewallManagement
CenterにおけるOneLoginのユーザーロールマッピングの設定, on page 55を参照してください。
ロールマッピングを構成しないことを選択した場合、デフォルトで、FirewallManagementCenter
にログインするすべての SSOユーザーに、Firewall Management Centerにおける OneLoginの
ユーザーロールマッピングの設定, on page 55のステップ 4で構成したユーザーロールが割り当
てられます。

Firewall Management Centerにおける OneLoginのユーザーロールマッピングの設定

FirewallManagementCenterWebインターフェイスでユーザーロールマッピングを構成するフィー
ルドは、SSOプロバイダーの選択に関係なく同じです。ただし、構成する値では、使用する
SAMLSSOプロバイダーのユーザーロールマッピングの導入方法を考慮する必要があります。
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Before you begin

• OneLoginのユーザーとグループを確認します。OneLoginサブドメインの確認, on page 51
を参照してください。

• Firewall Management Centerの SSOサービスプロバイダーアプリケーションを設定しま
す。OneLoginの Firewall Management Centerサービスプロバイダーアプリケーションの設
定, on page 52を参照してください。

• Firewall Management Centerでシングルサインオンを有効にして設定します。Firewall
Management Centerでのシングルサインオンの有効化, on page 38およびOneLoginの Firewall
Management Centerサービスプロバイダーアプリケーションの設定, on page 52を参照して
ください。

Procedure

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）] > [シングルサインオン（Single Sign-On）]
を選択します。

ステップ 2 [詳細設定（Advanced Configuration）]を展開します。

ステップ 3 [デフォルトのユーザーロール（Default User Role）]ドロップダウンリストから、ユーザーを
割り当てるデフォルトの Firewall Management Centerユーザーロールを選択します。

ステップ 4 [グループメンバー属性（Group Member Attribute）]フィールドに、ユーザーまたはグループ
の FirewallManagement Centerユーザーロールマッピング用にOneLoginで設定された属性を入
力します。OneLogin IdPにおける個人ユーザーのユーザーロールマッピングの設定, on page 57
のステップ 1または OneLogin IdPにおけるグループのユーザーロールマッピングの設定, on
page 59のステップ 1を参照してください。

ステップ 5 1つ以上のユーザーロールマッピングを設定し、それらを 1つ以上のドメインに関連付けま
す。

a) [グループメンバー属性値（Group Member Attribute Value）]で、 [編集（Edit）]ボタン
をクリックし、IdPで定義されている属性値と一致する文字列または正規表現として属性
値を入力します。複数の値をカンマで区切って入力することもできます。

b) [ドメイン（Domain）]ドロップダウンリストで、ドメインを選択します。

c) [ロール（Roles）]ドロップダウンリストから、1つ以上のユーザーロールを選択します。

Firewall Management Centerは、属性値を、IdPが SSOユーザー情報とともに Firewall
Management Centerに送信するユーザーロールマッピング属性値と比較します。一致が見
つかると、 Firewall Management Centerは、構成されたドメインへのアクセスとともに、対
応するロールをユーザーに付与します。

d) （オプション） [ユーザーロールマッピングの追加（Add User Role Mapping）]をクリッ
クして、ユーザーロールマッピングをさらに追加します。

ステップ 6 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Firewall Management Centerの SSO構成とOktaサービスプロバイダーアプリケーション構成を
確認し、エラーを修正してから再試行します。
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ステップ 7 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

What to do next

サービスプロバイダーアプリケーションでユーザーロールマッピングを構成します。OneLogin
IdPにおけるユーザーロールマッピングの設定, on page 57を参照してください。

OneLogin IdPにおけるユーザーロールマッピングの設定

個々の権限またはグループの権限に基づいて、Onelogin管理ポータルで SSOユーザーロール
マッピングを設定できます。

•個人ユーザーの権限に基づいてマップするには、OneLogin IdPにおける個人ユーザーの
ユーザーロールマッピングの設定, on page 57を参照してください。

•グループの権限に基づいてマップするには、OneLogin IdPにおけるグループのユーザー
ロールマッピングの設定, on page 59を参照してください。

SSOユーザーが Firewall Management Centerにログインすると、OneLoginは、OneLogin IdPで
設定されたカスタムユーザーフィールドから値を取得するユーザーまたはグループロールの属

性値を Firewall Management Centerに提示します。.Firewall Management Centerは、その属性値
を [グループメンバーの属性値（Group Member Attribute Value）]フィールドの正規表現と比
較し、ユーザーに設定されたロールと、設定されたドメインへのアクセス権を付与します。

（一致するものが見つからない場合、Firewall Management Centerは設定可能なデフォルトの
ユーザーロールをユーザーに付与しますをユーザーに付与します）。

FirewallManagement Center単一では、グループと個人ユーザーの両方のロールマッピングをサ
ポートできません。Firewall Management Centerサービスプロバイダーアプリケーションに対
して 1つのマッピング方法を選択し、それを一貫して使用する必要があります。Firewall
Management Centerは、OneLoginで設定された 1つのカスタムユーザーフィールドのみを使用
してロールマッピングをサポートできます。一般に、グループベースのロールマッピングは、

多数のユーザーがいる Firewall Management Centerでより効率的です。OneLoginサブドメイン
全体で確立されたユーザーとグループの定義を考慮する必要があります。

Note

OneLogin IdPにおける個人ユーザーのユーザーロールマッピングの設定

OneLogin管理ポータルを使用して、Firewall Management Centerサービスプロバイダーアプリ
ケーションのカスタムパラメータとカスタムユーザーフィールドを作成します。これらは、

SSOログインプロセス中に OneLoginがユーザーロール情報を Firewall Management Centerに渡
す手段を提供します。

Before you begin

• OneLoginサブドメインとそのユーザーとグループを確認します。OneLoginサブドメイン
の確認, on page 51を参照してください。
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• OneLoginで Firewall Management Centerサービスプロバイダーアプリケーションを作成し
て設定します。OneLoginの Firewall Management Centerサービスプロバイダーアプリケー
ションの設定, on page 52を参照してください。

• Firewall Management CenterにおけるOneLoginのユーザーロールマッピングの設定, on page
55の説明に従って、SSOユーザーロールマッピングを設定します。

Procedure

ステップ 1 Firewall Management Centerサービスプロバイダーアプリケーションのカスタムパラメータを
作成します。

• [フィールド名（Field Name）]には、FirewallManagement Center SSO設定で [グループメン
バーの属性（GroupMember Attribute）]に使用したものと同じ名前を使用します（Firewall
Management Centerにおける OneLoginのユーザーロールマッピングの設定, on page 55のス
テップ 4を参照）。

• [値（Value）]には、FMCUserRoleなどのニーモニック名を指定します。これは、この手順

のステップ 2で構成する顧客ユーザーフィールドの名前と一致する必要があります。

ステップ 2 カスタムユーザーフィールドを作成して、Firewall Management Centerのアクセス権を持つ各
OneLoginユーザーのユーザーロール情報を含めます。

•フィールド [名前（Name）]には、FMCUserRoleなどのニーモニック名を指定します。これ

は、この手順のステップ 1で説明されているアプリケーションカスタムパラメータに指
定された値と一致する必要があります。

• [短縮名（Short name）]には、フィールドの省略された代替名を指定します（これは
OneLoginプログラマチックインターフェイスに使用されます）。

ステップ 3 Firewall Management Centerサービスプロバイダーアプリケーションへのアクセス権を持つ各
ユーザーについて、この手順のステップ2で作成したカスタムユーザーフィールドに値を割り
当てます。

ユーザーが SSOを使用して Firewall Management Centerにログインする場合、そのユーザーに
対してこのフィールドに割り当てる値は、Firewall Management Centerが SSO構成で Firewall
ManagementCenterユーザーロールに割り当てた式と比較する値になります（FirewallManagement
Centerにおける OneLoginのユーザーロールマッピングの設定, on page 55のステップ 5を参照
してください）。

What to do next

•さまざまなアカウントから SSOを使用して Firewall Management Centerにログインし、期
待どおりにユーザーにFirewallManagementCenterユーザーロールが割り当てられることを
確認することで、ロールマッピングスキームをテストします。
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OneLogin IdPにおけるグループのユーザーロールマッピングの設定

OneLogin管理ポータルを使用して、Firewall Management Centerサービスプロバイダーアプリ
ケーションのカスタムパラメータとカスタムユーザーフィールドを作成します。OneLoginユー
ザーをグループに割り当てます。次に、カスタムユーザーフィールドとユーザーグループの間

に 1つ以上のマッピングを作成し、OneLoginがユーザーのグループメンバーシップに基づい
てカスタムユーザーフィールドに値を割り当てるようにします。これらは、SSOログインプロ
セス中に OneLoginがグループベースのユーザーロール情報を Firewall Management Centerに渡
す手段を提供します。

OneLoginサービスプロバイダーアプリケーションは、次の 2種類のグループのいずれかを使
用する場合があります。

• OneLoginにネイティブなグループ。

• ActiveDirectory、GoogleApps、LDAPなどのサードパーティアプリケーションから同期さ
れたグループ。

FirewallManagement Centerグループロールマッピングには、いずれかのタイプのグループを使
用できます。このドキュメントでは、OneLoginグループを使用したロールマッピングについ
て説明します。サードパーティのアプリケーショングループを使用するには、組織で使用して

いるサードパーティのユーザー管理アプリケーションに精通している必要があります。詳細に

ついては、OneLoginのドキュメントを参照してください。

Before you begin

• OneLoginサブドメインとそのユーザーとグループを確認します。OneLoginサブドメイン
の確認, on page 51を参照してください。

• OneLoginで Firewall Management Centerサービスプロバイダーアプリケーションを作成し
て設定します。OneLoginの Firewall Management Centerサービスプロバイダーアプリケー
ションの設定, on page 52を参照してください。

• Firewall Management CenterにおけるOneLoginのユーザーロールマッピングの設定, on page
55の説明に従って、SSOユーザーロールマッピングを設定します。

Procedure

ステップ 1 Firewall Management Centerサービスプロバイダーアプリケーションのカスタムパラメータを
作成します。

• [フィールド名（Field Name）]には、FirewallManagement Center SSO設定で [グループメン
バーの属性（GroupMember Attribute）]に使用したものと同じ名前を使用します（Firewall
Management Centerにおける OneLoginのユーザーロールマッピングの設定, on page 55のス
テップ 4を参照）。

• [値（Value）]には、FMCUserRoleなどのニーモニック名を指定します。これは、この手順

のステップ 2で構成する顧客ユーザーフィールドの名前と一致する必要があります。
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ステップ 2 カスタムユーザーフィールドを作成して、Firewall Management Centerのアクセス権を持つ各
OneLoginユーザーのユーザーロール情報を含めます。

•フィールド [名前（Name）]には、FMCUserRoleなどのニーモニック名を指定します。これ

は、この手順のステップ 1で説明されているアプリケーションカスタムパラメータに指
定された値と一致する必要があります。

• [短縮名（Short name）]には、フィールドの省略された代替名を指定します（これは
OneLoginプログラマチックインターフェイスに使用されます）。

ステップ 3 1つ以上のユーザーフィールドマッピングを作成して、この手順のステップ 2で作成したカス
タムユーザーフィールドにグループベースの値を割り当てます。各 OneLoginユーザーグルー
プに正しいFirewallManagementCenterユーザーロールを割り当てるために必要な数のマッピン
グを作成します。

•ユーザーの [グループ（Group）]フィールドをグループ名と比較して、マッピングの条件
を 1つ以上作成します。

•複数の条件を作成する場合は、マッピングを行うために、ユーザーのグループが条件の一
部またはすべてに一致する必要があるかどうかを選択します。

•マッピングのアクションを作成して、この手順のステップ2で作成したカスタムユーザー
フィールドに値を割り当てます。フィールド [名前（Name）]と、指定した条件に一致す
るすべてのユーザーに対して OneLoginがこのカスタムユーザーフィールドに割り当てる
文字列を指定します。

Firewall Management Centerでは、この文字列を、Firewall Management Centerにおける
OneLoginのユーザーロールマッピングの設定, on page 55の手順 5で各 Firewall Management
Centerユーザーロールに割り当てた式と比較します。

•変更が完了したら、すべてのマッピングを再適用します。

What to do next

•さまざまなアカウントから SSOを使用して Firewall Management Centerにログインし、期
待どおりにユーザーにFirewallManagementCenterユーザーロールが割り当てられることを
確認することで、ロールマッピングスキームをテストします。

Azure ADを使用したシングルサインオンの設定
Azureを使用して SSOを構成するには、次のタスクを参照してください。

Firewall Management Centerユーザー
60

Firewall Management Centerユーザー

Azure ADを使用したシングルサインオンの設定



Azureテナントの確認, on page 61AzureADポータル

Azureの Firewall Management Centerサービスプロバイダーアプリ
ケーションの設定, on page 62

AzureADポータル

Firewall Management Centerでのシングルサインオンの有効化, on page
38

Firewall
Management Center

Azure SSO用の Firewall Management Centerの設定, on page 64Firewall
Management Center

Firewall Management Centerでの Azureのユーザーロールマッピング
の設定, on page 66

Firewall
Management Center

Azure IdPにおけるユーザーロールマッピングの設定, on page 67AzureADポータル

Azureテナントの確認

Azure ADは、Microsoftのマルチテナントクラウドベースのアイデンティティおよびアクセス
管理サービスです。Azureでは、ユーザーが同じ SSOアカウントでアクセスできるすべての
フェデレーテッドデバイスが含まれているエンティティをテナントと呼びます。Firewall
Management Centerを Azureテナントに追加する前に、その組織についてよく理解してくださ
い。次の質問を考慮してください。

• Firewall Management Centerにアクセスできるユーザーは何人ですか？

•ユーザーは、グループの Azureテナントのメンバーですか？

•別のディレクトリ製品からのユーザーとグループですか？

• Firewall Management Centerで SSOをサポートするために、Azureテナントにユーザーまた
はグループを追加する必要がありますか？

•どのようなFirewallManagementCenterのユーザーロールの割り当てを行いますか？（ユー
ザーロールを割り当てない場合は、Firewall Management Centerが構成可能なデフォルトの
ユーザーロールをすべての SSOユーザーに自動的に割り当てます）。
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•必要なユーザーロールマッピングをサポートするには、Azureテナント内のユーザーとグ
ループをどのように編成する必要がありますか？

•個人ユーザーまたはグループに基づいてFirewallManagementCenterのロールがマッピング
されるように構成できますが、単一の Firewall Management Centerのアプリケーションで
は、グループと個人ユーザーの両方のロールマッピングはサポートできないことに注意し

てください。

このドキュメントは、ユーザーがすでにAzureActiveDirectoryポータルに精通していて、Azure
ADテナントのアプリケーション管理者権限を持つアカウントを持っていることを前提として
います。FirewallManagement Centerは、テナント固有のシングルサインオンおよびシングルサ
インアウトのエンドポイントでのみAzure SSOをサポートしていることに注意してください。
AzureADPremiumP1以上のライセンスとグローバル管理者権限が必要です。詳細については、
Azureのドキュメントを参照してください。

Azureの Firewall Management Centerサービスプロバイダーアプリケーションの設定

Azure Active Directoryポータルを使用して、Azure Active Directoryテナント内に Firewall
Management Centerサービスプロバイダーアプリケーションを作成し、基本的な構成設定を確
立します。

FirewallManagement Centerアプリケーションにユーザーグループを割り当てることを計画して
いる場合は、それらのグループ内のユーザーを個人として割り当てないでください。

Note

Firewall Management Centerは、複数の SSO属性を使用したロールマッピングをサポートでき
ません。ユーザーロールマッピングまたはグループロールマッピングのいずれかを選択し、

OneLoginから Firewall Management Centerにユーザーロール情報を伝達する単一の属性を構成
する必要があります。

Note

Before you begin

• Azureテナントとそのユーザーおよびグループについて理解します。Azureテナントの確
認, on page 61を参照してください。

•必要に応じて、Azureテナントにユーザーアカウントやグループを作成します。
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システムでは、SSOアカウントのユーザー名と、SAMLログイン
プロセス中に IdPがFirewallManagement Centerに送信するNameID
属性の両方が有効な電子メールアドレスである必要があります。

多くの IdPは、ログインしようとしているユーザーのユーザー名
を NameID属性として自動的に使用しますが、これが IdPに適し
ているかを確認する必要があります。IdPでサービスプロバイダー
アプリケーションを設定し、Firewall Management Centerへの SSO
アクセス権限を持つ IdPユーザーアカウントを作成する場合は、
このことに注意してください。

Note

•ターゲット Firewall Management Centerのログイン URLを確認します（https://

ipaddress_or_hostname）

Firewall Management Center Webインターフェイスに複数の URL
（たとえば、完全修飾ドメイン名と IPアドレス）でアクセスでき
る場合、SSOユーザーは、一貫してこのタスクで構成するログイ
ン URLを使用して Firewall Management Centerにアクセスする必
要があります。

Note

Procedure

ステップ 1 Azure AD SAML Toolkitをベースとして使用して、Firewall Management Centerサービスプロバ
イダーアプリケーションを作成します。

ステップ 2 [基本的なSAML設定（Basic SAML Configuration）]の次の設定を使用してアプリケーションを
設定します。

• [識別子（エンティティID）（Identifier (Entity ID)）]については、文字列 /saml/metadata

を Firewall Management Centerログイン URLに追加します。例：
https://ExampleFMC/saml/metadata。

• [応答URL（AssertionConsumer ServiceURL）（ReplyURL (AssertionConsumer ServiceURL)）]
については、文字列 /saml/acsをFirewallManagementCenterログインURLに追加します。
例：https://ExampleFMC/saml/acs。

• [サインオンURL（Sign on URL）]については、文字列 /saml/acsを Firewall Management
Centerログイン URLに追加します。例：https://ExampleFMC/saml/acs。

ステップ 3 アプリケーションの一意ユーザー識別子名（名前 ID）請求を編集して、Firewall Management
Centerでのサインオンのユーザー名をユーザーアカウントに関連付けられた電子メールアドレ
スに強制します。
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• [ソース（Source）]で Attributeを選択します。

• [ソース属性（Source attribute）]：user.mailを選択します。

ステップ 4 Firewall Management Centerで SSOを保護するための証明書を生成します。証明書には次のオ
プションを使用します。

• [署名オプション（Signing Option）]で [SAML応答とアサーションに署名（Sign SAML
Response and Assertion）]を選択します。

• [署名アルゴリズム（Signing Algorithm）]に [SHA-256]を選択します。

ステップ 5 Base-64バージョンの証明書をローカルコンピュータにダウンロードします。FirewallManagement
Center Webインターフェイスで Azure SSOを構成するときに必要になります。

ステップ 6 アプリケーションの SAMLベースのサインオン情報で、次の値をメモします。

• [ログイン URL（Login URL）]

• [Azure AD識別子（Azure AD Identifier）]

Firewall Management Center WebインターフェイスでAzure SSOを構成するときに、これらの値
が必要になります。

ステップ 7 （オプション）FirewallManagementCenterでのSSOセットアップを簡単にするために、Firewall
Management Centerサービスプロバイダーアプリケーションの SAML XMLメタデータファイ
ル（AzurePortalではフェデレーションメタデータXMLと呼ばれます）をローカルコンピュー
タにダウンロードできます。

ステップ 8 既存のAzureユーザーとグループを FirewallManagement Centerサービスアプリケーションに割
り当てます。

Note
FirewallManagement Centerアプリケーションにユーザーグループを割り当てることを計画して
いる場合は、それらのグループ内のユーザーを個人として割り当てないでください。

Note
ユーザーのロールマッピングを構成する場合、個人ユーザー権限またはグループ権限に基づい

てロールがマッピングされるように構成できますが、単一のFirewallManagementCenterのアプ
リケーションでは、グループと個人ユーザーの両方のロールマッピングはサポートできないこ

とに注意してください。

What to do next

シングルサインオンを有効にします。Firewall Management Centerでのシングルサインオンの有
効化, on page 38を参照してください。

Azure SSO用の Firewall Management Centerの設定

Firewall Management Center Webインターフェイスでこれらの手順を使用します。
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Before you begin

• Azure ADポータルで Firewall Management Centerサービスプロバイダーアプリケーション
を作成します。AzureのFirewallManagementCenterサービスプロバイダーアプリケーショ
ンの設定, on page 62を参照してください。

•シングルサインオンを有効にします。Firewall Management Centerでのシングルサインオン
の有効化, on page 38を参照してください。

Procedure

ステップ 1 （このステップはFirewall Management Centerでのシングルサインオンの有効化, on page 38から
直接続きます）。[Azureメタデータの設定（Configure Azure Metadata）]ダイアログには、2つ
の選択肢があります。

• SSO構成情報を手動で入力するには：

a. [手動設定（Manual Configuration）]オプションボタンをクリックします。

b. Azure SSOサービスプロバイダーアプリケーションから取得した値を入力します。

• [アイデンティティプロバイダーのシングルサインオンURL（Identity Provider Single
Sign-On URL）]には、Azureの Firewall Management Centerサービスプロバイダーア
プリケーションの設定, on page 62のステップ 6で書き留めたログイン URLを入力し
ます。

• [アイデンティティプロバイダー発行元（Identity Provider Issuer）]には、Azureの
Firewall Management Centerサービスプロバイダーアプリケーションの設定, on page
62のステップ 6で書き留めた Azure AD識別子を入力します。

• [X.509証明書（X.509 Certificate）]には、Azureの Firewall Management Centerサービス
プロバイダーアプリケーションの設定, on page 62のステップ 5で Azureからダウン
ロードした証明書を使用します。（テキストエディタを使用して証明書ファイルを開

き、内容をコピーして [X.509証明書（X.509 Certificate）]フィールドに貼り付けま
す。）

• Azureによって生成された XMLメタデータファイルをローカルコンピュータに保存した
場合（Azureの Firewall Management Centerサービスプロバイダーアプリケーションの設
定, on page 62のステップ 7）、ファイルを Firewall Management Centerにアップロードでき
ます。

a. [XMLファイルのアップロード（UploadXMLFile）]オプションボタンをクリックしま
す。

b. 画面の指示に従って、ローカルコンピュータ上の XMLメタデータファイルに移動し
て選択します。

ステップ 2 [次へ（Next）]をクリックします。
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ステップ 3 [メタデータの検証（VerifyMetadata）]ダイアログで、構成パラメータを確認し、[保存（Save）]
をクリックします。

ステップ 4 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Firewall Management Centerの SSO設定と Azureサービスプロバイダーアプリケーションを確
認し、エラーを修正してから再試行します。

ステップ 5 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

What to do next

オプションで、SSOユーザーのロールマッピングを設定できます。Firewall Management Center
での Azureのユーザーロールマッピングの設定, on page 66を参照してください。ロールマッピ
ングを設定しないことを選択した場合、デフォルトで、FirewallManagement Centerにログイン
するすべての SSOユーザーに、FirewallManagement CenterでのAzureのユーザーロールマッピ
ングの設定, on page 66のステップ 4で設定したデフォルトユーザーロールが割り当てられま
す。

Firewall Management Centerでの Azureのユーザーロールマッピングの設定

FirewallManagementCenterWebインターフェイスでユーザーロールマッピングを構成するフィー
ルドは、SSOプロバイダーの選択に関係なく同じです。ただし、構成する値では、使用する
SAMLSSOプロバイダーのユーザーロールマッピングの導入方法を考慮する必要があります。

Before you begin

•既存の Azureユーザーとグループを確認します。Azureテナントの確認, on page 61を参照
してください。

• Firewall Management Centerの SSOサービスプロバイダーアプリケーションを設定しま
す。Azureの Firewall Management Centerサービスプロバイダーアプリケーションの設定,
on page 62を参照してください。

• Firewall Management Centerでシングルサインオンを有効にして設定します。Firewall
Management Centerでのシングルサインオンの有効化, on page 38およびAzure SSO用の
Firewall Management Centerの設定, on page 64を参照してください。

Procedure

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）] > [シングルサインオン（Single Sign-On）]
を選択します。

ステップ 2 [詳細設定（Advanced Configuration）]を展開します。

ステップ 3 [デフォルトのユーザーロール（Default User Role）]ドロップダウンリストから、ユーザーを
割り当てるデフォルトの Firewall Management Centerユーザーロールを選択します。
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ステップ 4 [グループメンバー属性（Group Member Attribute）]フィールドに、ユーザーまたはグループ
の Firewall Management Centerユーザーロールマッピングのために Azureで設定された属性を
入力します。Azure IdPにおける個人ユーザーのユーザーロールマッピングの設定, on page 68
のステップ 1または Azure IdPにおけるグループのユーザーロールマッピングの設定, on page
69のステップ 1を参照してください。

ステップ 5 1つ以上のユーザーロールマッピングを設定し、それらを 1つ以上のドメインに関連付けま
す。

a) [グループメンバー属性値（Group Member Attribute Value）]で、 [編集（Edit）]ボタン
をクリックし、IdPで定義されている属性値と一致する文字列または正規表現として属性
値を入力します。複数の値をカンマで区切って入力することもできます。

b) [ドメイン（Domain）]ドロップダウンリストで、ドメインを選択します。

c) [ロール（Roles）]ドロップダウンリストから、1つ以上のユーザーロールを選択します。

Firewall Management Centerは、属性値を、IdPが SSOユーザー情報とともに Firewall
Management Centerに送信するユーザーロールマッピング属性値と比較します。一致が見
つかると、 Firewall Management Centerは、構成されたドメインへのアクセスとともに、対
応するロールをユーザーに付与します。

d) （オプション） [ユーザーロールマッピングの追加（Add User Role Mapping）]をクリッ
クして、ユーザーロールマッピングをさらに追加します。

ステップ 6 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Firewall Management Centerの SSO構成とOktaサービスプロバイダーアプリケーション構成を
確認し、エラーを修正してから再試行します。

ステップ 7 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

What to do next

サービスプロバイダーアプリケーションでユーザーロールマッピングを構成します。Azure
IdPにおけるユーザーロールマッピングの設定, on page 67を参照してください。

Azure IdPにおけるユーザーロールマッピングの設定

個人ユーザーの権限またはグループの権限に基づいて、AzureADポータルでSSOユーザーロー
ルマッピングを設定できます。

•個人ユーザーのアクセス許可に基づいてマップするには、「Azure IdPにおける個人ユー
ザーのユーザーロールマッピングの設定」を参照してください。

•グループのアクセス許可に基づいてマップするには、「Azure IdPにおけるグループのユー
ザーロールマッピングの設定」を参照してください。

SSOユーザーが Firewall Management Centerにログインすると、Azureは、Azure ADポータル
で設定されたアプリケーションロールから値を取得するユーザーまたはグループロールの属性

値を Firewall Management Centerに提示します。Firewall Management Centerは、その属性値を
[グループメンバーの属性値（Group Member Attribute Value）]フィールドの正規表現と比較
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し、ユーザーに設定されたロールと、設定されたドメインへのアクセス権を付与します。（一

致するものが見つからない場合、Firewall Management Centerは設定可能なデフォルトのユー
ザーロールをユーザーに付与しますをユーザーに付与します）。

FirewallManagement Center単一では、グループと個人ユーザーの両方のロールマッピングをサ
ポートできません。Firewall Management Centerサービスプロバイダーアプリケーションに対
して 1つのマッピング方法を選択し、それを一貫して使用する必要があります。Firewall
Management Centerは、Azureで構成された 1つの要求のみを使用してロールマッピングをサ
ポートできます。一般に、グループベースのロールマッピングは、多数のユーザーがいる

Firewall Management Centerでより効率的です。Azureテナント全体で確立されたユーザーとグ
ループの定義を考慮する必要があります。

Note

Azure IdPにおける個人ユーザーのユーザーロールマッピングの設定

Azureで Firewall Management Centerサービスアプリケーションの個人ユーザーのロールマッピ
ングを確立するには、Azure ADポータルを使用してアプリケーションに要求を追加し、アプ
リケーションの登録マニフェストにロールを追加して、ロールをユーザーに割り当てます。

Before you begin

• Azureテナントを確認します。Azureテナントの確認, on page 61を参照してください。

• Azureで Firewall Management Centerサービスプロバイダーアプリケーションを作成して
設定します。Azureの Firewall Management Centerサービスプロバイダーアプリケーショ
ンの設定, on page 62を参照してください。

• Firewall Management Centerでの Azureのユーザーロールマッピングの設定, on page 66の説
明に従って、SSOユーザーロールマッピングを設定します。

Procedure

ステップ 1 次の特性を使用して、FirewallManagementCenterサービスアプリケーションのSSO設定にユー
ザー要求を追加します。

• [名前（Name）]：FirewallManagementCenter SSO設定で [グループメンバーの属性（Group
Member Attribute）]に入力したものと同じ文字列を使用します。（Firewall Management
Centerでの Azureのユーザーロールマッピングの設定, on page 66のステップ 5を参照して
ください）。

• [名前識別子の形式（Name identifier format）]：[永続（Persistent）] を選択します。

• [ソース（Source）]：Attributeを選択します。

• [ソース属性（Source attribute）]：user.assignedrolesを選択します。
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ステップ 2 FirewallManagementCenterサービスアプリケーションのマニフェスト（JSON形式）を編集し、
アプリケーションロールを追加して、SSOユーザーに割り当てる Firewall Management Center
ユーザーロールを表します。最も簡単な方法は、既存のアプリケーションロール定義をコピー

して、次のプロパティを変更することです。

• displayName：AD Azureポータルで表示されるロールの名前。

• description：ロールの簡単な説明。

• Id：マニフェスト内の IDプロパティの中で一意である必要がある英数字。

• value：1つ以上の Firewall Management Centerユーザーロールを表す文字列。（注：Azure
では、この文字列にスペースを含めることはできません）。

ステップ 3 FirewallManagement Centerサービスアプリケーションに割り当てられたユーザーごとに、その
アプリケーションのマニフェストに追加したアプリケーションロールの1つを割り当てます。
ユーザーが SSOを使用して Firewall Management Centerにログインする場合、そのユーザーに
割り当てるアプリケーションロールは、Azureがサービスアプリケーションの要求で Firewall
Management Centerに送信する値です。Firewall Management Centerは、SSO設定で Firewall
Management Centerユーザーロールに割り当てた式と要求を比較し（FirewallManagement Center
での Azureのユーザーロールマッピングの設定, on page 66のステップ 6を参照）、一致するす
べての Firewall Management Centerユーザーロールをユーザーに割り当てます。

What to do next

•さまざまなアカウントから SSOを使用して Firewall Management Centerにログインし、期
待どおりにユーザーにFirewallManagementCenterユーザーロールが割り当てられることを
確認することで、ロールマッピングスキームをテストします。

Azure IdPにおけるグループのユーザーロールマッピングの設定

Azureで Firewall Management Centerサービスアプリケーションのユーザーグループのロール
マッピングを確立するには、AzureADポータルを使用してアプリケーションに要求を追加し、
アプリケーションの登録マニフェストにロールを追加して、ロールをグループに割り当てま

す。

Before you begin

• Azureテナントを確認します。Azureテナントの確認, on page 61を参照してください。

• Azureで Firewall Management Centerサービスプロバイダーアプリケーションを作成して
設定します。Azureの Firewall Management Centerサービスプロバイダーアプリケーショ
ンの設定, on page 62を参照してください。

• Firewall Management Centerでの Azureのユーザーロールマッピングの設定, on page 66の説
明に従って、SSOユーザーロールマッピングを設定します。
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Procedure

ステップ 1 次の特性を使用して、FirewallManagementCenterサービスアプリケーションのSSO設定にユー
ザー要求を追加します。

• [名前（Name）]：FirewallManagementCenter SSO設定で [グループメンバーの属性（Group
Member Attribute）]に入力したものと同じ文字列を使用します。（Firewall Management
Centerでの Azureのユーザーロールマッピングの設定, on page 66のステップ 5を参照して
ください）。

• [名前識別子の形式（Name identifier format）]：[永続（Persistent）] を選択します。

• [ソース（Source）]：Attributeを選択します。

• [ソース属性（Source attribute）]：user.assignedrolesを選択します。

ステップ 2 FirewallManagementCenterサービスアプリケーションのマニフェスト（JSON形式）を編集し、
アプリケーションロールを追加して、SSOユーザーに割り当てる Firewall Management Center
ユーザーロールを表します。最も簡単な方法は、既存のアプリケーションロール定義をコピー

して、次のプロパティを変更することです。

• displayName：Ad Azureポータルで表示されるロールの名前。

• description：ロールの簡単な説明。

• Id：マニフェスト内の IDプロパティの中で一意である必要がある英数字。

• value：1つ以上の Firewall Management Centerユーザーロールを表す文字列。（Azureで
は、この文字列にスペースを含めることはできません）。

ステップ 3 FirewallManagement Centerサービスアプリケーションに割り当てられたグループごとに、その
アプリケーションのマニフェストに追加したアプリケーションロールの1つを割り当てます。
ユーザーが SSOを使用して Firewall Management Centerにログインする場合、そのユーザーの
グループに割り当てるアプリケーションロールは、Azureがサービスアプリケーションの要求
で Firewall Management Centerに送信する値です。Firewall Management Centerは、SSO設定で
FirewallManagementCenterユーザーロールに割り当てた式と要求を比較し（FirewallManagement
Centerでの Azureのユーザーロールマッピングの設定, on page 66のステップ 6を参照）、一致
するすべての Firewall Management Centerユーザーロールをユーザーに割り当てます。

What to do next

さまざまなアカウントから SSOを使用して Firewall Management Centerにログインし、期待ど
おりにユーザーにFirewallManagementCenterユーザーロールが割り当てられることを確認する
ことで、ロールマッピングスキームをテストします。
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PingIDを使用したシングルサインオンの設定
PingIDの PingOne for Customers製品を使用して SSOを設定するには、次のタスクを参照して
ください。

PingID PingOne for Customers環境の確認, on page 71。PingOne for
Customers管理者コ
ンソール

PingID PingOne for Customersの Firewall Management Centerサービス
プロバイダーアプリケーションの設定, on page 72。

PingOne for
Customers管理者コ
ンソール

Firewall Management Centerでのシングルサインオンの有効化, on page
38。

Firewall
Management Center

PingID PingOne for Customersを使用した SSO用の FirewallManagement
Centerの設定, on page 74。

Firewall
Management Center

PingID PingOne for Customers環境の確認

PingOne for Customersは、PingIDのクラウドでホストされる Identity-as-a-Service（IDaaS）製品
です。PingOne for Customersでは、ユーザーが同じ SSOアカウントでアクセスできるすべての
フェデレーテッドデバイスが含まれているエンティティを環境と呼びます。FirewallManagement
Centerを PingOne環境に追加する前に、その組織についてよく理解してください。次の質問を
考慮してください。

• Firewall Management Centerにアクセスできるユーザーは何人ですか？

• Firewall Management Centerで SSOをサポートするために、ユーザーを追加する必要があ
りますか。

このドキュメントは、PingOne forCustomers管理者コンソールに精通していて、組織管理者ロー
ルを持つアカウントを持っていることを前提としています。
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PingID PingOne for Customersの Firewall Management Centerサービスプロバイダーアプリ
ケーションの設定

PingOne for Customers管理者コンソールを使用して、PingOne for Customers環境内に Firewall
Management Centerサービスプロバイダーアプリケーションを作成し、基本的な構成設定を確
立します。このドキュメントでは、完全に機能するSSO環境を確立するために必要なPingOne
for Customersのすべての機能について説明しているわけではありません。たとえば、ユーザー
を作成するには、PingOne for Customersのドキュメントを参照してください。

Before you begin

• PingOne for Customers環境とそのユーザーについてよく理解してください。

•必要に応じて、追加のユーザーを作成します。

システムでは、SSOアカウントのユーザー名と、SAMLログイン
プロセス中に IdPがFirewallManagement Centerに送信するNameID
属性の両方が有効な電子メールアドレスである必要があります。

多くの IdPは、ログインしようとしているユーザーのユーザー名
を NameID属性として自動的に使用しますが、これが IdPに適し
ているかを確認する必要があります。IdPでサービスプロバイダー
アプリケーションを設定し、Firewall Management Centerへの SSO
アクセス権限を持つ IdPユーザーアカウントを作成する場合は、
このことに注意してください。

Note

•ターゲット Firewall Management Centerのログイン URLを確認します（https://

ipaddress_or_hostname）

Firewall Management Center Webインターフェイスに複数の URL
（たとえば、完全修飾ドメイン名と IPアドレス）でアクセスでき
る場合、SSOユーザーは、一貫してこのタスクで構成するログイ
ン URLを使用して Firewall Management Centerにアクセスする必
要があります。

Note

Procedure

ステップ 1 PingOne for Customer管理者コンソールを使用して、次の設定を使用して環境内にアプリケー
ションを作成します。

• [Webアプリケーション（Web App）]のアプリケーションタイプを選択します。

• [SAML]の接続タイプを選択します。
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ステップ 2 SAML接続に次の設定を使用してアプリケーションを設定します。

• [ACS URL]については、文字列 /sam/acsを Firewall Management CenterログインURLに追
加します。例：https://ExampleFMC/saml/acs。

• [署名証明書（Signing Certificate）]で、[アサーションと応答の署名（Sign Assertion &
Response）]を選択します。

• [署名アルゴリズム（Signing Algorithm）]には、RSA_SHA256を選択します。

• [エンティティID（Entity ID）]については、文字列 /saml/metadataを Firewall Management
Centerログイン URLに追加します。例：https://ExampleFMC/saml/metadata。

• [SLOバインド（SLO Binding）]で [HTTP POST]を選択します。

• [アサーション有効期間（Assertion Validity Duration）]には、300と入力します。

ステップ 3 アプリケーションの SAML接続情報にある、次の値に注目してください。

•シングルサインオンサービス（Single Sign-On Service）

•発行者 ID（Issuer ID）

これらの値は、Firewall Management Center Webインターフェイスで PingIDの PingOne for
Customers製品を使用して SSOを設定するときに必要になります。

ステップ 4 [SAML属性（SAML ATTRIBUTES）]で、単一の必須属性に対して次の選択を行います。

• [PINGONEユーザー属性（PINGONE USER ATTRIBUTE）]：Email Address

• [アプリケーション属性（APPLICATION ATTRIBUTE）]：saml_subject

ステップ 5 署名証明書をX509PEM（.crt）形式でダウンロードし、ローカルコンピュータに保存します。

ステップ 6 （オプション）FirewallManagementCenterでのSSOセットアップを簡単にするために、Firewall
Management Centerサービスプロバイダーアプリケーションの SAML XMLメタデータファイ
ルをローカルコンピュータにダウンロードできます。

ステップ 7 アプリケーションを有効にします。

What to do next

シングルサインオンを有効にします。Firewall Management Centerでのシングルサインオンの有
効化, on page 38を参照してください。
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PingID PingOne for Customersを使用した SSO用の Firewall Management Centerの設定

Before you begin

• PingOne for Customers管理者コンソールで Firewall Management Centerサービスプロバイ
ダーアプリケーションを作成します。PingID PingOne for Customersの Firewall Management
Centerサービスプロバイダーアプリケーションの設定, on page 72を参照してください。

•シングルサインオンを有効にします。Firewall Management Centerでのシングルサインオン
の有効化, on page 38を参照してください

Procedure

ステップ 1 （このステップはFirewall Management Centerでのシングルサインオンの有効化, on page 38から
直接続きます）。[PingIDメタデータの設定（Configure PingID Metadata）]ダイアログには、2
つの選択肢があります。

• SSO構成情報を手動で入力するには：

a. [手動設定（Manual Configuration）]オプションボタンをクリックします。

b. PingOne for Customers管理者コンソールから取得した値を入力します。

• [アイデンティティプロバイダーのシングルサインオンURL（IdentityProviderSingle
Sign-On URL）]には、PingID PingOne for Customersの Firewall Management Center
サービスプロバイダーアプリケーションの設定, on page 72のステップ 3で書き
留めたシングルサインオンサービスを入力します。

• [アイデンティティプロバイダー発行元（Identity Provider Issuer）]には、PingID
PingOne for Customersの Firewall Management Centerサービスプロバイダーアプリ
ケーションの設定, on page 72のステップ 3で書き留めた発行者 IDを入力します。

• [X.509証明書（X.509 Certificate）]には、PingID PingOne for Customersの Firewall
Management Centerサービスプロバイダーアプリケーションの設定, on page 72の
ステップ 5で PingOne for Customersからダウンロードした証明書を使用します。
（テキストエディタを使用して証明書ファイルを開き、内容をコピーして [X.509
証明書（X.509 Certificate）]フィールドに貼り付けます。）

• PingOne forCustomersによって生成されたXMLメタデータファイルをローカルコンピュー
タに保存した場合（PingID PingOne for Customersの Firewall Management Centerサービス
プロバイダーアプリケーションの設定, on page 72のステップ 6）、[XMLファイルのアッ
プロード（Upload XML File）]ラジオボタンをクリックして、ファイルを Firewall
Management Centerにアップロードできます。

ステップ 2 [次へ（Next）]をクリックします。
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ステップ 3 [メタデータの検証（VerifyMetadata）]ダイアログで、構成パラメータを確認し、[保存（Save）]
をクリックします。

ステップ 4 [詳細設定（Advanced Configuration）]を展開します。

ステップ 5 [デフォルトのユーザーロール（Default User Role）]ドロップダウンリストから、ユーザーを
割り当てるデフォルトの Firewall Management Centerユーザーロールを選択します。

ステップ 6 [グループメンバー属性（Group Member Attribute）]フィールドに、ユーザーまたはグループ
の Firewall Management Centerユーザーロールマッピングのために PingID PingOneで設定した
属性を入力します。

ステップ 7 1つ以上のユーザーロールマッピングを設定し、それらを 1つ以上のドメインに関連付けま
す。

a) [グループメンバー属性値（Group Member Attribute Value）]で、 [編集（Edit）]ボタン
をクリックし、IdPで定義されている属性値と一致する文字列または正規表現として属性
値を入力します。複数の値をカンマで区切って入力することもできます。

b) [ドメイン（Domain）]ドロップダウンリストで、ドメインを選択します。

c) [ロール（Roles）]ドロップダウンリストから、1つ以上のユーザーロールを選択します。

Firewall Management Centerは、属性値を、IdPが SSOユーザー情報とともに Firewall
Management Centerに送信するユーザーロールマッピング属性値と比較します。一致が見
つかると、 Firewall Management Centerは、構成されたドメインへのアクセスとともに、対
応するロールをユーザーに付与します。

d) （オプション） [ユーザーロールマッピングの追加（Add User Role Mapping）]をクリッ
クして、ユーザーロールマッピングをさらに追加します。

ステップ 8 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Firewall Management Centerの SSO構成と PingOne for Customersサービスプロバイダーアプリ
ケーションを確認し、エラーを修正してから再試行します。

ステップ 9 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

SAML 2.0準拠の SSOプロバイダーでのシングルサインオンの設定
Firewall Management Centerは、SAML 2.0 SSOプロトコル準拠の SSOアイデンティティプロバ
イダー（IdP）によるシングルサインオンをサポートしています。幅広い SSOプロバイダーを
使用するための一般的な手順では、実行するタスクの概要を扱う必要があります。このドキュ

メントで具体的に扱われていないプロバイダーを使用して SSOを確立するには、選択した IdP
に習熟している必要があります。これらのタスクは、SAML 2.0準拠の SSOプロバイダーを使
用したシングルサインオンのためにFirewallManagementCenterを設定する手順を判断するため
に役立ちます。
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SSOアイデンティティプロバ
イダーおよび SSOフェデレー
ションの理解, on page 76。

IdP管理アプリケーション

SAML 2.0準拠の SSOプロバ
イダー用の FMCサービスプ
ロバイダーアプリケーション

の設定, on page 77。

IdP管理アプリケーション

FirewallManagement Centerでの
シングルサインオンの有効化,
on page 38。

Firewall Management Center

SAML 2.0準拠の SSOプロバ
イダーを使用した SSO用の
Firewall Management Centerの
設定, on page 80。

Firewall Management Center

SAML 2.0準拠の SSOプロバ
イダー向け Firewall
Management Centerでのユー
ザーロールマッピングの設定,
on page 81。

Firewall Management Center

SAML 2.0準拠の SSOプロバ
イダーの IdPでの Firewall
Management Centerユーザー
ロールマッピングの設定, on
page 83。

IdP管理アプリケーション

SSOアイデンティティプロバイダーおよび SSOフェデレーションの理解

次の点を考慮して、IdPベンダーのドキュメントを読んでください。

• SSOプロバイダーは、ユーザーが IdPを使用する前にサービスにサブスクライブまたは登
録することを要求していますか。
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• SSOプロバイダーは、一般的なSSOの概念にどのような用語を使用しますか。たとえば、
フェデレーテッドサービスプロバイダーアプリケーションのグループを参照するために、

Oktaは「組織」を使用しますが、Azureは「テナント」を使用します。

• SSOプロバイダーは SSOのみをサポートしていますか、それとも一連の機能（多要素認
証やドメイン管理など）をサポートしていますか（これは、機能間で共有される一部の要

素、特にユーザーとグループの構成に影響を与える可能性があります）。

• SSOを構成するために IdPユーザーアカウントに必要な権限は何ですか。

• SSOプロバイダーは、サービスプロバイダーアプリケーションに対してどのような構成
を確立する必要がありますか。たとえば、Oktaは Firewall Management Centerとの通信を
保護するために X509証明書を自動的に生成しますが、Azureでは Azure portalインター
フェイスを使用してその証明書を生成する必要があります。

•ユーザーとグループはどのように作成および構成されますか。ユーザーはどのようにグ
ループに割り当てられますか。ユーザーおよびグループは、サービスプロバイダーアプ

リケーションへのアクセスをどのように許可されますか。

• SSOプロバイダーは、SSO接続をテストする前に、サービスプロバイダーアプリケーショ
ンに少なくとも 1人のユーザーを割り当てる必要がありますか。

• SSOプロバイダーはユーザーグループをサポートしていますか。ユーザー属性とグループ
属性はどのように構成されますか。SSO構成で属性をFirewallManagementCenterユーザー
ロールにマップするにはどうすればよいですか。

• Firewall Management Centerで SSOをサポートするために、フェデレーションにユーザー
またはグループを追加する必要がありますか。

•ユーザーはグループのフェデレーションメンバーですか。

•ユーザーとグループの定義は IdPにネイティブですか。それともActiveDirectory、RADIUS、
LDAPなどのユーザー管理アプリケーションからインポートされますか。

•どのようなユーザーロールの割り当てを行いますか。（ユーザーロールを割り当てない場
合は、Firewall Management Centerが、ユーザーによる設定が可能なデフォルトのユーザー
ロールを、すべての SSOユーザーに自動的に割り当てます）。

•必要なユーザーロールマッピングをサポートする計画において、フェデレーション内の
ユーザーとグループをどのように編成する必要がありますか。

SAML 2.0準拠の SSOプロバイダー用の FMCサービスプロバイダーアプリケーションの
設定

通常、SSOプロバイダーでは、フェデレーションアプリケーションごとに IdPでサービスプ
ロバイダーアプリケーションを設定する必要があります。SAML 2.0 SSOをサポートするすべ
ての IdPでは、サービスプロバイダーアプリケーションに同一の構成情報が必要になります
が、一部の IdPでは構成設定が自動的に生成され、他の IdPではすべての設定を自分で構成す
る必要があります。
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FirewallManagement Centerアプリケーションにユーザーグループを割り当てることを計画して
いる場合は、それらのグループ内のユーザーを個人として割り当てないでください。

Note

Firewall Management Centerは、複数の SSO属性を使用したロールマッピングをサポートでき
ません。ユーザーロールマッピングまたはグループロールマッピングのいずれかを選択し、単

一の属性を構成して、IdPからのユーザーロール情報を Firewall Management Centerに伝達する
必要があります。

Note

Before you begin

• SSOフェデレーションとそのユーザーおよびグループについて理解します。SSOアイデン
ティティプロバイダーおよび SSOフェデレーションの理解, on page 76を参照してくださ
い。

• IdPアカウントに、このタスクを実行するために必要な権限があることを確認します。

•必要に応じて、SSOフェデレーションにユーザーアカウントやグループを作成します。

システムでは、SSOアカウントのユーザー名と、SAMLログイン
プロセス中に IdPがFirewallManagement Centerに送信するNameID
属性の両方が有効な電子メールアドレスである必要があります。

多くの IdPは、ログインしようとしているユーザーのユーザー名
を NameID属性として自動的に使用しますが、これが IdPに適し
ているかを確認する必要があります。IdPでサービスプロバイダー
アプリケーションを設定し、Firewall Management Centerへの SSO
アクセス権限を持つ IdPユーザーアカウントを作成する場合は、
このことに注意してください。

Note

•ターゲット Firewall Management Centerのログイン URLを確認します（https://

ipaddress_or_hostname）

Firewall Management Center Webインターフェイスに複数の URL
（たとえば、完全修飾ドメイン名と IPアドレス）でアクセスでき
る場合、SSOユーザーは、一貫してこのタスクで設定するログイ
ン URLを使用して Firewall Management Centerにアクセスする必
要があります。

Note

Firewall Management Centerユーザー
78

Firewall Management Centerユーザー

SAML 2.0準拠の SSOプロバイダー用の FMCサービスプロバイダーアプリケーションの設定



Procedure

ステップ 1 IdPで新しいサービスプロバイダーアプリケーションを作成します。

ステップ 2 IdPに必要な値を設定します。Firewall Management Centerで SAML 2.0 SSO機能をサポートす
るために必要な、以下のフィールドを必ず含めてください。（SAMLの概念には、さまざまな
SSOサービスプロバイダーでさまざまな用語が使用されているため、このリストでは、IdPア
プリケーションで適切な設定を見つけるために役立つこれらのフィールドの代替名を示してい

ます）。

•サービスプロバイダーのエンティティ ID、サービスプロバイダー識別子、オーディエン
ス URI：サービスプロバイダー（Firewall Management Center）のグローバルに一意の名前
で、URLとしてフォーマットされます。これを作成するには、
https://ExampleFMC/saml/metadataのように、Firewall Management CenterログインURLに
文字列 /saml/metadataを追加します。

•シングルサインオンURL、受信者URL、アサーションコンシューマサービスURL：ブラ
ウザが IdPの代わりに情報を送信するサービスプロバイダー（FirewallManagementCenter）
のアドレス。これを作成するには、https://ExampleFMC/saml/acsのように、Firewall
Management Centerログイン URLに文字列 saml/acsを追加します。

• X.509証明書：Firewall Management Centerと IdPの間の通信を保護するための証明書。IdP
の中には、証明書を自動的に生成するものもあれば、IDPインターフェイスを使用して明
示的に生成する必要があるものもあります。

ステップ 3 （アプリケーションにグループを割り当てる場合はオプション）個人ユーザーを Firewall
Management Centerアプリケーションに割り当てます。（FirewallManagement Centerアプリケー
ションにグループを割り当てることを計画している場合は、それらのグループのメンバーを個

人として割り当てないでください）。

ステップ 4 （個人ユーザーをアプリケーションに割り当てる場合はオプション）FirewallManagementCenter
アプリケーションにユーザーグループを割り当てます。

ステップ 5 （オプション）一部の IdPには、SAML 2.0標準に準拠するようにフォーマットされた、この
タスクで設定した情報を含むSAMLXMLメタデータファイルを生成する機能があります。IdP
にこの機能がある場合は、Firewall Management Centerで SSO設定プロセスを簡単に行うこと
ができるように、ローカルコンピュータにこのファイルをダウンロードすることができます。

What to do next

シングルサインオンを有効にします。Firewall Management Centerでのシングルサインオンの有
効化, on page 38を参照してください。
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SAML 2.0準拠の SSOプロバイダーを使用した SSO用の Firewall Management Centerの設
定

Firewall Management Center Webインターフェイスでこれらの手順を使用します。SAML 2.0準
拠の SSOプロバイダーを使用した SSO用に Firewall Management Centerを設定するには、IdP
からの情報が必要です。

Before you begin

• SSOフェデレーションの組織と、そのユーザーとグループを確認します。

• IdPの FirewallManagement Centerサービスプロバイダーアプリケーションを設定します。
SAML 2.0準拠の SSOプロバイダーを使用した SSO用の Firewall Management Centerの設
定, on page 80を参照してください。

• IdPから、サービスプロバイダーアプリケーションの次の SSO設定情報を収集します。
SAMLの概念には、さまざまな SSOサービスプロバイダーでさまざまな用語が使用され
ているため、このリストでは、IdPアプリケーションで適切な値を見つけるために役立つ
これらのフィールドの代替名を示しています。

•アイデンティティプロバイダーのシングルサインオン URL、ログイン URL：ブラウ
ザが Firewall Management Centerの代わりに情報を送信する IdP URL。

•アイデンティティプロバイダー発行元、アイデンティティプロバイダー発行元URL、
発行元 URL：多くの場合 URLとしてフォーマットされる、IdPのグローバルに一意
の名前。

• Firewall Management Centerと IdPの間の通信を保護するための X.509デジタル証明
書。

•シングルサインオンを有効にします。Firewall Management Centerでのシングルサインオン
の有効化, on page 38を参照してください。

Procedure

ステップ 1 （このステップはFirewall Management Centerでのシングルサインオンの有効化, on page 38から
直接続きます）。[SAMLメタデータの設定（Configure SAML Metadata）]ダイアログには、2
つの選択肢があります。

• SSO構成情報を手動で入力するには：

a. [手動設定（Manual Configuration）]オプションボタンをクリックします。

b. SSOサービスプロバイダーアプリケーションから、以前に取得した次の値を入力し
ます。

•アイデンティティプロバイダーのシングルサインオン URL

•アイデンティティプロバイダー発行元
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• X.509証明書

• IdPで生成されたXMLメタデータファイルを保存した場合（SAML 2.0準拠の SSOプロバ
イダー用の FMCサービスプロバイダーアプリケーションの設定, on page 77のステップ
5）、ファイルを Firewall Management Centerにアップロードできます。

a. [XMLファイルのアップロード（UploadXMLFile）]オプションボタンをクリックしま
す。

b. 画面の指示に従って、ローカルコンピュータ上の XMLメタデータファイルに移動し
て選択します。

ステップ 2 [次へ（Next）]をクリックします。

ステップ 3 [メタデータの検証（VerifyMetadata）]ダイアログで、構成パラメータを確認し、[保存（Save）]
をクリックします。

ステップ 4 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Firewall Management Centerの SSO設定と IdPでのサービスプロバイダーアプリケーション設
定を確認し、エラーを修正してから再試行します。

ステップ 5 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

What to do next

オプションで、SSOユーザーのユーザーロールマッピングを構成できます。SAML 2.0準拠の
SSOプロバイダー向け Firewall Management Centerでのユーザーロールマッピングの設定, on
page 81を参照してください。ロールマッピングを設定しないことを選択した場合、デフォル
トで、Firewall Management Centerにログインするすべての SSOユーザーに、SAML 2.0準拠の
SSOプロバイダー向け Firewall Management Centerでのユーザーロールマッピングの設定, on
page 81のステップ 4で設定したデフォルトユーザーロールが割り当てられます。

SAML 2.0準拠の SSOプロバイダー向け Firewall Management Centerでのユーザーロール
マッピングの設定

SAML SSOユーザーロールマッピングを導入するには、IdPおよび Firewall Management Center
で調整設定を確立する必要があります。

• IdPで、ユーザーまたはグループの属性を確立して、ユーザーロール情報を伝達し、それ
らに値を割り当てます。IdPは、SSOユーザーを認証および承認すると、これらをFirewall
Management Centerに送信します。

• Firewall Management Centerで、ユーザーに割り当てる各 Firewall Management Centerユー
ザーロールに値を関連付けます。

IdPが承認ユーザーに関連付けられたユーザーまたはグループ属性をFirewallManagementCenter
に送信すると、Firewall Management Centerは属性値を各 Firewall Management Centerユーザー
ロールに関連付けられた値と比較し、ユーザーを一致するすべてのロールに割り当て、ユー

Firewall Management Centerユーザー
81

Firewall Management Centerユーザー

SAML 2.0準拠の SSOプロバイダー向け Firewall Management Centerでのユーザーロールマッピングの設定



ザーが構成済みドメインにアクセスできるようにします。FirewallManagementCenterは、Golang
と Perlでサポートされている Googleの RE2正規表現標準規格の制限付きバージョンに準拠し
ている正規表現として両方の値を扱うことにより、この比較を実行します。

FirewallManagementCenterWebインターフェイスでユーザーロールマッピングを構成するフィー
ルドは、SSOプロバイダーの選択に関係なく同じです。ただし、構成する値では、使用する
SAMLSSOプロバイダーのユーザーロールマッピングの導入方法を考慮する必要があります。
IdPは、ユーザーまたはグループ属性に構文制限を適用する場合があります。その場合、ロー
ル名とそれらの要件と互換性のある正規表現を使用して、ユーザーロールマッピングスキー

ムを考案する必要があります。

Before you begin

• Firewall Management Centerの SSOサービスプロバイダーアプリケーションを設定しま
す。SAML 2.0準拠の SSOプロバイダー用の FMCサービスプロバイダーアプリケーショ
ンの設定, on page 77を参照してください。

• Firewall Management Centerでシングルサインオンを有効にして設定します。Firewall
Management Centerでのシングルサインオンの有効化, on page 38およびSAML 2.0準拠の
SSOプロバイダーを使用した SSO用の Firewall Management Centerの設定, on page 80を参
照してください。

Procedure

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）] > [シングルサインオン（Single Sign-On）]
を選択します。

ステップ 2 [詳細設定（ロールマッピング）（Advanced Configuration (Role Mapping)）]を展開します。

ステップ 3 [デフォルトのユーザーロール（DefaultUserRole）]ドロップダウンから、ユーザーをデフォル
ト値として割り当てる Firewall Management Centerユーザーロールを選択します。

ステップ 4 [グループメンバーの属性（GroupMember Attribute）]を入力します。この文字列は、ユーザー
またはグループのいずれかを使用するユーザーロールマッピングのために IdPFirewallManagement
Centerサービスプロバイダーアプリケーションで設定された属性名と一致する必要がありま
す。（SAML 2.0準拠の SSOプロバイダーの IdPでの Firewall Management Centerユーザーロー
ルマッピングの設定, on page 83のステップ 1を参照。）

ステップ 5 1つ以上のユーザーロールマッピングを設定し、それらを 1つ以上のドメインに関連付けま
す。

a) [グループメンバー属性値（Group Member Attribute Value）]で、 [編集（Edit）]ボタン
をクリックし、IdPで定義されている属性値と一致する文字列または正規表現として属性
値を入力します。複数の値をカンマで区切って入力することもできます。

b) [ドメイン（Domain）]ドロップダウンリストで、ドメインを選択します。

c) [ロール（Roles）]ドロップダウンリストから、1つ以上のユーザーロールを選択します。

Firewall Management Centerは、属性値を、IdPが SSOユーザー情報とともに Firewall
Management Centerに送信するユーザーロールマッピング属性値と比較します。一致が見
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つかると、 Firewall Management Centerは、構成されたドメインへのアクセスとともに、対
応するロールをユーザーに付与します。

d) （オプション） [ユーザーロールマッピングの追加（Add User Role Mapping）]をクリッ
クして、ユーザーロールマッピングをさらに追加します。

ステップ 6 [Test Configuration]をクリックします。システムにエラーメッセージが表示された場合は、
Firewall Management Centerの SSO構成とOktaサービスプロバイダーアプリケーション構成を
確認し、エラーを修正してから再試行します。

ステップ 7 システムが構成テストの成功を報告したら、[適用（Apply）]をクリックします。

What to do next

サービスプロバイダーアプリケーションでユーザーロールマッピングを構成します。SAML
2.0準拠の SSOプロバイダーの IdPでの Firewall Management Centerユーザーロールマッピング
の設定, on page 83を参照してください。

SAML 2.0準拠の SSOプロバイダーの IdPでの Firewall Management Centerユーザーロール
マッピングの設定

ユーザーロールマッピングを構成するための詳細な手順は、IdPごとに異なります。サービス
プロバイダーアプリケーションのカスタムユーザーまたはグループ属性を作成する方法を決定

し、IdPで各ユーザーまたはグループの属性に値を割り当てて、ユーザーまたはグループの特
権を Firewall Management Centerに伝える必要があります。次の点を考慮してください。

• IdPがサードパーティのユーザー管理アプリケーション（Active Directory、LDAP、Radius
など）からユーザーまたはグループプロファイルをインポートする場合、これはロール

マッピングの属性の使用方法に影響を与える可能性があります。

• SSOフェデレーション全体でユーザーとグループのロール定義を考慮してください。

• Firewall Management Centerは、複数の SSO属性を使用したロールマッピングをサポート
できません。ユーザーロールマッピングまたはグループロールマッピングのいずれかを選

択し、単一の属性を構成して、IdPからのユーザーロール情報をFirewallManagementCenter
に伝達する必要があります。

•一般に、グループロールマッピングは、多数のユーザーがいる Firewall Management Center
でより効率的です。

• Firewall Management Centerアプリケーションにユーザーグループを割り当てる場合は、そ
れらのグループ内のユーザーを個人として割り当てないでください。

• FirewallManagementCenterユーザーロール式との一致を判断するために、FirewallManagement
Centerでは IdPから受け取ったユーザーおよびグループロール属性値を、Golangと Perlで
サポートされている Googleの RE2正規表現標準の制限バージョンに準拠した正規表現と
して扱います。IdPは、ユーザーまたはグループ属性に特定の構文制限を適用する場合が
あります。その場合、ロール名とそれらの要件と互換性のある正規表現を使用して、ユー

ザーロールマッピングスキームを考案する必要があります。
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Before you begin

• IdPアカウントに、このタスクを実行するために必要な権限があることを確認します。

• IdPの Firewall Management Centerサービスプロバイダーアプリケーションを設定します
（SAML 2.0準拠の SSOプロバイダー用の FMCサービスプロバイダーアプリケーション
の設定, on page 77を参照してください）。

Procedure

ステップ 1 IdPで、Firewall Management Centerに送信する属性を作成または指定して、各ユーザーサイン
インのロールマッピング情報を含めます。これは、ユーザー属性、グループ属性、または IdP
またはサードパーティのユーザー管理アプリケーションによって維持されるユーザーまたはグ

ループ定義などのソースから値を取得する別の属性である場合があります。

ステップ 2 属性がその値を取得する方法を構成します。取り得る値を、FirewallManagement Center SSO構
成のユーザーロールに関連付けられた値と調整します。

Webインターフェイス用のユーザーロールのカスタマイ
ズ

各ユーザアカウントは、ユーザロールで定義する必要があります。このセクションでは、ユー

ザロールを管理する方法と、Webインターフェイスアクセス用のカスタムユーザロールを設
定する方法について説明します。ユーザーロールの詳細については、「ユーザロール（3
ページ）」を参照してください。

カスタムユーザーロールの作成

カスタムユーザーロールには、メニューベースのアクセス許可とシステムアクセス許可の任意

のセットを持たせることができます。また、完全にオリジナルのものを作成することや、定義

済みのユーザーロールまたは別のカスタムユーザーロールからコピーすることや、別のFirewall
Management Centerからインポートすることができます。

製品をアップグレードすることなくコンテンツの更新へのアクセスを有効にすることはできま

すが、その逆（コンテンツのない製品）はお勧めできません。つまり、カスタムユーザーロー

ルで [製品のアップグレード（Product Upgrades）]を有効にする場合は、[コンテンツの更新
（Content Updates）]も有効にしてください。そうしないと、アップグレードパッケージを手
動でアップロードする際に問題が発生する可能性があります。

（注）
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手順

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [ユーザーロール（User Roles）]をクリックします。

ステップ 3 次のいずれかの方法で新しいユーザーロールを追加します。

• [ユーザロールの作成（Create User Role）]をクリックします。

•コピーするユーザロールの横にある[コピー（Copy）]（ ）をクリックします。

•別のFirewall Management Centerからカスタムユーザーロールをインポートします。

1. 別のFirewall Management Centerで、[エクスポート（Export）]（ ）をクリックして

ロールをコンピュータに保存します。

2. 新しいFirewallManagementCenterで、[システム（System）]（ ）> [ツール（Tools）]>
[インポート/エクスポート（Import/Export）]を選択します。

3. [パッケージのアップロード（UploadPackage）]をクリックし、指示に従って保存した
ユーザーロールを新しいFirewall Management Centerにインポートします。

ステップ 4 新しいユーザロールの [名前（Name）]を入力します。ユーザロール名では、大文字と小文字
が区別されます。

ステップ 5 （任意） [説明（Description）]を追加します。説明は 128文字に制限されています。

ステップ 6 新しいロールの [メニューベースのアクセス許可（Menu-Based Permissions）]を選択します。

アクセス許可を選択すると、その下位にあるアクセス許可もすべて選択され、複数値を持つア

クセス許可では最初の値が使用されます。上位のアクセス許可をクリアすると、下位のアクセ

ス許可もすべてクリアされます。アクセス許可を選択しても、下位のアクセス許可を選択しな

い場合、アクセス許可がイタリックのテキストで表示されます。

カスタムロールのベースとして使用する事前定義ユーザーロールをコピーすると、その事前

定義ロールに関連付けられているアクセス許可が事前選択されます。

カスタムユーザーロールに制限付き検索を適用できます。これらの検索では、[分析（Analysis）]
メニューの下にあるテーブルやページでユーザが確認できるデータが制限されます。制限付き

検索を設定するには、最初に、プライベートの保存済み検索を作成し、該当するメニューベー

スのアクセス許可の下で [制限付き検索（Restrictive Search）]ドロップダウンメニューからそ
の検索を選択します。

ステップ 7 （任意）新しいロールのデータベースアクセス権限を設定するには、[外部データベースアク
セス（読み取り専用）（External DatabaseAccess (ReadOnly)）]チェックボックスをオンにしま
す。

このオプションにより、JDBCSSL接続に対応しているアプリケーションを用いて、データベー
スに対して読み取り専用アクセスが可能になります。Firewall Management Centerの認証を行う
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サードパーティのアプリケーションについては、システム設定内でデータベースアクセスを有

効にする必要があります。

ステップ 8 （任意）新しいユーザーロールのエスカレーション権限を設定するには、「ユーザロールエ
スカレーションの有効化（88ページ）」を参照してください。

ステップ 9 [保存（Save）]をクリックします。
カスタムロールが保存されます。読み取り専用ロールであるとシステムが判断した場合は、そ

のロールに「(ReadOnly)」というラベルが付けられます。これは、読み取り専用ユーザーと読
み取り/書き込みユーザーの同時セッション数を設定する場合に関連します。「(ReadOnly)」を
ロール名に手動で追加してロールを読み取り専用にすることはできません。同時セッション制

限の詳細については、ユーザーの設定を参照してください。

例

アクセスコントロール関連機能のカスタムユーザロールを作成して、ユーザのアク

セスコントロールおよび関連付けられたポリシーの表示、変更権限の有無を指定でき

ます。

次の表に、侵入設定を除くアクセスコントロールポリシーのすべての側面を設定でき

る必要があるネットワーク管理者と、侵入関連機能のみを設定できる必要がある侵入

管理者を区別する方法を示します。[脅威設定の変更（ModifyThreat Configuration）]権
限では、侵入ポリシー、変数セット、およびルール内のファイルポリシー、ネットワー

ク分析および侵入ポリシーの詳細オプションの設定、アクセスコントロールポリシー

のセキュリティインテリジェンスポリシーの設定、およびポリシーのデフォルトアク

ションの侵入アクションを選択できます。[残りのアクセスコントロールポリシー設
定の変更（Modify Remaining Access Control Policy Configuration）]権限は、ポリシーと
ルールの他のすべての側面（作成と削除を含む）をカバーします。この例では、ポリ

シー承認者（Policy Approver）はアクセスコントロールポリシーと侵入ポリシーの表
示が可能です（変更はできません）。また、ポリシー承認者は設定の変更をデバイス

に展開することもできます。

表 1 :アクセス制御のカスタムロールのサンプル

ロールの例メニューベースのアクセス許

可
ポリシー承認者侵入およびネットワーク分析

エディタ

アクセス制御エディタ

〇〇〇アクセス制御

〇〇〇アクセスコントロールポリ

シー

×〇×アクセスコントロールポリ

シーの変更
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ロールの例メニューベースのアクセス許

可
ポリシー承認者侵入およびネットワーク分析

エディタ

アクセス制御エディタ

×〇×脅威設定の変更（Modify
Threat Configuration）

××〇残りのアクセスコントロー

ルポリシー設定の変更

（Modify Remaining Access
Control Policy Configuration）

〇〇×侵入ポリシー

×〇×侵入ポリシーの変更

〇××設定をデバイスに展開

ユーザロールの非アクティブ化

ロールを非アクティブにすると、そのロールが割り当てられているすべてのユーザーから、そ

のロールと関連するアクセス許可が削除されます。事前定義ユーザロールは削除できません

が、非アクティブにすることができます。

マルチドメイン展開では、現在のドメインで作成されたカスタムユーザロールが表示されま

す。これは編集できます。先祖ドメインで作成されたカスタムユーザロールも表示されます

が、これは編集できません。下位のドメインのカスタムユーザロールを表示および編集するに

は、そのドメインに切り替えます。

手順

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [ユーザーロール（User Roles）]をクリックします。

ステップ 3 アクティブまたは非アクティブにするユーザーロールの横にあるスライダをクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

Lights-Out Managementを含むロールが割り当てられているユーザーがログインしているとき
に、このロールを非アクティブにしてから再度アクティブにする場合、またはユーザーのログ

インセッション中にバックアップからユーザーまたはユーザーロールを復元する場合、その
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ユーザーはWebインターフェイスに再度ログインして、IPMItoolコマンドへのアクセスを再
度取得する必要があります。

ユーザロールエスカレーションの有効化

カスタムユーザロールにアクセス許可を付与し、パスワードを設定することで、ベースロー

ルの特権に加え、他のターゲットユーザロールの特権を一時的に取得できます。この機能に

より、あるユーザーが不在であるときにそのユーザーを別のユーザーに容易に置き換えること

や、拡張ユーザー特権の使用状況を緊密に追跡することができます。デフォルトのユーザロー

ルでは、エスカレーションはサポートされません。

たとえば、ユーザのベースロールに含まれている特権が非常に限られている場合、そのユーザ

は管理アクションを実行するために管理者ロールにエスカレーションできます。ユーザーが各

自のパスワードを使用するか、または指定された別のユーザーのパスワードを使用することが

できるように、この機能を設定できます。2番目のオプションでは、該当するすべてのユーザー
のための 1つのエスカレーションパスワードを容易に管理できます。

ユーザロールエスカレーションを設定するには、次のワークフローを参照してください。

手順

ステップ 1 エスカレーションターゲットロールの設定（88ページ）。エスカレーションターゲットロー
ルにすることができるユーザロールは一度に 1つだけです。

ステップ 2 エスカレーション用のカスタムユーザーロールの設定（89ページ）。

ステップ 3 （ログイン後のユーザーの場合）ユーザーロールのエスカレーション（90ページ）

エスカレーションターゲットロールの設定

各自のユーザーロール（事前定義またはカスタム）をシステム全体でのエスカレーションター

ゲットロールとして機能するように割り当てることができます。これは、カスタムロールの

エスカレーション先となるロールです（エスカレーションが可能な場合）。エスカレーション

ターゲットロールにすることができるユーザロールは一度に1つだけです。各エスカレーショ
ンはログインセッション期間中保持され、監査ログに記録されます。

手順

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）]を選択します。

ステップ 2 [ユーザーロール（User Roles）]をクリックします。

ステップ 3 [アクセス許可エスカレーションの設定（ConfigurePermissionEscalation）]をクリックします。
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ステップ 4 [エスカレーションターゲット（Escalation Target）]ドロップダウンリストからユーザロール
を選択します。

ステップ 5 [OK]をクリックして変更を保存します。

エスカレーションターゲットロールの変更は即時に反映されます。エスカレーションされた

セッションのユーザーには、新しいエスカレーションターゲットのアクセス許可が付与されま

す。

エスカレーション用のカスタムユーザーロールの設定

エスカレーションを有効にするユーザーは、エスカレーションを有効にしたカスタムユーザー

ロールに属している必要があります。この手順では、カスタムユーザーロールのエスカレー

ションを有効にする方法について説明します。

カスタムロールのエスカレーションパスワードを設定するときには、部門のニーズを考慮し

てください。多数のエスカレーションユーザを容易に管理するには、別のユーザを選択し、そ

のユーザのパスワードをエスカレーションパスワードとして使用することができます。その

ユーザのパスワードを変更するか、またはそのユーザを非アクティブにすると、そのパスワー

ドを必要とするすべてのエスカレーションユーザが影響を受けます。この操作により、特に一

元管理できる外部認証ユーザを選択した場合に、ユーザロールエスカレーションをより効率

的に管理できます。

始める前に

「エスカレーションターゲットロールの設定（88ページ）」に従って対象ユーザーロール
を設定します。

手順

ステップ 1 「カスタムユーザーロールの作成（84ページ）」の説明に従って、カスタムユーザーロー
ルの設定を開始します。

ステップ 2 [システム権限（System Permissions）]で、[このロールをエスカレーションする：メンテナン
スユーザー（Set this role to escalate to: Maintenance User）]チェックボックスをオンにします。

現在のエスカレーションターゲットロールは、チェックボックスの横に表示されます。

ステップ 3 このロールがエスカレーションするときに使用するパスワードを選択します。次の2つのオプ
ションから選択できます。

•このロールを持つユーザがエスカレーション時に自分のパスワードを使用するようにする
には、[割り当てられたユーザのパスワードを使用して認証（Authenticate with the assigned
user’s password）]を選択します。

•このロールを持つユーザが別のユーザのパスワードを使用するようにするには、[指定し
たユーザのパスワードを使用して認証（Authenticate with the specified user’s password）]を
選択して、そのユーザ名を入力します。
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（注）

別のユーザーのパスワードで認証するときには、任意のユーザー名（非アクティブなユー

ザーまたは存在しないユーザーを含む）を入力できます。エスカレーションにパスワード

が使用されるユーザを非アクティブにすると、そのパスワードを必要とするロールが割り

当てられているユーザのエスカレーションが不可能になります。この機能を使用して、必

要に応じてエスカレーション機能をただちに削除できます。

ステップ 4 [保存（Save）]をクリックします。

ユーザーロールのエスカレーション

エスカレーション権限のあるカスタムユーザロールを割り当てられたユーザは、いつでもター

ゲットロールの権限にエスカレーションできます。エスカレーションはユーザー設定に影響し

ないことに注意してください。

手順

ステップ 1 ユーザー名の下にあるドロップダウンリストから、[アクセス許可のエスカレーション（Escalate
Permissions）]を選択します。

このオプションが表示されない場合は、管理者はユーザロールのエスカレーションを有効にし

ていません。

ステップ 2 認証パスワードを入力します。

ステップ 3 [エスカレーション（Escalate）]をクリックします。これで、現行ロールに加え、エスカレー
ションターゲットロールのすべてのアクセス許可が付与されました。

エスカレーションはログインセッションの残り期間にわたって保持されます。ベースロール

の特権だけに戻すには、ログアウトしてから新しいセッションを開始する必要があります。

LDAP認証接続のトラブルシューティング
LDAP認証オブジェクトを作成したが、選択したサーバーへの接続が失敗したか、または必要
なユーザーのリストが取得されなかった場合は、そのオブジェクトの設定を調整できます。

接続のテストで接続が失敗する場合は、設定のトラブルシューティングに関する次の推奨手順

を試してください。

• Webインターフェイス画面上部とテスト出力に示されるメッセージから、問題の原因と
なっているオブジェクトの部分を確認します。

•オブジェクトに使用したユーザー名とパスワードが有効であることを確認します。
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•サードパーティのLDAPブラウザを使用してLDAPサーバーに接続し、ベース識別名
に示されているディレクトリを参照する権限があることを確認します。

•ユーザー名が、LDAPサーバーのディレクトリ情報ツリーで一意であることを確認し
ます。

•テスト出力に LDAPバインドエラー 49が示される場合は、ユーザーのユーザーバイ
ンディングが失敗しています。サードパーティアプリケーションを使用してサーバー

認証を試行し、その接続でも同様にバインディングが失敗するかどうかを確認しま

す。

•サーバーを正しく指定していることを確認します。

•サーバーの IPアドレスまたはホスト名が正しいことを確認します。

•ローカルアプライアンスから、接続する認証サーバーに TCP/IPでアクセスできるこ
とを確認します。

•サーバーへのアクセスがファイアウォールによって妨げられないこと、およびオブ
ジェクトで設定されているポートがオープンしていることを確認します。

•証明書を使用してTLSまたはSSL経由で接続する場合は、証明書のホスト名が、サー
バーに使用されているホスト名と一致している必要があります。

• CLIアクセスを認証する場合は、サーバー接続に IPv6アドレスを使用していないこと
を確認します。

•サーバタイプのデフォルトを使用している場合は、正しいサーバタイプであること
を確認し、[デフォルトを設定（Set Default）]をもう一度クリックしてデフォルト値
をリセットします。

•ベース識別名を入力した場合は、[DNを取得（Fetch DNs）]をクリックし、サーバーで使
用可能なすべてのベース識別名を取得し、リストから名前を選択します。

•フィルタ、アクセス属性、または詳細設定を使用している場合は、それぞれが有効であり
正しく入力されていることを確認します。

•フィルタ、アクセス属性、または詳細設定を使用している場合は、各設定を削除し、設定
なしでオブジェクトをテストしてみます。

•基本フィルタまたはCLIアクセスフィルタを使用している場合は、フィルタがカッコで囲
まれていて、有効な比較演算子を使用していることを確認します（囲み用のカッコを含め

て最大 450文字）。

•より制限された基本フィルタをテストするには、特定のユーザーだけを取得するため、
フィルタにそのユーザーのベース識別名を設定します。

•暗号化接続を使用する場合：

•証明書のLDAPサーバーの名前が、接続に使用するホスト名と一致していることを確
認します。
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•暗号化されたサーバー接続で IPv6アドレスを使用していないことを確認します。

•テストユーザーを使用する場合、ユーザー名とパスワードが正しく入力されていることを
確認します。

•テストユーザーを使用する場合、ユーザー資格情報を削除してオブジェクトをテストしま
す。

• LDAPサーバーに接続し、次の構文を使用して、使用しているクエリをテストします。

ldapsearch -x -b 'base_distinguished_name'
-h LDAPserver_ip_address -p port -v -D
'user_distinguished_name' -W 'base_filter'

たとえば、domainadmin@myrtle.example.comユーザーと基本フィルタ (cn=*)を使用して
myrtle.example.comのセキュリティドメインに接続する場合は、次のステートメントを使

用して接続をテストできます。

ldapsearch -x -b 'CN=security,DC=myrtle,DC=example,DC=com'
-h myrtle.example.com -p 389 -v -D
'domainadmin@myrtle.example.com' -W '(cn=*)'

接続のテストが正常に完了したが、プラットフォーム設定ポリシーの適用後に認証が機能しな

い場合は、使用する認証とオブジェクトの両方が、デバイスに適用されるプラットフォーム設

定ポリシーで有効になっていることを確認します。

正常に接続したが、接続で取得されたユーザーリストを調整する必要がある場合は、基本フィ

ルタまたはCLIアクセスフィルタを追加または変更するか、ベースDNをさらに制限するか制
限を緩めて使用することができます。

Active Directory（AD）サーバーへの接続を認証しているときに、ADサーバーへの接続が成功
しても、接続イベントログにブロックされたLDAPトラフィックが示されることはほとんどあ
りません。この不正な接続ログは、ADサーバーが重複したリセットパケットを送信したとき
に発生します。Firewall Threat Defenseデバイスは、2番目のリセットパケットを新しい接続要
求の一部として識別し、ブロックアクションを使用して接続をログに記録します。

ユーザー設定の指定
ユーザーロールに応じて、ユーザーアカウントの特定の設定を指定できます。

マルチドメイン展開では、ユーザー設定は、アカウントでアクセスできるすべてのドメインに

適用されます。ホームページ設定とダッシュボード設定を指定した場合、特定のページとダッ

シュボードウィジェットがドメインから制約を受けることに留意してください。
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パスワードの変更

すべてのユーザーアカウントはパスワードで保護されています。パスワードはいつでも変更す

ることができ、ユーザアカウントの設定によっては定期的にパスワードを変更しなければなら

ない場合もあります。

パスワード強度チェックが有効になっている場合、パスワードは、Firewall Management Center
のユーザーアカウントの注意事項と制約事項（10ページ）で説明されている強力なパスワー
ドの要件に従う必要があります。

LDAPまたはRADIUSユーザーの場合、Webインターフェイスを介してパスワードを変更する
ことはできません。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [パスワードの変更]をクリックします。

ステップ 3 必要に応じて、[パスワードの表示（Showpassword）]チェックボックスをオンにして、このダ
イアログの使用中にパスワードを確認します。

ステップ 4 [現在のパスワード（Current Password）]フィールドに入力します。

ステップ 5 次の 2つの対処法があります。

• [新しいパスワード（New Password）]と [パスワードの確認（Confirm Password）]に新し
いパスワードを入力します。

• [パスワードの生成（Generate Password）]をクリックして、リストされた条件に準拠した
パスワードをシステムで作成します（生成されるパスワードはニーモニックではありませ

ん。このオプションを選択した場合は、念のためにパスワードをメモしてください）。

ステップ 6 [適用（Apply）]をクリックします。

失効パスワードの変更

ユーザーアカウントの設定によっては、パスワードが期限切れになることがあります。パス

ワードの有効期間は、アカウントが作成されたときに設定されます。パスワードが期限切れに

なった場合、[パスワードの有効期限の警告（Password ExpirationWarning）]ページが表示され
ます。

手順

パスワードの有効期限の警告のページには 2つの選択肢があります。
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•すぐにパスワードを変更するには、[パスワードの変更（ChangePassword）]をクリックし
ます。残りの警告日数がゼロの場合は、パスワードを変更する必要があります。

ヒント

パスワード強度チェックが有効になっている場合、パスワードは、Firewall Management
Centerのユーザーアカウントの注意事項と制約事項（10ページ）で説明されている強力
なパスワードの要件に従う必要があります。

•後でパスワードを変更するには、[後で（Skip）]をクリックします。

Webインターフェイス表示の変更
Webインターフェイスの表示方法を変更できます。

手順

ユーザー名の下にあるドロップダウンリストから、テーマを選択します。

•低

•ダーク

•レガシー

ホームページの指定

Webインターフェイス内のページをアプライアンスのホームページに指定できます。ダッシュ
ボードへのアクセス権がないユーザーアカウント（外部データベースユーザーなど）を除い

て、デフォルトのホームページは、デフォルトダッシュボード（[概要（Overview）] > [ダッ
シュボード（Dashboards）]）です（デフォルトダッシュボードの設定については、「デフォ
ルトダッシュボードの指定（101ページ）」を参照してください）。

マルチドメイン環境では、選択したデフォルトのホームページは、ユーザーアカウントがアク

セスできるすべてのドメインに適用されます。複数のドメインに頻繁にアクセスするアカウン

トのホームページを選択する際、特定のページはグローバルドメインに制限されることに注意

してください。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。
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ステップ 2 [ホームページ（Home Page）]をクリックします。

ステップ 3 ホームページとして使用するページをドロップダウンリストから選択します。

ドロップダウンリスト内のオプションは、ユーザアカウントのアクセス権限に基づいて表示

されます。詳細については、「ユーザロール（3ページ）」を参照してください。

ステップ 4 [保存（Save）]をクリックします。

イベントビュー設定の設定

[イベントビュー設定（Event View Settings）]ページを使用して、Firewall Management Center
のイベントビューの特性を設定します。イベントビュー設定は、特定のユーザーロールでの

み使用可能であることに注意してください。External Database Userロールを持つユーザーは、
イベントビュー設定のユーザーインターフェイスの一部を表示できますが、それらの設定を

変更しても意味のある結果は生じません。

手順

ステップ 1 ユーザー名の下にあるドロップダウンリストから、[ユーザー設定（User Preferences）]を選択
します。

ステップ 2 [イベントビュー設定（Event View Settings）]をクリックします。

ステップ 3 [イベント設定（Event Preferences）]セクションで、イベントビューの基本特性を設定します。
イベントビュー設定（95ページ）を参照してください。

ステップ 4 [ファイル設定（File Preferences）]セクションで、ファイルダウンロードを設定します。ファ
イルダウンロード設定（97ページ）を参照してください。

ステップ 5 [デフォルト時間帯（Default Time Windows）]セクションで、デフォルトの時間帯を設定しま
す。デフォルト時間枠（98ページ）を参照してください。

ステップ 6 [デフォルトワークフロー（Default Workflow）]セクションで、デフォルトワークフローを設
定します。デフォルトワークフロー（100ページ）を参照してください。

ステップ 7 [保存（Save）]をクリックします。

イベントビュー設定

[イベントビュー設定（Event View Settings）]ページの [イベント設定（Event Preferences）]セ
クションを使用して、Firepowerシステムのイベントビューの基本特性を設定します。このセ
クションはすべてのユーザロールで使用可能ですが、イベントを表示できないユーザには、ほ

とんどまたはまったく意味がありません。

以下のフィールドが [イベント設定（Event Preferences）]セクションに表示されます。
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• [「すべて」の操作を確認（Confirm “All” Actions）]フィールドは、イベントビューのす
べてのイベントに影響を与える操作について、アプライアンスがユーザーに確認を要求す

るかどうかを制御します。

たとえば、この設定が有効な状態でイベントビューの [すべて削除（DeleteAll）]をクリッ
クした場合、アプライアンスがデータベースからこれらを削除する前に、現在の制約を満

たすすべてのイベント（現在のページに表示されていないイベントを含む）を削除するこ

とをユーザーが確認する必要があります。

• [IPアドレスの解決（Resolve IP Addresses）]フィールドを使用すると、可能な場合には常
に、アプライアンスで IPアドレスの代わりにホスト名がイベントビューに表示されるよ
うになります。

多数の IPアドレスが含まれている場合、このオプションを有効にすると、イベントビュー
の表示に時間がかかる可能性があることに注意してください。また、この設定を有効にす

るには、管理インターフェイス設定を使用して、システム設定で DNSサーバを確立する
必要があることにも注意してください。

• [パケットビューの展開（Expand Packet View）]フィールドでは、侵入イベントのパケッ
トビューをどのように表示するかを設定できます。デフォルトでは、アプライアンスによ

るパケットビューの表示は折りたたまれた状態になっています。

• [なし（None）]：パケットビューの [パケット情報（Packet Information）]セクション
のサブセクションをすべて折りたたんだ状態にします。

• [パケットテキスト（Packet Text）]：[パケットテキスト（Packet Text）]サブセクショ
ンだけを展開します。

• [パケットバイト（Packet Bytes）]：[パケットバイト（Packet Bytes）]サブセクショ
ンだけを展開します。

• [すべて（All）]：すべてのセクションを展開します。

デフォルト設定に関係なく、パケットビューのセクションを手動で展開することで、キャプ

チャされたパケットに関する詳細情報を常に表示することができます。

• [1ページあたりの行数（Rows Per Page）]フィールドは、ドリルダウンページとテーブル
ビューに表示する、ページごとのイベントの行数を制御します。

• [更新間隔（Refresh Interval）]フィールドは、イベントビューの更新間隔を分単位で設定
します。「0」を入力すると、更新オプションが無効になります。この間隔はダッシュボー

ドに適用されないことに注意してください。

• [統計情報の更新間隔（Statistics Refresh Interval）]は、[侵入イベント統計（Intrusion Event
Statistics）]や [ディスカバリ統計（Discovery Statistics）]ページなどのイベントのサマリー
ページの更新間隔を制御します。「0」を入力すると、更新オプションが無効になります。

この間隔はダッシュボードに適用されないことに注意してください。
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• [ルールの非アクティブ化（Deactivate Rules）]フィールドは、標準テキストルールによっ
て生成される侵入イベントのパケットビューに、どのリンクを表示させるかを次のように

制御します。

• [すべてのポリシー（All Policies）]：すべてのローカルで定義されたカスタム侵入ポ
リシーで標準テキストルールを非アクティブにする単一リンク

• [現在のポリシー（Current Policy）]：現在展開中の侵入ポリシーだけで標準テキスト
ルールを非アクティブにする単一リンク。デフォルトのポリシーのルールは非アク

ティブにできないことに注意してください。

• [質問（Ask）]：これらの個々のオプションへのリンク

パケットビューでこれらのリンクを表示するには、Administratorまたは IntrusionAdminのアク
セス権があるユーザーアカウントが必要です。

ファイルダウンロード設定

[イベントビュー設定（Event View Settings）]ページの [ファイル設定（File Preferences）]セク
ションを使用して、ローカルファイルダウンロードの基本特性を設定します。このセクショ

ンは、Administrator、Security Analyst、または Security Analyst（読み取り専用）ユーザーロー
ルを持つユーザーのみが利用できます。

キャプチャされたファイルのダウンロードをアプライアンスがサポートしていない場合、これ

らのオプションは無効になることに注意してください。

以下のフィールドが [ファイル設定（File Preferences）]セクションに示されます。

• [「ファイルのダウンロード」アクションを確認する（Confirm ‘Download File’ Actions）]
チェックボックスは、ファイルをダウンロードするたびに [ファイルダウンロード（File
Download）]ポップアップウィンドウが表示され、警告が示されて続行するかキャンセル
するかを選択するためのプロンプトが出されるようにするかどうかを制御します。

シスコでは、有害な結果が発生することがあるため、マルウェア

をダウンロードしないように強くお勧めします。ファイルをダウ

ンロードする際は、マルウェアが含まれている可能性があるので

注意してください。ファイルをダウンロードする前に、ダウン

ロード先を保護するために必要な予防措置を行っていることを確

認します。

注意

ファイルをダウンロードする際には、いつでもこのオプションを無効にできることに注意

してください。

•キャプチャされたファイルをダウンロードすると、そのファイルを含むパスワード保護さ
れた .zipアーカイブがシステムによって作成されます。[zipファイルパスワード（Zip File
Password）]フィールドは、.zipファイルへのアクセスを制限するためにユーザーが使用す
るパスワードを定義します。このフィールドを空欄にすると、パスワードなしのアーカイ

ブファイルがシステムによって作成されます。
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• [Zipファイルパスワードの表示（Show Zip File Password）]チェックボックスで、[Zip
ファイルのパスワード（Zip File Password）]フィールドにプレーンテキストを表示するか
不明瞭な文字を表示するかを切り替えます。このフィールドをオフにすると、[zipファイ
ルパスワード（Zip File Password）]には不明瞭な文字が表示されます。

デフォルト時間枠

時間枠（時間範囲と呼ばれることもある）は、任意のイベントビューでイベントに時間制約を

課します。[Event View Settings]ページの [Default Time Windows]セクションを使用して、時間
枠のデフォルトの動作を制御します。

このセクションへのユーザーロールアクセスは以下のとおりです。

• AdministratorsとMaintenance Usersは、セクション全体にアクセスできます。

• Security Analystsと Security Analysts（読み取り専用）は、[Audit Log Time Window]以外の
すべてのオプションにアクセスできます。

• Access Admins、Discovery Admins、External Database Users、Intrusion Admins、Network
Admins、および Security Approversは、[Events Time Window ]オプションにのみアクセス
できます。

デフォルトの時間枠設定に関係なく、イベントの分析中にいつでも手動で個別のイベントビュー

の時間枠を変更できることに注意してください。また、時間枠の設定は、現在のセッションに

だけ有効であることにも注意してください。ログアウトしてから再びログインすると、時間枠

は、このページで設定したデフォルトにリセットされます。

以下のように、デフォルトの時間枠を設定できる 3つのタイプのイベントがあります。

• [Events Time Window]は、時間で制約できるほとんどイベントのために単一のデフォルト
の時間枠を設定します。

• [Audit Log Time Window]は、監査ログのためにデフォルトの時間枠を設定します。

• [ヘルスモニタリングの時間枠（Health Monitoring Time Window）]は、ヘルスイベント用
のデフォルトの時間枠を設定します。

時間枠は、ユーザーアカウントがアクセスできるイベントタイプにのみ設定できます。すべ

てのユーザータイプは、イベントの時間枠を設定できます。Administrators、MaintenanceUsers、
および Security Analystsは、ヘルスモニタリングの時間枠を設定できます。Administratorsと
Maintenance Usersは、監査ログの時間枠を設定できます。

すべてのイベントビューが時間で制約できるとは限らないので、時間枠の設定によって、ホス

ト、ホスト属性、アプリケーション、クライアント、脆弱性、ユーザーの ID、コンプライア
ンス allowリスト違反を表示するイベントビューは影響を受けないことに注意してください。

複数の時間枠を使用して、上記の各タイプのイベントに1つずつ適用するか、または単一の時
間枠を使用して、それをすべてのイベントに適用することができます。単一の時間枠を使用す

ると、3つのタイプの時間枠用の設定が非表示になり、新しく [Global Time Window]設定が表
示されます。

Firewall Management Centerユーザー
98

Firewall Management Centerユーザー

デフォルト時間枠



以下の 3つのタイプの時間枠があります。

•静的は、特定の開始時刻から特定の終了時刻までに生成されたすべてのイベントを表示し
ます

•拡張は、特定の開始時刻から現在までに生成されたすべてのイベントを表示します。時間
の進行と共に時間枠が拡張され、新しいイベントがイベントビューに追加されます。

•スライディングは、特定の開始時刻（たとえば1日前）から現在までに生成されたすべて
のイベントを表示します。時間の進行と共に時間枠は「スライド」し、設定した範囲内

（この例では直前の 1日）のイベントだけが表示されます。

すべての時間枠の最大時間範囲は、1970年 1月 1日午前 0時（UTC）～ 2038年 1月 19日午前
3時 14分 7秒です。

次のオプションは、[Time Window Settings]ドロップダウンリストに表示されます。

• [Show the Last - Sliding]オプションにより、指定した長さのスライドするデフォルトの時
間枠を設定できます。

アプライアンスは、特定の開始時刻（たとえば1時間前）から現在までに生成されたすべ
てのイベントを表示します。イベントビューの変更と共に、時間枠は「スライド」して、

常に最後の 1時間内のイベントが表示されます。

• [Show the Last - Static/Expanding ]により、指定した長さのデフォルトの時間枠を静的また
は拡張のどちらかに設定できます。

静的時間枠にするには、[Use End Time]チェックボックスをオンにします。アプライアン
スは、特定の開始時間（1時間前など）から現在までに生成されたすべてのイベントを表
示します。イベントビューを変更しても時間枠は固定されており、静的な時間枠の間に発

生したイベントのみが表示されます。

拡張時間枠にするには、[Use End Time]チェックボックスをオフにします。アプライアン
スは、特定の開始時刻（たとえば1時間前）から現在までに生成されたすべてのイベント
を表示します。イベントビューを変更すると、時間枠は現在まで拡張されます。

• [Current Day - Static/Expanding]オプションにより、現在の日付のデフォルトの時間枠を静
的または拡張のどちらかに設定できます。現在の日付は、現行セッションのタイムゾーン

設定に基づいて午前 0時に始まります。

静的時間枠にするには、[Use End Time]チェックボックスをオンにします。アプライアン
スは、午前0時からユーザーがイベントを初めて確認した時刻までに生成されたすべての
イベントを表示します。イベントビューを変更しても時間枠は固定されており、静的な時

間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[Use End Time]チェックボックスをオフにします。アプライアン
スは、午前0時から現在までに生成されたすべてのイベントを表示します。イベントビュー
を変更すると、時間枠は現在まで拡張されます。ログアウトする前に 24時間を超えて分
析を続けた場合、この時間枠は 24時間よりも長くなる可能性があることに注意してくだ
さい。
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• [CurrentWeek - Static/Expanding]オプションにより、現在の週のデフォルトの時間枠を静的
または拡張のどちらかに設定できます。現在の週は、現行セッションのタイムゾーン設定

に基づいて直前の日曜日の午前 0時に始まります。

静的時間枠にするには、[Use End Time]チェックボックスをオンにします。アプライアン
スは、午前0時からユーザーがイベントを初めて確認した時刻までに生成されたすべての
イベントを表示します。イベントビューを変更しても時間枠は固定されており、静的な時

間枠の間に発生したイベントのみが表示されます。

拡張時間枠にするには、[Use End Time]チェックボックスをオフにします。アプライアン
スは、日曜日の午前0時から現在までに生成されたすべてのイベントを表示します。イベ
ントビューを変更すると、時間枠は現在まで拡張されます。ログアウトする前に1週間を
超えて分析を続けた場合、この時間枠は1週間よりも長くなる可能性があることに注意し
てください。

デフォルトワークフロー

ワークフローは、アナリストがイベントの評価に使用するデータが示された一連のページで

す。アプライアンスには、各イベントタイプに少なくとも1つの定義済みのワークフローが付
属しています。たとえば、セキュリティアナリストの場合、実行する分析のタイプに応じて、

それぞれが侵入イベントのデータを別の形式で示している、10の異なる侵入イベントのワーク
フローから選択できます。

アプライアンスには、イベントタイプごとにデフォルトワークフローが設定されます。たと

えば、[優先順位および分類に基づいたイベント（Events by Priority and Classification）]ワーク
フローが、侵入イベントのデフォルトになります。つまり、侵入イベント（確認済みの侵入イ

ベントを含む）を表示するたびに、アプライアンスは [優先順位および分類に基づいたイベン
ト（Events by Priority and Classification）]ワークフローを表示します。

ただし、イベントタイプごとにデフォルトワークフローは変更できます。設定可能なデフォ

ルトのワークフローは、ユーザロールによって異なります。たとえば、侵入イベントのアナリ

ストがデフォルトのディスカバリイベントワークフローを設定することはできません。

デフォルトタイムゾーンの設定

この設定は、タスクスケジュールやダッシュボードの表示などについて、自分のユーザーアカ

ウントのWebインターフェイスにのみ表示される時間を決定します。この設定は、システム
時刻を変更したり、他のユーザーに影響を与えたりせず、システムに保存されているデータ

（通常は UTCを使用）にも影響を与えません。

タイムゾーン機能（[ユーザー設定（User Preferences）]）は、システムクロックがUTC時間に
設定されていることを前提としています。システム時刻を変更しようとしないでください。シ

ステム時刻の UTCからの変更はサポートされていません。また、システム時刻を変更した場
合はデバイスを再イメージ化してサポートされていない状態から回復させる必要があります。

警告

Firewall Management Centerユーザー
100

Firewall Management Centerユーザー

デフォルトワークフロー



この機能は、時間ベースのポリシーの適用に使用されるタイムゾーンには影響しません。[デ
バイス（Devices）] > [プラットフォーム設定（Platform Settings）]でデバイスのタイムゾーン
を設定します。

（注）

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザプリファレンス（User Preferences）]
を選択します。

ステップ 2 [タイムゾーン（Time Zone）]ドロップダウンをクリックします。

ステップ 3 使用するタイムゾーンに対応する大陸または国と州の名前を選択します。

デフォルトダッシュボードの指定

[概要（Overview）] > [ダッシュボード（Dashboards）]を選択すると、デフォルトのダッシュ
ボードが表示されます。変更しない限り、すべてのユーザーのデフォルトダッシュボードは、

[サマリー（Summary）]ダッシュボードです。ユーザーロールが管理者、メンテナンス、また
はセキュリティアナリストの場合は、デフォルトダッシュボードを変更できます。

マルチドメイン環境では、選択したデフォルトのダッシュボードは、ユーザーアカウントがア

クセスできるすべてのドメインに適用されます。複数のドメインに頻繁にアクセスするアカウ

ントのダッシュボードを選択する際、ドメインが特定のダッシュボードウィジェットを制限す

ることに注意してください。

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [ダッシュボード設定（Dashboard Settings）]をクリックします。

ステップ 3 デフォルトとして使用するダッシュボードをドロップダウンリストから選択します。

ステップ 4 [保存（Save）]をクリックします。

[How To]の設定の指定
How Toは、Firewall Management Center上でタスク間を移動するためのウォークスルーを提供
するウィジェットです。ウォークスルーでは、タスクを実行するために移動する必要があるか

もしれない各種 UI画面かどうかを問わず、各ステップを順次体験することでタスクを完遂す
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るために必要なステップを実行します。[HowTo]ウィジェットはデフォルトで有効になってい
ます。

Firewall Management Centerでサポートされている機能ウォークスルーのリストについては、
「Feature Walkthroughs Supported in Secure Firewall Management Center」を参照してください。

•通常、ウォークスルーはすべての UIページで利用でき、ユーザロールは区別されていま
せん。ただし、ユーザーの権限によってはFirewallManagementCenterインターフェイスに
表示されないメニュー項目もあります。そのため、そのようなページではウォークスルー

は実行されません。

（注）

手順

ステップ 1 ユーザ名の下にあるドロップダウンリストから、[ユーザ設定（User Preferences）]を選択しま
す。

ステップ 2 [How-Toの設定（How-To Settings）]タブをクリックします。

ステップ 3 [How Toの有効化（Enable How-To）]チェックボックスをオンにして [How To]を有効にしま
す。

ステップ 4 [Save（保存）]をクリックします。

次のタスク

[How To]ウィジェットを開くには、[ヘルプ（Help）] > [How-Tos]を選択します。関心のある
タスクに対処する How-Toウォークスルーを検索できます。詳細については、How Toウォー
クスルーの検索を参照してください。

Firewall Management Centerユーザーアカウントの履歴
詳細最小

Firewall
Threat
Defense

最小 Firewall
Management
Center

機能

Firewall Management Centerに新しい左側のナビゲーションテーマを
導入しました。お試しいただくには、右上隅にあるユーザー名をク

リックし、[新しいテーマ（New theme）]を選択します。また、クラ
シックテーマも廃止されました。クラシックテーマを使用していた

場合、アップグレードによりライトテーマに切り替わります。

任意

（Any）
7.6.0Firewall Management

Centerの新しいテー
マ。
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詳細最小
Firewall
Threat
Defense

最小 Firewall
Management
Center

機能

シスコからの販売および製品更新に関する情報、新しいリリース導

入のニュースレター、およびその他の製品関連の情報を受信するた

めの電子メールアドレスを提供します。各FirewallManagementCenter
内部ユーザーは、独自の電子メールアドレスを持つことができます。

新規/変更された画面：[システム（System）]> [ユーザー（Users）]>
[編集（Edit）] > [電子メールアドレス（Email Address）]。

任意

（Any）
7.6.0シスコのニュースレ

ターおよびその他の製

品関連の情報を購読し

ます。

カスタムユーザーロールを定義して、アクセスコントロールポリ

シーおよびルールの侵入設定と、その他のアクセスコントロールポ

リシーおよびルールを区別できます。これらのアクセス許可を使用

すると、ネットワーク管理チームと侵入管理チームの責任を分離で

きます。

ユーザーロールを定義するときに、[ポリシー（Policies）] > [アクセ
ス制御（Access Control）]> [アクセスコントロールポリシー（Access
Control Policy）] > [アクセスコントロールポリシーの変更（Modify
Access Control Policy）] > [脅威設定の変更（Modify Threat
Configuration）]オプションを選択して、侵入ポリシー、変数セッ
ト、およびルール内のファイルポリシー、ネットワーク分析および

侵入ポリシーの詳細オプションの設定、アクセスコントロールポリ

シーのセキュリティインテリジェンスポリシーの構成、およびポリ

シーのデフォルトアクションの侵入アクションを選択できるように

します。[残りのアクセスコントロールポリシー設定の変更（Modify
RemainingAccess Control Policy Configuration）]を使用して、ポリシー
の他のすべての側面を編集する機能を制御できます。アクセスコン

トロールポリシーの変更権限を含む既存の事前定義されたユーザー

ロールは、引き続きすべてのサブ権限をサポートします。詳細な権

限を適用する場合は、独自のカスタムロールを作成する必要があり

ます。

任意

（Any）
7.4.0アクセスコントロー

ルポリシーとルール

を変更するための詳細

なアクセス許可。

LDAP外部認証用の CLIアクセス属性のテンプレートを指定するプ
ロビジョニング：シェルユーザー名テンプレートが導入されました。

したがって、CLI属性には、LDAPCLIユーザーを識別するための独
自のテンプレートがあります。

新規/変更された画面：

[システム（System）] > [ユーザー（Users）] > [外部認証（External
Authentication）]

いずれか7.0.0シェルユーザー名テン

プレートを割り当てる

ための新しいフィール

ドの追加。
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詳細最小
Firewall
Threat
Defense

最小 Firewall
Management
Center

機能

サードパーティの SAML 2.0準拠アイデンティティプロバイダー
（IdP）で設定された外部ユーザーのシングルサインオンのサポート
が追加されました。これには、IdPのユーザーまたはグループロール
を Firewall Management Centerユーザーロールにマッピングする機能
が含まれます。

内部で認証された、または LDAPまたは RADIUSによって認証され
た管理ロールを持つユーザーのみが SSOを構成できます。

新規/変更された画面：

[システム（System）] > [ユーザー（Users）] > [シングルサインオン
（Single Sign-On）]

いずれか6.7.0SAML 2.0準拠の SSO
プロバイダーを使用し

たシングルサインオン

のサポートが追加され

ました。

Webインターフェイスのルックアンドフィールを選択できます。ラ
イトまたはDuskテーマを選択するか、以前のリリースに登場したク
ラシックテーマを使用します。

新規/変更された画面：

[ユーザー名（User Name）] > [ユーザー設定（User Preferences）] >
[一般（General）] > [UIテーマ（UI Theme）]

任意

（Any）
6.6.0Webインターフェイス

のテーマ。

内部ユーザーアカウントを担当するユーザーまたは部門を識別でき

るフィールドを追加しました。

新規/変更された画面：

[システム（System）]> [ユーザー（Users）]> [ユーザー（Users）][>
実際の名前（Real Name）]フィールド

任意

（Any）
6.6.0ユーザーアカウントの

名前用に新しいフィー

ルドを追加しました。

Firewall Management Centerと Cisco Security Manager間のシングルサ
インオンは、Firepower 6.5ではサポートされなくなりました。

新規/変更された画面：

[システム（System）] > [ユーザー（Users）][> CSMシングルサイン
オン（CSM Single Sign-On]。

いずれか6.5.0Cisco Security Manager
シングルサインオンの

サポートは終了しまし

た。
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詳細最小
Firewall
Threat
Defense

最小 Firewall
Management
Center

機能

この章内の 1箇所に強力なパスワードの新しい要件が記載されるよ
うになり、他の章から相互参照されます。

パスワード変更インターフェイスの追加された新しいフィールド：

[パスワードの表示（Show Password）]および [パスワードの生成
（Generate Password）]

新規/変更された画面：

[ユーザー名（User Name）] > [ユーザー設定（User Preferences）] >
[一般（General）] > [バスワードの変更（Change Password）]。

いずれか6.5.0強化されたパスワード

セキュリティ。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


