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Firewall Management Centerと Cisco Security Cloud]の統合
Cisco Security Cloudは、ファイアウォールの導入を広範なシスコの統合型セキュリティクラウ
ドサービスにつなげ、可視性を統合し、自動化を可能にし、ネットワーク、エンドポイント、

アプリケーション全体のセキュリティを強化する一貫した体験を提供します。Cisco Security
Cloudが提供するシンプルで、より統合されたクラウドサービスを使用するプラットフォーム
アプローチで、複数の製品を管理する複雑性を軽減できます。

Cisco Security Cloud Controlアカウントを使用して、Firewall Management Centerを Cisco Security
Cloudで承認し、登録します。この統合により、ファイアウォールの展開がCiscoCloudテナン
トに導入準備され、次のような機能が提供されます。

•複数の Firewall Management Centerに一貫したポリシーを確立します。

• Firewall Threat Defenseデバイスのゼロタッチプロビジョニングを実装します。

•クラウドにイベントを送信し、さまざまなCisco Security Cloudサービスを使用して、脅威
ハンティングと調査を強化します。

• Firewall Management Center全体のインベントリの一元化されたビューを取得する

Firewall Management Centerの Security Cloud Controlへの導入準備の詳細については、オンプレ
ミスManagement Centerの導入準備を参照してください。

Secure Firewall Management Centerと Cisco XDRを統合するには、『Cisco Secure Firewall
Management Centerと Cisco XDRの統合ガイド』を参照してください。

Cisco Security Cloud統合の有効化
Firewall Management Centerと Cisco Security Cloudを統合して、Firewall Management Centerとそ
の管理対象デバイスの両方を Security Cloud Controlテナントにオンボードします。Firewall
Management Centerが Security Cloud Controlに対してオンボードされると、その管理対象デバイ
スの表示、管理対象ネットワークオブジェクトの表示、および Firewall Management Center UI
への相互起動が可能になり、関連付けられたデバイスとオブジェクトを管理できます。
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https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-fmc-with-cdo/managing-fmc-with-cisco-defense-orchestrator/m-onboard-devices-and-services.html#Cisco_Concept.dita_7724ed25-6e0d-4fcd-a6f6-aa9e273eb205
https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-fmc-with-cdo/managing-fmc-with-cisco-defense-orchestrator/m-onboard-devices-and-services.html#Cisco_Concept.dita_7724ed25-6e0d-4fcd-a6f6-aa9e273eb205
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/xdr/secure-firewall-threat-defense-and-xdr-integration-guide.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/xdr/secure-firewall-threat-defense-and-xdr-integration-guide.html


始める前に

• Security Cloud Controlは、Cisco Security Cloud Sign Onを IDプロバイダーとして使用し、
Duoを多要素認証に使用します。Cisco Security Cloud Sign Onログイン情報があり、アカ
ウントが作成されたシスコ地域クラウドにサインインできることを確認します。

• Firewall Management Centerと Cisco Security Cloudを統合するには Security Cloud Controlテ
ナントが必要です。Security Cloud Controlテナントがまだない場合は、このワークフロー
中にテナントをリクエストするか、作成します。詳細については、「SecurityCloudControl
テナントをリクエストする」を参照してください。

• Management Centerのオンボーディングに使用する Security Cloud Controlテナントを、
Security Services Exchange（SSE）アカウントにリンクします。詳細については、「Cisco
Security Cloud Controlのファイアウォールを Cisco XDRテナントアカウントにリンクす
る」を参照してください。

•このタスクを実行するには、Firewall Management Centerがバージョン 7.0.2～ 7.0.x、また
はバージョン 7.2以降である必要があります。

手順

ステップ 1 Firewall Management Centerで、[統合（Integration）] > の順に選択します。

ステップ 2 [現在のリージョン（CurrentRegion）]ドロップダウンリストからシスコ地域クラウドを選択し
ます。

（注）

•ここで選択した地域クラウドは、Cisco Success Networkおよび Cisco Support Diagnostics機
能にも使用されます。この設定は、シスコのセキュリティ分析とロギング（SaaS）を使用
する Secure Network Analyticsクラウドのクラウド地域も管理します。

• Firewall Management Centerをすでにスマートライセンスに登録している場合、デフォルト
で選択されるリージョンがスマートライセンスのリージョンに対応します。この場合、

リージョンを変更する必要はありません。

ステップ 3 [有効化（Enable）] Cisco Security Cloudの順に選択します。

SecurityCloudControlアカウントにログインするための別のブラウザタブが開きます。このペー
ジがポップアップブロッカーによってブロックされていないことを確認してください。

ステップ 4 [Cisco SSOに進む（Continue to Cisco SSO）]をクリックします。
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Cisco Security Cloud統合の有効化

https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-fmc-with-cdo/managing-fmc-with-cisco-defense-orchestrator/m-basics-of-cisco-defense-orchestrator.html#Add_CDO_to_SecureX
https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-fmc-with-cdo/managing-fmc-with-cisco-defense-orchestrator/m-basics-of-cisco-defense-orchestrator.html#Add_CDO_to_SecureX
https://admin.sse.itd.cisco.com/assets/static/online-help/index.html#!t_merge-your-cdo-and-securex-accounts.html
https://admin.sse.itd.cisco.com/assets/static/online-help/index.html#!t_merge-your-cdo-and-securex-accounts.html
https://admin.sse.itd.cisco.com/assets/static/online-help/index.html#!t_merge-your-cdo-and-securex-accounts.html


図 1 : Cisco Security Cloudようこそページ

ステップ 5 Security Cloud Controlアカウントにログインします。

図 2 : Security Cloud Controlサインオン

Security Cloud Controlにログインするための Security Cloud Sign Onアカウントがなく、アカウ
ントを作成する場合は、[SecurityCloud SignOn]ページで [今すぐ登録（Sign up now）]をクリッ
クします。「Create a New Cisco Security Cloud Sign On Account」を参照してください。

ステップ 6 この統合に使用する Security Cloud Controlテナントを選択します。Firewall Management Center
と管理対象デバイスは、ここで選択した Security Cloud Controlテナントにオンボーディングさ
れます。
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https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-fmc-with-cdo/managing-fmc-with-cisco-defense-orchestrator/m-basics-of-cisco-defense-orchestrator.html#Create_a_NewCisco_Secure_SignOn_Account_and_Configure_Duo_MultifactorAuthentication


図 3 : Security Cloud Controlテナントを選択します。

Security Cloud Controlテナントがまだない場合、またはこの統合に新しいテナントを使用する
場合は、新しいテナントを作成します。詳細については、「Request a Security Cloud Control
Tenant」[英語]を参照してください。

ステップ 7 Security Cloud Controlログインページに表示されるコードが、Firewall Management Centerで提
供されるコードと一致することを確認します。

図 4 : Firewall Management Centerの確認コード

ステップ 8 [FMCの許可（Authorize FMC）]をクリックします。

ステップ 9 Firewall Management Centerで、次のように設定します。
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https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-fmc-with-cdo/managing-fmc-with-cisco-defense-orchestrator/m-basics-of-cisco-defense-orchestrator.html#Add_CDO_to_SecureX
https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-fmc-with-cdo/managing-fmc-with-cisco-defense-orchestrator/m-basics-of-cisco-defense-orchestrator.html#Add_CDO_to_SecureX


• [イベントの設定（Event Configuration）]：Firewall Threat Defenseデバイスがイベントをク
ラウドに直接送信できるようにするには、この設定を有効にします。このページで設定さ

れたイベントタイプは、適用可能で有効になっている場合、複数の統合に使用できます。

詳細については、「Cisco Security Cloudにイベント送信できるようにする」を参照してく
ださい。

• [Cisco AI Assistant for Security]：Firewall Management Centerに関連付けられているさまざま
なタスクの支援を受けるには、CiscoAIAssistantを有効にします。詳細については、Cisco
AI Assistant for Securityを使用した Firewall Threat Defenseデバイスの効果的な管理（8
ページ）を参照してください。

• [ポリシーアナライザとオプティマイザ（Policy Analyzer and Optimizer）]：冗長ルールや
シャドウルールなどの異常に対するアクセスコントロールポリシーを評価し、検出され

た異常を修正するアクションを実行するには、このオプションを有効にします。詳細につ

いては、『Cisco Secure FirewallManagementCenterアドミニストレーションガイド』の「ポ
リシーアナライザとオプティマイザを使用して異常を特定して修正する」項を参照してく

ださい。

• [Cisco Security Cloudサポート（Cisco Security Cloud Support）]：Cisco Success Networkおよ
び Cisco Support Diagnostics機能を有効にして、カスタマーサクセスイニシアチブに参加
し、サポートエクスペリエンスを強化します。詳細については、使用状況のメトリックと

統計をシスコと共有するための Firewall Management Centerの設定 （9ページ）およびデ
バイス正常性データをシスコと共有するための Firewall Management Centerの設定（11
ページ）を参照してください。

• [Cisco XDR自動化（Cisco XDR Automation）]：この機能を有効にすると、Cisco XDRユー
ザーが作成した自動ワークフローがFirewallManagementCenterリソースと連携できるよう
になります。詳細については、CiscoXDR自動化を使用した脅威の分析と対応を参照して
ください。

• [ゼロタッチプロビジョニング（ZTP）（Zero-Touch Provisioning (ZTP)）]：シリアル番号
でFirewallManagementCenterにデバイスを登録する場合は、ゼロタッチプロビジョニング
を有効にします。シリアル番号とアクセスコントロールポリシーを使用して 1つのデバ
イスを登録することも、シリアル番号と、事前プロビジョニングが設定されたデバイステ

ンプレートを使用して複数のデバイスを一度に登録することもできます。詳細について

は、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「シリ
アル番号とデバイステンプレートを使用してデバイスを追加する」項を参照してくださ

い。

ステップ 10 [保存（Save）]をクリックします。

Firewall Management Centerのクラウド導入準備ステータスの表示
Cisco Security Cloud統合を有効にすると、選択した Security Cloud Controlテナントに Firewall
Management Centerが導入準備されます。オンボーディングタスクのステータスを表示するに
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management-center-admin-77_chapter26.pdf#nameddest=unique_89
http://www.cisco.com/go/firepower-config
management-center-admin-77_chapter26.pdf#nameddest=unique_91
http://www.cisco.com/go/firepower-config


は、Cisco Security Cloud[統合（Integration）]ページのクラウド導入準備ステータスを参照し
てください。

次の表で、クラウド導入準備ステータスについて説明します。

表 1 :クラウド導入準備ステータス

説明ステータス

Firewall Management Centerが Security Cloud Controlに導入準備さ
れます。

Online

クラウド導入準備タスクが進行中です。これが完了するまでに最

大 10分かかる場合があります。
オンボーディング

Firewall Management Centerのクラウドへの導入準備中に Security
Cloud Controlでエラーが発生しました。

しばらくしてから Cisco Security Cloud統合の有効化を試みてくだ
さい。

Security Cloud Controlでの
エラー

Firewall Management Centerが Security Cloud Controlから削除され
たか、またはクラウド導入準備タスクがまだ始まっておらず、

Security Cloud Controlはまだ Firewall Management Centerを検出し
ていません。

Cisco Security Cloudを再度有効にしてみてください。

使用不可（Not Available）

Firewall Management Centerは Security Cloud Controlに正常に導入
準備されましたが、 Security Cloud Controlは Firewall Management
Centerと通信できません。

Security Cloud Controlから、Firewall Management Centerへの再接
続を試行します。詳細については、Cisco Security Cloud Controlの
ファイアウォールを使用したオンプレミス Firewall Management
Centerの管理を参照してください。

[到達不能
（Unreachable）]：導入準
備済みですが、現在

Management Centerと通信
できません

クラウド接続エラーにより、FirewallManagementCenterはSecurity
Cloud Controlからステータスを取得できませんでした。

しばらくしてから Cisco Security Cloud[統合（Integration）]ペー
ジを更新してステータスを確認してください。問題が解決しない

場合は、 Cisco Security Cloudを再度有効にしてみてください。

ステータスの取得に失敗し

ました
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https://docs.defenseorchestrator.com/index.html#!r-preface-managing-fmc-with-cisco-defense-orchestrator.html
https://docs.defenseorchestrator.com/index.html#!r-preface-managing-fmc-with-cisco-defense-orchestrator.html
https://docs.defenseorchestrator.com/index.html#!r-preface-managing-fmc-with-cisco-defense-orchestrator.html


Cisco Security Cloudの統合を有効にした後、 Firewall Management Centerを Cisco Security Cloud
に登録し終えるまで最大 90秒かかる場合があります。Cisco Security Cloudの統合を有効にし
た後、[クラウドオンボーディングステータス（Cloud Onboarding Status）]が表示されない場
合は、[Cisco Security Cloudの統合（Cisco Security Cloud Integration）]ページを更新してくだ
さい。

（注）

Cisco AI Assistant for Securityを使用した Firewall Threat Defenseデバイ
スの効果的な管理

Firewall Management Centerの Cisco AI Assistant for Securityは、生成型人工知能と自然言語処理
テクノロジーに基づいて構築されています。これは、次の目的で使用できます。

• Firewall Management Centerに関連付けられているさまざまなタスクの支援を求めます。

•設定がベストプラクティスとセキュリティ要件に準拠していることを確認します。

•ポリシーの説明を入力し、ポリシーのコンポーネントと属性を特定します。

• AIアシスタントは、Firewall Management Center管理者のみが使用できます。

•現在、AIアシスタントは、Security Cloudのヨーロッパおよびアジア（APJC）地域では使
用できません。ただし、将来的にはこれらの地域で使用できるようになります。最新の更

新については、リリースノートを参照してください。

（注）

Cisco AI Assistant for Securityを有効にする

始める前に

• Firewall Management Centerの管理者権限があることを確認します。

• FirewallManagement CenterでCisco Security Cloud（[統合（Integration）] >）が有効になっ
ていることを確認します。

手順

ステップ 1 [新規統合（New Integration）] > をクリックします。

ステップ 2 Cisco AI Assistant for Securityセクションで、[Cisco AI Assistant for Securityの有効化（Enable
Cisco AI Assistant for Security）]チェックボックスをオンにします。
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Cisco AI Assistant for Securityを使用した Firewall Threat Defenseデバイスの効果的な管理

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/760/threat-defense-release-notes-76.html


AIアシスタントを有効にすると、Firewall Management Centerメニューバーに AIアシスタント
（ ）が表示されます。

Cisco AI Assistant for Securityを使用したサポートの要請

始める前に

• Firewall Management Centerの管理者権限があることを確認します。

• FirewallManagement CenterでCisco AI Assistant for Security（[統合（Integration）] > > [Cisco
AI Assistant for Securityの有効化（Enable Cisco AI Assistant for Security）]）が有効になっ
ていることを確認します。

手順

ステップ 1 Firewall Management Centerメニューバーで、[Cisco AI Assistant for Security]（[ ）をクリッ

クします。

AIアシスタントを初めて開くと、カルーセルウィンドウが表示されます。

ステップ 2 （1回限りのアクティビティ）カルーセルウィンドウでコンテンツを確認し、[AIアシスタント
の起動（Launch AI Assistant）]をクリックします。

ステップ 3 AIアシスタントウィンドウで、利用可能な提案のいずれかを選択するか、テキストフィール
ドに独自の質問を入力し、[メッセージの送信（Send Message）]（ ）をクリックします。

詳細については、AI Assistantユーザーガイドを参照してください。

使用状況のメトリックと統計をシスコと共有するための Firewall
Management Centerの設定

Cisco Success Networkは、Firewall Management Centerを有効にして Cisco Cloudとのセキュアな
接続を確立するクラウドサービスで、使用情報と統計情報がストリーミングされます。このテ
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レメトリをストリーミングすることによって、次の理由で、Firewall Threat Defenseデバイスか
ら対象のデータを選択して構造化形式でリモートの管理ステーションに送信するメカニズムが

提供されます。

•ネットワーク内の製品の有効性を向上させるために、使用可能でありながら未使用の機能
について通知します。

•製品に利用可能な、追加のテクニカルサポートサービスとモニタリングについて通知しま
す。

•シスコ製品の改善に役立ちます。

シスコによって収集されるテレメトリデータの詳細については、CiscoSecureFirewallManagement
Centerデバイスによって収集される Cisco Success Networkテレメトリデータ [英語]を参照して
ください。

• Cisco Success Networkは評価モードではサポートされていません。

• Cisco Success Networkはデフォルトで有効になっています。

• Firewall Management Centerが有効な Smart Software Managerオンプレミス（旧称：Smart
SoftwareSatellite Server）構成または特定のライセンス予約を使用する場合は、CiscoSuccess
Networkはサポートされません。

（注）

始める前に

Cisco Security Cloud統合を有効にするか、Firewall Management Centerをスマートライセンスに
登録して、このタスクを実行します。

手順

ステップ 1 [統合（Integration）] > [Cisco Security Cloud]の順に選択します。

ステップ 2 [Cisco Security Cloudサポート（Cisco Security Cloud Support）]で、[Cisco Success Networkを
有効にする（Enable Cisco Success Network）]チェックボックスをオンにして、このサービス
を有効にします。

（注）

続行する前に、[Cisco Success Networkを有効化（Enable Cisco Success Network）]チェックボッ
クスの横にある情報を読んでください。

ステップ 3 [保存（Save）]をクリックします。
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使用状況のメトリックと統計をシスコと共有するための Firewall Management Centerの設定

https://cisco.com/go/sfw-csn-telemetry-sample
https://cisco.com/go/sfw-csn-telemetry-sample


デバイス正常性データをシスコと共有するためのFirewallManagement
Centerの設定

Cisco Support Diagnosticsは、Firewall Management Centerと管理対象デバイスを有効にして、
CiscoCloudとのセキュアな接続を確立し、デバイスの正常性に関する情報をクラウドに送信す
るクラウドベースの TACサポートサービスです。この機能は、デフォルトでイネーブルにさ
れています。

Cisco Support Diagnosticsは、Cisco TACが TACケースの解決中にデバイスから重要なデータを
安全に収集できるようにすることで、トラブルシューティングの際によりよいユーザーエクス

ペリエンスを提供します。さらに、シスコは自動問題検出システムによって定期的にヘルス

データを収集および処理し、問題がある場合はユーザーに通知します。TACケース解決時の
データ収集サービスはサポート契約を持つすべてのユーザーが利用できますが、通知サービス

は、特定のサービス契約を持つユーザーのみが使用できます。

Cisco Support Diagnosticsを使用すると、Firewall Threat Defenseデバイスと Firewall Management
Centerの両方でCiscoCloudとのセキュアな接続が確立されて維持されます。FirewallManagement
Centerは、収集したデータを [Cisco Security Cloud統合（Cisco Security Cloud Integration）]
ページで選択された地域クラウドに送信します。

管理者が Firewall Management Centerから収集されたデータのサンプルファイルを表示するに
は、「特定のシステム機能に関するトラブルシューティングファイルの生成」に従います。

始める前に

Cisco Security Cloud統合を有効にするか、Firewall Management Centerをスマートライセンスに
登録して、このタスクを実行します。

手順

ステップ 1 [統合（Integration）] > [Cisco Security Cloud]を選択します。

ステップ 2 [Cisco Security Cloudサポート（Cisco Security Cloud Support）]で、[Ciscoサポート診断を有
効にする（Enable Cisco Support Diagnostics）]チェックボックスをオンにして、このサービス
を有効にします。

（注）

続行する前に、[Cisco Support Diagnosticsを有効化（Enable Cisco Support Diagnostics）]チェック
ボックスの横にある情報を読んでください。

ステップ 3 [保存（Save）]をクリックします。

システム設定
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システム構成の要件と前提条件

モデルのサポート

Management Center

サポートされるドメイン

Global

ユーザの役割

管理者

Secure Firewall Management Centerシステム設定の管理
システムコンフィギュレーションは、Firewall Management Centerの基本設定を識別します。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 ナビゲーションウィンドウを使用して、変更する設定を選択します。

アクセスリスト
IPアドレスとポートによって FMCへのアクセスを制限できます。デフォルトでは、任意の IP
アドレスに対して以下のポートが有効化されています。

• 443（HTTPS）：Webインターフェイスアクセスに使用されます。

• 22（SSH）：CLIアクセスに使用されます。

さらに、ポート 161でSNMP情報をポーリングするためのアクセスも追加できます。SNMPは
デフォルトで無効になっているため、SNMPアクセスルールを追加する前に、まずSNMPを有
効にする必要があります。詳細については、SNMPポーリングの設定（82ページ）を参照し
てください。

システム設定
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デフォルトでは、アクセスは制限されていません。よりセキュアな環境で運用するために、特

定の IPアドレスに対するアクセスを追加してから、デフォルトの anyオプションを削除する
ことを検討してください。

注意

アクセスリストの設定

このアクセスリストは、外部データベースアクセスを制御しません。データベースへの外部

アクセスの有効化（36ページ）を参照してください。

Firewall Management Centerへの接続に現在使用されている IPアドレスへのアクセスを削除し
て、「IP=any port=443」のエントリが存在しない場合、保存した時点でアクセスは失われま

す。

注意

始める前に

デフォルトでは、アクセスリストには HTTPSと SSHのルールが含まれています。SNMPルー
ルをアクセスリストに追加するには、まずSNMPを有効にする必要があります。詳細について
は、「SNMPポーリングの設定（82ページ）」を参照してください。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 （オプション）SNMPルールをアクセスリストに追加する場合は、[SNMP]をクリックして
SNMPを設定します。デフォルトでは、SNMPは無効になっています。SNMPポーリングの設
定（82ページ）を参照してください。

ステップ 3 [アクセスリスト（Access List）]をクリックします。

ステップ 4 1つ以上の IPアドレスへのアクセスを追加するには、[ルールの追加（Add Rules）]をクリッ
クします。

ステップ 5 [IPアドレス（IP Address）]フィールドに、IPアドレスまたはアドレスの範囲を入力するか、
anyを入力します。

ステップ 6 [SSH]、[HTTPS]、[SNMP]、またはこれらのオプションの組み合わせを選択して、これらの IP
アドレスで有効にするポートを指定します。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

Firepowerシステムの IPアドレス表記法

システム設定
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アクセスコントロールの設定
[システム（System）]（ ）> [設定（Configuration）]> [アクセスコントロールの設定（Access
Control Preferences）]でアクセス制御の設定を指定します。

ルール変更に関するコメントの要求

ユーザーが保存時にコメントすることを許可（または要求）することで、アクセス制御ルール

の変更を追跡できます。これにより、展開内の重要なポリシーが変更された理由をすばやく評

価できます。デフォルトでは、この機能はディセーブルになっています。

オブジェクトの最適化

ルールポリシーをファイアウォールデバイスに展開すると、関連付けられたネットワークオブ

ジェクトグループをデバイス上に作成するときに、ルールで使用するネットワーク/ホストポ
リシーオブジェクトを評価して最適化するようにFirewallManagementCenterを設定できます。
最適化によって、隣接するネットワークがマージされ、冗長なネットワークエントリが削除さ

れます。これにより、実行時のアクセスリストデータ構造と設定のサイズが縮小されます。メ

モリ制約のある一部のファイアウォールデバイスでは、これによるメリットがあります。

たとえば、次のエントリを含みアクセスルール内で使用されるネットワーク/ホストオブジェ
クトについて考えてみます。

192.168.1.0/24
192.168.1.23
10.1.1.0
10.1.1.1
10.1.1.2/31

最適化が有効になっている場合、ポリシーを展開すると、結果のオブジェクトグループ設定が

生成されます。

object-group network test
description (Optimized by management center)
network-object 10.1.1.0 255.255.255.252
network-object 192.168.1.0 255.255.255.0

最適化が無効になっている場合、グループ設定は次のようになります。

object-group network test
network-object 192.168.1.0 255.255.255.0
network-object 192.168.1.23 255.255.255.255
network-object 10.1.1.0 255.255.255.255
network-object 10.1.1.1 255.255.255.255
network-object 10.1.1.2 255.255.255.254

この最適化によってネットワーク/ホストオブジェクトの定義が変更されることも、新しいネッ
トワーク/ホストポリシーオブジェクトが作成されることもありません。ネットワークオブ
ジェクトグループに別のネットワーク、ホストオブジェクト、またはオブジェクトグループが

含まれている場合、オブジェクトは結合されません。代わりに、各ネットワークオブジェクト

グループが個別に最適化されます。また、展開中の最適化プロセスの一環として、ネットワー

クオブジェクトグループのインライン値のみが変更されます。

システム設定
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最適化は、FirewallManagement Centerで機能が有効になった後の「最初の展開時」に「管理対
象デバイス」で行われます。ルールの数が多い場合、システムがポリシーを評価してオブジェ

クトの最適化を実行するのに数分から1時間かかることがあります。この間、デバイスのCPU
使用率も高くなることがあります。機能が無効になった後の最初の展開でも同様のことが発生

します。この機能が有効または無効になった後は、メンテナンス時間帯やトラフィックの少な

い時間帯など、影響が最小限になる時間に展開することを強く推奨します。

重要

この機能は、デフォルトで有効になっています。無効にすることもできますが、有効のままに

しておくことをお勧めします。

監査ログ
FirewallManagement Centerは、ユーザーのアクティビティを読み取り専用監査ログに記録しま
す。監査ログのデータは、いくつかの方法で確認できます。

• Webインターフェイスを使用します：監査と Syslog。

監査ログは標準イベントビューに表示され、監査ビュー内の任意の項目に基づいて監査ロ

グメッセージを表示、ソート、およびフィルタリングできます。監査情報を簡単に削除し

たり、それに関するレポートを作成したりすることができ、ユーザーが行った変更に関す

る詳細なレポートを表示することもできます。

• syslogへの監査ログメッセージのストリーミング：syslogへの監査ログのストリーミング
（16ページ）。

• HTTPサーバーへの監査ログメッセージのストリーミング：HTTPサーバーへの監査ログ
のストリーミング（18ページ）。

監査ログデータを外部サーバーにストリーミングすると、FirewallManagement Centerの容量を
節約できます。外部URLに監査情報を送信すると、システムパフォーマンスに影響を与える
場合があるので注意してください。

オプションで監査ログストリーミングのチャネルを保護するには、TLS証明書を使用してTLS
および相互認証を有効にします。監査ログ証明書（19ページ）を参照してください。

複数の syslogサーバーへのストリーミング

監査ログデータは、最大 5つの syslogサーバーにストリーミングできます。ただし、保護され
た監査ログストリーミングに対して TLSを有効にしている場合は、1つの syslogサーバーにの
みストリーミングできます。

設定変更の syslogへのストリーミング

構成データの形式とホストを指定することにより、構成変更を監査ログデータの一部として

syslogにストリーミングできます。Firewall Management Centerは、監査構成ログのバックアッ
プと復元をサポートしています。高可用性の場合、アクティブなFirewallManagementCenterの
みが設定変更 syslogを外部 syslogサーバーに送信します。ログファイルはHAペア間で同期さ

システム設定
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れるため、フェールオーバーまたはスイッチオーバー時には新しいアクティブ Firewall
ManagementCenterが変更ログの送信を再開します。HAペアがスプリットブレインモードで動
作している場合は、ペアの両方のFirewallManagement Centerが設定変更 syslogを外部サーバー
に送信します。

syslogへの監査ログのストリーミング
この機能を有効にすると、監査ログレコードは、syslogに次の形式で表示されます。

Date Time Host: [Tag] Sender: User_Name@User_IP, Subsystem, Action

現地の日付、時刻、および発信元ホスト名の後に、角括弧で囲まれたオプションタグが続き、

送信側デバイス名の後に監査ログメッセージが続きます。

たとえば、Management Centerからの監査ログメッセージに FMC-AUDIT-LOGのタグを指定する

と、Firewall Management Centerからのサンプル監査ログメッセージは次のように表示されま
す。

Mar 01 14:45:24 localhost: [FMC-AUDIT-LOG] Dev-MC7000: admin@10.1.1.2, Operations >

Monitoring, Page View

重大度とファシリティを指定する場合、これらの値はsyslogメッセージに表示されません。代
わりに、これらの値は、syslogメッセージを受信するシステムにメッセージの分類方法を示し
ます。

始める前に

Firewall Management Centerが syslogサーバーと通信できることを確認します。設定を保存する
と、システムは ICMP/ARPパケットと TCP SYNパケットを使用して syslogサーバーが到達可
能であることを確認します。次に、システムのデフォルトでは、ポート 514/UDPを使用して
監査ログがストリーミングされます。チャネルを保護する場合（任意、監査ログ証明書（19
ページ）を参照）、TCP用にポート 1470を手動で設定する必要があります。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [監査ログ（Audit Log）]をクリックします。

ステップ 3 [監査ログを Syslogに送信（Send Audit Log to Syslog）]ドロップダウンメニューから、[有効化
（Enabled）]を選択します。

ステップ 4 次のフィールドは、syslogに送信される監査ログにのみ適用されます。

システム設定
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説明オプション

設定変更の syslogを監査ログストリーミングに含めるには、ドロップダウン
から関連するオプションを選択します。

• JSON：syslogには設定変更の詳しい相違点が含まれます。

• API：syslogには、設定変更の詳しい相違点を取得するための APIが含
まれます。

•なし：設定変更の詳細情報を除く、他のすべての監査ログを保持しま
す。

設定変更の送信

監査ログの送信先となる syslogサーバーの IPアドレスまたは完全修飾名。
最大 5つの syslogホストをカンマで区切って追加できます。

（注）

監査サーバー証明書で TLSが無効になっている場合にのみ、複数の syslog
ホストを指定できます。

ホスト（Host）

メッセージを作成するサブシステム。

Syslogアラートファシリティで説明されているファシリティを選択します。
たとえば、AUDITを選択します。

ファシリティ

メッセージの重大度。

syslog重大度レベルで説明されている重大度を選択します。

Severity

監査ログ syslogメッセージに含めるオプションのタグ。

ベストプラクティス：このフィールドに値を入力すると、監査ログメッセー

ジと他の類似した syslogメッセージ（ヘルスアラートなど）を簡単に区別で
きます。

たとえば、syslogに送信されるすべての監査ログレコードに FMC-AUDIT-LOG

でラベル付けする場合は、このフィールドに FMC-AUDIT-LOGと入力します。

タグ

ステップ 5 （任意）syslogサーバーの IPアドレスが有効であるかどうかをテストするには、[syslogサー
バーのテスト（Test Syslog Server）]をクリックします。

システムは、syslogサーバーが到達可能かどうかを確認するために次のパケットを送信しま
す。

1. ICMPエコー要求

2. 443ポートと 80ポートで TCP SYN

3. ICMPタイムスタンプクエリ

4. ランダムポートで TCP SYN

システム設定
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（注）

Firewall Management Centerと syslogサーバーが同じサブネットにある場合は、ICMPの代わり
に ARPが使用されます。

システムに、各サーバーの結果が表示されます。

ステップ 6 [保存（Save）]をクリックします。

HTTPサーバーへの監査ログのストリーミング
この機能を有効にすると、アプライアンスは、HTTPサーバーに次の形式で監査ログレコード
を送信します。

Date Time Host: [Tag] Sender: User_Name@User_IP, Subsystem, Action

ローカルの日付、時刻、および発信元ホスト名の後に、角括弧で囲まれたオプションタグが続

き、送信側アプライアンス名の後に監査ログメッセージが続きます。

たとえば、FROMMCのタグを指定した場合は、監査ログメッセージ例は次のように表示されま

す。

Mar 01 14:45:24 localhost: [FROMMC] Dev-MC7000: admin@10.1.1.2, Operations > Monitoring,

Page View

始める前に

デバイスがHTTPサーバーと通信できることを確認します。オプションで、チャネルを保護し
ます。監査ログ証明書（19ページ）を参照してください。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [監査ログ（Audit Log）]をクリックします。

ステップ 3 必要に応じて、[タグ（Tag）]フィールドに、メッセージとともに表示するタグ名を入力しま
す。たとえば、すべての監査ログレコードの前に FROMMCを付けるには、このフィールドに

FROMMCを入力します。

ステップ 4 [HTTPサーバーへの監査ログの送信（Send Audit Log to HTTP Server）]ドロップダウンリスト
から、[有効（Enabled）]を選択します。

ステップ 5 [監査情報を送信するURL（URL to Post Audit）]フィールドに、監査情報の送信先URLを指定
します。次にリストした HTTP POST変数を要求するリスナープログラムに対応する URLを
入力します。

• subsystem

• actor

• event_type

システム設定
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• message

• action_source_ip

• action_destination_ip

• 結果

• time

• tag（定義されている場合。手順 3を参照）

注意

暗号化されたポストを許可するには、HTTPSURLを使用します。外部URLに監査情報を送信
すると、システムパフォーマンスに影響を与える場合があります。

ステップ 6 [保存（Save）]をクリックします。

監査ログ証明書
Transport Layer Security（TLS）証明書を使用して、Firewall Management Centerと信頼できる監
査ログサーバー間の通信を保護することができます。

クライアント証明書（必須）

証明書署名要求（CSR）を生成して、署名のために認証局（CA）に送信してから、署名付き
証明書をFirewallManagementCenterにインポートする必要があります。ローカルシステム設定
を使用します。FirewallManagementCenterの署名付き監査ログクライアント証明書の取得（21
ページ）および Firewall Management Centerへの監査ログクライアント証明書のインポート
（22ページ）。

サーバー証明書（オプション）

セキュリティを強化するために、FirewallManagement Centerと監査ログサーバー間の相互認証
を要求することを推奨します。相互認証を実現するには、1つ以上の証明書失効リスト（CRL）
をロードします。これらの CRLにリストされている失効した証明書を使用して、サーバーに
監査ログをストリーミングすることはできません。

Cisco Secure Firewallは、識別符号化規則（DER）形式でエンコードされた CRLをサポートし
ています。これらの CRLは、システムが Firewall Management Center Webインターフェイスの
HTTPSクライアント証明書を検証するために使用する CRLと同じであることに注意してくだ
さい。

ローカルシステム設定を使用します。有効な監査ログサーバー証明書の要求（23ページ）。

システム設定
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監査ログのセキュアなストリーミング

信頼できる HTTPサーバーまたは syslogサーバーに監査ログをストリーミングする場合、
Transport Layer Security（TLS）証明書を使用して Firewall Management Centerとサーバー間の
チャネルを保護できます。監査するアプライアンスごとに一意のクライアント証明書を生成す

る必要があります。

始める前に

クライアントおよびサーバー証明書を必須とする場合の影響については、監査ログ証明書（19
ページ）を参照してください。

手順

ステップ 1 署名付きクライアント証明書を入手し、Firewall Management Centerにインストールします。

a) FirewallManagementCenterの署名付き監査ログクライアント証明書の取得（21ページ）：

システム情報と指定した ID情報に基づいて、Firewall Management Centerデバイスで証明
書署名要求（CSR）を生成します。

CSRを認識済みの信頼できる認証局（CA）に送信して、署名付きクライアント証明書を
要求します。

Firewall Management Centerと監査ログサーバー間の相互認証が必要な場合、接続に使用す
るサーバー証明書に署名したのと同じ CAがクライアント証明書に署名する必要がありま
す。

b) 認証局から署名付き証明書を受信した後は、その証明書を Firewall Management Centerにイ
ンポートします。Firewall Management Centerへの監査ログクライアント証明書のインポー
ト（22ページ）を参照してください。

ステップ 2 Transport Layer Security（TLS）を使用するサーバとの通信チャネルを設定し、相互認証を有効
にします。

有効な監査ログサーバー証明書の要求（23ページ）を参照してください。

ステップ 3 まだ行っていない場合は、監査ログストリーミングを設定します。

syslogへの監査ログのストリーミング（16ページ）またはHTTPサーバーへの監査ログのスト
リーミング（18ページ）を参照してください。
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Firewall Management Centerの署名付き監査ログクライアント証明書の
取得

ハイアベイラビリティ設定のスタンバイFirewallManagementCenterでは [監査ログ証明書（Audit
Log Certificate）]ページを使用できません。スタンバイ Firewall Management Centerからこのタ
スクを実行することはできません。

重要

システムは、ベース 64エンコードの PEM形式で証明書要求のキーを生成します。

始める前に

次の点を考慮してください。

•セキュリティを確保するには、グローバルに認識された信頼できる認証局（CA）を使用
して、証明書に署名します。

•アプライアンスと監査ログサーバー間で相互認証が必要な場合は、同じ認証局によってク
ライアント証明書とサーバー証明書の両方が署名される必要があります。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ステップ 3 [新規 CSRの生成（Generate New CSR）]をクリックします。

ステップ 4 [国名（2文字のコード）（CountryName (two-letter code)）]フィールドに国番号を入力します。

ステップ 5 [都道府県（State or Province）]フィールドに、都道府県名を入力します。

ステップ 6 [市区町村（Locality or City）]を入力します。

ステップ 7 [組織（Organization）] の名前を入力します。

ステップ 8 [組織単位（部署名）（Organizational Unit (Department)）]の名前を入力します。

ステップ 9 [共通名（Common Name）]フィールドに、証明書を要求するサーバーの完全修飾ドメイン名
を入力します。

（注）

共通名と DNSホスト名が一致しないと、監査ログのストリーミングは失敗します。

ステップ 10 [生成（Generate）]をクリックします。

ステップ 11 テキストエディタで、新しい空のファイルを開きます。

ステップ 12 証明書要求のテキストブロック全体（BEGIN CERTIFICATE REQUEST行と END CERTIFICATE REQUEST

行を含む）をコピーして、空のテキストファイルに貼り付けます。

システム設定

21

システム設定

Firewall Management Centerの署名付き監査ログクライアント証明書の取得



ステップ 13 このファイルを clientname.csrとして保存します。clientnameは、証明書を使用する予定の

アプライアンスの名前にします。

ステップ 14 [閉じる（Close）]をクリックします。

次のタスク

•この手順の「はじめる前に」セクションのガイドラインを使用して選択した認証局に、証
明書署名要求を送信します。

•署名された証明書を受け取ったら、アプライアンスにインポートします。Firewall
Management Centerへの監査ログクライアント証明書のインポート（22ページ）を参照
してください。

Firewall Management Centerへの監査ログクライアント証明書のイン
ポート

FirewallManagement Centerハイアベイラビリティ設定では、アクティブピアを使用する必要が
あります。

始める前に

• FirewallManagementCenterの署名付き監査ログクライアント証明書の取得（21ページ）。

•正しいFirewallManagementCenterの署名付き証明書をインポートしていることを確認しま
す。

•証明書を生成した署名認証局から中間CAを信頼するように要求された場合は、必要な証
明書チェーン（証明書パスとも呼ばれる）を提供します。クライアント証明書に署名した

CAは、証明書チェーンのいずれの中間証明書に署名した CAと同じである必要がありま
す。

手順

ステップ 1 Firewall Management Centerで、[システム（System）]（ ） > [構成（Configuration）]を選択
します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ステップ 3 [監査クライアント証明書のインポート（Import Audit Client Certificate）]をクリックします。

ステップ 4 テキストエディタでクライアント証明書を開いて、BEGIN CERTIFICATEの行と END CERTIFICATE

の行を含むテキストのブロック全体をコピーします。このテキストを [クライアント証明書
（Client Certificate）]フィールドに貼り付けます。
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ステップ 5 秘密キーをアップロードするには、秘密キーファイルを開いて、BEGIN RSA PRIVATE KEYの行

と END RSA PRIVATE KEYの行を含むテキストのブロック全体をコピーします。このテキストを

[秘密キー（Private Key）]フィールドに貼り付けます。

ステップ 6 必要な中間証明書をすべて開いて、それぞれのテキストのブロック全体をコピーして、[証明
書チェーン（Certificate Chain）]フィールドに貼り付けます。

ステップ 7 [保存（Save）]をクリックします。

有効な監査ログサーバー証明書の要求

システムは、識別符号化規則（DER）形式でインポートされている CRLを使用した、監査ロ
グサーバー証明書の検証をサポートしています。

CRLを使用して証明書を確認する場合、システムは、監査ログサーバー証明書の検証と、ア
プライアンスとWebブラウザの間の HTTP接続を保護する証明書の検証の両方に、同じ CRL
を使用します。

（注）

高可用性ペアのスタンバイ Firewall Management Centerでこの手順を実行することはできませ
ん。

重要

始める前に

•相互認証を必須とし、証明書失効リスト（CRL）を使用して証明書の有効性を保持する場
合の影響について説明します。監査ログ証明書（19ページ）を参照してください。

•監査ログのセキュアなストリーミング（20ページ）に記載されている手順およびその手
順で参照されているトピックに従って、クライアント証明書を取得してインポートしま

す。

手順

ステップ 1 Firewall Management Centerで、[システム（System）]（ ） > [構成（Configuration）]を選択
します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。

ステップ 3 Transport Layer Securityを使用して監査ログを安全に外部サーバへストリーミングするには、
[TLSの有効化（Enable TLS）]選択します。

TLSが有効になっている場合、syslogクライアント（FirewallManagementCenter）は、サーバー
から受信した証明書を検証します。クライアントとサーバーの間の接続は、サーバー証明書の
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検証が成功した場合にのみ成功します。この検証プロセスでは、次の条件を満たす必要があり

ます。

•証明書をクライアントに送信するように syslogサーバーを設定します。

•サーバー証明書を検証するために、CA証明書をクライアントに追加（インポート）しま
す。

•クライアント証明書のインポート中に CA証明書をインポートする必要があります。

•発行 CAが下位 CAの場合は、下位 CA（ルート CA）から署名 CAを追加する前に発
行 CAを追加するといったことが必要になります。

ステップ 4 クライアントがサーバーに対して自分自身を認証することを望まないが、証明書が同じCAに
よって発行されている場合にサーバー証明書を受け入れる場合は、次の手順を実行します（非

推奨）。

a) [相互認証の有効化（Enable Mutual Authentication）]をオフにします。

重要

サーバーがクライアント証明書を検証せずにクライアントを信頼するように設定されてい

ることを確認してください。

b) [保存（Save）]をクリックして、残りの手順をスキップします。

ステップ 5 （任意）監査ログサーバーによるクライアント証明書の検証を有効にするには、[相互認証の
有効化（Enable Mutual Authentication）]をオンにします。

重要

[相互認証の有効化（EnableMutual Authentication）]オプションは、TLSが有効になっている場
合にのみ適用されます。

相互認証が有効になっている場合、syslogクライアント（Firewall Management Center）は、検
証のためにクライアント証明書を syslogサーバーに送信します。クライアントは、syslogサー
バーのサーバー証明書に署名した CAの同じ CA証明書を使用します。接続は、クライアント
証明書の検証が成功した場合にのみ成功します。この検証プロセスでは、次の条件を満たす必

要があります。

•クライアントから受信した証明書を検証するように syslogサーバーを設定します。

• syslogサーバーに送信するクライアント証明書を追加します。この証明書は、syslogサー
バーのサーバー証明書に署名した CAによって署名されている必要があります。

（注）

syslogサーバーへの監査ログのストリーミングに相互認証を使用する場合は、秘密キーに
PKCS#1形式ではなく PKCS#8形式を使用します。PKCS#1キーを PKCS#8形式に変換するに
は、次のコマンドラインを使用してください。

openssl pkcs8 -topk8 -inform PEM -outform PEM
-nocrypt -in PKCS1 key file name -out PKCS8 key filename

ステップ 6 （任意）無効になっているサーバー証明書を自動的に認識するには、次の手順を実行します。

システム設定

24

システム設定

有効な監査ログサーバー証明書の要求



a) [CRLの取得の有効化（Enable Fetching of CRL）]をオンにします。

重要

このオプションは、[相互認証の有効化（Enable Mutual Authentication）]チェックボックス
がオンになっている場合にのみ表示されます。ただし、[CRLの取得の有効化（Enable
FetchingofCRL）]オプションは、TLSオプションが有効になっている場合にのみ適用され
ます。CRLの使用目的はサーバー証明書の検証であり、クライアント証明書の検証を可能
にするための相互認証の使用には依存しません。

CRLの取得を有効にすると、定期的に CRLを更新（ダウンロード）するクライアントの
スケジュールタスクが作成されます。CRLはサーバー証明書の検証に使用され、検証対象
のサーバー証明書が CAによって取り消されたことを示す CAからの CRLがある場合、検
証は失敗します。

b) 既存の CRLファイルへの有効な URLを入力して、[CRLの追加（Add CRL）]をクリック
します。

最大 25個まで CRLの追加を繰り返します。

c) [CRLの更新（Refresh CRL）]をクリックして現在の CRLをロードするか、指定した URL
から CRLをロードします。

ステップ 7 クライアント証明書を作成したものと同じ認証局によって生成された有効なクライアント証明
書があることを確認します。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

（オプション）CRL更新の頻度を設定します。証明書失効リストのダウンロードの設定を参
照してください。

Firewall Management Centerでの監査ログクライアント証明書の表示
ログインしているアプライアンスの監査ログクライアント証明書のみ表示できます。Firewall
Management Center高可用性ペアでは、アクティブピアでのみ証明書を表示できます。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [監査ログ証明書（Audit Log Certificate）]をクリックします。
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変更調整
ユーザが行う変更をモニタし、変更が部門の推奨する標準に従っていることを確認するため、

過去 24時間に行われたシステム変更の詳細なレポートを電子メールで送信するようにシステ
ムを構成できます。ユーザが変更をシステム構成に保存するたびに、変更のスナップショット

が取得されます。変更調整レポートは、これらのスナップショットによる情報を組み合わせ

て、最近のシステム変更の概要を提供します。

次の図は、変更調整レポートの [ユーザー（User）]セクションの例を示しています。ここに
は、各構成の変更前の値と変更後の値の両方が一覧表示されています。ユーザが同じ構成に対

して複数の変更を行った場合は、個々の変更の概要が最新のものから順に時系列でレポートに

一覧表示されます。

過去 24時間に行われた変更を参照できます。

変更調整の設定

始める前に

• 24時間にシステムに行われた変更のメール送信されるレポートを受信する電子メールサー
バーを設定します。詳細については、メールリレーホストおよび通知アドレスの設定

（34ページ）を参照してください。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [変更調整（Change Reconciliation）]をクリックします。

ステップ 3 [有効（Enable）]チェックボックスをオンにします。

ステップ 4 [実行する時間（Time toRun）]ドロップダウンリストから、システムが変更調整レポートを送
信する時刻を選択します。

ステップ 5 [メール宛先（Email to）]フィールドにメールアドレスを入力します。

ヒント

電子メールアドレスを追加したら、いつでも [最新のレポートの再送信（Resend Last Report）]
をクリックして、最新の変更調整レポートのコピーを受信者に再送信できます。

ステップ 6 ポリシーの変更を追加する場合は、[ポリシー設定を含める（Include Policy Configuration）]
チェックボックスをオンにします。

ステップ 7 過去 24時間のすべての変更を含める場合は、[全変更履歴を表示（Show Full Change History）]
チェックボックスをオンにします。
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ステップ 8 [保存（Save）]をクリックします。

関連トピック

監査ログを使って変更を調査する

変更調整オプション

[ポリシー設定を含める（IncludePolicyConfiguration）]オプションは、ポリシーの変更のレコー
ドを変更調整レポートに含めるかどうかを制御します。これには、アクセス制御、侵入、シス

テム、ヘルス、およびネットワーク検出の各ポリシーの変更が含まれます。このオプションを

選択しなかった場合は、ポリシーの変更はどれもレポートに表示されません。このオプション

は Firewall Management Centerのみで使用できます。

[すべての変更履歴を表示する（Show Full Change History）]オプションは、過去 24時間のすべ
ての変更のレコードを変更調整レポートに含めるかどうかを制御します。このオプションを選

択しなかった場合は、変更がカテゴリごとに統合された形でレポートに表示されます。

変更調整レポートには、Firewall Threat Defenseインターフェイスおよびルーティング設定への
変更は含まれません。

（注）

変更管理
変更を展開する前の監査追跡や正式な承認など、設定変更に関してより正式なプロセスを実装

する必要がある組織の場合は、変更管理を有効にできます。

変更管理を有効にすると、[チケット（Ticket）]（ ）のショートカットがメニューバーに追加

され、[変更管理ワークフロー（ChangeManagementWorkflow）]が [システム（System）]（ ）

メニューに追加されます。ユーザーは、これらの方法を使用してチケットを管理できます。

詳細については、Cisco Secure Firewall Management Centerデバイス構成ガイドの「Change
Management」の章を参照してください。

[システム（System）]（ ） > [構成（Configuration）]ページでは、次の設定を指定すること
ができます。[保存（Save）]をクリックして変更を保存します。

• [変更管理の有効化（EnableChangeManagement）]：チケットと変更管理ワークフローを有
効にします。有効にした場合、変更管理を無効にするには、すべてのチケットを承認また

は破棄する必要があります。

この機能を無効にするには、オプションをオフにします。変更管理を無効にするには、す

べてのチケットを承認または破棄する必要があります。いずれかのチケットが [処理中（In
Progress）]、[保留中（On Hold）]、[拒否（Rejected）]、または [承認保留中（Pending
Approval）]状態になっている場合は、変更管理を無効にできません。
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• [必要な承認の数（Number of approvals required）]：チケットを承認して展開可能にするた
めに、変更を承認する必要がある管理者の人数。デフォルトは1人ですが、チケットごと
に最大5人の承認者を要求できます。ユーザーは、チケットの作成時にこの数を上書きで
きます。

変更管理が有効になっており、使用中の場合、少なくとも 1つの
チケットが [処理中（In Progress）]、[保留中（On Hold）]、[拒否
（Rejected）]、または [承認保留中（Pending Approval）]状態に
なっていると、承認者の人数を変更できません。必要な承認者数

を変更するには、すべてのチケットを承認または破棄する必要が

あります。

（注）

• [チケットの消去期間（Ticket Purge Duration）]：承認されたチケットを保持する日数（1
～ 100日）。デフォルトは 5日間です。

• [電子メール通知（Email Notification）]（任意）：[返信先アドレス（Reply to Address）]
と、[承認者アドレスのリスト（List of Approver Addresses）]の電子メールアドレスを入力
します。電子メールを機能させるには、電子メール通知のシステム設定も指定する必要が

あります。

クラウド提供型FirewallManagementCenterの場合、返信先アドレスは表示されません。代
わりに、電子メール通知のシステム設定でこのアドレスを指定してください。

注記

変更管理の有効化/無効化を妨げるシステムプロセスがいくつかあります。次のいずれかが処
理中の場合は、これらの設定を変更する前に、それらが完了するまで待つ必要があります：

バックアップ/復元、インポート/エクスポート、ドメインの移動、アップグレード、Flexconfig
の移行、デバイスの登録、高可用性の登録/作成/解除/切り替え、クラスタノードの作成/登録/
解除/編集/追加/削除、EPMのブレークアウト/参加。

これらの設定を変更した場合、アクセスコントロールポリシーをロックすることはできませ

ん。ポリシーがロックされている場合は、この機能を有効または無効にする前に、ロックが解

除されるまで待つ必要があります。

DNSキャッシュ
イベント表示ページで、IPアドレスを自動的に解決するようにシステムを設定できます。ま
た、アプライアンスによって実行される DNSキャッシュの基本的なプロパティを設定できま
す。DNSキャッシングを設定すると、追加のルックアップを実行せずに、以前に解決した IP
アドレスを識別できます。これにより、IPアドレスの解決が有効になっている場合に、ネット
ワーク上のトラフィックの量を減らし、イベントページの表示速度を速めることができます。
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DNSキャッシュプロパティの設定
DNS解決のキャッシングは、以前に解決された DNSルックアップのキャッシングを許可する
システム全体の設定です。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [DNSキャッシュ（DNS Cache）]を選択します。

ステップ 3 [DNS解決のキャッシング（DNS Resolution Caching）]ドロップダウンリストから、次のいず
れかを選択します。

• [有効化（Enabled）]：キャッシングを有効にします。
• [無効化（Disabled）]：キャッシングを無効にします。

ステップ 4 [DNSキャッシュタイムアウト（分）（DNS Cache Timeout（in minutes））]フィールドで、非
アクティブのために削除されるまで DNSエントリがメモリ内にキャッシュされる時間（分単
位）を入力します。

デフォルトは 300分（5時間）です。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

イベントビュー設定の設定

ダッシュボード
ダッシュボードでは、ウィジェットを使用することにより、現在のシステムステータスが一目

でわかります。ウィジェットは小さな自己完結型コンポーネントであり、システムのさまざま

な側面に関するインサイトを提供します。システムには、事前定義された複数のダッシュボー

ドウィジェットが付属しています。

[カスタム分析（CustomAnalysis）]ウィジェットがダッシュボードで有効になるように、Firewall
Management Centerを設定できます。

関連トピック

ダッシュボードについて

ダッシュボードのカスタム分析ウィジェットの有効化

[カスタム分析（CustomAnalysis）]ダッシュボードウィジェットを使用して、柔軟でユーザー
による構成が可能なクエリに基づいてイベントのビジュアル表現を作成します。
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手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [ダッシュボード（Dashboard）]をクリックします。

ステップ 3 ユーザが [カスタム分析（CustomAnalysis）]ウィジェットをダッシュボードに追加できるよう
にするには、[カスタム分析ウィジェットの有効化（Enable Custom Analysis Widgets）]チェッ
クボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

ダッシュボードについて

データベース
ディスク容量を管理するために、FirewallManagement Centerは、最も古い侵入イベント、監査
レコード、セキュリティインテリジェンスデータ、URLフィルタリングデータをイベントデー
タベースから定期的にプルーニングします。イベントタイプごとに、FirewallManagementCenter
がプルーニング後に保持するレコードの数を指定できます。そのタイプに設定された保持制限

を超える数のレコードを含むイベントデータベースには依存しないでください。パフォーマン

スを向上させるには、定期的に処理するイベント数に合わせてイベント制限を調整します。必

要に応じて、プルーニングが発生したときに電子メール通知を受け取ることを選択できます。

一部のイベントタイプでは、ストレージを無効にすることができます。

個々のイベントを手動で削除するには、イベントビューアを使用します。（バージョン 6.6.0
以降では、この方法で接続またはセキュリティインテリジェンスイベントを手動で削除でき

ないことに注意してください）。データベースを手動で消去することもできます。データの消

去とストレージを参照してください。

データベースイベント数の制限の設定

始める前に

• Firewall Management Centerのデータベースからイベントがプルーニングされた場合に電子
メール通知を受信するには、電子メールサーバーを設定する必要があります。メールリ

レーホストおよび通知アドレスの設定（34ページ）を参照してください。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。
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ステップ 2 [データベース（Database）]を選択します。

ステップ 3 各データベースについて、保存するレコードの数を入力します。

各データベースが保持できるレコード数の詳細については、データベースイベント数の制限

（31ページ）を参照してください。

ステップ 4 必要に応じて、[データプルーニング通知のアドレス（DataPruningNotificationAddress）]フィー
ルドに、プルーニング通知を受信する電子メールアドレスを入力します。

ステップ 5 [保存（Save）]をクリックします。

データベースイベント数の制限

次の表に、FirewallManagement Centerごとに保存可能な各イベントタイプのレコードの最小数
と最大数を示します。

表 2 :データベースイベント数の制限

下限上限イベントタイプ

10,0001,000万（Firewall Management Center
Virtual）

3,000万（Firewall Management Center
1000、FirewallManagement Center 1600、
Firewall Management Center 1700）

6,000万（Firewall Management Center
2500、FirewallManagement Center 2600、
Firewall Management Center 2700、FMCv
300）

3億（Firewall Management Center4500、
Firewall Management Center4600）

4億（Firewall Management Center4700）

侵入イベント

0（ストレージを無効化）1,000万（Firewall Management Center仮
想）

2,000万

検出イベント
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下限上限イベントタイプ

0（ストレージを無効化）

[最大接続イベント数（Maximum
Connection Events）]の値をゼロ
に設定すると、セキュリティ関連

接続、侵入、ファイル、およびマ

ルウェアの各イベントに関連付け

られていない接続イベントは

FirewallManagement Centerに保存
されません。

注意

[最大接続イベント数（Maximum
Connection Events）]をゼロに設
定すると、セキュリティ関連接

続以外の既存の接続イベントが

ただちに消去されます。

この設定が最大フローレートに与

える影響については、以下を参照

してください。

これらの設定は、接続サマリーに

は影響しません。

5,000万（Firewall Management Center仮
想）

1億（Firewall Management Center 1000、
FirewallManagement Center 1600、Firewall
Management Center 1700）

3億（Firewall Management Center 2500、
FirewallManagement Center 2600、Firewall
Management Center 2700、FMCv 300）

10億（FirewallManagement Center4500、
FirewallManagement Center4600、Firewall
Management Center4700）

制限は接続イベントとセキュリティ関連

接続イベントの間で共有されます。設定

済みの最大数の合計がこの制限を超える

ことはできません。

接続イベント

[セキュリティ関
連のイベント

（Security-Related
Events）]

0（ストレージを無効化）5,000万（Firewall Management Center仮
想）

1億（Firewall Management Center 1000、
FirewallManagement Center 1600、Firewall
Management Center 1700）

3億（Firewall Management Center 2500、
FirewallManagement Center 2600、Firewall
Management Center 2700、FMCv 300）

10億（FirewallManagement Center4500、
FirewallManagement Center4600、Firewall
Management Center4700）

接続の要約（集約

された接続イベン

ト）

1つ100万（Firewall Management Center仮
想）

200万（FirewallManagementCenter2500、
FirewallManagement Center2600、Firewall
Management Center4500、Firewall
Management Center4600、Firewall
Management Center4700、FMCv 300）

相関イベントおよ

びコンプライアン

スの allowリスト
イベント
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下限上限イベントタイプ

10,0001,000万（Firewall Management Center仮
想、Firewall Management Center 1600、
Firewall Management Center 1700）

2,000万（Firewall Management Center
2500、FirewallManagement Center 2600、
FirewallManagement Center 2700、Firewall
Management Center 4500、Firewall
Management Center 4600、Firewall
Management Center 4700、FMCv 300）

マルウェアイベ

ント

0（ストレージを無効化）1,000万（Firewall Management Center仮
想、Firewall Management Center 1600、
Firewall Management Center 1700）

2,000万（Firewall Management Center
2500、FirewallManagement Center 2600、
FirewallManagement Center 2700、Firewall
Management Center 4500、Firewall
Management Center 4600、Firewall
Management Center 4700、FMCv 300）

ファイルイベン

ト

0（ストレージを無効化）100万ヘルスイベント

1つ100,000監査レコード

1つ1,000万修復ステータス

イベント

1日の履歴30日間の違反履歴許可リスト違反

履歴

1つ1,000万ユーザーアク

ティビティ（ユー

ザーイベント）

1つ1,000万ユーザーログイ

ン（ユーザー履

歴）

1つ100万侵入ルール更新の

インポートログ

レコード

0（ストレージを無効化）1,000万トラブルシュー

ティングログ

データベース
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最大フローレート

FirewallManagementCenterハードウェアモデルの [最大フローレート（Maximumflow rate）]（1
秒あたりのフロー数）の値は、https://www.cisco.com/c/en/us/products/collateral/security/
firesight-management-center/datasheet-c78-736775.html?cachemode=refreshの Firewall Management
Centerデータシートの「Platform Specifications」の項で指定されています。

プラットフォーム設定の [最大接続イベント（Maximum Connection Events）]値を 0に設定す
ると、 (セキュリティ関連の接続イベント)、侵入、ファイル、およびマルウェアイベントに関
連付けられていない接続イベントは、Firewall Management Centerハードウェアの最大フロー
レートにカウントされません。

このフィールドにゼロ以外の値を指定すると、すべての接続イベントが最大フローレートに対

してカウントされます。

このページの他のイベントタイプは、最大フローレートにはカウントされません。

電子メール通知
次の処理を行う場合は、メールホストを設定します。

•イベントベースのレポートの電子メール送信

•スケジュールされたタスクのステータスレポートの電子メール送信

•変更調整レポートの電子メール送信

•データプルーニング通知の電子メール送信

•検出イベント、影響フラグ、相関イベントアラート、侵入イベントアラート、および正常
性イベントアラートに電子メールを使用します。

電子メール通知を設定する場合、システムとメールリレーホスト間の通信に使用する暗号化

方式を選択し、必要に応じて、メールサーバの認証クレデンシャルを指定できます。設定した

後、接続をテストできます。

メールリレーホストおよび通知アドレスの設定

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [電子メール通知（Email Notification）]をクリックします。

ステップ 3 [メールリレーホスト（Mail Relay Host）]フィールドで、使用するメールサーバーのホスト
名または IPアドレスを入力します。入力したメールホストはアプライアンスからのアクセス
を許可している必要があります。
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ステップ 4 [ポート番号（Port Number）]フィールドに、電子メールサーバーで使用するポート番号を入
力します。

一般的なポートには次のものがあります。

• 25。暗号化を使用しない場合

• 465。SSLv3を使用する場合

• 587。TLSを使用する場合

ステップ 5 [暗号化方式（Encryption Method）]を選択します。

• [TLS]：Transport Layer Securityを使用して通信を暗号化します。
• [SSLv3]：セキュアソケットレイヤを使用して通信を暗号化します。
• [なし（None）]：暗号化されていない通信を許可します。

（注）

アプライアンスとメールサーバーとの間の暗号化された通信では、証明書の検証は不要です。

ステップ 6 [送信元アドレス（From Address）]フィールドに、アプライアンスから送信されるメッセージ
の送信元電子メールアドレスとして使用する有効な電子メールアドレスを入力します。

ステップ 7 必要に応じて、メールサーバーに接続する際にユーザー名とパスワードを指定するには、[認
証を使用（Use Authentication）]を選択します。[Username]フィールドにユーザー名を入力し
ます。パスワードを [Password]フィールドに入力します。

ステップ 8 設定したメールサーバを使用してテストメールを送信するには、[Test Mail Server Settings]を
クリックします。

テストの成功または失敗を示すメッセージがボタンの横に表示されます。

ステップ 9 [保存（Save）]をクリックします。

外部データベースアクセス
サードパーティ製クライアントによるデータベースへの読み取り専用アクセスを許可するよう

に、FirewallManagement Centerを設定できます。これによって、次のいずれかを使用してSQL
でデータベースを照会できるようになります。

•業界標準のレポート作成ツール（Actuate BIRT、JasperSoft iReport、Crystal Reportsなど）

• JDBC SSL接続をサポートするその他のレポート作成アプリケーション（カスタムアプリ
ケーションを含む）

•シスコが提供する RunQueryと呼ばれるコマンドライン型 Javaアプリケーション（インタ
ラクティブに実行することも、1つのクエリの結果をカンマ区切り形式で取得することも
できる）
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FirewallManagementCenterのシステム設定を使用して、データベースアクセスを有効にして、
選択したホストにデータベースの照会を許可するアクセスリストを作成します。このアクセス

リストは、アプライアンスのアクセスは制御しません。

次のツールを含むパッケージをダウンロードすることもできます。

• RunQuery（シスコが提供するデータベースクエリツール）

• InstallCert（アクセスしたいFirewallManagementCenterからSSL証明書を取得して受け入れ
るために使用できるツール）

•データベースへの接続時に使用する必要がある JDBCドライバ

データベースアクセスを設定するためにダウンロードしたパッケージ内のツールの使用方法に

ついては、『Cisco Secure Firewall Management Center Database Access Guide』を参照してくださ
い。

データベースへの外部アクセスの有効化

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [外部データベースアクセス（External Database Access）]をクリックします。

ステップ 3 [外部データベースアクセスの許可（Allow External Database Access）]チェックボックスをオ
ンにします。

ステップ 4 [サーバーホスト名（Server Hostname）]フィールドに、適切な値を入力します。サードパー
ティアプリケーションの要件に応じて、この値は、FirewallManagementCenterの完全修飾ドメ
イン名（FQDN）、IPv4アドレス、または IPv6アドレスにできます。

（注）

FirewallManagement Centerのハイアベイラビリティ設定では、アクティブピアの詳細のみを入
力します。スタンバイピアの詳細を入力することはお勧めしません。

ステップ 5 [クライアント JDBCドライバ（Client JDBC Driver）]の横にある [ダウンロード（Download）]
をクリックし、ブラウザのプロンプトに従ってclient.zipパッケージをダウンロードします。

ステップ 6 1つ以上の IPアドレスからのデータベースアクセスを追加するには、[ホストの追加（Add
Hosts）]をクリックします。[アクセスリスト（Access List）]フィールドに [IPアドレス（IP
Address）]フィールドが表示されます。

ステップ 7 [IPアドレス（IP Address）]フィールドに、IPアドレスまたはアドレスの範囲を入力するか、
anyを入力します。

ステップ 8 [追加（Add）]をクリックします。

ステップ 9 [保存（Save）]をクリックします。

ヒント
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最後に保存されたデータベース設定に戻すには、[更新（Refresh）]をクリックします。

関連トピック

Firepowerシステムの IPアドレス表記法

HTTPS証明書
FirewallManagement Centerデバイスは、セキュアソケットレイヤ（SSL）証明書によりシステ
ムとWebブラウザ間に暗号化チャネルを確立することができます。すべてのファイアウォー
ルデバイスにデフォルト証明書が含まれていますが、これはグローバルレベルで既知のCAか
ら信頼された認証局（CA）によって生成された証明書ではありません。したがって、デフォ
ルト証明書ではなく、グローバルレベルで既知のCAまたは内部で信頼されたCA署名付きの
カスタム証明書の使用を検討してください。

Firewall Management Centerは 4096ビット HTTPS証明書をサポートしています。Firewall
Management Centerで使用する証明書が 4096ビットを超える公開サーバーキーを使用して生成
されている場合、FirewallManagement CenterWebインターフェイスにログインできません。こ
の問題が発生した場合は、Cisco TACにお問い合わせください。

注意

HTTPS証明書は、Management Center の REST APIではサポートされていません。（注）

デフォルト HTTPSサーバー証明書
アプライアンスに提供されるデフォルトサーバー証明書を使用する場合、Webインターフェイ
スのアクセスに有効な HTTPSクライアント証明書が必要になるようにシステムを設定しない
でください。これは、デフォルトサーバー証明書が、クライアント証明書に署名する CAに
よって署名されないためです。

デフォルトのサーバー証明書の有効期間は、証明書がいつ生成されたかによって異なります。

デフォルトのサーバー証明書の期限日を表示するには、[システム（System）]（ ） > [構成
（Configuration）] > [HTTPS証明書（HTTPS Certificate）]を選択します。

一部の Cisco Secure Firewallソフトウェアのアップグレードでは、証明書を自動的に更新でき
ることに注意してください。詳細については、該当するバージョンの『Cisco Cisco Secure
FirewallRelease Notes』を参照してください。

FirewallManagementCenterで、[システム（System）]（ ）> [構成（Configuration）]> [HTTPS
証明書（HTTPS Certificate）]ページでデフォルトの証明書を更新します。
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カスタム HTTPSサーバー証明書
Firewall Management Center Webインターフェイスを使用して、システム情報と指定した ID情
報に基づいて、サーバ証明書要求を生成できます。ブラウザによって信頼されている内部認証

局（CA）がインストールされている場合は、この要求を使用して証明書に署名することがで
きます。生成された要求を認証局に送信して、サーバー証明書を要求することもできます。認

証局（CA）から署名付き証明書を取得すると、その証明書をインポートできます。

HTTPSサーバー証明書の要件
HTTPS証明書を使用してWebブラウザとCisco Secure FirewallアプライアンスのWebインター
フェイスの間の接続を保護する場合は、インターネットX.509公開キーインフラストラクチャ
証明書および証明書失効リスト（CRL）プロファイル（RFC5280）に準拠する証明書を使用す
る必要があります。サーバー証明書をアプライアンスにインポートする場合、証明書がその標

準のバージョン3（x.509v3）に準拠していないと、システムによって証明書は拒否されます。

HTTPSサーバー証明書をインポートする前に、次のフィールドが含まれていることを確認し
てください。

説明証明書フィールド

エンコードされた証明書のバージョン。バー

ジョン 3を使用します。RFC 5280のセクショ
ン 4.1.2.1を参照してください。

バージョン

発行元 CAによって証明書に割り当てられた
正の整数。発行者とシリアル番号を組み合わ

せて、証明書を一意に識別します。RFC 5280
のセクション 4.1.2.2を参照してください。

Serial number

証明書の署名用に CAで使用されるアルゴリ
ズムの識別子。signatureAlgorithmフィールド
と一致している必要があります。RFC 5280の
セクション 4.1.2.3を参照してください。

シグネチャ

証明書を署名および発行したエンティティを

識別します。RFC5280のセクション 4.1.2.4を
参照してください。

発行元（Issuer）

CAが証明書のステータスに関する情報を維持
することを保証する期間。RFC 5280のセク
ション 4.1.2.5を参照してください。

Validity
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説明証明書フィールド

サブジェクトの公開キーフィールドに保存さ

れた公開キーに関連付けられているエンティ

ティを識別します。X.500識別名（DN）を指
定する必要があります。RFC 5280のセクショ
ン 4.1.2.6を参照してください。

Subject

証明書によって保護されるドメイン名と IPア
ドレス。サブジェクト代替名は、RFC 5280の
セクション 4.2.1.6で定義されています。

証明書が複数のドメインまたは IPアドレスに
使用される場合は、このフィールドを使用す

ることをお勧めします。

Subject Alternative Name

公開キーとそのアルゴリズムの識別子。RFC
5280のセクション 4.1.2.7を参照してくださ
い。

Subject Public Key Info

証明書の署名に使用される秘密キーに対応す

る公開キーを識別する手段を提供します。RFC
5280のセクション 4.2.1.1を参照してくださ
い。

Authority Key Identifier

特定の公開キーが含まれる証明書を識別する

手段を提供します。RFC 5280のセクション
4.2.1.2を参照してください。

サブジェクトキー識別子

証明書に含まれるキーの目的を定義します。

RFC5280のセクション 4.2.1.3を参照してくだ
さい。

[キーの使用状況（Key Usage）]

証明書のサブジェクトが CAで、この証明書
を含む検証認証パスの最大深さかどうかを識

別します。RFC5280のセクション 4.2.1.9を参
照してください。Cisco Secure Firewallアプラ
イアンスで使用されるサーバー証明書の場合

は、critical CA:FALSEを使用します。

基本的制約

キーの用途拡張で示されている基本的な目的

に加えて、認定公開キーを使用する目的を 1
つ以上示します。RFC 5280のセクション
4.2.1.12を参照してください。サーバー証明書
として使用できる証明書をインポートしてく

ださい。

拡張キーの用途拡張
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説明証明書フィールド

証明書の署名用に CAで使用されるアルゴリ
ズムの識別子。[署名（Signature）]フィールド
と一致する必要があります。RFC 5280のセク
ション 4.1.1.2を参照してください。

signatureAlgorithm

デジタル署名。RFC 5280のセクション 4.1.1.3
を参照してください。

signatureValue

HTTPクライアント証明書
クライアントブラウザの証明書チェック機能を使用して、FirepowerシステムのWebサーバー
へのアクセスを制限できます。ユーザ証明書を有効にすると、Webサーバはユーザのブラウザ
クライアントで有効なユーザ証明書が選択されていることを確認します。そのユーザ証明書

は、サーバ証明書で使用されているのと同じ信頼できる認証局によって生成されている必要が

あります。以下の状況ではいずれの場合もブラウザはWebインターフェイスをロードできま
せん。

•ユーザがブラウザに無効な証明書を選択する。

•ユーザがブラウザにサーバ証明書に署名した認証局が生成していない証明書を選択する。

•ユーザがブラウザにデバイスの証明書チェーンの認証局が生成していない証明書を選択す
る。

クライアントブラウザ証明書を確認するには、システムを設定してオンライン証明書ステータ

スプロトコル（OCSP）を使用するか、1つ以上の証明書失効リスト（CRL）ファイルをロード
します。OCSPを使用する場合、Webサーバは接続要求を受信すると、接続を確立する前に認
証局と通信して、クライアント証明書の有効性を確認します。サーバーに 1つ以上の CRLを
ロードするよう設定する場合、Webサーバーはクライアント証明書を CRLの一覧に照らして
比較します。ユーザーがCRLにある失効した証明書の一覧に含まれる証明書を選択した場合、
ブラウザはWebインターフェイスをロードできません。

CRLを使用した証明書の確認を選択すると、システムはクライアントブラウザ証明書、監査
ログサーバ証明書の両方の検証に同じ CRLを使用します。

（注）

現在の HTTPSサーバ証明書の表示

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

システム設定

40

システム設定

HTTPクライアント証明書

https://tools.ietf.org/html/rfc5280#section-4.1.1.2
https://tools.ietf.org/html/rfc5280#section-4.1.1.2
https://tools.ietf.org/html/rfc5280#section-4.1.1.3


ステップ 2 [HTTPS Certificate]をクリックします。

HTTPSサーバー証明書署名要求の生成
広く知られている CAまたは内部的に信頼できる CAによって署名されていない証明書をイン
ストールすると、Webインターフェイスに接続しようとするとブラウザにセキュリティ警告が
表示されます。

証明書署名要求（CSR）は生成元のアプライアンスまたはデバイスに対して一意です。1つの
アプライアンスの複数のデバイスに対して CSRを生成することはできません。必須のフィー
ルドはありませんが、[CN]、[組織（Organization）]、[組織部門（OrganizationUnit）]、[市区町
村（City/Locality）]、[州/都道府県（State/Province）]、[国/地域（Country/Region）]、および [サ
ブジェクト代替名（Subject Alternative Name）]の値を入力することをお勧めします。

証明書要求用に生成されるキーは、ベース 64エンコードの PEM形式です。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

ステップ 3 [新規 CSRの生成（Generate New CSR）]をクリックします。

次の図は例を示しています。

ステップ 4 [国名（2文字のコード）（CountryName (two-letter code)）]フィールドに国番号を入力します。

ステップ 5 [都道府県（State or Province）]フィールドに、都道府県名を入力します。

ステップ 6 [市区町村（Locality or City）]を入力します。

ステップ 7 [組織（Organization）] の名前を入力します。
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ステップ 8 [組織単位（部署名）（Organizational Unit (Department)）]の名前を入力します。

ステップ 9 [共通名（Common Name）]フィールドに、証明書を要求するサーバーの完全修飾ドメイン名
を入力します。

（注）

[共通名（Common Name）]フィールドには、証明書に表示されるとおりに、サーバーの完全
修飾ドメイン名を正確に入力する必要があります。共通名と DNSホスト名が一致していない
と、アプライアンスへの接続時に警告が表示されます。

ステップ 10 複数のドメイン名または IPアドレスを保護する証明書を要求するには、[サブジェクト代替名
（Subject Alternative Name）]セクションに次の情報を入力します。

a) [ドメイン名（Domain Names）]：サブジェクト代替名で保護される完全修飾ドメインとサ
ブドメイン（存在する場合）を入力します。

b) [IPアドレス（IP Addresses）]：サブジェクト代替名で保護される IPアドレスを入力しま
す。

ステップ 11 [生成（Generate）]をクリックします。

ステップ 12 テキストエディタを開きます。

ステップ 13 証明書要求のテキストブロック全体（BEGIN CERTIFICATE REQUEST行と END CERTIFICATE REQUEST

行を含む）をコピーして、空のテキストファイルに貼り付けます。

ステップ 14 このファイルを servername.csrとして保存します。servernameは証明書を使用するサーバーの
名前です。

ステップ 15 [閉じる（Close）]をクリックします。

次のタスク

•証明機関に証明書要求を送信します。

•署名付き証明書を受け取ったら、FirewallManagement Centerにインポートします。HTTPS
サーバー証明書のインポート（42ページ）を参照してください。

HTTPSサーバー証明書のインポート
証明書を生成した署名認証局から中間CAを信頼するように要求された場合は、証明書チェー
ン（証明書パス）も提供する必要があります。

クライアント証明書が必要な場合、サーバー証明書が次に示すいずれかの条件を満たしていな

いときに、Webインターフェイス経由でのアプライアンスへのアクセスに失敗します。

•証明書が、クライアント証明書に署名したものと同じ CAによって署名されている。

•証明書が、証明書チェーンの中間証明書に署名したものと同じCAによって署名されてい
る。
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Firewall Management Centerは 4096ビット HTTPS証明書をサポートしています。Firewall
Management Centerで使用する証明書が 4096ビットを超える公開サーバーキーを使用して生成
されている場合、Secure Firewall Management Center Webインターフェイスにログインできませ
ん。HTTPS証明書のバージョン 6.0.0への更新に関する詳細は、FirePOWERシステムリリース

ノート、バージョン 6.0の「Update Management Center HTTPS Certificates to Version 6.0」を参照
してください。HTTPS証明書を生成またはインポートしていて、FirewallManagementCenterの
Webインターフェイスにログインできない場合は、サポートまでお問い合わせください。

注意

始める前に

•証明書署名要求を生成します。HTTPSサーバー証明書署名要求の生成（41ページ）を参
照してください。

•この CSRファイルを証明書の要求先となる認証局にアップロードするか、この CSRを使
用して自己署名証明書を作成します。

•証明書がHTTPSサーバー証明書の要件（38ページ）で説明されている要件を満たしてい
ることを確認します。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

ステップ 3 [HTTPSサーバ証明書のインポート（Import HTTPS Server Certificate）]をクリックします。

（注）

暗号化された HTTPS証明書はインポートできません。

ステップ 4 テキストエディタでサーバー証明書を開いて、BEGIN CERTIFICATEの行と END CERTIFICATEの

行を含むテキストのブロック全体をコピーします。このテキストを [サーバー証明書（Server
Certificate）]フィールドに貼り付けます。

ステップ 5 秘密キーを指定する必要があるかどうかは、証明書署名要求の生成方法によって異なります。

• Secure Firewall Management Center Webインターフェイスを使用して証明書署名要求を生成
した場合（HTTPSサーバー証明書署名要求の生成（41ページ）に記載）、システムには
すでに秘密キーがあるため、ここで入力する必要はありません。

•他の方法を使用して証明書署名要求を生成した場合、ここで秘密キーを指定する必要があ
ります。秘密キーファイルを開いて、BEGIN RSA PRIVATE KEYの行と END RSA PRIVATE KEY

の行を含むテキストのブロック全体をコピーします。このテキストを [秘密キー（Private
Key）]フィールドに貼り付けます。

ステップ 6 必要な中間証明書をすべて開いて、それぞれのテキストのブロック全体をコピーして、[証明
書チェーン（Certificate Chain）]フィールドに貼り付けます。ルート証明書を受け取った場合
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は、ここに貼り付けます。中間証明書を受け取った場合は、ルート証明書の下に貼り付けま

す。どちらの場合も、BEGIN CERTIFICATEの行と END CERTIFICATEの行を含むテキストのブロッ

ク全体をコピーします。

ステップ 7 [保存（Save）]をクリックします。

有効な HTTPSクライアント証明書の強制
Firewall Management Center Webインターフェイスに接続するユーザーにユーザー証明書の提供
を要求するには、次の手順を使用します。システムは、OCSPまたは PEM（Privacy-enhanced
ElectronicMail）形式でインポートされたCRLを使用したHTTPSクライアント証明書の検証を
サポートしています。

CRLを使用する場合は、失効した証明書のリストを最新の状態に保つために、CRLを更新す
るスケジュールタスクを作成してください。システムは、最後に更新したCRLを表示します。

クライアント認証を有効にした後でWebインターフェイスにアクセスするには、ブラウザに
有効なクライアント証明書が存在している（またはリーダーに CACが挿入されている）必要
があります。

（注）

始める前に

•接続に使用するクライアント証明書に署名した認証局と同じ認証局で署名されたサーバー
証明書をインポートします。HTTPSサーバー証明書のインポート（42ページ）を参照し
てください。

•サーバー証明書チェーンをインポートします（必要な場合）。HTTPSサーバー証明書の
インポート（42ページ）を参照してください。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

ステップ 3 [クライアント証明書の有効化（EnableClientCertificates）]を選択します。プロンプトが表示さ
れたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 4 次の 3つのオプションがあります。

• 1つ以上の CRLを使用してクライアント証明書を検証する場合は、[CRLのフェッチの有
効化（Enable Fetching of CRL）]を選択して、手順 5に進みます。

• OCSPを使用してクライアント証明書を検証する場合は、[OCSPの有効化（EnableOCSP）]
を選択して、手順 7に進みます。

•失効の確認なしでクライアント証明書を承認する場合は、手順 8に進みます。
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ステップ 5 既存の CRLファイルへの有効な URLを入力して、[CRLの追加（Add CRL）]をクリックしま
す。最大 25個まで CRLの追加を繰り返します。

ステップ 6 [CRLの更新（Refresh CRL）]をクリックして現在の CRLをロードするか、指定した URLか
ら CRLをロードします。

（注）

CRLのフェッチを有効にすると、定期的に CRLを更新するスケジュールタスクが作成されま
す。このタスクを編集して、更新の頻度を設定します。

ステップ 7 クライアント証明書がアプライアンスにロードされた認証局によって署名されていることと、
サーバー証明書がブラウザの証明書ストアにロードされている認証局によって署名されている

ことを確認します。（これらは同じ認証局であることが必要です）。

注意

有効化したクライアント証明書で設定を保存している場合、ブラウザの証明書ストアに有効な

クライアント証明書がないと、アプライアンスへのWebサーバーアクセスがすべて無効にな
ります。設定を保存する前に、有効なクライアント証明書がインストールされていることを確

認してください。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

証明書失効リストのダウンロードの設定

デフォルトの HTTPSサービス証明書の更新
ログインしているアプライアンスのサーバー証明書のみを表示できます。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [HTTPS Certificate]をクリックします。

システムがデフォルトのHTTPSサーバー証明書を使用するように設定されている場合にのみ、
ボタンが表示されます。

ステップ 3 [HTTPS証明書の更新（Renew HTTPS Certificate）]をクリックします。（このオプションは、
デフォルトのHTTPSサーバー証明書を使用するようにシステムが設定されている場合にのみ、
証明書情報の下のディスプレイに表示されます）

ステップ 4 （オプション）[HTTPS証明書の更新（RenewHTTPSCertificate）]ダイアログボックスで、[新
しいキーの生成（Generate New Key）]を選択して証明書の新しいキーを生成します。

ステップ 5 [HTTPS証明書の更新（Renew HTTPS Certificate）]ダイアログボックスで [保存（Save）]をク
リックします。
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次のタスク

[HTTPS証明書（HTTPS Certificate）]ページに表示されている証明書の有効日が更新されてい
ることを確認することによって証明書が更新されていることを確認できます。

情報
[システム（System）] > [設定（Configuration）]ページには、次の表に示す情報が含まれていま
す。別途記載のない限り、フィールドはすべて読み取り専用です。

同様の情報が含まれている [ヘルプ（Help）] >[概要（About）]ページも参照してください。（注）

説明フィールド

Firewall Management Centerアプライアンスに割り当てられた説明的な名
前。ホスト名をアプライアンスの名前として使用できますが、このフィー

ルドに別の名前を入力しても、ホスト名が変更されることはありませ

ん。

この名前は、特定の統合で使用されます。たとえば、FirewallManagement
Centerと Cisco XDRを統合すると、Security Services Exchangeの [デバイ
ス（Device）]リストに表示されます。

名前を変更すると、登録されているすべてのデバイスが期限切れとして

マークされ、新しい名前をデバイスにプッシュするために展開が必要に

なります。

名前

アプライアンスのモデル名。製品モデル（Product
Model）

アプライアンスのシリアル番号。シリアル番号（Serial
Number）

アプライアンスに現在インストールされているソフトウェアのバージョ

ン。

ソフトウェアバージョ

ン（Software Version）

アプライアンス上で現在実行されているオペレーティングシステム。オペレーティングシス

テム（Operating
System）

アプライアンス上で現在実行されているオペレーティングシステムの

バージョン。

オペレーティングシス

テムバージョン

（Operating System
Version）
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説明フィールド

デフォルト管理インターフェイス（eth0）の IPv4アドレス。IPv4の管
理が無効になっている場合は、このフィールドにそのことが示されま

す。

IPv4アドレス（IPv4
Address）

デフォルト管理インターフェイス（eth0）の IPv6アドレス。IPv6の管
理が無効になっている場合は、このフィールドに表示されます。

IPv6アドレス（IPv6
Address）

現在展開されているシステムレベルのポリシー。ポリシーが最後に適用

された後で更新されていると、ポリシー名がイタリック体で表示されま

す。

現在のポリシー

（Current Policies）

内部フラッシュドライブに保存されているアプライアンス固有のモデル

番号。この番号は、トラブルシューティングで重要になる場合がありま

す。

モデル番号（Model
Number）

侵入ポリシーの設定
さまざまな侵入ポリシー設定を指定して、展開内の重要なポリシーの変更をモニターおよび追

跡します。

侵入ポリシー設定の指定

侵入ポリシー設定を指定します。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [侵入ポリシー設定（Intrusion Policy Preferences）]をクリックします。

ステップ 3 次の選択肢があります。

• [ポリシーの変更に関するコメント（Comments on policy change）]：ユーザーが侵入ポリ
シーを変更するときに、コメント機能を使用してポリシー関連の変更を追跡するには、こ

のチェックボックスをオンにします。ポリシー変更のコメントが有効にされていると、管

理者はコメントにアクセスして、導入で重要なポリシーが変更された理由を素早く評価で

きます。

ポリシーの変更に関するコメントを有効にした場合、コメントをオプションまたは必須に

設定できます。Firewall Management Centerは、ポリシーに対する新しい変更が保存される
たびに、ユーザーにコメントを入力するようプロンプトを出します。
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• [侵入ポリシーの変更を監査ログに書き込む（Write changes in Intrusion Policy to audit log）]：
侵入ポリシーの変更を監査ログに記録するには、このチェックボックスをオンにします。

このオプションは、デフォルトで有効です。

• [削除されたSnort 3ルールのユーザーオーバーライドの保持（Retain user overrides for deleted
Snort 3 rules）]：LSP更新中に「オーバーライドされた」システム定義ルールの変更に関
する通知を受け取るには、このチェックボックスをオンにします。オンにすると、LSP更
新の一部として追加される新しい置換ルールのルールオーバーライドが保持されます。通

知を表示するには、Firewall Management Centerメニューバーで、[通知（Notification）] >
[タスク（Tasks）]をクリックします。このオプションは、デフォルトで有効です。

• [Talos脅威ハンティングテレメトリ（Talos Threat Hunting Telemetry）]：Cisco Talosが
脅威ハンティングを実行し、重要なセキュリティインテリジェンスを収集することを可能

にするには、このチェックボックスをオンにします。オンにすると、特別な一連の脅威ハ

ンティングルールがグローバル侵入ポリシーに追加されます。脅威ハンティングルールは

通常の IPSルールと同様に処理されますが、Talos脅威ハンティングルールが生成するイ
ベントは、Firewall Management Centerのイベントテーブルには表示されません。代わり
に、イベントが、分析のためにテレメトリとして Talosに送信されます。このオプション
は、デフォルトで有効です。

（注）

•脅威ハンティングルールイベントは、Cisco Success Networkオプションが有効になっ
ている場合にのみ Talosに転送されます。Cisco Success Networkの詳細については、
使用状況のメトリックと統計をシスコと共有するためのFirewallManagementCenterの
設定 （9ページ）を参照してください。

•自分の Security Cloud Controlアカウントを使用して Firewall Management Centerをクラ
ウドテナントに登録し、直接接続でファイアウォールイベントをCisco Security Cloud
に送信する場合、脅威ハンティングルールのイベントをTalosに転送するため、Security
Cloud Controlアカウントにはセキュリティ分析とロギングライセンスが必要です。

言語
[言語（Language）]ページを使用して、Webインターフェイス用に異なる言語を指定できま
す。

Webインターフェイスの言語の設定
ここで指定した言語は、すべてのユーザーのWebインターフェイスに使用されます。次の中
から選択できます。

•英語
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•フランス語

•中国語（簡体字）

•中国語（繁体字）

•日本語

•韓国語

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [言語（Language）]をクリックします。

ステップ 3 使用する言語を選択します。

ステップ 4 [保存（Save）]をクリックします。

ログインバナー
[ログインバナー（Login Banner）]ページを使用して、セキュリティアプライアンスまたは共
有ポリシーのセッションバナー、ログインバナー、カスタムメッセージバナーを指定できま

す。

カスタムログインバナーを作成するには、ASCII文字と改行を使用できます。タブによるス
ペース設定は維持されません。ログインバナーが大きすぎる場合や、エラーの原因となる場

合、システムがバナーを表示しようとすると、TelnetまたはSSHセッションが失敗することが
あります。

ログインバナーのカスタマイズ

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [ログインバナー（Login Banner）]を選択します。

ステップ 3 [カスタムログインバナー（Custom Login Banner）]フィールドに、使用するログインバナー
テキストを入力します。

ステップ 4 [保存（Save）]をクリックします。
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管理インターフェイス
セットアップの完了後、管理ネットワーク設定を変更することができます。これには、Firewall
Management Centerでの管理インターフェイス、ホスト名、検索ドメイン、DNSサーバー、
HTTPプロキシの追加が含まれます。

Firewall Management Center管理インターフェイスについて
デフォルトでは、Firewall Management Centerはすべてのデバイスを 1つの管理インターフェイ
ス上で制御します。また、初期設定や、管理者としてFirewallManagementCenterにログインす
る際にも管理インターフェイスで行うことができます。管理インターフェイスは、スマートラ

イセンスサーバーとの通信、更新プログラムのダウンロード、その他の管理機能の実行にも使

用します。

デバイス管理インターフェイスについては、Cisco Secure Firewall Management Centerデバイス
構成ガイドの「About Device Management Interfaces」を参照してください。

デバイス管理について

FirewallManagement Centerがデバイスを管理するときは、デバイスとの間に、双方向のSSL暗
号化通信チャネルをセットアップします。FirewallManagement Centerはこのチャネルを使用し
て、そのデバイスへのネットワークトラフィックの分析および管理の方法に関する情報をその

デバイスに送信します。そのデバイスはトラフィックを評価すると、イベントを生成し、同じ

チャネルを使用してそれらのイベントを Firewall Management Centerに送信します。

Firewall Management Centerを使用してデバイスを管理すると、以下の利点があります。

•すべてのデバイスのポリシーを一箇所から設定できるため、設定の変更が容易になりま
す。

•さまざまなタイプのソフトウェアアップデートをデバイスにインストールできます。

•正常性ポリシーを管理対象デバイスに適用して、Firewall Management Centerからデバイス
のヘルスステータスをモニターできます。

Security Cloud Control管理対象デバイスがあり、オンプレミス Firewall Management Centerを分
析のみに使用している場合、オンプレミスFirewallManagementCenterはポリシーの設定または
アップグレードをサポートしません。デバイス設定およびその他のサポートされていない機能

に関連するこのガイドの章と手順は、プライマリマネージャが Security Cloud Controlのデバイ
スには適用されません。

（注）

Firewall Management Centerは、侵入イベント、ネットワーク検出情報、およびデバイスのパ
フォーマンスデータを集約して相互に関連付けます。そのため、ユーザはデバイスが相互の関
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連でレポートする情報をモニタして、ネットワーク上で行われている全体的なアクティビティ

を評価することができます。

FirewallManagement Centerを使用することで、デバイス動作のほぼすべての側面を管理できま
す。

Firewall Management Centerは、http://www.cisco.com/c/en/us/support/security/defense-center/
products-device-support-tables-list.htmlで入手可能な互換性マトリックスで指定されている特定の
以前のリリースを実行しているデバイスを管理できますが、これらの以前のリリースのデバイ

スでは、最新バージョンのFirewallThreatDefenseソフトウェアが必要な新しい機能は利用でき
ません。一部のFirewallManagementCenter機能は、以前のバージョンで使用できる場合があり
ます。

（注）

管理接続

Firewall Management Center情報を使用してデバイスを設定し、デバイスを Firewall Management
Centerに追加した後に、デバイスまたは FirewallManagement Centerのいずれかで管理接続を確
立できます。初期設定に応じて、以下のようになります。

•デバイスまたは Firewall Management Centerのいずれかから開始できる。

•デバイスのみが開始できる。

• Firewall Management Centerのみが開始できる。

初期化は常に Firewall Management Centerの eth0またはデバイスの最も番号が小さい管理イン
ターフェイスから始まります。接続が確立されていない場合は、追加の管理インターフェース

が試行されます。Firewall Management Centerの複数の管理インターフェイスにより、個別の
ネットワークに接続したり、管理トラフィックとイベントトラフィックを分離したりできま

す。ただし、イニシエータは、ルーティングテーブルに基づいて最適なインターフェイスを選

択しません。

管理接続が安定しており、過度なパケット損失がなく、少なくとも 5 Mbpsのスループットが
あることを確認します。デフォルトでは、管理接続は TCPポート 8305を使用します（この
ポートは設定可能です）。デバイスと Firewall Management Centerの間に別の Firewall Threat
Defenseを配置する場合は、管理の中断を防ぐために、プレフィルタポリシーを適用して管理
トラフィックをディープインスペクションから除外してください。

管理接続は、それ自身とデバイスの間の安全な TLS-1.3暗号化通信チャネルです。セキュリ
ティ上の理由から、サイト間 VPNなどの追加の暗号化トンネル経由でこのトラフィックを実
行する必要はありません。たとえば、VPNがダウンすると、管理接続が失われるため、シンプ
ルな管理パスをお勧めします。

（注）
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Firewall Management Center上の管理インターフェイス

Firewall Management Centerでは、初期セットアップ、管理者のHTTPアクセス、デバイスの管
理、ならびにその他の管理機能（ライセンス管理や更新など）に、eth0インターフェイスが使
用されます。

追加の管理インターフェイスを設定することもできます。FirewallManagement Centerがさまざ
まなネットワーク上で多数のデバイスを管理している場合、管理インターフェイスをさらに追

加することで、スループットとパフォーマンスの向上につながります。これらの管理インター

フェイスをその他すべての管理機能に使用することもできます。管理インターフェイスごと

に、対応する機能を限定することをお勧めします。たとえば、ある特定の管理インターフェイ

スをHTTP管理者アクセス用に使用し、別の管理インターフェイスをデバイスの管理に使用す
るなどです。

デバイス管理用に、管理インターフェイスには 2つの別個のトラフィックチャネルがありま
す。管理トラフィックチャネルはすべての内部トラフィック（デバイス管理に固有のデバイス

間トラフィックなど）を伝送し、イベントトラフィックチャネルはすべてイベントトラフィッ

ク（Webイベントなど）を伝送します。オプションで、FirewallManagement Center上にイベン
トを処理するためのイベント専用インターフェイスを別個に設定することもできます。設定で

きるイベント専用インターフェイスは 1つだけです。管理トラフィックチャネルの管理イン
ターフェイスも常に必要です。イベントトラフィックは大量の帯域幅を使用する可能性がある

ので、管理トラフィックからイベントトラフィックを分離することで、Firewall Management
Centerのパフォーマンスを向上させることができます。たとえば、10 GigabitEthernetインター
フェイスをイベントインターフェイスとして割り当て、可能なら、1 GigabitEthernetインター
フェイスを管理用に使用します。たとえば、イベント専用インターフェイスは完全にセキュア

なプライベートネットワーク上に設定し、通常の管理インターフェイスはインターネットにア

クセスできるネットワーク上で使用することをお勧めします。同じネットワークで管理イン

ターフェイスとイベントインターフェイスの両方を使用することもできますが、他のデバイス

からManagement Centerへのルーティングの問題など、潜在的なルーティングの問題を回避す
るために、各インターフェイスを個別のネットワークに配置することをお勧めします。管理対

象デバイスは、管理トラフィックをFirewallManagementCenterの管理インターフェイスに送信
し、イベントトラフィックをFirewallManagementCenterのイベント専用インターフェイスに送
信します。管理対象デバイスがイベント専用インターフェイスに到達できない場合、フォール

バックして管理インターフェイスにイベントを送信します。ただし、イベント専用インター

フェイスを介して管理接続を確立することはできません。

FirewallManagement Centerからの管理接続の初期化は、常に eth0から試行され、その後に他の
インターフェイスが順番に試行されます。ルーティングテーブルは、最適なインターフェイス

の決定には使用されません。

すべての管理インターフェイスは、アクセスリスト設定による制御に従ってHTTP管理者アク
セスをサポートしています（アクセスリストの設定（13ページ））。逆に、インターフェイ
スをHTTPアクセスのみに制限することはできません。管理インターフェイスでは、常にデバ
イス管理がサポートされます（管理トラフィック、イベントトラフィック、またはその両方）。

（注）
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eth0インターフェイスのみが DHCP IPアドレスをサポートします。他の管理インターフェイ
スはスタティック IPアドレスのみをサポートします。

（注）

Firewall Management Centerモデルごとの管理インターフェイスサポート

管理インターフェイスの場所については、ご使用のモデルのハードウェアインストレーション

ガイドを参照してください。

各FirewallManagementCenterモデルでサポートされる管理インターフェイスについては、以下
の表を参照してください。

表 3 : Firewall Management Centerでサポートされる管理インターフェイス

管理インターフェイスモデル

eth0（デフォルト）

eth1

MC1000

eth0（デフォルト）

eth1

eth2

eth3

MC2500、MC4500

eth0（デフォルト）

eth1

eth2

eth3

CIMC（Lights-Out Managementでのみサポー
ト）

MC1600、MC2600、MC4600

eth0（デフォルト）

eth1

eth2

eth3

CIMC（Lights-Out Managementでのみサポー
ト）

FMC1700、FMC2700、FMC4700

eth0（デフォルト）Firewall Management Center Virtual
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Firewall Management Center管理インターフェイス上のネットワークルート

管理インターフェイス（イベント専用インターフェイスを含む）は、リモートネットワークに

到達するためのスタティックルートのみをサポートしています。FirewallManagementCenterを
セットアップすると、セットアッププロセスにより、指定したゲートウェイ IPアドレスへの
デフォルトルートが作成されます。このルートを削除することはできません。また、このルー

トで変更できるのはゲートウェイアドレスのみです。

一部のプラットフォームでは、複数の管理インターフェイスを設定できます。デフォルトルー

トには出力インターフェイスが含まれていないため、選択されるインターフェイスは、指定し

たゲートウェイアドレスと、ゲートウェイが属するインターフェイスのネットワークによって

異なります。デフォルトネットワーク上に複数のインターフェイスがある場合、デバイスは出

力インターフェイスとして番号の小さいインターフェイスを使用します。

リモートネットワークにアクセスするには、管理インターフェイスごとに1つ以上のスタティッ
クルートを使用することをお勧めします。他のデバイスから Firewall Management Centerへの
ルーティングの問題など、潜在的なルーティングの問題を回避するために、各インターフェイ

スを個別のネットワークに配置することをお勧めします。

管理接続に使用されるインターフェイスは、ルーティングテーブルによって決定されません。

接続は常に最初にeth0を使用して試行され、その後、管理対象デバイスに到達するまで、後続
のインターフェイスが順番に試行されます。

（注）

NAT環境

ネットワークアドレス変換（NAT）とは、ルータを介したネットワークトラフィックの送受
信方式であり、送信元または宛先 IPアドレスの再割り当てが行われます。NATの最も一般的
な用途は、プライベートネットワークがインターネットと通信できるようにすることです。ス

タティック NATは 1:1変換を実行し、デバイスとの Firewall Management Center通信に支障は
ありませんが、ポートアドレス変換（PAT）がより一般的です。PATでは、単一のパブリッ
ク IPアドレスと一意のポートを使用してパブリックネットワークにアクセスできます。これ
らのポートは必要に応じて動的に割り当てられるため、PATルータの背後にあるデバイスへの
接続は開始できません。

通常は、ルーティングと認証の両方の目的で両方の IPアドレス（登録キー付き）が必要です。
デバイスを追加するときに、Firewall Management Centerがデバイスの IPアドレスを指定し、
デバイスが Firewall Management Centerの IPアドレスを指定します。ただし、IPアドレスの 1
つのみがわかっている場合（ルーティング目的の最小要件）は、最初の通信用に信頼を確立し

て正しい登録キーを検索するために、接続の両側に一意の NAT IDを指定する必要もありま
す。FirewallManagement Centerおよびデバイスでは、初期登録の認証と承認を行うために、登
録キーおよび NAT ID（IPアドレスではなく）を使用します。

たとえば、デバイスを Firewall Management Centerに追加したときにデバイスの IPアドレスが
わからない場合（たとえばデバイスが PATルータの背後にある場合）は、NAT IDと登録キー
のみを Firewall Management Centerに指定します。IPアドレスは空白のままにします。デバイ
ス上で、Firewall Management Centerの IPアドレス、同じ NAT ID、および同じ登録キーを指定
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します。デバイスが Firewall Management Centerの IPアドレスに登録されます。この時点で、
Firewall Management Centerは IPアドレスの代わりに NAT IDを使用してデバイスを認証しま
す。

NAT環境では NAT IDを使用するのが最も一般的ですが、NAT IDを使用することで、多数の
デバイスを簡単に Firewall Management Centerに追加することができます。Firewall Management
Centerで、追加するデバイスごとに IPアドレスは空白のままにして一意のNAT IDを指定し、
次に各デバイスで、Firewall Management Centerの IPアドレスとNAT IDの両方を指定します。
注：NAT IDはデバイスごとに一意でなければなりません。

次の例に、PAT IPアドレスの背後にある 3台のデバイスを示します。この場合、Firewall
Management Centerとデバイスの両方でデバイスごとに一意のNAT IDを指定し、デバイス上の
Firewall Management Centerの IPアドレスを指定します。

図 5 : PATの背後にある管理対象デバイスの NAT ID

次の例に、PAT IPアドレスの背後にある Firewall Management Centerを示します。この場合、
FirewallManagementCenterとデバイスの両方でデバイスごとに一意のNATIDを指定し、Firewall
Management Center上のデバイスの IPアドレスを指定します。
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図 6 : PATの背後にある FMCの NAT ID

管理およびイベントトラフィックチャネルの例

管理用のデータインターフェイスをFirewallThreatDefenseで使用する場合は、そのデバイスに
個別の管理インターフェイスとイベントインターフェイスを使用することはできません。

（注）

以下に、FirewallManagement Centerと管理対象デバイスでデフォルト管理インターフェイスの
みを使用する例を示します。

図 7 : Secure Firewall Management Center上で単一の管理インターフェイスを使用する場合
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以下に、FirewallManagement Centerでデバイスごとに別個の管理インターフェイスを使用する
例を示します。この場合、各管理対象デバイスが1つの管理インターフェイスを使用します。

図 8 : Secure Firewall Management Centerの複数の管理インターフェイス

以下に、個別のイベントインターフェイスを使用する Firewall Management Centerと管理対象
デバイスの例を示します。

図 9 : Secure Firewall Management Center上の個別のイベントインターフェイスと管理対象デバイスを使用する場合

以下に、Firewall Management Center上で複数の管理インターフェイスと個別のイベントイン
ターフェイスが混在し、個別のイベントインターフェイスを使用する管理対象デバイスと単一

の管理インターフェイスを使用する管理対象デバイスが混在する例を示します。
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図 10 :管理インターフェイスとイベントインターフェイスを混在させて使用する場合

Firewall Management Center管理インターフェイスの変更
FirewallManagement Centerで管理インターフェイスの設定を変更します。オプションとして追
加の管理インターフェイスを有効にしたり、イベントのみのインターフェイスを設定したりで

きます。

接続されている管理インターフェイスを変更する場合は十分にご注意ください。設定エラーの

ために再接続できない場合は、FirewallManagementCenterコンソールポートにアクセスして、
Linuxシェルでネットワーク設定を再設定する必要があります。この操作では、Cisco TACに
連絡する必要があります。

注意

Firewall Management Centerの IPアドレスを変更する場合は、Cisco Secure Firewall Management
Centerデバイス構成ガイドで『Edit the Firewall Management Center IP Address or Hostname on
the Device』を参照してください。Firewall Management Centerの IPアドレスまたはホスト名を
変更する場合は、設定が一致するようにデバイスCLIで値を変更する必要があります。ほとん
どの場合、管理接続はデバイスの Firewall Management Center IPアドレスまたはホスト名を変
更せずに再確立されますが、少なくともデバイスをFirewallManagementCenterに追加してNAT
IDのみを指定した場合は、接続が再確立されるようにするために、このタスクを実行する必
要があります。他の場合でも、FirewallManagement Center IPアドレスまたはホスト名を最新の
状態に維持して、ネットワークの復元力を高めることを推奨します。

高可用性構成では、登録されたデバイスの管理 IPアドレスをデバイスの CLIまたは Firewall
Management Centerから変更した場合、高可用性同期後も、セカンダリ Firewall Management
Centerには変更が反映されません。セカンダリ FirewallManagement Centerも更新されるように
するには、2つの Firewall Management Centerの間でロールを切り替えて、セカンダリ Firewall
Management Centerをアクティブユニットにします。現在アクティブな Firewall Management
Centerの [デバイス管理（Device Management）]ページで、登録されているデバイスの管理 IP
アドレスを変更します。
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高可用性構成で 1台のピア Firewall Management Centerの管理 IPアドレスを変更した場合、リ
モートピアには、高可用性同期後も変更が反映されません。リモートピアFirewallManagement
Centerも更新されるようにするには、リモートピア FirewallManagement Centerにログインし、
[統合（Integration）] > [その他の統合（Other Integrations）] > [高可用性（High Availability）] >
[ピアマネージャ（Peer Manager）]に移動し、ピアマネージャの IPアドレスを手動で更新する
必要があります。 > > >手順の詳細については、高可用性ペアの Firewall Management Center
の IPアドレスの変更を参照してください。

始める前に

•デバイス管理の仕組みについては、Cisco Secure Firewall Management Centerデバイス構成
ガイドで『About Device Management Interfaces』を参照してください。

•プロキシを使用する場合：

• NT LAN Manager（NTLM）認証を使用するプロキシはサポートされません。

•スマートライセンスを使用しているか、または使用する予定がある場合は、プロキシ
の FQDNは 64文字以内にする必要があります。

手順

ステップ 1 [システム（System）]（ ）> [設定（Configuration）]> [管理インターフェイス（Management
Interfaces）]を選択します。

ステップ 2 [インターフェイス（Interfaces）]エリアで、設定するインターフェイスの横にある [編集（Edit）]
をクリックします。

このセクションでは、利用可能なすべてのインターフェイスがリストされます。インターフェ

イスをさらに追加することはできません。

それぞれの管理インターフェイスに対して、以下のオプションを設定できます。

• [有効にする（Enabled）]：管理インターフェイスを有効にします。デフォルト eth0管理イ
ンターフェイスを無効にしないでください。eth0インターフェイスを必要とするプロセス
もあります。

• [チャネル（Channels）]：[管理トラフィック（Management Traffic）]が有効になっている
インターフェイスが常に少なくとも1つ必要です。必要に応じて、イベント専用インター
フェイスを設定できます。Firewall Management Centerで設定できるイベントインターフェ
イスは 1つだけです。これを設定するには、[管理トラフィック（Management Traffic）]
チェックボックスをオフにして、[イベントトラフィック（Event Traffic）]チェックボッ
クスをオンのままにしておきます。必要に応じて、管理インターフェイスの [イベントト
ラフィック（Event Traffic）]を無効にすることができます。いずれの場合も、デバイス
は、イベントのみのインターフェイスにイベントを送信しようとします。そのインター

フェイスがダウンしていた場合は、イベントチャンネルが無効になっていても、管理イン

ターフェイス上でイベントを送信します。インターフェイス上でイベントチャネルと管理

チャンネルの両方を無効にすることはできません。
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• [モード（Mode）]：リンクモードを指定します。ギガビットイーサネットインターフェ
イスでは、自動ネゴシエーションの値を変更しても反映されないことに注意してくださ

い。

• [MDI/MDIX]：[自動-MDIX（Auto-MDIX）]を設定します。

• [MTU]：1280～ 1500の最大伝送ユニット（MTU）を設定します。デフォルトは 1500で
す。

• [IPv4設定（IPv4 Configuration）]：IPv4 IPアドレスを設定します。次のどちらかを選択し
ます。

• [スタティック（Static）]：IPv4の管理 IPアドレスとネットマスクを手動で入力しま
す。

• [DHCP]：DHCPを使用するインターフェイスを設定します（eth0のみ）。

DHCPを使用する場合は、割り当てられたアドレスが変更されないように、DHCP予
約を使用する必要があります。DHCPアドレスが変更されると、Firewall Management
Centerネットワーク設定が同期しなくなるため、デバイスの登録は失敗します。DHCP
アドレスの変更を回復するには、Firewall Management Centerに接続し（ホスト名また
は新しい IPアドレスを使用）、 [システム（System）]（ ）> [設定（Configuration）]
> [管理インターフェイス（Management Interfaces）]の順にクリックしてネットワー
クをリセットします。

• [無効（Disabled）]：無効 IPv4。IPv4と IPv6の両方を無効にしないでください。

• [IPv6設定（IPv6 Configuration）]：IPv6 IPアドレスを設定します。次のどちらかを選択し
ます。

• [スタティック（Static）]：IPv6の管理 IPアドレスと IPv6のプレフィックス長を手動
で入力します。

• [DHCP]：DHCPv6を使用するインターフェイスを設定します（eth0のみ）。

• [ルータ割当て（Router Assigned）]：ステートレス自動設定を有効にします。

• [無効（Disabled）]：IPv6を無効にします。IPv4と IPv6の両方を無効にしないでくだ
さい。

• [IPv6 DAD]：IPv6を有効にするときに [重複アドレス検出（DAD）]を有効または無
効にします。DADを使用することによってサービス拒否攻撃の可能性が拡大するた
め、DADは無効にすることができます。この設定を無効にした場合は、すでに割り
当てられているアドレスがこのインターフェイスで使用されていないことを手動で確

認する必要があります。

ステップ 3 [ルート（Routes）]エリアで、静的ルートを [編集（Edit）]（ ）をクリックして編集するか、

または [追加（Add）] ( )をクリックして追加します。

ルートテーブルを表示するには、[表示（View）]（ ）アイコンをクリックします。
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追加の各インターフェイスがリモートネットワークに到達するには、スタティックルートが

必要です。新しいルートが必要な場合については、 Firewall Management Center管理インター
フェイス上のネットワークルート（54ページ）を参照してください。

（注）

デフォルトルートでは、ゲートウェイ IPアドレスのみを変更できます。出力インターフェイ
スは、指定したゲートウェイをインターフェイスのネットワークに照合することで自動的に選

択されます。

次の設定をスタティックルートに対して設定できます。

• [宛先（Destination）]：ルートを作成する宛先ネットワークのアドレスを設定します。

• [ネットマスク（Netmask）]または [プレフィックス長（Prefix Length）]：ネットワークの
ネットマスク（IPv4）またはプレフィックス長（IPv6）を設定します。

• [インターフェイス（Interface）]：出力管理インターフェイスを設定します。

• [ゲートウェイ（Gateway）]：ゲートウェイ IPアドレスを設定します。

ステップ 4 [共有設定（Shared Settings）]エリアで、すべてのインターフェイスで共有されているネット
ワークパラメータを設定します。

（注）

eth0インターフェイスで [DHCP]を選択すると、DHCPサーバーから取得する共有設定の一部
を手動で指定することができなくなります。

以下の共有設定を行うことができます。

• [ホスト名（Hostname）]：Firewall Management Centerホスト名を設定します。ホスト名は
最大 64文字を使用でき、アルファベットまたは数字で開始および終了する必要がありま
す。使用できるのはアルファベット、数字、ハイフンのみです。ホスト名を変更する場

合、syslogメッセージに反映される新しいホスト名を使用するには、Firewall Management
Centerを再起動します。再起動するまでは、新しいホスト名がSyslogメッセージに反映さ
れません。

• [ドメイン（Domains）]：カンマで区切られた、FirewallManagementCenterの検索ドメイン
を 1つ以上設定します。これらのドメインは、コマンド（ping systemなど）に完全修飾
ドメイン名を指定しない場合にホスト名に追加されます。ドメインは、管理インターフェ

イスまたは管理インターフェイスを経由するコマンドでのみ、使用されます。

• [プライマリDNSサーバー（PrimaryDNSServer）]、[セカンダリDNSサーバー（Secondary
DNS Server）]、[テリタリ DNSサーバー（Tertiary DNS Server）]：DNSサーバーが優先順
で使用されるよう設定します。

• [リモート管理ポート（RemoteManagement Port）]：管理対象デバイスとの通信用のリモー
ト管理ポートを設定します。Firewall Management Centerおよび管理対象デバイスは、双方
向の SSL暗号化通信チャネル（デフォルトではポート 8305）を使用して通信します。

（注）
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シスコは、リモート管理ポートをデフォルト設定のままにしておくことを強く推奨してい

ますが、管理ポートがネットワーク上の他の通信と競合する場合は、別のポートを選択で

きます。管理ポートを変更する場合は、導入内の相互に通信する必要があるすべてのデバ

イスの管理ポートを変更する必要があります。

ステップ 5 [ICMPv6]領域で、ICMPv6の設定を行います。

• [エコー応答パケットの送信を許可する（Allow Sending Echo Reply Packets）]：エコー応答
パケットを有効または無効にします。これらのパケットを無効にすることで、サービス拒

否攻撃の可能性から保護します。エコー応答パケットを無効にすると、FirewallManagement
Centerの管理インターフェイスにテスト目的で IPv6 pingを使用できなくなります。

• [宛先到達不能パケットの送信を許可する（AllowSendingDestinationUnreachablePackets）]：
宛先到達不能パケットを有効または無効にします。これらのパケットを無効にすること

で、サービス拒否攻撃の可能性から保護します。

ステップ 6 [プロキシ（Proxy）]エリアで、HTTPプロキシ設定をします。

Firewall Management Centerは、ポート TCP/443（HTTPS）および TCP/80（HTTP）でインター
ネットに直接接続するように構成されています。HTTPダイジェスト経由で認証できるプロキ
シサーバーを使用できます。

このトピックの前提条件のプロキシの要件を参照してください。

a) [有効（Enabled）]チェックボックスをオンにします。
b) [HTTPプロキシ（HTTPProxy）]フィールドに、プロキシサーバーの IPアドレスまたは完
全修飾ドメイン名を入力します。

このトピックの前提条件の要件を参照してください。

c) [ポート（Port）]フィールドに、ポート番号を入力します。
d) [プロキシ認証の使用（UseProxyAuthentication）]を選択してから [ユーザー名（UserName）]
と [パスワード（Password）]を入力して、認証資格情報を設定します。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 Firewall Management Centerの IPアドレスを変更する場合は、Cisco Secure Firewall Management
Centerデバイス構成ガイドで『Edit the Firewall Management Center IP Address or Hostname on
the Device』を参照してください。

Firewall Management Centerの IPアドレスまたはホスト名を変更する場合は、設定が一致する
ようにデバイスCLIで値を変更する必要があります。ほとんどの場合、管理接続はデバイスの
FirewallManagement Center IPアドレスまたはホスト名を変更せずに再確立されますが、少なく
ともデバイスを Firewall Management Centerに追加して NAT IDのみを指定した場合は、接続が
再確立されるようにするために、このタスクを実行する必要があります。他の場合でも、Firewall
Management Center IPアドレスまたはホスト名を最新の状態に維持して、ネットワークの復元
力を高めることを推奨します。
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Management Centerと Threat Defenseの両 IPアドレスの変更

Firewall Management Centerと Firewall Threat Defenseの IPアドレスを新しいネットワークに移
動する場合は、両方を変更することをお勧めします。

手順

ステップ 1 管理接続を無効にします。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

b) デバイスの横にある [編集（Edit）]（ ）をクリックします。

c) [Device]をクリックし、[Management]領域を表示します。
d) スライダをクリックして管理を一時的に無効にすることで、（ ）を無効化します。

図 11 :管理を無効にする

管理の無効化を続行するように求められます。 [Yes]をクリックします。

ステップ 2 Firewall Management Center内のデバイスの IPアドレスを新しいデバイスの IPアドレスに変更
します。

デバイスの IPアドレスは後で変更します。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。
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a) [リモートホストアドレス（Remote Host Address）]の IPアドレスおよびオプションの [セ
カンダリアドレス（SecondaryAddress）]（冗長データインターフェイスを使用する場合）
または [編集（Edit）]（ ）をクリックしてホスト名を編集します。

図 12 :管理アドレスの編集

b) [管理（Management）]ダイアログボックスの [リモートホストアドレス（Remote Host
Address）]フィールドおよびオプションの [セカンダリアドレス（Secondary Address）]
フィールドで名前または IPアドレスを変更し、[保存（Save）]をクリックします。

図 13 :管理 IPアドレス

ステップ 3 Firewall Management Centerの IPアドレスを変更してください。

注意

FirewallManagement Centerインターフェイスを変更する場合は十分にご注意ください。設定エ
ラーのために再接続できない場合は、FirewallManagement Centerコンソールポートにアクセス
して、Linuxシェルでネットワーク設定を再設定する必要があります。この操作では、Cisco
TACに連絡する必要があります。

a) [システム（System）]（ ） > [設定（Configuration）] > [管理インターフェイス
（Management Interfaces）]を選択します。

b) [インターフェイス（Interfaces）]エリアで、設定するインターフェイスの横にある [編集
（Edit）]をクリックします。

c) IPアドレスを変更し、[保存（Save）]をクリックします。
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ステップ 4 デバイスのマネージャ IPアドレスを変更します。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

a) Firewall Threat Defense CLIで、Firewall Management Center識別子を表示します。

show managers

例：

> show managers
Type : Manager
Host : 10.10.1.4
Display name : 10.10.1.4
Identifier : f7ffad78-bf16-11ec-a737-baa2f76ef602
Registration : Completed
Management type : Configuration

b) Firewall Management Center IPアドレスまたはホスト名を編集します。

configure manager edit identifier {hostname {ip_address | hostname} | displayname display_name}

Firewall Management Centerが DONTRESOLVEと NAT IDによって最初に識別された場
合、このコマンドを使用して値をホスト名または IPアドレスに変更できます。IPアドレ
スまたはホスト名を DONTRESOLVEに変更することはできません。

例：

> configure manager edit f7ffad78-bf16-11ec-a737-baa2f76ef602 hostname 10.10.5.1

ステップ 5 コンソールポートでマネージャアクセスインターフェイスの IPアドレスを変更します。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

専用管理インターフェイスを使用している場合：

configure network ipv4

configure network ipv6

専用管理インターフェイスを使用している場合：

configure network management-data-interface disable

configure network management-data-interface

ステップ 6 スライダをクリックして管理を再度有効（ ）にします。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

システム設定

65

システム設定

Management Centerと Threat Defenseの両 IPアドレスの変更



図 14 :管理接続の有効化

ステップ 7 （マネージャアクセスにデータインターフェイスを使用している場合）Firewall Management
Centerでデータインターフェイス設定を更新します。

高可用性ペアの場合は、両方のユニットでこの手順を実行します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイス（Device）] >
[管理（Management）] > [マネージャアクセス -構成詳細（Manager Access - Configuration
Details）]を選択し、[更新（Refresh）]をクリックします。

b) [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイス
（Interfaces）]を選択し、新しいアドレスと一致するように IPアドレスを設定します。

c) [マネージャアクセス -構成詳細（Manager Access - Configuration Details）] [FMCアクセス -
構成詳細（FMC Access - Configuration Details]ダイアログボックスに戻り、[確認
（Acknowledge）]をクリックして展開ブロックを削除します。

ステップ 8 管理接続が再確立されたことを確認します。

Firewall Management Centerで、[Devices] > [Device Management] > [Device] > [Management] >
[Manager Access - Configuration Details] > [Connection Status]ページで管理接続ステータスを
確認します。

管理接続のステータスを表示するには、Firewall Threat Defense CLIで、sftunnel-status-briefコ
マンドを入力します。

次のステータスは、データインターフェイスの接続が成功したことを示し、内部の「tap_nlp」
インターフェイスを示しています。
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図 15 :接続ステータス

ステップ 9 （高可用性 Firewall Management Centerペアの場合）セカンダリ Firewall Management Centerで
設定変更を繰り返します。

a) セカンダリ Firewall Management Center IPアドレスを変更します。
b) 両方のユニットで新しいピアアドレスを指定します。
c) セカンダリユニットをアクティブユニットにします。
d) デバイスの管理接続を無効にします。
e) Firewall Management Centerでデバイスの IPアドレスを変更します。
f) 管理接続を再度有効にします。

マネージャのリモートアクセス
管理対象デバイスにパブリック IPアドレスまたは FQDNがない場合、またはゼロタッチプロ
ビジョニングの管理インターフェイスを使用する場合は、デバイスが管理接続を開始できるよ

うに Firewall Management Centerのパブリック IPアドレス/FQDNを設定します。

たとえば、Firewall Management Centerの管理インターフェイスの IPアドレスが上流のルータ
によってNATされている場合は、ここにパブリックNATアドレスを入力します。IPアドレス
の変更を防ぐため、FQDNが優先されます。

シリアル番号（ゼロタッチプロビジョニング）方式を使用してデバイスを登録する場合、この

フィールドはマネージャの IPアドレス/ホスト名の初期設定に自動的に使用されます。手動登
録キー方式を使用する場合は、デバイスの初期構成を実行するときにこの画面の値を参照する

と、パブリック Firewall Management Center IPアドレス/ホスト名を特定できます。
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図 16 :マネージャのリモートアクセス

ネットワーク分析ポリシーの設定
ユーザーがネットワーク分析ポリシーを変更した場合、ポリシー関連の変更をコメント機能を

使用してトラッキングするようにシステムを設定できます。ポリシー変更のコメントが有効に

されていると、管理者はコメントにアクセスして、導入で重要なポリシーが変更された理由を

素早く評価できます。

ポリシーの変更に関するコメントを有効にした場合、コメントをオプションまたは必須に設定

できます。システムは、ポリシーに対する新しい変更が保存されるたびに、ユーザーにコメン

トを入力するようプロンプトを出します。

オプションで、ネットワーク分析ポリシーに対する変更を監査ログに書き込むこともできま

す。

プロセス
FirewallManagement Centerのプロセスのシャットダウンおよび再起動を制御するには、Webイ
ンターフェイスを使用します。次の操作を実行できます。

•シャットダウン：アプライアンスのグレースフルシャットダウンを開始します。

電源ボタンを使用してCisco Secure Firewallアプライアンスを停止
しないでください。データが失われる可能性があります。Webイ
ンターフェイス（または CLI）を使用すると、設定データを失う
ことなく、安全にシステムの電源を切って再起動する準備が整い

ます。

注意

•リブート：シャットダウンしてグレースフルに再起動します。

•コンソールの再起動：通信、データベース、HTTPサーバーのプロセスを再起動します。
これは通常、トラブルシューティングの際に使用されます。
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仮想デバイスの場合は、ご使用の仮想プラットフォームのマニュアルを参照してください。特

に VMwareの場合、カスタム電源オプションは VMwareツールの一部です。
ヒント

Firewall Management Centerのシャットダウンまたは再起動

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [プロセス（Process）]を選択します。

ステップ 3 次のいずれかを実行します。

[管理センターのシャットダウン（Shutdown Management Center）]の
横にある [コマンドの実行（Run Command）]をクリックします。

シャットダウン

[管理センターの再起動（Reboot Management Center）]の横にある [コ
マンドの実行（Run Command）]をクリックします。

（注）

再起動するとログアウトします。システムはデータベースチェック

を実行しますが、これは完了するのに 1時間かかります。

再起動

[管理センターコンソールの再起動（Restart Management Center
Console）]の横にある [コマンドの実行（RunCommand）]をクリック
します。

（注）

再起動すると、ネットワークマップ内に削除されたホストが再表示

されることがあります。

コンソールの再起動

REST API設定
Management Centerの REST APIは、サードパーティアプリケーションで RESTクライアント
および標準 HTTPメソッドを使用してデバイス設定を表示および管理するための軽量のイン
ターフェイスを提供します。Management Centerの REST APIの詳細については、Cisco Secure
Firewall Management Center REST APIクイックスタートガイドを参照してください。

HTTPS証明書は、Management Centerの REST APIではサポートされていません。（注）
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デフォルトでは、Firewall Management Centerはアプリケーションからの REST APIを使用した
要求を許可します。このアクセスをブロックするようにFirewallManagementCenterを設定でき
ます。

REST APIアクセスの有効化

Firewall Management Center高可用性を使用する展開では、この機能は、アクティブな Firewall
Management Centerでのみ使用できます。

（注）

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [REST API設定（REST API Preferences）]をクリックします。

ステップ 3 Firewall Management Centerへの REST APIアクセスを有効または無効にするには、[REST API
の有効化（Enable REST API）]チェックボックスをオンまたはオフにします。

ステップ 4 [Save]をクリックします。

ステップ 5 https://<management_center_IP_or_name>:<https_port>/api/api-explorerで REST APIエクス
プローラにアクセスします。

リモートコンソールのアクセス管理
サポート対象システム上でリモートアクセスを行うため、VGAポート（デフォルト）または
物理アプライアンス上のシリアルポートを介して Linuxシステムのコンソールを使用できま
す。[コンソール設定（Console Configuration）]ページを使用して、組織のCisco Secure Firewall
展開環境の物理レイアウトに最も適したオプションを選択します。

サポートされている物理ハードウェアベースのシステムでは、Serial Over LAN（SOL）接続で
Lights-Out管理（LOM）を使用すると、システムの管理インターフェイスにログインすること
なく、リモートでシステムをモニターまたは管理できます。アウトオブバンド管理接続のコ

マンドラインインターフェイスを使用すると、シャーシのシリアル番号の表示や状態（ファン

速度や温度など）のモニタなどの、限定タスクを実行できます。LOMをサポートするケーブ
ル接続は、Firewall Management Centerモデルによって異なります。

• Firewall Management CenterモデルMC1600、MC2600、およびMC4600では、CIMCポート
との接続を使用してLOMをサポートします。詳細は、『Cisco Firepower Management Center
1600, 2600, and 4600 Getting Started Guide』を参照してください。

•他のすべての Firewall Management Centerハードウェアモデルでは、LOMをサポートする
ためにデフォルト（eth0）管理ポートとの接続を使用します。ご使用のハードウェアモデ
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ルの『Navigating the Cisco Secure Firewall Threat Defense Documentation Guide』『』を参照
してください。

LOMは、システムとシステムを管理するユーザーの両方で有効にする必要があります。シス
テムとユーザーを有効にした後、サードパーティ製の Intelligent Platform Management Interface
（IPMI）ユーティリティを使用し、システムにアクセスして管理します。

システム上のリモートコンソール設定の構成

この手順を実行するには、管理者ユーザーである必要があります。

始める前に

•デバイスの管理インターフェイスに接続されたサードパーティスイッチング装置で、スパ
ニングツリープロトコル（STP）を無効にします。

• Lights-Out管理を有効にする予定がある場合、インテリジェントプラットフォーム管理イ
ンターフェイス（IPMI）ユーティリティのインストールと使用については、アプライアン
スのスタートアップガイドを参照してください。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [コンソール構成（Console Configuration）]をクリックします。

ステップ 3 リモートコンソールアクセスのオプションを選択します。

•アプライアンスの VGAポートを使用するには、[VGA]を選択します。

•アプライアンスのシリアルポートを使用する場合には、[物理シリアルポート（Physical
Serial Port）]を選択します。

• Firewall Management Centerで SOL接続を使用するには、[Lights-Out管理（Lights-Out
Management）]を選択します。（お使いの Firewall Management Centerモデルに応じて、デ
フォルトの管理ポートまたはCIMCポートを使用する場合があります。詳細については、
モデルのスタートアップガイドを参照してください）。

ステップ 4 SOLを介して LOMを構成するには：

•システムのアドレスの [構成（Configuration）]（[DHCP]または [Manual（手動）]）を選択
します。

•手動構成を選択した場合は、必要な IPv4設定を入力します。

• LOMに使用する IPアドレスを入力します。

（注）
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LOM IPアドレスは、Firewall Management Center管理インターフェイスの IPアドレス
とは異なり、かつ同じサブネット内にある必要があります。

•システムのネットマスクを入力します。

•システムのデフォルトゲートウェイを入力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 「これらの変更を有効にするためには、システムを再起動する必要があります（You will have
to reboot your system for these changes to take effect）」という警告が表示されます。[OK]をクリッ
クしてすぐに再起動するか、[キャンセル（Cancel）]をクリックして後で再起動します。

次のタスク

•シリアルアクセスを設定した場合は、背面パネルのシリアルポートが、ローカルコンピュー
タ、ターミナルサーバー、またはお使いの Firewall Management Centerモデルのスタート
アップガイドで説明されている、イーサネット経由のリモートシリアルアクセスをサポー

トできるその他のデバイスに接続されていることを確認します。

• Lights-Out Managementを設定した場合は、Lights-Out Managementユーザーを有効にしま
す。Lights-Out管理のユーザーアクセス設定（72ページ）を参照してください。

Lights-Out管理のユーザーアクセス設定
Lights-Out管理機能を使用するユーザーに対して、この機能の権限を明示的に付与する必要が
あります。LOMユーザーには、次のような制約もあります。

•ユーザーに Administratorロールを割り当てる必要があります。

•ユーザー名に使用できるのは英数字 16文字までです。LOMユーザーに対し、ハイフンや
それより長いユーザー名はサポートされていません。

•ユーザーの LOMパスワードは、そのユーザーのシステムパスワードと同じです。パス
ワードは、ユーザパスワードで説明されている要件に準拠している必要があります。辞書

に載っていない複雑な最大長のパスワードをアプライアンスに対して使用し、それを3か
月ごとに変更することを推奨します。

•物理 Firewall Management Centerには、最大 13人の LOMユーザーを設定できます。

あるユーザーのログイン中に LOMでそのユーザーを非アクティブ化してから再アクティブ化
した場合、そのユーザーはipmitoolコマンドへのアクセスを回復するためにWebインターフェ
イスへのログインし直しが必要になることがあります。
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高可用性同期は LOMユーザーには適用されないため、高可用性 Firewall Management Centerで
はそれらのユーザーが複製されません。アクティブな Firewall Management Centerで LOMを有
効にした別の管理者ユーザーを作成する必要があります。

高可用性構成で、ローカルユーザーを作成するか、LOM権限が有効になっているローカルユー
ザーのパスワードをリセットすると、その変更が、UCSベースのアクティブな Firewall
Management Centerから、アクティブおよびスタンバイの両方の Firewall Management Centerと
アクティブな Firewall Management Center CIMCに同期されます。新しいパスワードは、CIMC
ログイン用にスタンバイ Firewall Management Centerと同期されません。スタンバイ Firewall
ManagementCenterも更新されるようにするには、スタンバイFirewallManagementCenterのロー
カルユーザーの CIMCログインパスワードをリセットします。

（注）

Lights-Out管理ユーザーアクセスの有効化

この手順を実行するには、管理者ユーザーである必要があります。

このタスクを使用して、既存のユーザーに LOMアクセスを許可します。新しいユーザーに
LOMアクセスを許可するには、内部ユーザーの追加または編集を参照してください。

手順

ステップ 1 [システム（System）]（ ） > [ユーザー（Users）] > [ユーザー（Users）]を選択します。

ステップ 2 既存のユーザーに LOMユーザーアクセスを許可するには、リスト内のユーザー名の横にある
[編集（Edit）]（ ）をクリックします。

ステップ 3 [ユーザーの設定（User Configuration）]で、Administratorロールを有効にします。

ステップ 4 [Lights-Out管理アクセスの許可（AllowLights-OutManagementAccess）]チェックボックスをオ
ンにします。

ステップ 5 [保存（Save）]をクリックします。

Serial over LAN接続の設定
アプライアンスへのSerial overLAN接続を作成するには、コンピュータ上でサードパーティ製
の IPMIユーティリティを使用します。Linux系環境またはMac環境を使用するコンピュータ
では IPMItoolを使用します。Windows環境では、使用しているWindowsバージョンによって
IPMIutilまたは IPMItoolを使用できます。

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨しています。（注）
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Linux

多くのディストリビューションで IPMItoolが標準となっており、使用可能です。

Mac

Macでは、IPMItoolをインストールする必要があります。最初に、MacにAppleのXCodeApple
Developer Toolsがインストールされていることを確認します。これにより、コマンドライン開
発用のオプションコンポーネント（新しいバージョンではUNIXDevelopment andSystemTools、
古いバージョンでは Command Line Support）がインストールされていることを確認できます。
次に、MacPortsと IPMItoolをインストールします。詳細については、好みの検索エンジンを使
用するか、次のサイトを参照してください。

https://developer.apple.com/technologies/tools/
http://www.macports.org/
http://github.com/ipmitool/ipmitool/

Windows

Windows Subsystem for Linux（WSL）が有効になっているWindowsバージョン 10以降、およ
び一部の古いバージョンのWindows Serverでは、IPMItoolを使用できます。それ以外の場合
は、Windowsシステムで IPMIutilをコンパイルする必要があります。IPMIutil自体を使用して
コンパイルできます。詳細については、好みの検索エンジンを使用するか、次のサイトを参照

してください。

http://ipmiutil.sourceforge.net/man.html#ipmiutil

IPMIユーティリティのコマンドについて

IPMIユーティリティで使用するコマンドは、Macでの IPMItoolに関する次の例に示したセグ
メントで構成されます。

ipmitool -I lanplus -H IP_address -U user_name command

引数の説明

• ipmitoolはユーティリティを起動します。

• -I lanplusは、セッションに暗号化された IPMI v2.0 RMCP+ LANインターフェイスを使
用することを指定します。

• -H IP_addressはアクセスするアプライアンスの Lights-Out管理用に設定された IPアドレ
スを示します。

• -U user_nameは権限を持つユーザーの名前です。

• commandは使用するコマンドの名前です。

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨してい
ます。

（注）
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Windowsでの IPMIutilの同じコマンドは、次のようになります。

ipmiutil command -V 4 -J 3 -N IP_address -Uuser_name

このコマンドは、アプライアンスのコマンドラインにユーザーを接続します。これによって、

ユーザーは物理的にそのアプライアンスの近くにいるときと同じようにログインできます。場

合によっては、パスワードの入力を求められます。

IPMItoolを使用した Serial Over LANの設定

この手順を実行するには、LOMアクセス権限のある管理者ユーザーである必要があります。

手順

IPMItoolを使用して、次のコマンドと、プロンプトが表示されたらパスワードを入力します:

ipmitool -I lanplus -H IP_address -U user_name sol activate

IPMIutilを使用した Serial Over LANの設定

この手順を実行するには、LOMアクセス権限のある管理者ユーザーである必要があります。

手順

IPMIutilを使用して、次のコマンドと、プロンプトが表示されたらパスワードを入力します。

ipmiutil -J 3 -N IP_address -U username sol -a

Lights-Out管理の概要
Lights-Out管理（LOM）では、システムにログインすることなく、デフォルトの管理インター
フェイス（eth0）から SOL接続を介して一連の限定操作を実行できます。SOL接続を作成す
るコマンドに続いて、次のいずれかの LOMコマンドを使用します。コマンドが完了すると、
接続は終了します。
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まれに、コンピュータがシステムの管理インターフェイスとは異なるサブネットにあり、その

システムに DHCPが構成されている場合は、LOM機能にアクセスしようとすると失敗するこ
とがあります。この場合は、システムの LOMを無効にして再び有効にするか、または同じサ
ブネット上のコンピュータをシステムとして使用して、その管理インターフェイスを pingす
ることができます。その後、LOMを使用できるようになるはずです。

注意

シスコでは、Intelligent PlatformManagement Interface（IPMI）標準（CVE-2013-4786）に内在す
る脆弱性を認識しています。システムのLights-Out管理（LOM）を有効にすると、この脆弱性
にさらされます。この脆弱性を軽減するために、信頼済みユーザーだけがアクセス可能なセ

キュアな管理ネットワークにシステムを展開し、辞書に載っていない複雑な最大長のパスワー

ドをシステムに対して使用し、それを3か月ごとに変更してください。この脆弱性のリスクを
回避するには、LOMを有効にしないでください。

注意

システムへのアクセス試行がすべて失敗した場合は、LOMを使用してリモートでシステムを
再起動できます。SOL接続がアクティブなときにシステムが再起動すると、LOMセッション
が切断されるか、またはタイムアウトする可能性があります。

システムが別の再起動の試行に応答している間は、システムを再起動しないでください。リ

モートでシステムを再起動すると、通常の方法でシステムがリブートしないため、データが失

われる可能性があります。

注意

表 4 : Lights-Out管理のコマンド

説明IPMIutilIPMItool

IPMIセッションの管理者権限を有効にします-V 4（非該当）

IPMIセッションの暗号化を有効にします-J 3-I lanplus

次のLOMIPアドレスまたはホスト名を示します：
Firewall Management Center

-N nodename/IP address-H hostname/IP address

認可されたLOMアカウントのユーザー名を指定し
ます

-U-U

SOLセッションを開始しますsol -asol activate

SOLセッションを終了しますsol -dsol deactivate

アプライアンスを再起動しますpower -cchassis power cycle

アプライアンスの電源を投入しますpower -uchassis power on
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説明IPMIutilIPMItool

アプライアンスの電源をオフにしますpower -dchassis power off

アプライアンスの情報（ファン速度や温度など）

を表示します

sensorsdr

たとえば、アプライアンスの情報のリストを表示する IPMItoolのコマンドは、次のとおりで
す。

ipmitool -I lanplus -H IP_address -U user_name sdr

シスコでは、IPMItoolバージョン 1.8.12以降の使用を推奨しています。（注）

IPMIutilユーティリティの同等のコマンドは次のとおりです。

ipmiutil sensor -V 4 -J 3 -N IP_address -U user_name

IPMItoolを使用した Lights-Out管理の設定

この手順を実行するには、LOMアクセス権限のある管理者ユーザーである必要があります。

手順

プロンプトが表示されたら、IPMItoolの次のコマンドとパスワードを入力します。

ipmitool -I lanplus -H IP_address -U user_name command

IPMIutilを使用した Lights-Out管理の設定

この手順を実行するには、LOMアクセス権限のある管理者ユーザーである必要があります。

手順

プロンプトが表示されたら、IPMIutilの次のコマンドとパスワードを入力します。

ipmiutil -J 3 -N IP_address -U username command
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リモートストレージデバイス
FirewallManagement Centerのバックアップおよびレポートをローカルに保存したり、次のいず
れかのシステムをマウントすることができます。

•ネットワークファイルシステム（NFS）

•サーバメッセージブロック（SMB）/Common Internet File System（CIFS）

• Secure Shell Filesystem（SSHFS）

1つのリモートシステムにバックアップを送信し、別のリモートシステムにレポートを送信す
ることはできませんが、どちらかをリモートシステムに送信し、もう一方をFirewallManagement
Centerに格納することは可能です。

リモートストレージを構成して選択した後は、接続データベースの制限を増やさなかった場合

にのみ、ローカルストレージに戻すことができます。「データベース（30ページ）」を参照
してください。

ヒント

ローカルストレージの設定

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]を選択します。

ステップ 3 [ストレージタイプ（StorageType）]ドロップダウンリストから [ローカル（リモートストレー
ジなし）（Local (No Remote Storage)）]を選択します。

ステップ 4 [保存（Save）]をクリックします。

リモートストレージの NFSの設定
Firewall Management Centerは、 NFSマウントでバックアップとレポートを保存できます。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。
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ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [NFS]を選択します。

ステップ 4 接続情報を追加します。

• [Host]フィールドに、ストレージシステムの IPv4アドレスまたはホスト名を入力します。

• [ディレクトリ（Directory）]フィールドに、ストレージ領域へのパスを入力します。

ステップ 5 必要に応じて、[詳細オプションの使用（Use Advanced Options）]チェックボックスをオンに
して、[コマンドラインオプション（Command Line Options）]に必要なマウントオプション
を入力します。

次の形式を使用して、NFSストレージのバージョン番号を指定できます。

vers=version

たとえば、NFSv4を選択するには、次のように入力します。

vers=4.0

ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。

•指定したホストにバックアップを格納するには、[バックアップに使用（Use forBackups）]
を選択します。

•指定したホストにレポートを格納するには、[レポートに使用（Use forReports）]を選択し
ます。

•リモートストレージへのバックアップに関する [ディスク容量のしきい値（Disk Space
Threshold）]を入力します。デフォルトは 90%です。

ステップ 7 [テスト（Test）]をクリックして接続をテストします。

ステップ 8 [保存（Save）]をクリックします。

トラブルシューティング

ファイアウォールデバイスとのNFS接続にランダムな遅延がある場合は、次のアクティビティ
を実行してから、トラブルシューティングについて Cisco TACにお問い合わせください。

•問題の発生前または発生後に、デバイスからトラブルシューティングファイルを収集しま
す。トラブルシューティングファイルは、Webインターフェイスから、または CLIコマ
ンドを使用して生成できます。トラブルシューティングファイルの生成方法については、

『Troubleshoot Firepower File Generation Procedures』を参照してください。

•着信トラフィックと発信トラフィックのPCAPレコードを収集します。手順については、
パケットキャプチャの概要を参照してください。

•デバイスで次のコマンドを使用して（CLISHモード）、NFSアプリケーションの障害発生
中にシステムサポートトレースデータを収集します。

> system support trace
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• show snort countersコマンドを使用して、障害発生中にSnortカウンタを 2回収集し、Snort
プリプロセッサ接続の統計を表示します。このコマンドについては、「showsnortcounters」
を参照してください。

リモートストレージ用の SMBの設定
Firewall Management Centerは、 SMBマウントでバックアップとレポートを保存できます。

始める前に

外部リモートストレージシステムが機能していて、FirewallManagement Centerからアクセスで
きることを確認します。

•システムに認識されるのは、ファイルのフルパスではなく、最上位の SMB共有です。使
用する正確なディレクトリを共有するには、Windowsを使用する必要があります。

• Firewall Management Centerから SMB共有にアクセスするために使用するWindowsユー
ザーが、共有場所の読み取り/変更のアクセス権を持っていることを確認してください。

•セキュリティを確保するには、SMB 2.0以降をインストールする必要があります。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。

ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [SMB]を選択します。

ステップ 4 接続情報を追加します。

• [Host]フィールドに、ストレージシステムの IPv4アドレスまたはホスト名を入力します。

• [Share]フィールドに、ストレージ領域の共有を入力します。

•必要に応じて、[Domain]フィールドにリモートストレージシステムのドメイン名を入力
します。

• [ユーザー名（Username）]フィールドにストレージシステムのユーザー名を入力し、[パ
スワード（Password）]フィールドにそのユーザーのパスワードを入力します。

ステップ 5 必要に応じて、[詳細オプションの使用（Use Advanced Options）]チェックボックスをオンに
して、[コマンドラインオプション（Command Line Options）]に必要なマウントオプション
を入力します。

次の形式を使用して、SMBストレージのバージョン番号を指定できます。

vers=version
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ファイルサーバーで SMB暗号化が有効になっている場合、SMBバージョン 3.0クライアント
のみがファイルサーバーにアクセスできます。この場合は、次のように入力します：

vers=3.0

ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。

•指定したホストにバックアップを格納するには、[バックアップに使用（Use forBackups）]
を選択します。

•指定したホストにレポートを格納するには、[レポートに使用（Use forReports）]を選択し
ます。

ステップ 7 設定をテストするには、[テスト（Test）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

リモートストレージ用の SSHの設定
Firewall Management Centerは、SSHFSマウントでバックアップとレポートを保存できます。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [リモートストレージデバイス（Remote Storage Device）]をクリックします。

ステップ 3 [ストレージタイプ（Storage Type）]ドロップダウンリストから [SSH]を選択します。

ステップ 4 接続情報を追加します。

• [ホスト（Host）]フィールドに、ストレージシステムの IPアドレスまたはホスト名を入
力します。

• [ディレクトリ（Directory）]フィールドに、ストレージ領域へのパスを入力します。

• [ユーザー名（Username）]フィールドにストレージシステムのユーザー名を入力し、[パ
スワード（Password）]フィールドにそのユーザーのパスワードを入力します。接続ユー
ザー名の一部としてネットワークドメインを指定するには、ユーザー名の前にドメインを

入力し、スラッシュ（/）で区切ります。

• SSHキーを使用するには、[SSH公開キー（SSH Public Key）]フィールドの内容をコピー
して authorized_keysファイルに貼り付けます。

ステップ 5 必要に応じて、[詳細オプションの使用（Use Advanced Options）]チェックボックスをオンに
して、[コマンドラインオプション（Command Line Options）]に必要なマウントオプション
を入力します。

ステップ 6 [システムの使用方法（System Usage）]で、次の手順を実行します。
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•指定したホストにバックアップを格納するには、[バックアップに使用（Use forBackups）]
を選択します。

•指定したホストにレポートを格納するには、[レポートに使用（Use forReports）]を選択し
ます。

ステップ 7 [テスト（Test）]をクリックして接続をテストします。

ステップ 8 [保存（Save）]をクリックします。

SNMP
SimpleNetworkManagement Protocol（SNMP）のポーリングを有効にできます。SNMP機能は、
SNMPプロトコルのバージョン 1、2、3をサポートします。この機能を使用すると、標準
Management Information Base（MIB）にアクセスできます。MIBには、連絡先、管理、場所、
サービス情報、IPアドレッシングやルーティングの情報、トランスミッションプロトコルの
使用状況の統計などのシステムの詳細が含まれます。

SNMPプロトコルの SNMPバージョンを選択する場合、SNMPv2では読み取り専用コミュニ
ティのみがサポートされ、SNMPv3では読取り専用ユーザーのみがサポートされることに注意
してください。SNMPv3は、AES128での暗号化をサポートします。

（注）

SNMPポーリングを有効にすると、システムで SNMPトラップを送信できなくなり、MIBの
情報はネットワーク管理システムによるポーリングでのみ使用可能になります。

SNMPポーリングの設定

始める前に

使用するコンピュータごとにSNMPアクセスを追加し、システムをポーリングします。アクセ
スリストの設定（13ページ）を参照してください。

SNMPMIBには展開の攻撃に使用される可能性がある情報が含まれています。SNMPアクセス
のアクセスリストをMIBのポーリングに使用される特定のホストに制限することを推奨しま
す。SNMPv3を使用し、ネットワーク管理アクセスには強力なパスワードを使用することも推
奨します。

（注）

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。
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ステップ 2 [SNMP]をクリックします。

ステップ 3 [SNMPバージョン（SNMPVersion）]ドロップダウンリストから、使用する SNMPバージョン
を選択します。

• [Version 1]または [Version 2]：[Community String]フィールドに読み取り専用の SNMPコ
ミュニティ名を入力してから、手順の最後までスキップします。

（注）

SNMPコミュニティストリング名には、特殊文字（<> /%#&? ', etc.）を使用できません。

• [バージョン3（Version 3）]：[ユーザーを追加（Add User）]をクリックすると、ユーザー
定義ページが表示されます。SNMPv3は、読み取り専用ユーザーと AES128による暗号化
のみをサポートしています。

ステップ 4 ユーザー名を入力します。

ステップ 5 [認証プロトコル（Authentication Protocol）]ドロップダウンリストから、認証に使用するプロ
トコルを選択します。

ステップ 6 [認証パスワード（AuthenticationPassword）]フィールドにSNMPサーバーの認証に必要なパス
ワードを入力します。

ステップ 7 [パスワードの確認（Verify Password）]フィールドに、認証パスワードを再度入力します。

ステップ 8 使用するプライバシープロトコルを [プライバシープロトコル（Privacy Protocol）]リストか
ら選択するか、プライバシープロトコルを使用しない場合は [なし（None）]を選択します。

ステップ 9 [プライバシーパスワード（Privacy Password）]フィールドに SNMPサーバーで必要な SNMP
プライバシーキーを入力します。

ステップ 10 [パスワードの確認（Verify Password）]フィールドに、プライバシーパスワードを再度入力し
ます。

ステップ 11 [追加（Add）]をクリックします。

ステップ 12 [保存（Save）]をクリックします。

セッションタイムアウト
無人ログインセッションは、セキュリティ上のリスクを生じさせる場合があります。ユーザー

のログインセッションが非アクティブになったためにタイムアウトするまでのアイドル時間を

設定できます。

システムを長期間にわたってパッシブかつセキュアにモニターする予定のシナリオでは、特定

のWebインターフェイスのユーザーがタイムアウトしないように設定できることに注意して
ください。メニューオプションへの完全なアクセス権がある管理者ロールのユーザーは、侵害

が生じる場合、余分のリスクを生じさせますが、セッションタイムアウトから除外することは

できません。
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セッションタイムアウトの設定

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [CLIタイムアウト（CLI Timeout）]をクリックします。

ステップ 3 セッションタイムアウトの設定

• Webインターフェイス（Firewall Management Centerのみ）：[ブラウザセッションタイム
アウト（分）（Browser SessionTimeout (Minutes)）]を設定します。デフォルト値は 60で、

最大値は 1440（24時間）です。

このセッションタイムアウトからユーザーを除外する場合は、内部ユーザーの追加または

編集を参照してください。

• CLI：[CLIタイムアウト（分）（CLITimeout (Minutes)）]フィールドを設定します。デフォ
ルト値は 0で、最大値は 1440（24時間）です。

ステップ 4 [保存（Save）]をクリックします。

時刻（Time）
[ユーザー設定（User Preferences）]の [タイムゾーン（Time Zone）]ページで設定したタイム
ゾーン（デフォルトではAmerica/NewYork）を使用すると、ほとんどのページでローカル時刻
で時刻設定が表示されますが、アプライアンスには UTC時間を使用して格納されます。

タイムゾーン機能（[ユーザー設定（User Preferences）]）は、デフォルトのシステムクロック
が UTC時間に設定されていることを前提としています。システム時刻を変更しようとしない
でください。システム時刻の UTCからの変更はサポートされていません。また、システム時
刻を変更した場合はデバイスを再イメージ化してサポートされていない状態から回復させる必

要があります。

制約事項

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [時間（Time）]をクリックします。

現在の時刻は、[ユーザー設定（User Preferences）]でアカウントに指定されたタイムゾーンを
使用して表示されます。
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アプライアンスで NTPサーバを使用する場合、テーブルエントリについては、NTPサーバー
のステータス（85ページ）を参照してください。

NTPサーバーのステータス
NTPサーバーから時刻を同期する場合は、[時間（Time）]ページ（[システム（System）] > [設
定（Configuration）]を選択）で接続ステータスを確認できます。

表 5 : NTPステータス

説明列

設定済みの NTPサーバーの IPアドレスまたは名前。NTPサーバー

NTPサーバの時間同期のステータス。

• [使用中（Being Used）]は、アプライアンスがNTPサーバと同期して
いることを示します。

• [使用可能（Available）]は、NTPサーバーが使用可能であるものの、
時間がまだ同期していないことを示します。

• [使用不能（Not Available）]は、NTPサーバーが構成に含まれている
ものの、NTPデーモンがその NTPサーバーを使用できないことを示
します。

• [保留（Pending）]は、NTPサーバーが新しいか、または NTPデーモ
ンが最近再起動されたことを示します。この値は、時間の経過ととも

に [使用中（Being Used）]、[使用可能（Available）]、または [使用不
能（Not Available）]に変わるはずです。

• [不明（Unknown）]は、NTPサーバーのステータスが不明であること
を示します。

ステータス

Firewall Management Centerと NTPサーバー間の通信の認証ステータスは
次のとおりです。

• [なし（none）]は、認証が設定されていないことを示します。

• [不良（bad）]は、認証が設定されているが失敗していることを示し
ます。

• [OK]は認証が成功したことを示します。

認証が設定されている場合、ステータス値の後にキー番号とキータイプ

（SHA-1、MD5、または AES-128 CMAC）が表示されます。例：[不良、
キー2、MD5（bad, key 2, MD5）]。

認証
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説明列

アプライアンスと構成済みの NTPサーバ間の時間の差（ミリ秒）。負の
値はアプライアンスの時間が NTPサーバより遅れていることを示し、正
の値は進んでいることを示します。

オフセット

NTPサーバと最後に時間を同期してから経過した時間（秒数）。NTPデー
モンは、いくつかの条件に基づいて自動的に同期時間を調整します。たと

えば、更新時間が大きい（300秒など）場合、それは時間が比較的安定し
ており、NTPデーモンが小さい更新増分値を使用する必要がないと判断し
たことを示します。

最終更新

時刻の同期
システムを正常に動作させるには、Secure Firewall Management Center（Firewall Management
Center）とその管理対象デバイスのシステム時刻を同期させる必要があります。Firewall
Management Center初期設定時に NTPサーバーを指定することを推奨しますが、初期設定の完
了後に、このセクションの情報を使用して、時刻同期設定を確立または変更することができま

す。

FirewallManagementCenterとすべてのデバイスのシステム時刻を同期させるには、NetworkTime
Protocol（NTP）サーバーを使用します。FirewallManagement Centerは、MD5、SHA-1、または
AES-128 CMAC対称キー認証を使用して NTPサーバーとのセキュア通信をサポートしていま
す。システムセキュリティについては、この機能を使用することを推奨します。

Firewall Management Centerは、認証済みの NTPサーバーのみと接続するように設定すること
もできます。このオプションを使用すると、混合認証環境で、またはシステムを別のNTPサー
バーに移行するときに、セキュリティを向上させることができます。すべての到達可能なNTP
サーバーが認証される環境でこの設定を使用することは、冗長になります。

初期設定時に Firewall Management Center用の NTPサーバーを指定した場合、その NTPサー
バーとの接続は保護されません。MD5、SHA-1、またはAES-128CMACキーを指定するには、
その接続の設定を編集する必要があります。

（注）

FirewallManagement Centerと管理対象デバイスの時刻が同期していないと、意図しない結果に
なることがあります。

注意

Firewall Management Centerと管理対象デバイスの時刻を同期するには、次を参照してくださ
い。

•推奨： Firewall Management Centerと NTPサーバー間の時刻の同期（87ページ）
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このトピックでは、NTPサーバーと同期するように Firewall Management Centerを設定す
る手順と、同じ NTPサーバーと同期するように管理対象デバイスを設定する手順へのリ
ンクを示します。

•該当しない場合は、次のようになります。ネットワーク NTPサーバーにアクセスせずに
時刻を同期（89ページ）

このトピックでは、FirewallManagement Centerで時刻を設定する手順、NTPサーバーとし
て機能するように FirewallManagement Centerを設定する手順、および FirewallManagement
CenterNTPサーバーと同期するように管理対象デバイスを設定する手順へのリンクを示し
ます。

Firewall Management Centerと NTPサーバー間の時刻の同期
システムのすべてのコンポーネント間で時刻を同期することは非常に重要です。

FirewallManagement Centerとすべての管理対象デバイス間で適切な時刻同期を維持する最適な
方法は、ネットワークで NTPサーバーを使用することです。

Firewall Management Centerは NTPv4をサポートします。

この手順を実行するには、管理者権限またはネットワーク管理者権限が必要です。

始める前に

次の点に注意してください。

• Firewall Management Centerおよび管理対象デバイスがネットワーク NTPサーバーにアク
セスできない場合は、この手順を使用しないでください。代わりに、ネットワーク NTP
サーバーにアクセスせずに時刻を同期（89ページ）を参照してください。

•信頼できない NTPサーバーを指定しないでください。

• NTPサーバーとのセキュアな接続を確立する場合（システムセキュリティに推奨）、NTP
サーバーで設定されている SHA-1、MD5、または AES-128 CMACキーの番号と値を取得
します。

• NTPサーバーへの接続では、構成されたプロキシ設定は使用されません。

• Firepower 4100シリーズデバイスと Firepower 9300デバイスでは、この手順を使用してシ
ステム時刻を設定できません。代わりに、この手順を使用して設定するものと同じ NTP
サーバーを使用するように、これらのデバイスを設定してください。手順については、ご

使用のハードウェアモデル用のマニュアルを参照してください。

FirewallManagementCenterが再起動され、ここで指定したものとは異なるNTPサーバーレコー
ドを DHCPサーバーが設定した場合、DHCP提供の NTPサーバーが代わりに使用されます。
この状況を回避するには、同じNTPサーバーを使用するようにDHCPサーバーを設定します。

注意
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手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [Time Synchronization]をクリックします。

ステップ 3 [NTPを使用して時間を提供（Serve Time via NTP）]が [有効（Enabled）]の場合、[無効
（Disabled）]を選択して、NTPサーバーの Firewall Management Centerを無効にします。

ステップ 4 [Set My Clock]オプションの場合、[Via NTP]を選択します。

ステップ 5 [追加（Add）]をクリックします。

ステップ 6 [Add NTP Server]ダイアログボックスで、NTPサーバーのホスト名か IPv4または IPv6アドレ
スを入力します。

ステップ 7 任意FirewallManagement CenterとNTPサーバー間の通信を保護するには、次のようにします。

a) [Key Type]ドロップダウンリストから [MD5]、[SHA-1]、または [AES-128 CMAC]を選択
します。

b) 指定された NTPサーバーから、対応するMD5、SHA-1、または AES-128 CMACキー番号
とキー値を入力します。

ステップ 8 [Add]をクリックします。

ステップ 9 2つのNTPサーバーのみが設定されている場合、それらのオフセットの差は大きくなります。
これにより、FirewallManagement Centerは、ローカル時刻を使用します。そのため、少なくと
も 3つの NTPサーバーを設定することをお勧めします。

NTPサーバーをさらに追加するには、手順 5～ 8を繰り返します。

ステップ 10 （オプション）Firewall Management Centerで正常に認証された NTPサーバーのみを使用する
ように強制するには、[認証されたNTPサーバーのみを使用する（Use the authenticatedNTP server
only）]チェックボックスをオンにします。

ステップ 11 [保存（Save）]をクリックします。

次のタスク

管理対象デバイスでは同じ NTPサーバーを使用して同期するように設定します。

•デバイスプラットフォーム設定を指定します：Cisco Secure Firewall Management Centerデ
バイス構成ガイドの「Configure NTP Time Synchronization for Threat Defense」。

Firewall Management Centerに NTPサーバーとセキュアな接続を確立するように強制する
場合でも（[認証されたNTPサーバーのみを使用する（Use the authenticated NTP server
only）]）、そのサーバーへのデバイス接続では認証が使用されないことに注意してくださ
い。

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。
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ネットワーク NTPサーバーにアクセスせずに時刻を同期
デバイスがネットワーク NTPサーバーに直接アクセスできない、または組織内にネットワー
ク NTPサーバーがない場合は、物理ハードウェア Firewall Management Centerを NTPサーバー
として使用できます。

•他の NTPサーバーがない場合を除き、この手順は使用しないでください。代わりに、
Firewall Management Centerと NTPサーバー間の時刻の同期（87ページ）の手順を使用
してください。

•仮想 Firewall Management Centerを NTPサーバーとして使用しません。

重要

Firewall Management Centerを NTPサーバーとして設定後、時刻を手動で変更するには、NTP
オプションを無効にして時刻を手動で変更してから NTPオプションを再度有効にします。

手順

ステップ 1 Firewall Management Centerでシステム時刻を手動で設定するには、次の手順を実行します。

a) [システム（System）]（ ） > [構成（Configuration）]を選択します。

b) [Time Synchronization]をクリックします。
c) [NTPを使用して時間を提供（Serve Time via NTP）]が [有効（Enabled）]の場合、[無効

（Disable）]を選択します。
d) [保存（Save）]をクリックします。
e) [マイクロックの設定（Set My Clock）]で、[ローカル設定で手動（Manually in Local

Configuration）]を選択します。
f) [保存（Save）]をクリックします。
g) 画面の左側のナビゲーションパネルで [時間（Time）]をクリックします。
h) [時間の設定（Set Time）]ドロップダウンリストを使用して時間を設定します。

（注）

Management Centerの時刻を 2時間以上変更した場合は、誤動作を避けるために、できる
だけ早く（たとえばメンテナンスウィンドウで）デバイスを再起動する必要があります。

i) 表示されるタイムゾーンが UTCではない場合、クリックして、タイムゾーンを [UTC]
に設定します。

j) [Save（保存）]をクリックします。

k) [Done]をクリックします。
l) [適用（Apply）]をクリックします。

ステップ 2 Firewall Management Centerを NTPサーバとして機能するように設定します。

a) 画面の左側のナビゲーションパネルで [時刻同期（Time Synchronization）]をクリックしま
す。
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b) [NTPを使用して時間を提供（Serve Time via NTP）]で、[有効（Enabled）]を選択します。
c) [保存（Save）]をクリックします。

ステップ 3 管理対象デバイスでは Firewall Management Center NTPサーバーを使用して同期するように設
定します。

a) 管理対象デバイスに割り当てられたプラットフォーム設定ポリシーの [TimeSynchronization]
設定で、[Via NTP from Management Center]に同期するようにクロックを設定します。

b) 管理対象デバイスへの変更を導入します。

手順については、次を参照してください。

Firewall Threat Defenseデバイスについては、Cisco Secure Firewall Management Centerデバイス
構成ガイドの「Configure NTP Time Synchronization for Threat Defense」を参照してください。

時刻同期の設定の変更について

• Firewall Management Centerとその管理対象デバイスは正確な時刻に大きく依存していま
す。システムクロックは、システムの時刻を維持するシステム機能です。システムクロッ

クは協定世界時（UTC）に設定されています。これは、時計と時刻を管理するために世界
で使用されている基本的な標準時間です。

システム時刻を変更しようとしないでください。システムタイムゾーンの UTCからの変
更はサポートされていません。また、システムタイムゾーンを変更した場合はデバイスを

再イメージ化してサポートされていない状態から回復させる必要があります。

• NTPを使用して時刻を提供するように Firewall Management Centerを設定してから、後で
それを無効にした場合、管理対象デバイスのNTPサービスは引き続きFirewallManagement
Centerと時刻を同期しようとします。新しい時刻ソースを確立するには、すべての該当す
るプラットフォーム設定ポリシーを更新および再展開する必要があります。

• Firewall Management Centerを NTPサーバーとして設定後、時刻を手動で変更するには、
NTPオプションを無効にして時刻を手動で変更してから NTPオプションを再度有効にし
ます。

UCAPL/CCコンプライアンス
お客様の組織が、米国防総省およびグローバル認定組織によって確立されたセキュリティ基準

に従う機器とソフトウェアだけを使用することを求められる場合があります。この設定の詳細

については、セキュリティ認定準拠のモードを参照してください。
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構成のアップグレード
ポリシー属性、オブジェクト、またはその他のデバイス設定は、FirewallManagement Centerの
アップグレードの一部として変更される場合があります。FirewallManagementCenterをメジャー
バージョンにアップグレードすると、特定の機能がデフォルトで有効になる場合があります。

[構成のアップグレード（UpgradeConfiguration）]設定を使用すると、FirewallManagementCenter
の次のメジャーバージョンへのアップグレードを完了したときに、保留中の設定変更のレポー

トを生成できます。このレポートには、アップグレード後に管理対象デバイスへの展開が保留

されているポリシーおよびデバイス設定の変更が表示されます。FirewallManagement Centerの
アップグレードが完了したら、[Message Center] > [タスク（Tasks）]を選択してレポートをダ
ウンロードします。

保留中の設定変更のレポートには、次のものが含まれます。

•比較ビュー：管理対象デバイスへの展開が保留されている、アップグレード後のすべての
設定変更を、現在のデバイス設定と比較します。

•詳細ビュー：CLIを使用して、保留中の設定変更をプレビューできます。

保留中の設定変更に関するレポートの詳細については、Cisco Secure FirewallManagement Center
デバイス構成ガイドの「Deployment Preview」を参照してください。

アップグレード後のレポートの有効化

Firewall Management Centerのメジャーバージョンアップグレード後に管理対象デバイスに展
開される保留中のすべての設定変更に関するレポートを生成します。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [アップグレード後レポートの有効化（Enable Post-Upgrade Report）]チェックボックスをオン
にして、このオプションを有効にします。

レポートは、Firewall Management Centerの次のメジャーバージョンアップグレード後に生成
されます。このオプションは、アップグレード後にすべての管理対象デバイスのレポートを生

成します。レポートの生成に必要な時間は、設定のサイズと管理対象デバイスの数によって異

なります。

ステップ 3 [保存（Save）]をクリックします。
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ユーザーの設定
グローバルユーザーの設定は、FirewallManagementCenterのすべてのユーザーに影響します。
[User Configuration]ページで次の設定を行います（[システム（System）]（ ） > [構成
（Configuration）] > [ユーザー構成（User Configuration）]）。

• [パスワード再使用制限（Password Reuse Limit）]：ユーザーの最新の履歴の中で再利用で
きないパスワードの数。この制限は、すべてのユーザーのWebインターフェイスに適用
されます。adminユーザーの場合、これは CLIアクセスにも適用されます。システムは各
アクセス形式に対して個別のパスワードリストを維持します。制限をゼロに設定すると

（デフォルト）パスワードの再利用に制限は課せられません。パスワードの再使用制限の

設定（93ページ）を参照してください。

• [成功したログインの追跡（Track Successful Logins）]：Firewall Management Centerへのロ
グインの成功をユーザーごとにアクセス方式（WebインターフェイスまたはCLI）別に追
跡する日数。ユーザーがログインすると、使用しているインターフェイスで成功したログ

イン回数が表示されます。[成功したログインの追跡（Track Successful Logins）]をゼロに
設定すると（デフォルト）、システムは成功したログインアクティビティを追跡せず、レ

ポートもしません。成功したログインの追跡（94ページ）を参照してください。

• [ログイン失敗の最大数（MaxNumber of Login Failures）]：ユーザーが誤ったWebインター
フェイスのログインクレデンシャルを連続して入力できる回数。この回数を超えると、設

定されている時間にわたって一時的にアカウントにアクセスできなくなります。一時的な

ロックアウトが適用されている間にユーザーがログインを試行し続けた場合：

•一時的なロックアウトが適用されていることをユーザーに通知せず、（有効なパス
ワードを使用したとしても）システムはそのアカウントへのアクセスを拒否します。

•ログイン試行のたびにシステムはそのアカウントの失敗ログイン数を増やし続けま
す。

•ユーザーが個人の [ユーザー設定（User Configuration）]ページでそのアカウントに設
定した [ログイン失敗の最大数（Maximum Number of Failed Logins）]を超えた場合、
管理者ユーザーがそのアカウントを再アクティブ化するまではそのアカウントはロッ

クアウトされます。

• [一時的にユーザーをロックアウトする分単位の時間の設定（Set Time in Minutes to
Temporarily Lockout Users）]：[ログイン失敗の最大数（Max Number of Failed Logins）]が
ゼロ以外の場合にユーザーが一時的にWebインターフェイスからロックアウトされる分
単位の時間。

•許可された最大同時セッション数

•ユーザーの最大セッション数：同時に開くことができる特定のタイプ（読み取り専用
または読み取り/書き込み）のセッション数。セッションのタイプは、ユーザーに割り
当てられたロールによって決定されます。ユーザーに読み取り専用ロールのみが割り

当てられている場合、そのユーザーのセッションは、[（読み取り専用）（(Read
Only)）]セッションの制限に対してカウントされます。ユーザーが書き込み権限があ
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るロールを持っている場合、セッションは、[読み取り/書き込み（Read/Write）]セッ
ションの制限に対してカウントされます。たとえば、ユーザーにAdminロールが割り
当てられていて、[読み取り/書き込み権限を持つユーザーおよびCLIユーザーの最大
セッション数（Maximum sessions for users with Read/Write privileges/CLI users）]が 5に
設定されている場合、読み取り/書き込み権限を持つ5人の他のユーザーがすでにログ
インしていると、そのユーザーはログインできません。

システムが同時セッション制限の目的で読み取り専用と見なす定

義済みユーザーロールおよびカスタムユーザーロールには、[シス
テム（System）]（ ）> [ユーザー（Users）]> [ユーザー（Users）]
と [システム（System）]（ ） > [ユーザー（Users）] > [ユーザー
ロール（User Roles）]にあるロール名に [(Read Only)]というラベ
ルが付けられます。ユーザーロールのロール名に [（読み取り専
用）（(ReadOnly)）]が含まれていない場合、システムはそのロー
ルを読み取り/書き込みと見なします。システムは、必要な条件を
満たすロールに [（読み取り専用）（(Read Only)）]を自動的に適
用します。読み取り専用のテキスト文字列をロール名に手動で追

加してロールを読み取り専用にすることはできません。

（注）

セッションのタイプごとに、最大制限を 1～ 1024の範囲で設定できます。[許可され
た最大同時セッション数（Max Concurrent Sessions Allowed）]がゼロ（デフォルト）
に設定されている場合、同時セッション数は無制限になります。

同時セッションの制限をより限定的な値に変更しても、システムは現在開いている

セッションを閉じません。ただし、指定された数を超えて新しいセッションが開かれ

ないようにします。

• [IPアドレスごとの最大同時接続数（Maximumconcurrent connections per IPAddress）]：
1つの IPアドレスから同時に開くことができるWebサーバーの同時接続数。デフォ
ルトでは、IPアドレスあたりの最大同時接続数は 50に制限されています。最大数は
20～ 100の範囲で設定できます。

IPアドレスあたりの最大同時セッション数を増やすと、Firewall
Management Centerのパフォーマンスが低下する可能性がありま
す。

（注）

パスワードの再使用制限の設定

[パスワード再利用の制限（Password Reuse Limit）]を有効にすると、システムに Firewall
Management Centerユーザーの暗号化されたパスワード履歴が保持されます。ユーザーはパス
ワード履歴内のパスワードを再利用できません。各ユーザーの保存されたパスワードの数をア
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クセス方式（WebインターフェイスまたはCLI）ごとに指定できます。ユーザーの現在のパス
ワードはこの番号に対してカウントされます。制限を低くすると、システムは履歴から古い順

にパスワードを削除します。制限を高くすると、削除されたパスワードが復元されません。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [User Configuration]をクリックします。

ステップ 3 [Password Reuse Limit]を履歴に維持したいパスワードの数（最大 256）に設定します。

パスワード再利用のチェックを無効にするには、0を入力します。

ステップ 4 [保存（Save）]をクリックします。

成功したログインの追跡

この手順を使用して、各ユーザーの成功したログインの追跡を指定した日数の間、有効にしま

す。この追跡が有効になっている場合は、ユーザーがWebインターフェイスまたはCLIにログ
インしたときにシステムは成功したログイン数を表示します。

日数を少なくすると、システムはログインのレコードを古いものから削除します。制限値を大

きくすると、システムはその日数からカウントを復元しません。その場合、成功したログイン

の復元された数は、一時的に実際の番号よりも少なくなる場合があります。

（注）

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [User Configuration]をクリックします。

ステップ 3 [成功したログイン日数の追跡（Track Successful Login Days）]を成功したログインを追跡する
日数（最大 365）に設定します。

ログインの追跡を無効にするには、0を入力します。

ステップ 4 [保存（Save）]をクリックします。
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一時的なロックアウトの有効化

システムがロックアウトを有効にする前に連続して失敗したログイン試行を許可する回数を指

定して、一時的な時限ロックアウト機能を有効にします。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [User Configuration]をクリックします。

ステップ 3 [ログイン失敗の最大数（Max Number of Login Failures）]をユーザーが一時的にロックアウト
されるまで連続して失敗できるログイン試行の最大回数に指定します。

一時的なロックアウトを無効にするには、ゼロを入力します。

ステップ 4 [ユーザーを一時的にロックアウトする分単位の時間（Time in Minutes to Temporarily Lockout
Users）]は一時的なロックアウトをトリガーしたユーザーをロックアウトする分数に設定しま
す。

この値がゼロの場合は、[ログイン失敗最大数（Max Number of Login Failures）]がゼロ以外で
も、ユーザーはログインの再試行を待機する必要はありません。

ステップ 5 [保存（Save）]をクリックします。

同時セッションの最大数の設定

同時に開くことができる特定のタイプ（読み取り専用または読み取り/書き込み）のセッショ
ンの最大数を指定できます。セッションのタイプは、ユーザーに割り当てられたロールによっ

て決定されます。ユーザーに読み取り専用ロールのみが割り当てられている場合、そのユー

ザーのセッションは、[（読み取り専用）（(Read Only)）]セッションの制限に対してカウント
されます。ユーザーが書き込み権限があるロールを持っている場合、セッションは、[読み取
り/書き込み（Read/Write）]セッションの制限に対してカウントされます。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [User Configuration]をクリックします。

ステップ 3 セッションのタイプごとに、[許可された最大同時セッション数（Max Concurrent Sessions
Allowed）]をそのタイプのセッションの最大数（同時に開くことができる）に設定します。

ユーザーごとの同時セッションの制限を適用しない場合は、0を入力します。

（注）
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同時セッションの制限をより限定的な値に変更しても、システムは現在開いているセッション

を閉じません。ただし、指定された数を超えて新しいセッションが開かれないようにします。

ステップ 4 [保存（Save）]をクリックします。

VMwareツール
VMwareToolsは、仮想マシン向けのパフォーマンスを向上させるためのユーティリティスイー
トです。これらのユーティリティを使用すると、VMware製品の便利な機能をすべて活用でき
ます。VMwareで実行されているCisco Secure Firewall仮想アプライアンスは、次のプラグイン
をサポートします。

• guestInfo

• powerOps

• timeSync

• vmbackup

サポートされるすべてのバージョンの ESXiで VMware Toolsを有効にすることもできます。
VMware Toolsのすべての機能については、VMwareのWebサイト（http://www.vmware.com/）
を参照してください。

VMware向け Secure Firewall Management Centerでの VMwareツールの
有効化

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [VMwareツール（VMware Tools）]をクリックします。

ステップ 3 [VMwareツールの有効化（Enable VMware Tools）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

脆弱性マッピング
サーバーのディスカバリイベントデータベースにアプリケーション IDが含まれており、トラ
フィックのパケットヘッダーにベンダーおよびバージョンが含まれる場合、システムは、その
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アドレスから送受信されるすべてのアプリケーションプロトコルトラフィックについて、脆

弱性をホスト IPアドレスに自動的にマップします。

パケットにベンダー情報もバージョン情報も含まれないサーバすべてに対して、システムでこ

れらのベンダーとバージョンレスのサーバのサーバトラフィックと脆弱性を関連付けるかどう

かを設定できます。

たとえば、ホストがヘッダーにベンダーまたはバージョンが含まれていないSMTPトラフィッ
クを提供しているとします。システム設定の [脆弱性マッピング（VulnerabilityMapping）]ペー
ジでSMTPサーバを有効にしてから、そのトラフィックを検出するデバイスを管理するFirewall
ManagementCenterにその設定を保存した場合、SMTPサーバと関連付けられているすべての脆
弱性がそのホストのホストプロファイルに追加されます。

ディテクタがサーバー情報を収集して、それをホストプロファイルに追加しますが、アプリ

ケーションプロトコルディテクタは脆弱性のマッピングに使用されません。これは、カスタ

ムアプリケーションプロトコルディテクタにベンダーまたはバージョンを指定できず、また

脆弱性マッピング用のサーバーを選択できないためです。

サーバの脆弱性のマッピング

この手順には、スマートライセンス。

手順

ステップ 1 [システム（System）]（ ） > [構成（Configuration）]を選択します。

ステップ 2 [脆弱性マッピング（Vulnerability Mapping）]を選択します。

ステップ 3 次の選択肢があります。

•ベンダーまたはバージョンの情報が含まれていないアプリケーションプロトコルトラ
フィックを受信するホストに、サーバの脆弱性がマップされないようにするには、その

サーバのチェックボックスをオフにします。

•ベンダーまたはバージョンの情報が含まれていないアプリケーションプロトコルトラ
フィックを受信するホストに、サーバの脆弱性がマップされるようにするには、そのサー

バのチェックボックスをオフにします。

ヒント

[有効（Enabled）]の横にあるチェックボックスを使用すると、すべてのチェックボックスを一
度にオンまたはオフにできます。

ステップ 4 [保存（Save）]をクリックします。
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Web分析
デフォルトでは、ファイアウォール製品の向上のために、ページの閲覧内容、ブラウザのバー

ジョン、製品バージョン、ユーザーの場所、FirewallManagement Centerアプライアンスの管理
IPアドレスまたはホスト名など、個人を特定できない使用データがシスコによって収集されま
す。

データ収集は、エンドユーザーライセンス契約書に同意した後に開始されます。このデータ

の継続的な収集を拒否する場合は、次の手順を実行してオプトアウトできます。

手順

ステップ 1 [システム（System）]（ ） > [設定（Configuration）]を選択します。

ステップ 2 [Web分析（Web Analytics）]をクリックします。

ステップ 3 適切に選択してから、[保存（Save）]をクリックします。

次のタスク

（オプション）シスコへのテレメトリデータの送信をオプトアウトするには、使用状況のメト

リックと統計をシスコと共有するための Firewall Management Centerの設定 （9ページ）を参
照してください。

システム設定の履歴

詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

Cisco Talosが脅威の状況をより包括的に理解し、より優れた保護戦略
を確立することを支援できるようになりました。[システム] > [設定
（Configuration）] > [侵入ポリシーの設定（Intrusion Policy
Preferences）]をクリックし、[Talos脅威ハンティングテレメトリ
（Talos Threat Hunting Telemetry）]チェックボックスをオンにして、
Talosがグローバル侵入ポリシーに特別な IPSルールセットを含めるこ
とを許可します。これらのルールにより、Talosは高度な脅威ハンティ
ングを実行し、これらの脅威分析とインテリジェンス収集のための

ルールによってトリガーされたイベントを収集できます。

任意

（Any）
7.6.0高度な脅威ハンティン

グとインテリジェンス

収集に向けた Cisco
Talosの有効化
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

Secure FirewallManagement Centerの次のメジャーバージョンアップグ
レード後に、管理対象デバイスに展開される保留中の設定変更のレ

ポートを生成することを選択できるようになりました。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [設定のアップグレード（Upgrade
Configuration）]。

必要最低限の Threat Defense：任意

任意7.4.1アップグレード後のレ

ポートの有効化

アップグレードの影響。7.2.4～ 7.2.5または 7.4.0への Firewall
Management Centerアップグレード後の最初の展開には時間がかか
り、デバイスの CPU使用率が高くなる可能性があります。

アクセスコントロールオブジェクトの最適化により、ネットワーク

が重複するアクセスコントロールルールがある場合、パフォーマン

スが向上し、デバイスリソースの消費が少なくなります。最適化は、

ManagementCenterで機能が有効になった後の最初の展開時に管理対象
デバイスで行われます（アップグレードで有効になった場合も含む）。

ルールの数が多い場合、システムがポリシーを評価してオブジェクト

の最適化を実行するのに数分から 1時間かかることがあります。この
間、デバイスの CPU使用率も高くなることがあります。機能が無効
になった後の最初の展開でも同様のことが発生します（アップグレー

ドによって無効になった場合も含む）。この機能が有効または無効に

なった後は、メンテナンス時間帯やトラフィックの少ない時間帯な

ど、影響が最小限になる時間に展開することを強く推奨します。

新規/変更された画面（バージョン 7.2.6/7.4.1が必要）：[システム
（System）]> [設定（Configuration）]> [アクセス制御の設定（Access
Control Preferences）]> [オブジェクトグループの最適化（Object-group
optimization）]。

バージョンの制限：Firewall Management Centerバージョン 7.3.xでは
サポートされていません。

任意

（Any）
7.2.4

7.4.0
アクセス制御のパ

フォーマンスの向上

（オブジェクトの最適

化）。

設定データの形式とホストを指定することにより、設定変更を監査ロ

グデータの一部として syslogにストリーミングできます。Management
Centerは、監査構成ログのバックアップと復元をサポートしています。
この機能は、ManagementCenterの高可用性設定でもサポートされてい
ます。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [監査ログ（Audit Log）]

いずれか7.4監査ログの設定変更。
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

Management CenterのWebインターフェイスをフランス語に切り替え
ることができるようになりました。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [言語（Language）]。

任意

（Any）
7.2フランス語オプショ

ン。

接続データベースの [最大接続イベント数（Maximum Connection
Events）]の値を0に設定すると、優先順位の低い接続イベントがFMC
ハードウェアのフローレート制限にカウントされなくなります。以前

は、この値を 0に設定すると、イベントストレージにのみ適用され、
フローレート制限には影響しませんでした。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [データベース（Database）]。

サポートされているプラットフォーム：ハードウェア FMC。

任意

（Any）
7.0ほとんどの接続イベン

トをイベントレート制

限から除外します。

FMCと NTPサーバー間の接続は、AES-128 CMACキーと、以前にサ
ポートされていたMD5キーおよび SHA-1キーを使用して保護できま
す。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [時刻の同期（Time Synchronization）]

任意

（Any）
7.0NTPサーバーの

AES-128CMAC認証の
サポート。

FMCのHTTPS証明書を作成するときに、SANフィールドを指定でき
ます。証明書が複数のドメイン名または IPアドレスを保護する場合
は、SANを使用することを推奨します。SANの詳細については、RFC
5280、セクション 4.2.1.6を参照してください。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [HTTPS証明書（HTTPS Certificate）]

任意

（Any）
6.6サブジェクト代替名

（SAN）。

現在、システムとともに提供されるデフォルトの HTTPSサーバーク
レデンシャルは 800日で期限が切れます。バージョン 6.6にアップグ
レードする前に生成されたデフォルトの証明書がアプライアンスで使

用されている場合、証明書の有効期限は、証明書が生成されたときに

使用されていた Firepowerバージョンによって異なります。詳細につ
いては、デフォルト HTTPSサーバー証明書（37ページ）を参照して
ください。

サポートされているプラットフォーム：ハードウェア FMC。

任意

（Any）
6.6HTTPS証明書。
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

FMCは、SHA1またはMD5対称キー認証を使用して NTPサーバーと
のセキュア通信をサポートしています。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [時刻の同期（Time Synchronization）]

任意

（Any）
6.5NTPの保護。

Web分析データの収集は、EULAに同意した後に開始されます。以前
と同様に、データの共有を停止することを選択できます。Web分析
（98ページ）を参照してください。

任意

（Any）
6.5Web解析。

SSHを使用して FMCにログインすると、CLIに自動的にアクセスし
ます。CLI expertコマンドを使用して Linuxシェルにアクセスするこ
ともできますが、このコマンドを使用しないことを強く推奨します。

（注）

FMCの CLIアクセスを有効または無効にするバージョン 6.3の機能
は廃止されます。このオプションが廃止された結果、仮想 FMCには
[システム（System）] > [設定（Configuration）] > [コンソール設定
（Console Configuration）]ページは表示されなくなりました。この
ページは、物理 FMCでは引き続き表示されます。

任意

（Any）
6.5FMCの自動 CLIアク

セス。

[許可された最大同時セッション数（MaxConcurrent SessionsAllowed）]
の設定が追加されました。この設定により、管理者は同時に開くこと

ができる特定のタイプ（読み取り専用または読み取り/書き込み）の
セッションの最大数を指定できます。

（注）

システムが同時セッション制限の目的で読み取り専用と見なす定義済

みユーザーロールおよびカスタムユーザーロールには、[システム
（System）] > [ユーザー（Users）] > [ユーザー（Users）]および [シ
ステム（System）] > [ユーザー（Users）] > [ユーザーロール（User
Roles）]にあるロール名に [（読み取り専用）（(Read Only)）]とい
うラベルが付けられます。ユーザーロールのロール名に [（読み取り
専用）（(Read Only)）]が含まれていない場合、システムはそのロー
ルを読み取り/書き込みと見なします。

新規/変更された画面：

• [システム（System）] > [設定（Configuration）] > [ユーザー設定
（User Configuration）]

• [システム（System）] > [ユーザー（Users）] > [ユーザーロール
（User Roles）]

任意

（Any）
6.5読み取り専用および読

み取り/書き込みアクセ
スに設定可能なセッ

ション制限。
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

IPv6を有効にすると、DADを無効にすることができます。DADを使
用することによってサービス拒否攻撃の可能性が拡大するため、DAD
は無効にすることができます。この設定を無効にした場合は、すでに

割り当てられているアドレスがこのインターフェイスで使用されてい

ないことを手動で確認する必要があります。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [管理インターフェイス（Management
Interfaces）] > [インターフェイス（Interfaces）] > [インターフェイス
の編集（Edit Interface）] > [IPv6 DAD]

サポート対象プラットフォーム: FMC

任意

（Any）
6.4管理インターフェイス

で重複アドレス検出

（DAD）を無効にする
機能。

IPv6を有効にすると、ICMPv6エコー応答および宛先到達不能メッセー
ジを無効できるようになりました。これらのパケットを無効にするこ

とで、サービス拒否攻撃の可能性から保護します。エコー応答パケッ

トを無効にすると、デバイスの管理インターフェイスにテスト目的で

IPv6 pingを使用できなくなります。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [ICMPv6]

新規/変更されたコマンド：configure network ipv6
destination-unreachable、configure network ipv6 echo-reply

サポートされているプラットフォーム：FMC（Webインターフェイス
のみ）、FTD（CLIのみ）

任意

（Any）
6.4管理インターフェイス

上の ICMPv6エコー応
答および宛先到達不能

メッセージを無効にす

る機能。
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

[成功したログインの追跡（Track Successful Logins）]の設定を追加し
ました。システムは、選択した日数までに各 FMCアカウントで実行
され、成功したログインの回数を追跡できます。この機能を有効にす

ると、ログイン中のユーザーには、設定した過去の日数内にシステム

へのログインが何回成功したかを報告するメッセージが表示されます

（Webインターフェイスとシェル/CLIアクセスに適用）。

[パスワード再利用制限（Password Reuse Limit）]の設定を追加しまし
た。設定可能な過去のパスワード数について各アカウントのパスワー

ドの履歴を追跡できます。システムは、すべてのユーザーがその履歴

に表示されているパスワードを再利用できないようにします（Webイ
ンターフェイスとシェル/CLIアクセスに適用）。

[ログイン失敗の最大数（Max Number of Login Failures）]と [ユーザー
を一時的にロックアウトする分単位の時間の設定（Set Time inMinutes
to Temporarily Lockout Users）]の設定を追加しました。これらの機能
によって、管理者はシステムが設定可能な時間にわたってアカウント

を一時的にブロックするまでに、ユーザーが誤ったWebインターフェ
イスのログインクレデンシャルを連続して入力できる回数を制限でき

ます。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [ユーザー設定（User Configuration）]

サポート対象プラットフォーム: FMC

任意

（Any）
6.3グローバルユーザー構

成設定。

現在、システムとともに提供されるデフォルトの HTTPSサーバーク
レデンシャルは3年で期限が切れます。バージョン6.3にアップグレー
ドされる前に生成されたデフォルトのサーバー証明書をアプライアン

スが使用している場合、サーバー証明書は最初に生成されたときから

20年後に期限切れとなります。デフォルトの HTTPSサーバー証明書
を使用している場合、システムはその証明書を更新する機能を提供し

ています。

新規/変更された画面：[システム（System）] > [設定
（Configuration）] > [HTTPS証明書（HTTPS Certificate）] > [HTTPS
証明書の更新（Renew HTTPS Certificate）]。

サポート対象プラットフォーム: FMC

任意

（Any）
6.3HTTPS証明書。
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

FMCのWebインターフェイスで管理者が使用可能な新しいチェック
ボックス：[システム（System）]> [設定（Configuration）]> [コンソー
ル設定（Console Configuration）]の [CLIアクセスの有効化（Enable
CLI Access）]。

•オン： SSHを使用して FMCにログインすると CLIにアクセスし
ます。

•オフ：SSHを使用して FMCにログインすると Linuxシェルにア
クセスします。これは、バージョン 6.3の新規インストールと、
以前のリリースからバージョン 6.3にアップグレードした場合の
デフォルトの状態です。

バージョン 6.3より前では、[コンソール設定（ConsoleConfiguration）]
ページには 1つの設定のみしかなく、物理デバイスのみに適用されて
いました。そのため、[コンソール設定（Console Configuration）]ペー
ジは仮想 FMCでは使用できませんでした。この新しいオプションを
追加することで、[コンソール設定（Console Configuration）]ページに
物理 FMCとともに仮想 FMCが表示されるようになりました。ただ
し、仮想FMCの場合、このページに表示されるのはこのチェックボッ
クスのみです。

サポート対象プラットフォーム: FMC

任意

（Any）
6.3FMCの CLIアクセス

を有効化および無効化

する機能。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


