
セキュリティ、インターネットアクセス、

および通信ポート

以下のトピックでは、システムセキュリティ、インターネットアクセス、および通信ポート

に関する情報を提供します。

•セキュリティと強化（1ページ）
•通信ポート（2ページ）
•インターネットリソースへのアクセス（6ページ）

セキュリティと強化

Firewall Management Centerを保護するには、保護された内部ネットワークにそれをインストー
ルしてください。Firewall Management Centerは必要なサービスとポートだけを使用するよう設
定されますが、ファイアウォール外部からの攻撃がそこまで（または管理対象デバイスまで）

決して到達できないようにする必要があります。

FirewallManagement Centerとその管理対象デバイスが同じネットワーク上に存在する場合は、
デバイス上の管理インターフェイスを、FirewallManagement Centerと同じ保護された内部ネッ
トワークに接続できます。これにより、Firewall Management Centerからデバイスを安全に制御
することができます。また、他のネットワーク上のデバイスからのトラフィックを Firewall
Management Centerで管理および分離できるように、複数の管理インターフェイスを設定する
こともできます。

アプライアンスの展開方法に関係なく、アプライアンス間通信は暗号化されます。それでも、

分散型サービス拒否（DDoS）や中間者攻撃などの手段でアプライアンス間の通信が中断、ブ
ロック、または改ざんされないよう何らかの対策を講じる必要があります。
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通信ポート
エッジファイアウォールなどのネットワークバリアの背後にある展開の場合は、必要なポー

トでトラフィックを許可してください。本質的な動作またはデフォルトの動作に不要なポート

は、構成または機能で必要になるまで閉じたままにすることに注意してください。

Firewall Management Centerのポート

管理センターはこれらのポートを使用して通信します。

表 1 : Firewall Management Centerの着信ポート

詳細プロトコル/機能インバウンドポート

アプライアンスへのリモート接続を保護します。SSH22/tcp

SNMPポーリング経由でMIBにアクセスできるようにします。SNMP161/udp

必須です。

管理センターのWebインターフェイスへアクセスします。

HTTPS443/tcp

SecureDeviceConnector（オンプレミス）を使用して、オンプレミスの
FirewallManagement Centerを Security CloudControlに導入準備します。

HTTPS443/tcp

Firepower REST APIを使用して、統合およびサードパーティ製品と通
信します。

HTTPS443/tcp

Secure Endpointと統合します。HTTPS443/tcp

Serial Over LAN（SOL）接続を使用した Lights-Out Management
（LOM）。

SOL/LOM623/udp

サードパーティクライアントによるイベントデータベースへの読み

取り専用アクセスを可能にします。

データベースアクセス1500/tcp

2000/tcp

eStreamerクライアントと通信します。eStreamer8302/tcp

必須です。

管理対象デバイスとのセキュアな通信。また、このポートで接続を開

始します。

設定可能。このポートを変更する場合は、展開内のすべてのアプライ

アンスについて変更する必要があります。デフォルトを維持すること

をお勧めします。

アプライアンス通信8305/tcp

ホスト入力クライアントと通信します。ホスト入力クライアン

ト

8307/tcp
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詳細プロトコル/機能インバウンドポート

許可された要求を受け入れ、使用状況の情報と統計情報を送信しま

す。また、このポートで接続を開始します。

Cisco Support
Diagnostics

8989/tcp

表 2 : Firewall Management Centerのアウトバウンドポート

詳細プロトコル/機能アウトバウンドポート

監査ロギングの設定時の syslogサーバーとの接続を確認します
（7/udp）。

TLSが設定されていないときにリモート syslogサーバーに監査ログを
送信します（514/udp）。

TLSの設定時にリモート syslogサーバーに監査ログを送信します
（6514/tcp）。

Syslog（監査ロギン
グ）

7/UDP

514/udp

6514/tcp

電子メール通知とアラートを送信。SMTP25/tcp

必須です。

DNS

DNS53/tcp

53/udp

DHCPDHCP67/udp

68/udp

インターネットからデータを送受信します。「インターネットリソー

スへのアクセス（6ページ）」を参照してください。
HTTP80/tcp

HTTP経由でカスタムセキュリティインテリジェンスフィードをダ
ウンロードします。

HTTP80/tcp

URLカテゴリとレピュテーションデータをダウンロードおよびクエリ
します。この機能も 443/tcpを使用します。

HTTP80/tcp

RSSフィードをダッシュボードに表示します。HTTP80/tcp

時刻を同期します。NTP123/udp

リモートトラップサーバーに SNMPアラートを送信します。SNMP162/udp

外部認証用に LDAPサーバーと通信します。

検出された LDAPユーザーに関するメタデータを取得します。

設定可能。

LDAP389/tcp

636/tcp

インターネットからデータを送受信します。「インターネットリソー

スへのアクセス（6ページ）」を参照してください。
HTTPS443/tcp
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詳細プロトコル/機能アウトバウンドポート

Secure Malware Analytics Cloudと通信します（パブリックまたはプラ
イベート）

HTTPS443/tcp

Secure Endpointと統合します。このポートの接続も受け入れます。HTTPS443/tcp

Cisco Security Cloudまたは Secure Device Connector（クラウド）を使用
して、オンプレミスの Firewall Management Centerを Security Cloud
Controlに導入準備します。

HTTPS443/tcp

外部認証とアカウンティングのために RADIUSサーバーと通信しま
す。

設定可能。

RADIUS1812/udp

1813/udp

ISEアイデンティティソースと通信します。ISE5222/tcp

必須です。

管理対象デバイスとのセキュアな通信。このポートの接続も受け入れ

ます。

設定可能。このポートを変更する場合は、展開内のすべてのアプライ

アンスについて変更する必要があります。デフォルトを維持すること

をお勧めします。

アプライアンス通信8305/tcp

許可された要求を受け入れ、使用状況の情報と統計情報を送信しま

す。このポートの接続も受け入れます。

Cisco Support
Diagnostics

8989/tcp

使用状況情報および統計情報を送信します。Cisco Success Network8989/tcp

管理対象デバイスのポート

管理対象デバイスは、これらのポートを使用して通信します。

表 3 :管理対象デバイスのインバウンドポート

詳細プロトコル/機能インバウンドポート

アプライアンスへのリモート接続を保護します。SSH22/tcp

SNMPポーリング経由でMIBにアクセスできるようにします。SNMP161/udp

Firepower REST APIを使用して、統合およびサードパーティ製品と通
信します。

HTTPS443/tcp

リモートユーザーからネットワークへのセキュアな VPN接続を許可
します。

リモートアクセス

VPN（SSL/IPSec）
443/tcp
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詳細プロトコル/機能インバウンドポート

リモートユーザーからネットワークへのセキュアな VPN接続を許可
します。

リモートアクセス

VPN（IKEv2）
500/udp

4500/udp

キャプティブポータルのアイデンティティソースと通信します。キャプティブポータル885/tcp

必須です。

Firewall Management Centerとセキュアに通信します。また、このポー
トで接続を開始します。

設定可能。このポートを変更する場合は、展開内のすべてのアプライ

アンスについて変更する必要があります。デフォルトを維持すること

をお勧めします。

アプライアンス通信8305/tcp

許可された要求を受け入れます。また、このポートで接続を開始しま

す。

Cisco Support
Diagnostics

8989/tcp

表 4 :管理対象デバイスのアウトバウンドポート

詳細プロトコル/機能アウトバウンドポート

DNSDNS53/tcp

53/udp

DHCPDHCP67/udp

68/udp

時刻を同期します。NTP123/udp

リモートトラップサーバーに SNMPアラートを送信します。SNMP162/udp

外部認証とアカウンティングのために RADIUSサーバーと通信しま
す。

設定可能。

RADIUS1812/udp

1813/udp

外部認証用に LDAPサーバーと通信します。

設定可能。

LDAP389/tcp

636/tcp

インターネットからデータを送受信します。インターネットリソース

へのアクセス（6ページ）を参照してください。
HTTPS443/tcp

TLSが設定されていないときにリモート syslogサーバーに監査ログを
送信します。

Syslog（監査ロギン
グ）

514/udp
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詳細プロトコル/機能アウトバウンドポート

必須です。

Firewall Management Centerとセキュアに通信します。このポートの接
続も受け入れます。

設定可能。このポートを変更する場合は、展開内のすべてのアプライ

アンスについて変更する必要があります。デフォルトを維持すること

をお勧めします。

アプライアンス通信8305/tcp

セキュリティ分析とロギング（オンプレミス）を使用して Secure
Network Analyticsに syslogメッセージを送信します。

Secure Network
Analytics Manager

8514/udp

使用状況情報および統計情報を送信します。このポートの接続も受け

入れます。

Cisco Support
Diagnostics

8989/tcp

インターネットリソースへのアクセス
インターネットにアクセスするシステムに加えて、ブラウザは Amplitude（amplitude.com）の
Web分析サーバーに接続し、個人特定可能でない使用状況データを Ciscoに提供することがで
きます。

Firewall Management Centerがアクセスするインターネットリソース

Management Centerは、ポート 443/tcp（HTTPS）および 80/tcp（HTTP）でインターネットに接
続します。NTPと whoisを除いて、プロキシサーバを構成できます。一部の機能では、場所
によってシステムがアクセスできるリソースが決まります。一部の機能には、デバイスからの

アクセスも必要です。次の表を参照してください。

表 5 : Firewall Management Centerがアクセスするインターネットリソース

リソースハイアベイラビリティ理由機能

cisco.com/security/pki各ピアが自身の証明書をダウ

ンロードします。

システム定義により毎日決

まった時刻に、新しいCA証
明書について自動的にクエリ

を実行するようになりまし

た。ローカルCAバンドルに
は、いくつかのシスコのサー

ビスにアクセスするための証

明書が含まれています。

CA証明書バンドル
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リソースハイアベイラビリティ理由機能

適切なCisco Secureエンドポ
イントおよびマルウェア分析

操作に必要なサーバーアド

レス

両方のピアが検索を実行しま

す。

Secure Malware Analytics
Cloudのルックアップ。

マルウェア防御

updates.vrt.sourcefire.com

amp.updates.vrt.sourcefire.com
アクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

ファイル事前分類とローカル

のマルウェア分析のシグニ

チャ更新をダウンロードしま

す。

fmc.api.threatgrid.com

fmc.api.threatgrid.eu
両方のピアが動的分析レポー

トのクエリを実行します。

動的分析結果のクエリを実行

します。

URL：

• *.talos.cisco.com

• est.sco.cisco.com

IPv4ブロック：

• 146.112.62.0/24

• 146.112.63.0/24

• 146.112.255.0/24

• 146.112.59.0/24

IPv6ブロック：

• 2a04:e4c7:ffff::/48

• 2a04: e4c7: fffe::/48

両方のピアが通信します。Talos分類のダウンロード

イベントエンリッチメントに

ついてTalosクラウドサービ
スにクエリを実行します。

イベントエンリッチメント

intelligence.sourcefire.comアクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

セキュリティインテリジェ

ンスフィードをダウンロー

ドします。

セキュリティインテリジェ

ンス
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リソースハイアベイラビリティ理由機能

URL：

• *.talos.cisco.com

• est.sco.cisco.com

• updates-talos.sco.cisco.com

• updates-dyn-talos.sco.cisco.com

• updates.ironport.com

IPv4ブロック：

• 146.112.62.0/24

• 146.112.63.0/24

• 146.112.255.0/24

• 146.112.59.0/24

IPv6ブロック：

• 2a04:e4c7:ffff::/48

• 2a04: e4c7: fffe::/48

アクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

URLカテゴリおよびレピュ
テーションデータをダウン

ロードします。

URLカテゴリおよびレピュ
テーションデータを手動で

クエリ（ルックアップ）しま

す。

未分類 URLのクエリ。

URLフィルタリング

public.ecr.aws

csdac-cosign.s3.us-west-1.
amazonaws.com

各ピアは、独自のパッケージ

をダウンロードします。

Amazon Elastic Container
Registry（AmazonECR）から
パッケージを取得する

Cisco Secure動的属性コネク
タ

適切なCisco Secureエンドポ
イントおよびマルウェア分析

操作に必要なサーバーアド

レス

両方のピアがイベントを受信

します。

両方のピア（設定が同期され

ていない）でクラウド接続を

設定する必要もあります。

Secure Endpointによって検出
されたマルウェアイベント

をクラウドから受信します。

システムによって検出された

マルウェアイベントを

Secure Endpointに表示しま
す。

Secure Endpointで作成された
一元的なファイルブロック

リストと許可リストを使用し

て、クラウドによる判断を

オーバーライドします。

Secure Endpoint

www.cisco.com

smartreceiver.cisco.com
アクティブなピアが通信しま

す。

Smart Software Managerと通
信します。

Cisco Smart Software Manager

セキュリティ、インターネットアクセス、および通信ポート
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https://aws.amazon.com/ecr/
https://aws.amazon.com/ecr/
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リソースハイアベイラビリティ理由機能

api-sse.cisco.com:8989

dex.sse.itd.cisco.com

dex.eu.sse.itd.cisco.com

アクティブなピアが通信しま

す。

使用状況情報および統計情報

を送信します。

Cisco Success Network

api-sse.cisco.com:8989アクティブなピアが通信しま

す。

許可された要求を受け入れ、

使用状況の情報と統計情報を

送信します。

Cisco Support Diagnostics

Ciscoセキュアファイア
ウォール脅威防御と Cisco
XDR統合ガイド

アクティブなピアが通信しま

す。

イベントを Cisco Security
Cloudに送信するようにデバ
イスを構成する

Cisco XDR統合

ユーザーによる構成両方のピアが NTPサーバと
通信します。

展開内で時間を同期します。

プロキシサーバではサポー

トされません。

時刻の同期

blog.talosintelligence.com両方のピアが通信します。ダッシュボードで Cisco脅
威調査ブログを表示します。

RSSフィード

cdo-ftd-images.s3-us-west-2.amazonaws.com一方のピアで Firewall
Management Centerアップグ
レードパッケージをダウン

ロードすると、両方でのダウ

ンロードが試行されます。一

方のピアのみがインターネッ

トにアクセスできる場合は、

アップグレードプロセス中に

パッケージを同期できます。

FirewallManagement Centerに
保存されているデバイス

アップグレードパッケージ

は同期しませんが、これらは

その必要がありません。

製品（Management Centerお
よびデバイス/シャーシ）の
アップグレードをダウンロー

ドします。

アップグレード

est.sco.cisco.com

updates-talos.sco.cisco.com

updates-dyn-talos.sco.cisco.com

updates.ironport.com

アクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

侵入ルール（SRU/LSP）をダ
ウンロードします。

侵入ルール

support.sourcefire.comアクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

VDB更新をダウンロードし
ます。

脆弱性データベース
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9

セキュリティ、インターネットアクセス、および通信ポート

インターネットリソースへのアクセス

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/xdr/secure-firewall-threat-defense-and-xdr-integration-guide.html
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リソースハイアベイラビリティ理由機能

support.sourcefire.comアクティブピアでダウン

ロードが実行され、スタンバ

イへ同期します。

GeoDB更新をダウンロード
します。

位置情報データベース

whoisクライアントは、クエ
リ対象の適切なサーバの推測

を試みます。推測できない場

合、次を使用します。

• NICハンドル：
whois.networksolutions.com

• IPv4アドレスとネット
ワーク名：whois.arin.net

whois情報を要求するすべて
のアプライアンスがインター

ネットにアクセスできる必要

があります。

外部ホストのwhois情報を要
求します。

プロキシサーバではサポー

トされません。

[Whois]

管理対象デバイスによってアクセスされるインターネットリソース

管理対象デバイスは、ポート 443/tcp（HTTPS）および 80/tcp（HTTP）でインターネットに接
続します。NTP以外のプロキシサーバを構成できます。一部の機能では、場所によってシス
テムがアクセスできるリソースが決まります。

表 6 :管理対象デバイスによってアクセスされるインターネットリソース

Resource高可用性/クラスタリング理由機能

cisco.com/security/pki各ユニットが自身の証明書を

ダウンロードします。

システム定義により毎日決

まった時刻に、新しいCA証
明書について自動的にクエリ

を実行するようになりまし

た。ローカルCAバンドルに
は、いくつかのシスコのサー

ビスにアクセスするための証

明書が含まれています。

CA証明書バンドル

fmc.api.threatgrid.com

fmc.api.threatgrid.eu
すべての装置がファイルを送

信します。

動的分析のためにファイルを

送信します。

マルウェア防御

api-sse.cisco.com:8989すべてのユニットが通信しま

す。

許可された要求を受け入れ、

使用状況の情報と統計情報を

送信します。

Cisco Support Diagnostics

ユーザーによる構成。すべてのユニットが NTP
サーバーと通信します。

展開内で時間を同期します。

プロキシサーバではサポー

トされません。

時刻の同期

セキュリティ、インターネットアクセス、および通信ポート
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Resource高可用性/クラスタリング理由機能

cdo-ftd-images.s3-us-west-2.amazonaws.comアップグレードパッケージは

同期されません。各ユニット

は、インターネット、アク

ティブなFirewallManagement
Center、または内部サーバー
から独自の情報を取得する必

要があります。

アップグレードを管理対象デ

バイスに直接ダウンロードし

ます。

週に 1回接続をテストしま
す。

アップグレード

Ciscoセキュアファイア
ウォール脅威防御と Cisco
XDR統合ガイド

すべてのユニットがイベント

を送信します。

Cisco Security Cloudにイベン
トを送信します。

Cisco XDR統合

セキュリティ、インターネットアクセス、および通信ポート
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/xdr/secure-firewall-threat-defense-and-xdr-integration-guide.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/xdr/secure-firewall-threat-defense-and-xdr-integration-guide.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/integrations/xdr/secure-firewall-threat-defense-and-xdr-integration-guide.html
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


