
Management Centerへのログイン

以下のトピックでは、Firepowerシステムにログインする方法を示します。

•ユーザーアカウント（1ページ）
•システムユーザーインターフェイス（3ページ）
• Secure Firewall Management Center Webインターフェイスへのログイン（6ページ）
• SSOを使用した Firewall Management Center Webインターフェイスへのログイン（7ペー
ジ）

• CACクレデンシャルを使用した Secure Firewall Management Centerへのログイン（8ペー
ジ）

• Firewall Management Centerコマンドラインインターフェイスへのログイン（9ページ）
•最後のログインの表示（10ページ）
• FirepowerシステムWebインターフェイスからのログアウト（11ページ）
• Management Centerへのログイン履歴（11ページ）

ユーザーアカウント
ユーザー名とパスワードを入力して、Firewall Management Centerまたは管理対象デバイスの
WebインターフェイスまたはCLIへのローカルアクセスを取得する必要があります。管理対象
デバイスでは、Configレベルのアクセス権を持つ CLIユーザーは、expertコマンドを使用し

て Linuxシェルにアクセスできます。Firewall Management Centerでは、すべての CLIユーザー
が expertコマンドを使用できます。Firewall Threat Defenseと Firewall Management Centerは、
外部 LDAPや RADIUSサーバーでユーザーログイン情報を保存する外部認証を使用するよう
に設定できる場合があります。その場合、外部ユーザーに対し、CLIへのアクセスを禁止また
は許可することができます。FirewallManagement Centerは、認証および承認のために、セキュ
リティアサーションマークアップ言語（SAML）2.0オープンスタンダードに準拠する任意の
SSOプロバイダーを使用したシングルサインオン（SSO）をサポートするように設定できま
す。

Firewall Management Center CLIは、すべてのコマンドにアクセスできる単一の adminユーザー
を提供します。FirewallManagement CenterWebインターフェイスのユーザーがアクセスできる
機能は、管理者がユーザーアカウントに付与する権限によって制御されます。管理対象デバイ
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スでは、ユーザーがアクセスできる機能（CLIとWebインターフェイス用の）は、管理者が
ユーザーアカウントに付与する権限によって制御されます。

システムはユーザーアカウントに基づいてユーザーアクティビティを監査します。ユーザーが

正しいアカウントでシステムにログインすることを確認してください。

（注）

すべての Firewall Management Center CLIユーザー、および管理対象デバイスで Configレベル
の CLIアクセス権を持つユーザーは、Linuxシェルの root権限を取得できます。このため、セ
キュリティ上のリスクが生じる可能性があります。システムセキュリティ上の理由から、次の

点を強くお勧めします。

•外部認証を確立した場合は、CLIへのアクセス権があるユーザーのリストを適切に制限し
てください。

•管理対象デバイスでCLIアクセス権限を付与する場合は、ConfigレベルのCLIアクセス権
を付与された内部ユーザのリストを制限します。

• Linuxシェルユーザーは確立しないでください。事前定義された adminユーザーおよび
CLI内で adminユーザーが作成したユーザーのみを使用します。

注意

Cisco TACまたは Cisco Secure Firewallのユーザーマニュアルの明示的な手順による指示がない
限り、Linuxシェルを使用しないことを強くお勧めします。

注意

アプライアンスが異なれば、サポートするユーザーアカウントのタイプは異なり、搭載される

機能もさまざまです。

Secure Firewall Management Centerについて

Secure Firewall Management Centerでは、次のユーザーアカウントタイプをサポートします。

• Webインターフェイスアクセス用に事前定義された adminアカウント。このアカウント
は管理者ロールを保有し、Webインターフェイスから管理できます。

•カスタムユーザーアカウント。このアカウントはWebインターフェイスへのアクセスが
可能で、adminユーザーおよび管理者権限を持つユーザーが作成および管理できます。

• CLIアクセスのために事前定義されたadminアカウント。このアカウントでログインする
ユーザーは、expertコマンドを使用して Linuxシェルにアクセスできます。

CLIの adminアカウントとWebインターフェイスの adminアカウントのパスワードは初
期設定時に同期されますが、それ以降、必要に応じて2つのadminアカウントに個別のパ
スワードを設定することができます。
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システムセキュリティ上の理由から、アプライアンスでは追加の Linuxシェルユーザーを確
立しないことを強く推奨します。

注意

Secure Firewall Threat Defenseおよび Secure Firewall Threat Defense Virtualデバイス

Secure Firewall Threat Defenseおよび Secure Firewall Threat Defense Virtualデバイスでは、次の
ユーザーアカウントタイプをサポートします。

•事前定義されたadminアカウント。このアカウントはデバイスにアクセスするすべての形
態で使用できます。

•カスタムユーザーアカウント。このアカウントは、adminユーザーおよび Configアクセ
ス権をもつユーザーが作成、管理できます。

Secure Firewall Threat Defenseは、SSHユーザの外部認証をサポートしています。

システムユーザーインターフェイス
アプライアンスのタイプに応じて、Webベースの GUI、補助的な CLI、または Linuxシェルを
使用してアプライアンスを操作できます。Secure Firewall Management Center展開では、ほとん
どの設定タスクを Firewall Management CenterのGUIから実行します。CLIまたは Linuxシェル
を使用してアプライアンスに直接アクセスすることが必要なタスクは、ごく一部のタスクのみ

です。CiscoTACまたはユーザーマニュアルの明示的な手順による指示がない限り、Linuxシェ
ルを使用しないことを強くお勧めします。

ブラウザの要件については、『Cisco Secure Firewall Release Notes』を参照してください。

すべてのアプライアンスでは、SSHを介した CLIへのログイン試行が 3回連続して失敗する
と、SSH接続は終了します。

（注）
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Linuxシェル補助的な CLIWebベースの GUIアプライアンス

•事前定義された admin
ユーザーでサポートされ

ます。

• Secure Firewall
Management Center CLI
から expertコマンドを

使用してアクセスする必

要があります。

• SSH接続、シリアル接
続、またはキーボードお

よびモニター接続を使用

してアクセス可能です。

• Cisco TACまたは
Firewall Management
Centerマニュアルの明示
的な手順による指示に

従って管理およびトラブ

ルシューティングを行う

場合にのみ、使用してく

ださい。

•事前定義された admin
ユーザーとカスタム外部

ユーザーアカウントで

サポートされます。

• SSH接続、シリアル接
続、またはキーボードお

よびモニター接続を使用

してアクセス可能です。

• Cisco TACの指示に従っ
て管理およびトラブル

シューティングを行う場

合にのみ、使用してくだ

さい。

•事前定義された admin
ユーザーとカスタム

ユーザーアカウントで

サポートされます。

•アドミニストレーティブ
タスク、管理タスク、分

析タスクに使用すること

ができます。

Secure Firewall Management
Center

•事前定義された admin
ユーザーとカスタム

ユーザーアカウントで

サポートされます。

• Configアクセス権を持つ
CLIユーザーが expert

コマンドを使用してアク

セスできます。

• Cisco TACまたは
Firewall Management
Centerマニュアルの明示
的な手順による指示に

従って管理およびトラブ

ルシューティングを行う

場合にのみ、使用してく

ださい。

•事前定義された admin
ユーザーとカスタム

ユーザーアカウントで

サポートされます。

• SSH、シリアル、または
キーボードとモニター接

続を使用してアクセスで

きます。仮想デバイスで

は、SSHまたは VMコ
ンソール経由でアクセス

できます。

• Cisco TACの指示に従っ
て設定およびトラブル

シューティングを行う場

合にのみ、使用できます

—Secure Firewall Threat Defense

Secure Firewall Threat Defense
Virtual

関連トピック

内部ユーザーの追加または編集

Management Centerへのログイン
4

Management Centerへのログイン

システムユーザーインターフェイス

management-center-admin-77_chapter4.pdf#nameddest=unique_9


Webインターフェイスの考慮事項
•組織が認証に共通アクセスカード（CAC）を使用している場合は、LDAPで認証されてい
る外部ユーザーは CACクレデンシャルを使用してアプライアンスのWebインターフェイ
スにアクセスすることができます。

•デフォルトのホームページの上部に表示されるメニューおよびメニューオプションは、
ユーザアカウントの権限に基づきます。ただし、デフォルトホームページのリンクには、

ユーザアカウントの権限の範囲に対応するオプションが含まれています。アカウントに付

与されている権限とは異なる権限が必要なリンクをクリックすると、システムから警告

メッセージが表示され、そのアクティビティがログに記録されます。

•プロセスの中には長時間かかるものがあります。このため、Webブラウザで、スクリプト
が応答しなくなっていることを示すメッセージが表示されることがあります。このメッ

セージが表示された場合は、スクリプトが完了するまでスクリプトの続行を許可してくだ

さい。

関連トピック

ホームページの指定

セッションタイムアウト

セッションタイムアウトが適用されないように設定しない限り、デフォルトでは、非アクティ

ブな状態が1時間続くと、システムが自動的にセッションからユーザーをログアウトします。

SSOユーザーの場合、Firewall Management Centerセッションがタイムアウトすると、表示は
IdPインターフェイスに一時的にリダイレクトされ、次に Firewall Management Centerログイン
ページにリダイレクトされます。SSOセッションが他の場所から終了していない限り、ログイ
ンページの [シングルサインオン（Single Sign-On）]リンクをクリックするだけで、ログイン
資格情報を提供しなくても、誰でも Firewall Management Centerにアクセスできます。Firewall
Management Centerのセキュリティを確保し、他の人が SSOアカウントを使用して Firewall
Management Centerにアクセスするのを防ぐために、Firewall Management Centerログインセッ
ションを無人のままにせず、Firewall Management Centerからログアウトするときに IdPで SSO
フェデレーションからログアウトすることをお勧めします。

（注）

管理者ロールを割り当てられたユーザーは、以下の設定を使用して、アプライアンスのセッ

ションタイムアウト間隔を変更できます。

[システム（System）] > [設定（Configuration）] > [シェルタイムアウト（Shell Timeout）]

関連トピック

セッションタイムアウトの設定

SAMLシングルサインオンの設定
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Secure Firewall Management Center Webインターフェイス
へのログイン

このタスクは、LDAPまたは RADIUSサーバーによって認証された内部ユーザーと外部ユー
ザーに適用されます。SSOログインについては、SSOを使用した Firewall Management Center
Webインターフェイスへのログイン（7ページ）を参照してください。

（注）

ユーザーは単一のアクティブなセッションに制限されます。すでにアクティブセッションがあ

るユーザーアカウントにログインしようとすると、もう一方のセッションを終了するか、また

は別のユーザーとしてログインするように求められます。

複数の Firewall Management Centerが同じ IPアドレスを共有する NAT環境の場合

•各 Firewall Management Centerが一度にサポートできるログインセッションは 1つだけで
す。

•異なる Firewall Management Centerにアクセスするには、ログインごとに別のブラウザ
（Firefoxや Chromeなど）を使用するか、ブラウザをシークレットモードまたはプライ
ベートモードに設定します。

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザーとしてログインし、アカウ

ントの特権を変更します。

•「内部ユーザーの追加または編集」の説明に従って、ユーザアカウントを作成します。

手順

ステップ 1 ブラウザで https://ipaddress_or_hostname/に移動します。ここで、ipaddressまたは hostnameは
使用している Firewall Management Centerに対応します。

ステップ 2 [ユーザー名（Username）]および [パスワード（Password）]フィールドに、ユーザー名とパス
ワードを入力します。次の注意事項に注意を払ってください。

•ユーザー名は大文字/小文字を区別しません。

•マルチドメイン導入環境では、ユーザーアカウントが作成されたサブドメインをユーザー
名の前に付加します。グローバルドメインを指定する必要はありません。たとえばユー

ザーアカウントを SubdomainAで作成した場合、次の形式でユーザー名を入力します。
SubdomainA\username
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親ドメインが SubdomainAである SubdomainBにユーザーが追加された場合は、次の形式
でユーザー名を入力します。

SubdomainA\SubdomainB\username

•組織でログイン時にSecurID®トークンが使用されている場合、ログインするにはSecurID
PINにトークンを付加してパスワードとして使用します。たとえばPINが1111で、SecurID
トークンが 222222の場合は、1111222222と入力します。システムにログインする前に、

SecurID PINを生成しておく必要があります。

ステップ 3 [ログイン（Login）]をクリックします。

関連トピック

セッションタイムアウト（5ページ）

SSOを使用した Firewall Management Center Webインター
フェイスへのログイン

FirewallManagementCenterは、セキュリティアサーションマークアップ言語（SAML）2.0オー
プンスタンダードに準拠する SSOプロバイダーで導入された、シングルサインオン（SSO）
フェデレーションに参加するように設定できます。アイデンティティプロバイダー（IdP）で
SSOユーザーアカウントを確立し、アカウント名に電子メールアドレスを使用する必要があり
ます。ユーザー名が電子メールアドレスでない場合、またはSSOログインに失敗する場合は、
システム管理者にお問い合わせください。

Firewall Management Centerは、SSOアカウントの CACクレデンシャルを使用したログインを
サポートしていません。

（注）

ユーザーは単一のアクティブなセッションに制限されます。すでにアクティブセッションがあ

るユーザーアカウントにログインしようとすると、もう一方のセッションを終了するか、また

は別のユーザーとしてログインするように求められます。

複数の Firewall Management Centerが同じ IPアドレスを共有する NAT環境の場合

•各 Firewall Management Centerが一度にサポートできるログインセッションは 1つだけで
す。

•異なる Firewall Management Centerにアクセスするには、ログインごとに別のブラウザ
（Firefoxや Chromeなど）を使用するか、ブラウザをシークレットモードまたはプライ
ベートモードに設定します。
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始める前に

• Firewall Management Centerを SSOアクセス用に設定します。SAMLシングルサインオン
の設定を参照してください。

• Webインターフェイスにアクセスできない場合は、システム管理者に問い合わせて、SSO
IdPでアカウントを設定してください。

手順

ステップ 1 ブラウザで https://ipaddress_or_hostname/に移動します。ここで、ipaddressまたは hostnameは
使用している Firewall Management Centerに対応します。

（注）

SSOユーザーは、常にSSOアクセス用に特別に設定されたログインURLを使用して、Firewall
Management Centerにアクセスする必要があります。この情報については、管理者にお問い合
わせください。

ステップ 2 [シングルサインオン（Single Sign-On）]リンクをクリックします。

ステップ 3 システムは、次の 2つの方法のいずれかで応答します。

• SSOフェデレーションにすでにログインしている場合は、FirewallManagement Centerのデ
フォルトのホームページが表示されます。

• SSOフェデレーションにまだログインしていない場合は、FirewallManagement Centerによ
りブラウザが IdPのログインページにリダイレクトされます。IdPでログインプロセスを
完了すると、Firewall Management Centerのデフォルトのホームページが表示されます。

関連トピック

セッションタイムアウト（5ページ）
SAMLシングルサインオンの設定

CACクレデンシャルを使用したSecureFirewallManagement
Centerへのログイン

ユーザーは単一のアクティブなセッションに制限されます。すでにアクティブセッションがあ

るユーザーアカウントにログインしようとすると、もう一方のセッションを終了するか、また

は別のユーザーとしてログインするように求められます。

複数の Firewall Management Centerが同じ IPアドレスを共有する NAT環境の場合

•各 Firewall Management Centerが一度にサポートできるログインセッションは 1つだけで
す。
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•異なる Firewall Management Centerにアクセスするには、ログインごとに別のブラウザ
（Firefoxや Chromeなど）を使用するか、ブラウザをシークレットモードまたはプライ
ベートモードに設定します。

ブラウズセッションがアクティブな間は、CACを削除しないでください。セッション中に
CACを削除または交換すると、Webブラウザでセッションが終了し、システムによりWebイ
ンターフェイスから強制的にログアウトされます。

注意

始める前に

• Webインターフェイスにアクセスできない場合は、システム管理者に連絡してアカウント
の特権を変更してもらうか、管理者アクセス権を持つユーザーとしてログインし、アカウ

ントの特権を変更します。

•「内部ユーザーの追加または編集」の説明に従ってユーザーアカウントを作成します。

•「LDAPを使用した共通アクセスカード認証の設定」の説明に従って、CACの認証と認
可を設定します。

手順

ステップ 1 組織の指示に従って CACを挿入します。

ステップ 2 ブラウザで https://ipaddress_or_hostname/に移動します。ここで、ipaddressまたは hostnameは
使用している Firewall Management Centerに対応します。

ステップ 3 プロンプトが表示されたら、ステップ1で挿入したCACに関連付けられたPINを入力します。

ステップ 4 プロンプトが表示されたら、ドロップダウンリストから該当する証明書を選択します。

ステップ 5 [Continue]をクリックします。

関連トピック

LDAPを使用した共通アクセスカード認証の設定
セッションタイムアウト（5ページ）
Firewall Management Centerの SSOガイドライン

Firewall Management Centerコマンドラインインターフェ
イスへのログイン

admin CLIユーザーと特定のカスタム外部ユーザーは、Firewall Management Center CLIにログ
インできます。

Management Centerへのログイン
9

Management Centerへのログイン

Firewall Management Centerコマンドラインインターフェイスへのログイン

management-center-admin-77_chapter4.pdf#nameddest=unique_9
management-center-admin-77_chapter4.pdf#nameddest=unique_79
management-center-admin-77_chapter4.pdf#nameddest=unique_79
management-center-admin-77_chapter4.pdf#nameddest=unique_80


Cisco TACまたは Firewall Management Centerマニュアルの明示的な手順による指示がない限
り、Linuxシェルを使用しないことを強くお勧めします。

注意

すべてのアプライアンスでは、SSHを介した CLIへのログイン試行が 3回連続して失敗する
と、SSH接続は終了します。

（注）

始める前に

adminユーザーとして初期設定プロセスを完了します。「最初のログイン」を参照してくださ
い。

手順

ステップ 1 adminユーザー名とパスワードを使用して、SSHまたはコンソールポート経由で Firewall
Management Centerに接続します。

組織でログイン時に SecurID®トークンが使用されている場合、ログインするには SecurID PIN
にトークンを付加してパスワードとして使用します。たとえば PINが 1111で、SecurIDトーク
ンが 222222の場合は、1111222222と入力します。ログインする前に、SecurID PINを生成して
おく必要があります。

ステップ 2 利用可能な CLIコマンドのいずれかを使用します。

最後のログインの表示
権限のないユーザがクレデンシャルを使用して Secure FirewallManagement Centerにサインイン
していることが疑われる場合は、クレデンシャルが最後にログインに使用された日付、時刻、

および IPアドレスを確認できます。

手順

ステップ 1 Secure Firewall Management Centerにサインインします。

ステップ 2 ブラウザウィンドウの右上隅で、サインインに使用したユーザー IDを探します。

ステップ 3 ユーザー名をクリックします。

ステップ 4 前回のログインに関する情報が、表示されるメニューの下部に表示されます。

Management Centerへのログイン
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management-center-admin-77_chapter1.pdf#nameddest=unique_7


FirepowerシステムWebインターフェイスからのログア
ウト

FirepowerシステムのWebインターフェイスをアクティブに使用しなくなった場合、シスコで
は、少しの間Webブラウザから離れるだけであっても、ログアウトすることを推奨していま
す。ログアウトすることでWebセッションを終了し、別のユーザーが自分の資格情報を使用
してインターフェイスを使用できないようにします。

Firewall Management Centerで SSOセッションからログアウトしている場合は、ログアウトす
るときにブラウザで組織の SSO IdPにリダイレクトされます。Firewall Management Centerのセ
キュリティを確保し、他の人が SSOアカウントを使用して Firewall Management Centerにアク
セスするのを防ぐために、IdPで SSOフェデレーションからログアウトすることをお勧めしま
す。

（注）

手順

ステップ 1 ユーザー名の下にあるドロップダウンリストから、[ログアウト（Logout）]を選択します。

ステップ 2 Firewall Management Centerで SSOセッションからログアウトしている場合は、組織の SSO IdP
にリダイレクトされます。Firewall Management Centerのセキュリティを確保するために、IdP
でログアウトします。

関連トピック

セッションタイムアウト（5ページ）

Management Centerへのログイン履歴
詳細最小

Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

サードパーティのSAML2.0準拠アイデンティティプロバイダー（IdP）
で設定されたユーザーがログインページの新しい [シングルサインオ
ン（Single Sign-On）]リンクを使用して Firewall Management Centerに
ログインする機能が追加されました。

新規/変更された画面：

ログイン画面

いずれか6.7SAML 2.0準拠の SSO
プロバイダーを使用し

たシングルサインオン

（SSO）のサポートが
追加されました。

Management Centerへのログイン
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

最後にログインした日付、時刻、および IPアドレスを表示します。

新規/変更されたメニュー：

ウィンドウの右上の、ログインに使用したユーザー名を表示するメ

ニュー。

サポートされているプラットフォーム： Firewall Management Center

任意

（Any）
6.5Secure Firewall

ManagementCenterに最
後にサインインした時

刻に関する情報を表示

します。

SSHを使用して Firewall Management Centerにログインすると、CLIに
自動的にアクセスします。CLI expertコマンドを使用して Linuxシェ
ルにアクセスすることもできますが、このコマンドを使用しないこと

を強く推奨します。

（注）

Firewall Management Centerの CLIアクセスを有効または無効にする
バージョン 6.3の機能は廃止されます。このオプションが廃止された
結果、仮想 Firewall Management Centerは、[システム（System）] >
[設定（Configuration）]> [コンソールの設定（ConsoleConfiguration）]
ページを表示しなくなりました。このページは、物理 Firewall
Management Centerでは引き続き表示されます。

任意

（Any）
6.5次を対象とした自動

CLIアクセス Firewall
Management Center

ユーザーがSSH経由でデバイスにアクセスし、ログイン試行を 3回続
けて失敗すると、デバイスは SSHセッションを終了します。

任意

（Any）
6.3SSHログイン失敗の制

限数

新しい/変更された画面：

FirewallManagement CenterのWebインターフェイスで管理者が使用可
能な新しいチェックボックス：[システム（System）] > [設定
（Configuration）] > [コンソール設定（Console Configuration）]ペー
ジの [CLIアクセスの有効化（Enable CLI Access）]。

•オン： SSHを使用して Firewall Management Centerにログインす
ると CLIにアクセスします。

•オフ：SSHを使用して FirewallManagement Centerにログインする
と Linuxシェルにアクセスします。これは、バージョン 6.3の新
規インストールと、以前のリリースからバージョン 6.3にアップ
グレードした場合のデフォルトの状態です。

サポートされているプラットフォーム： Firewall Management Center

任意

（Any）
6.3Firewall Management

Centerの CLIアクセス
を有効化および無効化

する機能

Management Centerへのログイン
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


