
検出イベント

以下のトピックでは、ディスカバリイベントを操作する方法について説明します。

•検出イベントの要件と前提条件（1ページ）
•検出イベントの検出データとアイデンティティデータ（1ページ）
•ディスカバリイベントの統計情報の表示（3ページ）
•ディスカバリパフォーマンスグラフの表示（6ページ）
•ディスカバリおよびアイデンティティワークフローの使用（7ページ）
•検出イベントの操作の履歴（73ページ）

検出イベントの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•セキュリティアナリスト（Security Analyst）

検出イベントの検出データとアイデンティティデータ
システムは、モニタ対象のネットワークで検出された変更を表すイベントのテーブルを生成し

ます。このテーブルを使用して、ネットワークのユーザアクティビティを確認し、応答方法を

決定できます。ネットワーク検出およびアイデンティティポリシーは、収集するデータ、モニ
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タするネットワークセグメント、およびそのために使用する特定のハードウェアインターフェ

イスの種類を指定します。

検出およびアイデンティティイベントテーブルを使用して、ネットワークのホスト、アプリ

ケーション、およびユーザに関連付けられている脅威を特定できます。システムには事前定義

のワークフローセットが用意されており、これを使用して、システムで生成されるイベントを

分析することができます。また、特定のニーズに合った情報のみを表示するカスタムワークフ

ローを作成することもできます。

分析用にネットワーク検出およびアイデンティティデータを収集し、保存するには、ネット

ワーク検出およびアイデンティティポリシーを設定する必要があります。アイデンティティ

ポリシーを設定した後、アクセスコントロールポリシーで呼び出して、トラフィックのモニ

タに使用するデバイスに展開する必要があります。

ネットワーク検出ポリシーは、ホスト、アプリケーション、および権限のないユーザデータを

提供します。アイデンティティポリシーは、権限のあるユーザーデータを提供します。

次の検出イベントテーブルは、[分析（Analysis）] > [ホストおよび分析（Hosts and Analysis）]
> [ユーザ（Users）]メニューにあります。

アイデンティティデータ

が入力されますか。

検出データが入力されま

すか。

検出イベントテーブル

非対応はいホスト（Hosts）

非対応はいホストの侵害の兆候

非対応はいアプリケーション

非対応はいアプリケーション詳細（Application
Details）

非対応はいサーバ

非対応はいホスト属性（Host Attributes）

はいはい検出イベント

はいはいユーザの侵害の兆候（User Indications of
Compromise）

はいはいアクティブセッション（Active
Sessions）

はいはいユーザアクティビティ（UserActivity）

はいはいユーザー

非対応はい脆弱性（Vulnerabilities）

非対応はいサードパーティの脆弱性（Third-Party
Vulnerabilities）
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ディスカバリイベントの統計情報の表示
[ディスカバリ統計情報（Discovery Statistics）]ページには、システムで検出されたホスト、イ
ベント、プロトコル、アプリケーションプロトコル、オペレーティングシステムの概要が表

示されます。

ページには、最後の 1時間の統計情報、および累計の統計情報が示されます。特定のデバイ
ス、またはすべてのデバイスについての統計情報を表示することができます。サマリに示され

ているイベント、サーバー、オペレーティングシステム、またはオペレーティングシステム

のベンダーをクリックして、ページ上のエントリに一致するイベントを表示することもできま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [検出統計（Discovery Statistics）]を選択します。

ステップ 2 [デバイスの選択（Select Device）]リストから、統計情報を表示するデバイスを選択します。
オプションで、FirewallManagement Centerで管理されるすべてのデバイスの統計情報を表示す
るには、[すべて（All）]を選択します。

ステップ 3 次の選択肢があります。

• [統計情報サマリ（Statistics Summary）]セクション（4ページ）で説明されているよう
に、[統計サマリー（Statistics Summary）]に一般的な統計情報を表示します。

• [イベントの中断（Event Breakdown）]で、表示するイベントタイプをクリックします。
イベントが1つも表示されない場合は、時間枠の変更で説明されているように、時間範囲
を調整する必要があるかもしれません。

• [プロトコルの中断（ProtocolBreakdown）]で、検出されたホストによって現在使用されて
いるプロトコルを表示します。

• [アプリケーションプロトコルの中断（Application Protocol Breakdown）]で、表示するア
プリケーションプロトコルの名前をクリックします。

• [OSの中断（OSBreakdown）]で、[OS名（OSName）]または [OSベンダー（OSVendor）]
をクリックします。

関連トピック

[イベント分類（Event Breakdown）]セクション（5ページ）
[プロトコル分類（Protocol Breakdown）]セクション（5ページ）
[アプリケーションプロトコル分類（Application Protocol Breakdown）]セクション（5
ページ）
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[OS分類（OS Breakdown）]セクション（6ページ）

[統計情報サマリ（Statistics Summary）]セクション
[統計情報サマリ（Statistics Summary）]セクションの行の説明は次のとおりです。

合計イベント数（Total Events）

Firewall Management Centerに格納されているディスカバリイベントの合計数。

過去 1時間のイベントの合計（Total Events Last Hour）

最後の 1時間に生成されたディスカバリイベントの合計数。

過去 1日のイベントの合計（Total Events Last Day）

最後の 1日に生成されたディスカバリイベントの合計数。

アプリケーションプロトコル合計数（Total Application Protocols）

検出されたホストで実行されているサーバのアプリケーションプロトコルの合計数。

IPホストの合計（Total IP Hosts）

一意の IPアドレスによって特定された検出済みホストの合計数。

MACホストの合計（Total MAC Hosts）

IPアドレスで特定されない検出済みホストの合計数。

すべてのデバイス、または特定のデバイスのどちらについてのディスカバリ統計情報を参照し

ている場合でも、[MACホストの合計（Total MAC Hosts）]の統計情報は同じになることに注
意してください。これは、管理対象デバイスが IPアドレスに基づいてホストを検出するため
です。この統計情報は、他の方法によって識別され、特定の管理対象デバイスに依存しないす

べてのホストの合計を表します。

ルータの合計（Total Routers）

ルータとして識別された検出ノードの合計数。

ブリッジの合計（Total Bridges）

ブリッジとして識別された検出ノードの合計数。

ホスト制限の使用（Host Limit Usage）

使用中のホスト制限のパーセンテージ合計。ホストの制限は、FirewallManagement Centerのモ
デルによって定義されます。すべての管理対象デバイスについての統計情報を表示している場

合は、ホストの使用制限のみが表示されることに注意してください。
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ホストの制限に達してホストが削除されると、ディスカバリデータを消去するネットワーク

マップ上にホストは表示されなくなります。

（注）

最後に受け取ったイベント（Last Event Received）

最後のディスカバリイベントが行われた日付と時間。

最後に受信した接続（Last Connection Received）

最後の接続が完了した日付と時間。

[イベント分類（Event Breakdown）]セクション
[イベント分類（EventBreakdown）]セクションには、データベースに格納されている各イベン
トタイプの合計数のカウントの他に、ネットワーク検出の各タイプのカウント、および最後の

1時間で発生したホスト入力イベントが示されます。

[イベント分類（Event Breakdown）]セクションを使用して、ディスカバリイベントおよびホ
スト入力イベントの詳細を表示することもできます。

関連トピック

検出イベントおよびホスト入力イベント（10ページ）

[プロトコル分類（Protocol Breakdown）]セクション
[プロトコル分類（ProtocolBreakdown）]セクションには、検出されたホストで使用されている
プロトコルが示されます。このセクションには、検出されたそれぞれのプロトコル名、プロト

コルスタックの「レイヤ」、およびプロトコルを使用して通信しているホストの合計数が表示

されます。

[アプリケーションプロトコル分類（Application Protocol Breakdown）]
セクション

[アプリケーションプロトコル分類（Application Protocol Breakdown）]セクションには、検出
されたホストで使用されているアプリケーションプロトコルが示されます。このセクションに

は、プロトコル名、最後の1時間にアプリケーションプロトコルを実行したホストの合計数、
いずれかのポイントでプロトコルの実行が検出されたホストの合計数が表示されます。

[アプリケーションプロトコル分類（Application ProtocolBreakdown）]セクションではさらに、
検出されたプロトコルを使用しているサーバーの詳細を表示することもできます。

関連トピック

サーバーデータ（35ページ）
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[OS分類（OS Breakdown）]セクション
[OS分類（OSBreakdown）]セクションには、監視対象ネットワーク上で稼動しているオペレー
ティングシステム、およびオペレーティングシステムのベンダー、各オペレーティングシス

テムを実行しているホストの合計数が示されます。

オペレーティングシステムの名前またはバージョンの値がunknownの場合は、オペレーティン

グシステムまたはそのバージョンが、システムのフィンガープリントの内容と一致しないこと

を意味します。値がpendingの場合は、オペレーティングシステムまたはそのバージョンを識

別するための十分な情報がシステムで収集されていないことを意味します。

[OS分類（OS Breakdown）]セクションを使用して、検出されたオペレーティングシステムの
詳細を表示することができます。

関連トピック

ホストデータ（19ページ）

ディスカバリパフォーマンスグラフの表示
ディスカバリイベントを使用して、管理対象デバイスのパフォーマンス統計情報を示すグラフ

を生成することができます。

新しいデータは5分ごとに統計グラフに蓄積されます。したがって、グラフをすばやくリロー
ドしても、次の5分の差分更新が実行されるまでデータは変更されていない場合があります。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

始める前に

適切なネットワーク検出ポリシーを編集して、アプリケーション、ホスト、およびユーザーを

含めます（これは、システムパフォーマンスに影響を与える可能性があります）。ネットワー

ク検出ルールの設定およびアクションと検出されるアセットを参照してください。

このタスクを実行するには、管理者ユーザーまたはメンテナンスユーザーである必要がありま

す。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [検出パフォーマンス（Discovery Performance）]
を選択します。

ステップ 2 [デバイスの選択（Select Device）]リストから、Firewall Management Centerまたは対象とする
管理対象デバイスを選択します。

ステップ 3 ディスカバリパフォーマンスグラフタイプ（7ページ）で説明されているように、[グラフ
の選択（Select Graph(s)）]リストから、作成するグラフの種類を選択します。

ステップ 4 [時間範囲の選択（SelectTimeRange）]リストから、グラフに使用する時間範囲を選択します。
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ステップ 5 [グラフ（Graph）]をクリックして、選択した統計情報をグラフ化します。

ディスカバリパフォーマンスグラフタイプ

次に、使用できるグラフのタイプについて説明します。

処理されたイベント数/秒

Data Correlatorが 1秒間に処理するイベントの数を表します。

処理された接続数/秒

Data Correlatorが 1秒間に処理する接続の数を表します。

生成されたイベント数/秒

システムが 1秒間に生成するイベントの数を表します。

メガビット/秒

ディスカバリプロセスによって 1秒間に分析されたトラフィック数（メガビット）を表しま
す。

平均バイト/パケット

ディスカバリプロセスによって分析された各パケットに含まれるバイト数の平均を表します。

キロパケット/秒

ディスカバリプロセスで 1秒間に分析されるパケット数を 1000単位で表します。

ディスカバリおよびアイデンティティワークフローの使

用
Firewall Management Centerは、ネットワークで生成されるディスカバリおよびアイデンティ
ティデータの分析で使用できるイベントワークフローセットを提供します。ワークフローは

ネットワークマップとともに、ネットワーク資産に関する主要な情報源になります。

FirewallManagementCenterには、ディスカバリおよびアイデンティティデータ、検出されたホ
ストとそのホストの属性、サーバー、アプリケーション、アプリケーションの詳細、脆弱性、

ユーザーアクティビティ、ユーザーに関する事前定義されたワークフローが用意されていま

す。ユーザーはカスタムワークフローを作成することもできます。
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手順

ステップ 1 事前定義されたワークフローにアクセスするには、以下を実行します。

•ディスカバリとホスト入力データ：ディスカバリイベントとホスト入力イベントの表示
（17ページ）を参照してください。

•ホストデータ：ホストデータの表示（20ページ）を参照してください。

•ホスト属性データ：ホスト属性の表示（27ページ）を参照してください。

•ホストまたはユーザーの侵害の兆候データ：侵害兆候データの表示と処理（30ページ）
を参照してください。

•サーバーデータ：サーバーデータの表示（35ページ）を参照してください。

•アプリケーションデータ：アプリケーションデータの表示（39ページ）を参照してくだ
さい。

•アプリケーション詳細データ：アプリケーション詳細データの表示（42ページ）を参照
してください。

•アクティブセッションデータ：アクティブセッションデータの表示（64ページ）を参
照してください。

•ユーザーデータ：ユーザーデータの表示（67ページ）を参照してください。

•ユーザーアクティビティデータ：ユーザーアクティビティデータの表示（70ページ）
を参照してください。

•ネットワークマップ：ネットワークマップの表示を参照してください。

ステップ 2 カスタムワークフローにアクセスするには、[分析（Analysis）] > [詳細（Advanced）] > [カス
タムワークフロー（Custom Workflows）]を選択します。

ステップ 3 カスタムテーブルに基づいたワークフローにアクセスするには、[分析（Analysis）] > [詳細
（Advanced）] > [カスタムテーブル（Custom Tables）]を選択します。

ステップ 4 以下のいずれかのアクションを実行します。これらは、ネットワーク検出ワークフローでアク
セスするすべてのページに共通です。

•列の制約：表示される列を制約するには、非表示にする列の見出しにある[閉じる（Close）]
（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]をク
リックします。

ヒント

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、該当
するチェックボックスをオンまたはオフにします。無効にした列をビューに戻すには、展

開の矢印をクリックして検索の制約を展開し、[無効な列（Disabled Columns）]の下の列
名をクリックします。
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•削除：現在の制約されたビューにある一部またはすべての項目を削除するには、削除する
項目の横にあるチェックボックスをオンにし、[削除（Delete）]または [すべて削除（Delete
All）]をクリックします。これらのアイテムが再検出されても、システムのディスカバリ
機能が再開されるまで、これらのアイテムは削除されたままになります。

注意

[分析（Analysis）] > [ユーザー（Users）] > [ユーザー（Users）] [分析（Analysis）] > [ユー
ザー（Users）]見出し > [アクティブセッション（Active Sessions）]ページで非 VPNセッ
ションを削除する前に、そのセッションが実際に閉じられていることを確認します。アク

ティブなセッションを削除すると、該当するポリシーはデバイス上のセッションを検出で

きなくなります。そのため、モニターしたり、ブロックしたりするようポリシーが設定さ

れていたとしても、セッションはそれらのアクションを実行しません。

（注）

[分析（Analysis）] > [ユーザー（Users）] > [アクティブセッション（Active Sessions）]ペー
ジの VPNセッションに関する詳細については、「リモートアクセス VPNの現在のユー
ザーの表示」を参照してください。

（注）

サードパーティの場合とは異なり、シスコの脆弱性は削除できません。ただし、確認済み

としてマークすることはできます。

•ドリルダウン：ワークフローの次のページにドリルダウンするには、ドリルダウンペー
ジの使用を参照してください。

•現在のページを移動する：現在のワークフローページ内を移動するには、ワークフロー
ページのナビゲーションツールを参照してください。

•ワークフロー内で移動する：現在の制約を維持しながら現在のワークフローのページ間で
移動するには、ワークフローページの左上にある該当するページリンクをクリックしま

す。

•他のワークフローに移動する：関連するイベントを調べるために、その他のイベントビュー
に移動するには、ワークフロー間のナビゲーションを参照してください。

•データのソート：ワークフローでデータをソートするには、カラムのタイトルをクリック
します。ソート順を逆にするには、カラムのタイトルをもう一度クリックします。

•ホストプロファイルの表示：IPアドレスのホストプロファイルを表示するには、[ホスト
プロファイル（Host Profile）]をクリックします。アクティブな侵害の兆候（IOC）タグの
あるホストの場合は、IPアドレスの横に表示される [侵害を受けたホスト（Compromised
Host）]をクリックします。

•ユーザープロファイル：ユーザー ID情報を表示するには、[ユーザーID（User Identity）]
の隣に表示される [ユーザー（User）]アイコン、または IOCに関連付けられているユー
ザーの場合は [レッドユーザー（Red User）]をクリックします。の表示
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関連トピック

ワークフローの使用

Firewall Management Centerデータベースからのデータの消去

検出イベントおよびホスト入力イベント

システムは検出イベントを生成します。このイベントは、監視対象ネットワークセグメントに

おける変更の詳細をやり取りします。新しく検出されたネットワーク機能に対しては、新しい

イベントが生成され、以前に認識されたネットワークアセットにおける何らかの変更に対して

は、変更のイベントが生成されます。

最初のネットワーク検出のフェーズ中に、システムは各ホスト、および各ホスト上での稼動が

検出された TCPまたは UDPサーバについて、新しいイベントを生成します。必要に応じて、
エクスポートされたNetFlowレコードを使用してこれらの新しいホストおよびサーバのイベン
トを生成するよう、システムを設定することができます。

またシステムは、検出された各ホスト上で稼動しているネットワーク、トランスポート、およ

びアプリケーションプロトコルのそれぞれに対して新しいイベントを生成します。設定されて

いる検出ルールでアプリケーションプロトコルの検出を無効にして、NetFlowエクスポータを
モニターできますが、管理対象デバイスをモニターするよう設定された検出ルールではできま

せん。NetFlow以外の検出ルールでホストまたはユーザの検出を有効にすると、アプリケーショ
ンが自動的に検出されます。

最初のネットワークマッピングが完了すると、続けてシステムは変更イベントを生成し、ネッ

トワークの変更を記録します。変更イベントは、以前に検出されたアセットの設定が変更され

るたびに生成されます。

検出イベントが生成されると、データベースに記録されます。Firewall Management Centerの
Webインターフェイスを使用して、検出イベントを表示、検索、および削除できます。また、
相関ルールで検出イベントを使用することもできます。ユーザが指定する他の基準だけでな

く、生成される検出イベントのタイプに基づいて、相関ルールを作成することができます。相

関ルールは相関ポリシーで使用され、ネットワークトラフィックが基準を満たしたときに、修

復、syslog、SNMP、および電子メールアラートの応答を起動します。

ホスト入力機能を使用して、ネットワークマップにデータを追加することができます。オペ

レーティングシステムの情報を追加、修正、または削除することができますが、この場合、シ

ステムは対象のホストに対する情報の更新を停止します。アプリケーションプロトコル、クラ

イアント、サーバ、およびホストの属性を手動で追加、変更、または削除することも、脆弱性

の情報を変更することもできます。この処理を行う場合、システムはホスト入力機能を生成し

ます。

ディスカバリイベントタイプ

ネットワーク検出ポリシーにシステムが記録するディスカバリイベントのタイプを設定できま

す。ディスカバリイベントのテーブルを表示すると、[イベント（Event）]カラムにイベント
タイプが表示されます。次に、ディスカバリイベントタイプについて説明します。

検出イベント
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ホストの追加MACの検出

このイベントは、以前に検出したホストに対してシステムが新しいMACアドレスを検出した
ときに生成されます。

このイベントは多くの場合、ルータを通じてトラフィックを渡すホストをシステムが検出した

ときに生成されます。それぞれのホストには 1つの IPアドレスがありますが、これらの IPア
ドレスはすべて、ルータに関連付けられているMACアドレスを持っているように見えます。
システムは IPアドレスに関連付けられている実際のMACアドレスを検出すると、ホストプ
ロファイル内でそのMACアドレスを太字で表示し、イベントビューのイベント説明に
「ARP/DHCP detected」のメッセージを表示します。

クライアントタイムアウト

このイベントは、非アクティブであるという理由で、システムがデータベースからクライアン

トをドロップしたときに生成されます。

クライアント更新

このイベントは、HTTPトラフィック内でシステムがペイロード（つまり音声やビデオ、Web
メールなどの特別なタイプのコンテンツ）を検出したときに生成されます。

DHCP：IPアドレスの変更

このイベントは、DHCPアドレスの割り当てによってホスト IPアドレスが変わったことがシ
ステムで検出された場合に生成されます。

DHCP：IPアドレスの再割り当て

このイベントは、ホストが IPアドレスを再利用するとき、つまり他の物理ホストが以前に使
用した IPアドレスを、別のホストが DHCPの IPアドレス割り当てによって取得した場合に生
成されます。

Hops Change

このイベントは、ホストと、そのホストを検出するデバイス間でシステムがネットワークホッ

プ数の変更を検出した場合に生成されます。これは次のような場合に発生します。

•デバイスがさまざまなルータを介してホストのトラフィックを監視しており、ホストの場
所についてより適切な決定ができる場合。

•デバイスがホストから ARP送信を検出し、ホストがローカルセグメント上にあることを
示している場合。

ホスト削除：ホスト制限に到達

このイベントは、FirewallManagementCenter上でホストの制限を超えて、のネットワークマッ
プから監視対象のホストが削除されたときに生成されます。

検出イベント
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ホストドロップ：ホスト制限に到達

このイベントは、Firewall Management Center上でホストの制限に達して新しいホストがドロッ
プされたときに生成されます。このイベントとの相違点として、前述のイベントでは、ホスト

の制限に達したときに古いホストがネットワークマップから削除されます。

ホストの制限に達したときに新しいホストをドロップするには、[ポリシー（Policies）]> [ネッ
トワーク検出（Network Discovery）] > [詳細（Advanced）]を選択し、[ホストの制限に達した
場合（When Host Limit Reached）]を [ホストをドロップ（Drop hosts）]に設定します。

ホスト IOC設定

このイベントは、ホストに対して IOC（侵害の痕跡）が設定され、アラートが生成されたとき
に生成されます。

ホストタイムアウト

このイベントは、ネットワーク検出ポリシーで定義された間隔内でホストがトラフィックを生

成しなかったために、ネットワークマップからホストがドロップされたときに生成されます。

個々のホストの IPアドレスとMACアドレスはそれぞれタイムアウトになることに注意してく
ださい。関連付けられているアドレスがすべてタイムアウトになるまで、ホストはネットワー

クマップから消えません。

ネットワーク検出ポリシーで監視するネットワークを変更する場合は、ネットワークマップか

ら古いホストを手動で削除して、それらのホストがホストの制限に不利に作用しないようにし

ます。

ネットワークデバイスへのホストタイプの変更

このイベントは、システムが、検出されたホストが実際はネットワークデバイスであったこと

を認識したときに生成されます。

アイデンティティ競合

このイベントは、システムが、新しいサーバーまたはオペレーティングシステムに対する現行

のアクティブなアイデンティティと競合する、そのサーバーまたはオペレーティングシステム

のアイデンティティを検出したときに生成されます。

より新しいアクティブなアイデンティティデータを取得するためにホストを再スキャンして、

アイデンティティの競合を解決する場合は、Identity Conflictイベントを使用して Nmapの修復
をトリガーできます。

アイデンティティタイムアウト

このイベントは、アクティブなソースからのサーバーまたはオペレーティングシステムの ID
データがタイムアウトしたときに生成されます。

より新しいアクティブなアイデンティティデータを取得するために、ホストを再スキャンして

アイデンティティデータをリフレッシュする場合は、IdentityConflictイベントを使用してNmap
の修復をトリガーできます。

検出イベント
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MAC情報の変更

このイベントは、特定のMACアドレスまたはTTL値に関連付けられている情報で、システム
が変更を検出したときに生成されます。

このイベントは多くの場合、ルータを通じてトラフィックを渡すホストをシステムが検出した

ときに発生します。それぞれのホストには 1つの IPアドレスがありますが、これらの IPアド
レスはすべて、ルータに関連付けられているMACアドレスを持っているように見えます。シ
ステムは IPアドレスに関連付けられている実際のMACアドレスを検出すると、ホストプロ
ファイル内でそのMACアドレスを太字で表示し、イベントビューのイベント説明に
「ARP/DHCP detected」のメッセージを表示します。TTLは変わる可能性がありますが、これ
はトラフィックが複数のルータを通じて渡される可能性があるためです。また、システムがホ

ストの実際のMACアドレスを検出した場合も TTLが変わる可能性があります。

NETBIOS名の変更

このイベントは、システムがホストの NetBIOS名に対する変更を検出したときに生成されま
す。このイベントは、NetBIOSプロトコルを使用するホストに対してのみ生成されます。

新しいクライアント

このイベントは、システムが新しいクライアントを検出したときに生成されます。

分析用にクライアントデータを収集および格納するには、ネットワーク検出ポリシーのディス

カバリルールでアプリケーションの検出が有効になっていることを確認します。

（注）

新しいホスト

このイベントは、システムがネットワーク上で稼動している新しいホストを検出したときに生

成されます。

このイベントは、デバイスが新しいホストを含むNetFlowデータを処理するときも生成できま
す。この状況でイベントを生成するには、NetFlowデータを管理するネットワーク検出ルール
でホストを検出するように設定します。

新しいネットワークプロトコル

このイベントは、ホストが新しいネットワークプロトコル（IP、ARPなど）と通信している
ことをシステムが検出したときに生成されます。

新しい OS

このイベントは、システムがホストの新しいオペレーティングシステムを検出した、またはホ

ストのオペレーティングシステムで変更を検出したときに生成されます。

検出イベント

13

検出イベント

ディスカバリイベントタイプ



新しい TCPポート

このイベントは、ホスト上でアクティブな新しい TCPサーバーポート（SMTPまたはWeb
サービスで使用されているポートなど）をシステムが検出したときに生成されます。このイベ

ントは、アプリケーションプロトコル、またはアプリケーションプロトコルに関連付けられ

ているサーバーの識別には使用されません。情報は、TCPServer InformationUpdateイベントで
伝送されます。

このイベントは、デバイスがネットワークマップにすでに存在しないモニター対象ネットワー

ク上のサーバーを含むNetFlowデータを処理するときも生成できます。この状況でイベントを
生成するには、NetFlowデータを管理するネットワーク検出ルールでアプリケーションを検出
するように設定します。

新しいトランスポートプロトコル

このイベントは、ホストが新しいトランスポートプロトコル（TCP、UDPなど）と通信して
いることをシステムが検出したときに生成されます。

新しい UDPポート

このイベントは、システムが、ホスト上で稼動している新しい UDPサーバーポートを検出し
たときに生成されます。

このイベントは、デバイスがネットワークマップにすでに存在しないモニター対象ネットワー

ク上のサーバーを含むNetFlowデータを処理するときも生成できます。この状況でイベントを
生成するには、NetFlowデータを管理するネットワーク検出ルールでアプリケーションを検出
するように設定します。

TCPポートクローズ

このイベントは、システムが、ホスト上で TCPポートがクローズしたことを検出したときに
生成されます。

TCPポートタイムアウト

このイベントは、システムのネットワーク検出ポリシーに定義された間隔内で、システムが

TCPポートからアクティビティを検出しなかったときに生成されます。

TCPサーバー情報の更新

このイベントは、ホスト上で稼動しており、すでに検出されている TCPサーバーでシステム
が変更を検出したときに生成されます。

このイベントは、TCPサーバーが更新されたときに生成される場合があります。

UDPポートクローズ

このイベントは、システムが、ホスト上で UDPポートがクローズしたことを検出したときに
生成されます。

検出イベント
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UDPポートタイムアウト

このイベントは、ネットワーク検出ポリシーに定義された間隔内で、システムが UDPポート
からアクティビティを検出しなかったときに生成されます。

UDPサーバー情報の更新

このイベントは、ホスト上で稼動しており、すでに検出されている UDPサーバーでシステム
が変更を検出したときに生成されます。

このイベントは、UDPサーバーが更新されたときに生成される場合があります。

VLANタグ情報の更新

このイベントは、システムが、VLANタグ内でホストに起因する変更を検出したときに生成さ
れます。

関連トピック

ホスト入力イベントタイプ（15ページ）

ホスト入力イベントタイプ

ディスカバリイベントのテーブルを表示すると、[イベント（Event）]カラムにイベントタイ
プが表示されます。

ユーザーが（手動でホストを追加するなどの）特定のアクションを実行したときに生成される

ホスト入力イベントとは異なり、ディスカバリイベントは、システムが、監視対象ネットワー

クで変更を検出したとき（以前は検出されなかったホストでトラフィックを検出した場合な

ど）に生成されます。

ネットワーク検出ポリシーを変更して、システムが記録するホスト入力イベントのタイプを設

定できます。

さまざまなタイプのホスト入力イベントが提示する情報を理解すると、どのイベントを記録お

よびアラートの対象にするか、相関ポリシーでこれらのアラートをどのように使用するかを効

率よく判断できるようになります。また、イベントタイプの名前がわかると、より効率のよい

イベント検索を作成するうえで役に立ちます。次に、ホスト入力イベントのさまざまなタイプ

について説明します。

クライアントの追加（Add Client）

このイベントは、ユーザーがクライアントを追加したときに生成されます。

ホストの追加（Add Host）

このイベントは、ユーザーがホストを追加したときに生成されます。

プロトコルの追加（Add Protocol）

このイベントは、ユーザーがプロトコルを追加したときに生成されます。

検出イベント
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スキャン結果の追加（Add Scan Result）

このイベントは、システムがNmapスキャンの結果をホストに追加したときに生成されます。

ポートの追加（Add Port）

このイベントは、ユーザーがサーバーポートを追加したときに生成されます。

クライアントの削除（Delete Client）

このイベントは、ユーザーがシステムからクライアントを削除したときに生成されます。

ホスト/ネットワークの削除（Delete Host/Network）

このイベントは、ユーザーがシステムから IPアドレスまたはサブネットを削除したときに生
成されます。

プロトコルの削除（Delete Protocol）

このイベントは、ユーザーがシステムからプロトコルを削除したときに生成されます。

ポートの削除（Delete Port）

このイベントは、ユーザーがシステムからサーバーポートまたはサーバーポートのグループ

を削除したときに生成されます。

Host Attribute Add

このイベントは、ユーザが新しいホスト属性を作成したときに生成されます。

Host Attribute Delete

このイベントは、ユーザーが、ユーザー定義のホスト属性を削除したときに生成されます。

ホスト属性値の削除（Host Attribute Delete Value）

このイベントは、ユーザーが、ホスト属性に割り当てられている値を削除したときに生成され

ます。

ホスト属性値の設定（Host Attribute Set Value）

このイベントは、ユーザーがホストに対してホスト属性値を設定したときに生成されます。

Host Attribute Update

このイベントは、ユーザーが、ユーザー定義のホスト属性の定義を変更したときに生成されま

す。

検出イベント
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ホスト重要度の設定（Set Host Criticality）

このイベントは、ユーザーがホストに対してホストの重要度の値を設定した、または変更した

ときに生成されます。

オペレーティングシステム定義の設定（Set Operating System Definition）

このイベントは、ユーザーがホストに対してオペレーティングシステムを設定したときに生成

されます。

サーバー定義の設定（Set Server Definition）

このイベントは、ユーザーがサーバーに対してベンダーおよびバージョンの定義を設定したと

きに生成されます。

Set Vulnerability Impact Qualification

このイベントは、脆弱性の影響の認定が設定されたときに生成されます。

脆弱性が、影響の認定に対する使用でグローバルレベルで無効になったとき、または脆弱性が

グローバルレベルで有効になったときに、このイベントが生成されます。

脆弱性を無効に設定（Vulnerability Set Invalid）

このイベントは、ユーザーが1つ以上の脆弱性を無効にした（または確認した）ときに生成さ
れます。

脆弱性を有効に設定（Vulnerability Set Valid）

このイベントは、ユーザーが、以前に無効であるとマークされた脆弱性を有効にしたときに生

成されます。

関連トピック

ディスカバリイベントタイプ（10ページ）

ディスカバリイベントとホスト入力イベントの表示

ディスカバリイベントワークフローでは、ディスカバリイベントとホスト入力イベント両方

からのデータを表示できます。ユーザーは検索する情報に応じてイベントビューを操作するこ

とができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザーがイベントにアクセスするときに表示されるページは、使用するワークフローによっ

て異なります。ユーザーは事前定義のワークフローを使用できますが、これにはディスカバリ

イベントのテーブルビューと、ホストビューの最終ページが含まれています。また、特定の

ニーズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

検出イベント

17

検出イベント

ディスカバリイベントとホスト入力イベントの表示



手順

ステップ 1 [分析（Analysis）] > [ホスト（Hosts）]見出し > [検出イベント（Discovery Events）]を選択し
ます。

ステップ 2 次の選択肢があります。

•時間枠の変更の説明に従って、時間範囲を調整します。

（注）

イベントビューを時間によって制約している場合は、（グローバルかイベントに特有かに

関係なく）アプライアンスに設定されている時間枠の範囲外に生成されたイベントがイベ

ントビューに表示されることがあります。アプライアンスに対してスライドする時間枠を

設定した場合でも、この状況が発生することがあります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ディスカバリイベントのフィールド
（18ページ）を参照）。

関連トピック

ディスカバリおよびアイデンティティワークフローの使用（7ページ）

ディスカバリイベントのフィールド

以下に、ディスカバリイベントテーブルで表示および検索できるフィールドについて説明し

ます。

時刻（Time）

システムがイベントを生成した時間。

イベント

ディスカバリイベントタイプまたはホスト入力イベントタイプ。

[IPアドレス（IP Address）]

イベントに関連するホストに関連付けられている IPアドレス。

検出イベント
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ユーザー（User）

イベントが生成される前に、イベントに関係するホストに最後にログインしたユーザ。権限の

あるユーザの後に、権限のないユーザのみがログインした場合、権限のあるユーザが次にログ

インするまで、権限のあるユーザが現行のユーザとして保持されます。

[MACアドレス（MAC Address）]

ディスカバリイベントをトリガーとして使用したネットワークトラフィックが使用する NIC
のMACアドレス。このMACアドレスは、イベントに関連するホストの実際のMACアドレ
スであるか、またはトラフィックが通過したネットワークデバイスのMACアドレスになりま
す。

[MACベンダー（MAC Vendor）]

ディスカバリイベントをトリガーとして使用したネットワークトラフィックが使用する NIC
のMACハードウェアベンダー。

[ポート（Port）]

イベントをトリガーとして使用したトラフィックが使用するポート（該当する場合）。

説明

テキストによるイベントの説明。

ドメイン

ホストを検出したデバイスのドメイン。このフィールドは、マルチテナンシーのためにFirewall
Management Centerを設定したことがある場合に表示されます。

デバイス

イベントを生成した管理対象デバイスの名前。NetFlowデータに基づいた新しいホストおよび
新しいサーバーのイベントの場合、これはそのデータを処理した管理対象デバイスになりま

す。

関連トピック

イベントの検索

ホストデータ

システムがホストを検出し、ホストプロファイルを作成するためにホストに関する情報を収集

したときに、イベントが生成されます。FirewallManagement CenterWebインターフェイスを使
用して、ホストを表示、検索、および削除できます。

ホストの表示中に、選択したホストに基づいてトラフィックのプロファイル、およびコンプラ

イアンスのallowリストを作成できます。また、（ビジネスの重要度を設定する）ホストの重要
度の値などのホスト属性をホストグループに割り当てることもできます。その後で、相関ルー
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ルおよびポリシーの中でこれらの重要度の値、allowリスト、およびトラフィックプロファイル
を使用できます。

システムは、エクスポートされたNetFlowレコードからネットワークマップにホストを追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違いを参照）。

ホストデータの表示

FirewallManagement Centerを使用して、システムが検出したホストのテーブルを表示すること
ができます。ここでユーザーは、検索する情報に応じてビューを操作できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザーがホストにアクセスするときに表示されるページは、使用するワークフローによって

異なります。事前定義のワークフローは両方とも、ホストビューで終了しますが、これには

ユーザーの制約を満たすすべてのホストのホストプロファイルが含まれています。また、特定

のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 次のように、ホストデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）]見
出し > [ホスト（Hosts）]を選択します。

•ホストのテーブルビューが含まれないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switch workflow)）]をクリックして [ホスト（Hosts）]を選
択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ホストデータフィールド（21ペー
ジ）を参照）。

•オプションを表示するには、テーブル内の項目を右クリックします（オプションが表示さ
れない列もあります）。

•ホスト属性を特定のホストに割り当てます（選択したホストのホスト属性の設定（29ペー
ジ）を参照）。

•特定のホストのトラフィックプロファイルを作成します（選択したホストのトラフィック
プロファイルの作成（25ページ）を参照）。

検出イベント
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•特定のホストに基づいて、コンプライアンスの allowリストを作成します（選択したホス
トに基づいたコンプライアンスの許可リストの作成（26ページ）を参照）。

ホストデータフィールド

システムはホストを検出したときに、そのホストに関するデータを収集します。そのデータに

は、ホストの IPアドレス、ホストが実行しているオペレーティングシステムなどが含めるこ
とが可能です。ユーザーは、ホストのテーブルビューでこれらの情報の一部を表示することが

できます。

ホストテーブルで表示および検索できるフィールドの説明が続きます。

前回の検出（Last Seen）

システムによっていずれかのホストの IPアドレスが最後に検出された日付と時間。[前回の検
出（Last Seen）]の値は、ホストの IPアドレスに対してシステムが新しいホストイベントを生
成したときだけでなく、少なくともユーザーがネットワーク検出ポリシーに設定した更新間隔

の頻度で更新されます。

ホスト入力機能を使用して、オペレーティングシステムのデータを更新しているホストでは、

Last Seenの値は、そのデータが最初に追加された日付と時間を表します。

IP Address

ホストに関連付けられている IPアドレス。

MAC Address

ホストが検出した NICのMACアドレス。

[MAC Address]フィールドは、[Hosts]ワークフローの [Table View of Hosts]に表示されます。
以下のものに対して [MAC Address]フィールドを追加できます。

• Hostsテーブルのフィールドが含まれているカスタムテーブル

• [ホスト（Hosts）]テーブルに基づいたカスタムワークフローのドリルダウンページ

MAC Vendor

ホストが検出した NICのMACハードウェアベンダー。

[MAC Vendor]フィールドは、[Hosts]ワークフローの [Table View of Hosts]に表示されます。以
下のものに対して [MAC Vendor]フィールドを追加できます。

• Hostsテーブルのフィールドが含まれているカスタムテーブル

• [ホスト（Hosts）]テーブルに基づいたカスタムワークフローのドリルダウンページ

このフィールドを検索する場合は、virtual_mac_vendorを入力して、仮想ホストに関係するイ

ベントを照合します。

検出イベント
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現在のユーザー（Current User）

ホストに現在ログインしているユーザーの ID（ユーザー名）。

権限のないユーザーがホストにログインすると、そのログインはユーザーおよびホストの履歴

に記録されることに注意してください。権限のあるユーザーがホストに関連付けられていない

場合、権限のないユーザーがそのホストの現行ユーザーとなることが可能です。ただし、権限

のあるユーザーがホストにログインした後は、権限のある別のユーザーがログインした場合の

み、現行ユーザーが変わります。また、権限のないユーザーがホストの現行ユーザーである場

合、そのユーザーを使用してユーザー制御を行うことはできません。

Host Criticality

ホストに割り当てられている、ユーザー指定の重要度の値。

NetBIOS名（NetBIOS Name）

ホストのNetBIOS名。NetBIOSプロトコルを実行しているホストにのみ、NetBIOS名がありま
す。

VLAN ID

ホストが使用する VLAN ID。

ホップ（Hops）

ホストを検出したデバイスからホストへのネットワークのホップ数。

ホストタイプ（Host Type）

ホストのタイプ。ホスト、モバイルデバイス、jailbrokenモバイルデバイス、ルータ、ブリッ
ジ、NATデバイス、ロードバランサのいずれかにできます。

ネットワークデバイスを区別するためにシステムでは次の方法を使用します。

• CiscoDiscoveryProtocol（CDP）メッセージの分析。ネットワークのデバイスおよびそれら
のタイプ（Ciscoデバイスのみ）を特定できます。

•スパニングツリープロトコル（STP）の検出。デバイスをスイッチまたはブリッジとして
識別します。

•同じMACアドレスを使用している複数のホストの検出。MACアドレスを、ルータに属
しているものとして識別します。

•クライアント側からの TTL値の変更、または通常のブート時間よりも頻繁に変更されて
いる TTL値の検出。この検出では、NATデバイスとロードバランサを識別します。

デバイスがネットワークデバイスとして識別されない場合は、ホストとして分類されます。

このフィールドを検索するときは、!hostと入力してすべてのネットワークデバイスを検索し

ます。
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ハードウェア（Hardware）

モバイルデバイスのハードウェアプラットフォーム。

OS

次のいずれかです。

•ホスト上で検出されたオペレーティングシステム（名前、ベンダー、およびバージョン）、
または Nmapかホスト入力機能を使用して更新されたオペレーティングシステム。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数のアイデンティティを検出した場合は、これらのアイデンティティはカンマ区

切りリストで表示されます。

このフィールドは、ダッシュボード上で [カスタム分析（CustomAnalysis）]ウィジェットから
ホストイベントビューを起動したときに表示されます。また、これは [ホスト（Hosts）]テー
ブルに基づいたカスタムテーブルのフィールドオプションです。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。

OS競合（OS Conflict）

このフィールドは検索専用です。

OSベンダー（OS Vendor）

次のいずれかです。

•ホストで検出されたオペレーティングシステムのベンダー、またはNmapかホスト入力機
能を使用して更新されたオペレーティングシステムのベンダー。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数のベンダーを検出した場合は、これらのベンダーはカンマ区切りリストで表示

されます。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。

OS名（OS Name）

次のいずれかです。
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•ホスト上で検出されたオペレーティングシステム、またはNmapかホスト入力機能を使用
して更新されたオペレーティングシステム。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数の名前を検出した場合は、これらの名前はカンマ区切りリストで表示されま

す。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。

OSバージョン（OS Version）

次のいずれかです。

•ホストで検出されたオペレーティングシステムのバージョン、またはNmapかホスト入力
機能を使用して更新されたオペレーティングシステムのバージョン。

•オペレーティングシステムが既知のフィンガープリントに一致しない場合は unknown

•オペレーティングシステムを識別するための十分な情報がシステムで収集されていない場
合は pending

システムが複数のバージョンを検出した場合は、これらのバージョンはカンマ区切りリストで

表示されます。

このフィールドを検索するときは、n/aと入力して、オペレーティングシステムがまだ識別さ

れていないホストを含めます。

ソースタイプ（Source Type）

ホストのオペレーティングシステムのアイデンティティを確立するために使用されるソースの

タイプは次のとおりです。

• [ユーザー（User）]：user_name

• [アプリケーション（Application）]：app_name

•スキャナ：scanner_type（ネットワーク検出の設定を介して追加されたNmapまたはスキャ
ナ）

•システムによって検出されたオペレーティングシステムの場合は Firepower

システムでは、オペレーティングシステムのアイデンティティを判断するために、複数のソー

スのデータを統合することができます。

信頼性（Confidence）

次のいずれかです。
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•システムで検出されたホストについて、ホスト上で稼動しているオペレーティングシステ
ムのアイデンティティ内にシステムが保持している信頼度（パーセンテージ）。

• 100%（ホスト入力機能やNmapスキャナなどのアクティブなソースによって識別されたオ
ペレーティングシステムの場合）。

• unknown（システムがオペレーティングシステムのアイデンティティを特定できないホス
ト、およびNetFlowデータに基づいてネットワークマップに追加されたホストの場合）。

このフィールドを検索するときは、n/aと入力して、NetFlowデータに基づいてネットワーク
マップに追加されたホストを含めます。

注記（Notes）

[注記（Notes）]ホスト属性の、ユーザー定義のコンテンツ。

ドメイン（Domain）

ホストに関連付けられているドメイン。このフィールドは、マルチテナンシーのためにFirewall
Management Centerを設定したことがある場合に表示されます。

Device

トラフィックを検出した管理対象デバイスか、NetFlowまたはホスト入力データを処理したデ
バイスのいずれか。

このフィールドが空白の場合は、次のいずれかの条件を満たします。

•ホストがデバイスによってネットワークマップに追加されたが、このデバイスは、ホスト
が存在しているネットワークに対してネットワーク検出ポリシーに定義されているとおり

に明示的に監視していない。

•ホストの入力機能を使用してホストが追加されたが、システムによって検出されていな
い。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。このフィールドが表示されるのは、2つ以上
の同一の行を作成する制限を適用した後のみです。

関連トピック

イベントの検索

オペレーティングシステムのアイデンティティの競合

選択したホストのトラフィックプロファイルの作成

トラフィックプロファイルは、指定した期間に収集された接続データに基づいた、ネットワー

ク上のトラフィックのプロファイルです。トラフィックプロファイルを作成した後、正常な

ネットワークトラフィックを表すと想定されるプロファイルに照らして新しいトラフィックを

評価することにより、異常なネットワークトラフィックを検出できます。
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[ホスト（Hosts）]ページを使用して、指定するホストグループのトラフィックプロファイル
を作成できます。トラフィックプロファイルは、指定したホストのいずれかが発信元ホストで

ある、検出された接続に基づいています。ソートおよび検索機能を使用して、プロファイルを

作成するホストを分離することができます。

始める前に

このタスクを実行するには、管理者ユーザーである必要があります。

手順

ステップ 1 ホストワークフローのテーブルビューで、トラフィックプロファイルを作成するホストの隣
にあるチェックボックスをオンにします。

ステップ 2 ページの下部で [トラフィックプロファイルの作成（Create Traffic Profile）]をクリックしま
す。

ステップ 3 特別なニーズに応じて、トラフィックプロファイルを変更し、保存します。

関連トピック

トラフィックプロファイルの概要

選択したホストに基づいたコンプライアンスの許可リストの作成

コンプライアンスのallowリストでは、ネットワーク上で許可されるオペレーティングシステ
ム、クライアント、ネットワーク、トランスポート、またはアプリケーションプロトコルを指

定することができます。

[ホスト（Hosts）]ページを使用して、ユーザーが指定するホストグループのホストプロファイ
ルに基づいて、コンプライアンスのallowリストを作成することができます。ソートおよび検索
機能を使用して、allowリストの作成に使用するホストを分離することができます。

始める前に

このタスクを実行するには、管理者ユーザーである必要があります。

手順

ステップ 1 ホストワークフローのテーブルビューで、allowリストを作成するホストの隣にあるチェック
ボックスをオンにします。

ステップ 2 ページの下部で [許可リスト（Allow List）の作成（Create White List）]をクリックします。

ステップ 3 特別なニーズに応じて、allowリストを変更し、保存します。
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関連トピック

コンプライアンス許可リストの概要

ホスト属性データ

Firepowerシステムは、検出したホストに関する情報を収集し、その情報を使用してホストプ
ロファイルを作成します。ただし、ネットワーク上のホストについて、アナリストに提供する

追加情報が存在する場合があります。ユーザは、ホストプロファイルにメモを追加する、ホス

トのビジネス重要度を設定する、選択する他の情報を提供する、といったことが可能です。そ

れぞれの情報は、ホスト属性と呼ばれます。

ホストプロファイルの認定でホスト属性を使用することができます。これにより、トラフィッ

クプロファイルの作成中に収集するデータを制約し、相関ルールをトリガーする条件を制限す

ることができます。相関ルールに応じて属性値を設定することもできます。

関連トピック

ホスト属性の表示（27ページ）
セット属性修復の設定

ホスト属性の表示

FirewallManagement Centerを使用して、システムで検出されたホストのテーブル、およびその
ホスト属性を表示することができます。ここでユーザーは、検索する情報に応じてビューを操

作できます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザーがホスト属性にアクセスするときに表示されるページは、使用するワークフローに

よって異なります。事前定義のワークフロー（検出されたすべてのホスト、およびそのホスト

の属性が記載されているホスト属性のテーブルビューが含まれており、ホストビューページ

で終了するワークフロー）を使用することができます。このワークフローには、制約を満たす

すべてのホストについて 1つのホストプロファイルが含まれています。

また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもでき

ます。

手順

ステップ 1 次のように、ホスト属性データにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）]見
出し > [ホスト属性（Host Attributes）]を選択します。

•ホスト属性のテーブルビューが含まれないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switchworkflow)）]をクリックして [属性（Attributes）]を選
択します。
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ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ホスト属性データフィールド（28
ページ）を参照）。

•ホスト属性を特定のホストに割り当てます（選択したホストのホスト属性の設定（29ペー
ジ）を参照）。

ホスト属性データフィールド

ホスト属性テーブルには、MACアドレスでのみ識別されるホストは表示されないことに注意
してください。

ホスト属性テーブルで表示および検索できるフィールドの説明が続きます。

[IPアドレス（IP Address）]

ホストに関連付けられている IPアドレス。

現在のユーザー（Current User）

ホストに現在ログインしているユーザーの ID（ユーザー名）。

権限のないユーザーがホストにログインすると、そのログインはユーザーおよびホストの履歴

に記録されることに注意してください。権限のあるユーザーがホストに関連付けられていない

場合、権限のないユーザーがそのホストの現行ユーザーとなることが可能です。ただし、権限

のあるユーザーがホストにログインした後は、権限のある別のユーザーがログインした場合の

み、現行ユーザーが変わります。また、権限のないユーザーがホストの現行ユーザーである場

合、そのユーザーを使用してユーザー制御を行うことはできません。

Host Criticality

ユーザが割り当てた、企業にとってのホストの重要度。ホストの重要度を相関ルールおよびポ

リシーで使用して、イベントに関するホストの重要度に対して、ポリシー違反および違反の応

答を作成することができます。ホストの重要度に[低（Low）]、[中（Medium）]、[高（High）]、
または [なし（None）]を割り当てることができます。

注記（Notes）

他のアナリストに提示する、ホストに関する情報。
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コンプライアンス allowリストの属性を含む、ユーザー定義のホスト属性（Any user-defined
host attribute, including those for compliance allow lists）

ユーザー定義のホスト属性の値。ホスト属性テーブルには、ユーザ定義のそれぞれのホスト属

性のフィールドが含まれています。

ドメイン（Domain）

ホストに関連付けられているドメイン。このフィールドは、マルチテナンシーのためにFirewall
Management Centerを設定したことがある場合に表示されます。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索

選択したホストのホスト属性の設定

ホストワークフローから、事前定義済のホスト属性とユーザー定義のホスト属性を設定できま

す。

手順

ステップ 1 ホストワークフローで、ホスト属性を追加するホストの横にあるチェックボックスをオンにし
ます。

ヒント

ソート機能と検索機能を使用して、特別な属性を割り当てるホストを分離することができま

す。

ステップ 2 ページの下部にある [属性の設定（Set Attributes）]をクリックします。

ステップ 3 必要に応じて、選択したホストに対してホストの重要度を設定します。[なし（None）]、[低
（Low）]、[中（Medium）]、または [高（High）]を選択できます。

ステップ 4 必要に応じて、テキストボックスで、選択したホストのホストプロファイルにメモを追加し
ます。

ステップ 5 必要に応じて、自分で設定したユーザ定義のホストの属性を設定します。

ステップ 6 [保存（Save）]をクリックします。
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侵害の兆候データ

システムは、モニタリング対象のネットワーク上でホストが悪意のある手段によって侵害され

ている可能性があるかどうかを判断するために、ホストに関連付けられているさまざまなタイ

プのデータ（侵入イベント、セキュリティインテリジェンス、接続イベント、ファイルまたは

マルウェアイベント）との関連性を示します。イベントデータの特定の組み合わせと頻度は、

影響を受けたホストの侵害の痕跡（IOC）タグをトリガーとして使用します。このようなホス
トの IPアドレスは侵害を受けているホストの赤いアイコンでイベントビューに表示されます。

ホストが侵害されている可能性があると識別された場合、その侵害に関連付けられているユー

ザにもタグが付けられます。そのようなユーザーは、赤色のユーザーアイコンでイベントビュー

に表示されます。

マルウェアが含まれているファイルが300秒以内に IOCというタグが付けられて再度表示され
る場合は、別の IOCは生成されません。同じファイルが300秒以上経ってから表示された場合
は、新しい IOCが生成されます。

侵害の兆候としてイベントにタグを付けるように設定するには、CiscoSecureFirewallManagement
Centerデバイス構成ガイドの「Enabling Indications ofCompromiseRules」を参照してください。

関連トピック

サーバーのアイデンティティの編集

侵害兆候データの表示と処理

Firewall Management Centerを使用して、侵害の兆候（IOC）を示すテーブルを表示できます。
検索する情報に応じてイベントビューを操作します。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

表示されるページは、使用するワークフローによって異なります。事前定義の IOCワークフ
ローはプロファイルビューで終了しますが、これには、制約を満たすすべてのホストまたは

ユーザーのホストプロファイルまたはユーザープロファイルが含まれています。また、特定

のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

始める前に

•システムで侵害の兆候（IOC）を検出してタグを付けるには、ネットワーク検出ポリシー
の IOC機能をアクティブにして、少なくとも 1つの IOCルールを有効にする必要があり
ます。『Cisco Secure FirewallManagementCenterデバイス構成ガイド』の「侵害の兆候ルー
ルの有効化」を参照してください。

•アクティブなアイデンティティポリシーでユーザーが認識される必要があります。

手順

ステップ 1 Webインターフェイスのどの場所のニーズを満たす情報があるかを特定します。
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侵害兆候データを表示または処理するには、次の場所を使用できます。

•イベントビューア（[分析（Analysis）]メニューの下）：接続、セキュリティインテリジェ
ンス、侵入、マルウェアや IOC検出のイベントビューでそのイベントが IOCをトリガー
したかどうかを表示します。IOCルールをトリガーする、Secure Endpointによって生成さ
れたマルウェアイベントは、イベントタイプが AMP IOCであり、侵害を指定するイベント

サブタイプと一緒に表示されることに注意してください。

•ダッシュボード：ダッシュボードでは、サマリーダッシュボードの [脅威（Threats）]に、
ホスト別とユーザー別の IOCタグがデフォルトで表示されます。カスタム分析ウィジェッ
トは IOCデータに基づくプリセットを提供します。

•コンテキストエクスプローラ：コンテキストエクスプローラの [侵害の兆候（Indications
of Compromise）]セクションに、IOCカテゴリ別のホストとホスト別の IOCカテゴリのグ
ラフが表示されます。

• [ネットワークマップ（Network Map）]ページ：[分析（Analysis）] > [ホスト（Hosts）] >
[ネットワークマップ（Network Map）]にある [侵害の兆候（Indications of Compromise）]
には、侵害されている可能性があるネットワーク上のホストが侵害のタイプと IPアドレ
ス別にグループ分けして示されます。

• [ネットワークファイルトラジェクトリ（Network File Trajectory）]詳細ページ：[分析
（Analysis）] > [ファイル（Files）] > [ネットワークファイルトラジェクトリ（Network
File Trajectory）]の下に一覧表示されているファイルの詳細ページでは、ネットワークの
侵害の兆候を追跡できます。

• [ホストの侵害の兆候（Host Indications of Compromise）]ページ：[分析（Analysis）] > [ホ
スト（Hosts）]メニューの下の [ホストの侵害の兆候（Host Indications of Compromise）]
ページには、モニタ対象ホストの一覧が IOCタグ別にグループ分けされて表示されます。
このページのワークフローを使ってデータをドリルダウンできます。

• [ユーザの侵害の兆候（User Indications of Compromise）]ページ：[分析（Analysis）] > [ユー
ザ（Users）]メニューの下の [ユーザの侵害の兆候（User Indications of Compromise）]ペー
ジには、IOCの可能性があるイベントに関連付けられているユーザの一覧が IOCタグ別に
グループ分けされて表示されます。このページのワークフローを使ってデータをドリルダ

ウンできます。

•ホストプロファイルページ：侵害されている可能性があるホストのホストプロファイル
には、そのホストに関連付けられているすべての IOCタグが表示され、IOCタグの解決と
IOCルール状態の設定ができます。

•ユーザプロファイルページ：IOCの可能性があるイベントに関連付けられているユーザ
のユーザプロファイルには、そのユーザに関連付けられているすべての IOCタグが表示
され、IOCタグの解決と IOCルール状態の設定ができます（Firewall Management Centerの
Webインターフェイスでは、ユーザープロファイルは「ユーザーアイデンティティ（User
Identity）」とラベルが付けられています）。

ステップ 2 必要に応じて、次のうちのいずれかを実行し、この手順の残りのステップを使用します。
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説明オプション

ホストの IOCを調べるには、
以下を実行します。

•事前定義されたワークフローを使用する場合、[分析
（Analysis）] > [ホスト（Hosts）]見出し > [侵害の兆候
（Indications of Compromise）]を選択します。

•ホスト IOCのテーブルビューが含まれないカスタムワー
クフローを使用している場合は、[(ワークフローの切り替
え)（(switch workflow)）]をクリックして [ホストの侵害の
兆候（Host Indications of Compromise）]を選択します。

ユーザーに関連付けられてい

る IOCを調べるには、以下
を実行します。

•事前定義されたワークフローを使用する場合、[分析
（Analysis）] > [ユーザー（Users）] > [侵害の兆候
（Indications of Compromis）]を選択します。

•ユーザー IOCのテーブルビューが含まれないカスタムワー
クフローを使用している場合は、[(ワークフローの切り替
え)（(switch workflow)）]をクリックして [ユーザーの侵害
の兆候（User Indications of Compromise）]を選択します。

ステップ 3 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（侵害の兆候データフィールド（33
ページ）を参照）。

• [ホストの侵害の兆候（Host Indications ofCompromise）]ページ：[IPアドレス（IPAddress）]
列にある [侵害を受けたホスト（Compromised Host）]をクリックして、侵害を受けたホス
トのホストプロファイルを表示します。

• [ユーザーの侵害の兆候（User Indications of Compromise）]：[ユーザー（User）]列の [赤色
のユーザー（Red User）]をクリックして、侵害に関連付けられているユーザープロファ
イルを表示します。

• IOCイベントに解決済みとマークして、リストに表示されないようにします。これを実行
するには、編集する IOCイベントの横にあるチェックボックスをオンにして、[解決済み
とマークを付ける（Mark Resolved）]をクリックします。

• [最初の確認日時（First Seen）]または [前回の検出（Last Seen）]列にある[表示（View）]
（ ）をクリックして、IOCをトリガーしたイベントの詳細を表示します。

•その他のオプションを表示するには、テーブル内の値を右クリックします。
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侵害の兆候データフィールド

以下は、ホストまたはユーザの IOC（侵害の兆候）テーブル内のフィールドです。すべての
IOC関連のテーブルにすべてのフィールドが含まれているわけではありません。

IPアドレス（IP Address）（ホストの IOCデータを表示する場合）

IOCをトリガーとして使用したホストに関連付けられている IPアドレス。

ユーザ（User）（ユーザの IOCデータを表示する場合）

IOCをトリガーしたイベントに関連付けられているユーザのユーザ名、レルム、および認証
ソース。

カテゴリ（Category）

Malware Executedや Impact 1 Attackなど、示された侵害のタイプの簡単な説明。

イベントタイプ（Event Type）

特定の IOCに関連付けられている識別子で、トリガーとして使用したイベントを参照します。

説明

侵害される可能性のあるホストへの影響の説明（[このホストはリモート制御下にある可能性
があります（This host may be under remote control）] や [このホスト上でマルウェアが実行され
ました（Malware has been executed on this host）] など）。

最初の確認日時/最新の確認日時（First Seen/Last Seen）

IOCをトリガーとして使用したイベントが発生した最初（または最新）の日付と時刻。

ドメイン（Domain）

IOCをトリガーとして使用したホストのドメイン。このフィールドは、マルチテナンシーのた
めに Firewall Management Centerを設定したことがある場合に表示されます。

関連トピック

イベントの検索

単一ホストまたはユーザにおける侵害の兆候のルール状態の編集

ネットワーク検出ポリシーで有効になっている場合、侵害の兆候ルールは監視対象ネットワー

ク内のすべてのホストと、そのネットワーク上の IOCイベントに関連付けられている権限のあ
るユーザーに適用されます。個々のホストまたはユーザのルールを無効にして、無用な IOCタ
グを回避できます（たとえば、DNSサーバに対する IOCタグが表示されないようにできま
す）。適用可能なネットワーク検出ポリシーでルールを無効にすると、特定のホストまたは

ユーザに対して有効にすることができません。特定のホストに対してルールを無効にしても、

同じイベントに関与するユーザーのタグ付けには影響がなく、その逆もまた同じです。
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手順

ステップ 1 ホストまたはユーザプロファイルの [侵害の兆候（Indications of Compromise）]セクションに
移動します。

ステップ 2 [ルール状態の編集（Edit Rule States）]をクリックします。

ステップ 3 ルールの [有効（Enabled）]列で、スライダをクリックしてこれを有効または無効にします。

ステップ 4 [保存（Save）]をクリックします。

侵害の兆候のタグのソースイベントの表示

ホストプロファイルやユーザープロファイルの [侵害の兆候（Indications of Compromise）]セ
クションを使用して、IOCタグをトリガーしたイベントにすばやく移動することができます。
これらのイベントを分析すると、侵害される脅威に対処するのに必要なアクション、およびア

クションが必要かどうかを判断するための情報が提供されます。

IOCタグのタイムスタンプの隣の[表示（View）]（ ）をクリックすると、関連するイベント

タイプのイベントのテーブルビューに移動します。ここでは、IOCタグをトリガーしたイベン
トのみが表示されます。

ユーザー IOCの最初のインスタンスのみが Firewall Management Centerに表示されます。後続
のインスタンスは DNSサーバによって捕捉されます。

手順

ステップ 1 ホストまたはユーザープロファイルで、[侵害の兆候（Indications of Compromise）]セクション
に移動します。

ステップ 2 調べたい IOCタグの [最初の痕跡（First Seen）]または [最後の痕跡（Last Seen）]列にある[表
示（View）]（ ）をクリックします。

侵害の兆候タグの解決

侵害の兆候（IOC）タグで示された脅威が分析および対処された後、または IOCタグが誤検出
を示していると判断した場合、イベントに解決済みのマークを付けることができます。イベン

トに解決済みのマークを付けると、そのイベントはホストプロファイルおよびユーザープロ

ファイルから削除されます。プロファイル上のアクティブな IOCタグがすべて解決されると、
侵害されたホスト またはユーザーが侵害の兆候に関連付けられていることを示す赤色のユー

ザーアイコンは表示されなくなります。解決した IOCについても、IOCのトリガー元である
イベントは引き続き表示できます。

IOCタグをトリガーしたイベントが繰り返された場合、ホストまたはユーザに対する IOCルー
ルが無効にされていない限り、このタグが再び設定されます。
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手順

ステップ 1 ホストまたはユーザプロファイルで、[侵害の兆候（Indications of Compromise）]セクションに
移動します。

ステップ 2 次の 2つの選択肢があります。

•個別の IOCタグに解決済みとマークするには、解決するタグの右にある [削除（Delete）]
（ ）をクリックします。

•プロファイル上のすべての IOCタグに解決済みのマークを付けるには、[すべてに解決済
みのマークを付ける（Mark All Resolved）]をクリックします。

サーバーデータ

システムは、モニター対象ネットワークセグメント上のホストで稼動しているすべてのサー

バーに関する情報を収集します。この情報には次のものが含まれます。

•サーバの名前

•サーバが使用するアプリケーションとネットワークプロトコル

•サーバのベンダーとバージョン

•サーバを実行しているホストに関連付けられている IPアドレス

•サーバが通信するポート

システムはサーバを検出すると、関連するホストがまだサーバの最大数に達していない場合

は、ディスカバリイベントを生成します。Firewall Management CenterのWebインターフェイ
スを使用して、サーバイベントを表示、検索、削除できます。

また、サーバイベントを相関ルールのベースにすることもできます。たとえばシステムが、い

ずれかのホスト上で稼働している ircdなどのチャットサーバーを検出したときに相関ルール
をトリガーできます。

システムは、エクスポートされたNetFlowレコードからネットワークマップにホストを追加で
きますが、これらのホストに使用できる情報は限られます（NetFlowデータと管理対象デバイ
スデータの違いを参照）。

サーバーデータの表示

FirewallManagement Centerを使用して、検出されたサーバーのテーブルを表示できます。ここ
でユーザーは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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ユーザーがサーバーにアクセスしたときに表示されるページは、使用するワークフローによっ

て異なります。事前定義のすべてのワークフローはホストビューで終了しますが、このホスト

ビューには、制約を満たすすべてのホストに対して1つずつホストプロファイルが含まれてい
ます。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成すること

もできます。

手順

ステップ 1 次のように、サーバーデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）]見
出し > [サーバー（Servers）]を選択します。

•サーバーのテーブルビューが含まれていないカスタムワークフローを使用している場合
は、[(ワークフローの切り替え)（(switchworkflow)）]をクリックして [サーバー（Servers）]
を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（サーバーデータフィールド（36ペー
ジ）を参照）。

•編集するサーバーのイベントの横にあるチェックボックスをオンにし、[サーバーアイデ
ンティティの設定（Set Server Identity）]をクリックすることによって、サーバーのアイデ
ンティティを編集します。

•オプションを表示するには、テーブル内の項目を右クリックします（オプションが表示さ
れない列もあります）。

サーバーデータフィールド

サーバーテーブルで表示および検索できるフィールドの説明は次のとおりです。

前回の使用（Last Used）

ネットワーク上でサーバーが最後に使用された日付と時間、またはホスト入力機能を使用して

サーバーが最初に更新された日付と時間。[前回の使用（LastUsed）]の値は、システムがサー
バー情報の更新を検出したときだけでなく、少なくともユーザーがネットワーク検出ポリシー

に設定した更新間隔の頻度で更新されます。

[IPアドレス（IP Address）]

サーバーを実行しているホストに関連付けられている IPアドレス。
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Port

サーバーが稼動しているポート。

Protocol

サーバーが使用するネットワークまたはトランスポートプロトコル。

アプリケーションプロトコル（Application Protocol）

次のいずれかです。

•サーバーのアプリケーションプロトコルの名前

• pending：システムで、いずれかの理由でサーバーをポジティブまたはネガティブに識別
できない場合

• unknown：既知のサーバーフィンガープリントに基づいてシステムでサーバーを識別でき
ない場合、またはホストの入力を介してサーバーが追加され、アプリケーションプロトコ

ルが含まれていなかった場合

アプリケーションプロトコルのカテゴリ、タグ、リスク、またはビジネスとの関連性（Category,
Tags, Risk, or Business Relevance for Application Protocols）

アプリケーションプロトコルに割り当てられているカテゴリ、タグ、リスクレベル、および

ビジネス関連性。これらのフィルタを使用して、特定のデータセットを対象にすることができ

ます。

ベンダー（Vendor）

次のいずれかです。

•サーバーのベンダー：システム、Nmap、その他のアクティブなソースで識別された、ま
たはホスト入力機能を使用して指定されたサーバーのベンダー

•空白：システムが既知のサーバーフィンガープリントに基づいてベンダーを識別できな
かった場合、またはNetFlowデータを使用してサーバーがネットワークマップに追加され
た場合

バージョン

次のいずれかです。

•サーバーのバージョン：システム、Nmap、その他のアクティブなソースで識別された、
またはホスト入力機能を使用して指定されたサーバーのバージョン

•空白：システムが既知のサーバーフィンガープリントに基づいてバージョンを識別できな
かった場合、またはNetFlowデータを使用してサーバーがネットワークマップに追加され
た場合
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Webアプリケーション（Web Application）

HTTPトラフィックでシステムが検出したペイロードコンテンツに基づいたWebアプリケー
ション。システムが HTTPのアプリケーションプロトコルを検出したものの、特定のWebアプ
リケーションを検出できない場合は、一般的なWebブラウジングの指定が提示されるので注
意してください。

Webアプリケーションのカテゴリ、タグ、リスク、またはビジネスとの関連性（Category, Tags,
Risk, or Business Relevance for Web Applications）

Webアプリケーションに割り当てられているカテゴリ、タグ、リスクレベル、およびビジネ
ス関連性。これらのフィルタを使用して、特定のデータセットを対象にすることができます。

ヒット数（Hits）

サーバーがアクセスされた回数。ホスト入力機能を使用して追加されたサーバーの場合、この

値は必ず 0になります。

ソースタイプ（Source Type）

次の値のいずれかを指定します。

• [ユーザー（User）]：user_name

• [アプリケーション（Application）]：app_name

•スキャナ：scanner_type（ネットワーク検出の設定を介して追加されたNmapまたはスキャ
ナ）

• Firepowerシステムによって検出されたサーバーの Firepower、Firepower Port Match、ま

たは Firepower Pattern Match

• NetFlowデータを使用して追加されたサーバーの NetFlow

ドメイン（Domain）

サーバーを実行しているホストのドメイン。このフィールドは、マルチテナンシーのために

Firewall Management Centerを設定したことがある場合に表示されます。

Device

トラフィックを検出した管理対象デバイスか、NetFlowまたはホスト入力データを処理したデ
バイスのいずれか。

現在のユーザー（Current User）

ホストに現在ログインしているユーザーの ID（ユーザー名）。

権限のないユーザーがあるホストにログインすると、そのログインはユーザーとホストの履歴

に記録されます。権限のあるユーザーがホストに関連付けられていない場合、権限のないユー

ザーがそのホストの現行ユーザーとなることが可能です。ただし、権限のあるユーザーがホス
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トにログインした後は、権限のある別のユーザーがログインした場合のみ、現行ユーザーが変

わります。また、権限のないユーザーがホストの現行ユーザーである場合、そのユーザーを使

用してユーザー制御を行うことはできません。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。このフィールドが表示されるのは、2つ以上
の同一の行を作成する制限を適用した後のみです。

関連トピック

イベントの検索

アプリケーションデータとアプリケーション詳細データ

監視対象ホストが別のホストに接続すると、システムは多くの場合、どのアプリケーションが

使用されたかを判断することができます。Firepowerシステムは、電子メール、インスタント
メッセージ、ピアツーピア、Webアプリケーション、およびその他のタイプのアプリケーショ
ンが多用されると検出します。

検出されたそれぞれのアプリケーションに対してシステムは、アプリケーションを使用した IP
アドレス、製品、バージョン、および使用が検出された回数を記録します。Webインターフェ
イスを使用して、アプリケーションイベントを表示、検索、および削除できます。ホスト入力

機能を使用して、1つ以上のホスト上のアプリケーションデータを更新することもできます。

どのアプリケーションがどのホストで稼動しているかがわかっている場合は、その情報をもと

にホストプロファイルの認定を作成し、この認定によって、トラフィックプロファイルの作

成中に収集するデータを制約することができます。また、相関ルールをトリガーする条件を制

約することもできます。また、アプリケーションの検出を相関ルールのベースにすることもで

きます。たとえば、従業員に特定のメールクライアントを使用させたい場合は、システムが、

いずれかの対象ホストで別のメールクライアントが稼動していることを検出したときに相関

ルールをトリガーすることができます。

Firepowerのアプリケーションディテクタに関する最新情報は、各Firepowerシステム更新のリ
リースノート、各 VDB更新のアドバイザリをよくご確認ください。

分析用にアプリケーションデータを収集および保存するには、ネットワーク検出ポリシーでア

プリケーションの検出が有効になっていることを確認します。

アプリケーションデータの表示

FirewallManagement Centerを使用して、検出されたアプリケーションのテーブルを表示できま
す。ここでユーザーは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザーがアプリケーションにアクセスするときに表示されるページは、使用するワークフ

ローによって異なります。また、特定のニーズを満たす情報だけを表示するカスタムワークフ

ローを作成することもできます。
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手順

ステップ 1 次のようにして、アプリケーションデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）]見
出し > [アプリケーション詳細（Application Details）]を選択します。

•アプリケーションの詳細のテーブルビューが含まれないカスタムワークフローを使用し
ている場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [クライ
アント（Clients）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（アプリケーションデータフィールド
（40ページ）を参照）。

•クライアント、アプリケーションプロトコル、Webアプリケーションの横にある [アプリ
ケーション詳細ビュー（Application Detail View）]をクリックすることによって、特定の
アプリケーションの [アプリケーション詳細ビュー（Application Detail View）]を開きま
す。

•イベント値を右クリックして、システムの外部にあるソース内のデータを表示します。表
示されるオプションはデータタイプによって異なり、パブリックソースが含まれます。

他のソースは設定したリソースによって異なります。詳細については、Webベースのリ
ソースを使用したイベントの調査を参照してください。

•テーブルでイベントの値を右クリックしてシスコまたはサードパーティのインテリジェン
スソースを選択して、イベントに関するインテリジェンスを収集します。たとえば、不審

な IPアドレスに関する詳細情報を Cisco Talosから入手できます。表示されるオプション
は、データタイプやシステムに設定されている統合によって異なります。詳細について

は、「Webベースのリソースを使用したイベントの調査」を参照してください。

アプリケーションデータフィールド

システムは、既知のクライアント、アプリケーションプロトコル、またはWebアプリケーショ
ンについてトラフィックを検出すると、アプリケーションおよびそのアプリケーションを実行

しているホストに関する情報をログに記録します。

次に、アプリケーションテーブルで表示および検索できるフィールドについて説明します。

Application

検出されたアプリケーションの名前。
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IPアドレス

アプリケーションを使用しているホストに関連付けられている IPアドレス。

タイプ

アプリケーションのタイプであり、次のものがあります。

アプリケーションプロトコル（Application Protocols）

ホスト間の通信を意味します。

クライアントアプリケーション

ホスト上で動作しているソフトウェアを意味します。

Webアプリケーション（Web Applications）

HTTPトラフィックの内容や要求された URLを意味します。

カテゴリ

アプリケーションの最も不可欠な機能を表す一般的な分類。各アプリケーションは、少なくと

も 1つのカテゴリに属します。

タグ

アプリケーションに関する追加情報。アプリケーションには任意の数のタグを付けることがで

きます（タグなしも可能）。

リスク（Risk）

アプリケーションが組織のセキュリティポリシーに違反することがある目的で使用される可能

性。アプリケーションのリスクの範囲は、[極めて低（VeryLow）]から [極めて高（VeryHigh）]
までです。

侵入イベントをトリガーしたトラフィックで検出されるApplication Protocol Risk、Client Risk、
Web Application Riskの 3つ（存在する場合）の中で最も高いものとなります。

ビジネスとの関連性（Business Relevance）

アプリケーションが、娯楽目的ではなく、組織のビジネス活動の範囲内で使用される可能性。

アプリケーションのビジネスとの関連性の範囲は、[極めて低（Very Low）]から [極めて高
（Very High）]までです。

侵入イベントをトリガーしたトラフィックで検出されるApplicationProtocolBusinessRelevance、
Client Business Relevance、Web Application Business Relevanceの 3つ（存在する場合）の中で最
も低いものとなります。

現在のユーザー（Current User）

ホストに現在ログインしているユーザーの ID（ユーザー名）。
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権限のないユーザーがホストにログインすると、そのログインはユーザーおよびホストの履歴

に記録されることに注意してください。権限のあるユーザーがホストに関連付けられていない

場合、権限のないユーザーがそのホストの現行ユーザーとなることが可能です。ただし、権限

のあるユーザーがホストにログインした後は、権限のある別のユーザーがログインした場合の

み、現行ユーザーが変わります。また、権限のないユーザーがホストの現行ユーザーである場

合、そのユーザーを使用してユーザー制御を行うことはできません。

ドメイン（Domain）

アプリケーションを使用しているホストのドメイン。このフィールドは、マルチテナンシーの

ために Firewall Management Centerを設定したことがある場合に表示されます。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索

アプリケーション詳細データの表示

FirewallManagement Centerを使用して、検出されたアプリケーションの詳細テーブルを表示で
きます。ここでユーザーは、検索する情報に応じてイベントビューを操作することができま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザーがアプリケーションの詳細にアクセスするときに表示されるページは、使用するワー

クフローによって異なります。2つの事前定義されたワークフローがあります。また、特定の
ニーズを満たす情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 次のようにして、アプリケーション詳細データにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）]見
出し > [アプリケーション詳細（Application Details）]を選択します。

•アプリケーションの詳細のテーブルビューが含まれないカスタムワークフローを使用し
ている場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [クライ
アント（Clients）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。
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•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（アプリケーションの詳細データフィー
ルド（43ページ）を参照）。

•クライアントの横にある [アプリケーション詳細ビュー（Application Detail View）]をク
リックして、特定のアプリケーションの [アプリケーション詳細ビュー（ApplicationDetail
View）]を開きます。

•イベント値を右クリックして、システムの外部で利用可能なソース内のデータを表示しま
す。表示されるオプションはデータタイプによって異なり、パブリックソースが含まれ

ます。他のソースは設定したリソースによって異なります。詳細については、Webベース
のリソースを使用したイベントの調査を参照してください。

•テーブルでイベントの値を右クリックしてシスコまたはサードパーティのインテリジェン
スソースを選択して、イベントに関するインテリジェンスを収集します。たとえば、不審

な IPアドレスに関する詳細情報を Cisco Talosから入手できます。表示されるオプション
は、データタイプやシステムに設定されている統合によって異なります。詳細について

は、「Webベースのリソースを使用したイベントの調査」を参照してください。

アプリケーションの詳細データフィールド

システムは、既知のクライアント、アプリケーションプロトコル、またはWebアプリケーショ
ンについてトラフィックを検出すると、アプリケーションおよびそのアプリケーションを実行

しているホストに関する情報をログに記録します。

次に、アプリケーションの詳細テーブルで表示および検索できるフィールドについて説明しま

す。

前回の使用（Last Used）

アプリケーションが前回使用された時間、またはホスト入力機能を使用してアプリケーション

データが更新された時間。[前回の使用（LastUsed）]の値は、システムがアプリケーション情
報の更新を検出したときだけでなく、少なくともユーザがネットワーク検出ポリシーに設定し

た更新間隔の頻度で更新されます。

IPアドレス

アプリケーションを使用しているホストに関連付けられている IPアドレス。

クライアント（Client）

アプリケーションの名前。ただし、システムがアプリケーションプロトコルを検出したにも関

わらず特定のクライアントを検出できなかった場合は、アプリケーションプロトコル名に

clientが付加されて一般名が表示されます。

バージョン（Version）

アプリケーションのバージョン。
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クライアント、アプリケーションプロトコル、およびWebアプリケーションのカテゴリ、タ
グ、リスク、またはビジネスとの関係性（Category, Tags, Risk, or Business Relevance for Clients,
Application Protocols, and Web Applications）

アプリケーションに割り当てられているカテゴリ、タグ、リスクレベル、およびビジネスとの

関連性。これらのフィルタを使用して、特定のデータセットを対象にすることができます。

アプリケーションプロトコル（Application Protocol）

アプリケーションで使用されるアプリケーションプロトコル。ただし、システムがアプリケー

ションプロトコルを検出したにも関わらず特定のクライアントを検出できなかった場合は、ア

プリケーションプロトコル名に clientが付加されて一般名が表示されます。

Webアプリケーション（Web Application）

HTTPトラフィックでシステムが検出したペイロードコンテンツまたは URLに基づくWebア
プリケーション。ただし、HTTPのアプリケーションプロトコルが検出されたにも関わらず特
定のWebアプリケーションを検出できない場合、ここには、標準のWeb閲覧先が表示されま
す。

ヒット数（Hits）

システムが使用中のアプリケーションを検出した回数。ホスト入力機能を使用して追加された

アプリケーションの場合、この値は常に 0になります。

ドメイン（Domain）

アプリケーションを使用しているホストのドメイン。このフィールドは、マルチテナンシーの

ために Firewall Management Centerを設定したことがある場合に表示されます。

デバイス

アプリケーションの詳細が含まれている検出イベントを生成したデバイス。

現在のユーザー（Current User）

ホストに現在ログインしているユーザーの ID（ユーザー名）。

権限のないユーザーがホストにログインすると、そのログインはユーザーおよびホストの履歴

に記録されることに注意してください。権限のあるユーザーがホストに関連付けられていない

場合、権限のないユーザーがそのホストの現行ユーザーとなることが可能です。ただし、権限

のあるユーザーがホストにログインした後は、権限のある別のユーザーがログインした場合の

み、現行ユーザーが変わります。また、権限のないユーザーがホストの現行ユーザーである場

合、そのユーザーを使用してユーザー制御を行うことはできません。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。
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関連トピック

イベントの検索

脆弱性データ

システムには、独自の脆弱性追跡データベースが含まれています。これはシステムのフィン

ガープリンティング機能と組み合わせて使用して、ネットワーク上のホストに関連付けられて

いる脆弱性を特定します。ホストで稼動しているオペレーティングシステム、サーバ、および

クライアントには、関連付けられている異なる脆弱性一式があります。

Firewall Management Centerを使用して次のことを行えます。

•ホストごとの脆弱性を追跡および確認できます。

•ホストにパッチを適用した後、またはホストが脆弱性に影響されないと判断した場合は、
そのホストの脆弱性を非アクティブにすることができます。

サーバで使用されるアプリケーションプロトコルが Firewall Management Center構成内でマッ
プされない限り、ベンダーレスおよびバージョンレスのサーバの脆弱性はマップされません。

ベンダーレスおよびバージョンレスのクライアントの脆弱性はマップできません。

関連トピック

サーバの脆弱性のマッピング

脆弱性データのフィールド

注記がある場合を除き、これらのフィールドは、[分析（Analysis）] > [ホスト（Hosts）] > [脆
弱性（Vulnerabilities）]の下のすべてのページに表示されます。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

CVE ID

MITREの Common Vulnerabilities and Exposures（CVE）データベース（https://cve.mitre.org/）の
脆弱性に関連付けられた識別番号。

NationalVulnerabilityDatabase（NVD）でこの脆弱性の詳細を表示するには、CVE IDを右クリッ
クし、[NVDで説明を表示する（View description in NVD）]を選択します。

発行日（Date Published）

脆弱性が公開された日付。

説明（Description）

National Vulnerability Database（NVD）からの脆弱性の簡単な説明。
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完全な説明については、CVE IDを右クリックし、[NVDで説明を表示する（View description in
NVD）]を選択して、National Vulnerability Database（NVD）の詳細を表示します。

影響

「脆弱性の影響（Vulnerability Impact）」（下記）を参照してください。

影響修飾子（Impact Qualification）

このフィールドは、[脆弱性の詳細（Vulnerability Details）]ページでのみ使用できます。

ドロップダウンリストを使用して、脆弱性を有効または無効にします。Firewall Management
Centerは、影響の相関関係において、無効な脆弱性を無視します。

ユーザーがここで指定する設定によって、システム全体で脆弱性がどのように処理されるか、

およびユーザーが値を選択するホストプロファイルに脆弱性が限定されないかが決まります。

リモート（Remote）

脆弱性がリモートで不正利用されるかどうかを示します（TRUE/FALSE）。

重大度

National Vulnerability Database（NVD）の基本スコアと Common Vulnerability Scoring Systemス
コア（CVSS）。

Snort ID

[Snort ID]（SID）データベースにおいて脆弱性に関連付けられている識別番号。つまり、侵入
ルールで特定の脆弱性を悪用するネットワークトラフィックを検出できる場合、その脆弱性

は、侵入ルールの SIDに関連付けられます。

脆弱性は複数のSIDに関連付けることが可能（またはSIDに関連付けないことも可能）である
ことに注意してください。脆弱性が複数のSIDに関連付けられている場合、脆弱性テーブルに
は、各 SIDに対して 1つのローが含まれています。

SVID

脆弱性を追跡するためにシステムで使用する脆弱性の識別番号。

この脆弱性の詳細を表示するには、[表示（View）]（ ）をクリックします。

脆弱性の影響/影響

脆弱性のシビラティ（重大度）。0～10の値で、10は最も重大であることを示します。

関連トピック

イベントの検索
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脆弱性の非アクティブ化

脆弱性を非アクティブ化すると、システムでこの脆弱性を使用して侵入の影響の関連付けを評

価することができなくなります。ネットワーク上のホストにパッチを適用した後、またはホス

トが脆弱性の影響を受けないと判断した後に、脆弱性を非アクティブ化できます。システム

が、この脆弱性から影響を受けている新しいホストを検出すると、この脆弱性はこのホストに

対して有効であると見なされます（自動的には非アクティブ化されません）。

IPアドレスによって制約されていない脆弱性ワークフロー内である1つの脆弱性を非アクティ
ブ化すると、ネットワーク上の検出されたすべてのホストに対してその脆弱性が非アクティブ

化されます。脆弱性ワークフロー内の脆弱性を非アクティブ化できるのは、次の各ページだけ

です。

•デフォルトの脆弱性ワークフローの2ページ目の [ネットワーク上の脆弱性（Vulnerabilities
on the Network）]。これには、ネットワーク上のホストに適用される脆弱性のみが表示さ
れます。

•脆弱性ワークフロー（カスタムまたは事前定義）のページ。このワークフローは、検索を
使用して IPアドレスに基づいて制約されます。

1台のホストに対して 1つの脆弱性を非アクティブ化できます。この非アクティブ化は、ネッ
トワークマップの使用、ホストのホストプロファイルの使用、または脆弱性を非アクティブ

化する対象の 1つ以上のホストの IPアドレスに基づいて脆弱性ワークフローを制約すること
によって行えます。関連付けられた複数の IPアドレスを持つホストの場合、この機能はその
ホストの選択された 1つの IPアドレスのみに適用されます。

マルチドメイン展開では、先祖ドメインで脆弱性を非アクティブ化すると、すべての子孫ドメ

インでその脆弱性が非アクティブ化されます。リーフドメインでは、脆弱性が先祖ドメインで

アクティブ化された場合、リーフドメインのデバイスの脆弱性をアクティブ化または非アク

ティブ化できます。

関連トピック

個々のホストに関する脆弱性の非アクティブ化

個々の脆弱性の非アクティブ化

複数の脆弱性の非アクティブ化（49ページ）

脆弱性データの表示

Firewall Management Centerを使用して、脆弱性のテーブルを表示できます。ここでユーザー
は、検索する情報に応じてイベントビューを操作することができます。

脆弱性にアクセスするときに表示されるページは、使用するワークフローによって異なりま

す。ユーザーは事前定義のワークフローを使用できますが、これには脆弱性のテーブルビュー

が含まれています。検出されたいずれかのホストが脆弱性を示しているかどうかに関係なく、

テーブルビューにはデータベース内の各脆弱性に対して1つのローが含まれています。事前定
義のワークフローの2ページ目には、ネットワーク上で検出されたホストに適用されるそれぞ
れの脆弱性（まだユーザーが非アクティブにしていないもの）に対して1つのローが含まれて
います。事前定義のワークフローは脆弱性の詳細ビューで終了しますが、このビューには、制

約を満たすすべての脆弱性について詳細な説明が含まれています。
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単一のホストまたはホストのセットに適用される脆弱性を表示する場合は、ホストの IPアド
レスまたは IPアドレスの範囲を指定して、脆弱性の検索を実行します。

ヒント

また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもでき

ます。

脆弱性のテーブルは、マルチドメイン展開のドメインによって制限されません。

手順

ステップ 1 次のように、脆弱性のテーブルにアクセスします。

•事前定義された脆弱性ワークフローを使用する場合、[分析（Analysis）]> [ホスト（Hosts）]
見出し > [脆弱性（Vulnerabilities）]を選択します。

•脆弱性テーブルビューが含まれないカスタムワークフローを使用している場合は、[(ワー
クフローの切り替え)（(switch workflow)）]をクリックして [脆弱性（Vulnerabilities）]を
選択します。

ステップ 2 次の選択肢があります。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。

•脆弱性を非アクティブにして、現在脆弱な状態にあるホストについて、侵入の影響の相関
に使用しないようにします（複数の脆弱性の非アクティブ化（49ページ）を参照）。

• SVIDカラムの [表示（View）]（ ）をクリックして、脆弱性に関する詳細を表示しま

す。または、脆弱性 IDを制約して脆弱性の詳細ページへドリルダウンします。脆弱性の
詳細の表示（48ページ）でその他の詳細を表示するオプションを確認してください。

•タイトルを右クリックして [フルテキストの表示（ShowFull Text）]を選択することによっ
て、脆弱性タイトルのフルテキストを表示します。

脆弱性の詳細の表示

手順

脆弱性の詳細は、次の方法のいずれかで表示できます。

• [分析（Analysis）] > [ホスト（Hosts）]見出し > [脆弱性（Vulnerabilities）]を選択し、
SVIDの横にある [表示（View）]（ ）をクリックします。

• [分析（Analysis）] > [ホスト（Hosts）]見出し > [サードパーティの脆弱性（Third-Party
Vulnerabilities）]を選択し、SVIDの横にある [表示（View）]（ ）をクリックします。
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• [分析（Analysis）] > [ホスト（Hosts）]見出し > [ネットワークマップ（Network Map）]
を選択し、[脆弱性（Vulnerabilities）]をクリックします。

•脆弱性の影響を受けるホストのプロファイルを表示し（[分析（Analysis）] > [ホスト
（Hosts）]見出し> [ネットワークマップ（Network Map）]（[Analysis] > [Hosts] > [Network
Map]）、[ホスト（Hosts）]をクリックし、調査しているホストをドリルダウンしてクリッ
クします）、そのプロファイルの [脆弱性（Vulnerabilities）]セクションを展開します。

• [分析（Analysis）] > [ホスト（Hosts）] > [脆弱性（Vulnerabilities）]の下にある任意のテー
ブルで、[CVE ID]列の値を右クリックし、[NVDで説明を表示する（View description in
NVD）]を選択して、NVD（National Vulnerabilities Database）Webサイトでその CVEを表
示します。

複数の脆弱性の非アクティブ化

IPアドレスで制約されていない脆弱性ワークフロー内で脆弱性を非アクティブにすると、ネッ
トワーク上で検出されたすべてのホストに対する脆弱性が非アクティブ化されます。

マルチドメイン導入では、先祖ドメインで脆弱性を非アクティブ化すると、すべての子孫ドメ

インでも脆弱性が非アクティブ化されます。リーフドメインは、先祖ドメインで脆弱性がアク

ティブ化されていれば、自分のデバイスの脆弱性をアクティブ化または非アクティブ化できま

す。

手順

ステップ 1 次のように、脆弱性のテーブルにアクセスします。

•事前定義された脆弱性ワークフローを使用する場合、[分析（Analysis）]> [ホスト（Hosts）]
見出し > [脆弱性（Vulnerabilities）]を選択します。

•脆弱性テーブルビューが含まれないカスタムワークフローを使用している場合は、[(ワー
クフローの切り替え)（(switch workflow)）]をクリックして [脆弱性（Vulnerabilities）]を
選択します。

ステップ 2 [ネットワークの脆弱性（Vulnerabilities on the Network）]をクリックします。

ステップ 3 非アクティブにする脆弱性の横にあるチェックボックスをオンにします。

ステップ 4 ページ下部の [レビュー（Review）]をクリックします。

関連トピック

個々のホストに関する脆弱性の非アクティブ化

個々の脆弱性の非アクティブ化
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サードパーティの脆弱性データ

Firepowerシステムには、それ独自の脆弱性追跡データベースが含まれています。そのデータ
ベースは、このシステムのフィンガープリンティング機能と組み合わせて使用されて、ネット

ワーク上のホストに関連付けられている脆弱性が特定されます。

システムの脆弱性データは、サードパーティ製のアプリケーションからインポートしたネット

ワークマップデータで補完できます。これを行うには、組織で、このデータをインポートす

るためのスクリプトを記述できるか、コマンドラインでファイルのインポートを作成できなけ

ればなりません。詳細については、Firepowerシステムホスト入力 APIガイドを参照してくだ
さい。

インポートしたデータを影響の相関に含めるには、サードパーティの脆弱性情報を、データ

ベース内のオペレーティングシステムおよびアプリケーションの定義にマップする必要があり

ます。サードパーティの脆弱性情報は、クライアントの定義にマップすることはできません。

サードパーティの脆弱性データの表示

ホスト入力機能を使用してサードパーティの脆弱性データをインポートした後で、Firewall
ManagementCenterを使用してサードパーティの脆弱性のテーブルを表示することができます。
ここでユーザーは、検索する情報に応じてイベントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

サードパーティの脆弱性にアクセスするときに表示されるページは、使用するワークフローに

よって異なります。2つの事前定義されたワークフローがあります。また、特定のニーズを満
たす情報だけを表示するカスタムワークフローを作成することもできます。

手順

ステップ 1 次のようにして、サードパーティの脆弱性データにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ホスト（Hosts）]見
出し > [サードパーティの脆弱性（Third-Party Vulnerabilities）]を選択します。

•サードパーティの脆弱性のテーブルビューが含まれないカスタムワークフローを使用し
ている場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [送信元
別の脆弱性（Vulnerabilities by Source）]または [IPアドレス別の脆弱性（Vulnerabilities by
IP Address）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。
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•テーブルのカラムの内容について詳しく調べます（サードパーティの脆弱性データのフィー
ルド（51ページ）を参照）。

• SVIDカラムの [表示（View）]（ ）をクリックして、サードパーティの脆弱性に関する

詳細を表示します。または、脆弱性 IDを制約して脆弱性の詳細ページへドリルダウンし
ます。

サードパーティの脆弱性データのフィールド

サードパーティの脆弱性テーブルで表示および検索できるフィールドの詳細は以下のとおりで

す。

脆弱性ソース（Vulnerability Source）

サードパーティの脆弱性のソース（QualysGuard、NeXposeなど）。

脆弱性 ID（Vulnerability ID）

ソースの脆弱性に関連付けられている ID番号。

IPアドレス（IP Address）

脆弱性の影響を受けるホストに関連付けられている IPアドレス。

ポート

ポート番号（脆弱性が、特定のポート上で実行されているサーバに関連付けられている場合）。

Bugtraq ID

Bugtraqデータベースにおいて脆弱性に関連付けられている識別番号。

CVE ID

MITREの Common Vulnerabilities and Exposures（CVE）データベース（https://cve.mitre.org/）の
脆弱性に関連付けられた識別番号。

SVID

脆弱性を追跡するためにシステムで使用する従来の脆弱性識別番号。

SVIDについて脆弱性の詳細にアクセスするには、[表示（View）]（ ）をクリックします。

Snort ID

[Snort ID]（SID）データベースにおいて脆弱性に関連付けられている識別番号。つまり、侵入
ルールで特定の脆弱性を悪用するネットワークトラフィックを検出できる場合、その脆弱性

は、侵入ルールの SIDに関連付けられます。
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脆弱性は複数のSIDに関連付けることが可能（またはSIDに関連付けないことも可能）である
ことに注意してください。脆弱性が複数のSIDに関連付けられている場合、脆弱性テーブルに
は、各 SIDに対して 1つのローが含まれています。

タイトル（Title）

脆弱性のタイトル。

説明（Description）

脆弱性についての簡単な説明。

ドメイン（Domain）

この脆弱性を持つホストのドメイン。このフィールドは、マルチテナンシーのために Firewall
Management Centerを設定したことがある場合に表示されます。

メンバー数（Count）

各行に表示される情報と一致するイベントの数。[カウント（Count）]フィールドは、複数の
同一行が生成される制限を適用した後でのみ表示されることに注意してください。

関連トピック

イベントの検索

アクティブセッション、ユーザー、およびユーザーアクティビティ

データ

アイデンティティソースは、アクティブなセッションデータ、ユーザデータ、およびユーザ

アクティビティデータを収集します。データは、次の個々のユーザ関連のワークフローに表示

されます。

• [アクティブなセッション（ActiveSessions）]：このワークフローには、ネットワーク上の
現在のすべてのユーザセッションが表示されます。複数の同時アクティブセッションを

実行する単一ユーザは、この表で複数の行を占めます。このワークフローに表示される

ユーザデータの種類について、詳しくはアクティブセッションデータ（63ページ）を
参照してください。

•ユーザ：このワークフローは、ネットワークで認識されるすべてのユーザを表示します。
この表では 1ユーザが 1つの行を占めます。このワークフローに表示されるユーザデータ
の種類について、詳しくはユーザーデータ（User Data）（65ページ）を参照してくださ
い。

•ユーザアクティビティ：このワークフローは、ネットワークで認識されるすべてのユーザ
アクティビティを表示します。この表では、複数のユーザアクティビティインスタンス

を持つ1ユーザが複数の行を占めます。このワークフローに表示されるユーザアクティビ
ティの種類の詳細については、ユーザーアクティビティデータ（68ページ）を参照し
てください。
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これらのワークフローの入力元であるユーザーアイデンティティソースの詳細については、

『Cisco Secure Firewall Management Centerデバイス構成ガイド』の「」を参照してください。

ユーザー関連フィールド

ユーザー関連データは、アクティブセッション、ユーザー、およびユーザーアクティビティ

のテーブルに表示されます。

Azure ADレルムユーザーおよびパッシブ IDエージェントによって検出されたユーザーのアク
ティブセッションは、新しいUIレイアウトの [アクティブセッション（Active Sessions）]にの
み表示され、レガシー UIには表示されません。

（注）

表 1 :アクティブセッション、ユーザー、およびユーザーアクティビティのフィールドの説明

[ユーザーアク
ティビティ

（User
Activity）]テー
ブル

[ユーザーテー
ブル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

非対応はい非対応ユーザーに関連付けられているアクティブセッ

ションの数。

アクティブ

セッション数

（Active Session
Count）

はい非対応はい認証のタイプ：[認証なし（No Authentication）]、
[パッシブ認証（Passive Authentication）]、[アク
ティブ認証（Active Authentication）]、[ゲスト認
証（Guest Authentication）]、[失敗した認証
（Failed Authentication）]、または [VPN認証
（VPN Authentication）]。

各認証タイプでサポートされるアイデンティティ

ソースの詳細については、Cisco Secure Firewall
ManagementCenterデバイス構成ガイドを参照して
ください。

認証タイプ

（Authentication
Type）
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[ユーザーアク
ティビティ

（User
Activity）]テー
ブル

[ユーザーテー
ブル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

非対応はい非対応値 [はい（Yes）]は、ユーザーがユーザーストア
（Active Directoryなど）から取得されたことを意
味します。（パッシブ IDエージェントは一時的
なユーザーをダウンロードしません。）

値 [いいえ（No）]は、Firewall Management Center
がそのユーザーのログインのレポートを取得した

ものの、そのユーザーがユーザーストアに存在し

ないことを意味します。これは、除外されたグ

ループのユーザーがユーザーストアにログインし

た場合に発生することがあります。レルムを設定

するときにグループをダウンロード対象から除外

することができます。

ポリシーに使用できないユーザー（一時的なユー

ザーなど）は、Firewall Management Centerには記
録されますが、管理対象デバイスには送信されま

せん。

ポリシーに使用

可能

はいはいはい（注）

[カウント（Count）]フィールドは、制約を適用
した結果、同じ行が複数作成された場合にのみ表

示されます。

テーブルに応じて、特定の行に表示される情報と

一致するセッション、ユーザー、またはアクティ

ビティイベントの数。

メンバー数

（Count）

非対応非対応はい（「現在の IP/ドメイン（Current IP/Domain）」お
よび「IPアドレス（IP address）」も参照してくだ
さい）

ユーザーがログインしたホストに関連付けられて

いる IPアドレス。

ユーザーにアクティブセッションがない場合、

[ユーザー（Users）]テーブルでこのフィールドが
空白になります。

現在の IP
（Current IP）
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[ユーザーアク
ティビティ

（User
Activity）]テー
ブル

[ユーザーテー
ブル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

非対応はいはいユーザーの部署（レルムが取得）。サーバー上の

ユーザーに明示的に関連付けられている部門がな

い場合、この部門は、サーバーが割り当てるいず

れかのデフォルトグループとして示されます。た

とえば、Active Directoryでは、これは Users
(ad)となります。以下の場合、このフィールド
は空白になります。

•レルムを設定していない。

• Firewall Management Centerが、Firewall
ManagementCenterデータベースのユーザーと
LDAPレコードを相関させていない（AIM、
Oracle、またはSIPログインによってユーザー
がデータベースに追加された場合など）。

部署名

（Department）

はい非対応いいえセッション、ユーザー、またはユーザーアクティ

ビティについての詳細情報（利用可能な場合）。

Description

はい非対応はいトラフィックベースの検出またはアクティブ認証

アイデンティティソースによって検出されたユー

ザーアクティビティの場合は、ユーザーを識別し

たデバイスの名前。

他のタイプのユーザーアクティビティの場合は、

管理している側の FirewallManagement Centerにな
ります。

（注）

高可用性展開で VPNを構成した場合、アクティ
ブな VPNセッションに対して表示されるデバイ
ス名は、ユーザーセッションを識別したプライマ

リデバイスまたはセカンダリデバイスである可能

性があります。

[デバイス
（Device）]
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[ユーザーアク
ティビティ

（User
Activity）]テー
ブル

[ユーザーテー
ブル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

はいはいはいユーザーの検出に使用されるアプリケーションま

たはプロトコル。

•トラフィックベースの検出によって検出され
たユーザーアクティビティの場合は、ldap、
pop3、imap、oracle、sip、http、ftp、mdns、
または aimのいずれか。

（注）

ユーザーはSMTPログインに基づいてデータ
ベースに追加されません。

•他のすべてのユーザーアクティビティの場
合：ldap。

ディスカバリ

アプリケーショ

ン（Discovery
Application）

はいはいはい[アクティブセッション（Active Sessions）]テーブ
ルでは、ユーザーアクティビティが検出されたマ

ルチテナンシードメイン。

[ユーザー（Users）]テーブルでは、ユーザーのレ
ルムに関連付けられたマルチテナンシードメイ

ン。

[ユーザーアクティビティ（User Activity）]テー
ブルでは、ユーザーアクティビティが検出された

マルチテナンシードメイン。

このフィールドは、マルチテナンシーのために

Firewall Management Centerを設定したことがある
場合に表示されます。

[現在の IPドメ
イン（Current IP
Domain）]/[ドメ
イン

（Domain）]

いいえ対応（電子メー

ルとして）

○ユーザーの電子メールアドレス。以下の場合、こ

のフィールドは空白になります。

• AIMログインによってユーザーがデータベー
スに追加された。

• LDAPログインによってユーザーがデータベー
スに追加されており、LDAPサーバー上にユー
ザーと関連付けられている電子メールアドレ

スが存在しない。

Eメール
（Email）
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[ユーザーアク
ティビティ

（User
Activity）]テー
ブル

[ユーザーテー
ブル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

はい非対応はいTSエージェントによってユーザーが報告され、
そのユーザーのセッションが現在アクティブであ

る場合、このフィールドは、ユーザーに割り当て

られたポート範囲の終了値を示します。ユーザー

の TSエージェントセッションが非アクティブで
ある場合、またはユーザーが別のアイデンティ

ティソースによって報告された場合、このフィー

ルドは空白になります。

終了ポート

（End Port）

はい非対応いいえISEで指定された、ユーザーの認証に ISEを使用
したネットワークデバイスの IPアドレス。ISEを
設定していない場合、このフィールドは空白で

す。

エンドポイント

ロケーション

（Endpoint
Location）

はい非対応いいえCisco ISEによって識別されるユーザーのエンドポ
イントデバイスタイプ。ISEを設定していない場
合、このフィールドは空白です。

エンドポイント

プロファイル

（Endpoint
Profile）

はい非対応いいえユーザーアクティビティのタイプ。イベント

非対応はいはいユーザーの名（レルムが取得）。以下の場合、こ

のフィールドは空白になります。

•レルムを設定していない。

• Firewall Management Centerが、Firewall
ManagementCenterデータベースのユーザーと
LDAPレコードを相関させていない（AIM、
Oracle、またはSIPログインによってユーザー
がデータベースに追加された場合など）。

•サーバーに、対象のユーザーと関連付けられ
ている名がない。

First Name
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[ユーザーアク
ティビティ

（User
Activity）]テー
ブル

[ユーザーテー
ブル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

はい非対応いいえ[ユーザーログイン（User Login）]ユーザーアク
ティビティの場合は、次のログインに関連する IP
アドレスまたは内部 IPアドレス。

• LDAP、POP3、IMAP、FTP、HTTP、MDNS、
および AIMログイン：ユーザーのホストの
アドレス

• SMTPおよびOracleのログイン：サーバーの
アドレス

• SIPログイン：セッション発信者のアドレス

（「現在の IP（Current IP）」および「現在の IP/
ドメイン（Current IP/Domain）」も参照してくだ
さい）

関連付けられている IPアドレスは、そのユーザー
が IPアドレスの現行のユーザーであることを意味
するわけではありません。権限を持たないユー

ザーがホストにログインすると、そのログインは

ユーザーおよびホストの履歴に記録されます。権

限のあるユーザーがホストに関連付けられていな

い場合、権限のないユーザーがそのホストの現行

ユーザーとなることが可能です。ただし、権限の

あるユーザーがホストにログインした後は、権限

のある別のユーザーがログインした場合のみ、現

行ユーザーが変わります。

他のタイプのユーザーアクティビティの場合、こ

のフィールドは空白です。

[IPアドレス
（IP Address）]
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[ユーザーアク
ティビティ

（User
Activity）]テー
ブル

[ユーザーテー
ブル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

非対応はいはいユーザーの姓（レルムが取得）。以下の場合、こ

のフィールドは空白になります。

•レルムを設定していない。

• Firewall Management Centerが、Firewall
ManagementCenterデータベースのユーザーと
LDAPレコードを相関させていない（AIM、
Oracle、またはSIPログインによってユーザー
がデータベースに追加された場合など）。

•サーバーに、対象のユーザーと関連付けられ
ている姓がない。

Last Name

非対応はいはいユーザーのセッションが最後に開始された（また

はユーザーデータが更新された）日時。

前回の検出

（Last Seen）

非対応非対応はいユーザーのセッションが開始した日時。ログイン時刻

（Login Time）

非対応非対応はいTSエージェントユーザーのポートアドレス変換
範囲の開始。

PAT範囲の開
始（PAT Range
Start）

非対応はい対応（電話とし

て）

ユーザーの電話番号（レルムが取得）。以下の場

合、このフィールドは空白になります。

•レルムを設定していない。

• Firewall Management Centerが、Firewall
ManagementCenterデータベースのユーザーと
LDAPレコードを相関させていない（AIM、
Oracle、またはSIPログインによってユーザー
がデータベースに追加された場合など）。

•サーバーに、対象のユーザーと関連付けられ
ている電話番号が存在しない。

Phone Number

はいはいはいユーザーに関連付けられているアイデンティティ

レルム。

レルム
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[ユーザーアク
ティビティ

（User
Activity）]テー
ブル

[ユーザーテー
ブル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

はい非対応いいえパケットが信頼できる TrustSecネットワークへ送
信されたときに、CiscoTrustSecによって適用され
る [セキュリティグループタグ（Security Group
Tag）]（SGT）属性。ISEを設定していない場合、
このフィールドは空白です。

セキュリティ

グループタグ

（Security
Group Tag）

非対応非対応はい[ログイン時刻（Login Time）]と現在の時刻から
計算されたユーザーセッションの期間。

セッション時間

（Session
Duration）

はい非対応はいTSエージェントによってユーザーが報告され、
そのユーザーのセッションが現在アクティブであ

る場合、このフィールドは、ユーザーに割り当て

られたポート範囲の開始値を示します。ユーザー

の TSエージェントセッションが非アクティブで
ある場合、またはユーザーが別のアイデンティ

ティソースによって報告された場合、このフィー

ルドは空白になります。

開始ポート

（Start Port）

はい非対応いいえシステムがユーザーアクティビティを検出した時

間。

時刻（Time）

非対応はいはいこのフィールドには少なくとも、ユーザーのレル

ムとユーザー名が表示されます。たとえば、

Lobby\jsmithと表示された場合は、Lobbyがレ
ルム、jsmithがユーザー名です。

レルムがLDAPサーバーから追加のユーザーデー
タをダウンロードし、システムがそれをユーザー

に関連付けた場合は、このフィールドにユーザー

の名、姓、タイプも表示されます。たとえば、

John Smith (Lobby\jsmith, LDAP)と表示
された場合は、John Smithがユーザーの名前、
LDAPがそのタイプです。

（注）

トラフィックベースの検出では失敗した AIMロ
グインが記録される可能性があるため（たとえ

ば、ユーザーが正しくないユーザー名を入力した

場合など）、FirewallManagement Centerは無効な
AIMユーザーを保存する可能性があります。

[ユーザー
（User）]
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[ユーザーアク
ティビティ

（User
Activity）]テー
ブル

[ユーザーテー
ブル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

はいはいはいユーザーに関連付けられているユーザー名。Username

はい非対応はいリモートアクセス VPNの報告によるユーザーア
クティビティの場合は、Firewall Threat Defenseが
リモートピアまたはクライアントから受信した合

計バイト数。

（注）

ユーザーの VPNセッションが終了した後、受信
した合計バイト数を表示できます。継続中のVPN
セッションでは、これは動的カウンタではありま

せん。

他のタイプのユーザーアクティビティの場合、こ

のフィールドは空白です。

VPN受信バイ
ト数（VPN
Bytes In）

はい非対応いいえリモートアクセス VPNの報告によるユーザーア
クティビティの場合は、Firewall Threat Defenseが
リモートピアまたはクライアントに伝送された合

計バイト数。

（注）

ユーザーの VPNセッションが終了した後、送信
した合計バイト数を表示できます。継続中のVPN
セッションでは、これは動的カウンタではありま

せん。

他のタイプのユーザーアクティビティの場合、こ

のフィールドは空白です。

VPN送信バイ
ト数（VPN
Bytes Out）

はい非対応はいリモートアクセス VPNの報告によるユーザーア
クティビティの場合は、リモートユーザーのCisco
Secure Clientの AnyConnect VPNモジュールアプ
リケーション。

他のタイプのユーザーアクティビティの場合、こ

のフィールドは空白です。

VPNクライア
ントのアプリ

ケーション

（VPN Client
Application）

検出イベント

61

検出イベント

ユーザー関連フィールド



[ユーザーアク
ティビティ

（User
Activity）]テー
ブル

[ユーザーテー
ブル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

はい非対応いいえリモートアクセス VPNの報告によるユーザーア
クティビティの場合は、セキュアクライアント

VPNクライアントによって報告された国名。

他のタイプのユーザーアクティビティの場合、こ

のフィールドは空白です。

VPNクライア
ントの国（VPN
Client
Country）

はい非対応はいリモートアクセス VPNの報告によるユーザーア
クティビティの場合は、セキュアクライアント

VPNによって報告されたリモートユーザーのエン
ドポイントオペレーティングシステム。

他のタイプのユーザーアクティビティの場合、こ

のフィールドは空白です。

VPNクライア
ントの OS
（VPN Client
OS）

はい非対応はいリモートアクセス VPNの報告によるユーザーア
クティビティの場合は、セキュアクライアント

VPNデバイスのパブリックルーティング可能な
IPアドレス。

他のタイプのユーザーアクティビティの場合、こ

のフィールドは空白です。

VPNクライア
ントのパブリッ

ク IP（VPN
Client Public
IP）

はい非対応いいえリモートアクセス VPNの報告によるユーザーア
クティビティの場合は、セッションがアクティブ

だった合計時間（HH:MM:SS）。

他のタイプのユーザーアクティビティの場合、こ

のフィールドは空白です。

VPN接続期間
（VPN
Connection
Duration）

はい非対応はいリモートアクセス VPNの報告によるユーザーア
クティビティの場合は、VPNセッションで使用さ
れる接続プロファイル（トンネルグループ）の名

前。接続プロファイルは、リモートアクセスVPN
ポリシーに含まれます。

他のタイプのユーザーアクティビティの場合、こ

のフィールドは空白です。

VPN接続プロ
ファイル（VPN
Connection
Profile）
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[ユーザーアク
ティビティ

（User
Activity）]テー
ブル

[ユーザーテー
ブル（Users
Table）]

[アクティブな
セッション

（Active
Sessions）]テー
ブル

説明フィールド

はい非対応はいリモートアクセス VPNの報告によるユーザーア
クティビティの場合は、VPNセッションが確立さ
れたときにクライアントに割り当てられたグルー

プポリシーの名前。これは VPN接続プロファイ
ルに関連付けられた静的に割り当てられたグルー

プポリシー、または RADIUSが認証に使用され
ている場合は動的に割り当てられたグループポリ

シーです。RADIUSサーバーによって割り当てら
れている場合、このグループポリシーは VPN接
続プロファイル用に設定された静的ポリシーより

も優先されます。グループポリシーは、リモート

アクセス VPNポリシーのユーザーグループに共
通の属性を設定します。

他のタイプのユーザーアクティビティの場合、こ

のフィールドは空白です。

VPNグループ
ポリシー（VPN
Group Policy）

はい非対応はいリモートアクセス VPNの報告によるユーザーア
クティビティの場合は、セッションのタイプ

（[LAN間（LAN-to-LAN）]または [リモート
（Remote）]）。

他のタイプのユーザーアクティビティの場合、こ

のフィールドは空白です。

VPNセッショ
ンタイプ

（VPN Session
Type）

アクティブセッションデータ

[分析（Analysis）] > [ユーザ（Users）] > [アクティブなセッション（Active Sessions）]ワーク
フローには、現在のユーザセッションに関する選択情報が表示されます。ネットワーク上の

ユーザーが複数のセッションを同時に実行するとき、Firepowerシステムは次の場合にセッショ
ンを一意に識別できます。

•一意の IPアドレス値を持っている。

• Cisco Terminal Services（TS）エージェントによって提供される、一意の開始ポート値と終
了ポート値を持っている。

•一意の現在の IPドメイン値を持っている。

•異なるアイデンティティソースによって認証された。

•異なるアイデンティティレルムと関連付けられた。
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システムによって保存されるユーザおよびユーザアクティビティデータの詳細については、

ユーザーデータ（User Data）（65ページ）およびユーザーアクティビティデータ（68ペー
ジ）を参照してください。

一般的なユーザー関連イベントのトラブルシューティングとリモートアクセス VPNのトラブ
ルシューティングの詳細については、Cisco Secure Firewall Management Centerデバイス構成ガ
イドの「the Troubleshoot Realms and User Downloads」および「VPN Troubleshooting」を参照し
てください。

アクティブセッションデータの表示

アクティブセッションのテーブルを表示して、検索する情報に応じてイベントビューを操作

することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザーにアクセスするときに表示されるページは、使用するワークフローによって異なりま

す。事前定義のワークフローを使用することができますが、これには、検出されたすべての

ユーザーが記載されているユーザーのテーブルビューが含まれています。このワークフロー

は、ユーザーの詳細ページで終了します。ユーザーの詳細ページは、制約を満たす各ユーザー

についての情報を提供します。

手順

ステップ 1 次のように、ユーザーデータにアクセスします。

•事前定義されたワークフローを使用している場合は、[分析（Analysis）] > [ユーザー
（Users）]見出し > [アクティブセッション（Active Sessions）]をクリックします。

•アクティブセッションのテーブルビューが含まれないカスタムワークフローを使用して
いる場合は、[(ワークフローの切り替え)（(switch workflow)）]をクリックして [アクティ
ブなセッション（Active Sessions）]を選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。

•テーブルのカラムの内容について詳しく調べるには、アクティブセッションデータ（63
ページ）およびユーザー関連フィールド（53ページ）を参照してください。
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ユーザーデータ（User Data）

アイデンティティソースが、データベースに存在しないユーザーのユーザーログインを報告

した場合、そのログインタイプが特に制限されていない限り、そのユーザーはデータベースに

追加されます。

次のいずれかが発生すると、システムはユーザーデータベースを更新します。

• Firewall Management Centerのユーザーが、[ユーザー（Users）]テーブルから権限のない
ユーザーを手動で削除する。

•アイデンティティソースが、そのユーザーによるログオフを報告する。

•レルムがレルムの [ユーザーセッションのタイムアウト：認証されたユーザー（UserSession
Timeout:AuthenticatedUsers）]設定、[ユーザーセッションのタイムアウト：認証に失敗し
たユーザー（User Session Timeout: Failed Authentication Users）]設定、または [ユーザー
セッションのタイムアウト：ゲストユーザー（User Session Timeout: Guest Users）]設定で
指定されているユーザーセッションを終了した。

ISE/ISE-PICが設定されている場合は、ユーザーテーブルにホストデータが表示されることが
あります。ISE/ISE-PICによるホスト検出は完全にはサポートされていないため、ISEが報告し
たホストデータを使用してユーザー制御を実行することはできません。

（注）

システムによって検出されたユーザーログインのタイプに応じて、新しいユーザーのどの情報

が保存されるかが決まります。

格納されるユーザーデータログインタイプIDソース

•ユーザー名

•現行の IPアドレス

•セキュリティグループタグ（SGT）（ISE-PICではサポートされ
ていない）

•エンドポイントのプロファイル/デバイスタイプ（ISE-PICではサ
ポートされていない）

•エンドポイントの場所/場所 IP（ISE-PICではサポートされていな
い）

•タイプ（LDAP）

Active Directory

LDAP

RADIUS

RSA

ISE/ISE-PIC
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格納されるユーザーデータログインタイプIDソース

•ユーザー名

•現行の IPアドレス

•開始ポート

•終了ポート

•タイプ（LDAP）

Active DirectoryTSエージェント

•ユーザー名

•現行の IPアドレス

•タイプ（LDAP）

Active Directory

LDAP
キャプティブポータル

•ユーザー名

•現行の IPアドレス

•タイプ（AD）

LDAP

AIM

Oracle

SIP

HTTP

FTP

MDNS

トラフィックベースの

検出

•ユーザー名

•現行の IPアドレス

•電子メールアドレス

•タイプ（pop3または imap）

POP3

IMAP

このテーブルには、Microsoft Azure Active Directoryユーザーに関するデータは表示されませ
ん。

（注）

ユーザーを自動的にダウンロードするようにレルムを設定すると、Firewall Management Center
は指定した間隔に基づいてサーバーに対するクエリを実行します。システムが新しいユーザー

のログインを検出してから、FirewallManagement Centerデータベースがユーザーのメタデータ
を更新するまでに、5～10分かかることがあります。Firewall Management Centerは、ユーザー
ごとに次の情報とメタデータを取得します。

•ユーザー名

•姓と名
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•電子メールアドレス

•部門

•電話番号

•現行の IPアドレス

•セキュリティグループタグ（SGT）（使用可能な場合）

•エンドポイントのプロファイル（使用可能な場合）

•エンドポイントの場所（使用可能な場合）

•開始ポート（使用可能な場合）

•終了ポート（使用可能な場合）

Firewall Management Centerがデータベースに格納できるユーザーの数は、Firewall Management
Centerのモデルによって異なります。ホストに対して権限を持たないユーザーがログインして
いることが検出された場合、そのログインはユーザーおよびホストの履歴に記録されます。権

限のあるユーザーがホストに関連付けられていない場合、権限のないユーザーがそのホストの

現行ユーザーとなることができます。ただし、ホストに対して権限を持つユーザーのログイン

が検出された後は、権限を持つ別のユーザーがログインした場合にのみ、現行ユーザーが変わ

ります。

AIM、Oracle、および SIPのログインがトラフィックベースで検出された場合は、システムが
LDAPサーバーから取得したどのユーザーメタデータにも関連付けられないため、これらのロ
グインにより重複したユーザーレコードが作成されることに注意してください。これらのプロ

トコルから重複したユーザーレコードを取得することに起因するユーザーカウントの過度な

使用を回避するには、これらのプロトコルを無視するようにトラフィックベースの検出を設定

します。

データベースからユーザーを検索、表示、削除することができます。また、データベースから

すべてのユーザーを消去することもできます。

一般的なユーザー関連のイベントトラブルシューティングについては、Cisco Secure Firewall
Management Centerデバイス構成ガイドを参照してください。

ユーザーデータの表示

ユーザーのテーブルを表示して、検索する情報に応じてイベントビューを操作することができ

ます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザーにアクセスするときに表示されるページは、使用するワークフローによって異なりま

す。事前定義のワークフローを使用することができますが、これには、検出されたすべての

ユーザーが記載されているユーザーのテーブルビューが含まれています。このワークフロー

は、ユーザーの詳細ページで終了します。ユーザーの詳細ページは、制約を満たす各ユーザー

についての情報を提供します。
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手順

ステップ 1 次のように、ユーザーデータにアクセスします。

•事前定義されたワークフローを使用する場合は、[分析（Analysis）]> [ユーザー（Users）]>
[ユーザー（Users）]を選択します。

•ユーザーのテーブルビューが含まれないカスタムワークフローを使用している場合は、
[(ワークフローの切り替え)（(switch workflow)）]をクリックして [ユーザー（Users）]を
選択します。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ユーザー関連フィールド（53ページ）
を参照）。

ユーザーアクティビティデータ

システムは、ネットワーク上のユーザーアクティビティの詳細を伝達するイベントを生成しま

す。システムがユーザアクティビティを検出すると、そのユーザアクティビティデータはデー

タベースに記録されます。ユーザアクティビティは、表示、検索、および削除することも、す

べてのユーザアクティビティをデータベースから消去することもできます。

あるユーザがネットワーク上で初めて確認されると、システムはそのユーザアクティビティ

イベントをログに記録します。そのユーザがその後に確認された場合、新しいユーザアクティ

ビティイベントはログに記録されません。ただし、そのユーザの IPアドレスが変わった場合、
システムは新しいユーザアクティビティイベントをログに記録します。

システムは、ユーザーアクティビティと他のタイプのイベントとの関連付けも行います。たと

えば、侵入イベントは、そのイベントの発生時に送信元ホストと宛先ホストにログインしてい

たユーザを通知することができます。この関連付けにより、攻撃の対象になったホストにログ

インしていたユーザ、または内部攻撃やポートスキャンを開始したユーザがわかります。

ユーザアクティビティは、相関ルールで使用することもできます。相関ルールは、ユーザア

クティビティのタイプだけでなく、指定した他の条件に基づいて作成することができます。相

関ルールが相関ポリシーで使用される場合、ネットワークトラフィックが条件を満たしたとき

は、相関ルールが修復およびアラートの応答を起動します。
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ISE/ISE-PICが設定されている場合は、ユーザーテーブルにホストデータが表示されることが
あります。ISE/ISE-PICによるホスト検出は完全にはサポートされていないため、ISEが報告し
たホストデータを使用してユーザー制御を実行することはできません。

（注）

次に、4つのタイプのユーザアクティビティデータについて説明します。

新しいユーザのアイデンティティ（New User Identity）

このタイプのイベントは、システムがデータベースに存在しない不明なユーザによるログイン

を検出したときに生成されます。

あるユーザがネットワーク上で初めて確認されると、システムはそのユーザアクティビティ

イベントをログに記録します。そのユーザがその後に確認された場合、新しいユーザアクティ

ビティイベントはログに記録されません。ただし、そのユーザの IPアドレスが変わった場合、
システムは新しいユーザアクティビティイベントをログに記録します。

ユーザログイン（User Login）

このタイプのイベントは、次のことが発生した後に生成されます。

•キャプティブポータルのユーザー認証の実行が成功または失敗した。

•トラフィックベースの検出がユーザログインの成功または失敗を検出した。

トラフィックベースの検出で検出された SMTPログインは、一致する電子メールアドレスを
持つユーザがデータベースにすでに存在する場合を除いて記録されません。

（注）

権限のないユーザーがあるホストにログインすると、そのログインはユーザーとホストの履歴

に記録されます。権限のあるユーザーがホストに関連付けられていない場合、権限のないユー

ザーがそのホストの現行ユーザーとなることが可能です。ただし、権限のあるユーザーがホス

トにログインした後は、権限のある別のユーザーがログインした場合のみ、現行ユーザーが変

わります。

キャプティブポータルまたはトラフィックベースの検出を使用する場合、失敗したユーザロ

グインと失敗したユーザ認証データについて、次の点に注意してください。

•トラフィックベースの検出（LDAP、IMAP、FTP、および POP3トラフィック）から報告
された失敗したログインは、ユーザアクティビティのテーブルビューに表示されますが、

ユーザのテーブルビューには表示されません。既知のユーザがログインに失敗した場合、

システムではそのユーザをそのユーザ名で識別します。不明なユーザがログインに失敗し

た場合、システムではそのユーザ名として [失敗した認証（Failed Authentication）]を使用
します。

•キャプティブポータルから報告された失敗した認証は、ユーザアクティビティのテーブ
ルビューとユーザのテーブルビューの両方に表示されます。既知のユーザが認証に失敗
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した場合、システムではそのユーザをそのユーザ名で識別します。不明なユーザが認証に

失敗した場合、システムではそのユーザをそのユーザが入力したユーザ名で識別します。

ユーザのアイデンティティの削除（Delete User Identity）

このタイプのイベントは、データベースからユーザを手動で削除したときに生成されます。

ドロップ（廃棄）されたユーザのアイデンティティ：ユーザ制限に到達（User Identity Dropped:
User Limit Reached）

このタイプのイベントは、システムがデータベースに存在しないユーザを検出したものの、

FirewallManagement Centerのモデルで決定されているデータベースの最大ユーザ数に達したた
めにユーザを追加できなかったときに生成されます。

ユーザー制限に達すると、ほとんどの場合、データベースへの新しいユーザーの追加が停止さ

れます。新しいユーザーを追加するには、古いユーザーまたは非アクティブなユーザーをデー

タベースから手動で削除するか、データベースからすべてのユーザーを消去する必要がありま

す。

ただし、システムでは権限のあるユーザが優先されます。すでに制限に達しており、これまで

に検出されていない権限のあるユーザのログインが検出された場合、システムは長期間非アク

ティブな状態が続いている権限のないユーザを削除して、権限のある新しいユーザに置き換え

ます。

ユーザの侵害の兆候イベント

次のユーザの IOCの変化がユーザアクティビティデータベースに記録されます。

•侵害の兆候が解決された場合。

•侵害の兆候ルールがユーザーに対して有効または無効にされた場合。

一般的なユーザー関連のイベントトラブルシューティングについては、Cisco Secure Firewall
Management Centerデバイス構成ガイドを参照してください。

ユーザーアクティビティデータの表示

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

ユーザーアクティビティのテーブルを表示して、検索する情報に応じてイベントビューを操

作することができます。ユーザーアクティビティにアクセスするときに表示されるページは、

使用するワークフローによって異なります。事前定義のワークフローを使用することができま

す。このワークフローにはユーザーアクティビティのテーブルビューが含まれており、制約

を満たすすべてのユーザーの詳細が含まれている、ユーザーの詳細ページで終了します。ま

た、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。
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手順

ステップ 1 次のように、ユーザーアクティビティデータにアクセスします。

•事前定義されたワークフローを使用する場合、[分析（Analysis）] > [ユーザー（Users）]
見出し > [ユーザーアクティビティ（User Activity）]を選択します。

•ユーザーアクティビティのテーブルビューが含まれないカスタムワークフローを使用し
ている場合は、[(ワークフローの切り替え)（(switchworkflow)）]をクリックして [ユーザー
アクティビティ（User Activity）]を選択します。

ヒント

イベントが表示されない場合は、時間範囲の調整が必要な可能性があります（時間枠の変更を

参照）。

ステップ 2 次の選択肢があります。

• [(ワークフローの切り替え)（(switchworkflow)）]をクリックしてカスタムワークフローを
含む別のワークフローを使用します。

•基本的なワークフロー操作を実行します（ディスカバリおよびアイデンティティワークフ
ローの使用（7ページ）を参照）。

•テーブルのカラムの内容について詳しく調べます（ユーザー関連フィールド（53ページ）
を参照）。

ユーザープロファイルとホスト履歴

特定のユーザーの詳細については、[ユーザー（User）]ポップアップウィンドウを表示して確
認することができます。表示されるページ（このマニュアルでは「ユーザプロファイル」と呼

んでいます）には、Webインターフェイスで「ユーザのアイデンティティ（User Identity）」
というタイトルが付いています。

このウィンドウは、次のビューから表示できます。

•ユーザーデータを他の種類のイベントに関連付けるすべてのイベントビュー

•アクティブなセッションのテーブルビュー

•ユーザーのテーブルビュー

ユーザ情報は、ユーザワークフローの最終ページにも表示されます。

表示されるユーザーデータは、ユーザーのテーブルビューで表示されるものと同じです。

[侵害の兆候（Indications of Compromise）]セクション

このセクションについては、次のセクションを参照してください。

• Cisco Secure FirewallManagement Centerデバイス構成ガイドの「Indications of Compromise」
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•侵害の兆候データフィールド（33ページ）

•単一ホストまたはユーザにおける侵害の兆候のルール状態の編集（33ページ）

•侵害の兆候タグの解決（34ページ）

•侵害の兆候のタグのソースイベントの表示（34ページ）

[ホストの履歴（Host History）]セクション

ホストの履歴には、過去 24時間のユーザアクティビティがグラフィック表示されます。ユー
ザーがログインおよびログオフしたホストの IPアドレスのリストには、ログインとログアウ
トの概算時間が棒グラフで示されます。一般的なユーザは、1日の間に複数のホストに対して
ログオンおよびログオフする可能性があります。たとえば、メールサーバに対する定期的な自

動ログインは複数回の短時間のセッションとして示されますが、（勤務時間中などの）長時間

のログインは、長時間のセッションとして示されます。

トラフィックベースの検出またはキャプティブポータルを使用して失敗したログインをキャ

プチャした場合、ホストの履歴にはユーザがログインに失敗したホストも含まれます。

ホストの履歴を生成するために使用されるデータは、ユーザの履歴データベースに格納されま

す。このデータベースには、デフォルトで 1000万のユーザログインイベントが格納されま
す。ホストの履歴に特定のユーザーに関するデータが表示されない場合、そのユーザーが非ア

クティブであるか、またはデータベースの制限を増やさなければならないことがあります。

関連トピック

ユーザーデータのフィールド

ユーザの詳細およびホスト履歴の表示

手順

以下の 2つの対処法があります。

•ユーザーをリストする任意のイベントビューで、ユーザー IDのユーザーアイコン、また
は、侵入の痕跡に関連付けられているユーザーの場合は赤色のユーザーアイコンの横に表

示されるユーザーをクリックします。

•いずれかのユーザワークフローで、[ユーザ（Users）]の最終ページをクリックします。
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検出イベントの操作の履歴
表 2 :

詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

Bugtraqとその脆弱性データは使用できなくなりました。次の変更が
行われました。

•現在、ほとんどの脆弱性データは National Vulnerability Database
（NVD）から取得されています。

•廃止された冗長なフィールドが削除されました。

•新しい [CVE ID]列がテーブルビューに追加され、新しい [シビラ
ティ（重大度）（Severity）]フィールドがテーブルと詳細のペー
ジに追加されました。

•テーブルでCVE IDを右クリックすると、NVDのその脆弱性に関
する詳細を表示できるようになりました。

•テーブルの [脆弱性の影響（Vulnerability Impact）]列の名前が [影
響（Impact）]に変更されました。（詳細ビューのフィールド名は
変更されていません。）

• [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ
（NetworkMap）] > [ホスト（Hosts）]でホストプロファイルの脆
弱性を表示するときに、脆弱性の詳細（サードパーティの脆弱性

を除く）により新しい一連のフィールドが使用されます。

• [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ
（Network Map）] > [脆弱性（Vulnerabilities）]ページの [脆弱性
（Vulnerabilities）]オプションから、[Bugtraq]オプションが削除
されました。

変更された画面：

• [分析（Analysis）] > [ホスト（Hosts）] > [脆弱性（Vulnerabilities）]
の下のすべてのページ

• [分析（Analysis）] > [ホスト（Hosts）] > [ネットワークマップ
（Network Map）]ページの [ホスト（Hosts）]タブと [脆弱性
（Vulnerabilities）]タブ

サポート対象プラットフォーム： Firewall Management Center

いずれか6.7脆弱性ページの変更
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


