
接続およびセキュリティ関連の接続イベン

ト

次のトピックでは、接続およびセキュリティイベントテーブルを使用する方法について説明

します。

•接続イベントについて（1ページ）
•接続およびセキュリティ関連の接続イベントフィールド（4ページ）
•接続およびセキュリティ関連の接続イベントテーブルの使用（37ページ）
•デバイスサマリーページの表示（43ページ）
•接続イベントとセキュリティインテリジェンスイベントの履歴（44ページ）

接続イベントについて
システムは管理対象デバイスで検出された接続のログを生成できます。このログは接続イベン

トと呼ばれます。接続イベントには、セキュリティ関連の接続イベント（レピュテーション

ベースのセキュリティインテリジェンス機能によってブロックされた接続）が含まれます。

接続イベントには、一般に、次によって検出されたトランザクションが含まれます。

•アクセスコントロールポリシー

•復号ポリシー

•（プレフィルタまたはトンネルルールによってキャプチャされた）プレフィルタポリシー

• DNSブロックリスト

• URLブロックリスト

•ネットワーク（IPアドレス）ブロックリスト

ルールやポリシーの設定を行うことで、ログに記録する接続の種類、接続をログに記録するタ

イミング、およびデータを保存する場所をきめ細かく制御できます。

詳細については、接続ロギングを参照してください。
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関連トピック

セキュリティインテリジェンスについて

接続イベントとセキュリティ関連の接続イベントの比較

セキュリティ関連の接続イベントは、レピュテーションベースのセキュリティインテリジェン

ス機能によりセッションがブロックされたときに生成される接続イベントです。

ただし、すべてのセキュリティ関連の接続イベントに同一の接続イベントがあります。セキュ

リティ関連の接続イベントは個別に表示して分析できます。また、システムはセキュリティ関

連の接続イベントを個別に保存およびプルーニングします。

システムは、より多くのリソースを消費する評価を行う前に、セキュリティインテリジェンス

を実施することに注意してください。接続がセキュリティインテリジェンスによってブロック

された場合、結果として生成されるイベントには、その後の評価によってシステムで収集され

ることになっていた情報（ユーザ IDなど）が含まれません。

本書では違うと明記されていない限り、接続イベントに関する情報は、セキュリティ関連の接

続イベントに関する情報でもあります。

（注）

NetFlow接続
管理対象デバイスで収集された接続データを補うために、NetFlowエクスポータによってブロー
ドキャストされたレコードを使用して接続イベントを生成できます。この方法が特に役立つの

は、NetFlowエクスポータが、管理対象デバイスでモニタしているネットワークとは別のネッ
トワークをモニタしている場合です。

システムは NetFlowレコードを単方向の接続終了イベントとして Secure Firewall Management
Centerデータベースに記録します。これらの接続に関して使用可能な情報は、アクセスコント
ロールポリシーで検出された接続の情報とは若干異なります。NetFlowデータと管理対象デバ
イスデータの違いを参照してください。

関連トピック

NetFlowデータ

接続の概要（グラフ用集約データ）

システムは5分間隔で収集された接続データを集約し、接続の概要を作成します。この概要を
使用して、接続グラフとトラフィックプロファイルがシステムで生成されます。必要に応じ

て、接続サマリーのデータに基づいてカスタムワークフローを作成できます。これは、個々の

接続イベントに基づいたワークフローと同じように使用できます。

セキュリティ関連の接続イベント専用の接続サマリーはないことに注意してください。ただ

し、対応する接続終了イベントは接続サマリーのデータに集約できます。
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集約するには、複数の接続が以下の状態である必要があります。

•接続終了を表している

•送信元と宛先の IPアドレスが同じで、応答側（宛先）のホストで同じポートを使用して
いる

•同じプロトコルを使用している（TCPまたは UDP）

•同じアプリケーションプロトコルを使用している

•同じ管理対象デバイスまたは同じ NetFlowエクスポータによって検出される

各接続の概要には、接続数など全トラフィック統計情報が含まれています。NetFlowエクスポー
タは単一方向接続を生成するので、接続の概要では、NetFlowデータに基づく接続ごとに接続
数が 2ずつ増えます。

接続の概要には、概要内の集約された接続に関するすべての情報が含まれているわけではあり

ませんので注意してください。たとえば、接続の概要に集約される接続にはクライアント情報

が使用されないため、概要にクライアント情報は含まれません。

長時間接続

接続データを集約する 5分間隔の 2回以上に監視対象のセッションがまたがる場合、その接続
は長時間接続と見なされます。接続サマリーで接続数を計算する際には、長時間接続が開始さ

れた 5分間隔の回のみカウントします。

また、長時間接続において発信側と応答側が送信したパケット数とバイト数を計算する際は、

システムは5分間隔の各回で実際に送信されたパケット数とバイト数を報告しません。代わり
にシステムは、送信された合計パケット数と合計バイト数、接続の長さ、5分間隔の各回で接
続のどの部分が行われたかに基づいて、一定の送信速度を仮定し、値を推定します。

外部応答側からの統合接続サマリ

接続データの保存に必要なスペースを減らし、接続グラフのレンダリングを高速化するため

に、システムは次の場合に接続サマリを統合します。

•接続に関連するホストの 1つが監視対象のネットワーク上にない場合

•外部ホストの IPアドレス以外で、サマリ内の接続がサマリ集約条件を満たす場合

[分析（Analysis）] > [接続（Connections）]サブメニューページで接続サマリーを表示する場
合や、接続グラフを使用する場合、システムは非モニタ対象ホストの IPアドレスの代わりに
externalと表示します。

この集約の結果として、外部応答側を含む接続サマリーまたはグラフから接続データのテーブ

ルビューにドリルダウンしようとすると（つまり、個別の接続データへのアクセス）、テーブ

ルビューには情報が何も表示されません。
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接続およびセキュリティ関連の接続イベントフィールド

接続に関連付けられたイベントの検索に、接続/セキュリティ関連の接続イベントの検索ペー
ジは使用できません。

（注）

[アクセスコントロールポリシー（Access Control Policy）]（Syslog：ACPolicy）

接続をモニターしたアクセスコントロールポリシー。

[アクセス制御ルール（Access Control Rule）]（Syslog：AccessControlRuleName）

接続を処理したアクセスコントロールルールまたはデフォルトアクションと、その接続

に一致した最大 8つのモニタールール。

接続が 1つのモニタールールに一致した場合、Secure Firewall Management Centerは接続を
処理したルールの名前を表示し、その後にモニタールール名を表示します。接続が複数の

モニタールールに一致した場合、一致するモニタールールの数が表示されます（Default
Action + 2 Monitor Rulesなど）。

接続に一致した最初の 8つのモニタールールのリストをポップアップウィンドウに表示
するには、[Nモニタールール（NMonitor Rules）]をクリックします。

[アクション（Action）]（Syslog：AccessControlRuleAction）

接続をロギングした設定に関連付けられているアクション。

セキュリティインテリジェンスによってモニターされている接続の場合、そのアクション

は、接続によってトリガーされる最初のモニター以外のアクセスコントロールルールの

アクションであるか、またはデフォルトアクションです。同様に、モニタールールに一

致するトラフィックは常に後続のルールまたはデフォルトアクションによって処理される

ため、モニタールールによってロギングされた接続と関連付けられたアクションが [モニ
ター（Monitor）]になることはありません。ただし、モニタルールに一致する接続の相関
ポリシー違反をトリガーする可能性があります。

説明アクション

アクセスコントロールによって明示的に許可された、またはユーザー

がインタラクティブブロックをバイパスしたために許可された接続。

許可（Allow）
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説明アクション

次を含むブロックされた接続：

•プレフィルタポリシーによってブロックされたトンネルおよびそ
の他の接続

•セキュリティインテリジェンスによってブロックされた接続。

• SSLポリシーによってブロックされた暗号化接続。

•侵入ポリシーによってエクスプロイトがブロックされた接続。

•ファイルポリシーによってファイル（マルウェアを含む）がブ
ロックされた接続。

システムが侵入またはファイルをブロックする接続では、アクセスコ

ントロールの許可ルールを使用してディープインスペクションを呼び

出す場合にも、システムはブロックを表示します。

ブロック

（Block）、リ
セットしてブロッ

ク（Block with
reset）

プレフィルタポリシーによって高速パスが適用された暗号化されてい

ないトンネルおよびその他の接続。

高速パス

（Fastpath）

システムがインタラクティブブロックルールを使用してユーザーの

HTTP要求を最初にブロックしたときにログに記録された接続。シス
テムにより表示される警告ページでユーザーがクリックスルーする

と、そのセッションでログに記録されるその後の接続に許可アクショ

ンが付きます。

インタラクティブ

ブロック

（Interactive
Block）、リセッ
ト付きインタラク

ティブブロック

（Interactive Block
with reset）

アクセスコントロールによって信頼された接続。デバイスモデルに

応じて、システムは信頼された TCP接続を別にログに記録します。
信頼（Trust）

アクセスコントロールポリシーのデフォルトアクションによって処

理される接続。

デフォルトアク

ション（Default
Action）

ルールに一致するのに十分なパケットが渡される前に接続が閉じられ

ました。

侵入防御などのアクセス制御以外の機能によって接続がログに記録さ

れる場合にのみ発生します。

（空白/空）

[アプリケーションプロトコル（Application Protocol）]（syslog：ApplicationProtocol）

Secure Firewall Management CenterのWebインターフェイスでは、この値は概要とグラフ
を抑制します。

接続で検出された、ホスト間の通信を表すアプリケーションプロトコル。

接続およびセキュリティ関連の接続イベント
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アプリケーションプロトコルカテゴリおよびタグ（Application Protocol Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

アプリケーションのリスク（Application Risk）

接続中で検出されたアプリケーショントラフィックに関連付けられたリスク：VeryHigh、
High、Medium、Low、Very Low。接続で検出されたアプリケーションのタイプごとに、
関連するリスクがあります。このフィールドでは、それらのうち最も高いものが表示され

ます。

[認証ソース（Authentication Source）]

使用されている認証のタイプに基づいて、次のいずれかの値が含まれます。

•パッシブアイデンティティエージェントのパッシブアイデンティティソース

•キャプティブポータルとして設定された Azure AD（SAML）レルムの SAMLキャプ
ティブポータル

詳細については、Cisco Secure Firewall Management Centerデバイス構成ガイドを参照して
ください。

ビジネスとの関連性（Business Relevance）

接続で検出されたアプリケーショントラフィックに関連するビジネス関連性：VeryHigh、
High、Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプご
とに、関連するビジネスとの関連性があります。このフィールドでは、それらのうち最も

低いもの（関連が最も低い）が表示されます。

[クライアントとクライアントバージョン（Client and Client Version）]（Syslog：Client、
ClientVersion）

接続で検出されたクライアントのクライアントアプリケーションとバージョン。

接続に使用されている特定のクライアントをシステムが特定できなかった場合、このフィー

ルドは汎用的な名称としてアプリケーションプロトコル名の後に「client」という語を付
加して FTP clientなどと表示します。

クライアントカテゴリおよびタグ（Client Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

Connection Counter（Syslogのみ）

ある接続と別の同時接続を区別するカウンタ。このフィールドは、それ自体には意味があ

りません。

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]
フィールドの情報を総合すると、接続イベントを識別できます。

Connection Instance ID（Syslogのみ）

接続イベントを処理した Snortインスタンス。このフィールドは、それ自体には意味があ
りません。

接続およびセキュリティ関連の接続イベント
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[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]
フィールドの情報を総合すると、接続イベントを識別できます。

ConnectionDuration(Syslogのみ)

このフィールドは syslogフィールドとしてのみ存在します。Secure Firewall Management
CenterのWebインターフェイスにはありません。（Webインターフェイスは、[最初のパ
ケット（First Packet）]列と [最後のパケット（Last Packet）]列を使用してこの情報を伝送
します。）

このフィールドは、接続の最後にロギングが発生した場合にのみ、値が備わっています。

接続開始の syslogメッセージでは、このフィールドは出力されません。その時点では不明
であるためです。

接続終了の syslogメッセージでは、このフィールどは最初のパケットと最後のパケットま
での秒数が表示されます。短時間の接続ではゼロになることがあります。たとえば、syslog
のタイムスタンプが 12:34:56でConnectionDurationが 5の場合、最初のパケットは 12:34:51
に検出されました。

接続（Connections）

接続サマリーに含まれる接続数。長時間接続（複数回の接続サマリー間隔にまたがる接

続）の場合、最初の接続サマリー間隔の分だけ増加します。[接続（Connections）]条件を
使用した検索で意味のある結果を表示するには、接続サマリーページを持つカスタムワー

クフローを使用する必要があります。

メンバー数（Count）

各行に表示される情報に一致する接続数。同一の行が複数作成される制約を適用した後に

のみ、[Count]フィールドが表示されることに注意してください。カスタムワークフロー
を作成し、ドリルダウンページに [カウント（Count）]カラムを追加しない場合、各接続
は個別に表示され、パケット数とバイト数は合計されません。

ピアの復号（Decrypt Peer）

関連付けられた接続のパケットを復号する VPNピアの IPアドレス（ピアの IKEアドレ
ス）。

VPNピアの IPアドレスを表示するには、接続の開始時と接続の終了時にログを記録する
アクセスコントロールポリシールールのログ設定を有効にする必要があります。復号さ

れたトラフィックのアクセスコントロールポリシーのバイパス（sysopt connection
permit-vpn）オプションを有効にした場合、復号されたトラフィックの詳細を表示できま
せん。

復号ポリシー（Syslog：SSLPolicy）

接続を処理した SSLポリシー。

アクセスコントロールポリシーの詳細設定で TLSサーバーのアイデンティティ検出が有
効になっている場合で、そのアクセスコントロールポリシーに関連付けられている復号

ポリシーがない場合、このフィールドにはどの説明についても何も保持されません。

接続およびセキュリティ関連の接続イベント
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復号ルール（Syslog：SSLRuleName）

接続を処理した復号ルールまたはデフォルトアクションと、その接続に一致した最初のモ

ニタールール。接続がモニタールールに一致した場合、フィールドには接続を処理した

ルールの名前が表示され、その後にモニタールール名が表示されます。

検出タイプ（Syslog：DetectionType）

このフィールドには、クライアントアプリケーションの検出元が表示されます。[AppID]
または [暗号化された可視性（Encrypted Visibility）]のいずれかです。

[宛先ポート/ICMPコード（Destination Port/ICMP Code）]（Syslog：個別のフィールド -
DstPort、ICMPCode）

Secure Firewall Management Centerのインターフェイスでは、これらの値は概要とグラフを
抑制します。

セッションレスポンダが使用するポートまたは ICMPコード。

DestinationSecurityGroup（Syslogのみ）

このフィールドには、 Destinationsecuritygrouptag（使用可能な場合）の数値に関連付け
られているテキスト値が保持されます。グループ名をテキスト値として使用できない場

合、このフィールドには、[DestinationSecurityGroupTag]フィールドと同じ整数値が含まれ
ます。

[DestinationSecurityGroupType] (Syslogのみ)

このフィールドには、セキュリティグループタグを取得した送信元が表示されます。

説明値

送信元 SGT値はパケットからのものですインライン

送信元 SGT値は、セッションディレクトリトピックによる ISEか
らのものです

Session Directory

送信元 SGT値は SXPトピックによる ISEからのものですSXP

宛先 SGT（Syslog：DestinationSecurityGroupTag）

接続に関係する宛先のセキュリティグループタグ（SGT）属性。

送信元 SGT値は、[DestinationSecurityGroupType ]フィールドで指定された送信元から取得
されます。

[検出タイプ（Detection Type）]

このフィールドには、クライアントの検出元が表示されます。

デバイス

Secure Firewall Management CenterのWebインターフェイスでは、この値は概要とグラフ
を抑制します。

接続およびセキュリティ関連の接続イベント
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接続を検出した管理対象デバイス。または、NetFlowデータから生成された接続の場合は、
データを処理した管理対象デバイス。

DeviceUUID（Syslogのみ）

イベントを生成したファイアウォールデバイスの一意の識別子。

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]
フィールドの情報を総合すると、接続イベントを識別できます。

[DNSクエリ（DNS Query）]（Syslog：DNSQuery）

ドメイン名を検索するために接続でネームサーバーに送信された DNSクエリ。

このフィールドには、DNSフィルタリングが有効になっている場合の URLフィルタリン
グ一致のドメイン名も保持できます。この場合、[URL]フィールドは空白になり、[URL
Category]フィールドと [URL Reputation]フィールドにはドメインに関連付けられた値が含
まれます。

DNSフィルタリングの詳細については、DNSフィルタリング：DNSルックアップ中の
URLレピュテーションとカテゴリの識別（ベータ版）を参照してください。

[DNSレコードタイプ（DNS Record Type）]（Syslog：DNSRecordType）

接続で送信されたDNSクエリを解決するために使用されたDNSリソースレコードのタイ
プ。

[DNS応答（DNS Response）]（Syslog：DNSResponseType）

問い合わせ時に接続でネームサーバーに返された DNSレスポンス。

[DNSシンクホール名（DNS Sinkhole Name）]（Syslog：DNS_Sinkhole）

システムが接続をリダイレクトしたシンクホールサーバーの名前。

DNS TTL（syslog：DNS_TTL）

DNSサーバーが DNSリソースレコードをキャッシュする秒数。

ドメイン（Domain）

接続を検出した管理対象デバイスのドメイン。または、NetFlowデータから生成された接
続の場合は、データを処理した管理対象デバイスのドメイン。このフィールドは、マルチ

テナンシーのために Firewall Management Centerを設定したことがある場合に表示されま
す。

ピアの暗号化（Encrypt Peer）

関連付けられた接続のパケットを暗号化するVPNピアの IPアドレス（ピアの IKEアドレ
ス）。

VPNピアの IPアドレスを表示するには、接続の開始時と接続の終了時にログを記録する
アクセスコントロールポリシールールのログ設定を有効にする必要があります。

接続およびセキュリティ関連の接続イベント
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EVEフィンガープリント（Syslog：EncryptedVisibilityFingerprint）

セッションの暗号化された可視化エンジン（EVE）によって検出されたTLSフィンガープ
リント。[Cisco Secure Firewallアプリケーション検出器（Cisco Secure Firewall Application
Detectors）]ページで追加の詳細を表示するためのアクセス権は、現在、シスコ以外の電
子メールアドレスを持つユーザーは利用できません。

EVEプロセス名（Syslog：EncryptedVisibilityProcessName）

暗号化された可視性エンジン（EVE）によって分析された TLSクライアント helloパケッ
トのプロセスまたはクライアント。

EVEプロセス確実性スコア（Syslog：EncryptedVisibilityConfidenceScore）

暗号化された可視性エンジンが適切なプロセスを検出しているかを示す 0〜 100％ の範囲
内の信頼値。たとえば、プロセス名が Firefoxで、信頼スコアが 80％ の場合、エンジンが
検出したプロセスが Firefoxであると 80％ 信頼していることを示します。

EVE脅威の確実性（Syslog：EncryptedVisibilityThreatConfidence）

暗号化された可視性エンジンによって検出されたプロセスに脅威が含まれる確率のレベ

ル。このフィールドは、脅威信頼スコアの値に基づいて、帯域（[Very High]、[High]、
[Medium]、[Low]、または [Very Low]）を示します。

EVE脅威の確実性スコア（Syslog：EncryptedVisibilityThreatConfidenceScore）

暗号化された可視性エンジンによって検出されたプロセスに脅威が含まれていることを示

す 0〜 100％ の範囲内の信頼値。脅威信頼スコアが非常に高い場合（90%など）、[暗号
化された可視性プロセス名（Encrypted Visibility Process Name）]フィールドには [マルウェ
ア（Malware）]と表示されます。

エンドポイントロケーション（Endpoint Location）

ISEで指定された、ユーザーの認証に ISEを使用したネットワークデバイスの IPアドレ
ス。

エンドポイントのプロファイル (Syslog:Endpoint Profile)

ISEで指定されたユーザーのエンドポイントデバイスタイプ。

Event Priority（Syslogのみ）

接続イベントが優先度の高いイベントであるかどうか。高優先度（High）イベントは、侵

入、セキュリティインテリジェンス、ファイル、またはマルウェアイベントに関連付けら

れた接続イベントです。他のすべてのイベントは低優先度（Low）イベントです。

ファイル (Syslog: FileCount)

1つ以上のファイルイベントに関連付けられている接続で検出またはブロックされたファ
イル（マルウェアファイルを含む）の数。

Secure Firewall Management CenterのWebインターフェイスでは、[ファイルの表示（View
Files）]アイコン（）はファイルのリストにリンクしています。アイコンの数字は、その
接続で検出またはブロックされたファイル数（マルウェアファイルを含む）を示します。

接続およびセキュリティ関連の接続イベント
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[最初のパケットまたは最後のパケット（First Packet or Last Packet）]（Syslog：
ConnectionDurationフィールドを参照）

セッションの最初または最後のパケットが検出された日時。

First Packet Time（Syslogのみ）

システムが最初のパケットを検出した時間。

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および [Connection Counter]
フィールドの情報を総合すると、接続イベントを識別できます。

HTTP Referrer (Syslog: HTTPReferer)

接続で検出された HTTPトラフィックの要求 URLのリファラを示す HTTPリファラ（他
の URLへのリンクを提供したWebサイト、他の URLからリンクをインポートしたWeb
サイトなど）。

HTTP応答コード (Syslog:HTTPResponse)

クライアントからの接続経由のHTTP要求に応じて送信されるHTTPステータスコード。

[入力/出力インターフェイス（Ingress/Egress Interface）]（Syslog：IngressInterface、
EgressInterface）

接続に関連付けられた入力または出力のインターフェイス。展開に非対称のルーティング

設定が含まれている場合は、入力と出力のインターフェイスが同じインラインペアに属す

る場合があります。

[入力/出力セキュリティゾーン（Ingress/Egress Security Zone）]（Syslog：IngressZone、
EgressZone）

接続に関連付けられた入力または出力のセキュリティゾーン。

再区分されたカプセル化接続では、元の入力セキュリティゾーンの代わりに、割り当てた

トンネルゾーンが入力フィールドに表示されます。出力フィールドは空白です。

入力仮想ルータ/出力仮想ルータ（Syslog：Ingressvrf、 EgressVRF）

仮想ルーティングを使用するネットワークにおける、トラフィックがネットワークに出入

りするときに通過する仮想ルータの名前。

イニシエータ/Responderバイト (Syslog: InitiatorBytes、 ResponderBytes)

セッションイニシエータが送信したバイトまたはセッションレスポンダが受信したバイ

トの総数。

イニシエータ/レスポンダ大陸（Initiator/Responder Continent）

ルーティング可能な IPが検出された場合の、セッションイニシエータまたはレスポンダ
の IPアドレスに関連付けられた大陸。

イニシエータ/レスポンダ国（Initiator/Responder Country）

ルーティング可能な IPが検出された場合の、セッションイニシエータまたはレスポンダ
の IPアドレスに関連付けられた国。システムにより、国旗のアイコンと、国の ISO 3166-1

接続およびセキュリティ関連の接続イベント
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alpha-3国番号が表示されます。国旗アイコンの上にポインタを移動すると、国の完全な名
称が表示されます。

[イニシエータ/レスポンダ IP（Initiator/Responder IP）]（Syslog：SrcIP、DstIP）

Secure Firewall Management Centerのインターフェイスでは、これらの値は概要とグラフを
抑制します。

セッションイニシエータまたはレスポンダの IPアドレス（およびDNS解決が有効化され
ている場合はホスト名）。

イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意
（26ページ）も参照してください。

Secure Firewall Management CenterのWebインターフェイスでは、ホストアイコンは接続
がブロックされる原因となった IPアドレスを示します。

プレフィルタポリシーによってブロックされるか、または高速パスが適用されたプレーン

テキストのパススルートンネルでは、イニシエータとレスポンダの IPアドレスはトンネ
ルエンドポイント（トンネルの両側のネットワークデバイスのルーテッドインターフェイ

ス）を表します。

[イニシエータ/レスポンダのパケット数（Initiator/Responder Packets）]（Syslog：
InitiatorPackets、ResponderPackets）

セッションイニシエータが送信したバイトまたはセッションレスポンダが受信したパケッ

トの総数。

[イニシエータユーザー（Initiator User）]（Syslog：User）

Secure Firewall Management CenterのWebインターフェイスでは、この値は概要とグラフ
を制限します。

セッションイニシエータにログインしていたユーザー。このフィールドに [認証なし（No
Authentication）]が入力されている場合、ユーザートラフィックは次のようになります。

•関連付けられたアイデンティティポリシーがないアクセスコントロールポリシーに
一致しました。

•アイデンティティポリシーのいずれのルールにも一致しませんでした。

該当する場合、ユーザー名の前には <realm>\が付いています。

イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィールドに関する注意
（26ページ）も参照してください。

検査期間（Syslog：InspectionMicroseconds）

接続に関連付けられたパケットを検査するのにかかったミリ秒単位の時間。この期間は、

最初のパケットの受信から検査プロセス完了までの時間で測定されます。この値は、各接

続のパケットの検査に費やされる完全な処理時間を決定するのに役立ちます。

検査パケット（Syslog：InspectedPacketCount）

特定の接続で検査されたパケットの合計数。

接続およびセキュリティ関連の接続イベント
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[侵入イベント（Intrusion Events）]（syslog：IPSCount）

接続に関連付けられた侵入イベント（ある場合）の数。

Secure Firewall Management CenterのWebインターフェイスでは、[侵入イベントの表示
（View Intrusion Events）]アイコン（）はイベントのリストにリンクしています。

IOC

マルウェアイベントが、接続に関与したホストに対する侵入の痕跡（IOC）をトリガーし
たかどうか。

MITRE ATT&CK

イベント中の任意の時点での ATT&CKフレームワークにおける攻撃の進行状況を示す進
行状況グラフ。新しいペインでの拡張ビューをサポートし、MITREの戦術、手法、およ
び進行状況グラフの詳細を表示できます。

•進行状況グラフをクリックすると、イベントのMITRE ATT&CKの詳細が表示されま
す。[MITRE ATT&CK]ウィンドウには、戦術、手法、サブ手法、およびMITREペー
ジへのリンクが表示されます。

•詳細を表示するウィンドウで、[詳細（Details）]をクリックすると、手法の一般的な
説明が表示されます。

[NAT Source/Destination IP (Syslog: NAT_InitiatorIP, NAT_ResponderIP)]

セッションのイニシエータまたはレスポンダの NAT変換後の IPアドレス。

[NAT Source/Destination Port (Syslog: NAT_InitiatorPort, NAT_ResponderPort)]

セッションのイニシエータまたはレスポンダの NAT変換後のポート。

[NetBIOSドメイン（NetBIOS Domain）]（Syslog：NetBIOSDomain）

セッションで使用された NetBIOSドメイン。

NetFlow SNMP入出力（NetFlow SNMP Input/Output）

NetFlowデータから生成された接続の場合、接続トラフィックが NetFlow対応デバイスに
入ったか、NetFlowエクスポータから出た際のインターフェイスのインターフェイスイン
デックス。

NetFlow送信元/宛先の自律システム（NetFlow Source/Destination Autonomous System）

NetFlowデータから生成された接続の場合、接続のトラフィックの送信元または宛先に対
する、Border Gateway Protocolの自律システム番号。

NetFlow送信元/宛先のプレフィックス（NetFlow Source/Destination Prefix）

NetFlowデータから生成された接続の場合、送信元または宛先の IPアドレスに、送信元と
宛先のプレフィックスマスクが追加されたもの。

NetFlow送信元/宛先 TOS（NetFlow Source/Destination TOS）

NetFlowデータから生成された接続の場合、接続トラフィックが NetFlow対応デバイスに
入ったか、NetFlowエクスポータから出たときの Type of Service（TOS）バイトの設定。

接続およびセキュリティ関連の接続イベント
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[ネットワーク分析ポリシー（Network Analysis Policy）]（Syslog：NAPPolicy）

イベントの生成に関連付けられているネットワーク分析ポリシー（NAP）（ある場合）。

クライアントのオリジナル国（Original Client Country）

元のクライアントの IPアドレスが属する国。この値を取得するために、システムは元の
クライアント IPアドレスを X-Forwarded-For（XFF）、True-Client-IP、またはカスタム定
義のHTTPヘッダーから抽出し、それを地理位置情報データベース（GeoDB）を使用して
国にマップします。このフィールドに入力するには、元のクライアントに基づいてプロキ

シトラフィックを処理するアクセスコントロールルールを有効にする必要があります。

[元のクライアントのIP（Original Client IP）]（Syslog：originalClientSrcIP）

X-Forwarded-For（XFF）、True-Client-IP、またはカスタム定義の HTTPヘッダーからの、
元のクライアント IPアドレス。このフィールドに入力するには、元のクライアントに基
づいてプロキシトラフィックを処理するアクセスコントロールルールを有効にする必要

があります。

その他のエンリッチメント

拡張ビューをサポートするイベントに関連付けられた非MITRE情報。

プレフィルタポリシー (Syslog:Prefilter Policy)

接続を処理したプレフィルタポリシー。

プロトコル (Syslog:Protocol)

Secure Firewall Management CenterのWebインターフェイスは、次のようになります。

•この値は概要とグラフを抑制します。

•このフィールドは検索フィールドとしてのみ使用できます。

接続に使用されるトランスポートプロトコルです。特定のプロトコルを検索するには、名

前を使用するか、http://www.iana.org/assignments/protocol-numbersに記載されたプロトコル
の番号を指定します。

QoSが適用されたインターフェイス（QoS-Applied Interface）

レート制限された接続で、レート制限を適用するインターフェイスの名前。

QoSがドロップされたイニシエータのバイト数（QoS-Dropped Initiator Bytes）/QoSがドロッ
プされたレスポンダのバイト数（QoS-Dropped Responder Bytes）

レート制限によりセッションイニシエータまたはセッションレスポンダからドロップさ

れたバイト数。

QoSがドロップされたイニシエータのパケット数（QoS-Dropped Initiator Packets）/QoSがド
ロップされたレスポンダのパケット数（QoS-Dropped Responder Packets）

レート制限によりセッションイニシエータまたはセッションレスポンダからドロップさ

れたパケット数。

接続およびセキュリティ関連の接続イベント
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QoSポリシー（QoS Policy）

接続のレートを制限する QoSポリシー。

QoSルール（QoS Rule）

接続のレートを制限する QoSルール。

QUICセッション ID

ファイアウォール内の QUIC接続を一意に識別する 64ビットの内部セッション識別子。

QUICストリーム ID

QUIC接続内のストリームを一意に識別する 62ビットのストリーム識別子。

[理由（Reason）]（Syslog：AccessControlRuleReason）

多くの場合に接続がロギングされた1つまたは複数の原因。完全なリストについては、接
続イベントの理由（26ページ）を参照してください。

IPブロック、DNSブロック、および URLブロックの理由による接続には、固有のイニシ
エータレスポンダペアごとに 15秒のしきい値があります。システムがこれらのいずれか
の接続をブロックした後、イベントを生成した時点から 15秒の間、この 2つのホスト間
で接続がブロックされたとしても、ポートやプロトコルの違いに関わらず、接続イベント

を生成しません。

[参照先ホスト（Referenced Host）]（Syslog：ReferencedHost）

接続のプロトコルが HTTPまたは HTTPSの場合、このフィールドにはそれぞれのプロト
コルが使用していたホスト名が表示されます。

SecIntMatchingIP(Syslogのみ)

どの IPアドレスが一致しているか。

有効な値：None、Destination、またはSource。

[セキュリティコンテキスト（Security Context）]（Syslog：Context）

ASA FirePOWERでマルチコンテキストモードで処理される接続で、トラフィックが通過
した仮想ファイアウォールグループを特定するメタデータ。

[Security Intelligence Category (Syslog: URLSICategory, DNSSICategory , IPReputationSICategory)]

接続でブロックされた URL、ドメイン、または IPアドレスを表すか、またはそれを含む
オブジェクトの名前。セキュリティインテリジェンスのカテゴリは、ネットワークオブ

ジェクトまたはグループ、ブロックリスト、カスタムセキュリティインテリジェンスの

リストまたはフィード、監視に関連するTIDカテゴリ、またはインテリジェンスフィード
のカテゴリのいずれかの名前にすることができます。

Secure Firewall Management CenterのWebインターフェイスでは、DNS、ネットワーク（IP
アドレス）、および URLセキュリティインテリジェンスの接続イベントは 1つのカテゴ
リフィールドに結合されます。syslogメッセージでは、それらのイベントはタイプ別に固
有です。

接続およびセキュリティ関連の接続イベント
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セキュリティ関連の接続イベントには、セキュリティインテリジェンスイベントやその

他の接続イベント（侵入イベントやマルウェアイベントをトリガーしたものなど）が含ま

れます。[セキュリティインテリジェンスの概要（Security Intelligence Summary）]ワーク
フローには、すべてのセキュリティインテリジェンスイベントがカテゴリや数ごとに表

示されます。セキュリティインテリジェンスカテゴリのないイベントは、グループ化さ

れ、数とのみ表示されます。

インテリジェンスフィードのカテゴリの詳細については、セキュリティインテリジェン

スカテゴリを参照してください。

Source Device

Secure Firewall Management CenterのWebインターフェイスでは、この値は概要とグラフ
を抑制します。

接続の生成に使用されたデータをブロードキャストする NetFlowエクスポータの IPアド
レス。管理対象デバイスによって接続が検出された場合、このフィールドにはFirepower
と表示されます。

[送信元ポート/ICMPタイプ（Source Port/ICMP Type）]（Syslog：SrcPort、ICMPType）

Secure Firewall Management Centerのインターフェイスでは、これらの値は概要とグラフを
抑制します。

セッションイニシエータが使用するポートまたは ICMPタイプ。

SourceSecurityGroup（Syslogのみ）

このフィールドには、 [SourceSecurityGroupTag]（使用可能な場合）の数値に関連付けられ
ているテキスト値が保持されます。グループ名をテキスト値として使用できない場合、こ

のフィールドには、[SourceSecurityGroupTag]フィールドと同じ整数値が含まれます。タグ
は、インラインデバイス（送信元SGT名が指定されていない）または ISE（送信元を指定
している）から取得できます。

SourceSecurityGroupType (Syslogのみ)

このフィールドには、セキュリティグループタグを取得した送信元が表示されます。

説明値

送信元 SGT値はパケットからのものですインライン

送信元 SGT値は、セッションディレクトリトピックによる ISEから
のものです

Session Directory

送信元 SGT値は、SXPトピックによる ISEからのものですSXP

送信元 SGT（Syslog：SourceSecurityGroupTag）

接続に関係するパケットのセキュリティグループタグ（SGT）属性の数値表現。SGTは、
信頼ネットワーク内での、トラフィックの送信元の権限を指定します。セキュリティグ

ループアクセス（Cisco TrustSecとCisco ISEの両方に共通の機能）は、パケットがネット
ワークに入るときに属性を適用します。

接続およびセキュリティ関連の接続イベント
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TLS実際のアクション（Syslog：SSLActualAction）

Secure Firewall Management CenterのWebインターフェイスでは、このフィールドは検索
フィールド専用です。

システムは、検索ワークフローページの TLS状態フィールドにフィールド値を表示しま
す。

システムが SSLポリシーの暗号化トラフィックに適用したアクション。

説明アクション

ブロックされた暗号化接続を表します。ブロック/リ
セット付き

ブロック

（Block/Block
with reset）

再署名サーバ証明書を使用して復号された発信接続を表します。復号（再署

名）

置換された公開キーによる自己署名サーバ証明書を使用して復号された発

信接続を表します。

復号（キー

の交換）

既知の秘密キーを使用して復号された着信接続を表します。復号（既知

のキー）

接続がデフォルトアクションによって処理されたことを示します。デフォルト

アクション

システムが復号化しなかった接続を表します。復号しない

TLS証明書情報（Syslog：SSLCertificate）

Secure Firewall Management CenterのWebインターフェイスでは、このフィールドは検索
フィールド専用です。

トラフィックを暗号化するための公開キー証明書に保存される次の情報：

•サブジェクト/発行元共通名（Subject/Issuer Common Name）

•サブジェクト/発行元組織（Subject/Issuer Organization）

•サブジェクト/発行元組織単位（Subject/Issuer Organization Unit）

•有効期間の開始/終了（Not Valid Before/After）

•シリアル番号（Serial Number）

•証明書フィンガープリント（Certificate Fingerprint）

•公開キーフィンガープリント（Public Key Fingerprint）

接続およびセキュリティ関連の接続イベント
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TLS証明書状態（Syslog：SSLServerCertStatus）

これは、証明書ステータスSSLルールの条件を設定した場合にのみ適用されます。暗号化
されたトラフィックが SSLルールと一致する場合、次のサーバ証明書のステータス値の 1
つ以上がこのフィールドに表示されます。

•自己署名

•有効

•署名が無効です

•発行者が無効です

•期限切れ

•不明

•まだ有効ではありません

•破棄

復号できないトラフィックが SSLルールと一致する場合、このフィールドには [未チェッ
ク（Not Checked）] と表示されます。

TLS暗号スイート（Syslog：SSSLCipherSuite）

接続を暗号化するのに使用される暗号スイートを表すマクロ値。暗号スイートの値の指定

については、 https://www.iana.org/assignments/tls-parameters/tls-parameters.xhtmlを参照して
ください。

接続に適用された TLS暗号化

このフィールドは、Cisco Secure Firewall Management CenterのWebインターフェイスで検
索フィールドとしてのみ使用できます。

yesまたは noを [SSL]検索フィールドに入力することで、TLS/SSL暗号化された接続ま
たは暗号化されていない接続が表示されます。

TLS想定アクション（Syslog：SSLExpectedAction）

Secure Firewall Management CenterのWebインターフェイスでは、このフィールドは検索
フィールド専用です。

有効なSSLルールで指定された、暗号化トラフィックに適用されると予想されるアクショ
ン。

TLSの実際のアクションに一覧された任意の値を入力します。

TLS失敗の理由（Syslog：SSLFlowStatus）

システムが暗号化されたトラフィックの復号化に失敗した理由。

•不明

• No Match

接続およびセキュリティ関連の接続イベント
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• Success

• Uncached Session

•不明な暗号スイート

•サポートされていない暗号スイート

• Unsupported SSL Version

• SSL Compression Used

• Session Undecryptable in Passive Mode

• Handshake Error

• Decryption Error

• Pending Server Name Category Lookup

• Pending Common Name Category Lookup

• Internal Error

•未完了のハンドシェイク（Incomplete Handshake）

• Network Parameters Unavailable

• Invalid Server Certificate Handle

• Server Certificate Fingerprint Unavailable

• Cannot Cache Subject DN

• Cannot Cache Issuer DN

• Unknown SSL Version

• External Certificate List Unavailable

• External Certificate Fingerprint Unavailable

• Internal Certificate List Invalid

• Internal Certificate List Unavailable

• Internal Certificate Unavailable

• Internal Certificate Fingerprint Unavailable

• Server Certificate Validation Unavailable

• Server Certificate Validation Failure

•無効なアクション（Invalid Action）

フィールド値は、検索ワークフローページの TLS状態フィールドに表示されます。

接続およびセキュリティ関連の接続イベント
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TLSフローエラー

エラーが TLS/SSLセッション中に発生した場合はエラー名および 16進数コード。エラー
が発生しない場合は [成功（Success）]。

TLSフローフラグ

暗号化された接続の最初の 10デバッグレベルフラグ。ワークフローページでは、すべて
のフラグを表示するには、省略記号（…）をクリックします。。

管理対象デバイスが過負荷の状態になっている場合は、OVER_SUBSCRIBEDというメッ
セージが表示されます。詳細については、TLS/SSLオーバーサブスクリプションのトラブ
ルシューティングを参照してください。

TLSフローメッセージ

次のキーワードは、暗号化トラフィックが TLS/SSLハンドシェイク時にクライアントと
サーバー間で交換される指定されたメッセージタイプに関連付けられていることを示しま

す。詳細については、http://tools.ietf.org/html/rfc5246を参照してください。

• HELLO_REQUEST

• CLIENT_ALERT

• SERVER_ALERT

• CLIENT_HELLO

• SERVER_HELLO

• SERVER_CERTIFICATE

• SERVER_KEY_EXCHANGE

• CERTIFICATE_REQUEST

• SERVER_HELLO_DONE

• CLIENT_CERTIFICATE

• CLIENT_KEY_EXCHANGE

• CERTIFICATE_VERIFY

• CLIENT_CHANGE_CIPHER_SPEC

• CLIENT_FINISHED

• SERVER_CHANGE_CIPHER_SPEC

• SERVER_FINISHED

• NEW_SESSION_TICKET

• HANDSHAKE_OTHER

• APP_DATA_FROM_CLIENT

• APP_DATA_FROM_SERVER

接続およびセキュリティ関連の接続イベント
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• SERVER_NAME_MISMATCH

セッションで表示されるサーバー証明書には、宛先ドメイン名に対応しない共通名ま

たは SAN値があります。

• CERTIFICATE_CACHE_HIT

宛先ドメイン名に一致する証明書がキャッシュ内で見つかりました。

• CERTIFICATE_CACHE_MISS

宛先ドメイン名に一致する証明書がキャッシュ内で見つかりませんでした。

アプリケーションで TLS/SSLハートビートエクステンションが使用されている場合は、
HEARTBEATというメッセージが表示されます。詳細については、TLSハートビートにつ
いてを参照してください。

TLSセッション ID（Syslog：SSLSessionID）

TLS/SSLハンドシェイク時にクライアントとサーバー間でネゴシエートされた16進数セッ
ション ID。

TLS状態

暗号化された接続を記録した TLSの実際のアクション（SSLルール、デフォルトのアク
ションまたは、復号化できないトラフィックアクション）に関連付けられたアクション。

[ロック（Lock）]アイコン（）は、SSL証明書の詳細にリンクしています。証明書を利用
できない場合（たとえば、TLS/SSLハンドシェイクエラーにより接続がブロックされる
場合）、ロックアイコンはグレー表示になります。

システムが暗号化された接続の復号化に失敗した場合、実行されたTLSの実際のアクショ
ン（復号化できないトラフィックアクション）およびTLS失敗の理由が表示されます。
たとえば、不明な暗号スイートによって暗号化されたトラフィックをシステムが検出し、

それ以上のインスペクションをせずにこれを許可した場合、このフィールドには [復号し
ない（不明な暗号スイート）（Do Not Decrypt (Unknown Cipher Suite)）] が表示されます。

暗号化された接続のSSLハンドシェイクが未完了であり、システムがトラフィックの復号
に失敗した場合、TLS状態フィールドに「不明（未完了のハンドシェイク）」と表示さ
れます。

このフィールドを検索するときは、TLSの実際のアクションおよび SSL失敗の理由の値
を1つ以上を入力して、システムが処理した暗号化されたトラフィック、または復号化に
失敗したトラフィックを表示します。

TLSサブジェクト/発行元国

このフィールドは Secure Firewall Management CenterのWebインターフェイスのみで、検
索フィールドとしてのみ使用できます。

暗号化証明書に関連付けられている件名または発行者の国に関する 2文字の ISO 3166-1ア
ルファ 2国コード。
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TLSチケット ID（Syslog：SSLTicketID）

TLS/SSLハンドシェイク時に送信されたセッションチケット情報の 16進数のハッシュ
値。

SSLURLCategory（syslogのみ）

暗号化接続でアクセスされた URLの URLカテゴリ

このフィールドは syslogフィールドとしてのみ存在します。Secure Firewall Management
CenterのWebインターフェイスでは、このフィールドの値が URLカテゴリ列に組み込ま
れます。

URLを参照してください。

TLSバージョン（Syslog：SSLVersion）

接続の暗号化に使用された TLS/SSLプロトコルバージョン。

•不明

• SSLv2.0

• SSLv3.0

• TLSv1.0

• TLSv1.1

• TLSv1.2

• TLSv1.3

[TCPフラグ（TCP Flags）]（Syslog：TCPFlags）

NetFlowデータから生成された接続において、接続で検出された TCPフラグ。

このフィールドを検索する場合は、TCPフラグのカンマ区切りリストを入力することで、
これらのフラグが 1つ以上あるすべての接続が表示されます。

時刻（Time）

システムが接続を接続サマリーに集約するために使用した5分間隔の終了時刻。このフィー
ルドは検索できません。

TLSクライアント SNI（Syslog： SSLServerName）

このフィールドには、TLS ClientHelloメッセージの Server Name Indication（SNI）値が表
示されます。TLS ClientHelloメッセージの SNI値は、クライアントが接続しようとして
いるホスト名を示します。

[合計パケット数（Total Packets）]

このフィールドは検索フィールドとしてのみ使用できます。

接続で送信された合計パケット数。

接続およびセキュリティ関連の接続イベント
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[トラフィック（KB）（Traffic (KB)）]

このフィールドは検索フィールドとしてのみ使用できます。

接続で送信されたデータの総量（キロバイト単位）。

トンネル/プレフィルタルール (Syslog:Tunnelまたは Prefilter Rule)

トンネルルール、プレフィルタルール、または接続を処理したプレフィルタポリシーの

デフォルトアクション。

[URL、URLカテゴリ、およびURLレピュテーション（URL, URL Category, and URL
Reputation）]（syslog：URL、URLCategoryおよび SSLURLCategory、URLReputation）

セッション中にモニター対象のホストによって要求された URLと、関連付けられたカテ
ゴリおよびレピュテーション（利用できる場合）。

URLカテゴリとレピュテーションを表示するイベントでは、該当する URLルールをアク
セスコントロールポリシーに含め、[URL]タブに URLカテゴリと URLレピュテーショ
ンを使用してルールを設定する必要があります。

URLルールと一致する前に接続が処理される場合、URLカテゴリとレピュテーションは
イベントに表示されません。

[URL]列が空で、DNSフィルタリングが有効になっている場合、[DNS Query]フィールド
にドメインが表示され、[URL Category]と [URL Reputation]の値がドメインに適用されま
す。

システムが TLS/SSLアプリケーションを識別またはブロックする場合、要求された URL
は暗号化トラフィック内にあるため、システムは、SSL証明書に基づいてトラフィックを
識別します。したがって TLS/SSLアプリケーションの場合、このフィールドは証明書に
含まれる一般名を表示します。

上記は SSLURLCategoryも参照してください。

[ユーザーエージェント（User Agent）]（Syslog：UserAgent）

接続で検出された HTTPトラフィックから取得したユーザーエージェント文字列アプリ
ケーションの情報。

[VLAN ID]（Syslog：VLAN_ID）

接続をトリガーしたパケットに関連付けられている最内部 VLAN ID。

VPN Action

接続に関連付けられた VPNアクション。

値は以下のとおりです。

• [暗号化（Encrypt）]：VPNは、ログに記録された接続のトラフィックを暗号化しま
す。接続を暗号化するVPNピアの IPアドレスを確認するには、[暗号化ピア（Encrypt
Peer）]列を参照してください。
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• [復号（Decrypt）]：VPNは、ログに記録された接続のトラフィックを復号します。接
続を復号するVPNピアの IPアドレスを確認するには、[復号ピア（Decrypt Peer）]列
を参照してください。

• [VPNルーティング（VPN Routing）]：トラフィックは VPNトンネルを通過します。
VPNは、接続の開始時に復号を実行し、接続の終了時に暗号化を実行します。接続を
暗号化および復号する VPNピアの IPアドレスを確認すには、[暗号化ピア（Encrypt
Peer）]列および [復号ピア（Decrypt Peer）]列を参照してください。

Webアプリケーション (Syslog: WebApplication)

接続で検出された HTTPトラフィックの内容または要求された URLを表すWebアプリ
ケーション。

Webアプリケーションがイベントの URLと一致しなかった場合は、そのトラフィックが
アドバタイズメントトラフィックなどの参照先のトラフィックの可能性があります。シス

テムが参照先のトラフィックを検出すると、参照元のアプリケーション（使用可能な場

合）を保存し、そのアプリケーションをWebアプリケーションとしてリストします。

HTTPトラフィックに含まれる特定のWebアプリケーションをシステムが特定できなかっ
た場合、このフィールドには [Webブランジング（Web Browsing）] と表示されます。

Webアプリケーションカテゴリおよびタグ（Web Application Category and Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

Zero Trustアプリケーション

エンドユーザーがアクセスを要求したアプリケーションの名前。

Zero Trustアプリケーショングループ

ルールに一致したアプリケーションがアプリケーショングループの一部である場合のアプ

リケーショングループの名前。

Zero Trustアプリケーションホスト

アプリケーションにアクセスするためにユーザーデバイスが要求した IPアドレスまたは
ホスト名。

Zero Trustアプリケーションポリシー

Cisco Zero Trustアプリケーションポリシーと一致したルールの名前。

Zero Trust発信元ユーザー

プライベートアプリケーションへのアクセスを要求したユーザーデバイスの固有 ID。

Zero Trustプロキシ

ネットワークトラフィックをインターセプトしたCisco Zero Trustプロキシのドメイン名。

Zero Trustルール

接続要求と一致するルールの名前。

接続およびセキュリティ関連の接続イベント

24

接続およびセキュリティ関連の接続イベント

接続およびセキュリティ関連の接続イベントフィールド



Zero Trustステータス

要求が成功したか失敗したかを示す Cisco Zero Trustアクセス要求の状態。

Zero TrustトンネルID

Cisco Zero Trustアクセス中に Secure Clientおよび Firewall Threat Defenseデバイス間で確立
されたトンネルの固有 ID。ユーザーは、セッション内で同じトンネルを使用して複数の
プライベートアプリケーションにアクセスできます。

接続およびセキュリティ関連の接続イベントのフィールドについて

Secure Firewall Management CenterのWebインターフェイスでは、[分析（Analysis）] > [接続
（Connections）]サブメニューのテーブル形式とグラフィカルなワークフローを使用して、接
続イベントとセキュリティ関連の接続イベントを表示したり検索することができます。

各セキュリティ関連の接続イベントには、同一の、個別に保存された接続イベントがありま

す。すべてのセキュリティ関連の接続イベントには、自動入力される [セキュリティインテリ
ジェンスカテゴリ（Security Intelligence Category）]フィールドがあります。

（注）

個別のイベントで使用可能な情報は、システムがいつ、なぜ、どのようにして接続をログに記

録したかによって異なります。

検索の制約

検索ページのアスタリスク（*）が付いたフィールドは、接続グラフおよび接続サマリーを制
約します。接続グラフは接続サマリーに基づいているため、接続サマリーを制約しているのと

同じ条件が接続グラフを制約します。無効な検索条件を使用して接続サマリーを検索し、カス

タムワークフローの接続サマリーページを使用して結果を見る場合、無効な条件には適用不

可（N/A）としてラベルが付けられ、取り消し線が引かれます。

syslogフィールド

ほとんどのフィールドは Secure Firewall Management Center Webインターフェイス内のほか、
syslogメッセージとしても表示されます。同等にリストされている syslogのないフィールド
は、syslogメッセージでは使用可能できません。いくつかのフィールドは（前述のように）
syslogのみであり、その他のいくつかのフィールドは syslogメッセージ内の個別のフィールド
ですが、Webインターフェイス内では統合されたフィールドか、その逆です。
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イニシエータ/レスポンダ、送信元/接続先、および送信者/受信者フィー
ルドに関する注意

表 1 :用語の比較

説明イベント

タイプ

フィールド

接続のイニシエータ/レスポンダ。

接続のイニシエータは、侵入の送信元またはマルウェアファイ

ルの送信者と同じである必要はありません。

接続イニシエータ/レ
スポンダ

攻撃の送信元/接続先。

侵入イベントの送信元は、接続のイニシエータまたはレスポン

ダです。

IntrusionSource/Destination

ファイルまたはマルウェアの送信者/受信者。

ファイルはアップロードまたはダウンロードされる可能性があ

るため、ファイルの送信者は必ずしも接続のイニシエータでは

ありません。

ファイ

ル、マル

ウェア

送信者/受信者

（Sending...,
Receiving...）

接続イベントの理由

接続イベントの [理由（Reason）]フィールドには、次の状況で接続がロギングされた理由が表
示されます。

説明理由

セーフサーチ機能に関連したコンテンツ制限を実施するために、パケット

が変更されました。

コンテンツ制限

（Content
Restriction）

システムは検査を行わず、ドメイン名とセキュリティインテリジェンス

データに基づいて接続を拒否しました。DNSブロックの理由は、DNSルー
ルアクションに応じて、Block、Domain not found、または Sinkholeのアク
ションとペア化されます。

[DNSブロック
（DNS Block）]

システムが、ドメイン名とセキュリティインテリジェンスデータに基づい

て接続を拒否するはずが、接続を拒否するのではなくモニタするように設

定されていました。

DNSモニタ
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説明理由

接続は、エレファントフローと見なすのに十分な大きさです。このフロー

は、システム全体のパフォーマンスに影響を与えるのに十分な大きさです。

デフォルトでは、エレファントフローとは1GB/10秒を超えるフローです。
system support elephant-flow-detectionコマンドを使用して、Firewall Threat
DefenseCLIでエレファントフローを識別するためのバイトしきい値と時間
しきい値を調整できます。詳細については、Cisco Secure Firewall Threat
Defenseコマンドリファレンス [英語]を参照してください。

（注）

フローは、バイトと時間の両方のしきい値を超えた場合にのみ、エレファ

ントフローと見なされます。

カスタムダッシュボードを作成して、エレファントフローと他の相互に関

連するメトリック（Snort、システム、物理コアなどの CPUメトリックな
ど）を関連付けることができます。詳細については、「システムモニタリ

ングとトラブルシューティング」の章を参照してください。

エレファントフ

ロー

エレファントフローが検出され、それが、修復から除外する必要があるフ

ローに関して定義されている L4 ACLルールに一致する場合。
エレファントフ

ローの除外

（Elephant Flow
Exempted）

Encrypted Visibility Engineがブロックした接続。Encrypted
Visibilityブロッ
ク

Encrypted Visibility Engineが接続イベントに対して、高い、または非常に高
いマルウェア確実性レベルで検出した Indications of Compromise (IoC)イベ
ント。IoCイベントは、悪意のあるクライアントを使用してホストから生
成された暗号化セッションに対してトリガーされます。悪意のあるホスト

の IPアドレス、MACアドレス、OS情報などの情報と、不審なアクティビ
ティのタイムスタンプを表示できます。

Encrypted
Visibility IoC

Encrypted Visibility Engineブロックアクションをバイパスできる接続。Encrypted
Visibility免除

接続に、システムが送信を阻止するファイルまたはマルウェアファイルが

含まれていました。[ファイルブロック（File Block）]の理由は必ず [ブロッ
ク（Block）]アクションと対として組み合わされます。

ファイルブロッ

ク

接続に、システムが送信を阻止するカスタム検出リストにあるファイルが

含まれていました。

ファイルカスタ

ム検出

システムが、接続に特定のタイプのファイルを検出しました。ファイルモニタ
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説明理由

ファイル伝送が、元はファイルブロックルールまたはマルウェアファイ

ルブロックルールによってブロックされました。ファイルを許可する新し

いアクセスコントロールポリシーが展開された後、HTTPセッションが自
動的に再開しました。この理由はインライン展開のみで表示されます。

ファイル再開許

可

ファイル伝送が、元はファイル検出ルールまたはマルウェアクラウドルッ

クアップファイルルールによって許可されました。ファイルをブロックす

る新しいアクセスコントロールポリシーが展開された後、HTTPセッショ
ンが自動的に停止しました。この理由はインライン展開のみで表示されま

す。

[ファイル復帰ブ
ロック（File
Resume Block）]

インテリジェントアプリケーションバイパス（IAB）モード：

•アクションが [信頼（Trust）]の場合、IABはバイパスモードでした。
一致するトラフィックは、追加のインスペクションなしで通過しまし

た。

•アクションが [許可（Allow）]の場合、IABはテストモードでした。
一致するトラフィックは、追加のインスペクションに使用できました。

インテリジェン

トアプリケー

ションバイパス

（Intelligent App
Bypass）

Snort3エンジン：「ドロップするはず」の結果がある場合、接続イベント
の理由は「侵入ブロック」ではなく空白です。「ドロップするはず」のイ

ベントは、入力される接続イベントの理由に関して「許可」と同じように

扱われます。

[侵入ブロック
（Intrusion
Block）]

システムが、接続でエクスプロイト（侵入ポリシー違反）を検出しました

がブロックしませんでした。これは、トリガーされた侵入ルールの状態が

Generate Eventsに設定されている場合に発生します。

侵入モニタ

システムが検査する前に、IPアドレスとセキュリティインテリジェンス
データに基づいて接続を拒否しました。IPブロックの理由は、必ず、Block
のアクションとペア化されます。

IPブロック

システムが、IPアドレスとセキュリティインテリジェンスデータに基づ
いて接続を拒否するはずが、接続を拒否するのではなくモニタするように

設定されていました。

IPモニタ

システムがTLS/SSLインスペクション設定に基づいて暗号化接続をブロッ
クしました。[SSLブロック（SSLBlock）]の理由は必ず [ブロック（Block）]
のアクションと対として組み合わされます。

SSLブロック
（SSL Block）

システムが検査する前に、URLとセキュリティインテリジェンスデータ
に基づいて接続を拒否しました。URLブロックの理由は、必ず、Blockの
アクションとペア化されます。

[URLブロック
（URL Block）]
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説明理由

システムが、URLとセキュリティインテリジェンスデータに基づいて接
続を拒否するはずが、接続を拒否するのではなくモニタするように設定さ

れていました。

URLモニタ

最初にユーザーの HTTP要求をブロックしましたが、ユーザーのクリック
によって警告ページからサイトを表示しました。[ユーザーバイパス（User
Bypass）]の理由は必ず [許可（Allow）]のアクションと対として組み合わ
されます。

ユーザバイパス

ルールの評価が完了する前に接続が終了し、その接続中に一致するルール

がありませんでした。システムは、この接続を、評価および「許可」アク

ションに関する保留中のルールとともにログに記録します。

保留中のルール

の照合（Pending
Rule Match）

接続イベントフィールドの入力の要件

接続イベント、セキュリティ関連接続イベント、または接続サマリーで利用可能な情報は、い

くつかの要因によって異なります。

アプライアンスモデルおよびライセンス

多くの機能は、ターゲットデバイスで特定のライセンス付与対象の機能を有効にしなければ使

用できません。また、一部のモデルでしか使用できない機能も多くあります。

トラフィックの特性

システムは、ネットワークトラフィック内に存在する（および検出可能な）情報だけを報告し

ます。たとえば、イニシエータホストに関連付けられているユーザがいない、またはプロトコ

ルが DNS、HTTP、または HTTPSではない接続で検出される参照先ホストがいない可能性が
あります。

発信元/検出方法：トラフィックベースの検出と NetFlow

NetFlow専用フィールドを除き、NetFlowレコードで利用可能な情報は、トラフィックベース
の検出によって生成される情報よりも限定されます。NetFlowデータと管理対象デバイスデー
タの違いを参照してください。

評価ステージ

各タイプのトラフィックのインスペクションと制御は、最大限の柔軟性とパフォーマンスを引

き出すために最も意味がある局面で実行されます。

たとえば、システムは、さらなるリソース集中型評価を行う前に、セキュリティインテリジェ

ンスを強制します。接続がセキュリティインテリジェンスによってブロックされた場合、結果

として生成されるイベントには、その後の評価によってシステムで収集されることになってい

た情報（ユーザ IDなど）が含まれません。
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ロギング方法：接続の開始または終了

システムが接続の検出時にその接続の開始または終了（またはその両方）をログに記録できる

かどうかは、システムがその接続をどのように検出して処理するように設定されているかに

よって異なります。

接続開始イベントには、セッション期間にわたってトラフィックを調査して判別しなければな

らない情報が伴ってません（送信されたデータの合計量や、接続の最終パケットのタイムスタ

ンプなど）。また、接続開始イベントにセッションのアプリケーションや URLトラフィック
に関する情報が伴っている保証もなく、セッションの暗号化に関する詳細は含まれていませ

ん。通常、ブロックされる接続については、接続開始イベントのログへの記録が唯一のオプ

ションになります。

接続イベントタイプ：個々またはサマリー

接続サマリーには、集約された接続に関連付けられたすべての情報が含まれているわけではあ

りません。たとえば、接続の概要に集約される接続にはクライアント情報が使用されないた

め、概要にはクライアント情報は含まれません。

接続グラフは、接続終了ログのみを使用する接続サマリーのデータに基づいていることに注意

してください。接続開始データだけをロギングするようにシステムが設定されている場合、接

続グラフと接続サマリーのイベントビューにはデータが表示されません。

セキュリティ関連の接続イベントには、セキュリティインテリジェンスイベントやその他の

接続イベント（侵入イベントやマルウェアイベントをトリガーしたものなど）が含まれます。

[セキュリティインテリジェンスの概要（Security Intelligence Summary） ]ワークフローは、セ
キュリティインテリジェンスカテゴリを持たないセキュリティ関連の接続イベントをグルー

プ化し、[セキュリティインテリジェンスカテゴリ（Security Intelligence Category）]の値なし
でカウントを表示します。

（注）

その他の設定

接続のロギングに影響するその他の設定には以下のものが含まれますが、これらに限定される

わけではありません。

• Active Directoryドメインコントローラで認証するユーザに関連付けられている接続では、
ISEが設定されている場合にのみ、ISE関連のフィールドにデータが入力されます。接続
イベントには、LDAP、RADIUS、RSAドメインコントローラで認証するユーザーの ISE
データは含まれません。

• [セキュリティグループタグ（Security Group Tag）]（SGT）フィールドにデータが入力さ
れるのは、ISEをアイデンティティソースとして設定した場合、またはカスタムSGTルー
ル条件を追加した場合のみです。

•プレフィルタ関連のフィールド（セキュリティゾーンフィールドのトンネルゾーン情報
を含む）には、プレフィルタポリシーで処理される接続の場合にのみ、データが入力され

ます。
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• TLS/SSL関連のフィールドには、復号ポリシーで処理される暗号化接続の場合にのみ、
データが入力されます。トラフィックの復号が必要ない場合、Do Not Decryptルールの操
作を使用して、フィールドの値を表示することができます。

•ファイル情報フィールドには、ファイルポリシーと関連付けられたアクセスコントロー
ルルールによってログに記録される接続の場合にのみ、データが入力されます。

•侵入情報フィールドには、侵入ポリシーに関連付けられているアクセスコントロールルー
ルあるいはデフォルトアクションによってログに記録される接続の場合にのみ、データが

入力されます。

• QoS関連のフィールドには、レート制限が適用される接続の場合にのみ、データが入力さ
れます。

• [理由（Reason）]フィールドには、特定の場合にのみデータが入力されます（ユーザがイ
ンタラクティブブロック設定をバイパスしている場合など）。

• [ドメイン（Domain）]フィールドが表示されるのは、マルチテナンシー用にSecure Firewall
Management Centerを設定した場合のみです。

•アクセスコントロールポリシーの詳細設定では、HTTPセッションのモニタ対象ホストに
よって要求された URLごとにシステムが接続ログに保存する文字数を制御できます。こ
の設定を使用して URLのロギングを無効化する場合、システムは接続ログで個々の URL
を表示しませんが、カテゴリとレピュテーションデータは参照できます（存在する場合）。

• URLカテゴリとレピュテーションを表示する接続イベントでは、該当する URLルールを
アクセスコントロールポリシーに含め、[URL]タブに URLカテゴリと URLレピュテー
ションを使用してルールを設定する必要があります。URLルールと一致する前に接続が処
理される場合、URLカテゴリとレピュテーションはイベントに表示されません。

関連トピック

NetFlowデータと管理対象デバイスデータの違い

接続イベントフィールドで利用可能な情報

このトピックの表に、システムが接続およびセキュリティインテリジェンスのフィールドに値

を読み込むことができるタイミングを示します。表の列は、次のイベントタイプを示していま

す。

• [発信元：直接（Origin: Direct）]：システム管理対象デバイスで検出および処理される接
続を表すイベント。

• [発信元：NetFlow（Origin: NetFlow）]：NetFlowエクスポータでエクスポートされる接続
を表すイベント。

• [ロギング：開始（Logging: Start）]：開始時にログに記録される接続を表すイベント。

• [ロギング：終了（Logging: End）]：終了時にログに記録される接続を表すイベント。
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表内の「はい（yes）」は、システムが接続イベントフィールドに値を読み込む必要があるこ
とを意味するものではなく、読み込むことができることを意味します。システムは、ネット

ワークトラフィック内に存在する（および検出可能な）情報だけを報告します。たとえば、

TLS/SSL関連のフィールドには、復号ポリシーによって処理される暗号化された接続のレコー
ドについてのみ値が読み込まれます。

ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow
（Origin:
NetFlow）

発信元：直接

（Origin:
Direct）

接続イベントフィールド

〇〇×〇アクセスコントロールポリ

シー

〇〇×〇アクセスコントロールルール

（Access Control Rule）

〇〇×〇Action

あり利用可能な場

合

〇〇アプリケーションプロトコル

あり利用可能な場

合

×〇アプリケーションプロトコル

カテゴリとタグ（Application
Protocol Category & Tag）

〇利用可能な場

合

×〇Application Risk

〇利用可能な場

合

×〇ビジネス関連性

あり利用可能な場

合

×〇クライアント

あり利用可能な場

合

×〇クライアントカテゴリとタグ

（Client Category & Tag）

あり利用可能な場

合

×〇Client Version

〇×〇〇Connections

〇〇〇〇Count

〇〇〇〇宛先ポート/ICMPタイプ
（Destination Port/ICMP Type）

〇〇×〇宛先 SGT（Destination SGT）
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ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow
（Origin:
NetFlow）

発信元：直接

（Origin:
Direct）

接続イベントフィールド

〇〇〇〇デバイス

〇〇〇〇ドメイン（Domain）

〇〇×〇DNSクエリ（DNS Query）

〇〇×〇DNSレコードタイプ（DNS
Record Type）

〇〇×〇DNSレスポンス（DNS
Response）

〇〇×〇DNSシンクホール名（DNS
Sinkhole Name）

〇〇×〇DNS TTL

〇〇×〇Egress Interface

〇〇×〇Egress Security Zone

〇〇×〇エンドポイントロケーション

（Endpoint Location）

〇〇×〇エンドポイントプロファイル

〇××〇ファイル

〇〇〇〇First Packet

〇××〇HTTPリファラ（HTTP
Referrer）

〇〇×〇HTTP応答コード（HTTP
Response Code）

〇〇×〇Ingress Interface

〇〇×〇入力セキュリティゾーン

（Ingress Security Zone）

yes有用でない〇〇Initiator Bytes

〇〇×〇Initiator Country

〇〇〇〇イニシエータ IP（Initiator IP）
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ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow
（Origin:
NetFlow）

発信元：直接

（Origin:
Direct）

接続イベントフィールド

yes有用でない〇〇イニシエータパケット

（Initiator Packets）

〇〇〇〇Initiator User

〇××〇Intrusion Events

〇〇×〇侵入ポリシー（Intrusion
Policy）

〇〇×〇IOC（侵害の兆候）（IOC
(Indication of Compromise)）

〇×〇〇最後のパケット（Last Packet）

〇〇×〇NetBIOS Domain

〇×〇×NetFlow送信元/宛先の自律シ
ステム（NetFlow
Source/Destination Autonomous
System）

〇×〇×NetFlow送信元/宛先のプレ
フィックス（NetFlow
Source/Destination Prefix）

〇×〇×NetFlow送信元/宛先 TOS
（NetFlow Source/Destination
TOS）

〇×〇×NetFlow SNMP入出力
（NetFlow SNMP Input/Output）

〇〇×〇ネットワーク分析ポリシー

（Network Analysis Policy）

〇〇×〇クライアントのオリジナル国

（Original Client Country）

〇〇×〇Original Client IP

〇〇×〇プレフィルタポリシー

（Prefilter Policy）
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ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow
（Origin:
NetFlow）

発信元：直接

（Origin:
Direct）

接続イベントフィールド

〇××〇QoSが適用されたインター
フェイス（QoS-Applied
Interface）

〇××〇QoSがドロップされたイニシ
エータのバイト数

（QoS-Dropped Initiator Bytes）

〇××〇QoSがドロップされたイニシ
エータのパケット数

（QoS-Dropped Initiator
Packets）

〇××〇QoSがドロップされたレスポ
ンダのバイト数（QoS-Dropped
Responder Bytes）

〇××〇QoSがドロップされたレスポ
ンダのパケット数

（QoS-Dropped Responder
Packets）

〇××〇QoSポリシー

〇××〇QoSルール（QoS Rule）

〇〇×〇理由

〇××〇参照ホスト（Referenced Host）

yes有用でない〇〇Responder Bytes

〇〇×〇Responder Country

〇〇〇〇Responder IP

yes有用でない〇〇Responder Packets

〇〇×〇Security Context（ASAのみ）

〇〇×〇セキュリティインテリジェン

スのカテゴリ

〇〇〇〇Source Device
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ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow
（Origin:
NetFlow）

発信元：直接

（Origin:
Direct）

接続イベントフィールド

〇〇〇〇Source Port/ICMP Type

〇〇×〇送信元 SGT（Source SGT）

〇××〇SSL Certificate Status

〇××〇SSL Cipher Suite

〇××〇SSL Flow Error

〇××〇SSL Flow Flags

〇××〇SSL Flow Messages

〇××〇復号ポリシー

〇××〇復号ルール

〇××〇SSLセッション ID

〇××〇SSL Status

〇××〇SSL Version

〇×〇×TCP Flags

〇×〇〇時刻

〇〇×〇トンネル/プレフィルタルール
（Tunnel/Prefilter Rule）

あり利用可能な場

合

×〇URL

あり利用可能な場

合

×〇URLカテゴリ

あり利用可能な場

合

×〇URLレピュテーション（URL
Reputation）

〇××〇ユーザエージェント（User
Agent）

〇〇×〇VLAN ID
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ロギング：終

了（Logging:
End）

ロギング：開

始（Logging:
Start）

発信元：
NetFlow
（Origin:
NetFlow）

発信元：直接

（Origin:
Direct）

接続イベントフィールド

あり利用可能な場

合

×〇Webアプリケーション

あり利用可能な場

合

×〇Webアプリケーションのカテ
ゴリとタグ（Web Application
Category & Tag）

接続およびセキュリティ関連の接続イベントテーブルの

使用
Secure Firewall Management Centerを使用して、接続イベントまたはセキュリティ関連の接続イ
ベントのテーブルを表示することができます。ここでユーザーは、検索する情報に応じてイベ

ントビューを操作することができます。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

接続グラフにアクセスしたときに表示されるページは、使用するワークフローによって異なり

ます。イベントのテーブルビューで終わる事前定義されたワークフローを使用できます。ま

た、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

接続またはセキュリティインテリジェンスワークフローテーブルを使用すると、たくさんの

一般的なアクションを実行できます。

ドリルダウンページで接続イベントを制約する場合、同一のイベントからのパケット数とバイ

ト数が合計されることに注意してください。ただし、カスタムワークフローを使用しており、

ドリルダウンページに [カウント（Count）]カラムを追加していない場合、イベントは個別に
表示され、パケット数とバイト数は合計されません。

システムが生成した接続イベントが 25個を超えると、[接続イベント（Connection Events）]
テーブルビューに、使用可能なイベントのページ数ではなく、「1 of Many」と表示されます。

始める前に

このタスクを実行するには、管理者ユーザーまたはセキュリティアナリストユーザーである

必要があります。

接続およびセキュリティ関連の接続イベント
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手順

ステップ 1 次のいずれかを選択します。

• [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]（接続イベントの場
合）

• [分析（Analysis）] > [接続（Connections）] > [セキュリティ関連のイベント
（Security-Related Events）]

（注）

テーブルの代わりに接続グラフが表示された場合、ワークフロータイトルで [(ワークフローの
切り替え)（(switch workflow)）]をクリックし、事前定義された [接続イベント（Connection
Events）]ワークフローまたはカスタムワークフローを選択します。事前定義されたすべての
接続イベント（接続グラフを含む）は、接続のテーブルビューで終了することに注意してくだ

さい。

ステップ 2 次の選択肢があります。

•時間範囲：時間範囲を調整（イベントが表示されない場合に役立ちます）する方法につい
ては、時間枠の変更を参照してください。

•データソース：データがセキュリティ分析とロギング（オンプレミス）を使用してリモー
トで保存されていて、データソースを変更する正当な理由がある場合は、データソースを

選択します。このオプションに関する重要な情報については、Secure Network Analyticsア
プライアンスに保存されている接続イベントを使用した Secure Firewall Management Center
での作業を参照してください。

•フィールド名：テーブルのカラムの内容について詳しく調べるには、接続およびセキュリ
ティ関連の接続イベントフィールド（4ページ）を参照してください。

ヒント

イベントのテーブルビューでは、デフォルトでこれらのフィールドは非表示にされていま

す。表示されるフィールドを変更するには、任意の列名の [列の無効化（Disable Column）]
をクリックしてフィールド選択ツールを表示します。

•追加情報：システムの外部にある利用可能なソース内のデータを表示するには、イベント
値を右クリックします。表示されるオプションはデータタイプによって異なり、パブリッ

クソースが含まれます。他のソースは設定したリソースによって異なります。詳細につい

ては、Webベースのリソースを使用したイベントの調査を参照してください。

•外部インテリジェンス：イベントに関する情報を収集するには、テーブルでイベントの値
を右クリックして、シスコまたはサードパーティのインテリジェンスソースを選択しま

す。たとえば、不審な IPアドレスに関する詳細情報を Cisco Talosから入手できます。表
示されるオプションは、データタイプやシステムに設定されている統合によって異なりま

す。詳細については、Webベースのリソースを使用したイベントの調査を参照してくださ
い。
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•ホストプロファイル：IPアドレスのホストプロファイルを表示するには、[ホストプロファ
イル（Host Profile）]をクリックします。アクティブな侵害の兆候（IOC）タグのあるホス
トの場合は、IPアドレスの横に表示される [侵害を受けたホスト（Compromised Host）]を
クリックします。

•ユーザープロファイル：ユーザー ID情報を表示するには、[ユーザーID（User Identity）]
の隣に表示される [ユーザー（User）]アイコン、または IOCに関連付けられているユー
ザーの場合は [レッドユーザー（Red User）]をクリックします。

•ファイルおよびマルウェア：接続で検出されたまたはブロックされたマルウェアを含む
ファイルを表示するには、[ファイルの表示（View Files）]をクリックし、接続で検出され
たファイルとマルウェアの表示（40ページ）の説明に従って続行します。

•侵入イベント：接続に関連付けられている侵入イベントを優先順位や影響とともに表示す
るには、[侵入イベント（Intrusion Events）]列の [侵入イベント（Intrusion Events）]をク
リックして、接続に関連付けられた侵入イベントの表示（41ページ）の説明に従って続
行します。

ヒント

1つまたは複数の接続に関連付けられた侵入イベント、ファイルイベント、またはマル
ウェアイベントをすばやく表示するには、テーブルのチェックボックスを使用して接続を

選択し、[ジャンプ（Jump to）]ドロップダウンリストから該当するオプションを選択し
ます。セキュリティインテリジェンスによりブロックされている接続に関連するファイル

または侵入が、アクセス制御ルールの評価の前にブロックされることによって、1つも存
在しない可能性があることに注意してください。ブロックではなく、接続をモニターする

ようにセキュリティインテリジェンスを設定した場合に限り、セキュリティインテリジェ

ンスイベントに関するこの情報が表示されます。

•証明書：接続を暗号化するために使用される利用可能な証明書についての詳細を表示する
には、[SSLステータス（SSL Status）]列の [有効なロック（Enabled Lock）]をクリックし
ます。

•制約：表示される列を制約するには、非表示にする列の見出しにある[閉じる（Close）]
（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]をク
リックします。

ヒント

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、該当
するチェックボックスをオンまたはオフにします。無効になったカラムをビューに再び追

加するには、検索制約を展開し、[無効にされたカラム（Disabled Columns）]の下のカラ
ム名をクリックします。

•イベントの削除：（セキュリティ関連の接続イベントテーブルのみ）現在の制約された
ビューにある一部またはすべての項目を削除するには、削除する項目の横にあるチェック

ボックスをオンにして、[削除（Delete）]または [すべて削除（Delete All）]をクリックし
ます。

•ドリルダウン：ドリルダウンページの使用を参照してください。
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ヒント

ロギングされた接続に一致した複数のモニタールールのうち 1つにドリルダウンするに
は、[Nモニタールール（N Monitor Rules）]の値をクリックします。表示されるポップ
アップウィンドウで、接続イベントを抑制するために使用するモニタールールをクリッ

クします。

•このページに移動する：ワークフローページのトラバーサルツールを参照してください。

• [ページ間の移動（Navigate Between Pages）]：現在のワークフローで現在の制約を保持し
たままページ間を移動するには、ワークフローページの左上にある該当するページリン

クをクリックします。

• [イベントビュー間の移動（Navigate Between Event Views）]：他のイベントビューに移動
して関連するイベントを表示するには、[移動先（Jump to）]をクリックし、ドロップダウ
ンリストからイベントビューを選択します。

•ソート：ワークフローでデータをソートするには、カラムのタイトルをクリックします。
ソート順を逆にするには、カラムのタイトルをもう一度クリックします。

関連トピック

概要：ワークフロー

イベントビュー設定の設定

接続で検出されたファイルとマルウェアの表示

1つまたは複数のアクセスコントロールルールにファイルポリシーを関連付けると、システ
ムは一致するトラフィックのファイル（マルウェアを含む）を検出できます。[分析（Analysis）]
> [接続（Connections）]メニューオプションを使用して、各ルールによってロギングされた接
続と関連付けられているファイルイベント（存在する場合）を確認します。ファイルリストの

代わりに、Secure Firewall Management Centerはファイル表示（ ）を [ファイル（Files）]列
に表示します。ファイル表示の数字は、その接続で検出またはブロックされたファイル数（マ

ルウェアファイルを含む）を示します。

すべてのファイルおよびマルウェアイベントが接続に関連付けられるわけではありません。具

体的には次のとおりです。

•エンドポイント向け AMPによって検出されたマルウェアイベント（「エンドポイント
ベースのマルウェアイベント」）は接続に関連付けられません。これらのイベントはAMP
for Endpoints展開からインポートされます。

• IMAPに対応した電子メールクライアントの多くは単一 IMAPセッションを使用し、それ
はユーザーがアプリケーションを終了したときに終了します。長時間接続はシステムに

よってロギングされますが、セッションでダウンロードされたファイルは、そのセッショ

ンが終了するまで接続に関連付けられません。
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マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

始める前に

このタスクを実行するには、管理者ユーザーまたはセキュリティアナリストユーザーである

必要があります。

手順

ステップ 1 [分析（Analysis）] > [接続（Connections）]の順に移動して、関連するオプションを選択しま
す。

ステップ 2 接続イベントテーブルを使用している場合、[ファイル表示（View Files）]をクリックします。
ポップアップウィンドウが表示され、接続で検出されたファイルのリストとともに、そのタイ

プと、該当する場合はマルウェア処理が示されます。

ステップ 3 次の選択肢があります。

•表示：ファイルイベントのテーブルビューを表示するには、[ファイルの表示（File'sView）]
をクリックします。

•表示：マルウェアイベントのテーブルビューに詳細を表示するには、[マルウェアファイ
ルの表示（Malware File’s View）]をクリックします。

•追跡：ネットワークを経由するファイルの伝送を追跡するには、[ファイルのトラジェク
トリ（File’s Trajectory）]をクリックします。

•表示：接続で検出されたファイルまたはネットワーク向け AMPによって検出されたマル
ウェアイベントすべての詳細を表示するには、[ファイルイベントの表示（View File
Events）]または [マルウェアイベントの表示（View Malware Events）]をクリックします。

関連トピック

概要：ワークフロー

イベントビュー設定の設定

接続に関連付けられた侵入イベントの表示

アクセスコントロールルールまたはデフォルトアクションに侵入ポリシーを関連付けると、

システムは一致するトラフィックのエクスプロイトを検出できます。[分析（Analysis）] > [接
続（Connections）]メニューオプションを使用して、ロギングされた接続と関連付けられてい
る侵入イベント（存在する場合）、およびそれらのイベントの優先順位と影響を確認します。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。
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始める前に

このタスクを実行するには、管理者ユーザーまたはセキュリティアナリストユーザーである

必要があります。

手順

ステップ 1 [分析（Analysis）] > [接続（Connections）]の順に移動して、関連するオプションを選択しま
す。

ステップ 2 接続イベントテーブルを使用する場合、[侵入イベント（Intrusion Events）]列の [侵入イベント
（Intrusion Events）]をクリックします。

ステップ 3 表示されるポップアップウィンドウで、以下のオプションを選択できます。

•パケットビューで詳細を表示するには、[リストされたイベントの表示（Listed Event’s
View）]をクリックします。

• [侵入イベントの表示（View Intrusion Events）]をクリックして、接続に関連付けられた侵
入イベントすべての詳細を表示します。

関連トピック

概要：ワークフロー

イベントビュー設定の設定

暗号化接続の証明書の詳細

[分析（Analysis）] > [接続（Connections）]メニューを使用して、システムで処理される接続を
暗号化するために使用される公開キー証明書（使用可能な場合）を表示できます。証明書には

次の情報が含まれています。

表 2 :暗号化接続の証明書の詳細

説明属性

証明書のサブジェクトまたは証明書発行元のホストおよびドメイ

ン名。

件名/発行元共通名
（Subject/Issuer Common
Name）

証明書のサブジェクトまたは証明書発行元の組織。件名/発行元組織
（Subject/Issuer Organization）

証明書のサブジェクトまたは証明書発行元の部門。件名/発行元組織ユニット
（Subject/Issuer Organization
Unit）

証明書の有効期間。有効期間の開始/終了（Not
Valid Before/After）
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説明属性

発行元 CAによって割り当てられたシリアル番号。シリアル番号（Serial
Number）

証明書の認証に使用する SHAハッシュ値。証明書フィンガープリント

（Certificate Fingerprint）

証明書に含まれる公開キーの認証に使用する SHAハッシュ値。公開キーフィンガープリント

（Public Key Fingerprint）

関連トピック

概要：ワークフロー

イベントビュー設定の設定

デバイスサマリーページの表示
[接続サマリー（Connection Summary）]ページは、接続イベントの検索によって制限されたカ
スタムロールを持ち、[接続サマリー（Connection Summary）]ページへのメニューベースの明
示的なアクセスを許可されたユーザーにのみ表示されます。このページは、監視対象ネット

ワーク上のアクティビティをさまざまな条件で整理したグラフを表示します。たとえば [一定
期間の接続数（Connections over Time）]グラフでは、選択した間隔における監視対象ネット
ワーク上の接続の合計数が表示されます。

接続グラフでできる操作と同じことが、接続サマリーのグラフでも、ほぼすべてできます。た

だし、[Connection Summary]ページのグラフは集約データに基づいているため、グラフの基に
なっている個々の接続イベントを調べることはできません。つまり、接続サマリーのグラフか

ら接続データのテーブルビューにドリルダウンすることはできません。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができ

ます。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

手順

ステップ 1 [概要（Overview）] > [概要（Summary）] > [接続の概要（Connection Summary）]を選択しま
す。

ステップ 2 [デバイスの選択（Select Device）]リストから、サマリーを表示したいデバイスを選択するか、
もしくはすべてのデバイスのサマリーを表示するために [すべて（All）]を選択します。

ステップ 3 グラフ接続の操作および分析を行うには、接続イベントグラフの使用方法の説明に従って続行
します。

ヒント
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デフォルトの時間範囲に影響を与えずにさらに分析を行えるように接続グラフ分離するには、

[表示（View）]をクリックします。

関連トピック

ユーザロールエスカレーションの有効化

接続イベントとセキュリティインテリジェンスイベント

の履歴

詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

Cisco Zero Trustアクセスセッションの接続イベントフィールドが導入
され、Zero Trustアクセスインシデントをより効果的に監視および調
査できるようになりました。

• Zero Trustアプリケーションホスト

• Zero Trust発信元ユーザー

• Zero Trustプロキシ

• Zero Trustルール

• Zero Trustステータス

• Zero TrustトンネルID

新規/変更された画面：[分析（Analysis）] > [接続ヘッダ（Connections
Header）] > [イベント（Events）]

Any7.7.10Cisco Zero Trust Access
セッションの接続監視

の改善

接続イベントの理由（26ページ）を参照してください。任意

（Any）
7.1新しい接続イベントの

理由：エレファントフ

ロー。

接続およびセキュリティインテリジェンスイベントテーブルに 4つ
の新しいフィールドが追加されました。

• NAT送信元 IP（NAT Source IP）

• NAT宛先 IP（NAT Destination IP）

• NAT送信元ポート（NAT Source Port）

• NAT宛先ポート（NAT Destination Port）

任意

（Any）
7.1NAT変換済み IPアド

レスとポート
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接続イベントとセキュリティインテリジェンスイベントの履歴
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詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

ワークフローの履歴を参照してください。任意

（Any）
7.0リモートに保存された

特定のイベントを操作

するときにデータソー

スを選択する機能

DNSフィルタ処理が有効な場合：

• [DNSクエリ（DNS Query）]フィールドは、一致するDNSフィル
タ処理に関連付けられたドメインを保留できます。

• [URL]フィールドが空で、[DNSクエリ（DNS Query）]、[URLカ
テゴリ（URL Category）]、および [URLレピュテーション（URL
Reputation）]には値がある場合、イベントは DNSフィルタ処理
機能によって生成され、カテゴリとレピュテーションが [DNSク
エリ（DNS Query）]で指定されたドメインに適用されます。

• Cisco Secure Firewall Management Centerデバイス構成ガイドの
「DNSフィルタリングとイベント」も参照してください。

任意

（Any）
7.0

6.7（ベー
タ機能）

DNSフィルタリング

接続イベントのカスタムテーブルを作成することはできなくなりまし

た。アップグレードした場合、接続イベントのカスタムテーブルのう

ちすでに存在していたものは引き続き利用可能ですが、常に結果は返

されません。

他のタイプのカスタムテーブルに変更はありません。

新規/変更された画面：[分析（Analysis）] > [詳細（Advanced）][カス
タムテーブル（Custom Tables）]

Platform：Firewall Management Center

任意

（Any）
6.6接続イベントのカスタ

ムテーブル向けサポー

トの削除

[削除（Delete）]および [すべて削除（Delete All）]ボタンは、接続イ
ベントテーブルページから削除されました。

すべての接続イベントを消去するには、データの消去とストレージを

参照してください。

新規/変更された画面：[分析（Analysis）] > [接続（Connections）] >
[イベント（Events）]

Platform：Firewall Management Center

任意

（Any）
6.6接続イベントを削除お

よびすべて削除する機

能の削除
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management-center-admin-77_chapter27.pdf#nameddest=unique_900
http://www.cisco.com/go/firepower-config
management-center-admin-77_chapter18.pdf#nameddest=unique_127


詳細最小
Firewall
Threat
Defense

最小
Firewall
Management
Center

機能

•入力仮想ルータ（Syslog：IngressVRF）

•出力仮想ルータ（Syslog：EgressVRF）

• [DestinationSecurityGroupType]（Syslogのみ）

• [SourceSecurityGroupType]（Syslogのみ）

任意

（Any）
6.6VRFおよび SGTの新

しいフィールド

Firewall Management Center webインターフェイスのフィールドに変更
を加えます：

•変更されたフィールド：[Security Group Tag]が [Source SGT]にな
りました

•新しいフィールド：[Destination SGT]

Syslogフィールドへの変更：

•変更されたフィールド：

[SecurityGroup]は [SourceSecurityGroupTag]になりました

•新しいフィールド：

• [SourceSecurityGroup]

• DestinationSecurityGroup

• DestinationSecurityGroupTag

サポートされるプラットフォーム：Firewall Management Center、管理
対象デバイス

任意

（Any）
6.5新規および変更された

セキュリティグループ

タグのフィールド

このフィールドは、接続イベントが侵入、ファイル、マルウェア、ま

たはセキュリティインテリジェンスイベントに関連付けられている

場合に、その接続イベントを高優先度として識別します。

任意

（Any）
6.5新しい syslogフィール

ド：[Event Priority]

[DeviceUUID]、[First Packet Time]、[Connection Instance ID]、および
[Connection Counter]の各 syslogフィールドの情報を総合すると、接続
イベントを識別できます。

任意

（Any）
6.4.0.4Syslogの接続イベント

の固有識別子
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