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バックアップと復元について
災害から回復する能力は、システム保守計画の重要な部分を占めます。災害復旧計画の一環と

して、セキュアなリモートの場所への定期的なバックアップを実行することをお勧めします。

オンデマンドバックアップ

Management CenterからManagement Centerおよび多数の Threat Defense デバイスのオンデマン
ドバックアップを実行できます。

詳細については、「ManagementCenterまたは管理対象デバイスのバックアップ（12ページ）」
を参照してください。

スケジュールバックアップ

Management Centerでスケジューラを使用して、バックアップを自動化できます。Management
Centerからデバイスのリモートバックアップをスケジュールすることもできます。

Management Centerのセットアッププロセスでは、設定のみのバックアップを毎週ローカルに
保存するようにスケジュールされます。これは、オフサイトのフルバックアップの代わりには

なりません。初期設定が完了したら、スケジュールされたタスクを確認し、組織のニーズに合

わせて調整する必要があります。

詳細については、「スケジュールバックアップ」を参照してください。
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バックアップファイルの保存

バックアップはローカルに保存することができます。ただし、NFS、SMB、またはSSHFSネッ
トワークボリュームをリモートストレージとしてマウントして、Management Centerおよび管
理対象デバイスを安全なリモートロケーションにバックアップすることをお勧めします。これ

を実行すると、その後のすべてのバックアップがそのボリュームにコピーされますが、引き続

きManagement Centerを使用してそれらを管理することができます。

詳細については、リモートストレージデバイスおよびバックアップとリモートストレージの

管理（36ページ）を参照してください。

Management Centerおよび管理対象デバイスの復元

ローカルの [バックアップ管理（BackupManagement）]ページからManagement Centerを復元し
ます。Threat Defense デバイスを復元するには、Threat Defense CLIを使用する必要がありま
す。ただし、SDカードと [Reset]ボタンを使用する ISA 3000ゼロタッチ復元は除きます。

詳細については、「Management Centerおよび管理対象デバイスの復元（18ページ）」を参照
してください。

バックアップの内容

Management Centerのバックアップには、次のものを含めることができます。

•設定。

ManagementCenterWebインターフェイスで指定できるすべての設定は、リモートストレー
ジと監査ログサーバー証明書の設定を除いて、設定のバックアップに含まれます。マルチ

ドメイン展開では、設定をバックアップする必要があります。イベントまたはTIDデータ
のみをバックアップすることはできません。

•イベント。

イベントのバックアップには、Management Centerデータベース内のすべてのイベントが
含まれます。ただし、Management Centerのイベントバックアップには侵入イベントのレ
ビューステータスは含まれません。復元された侵入イベントは、[確認済みイベント
（Reviewed Events）]ページには表示されません。

• Threat Intelligence Director（TID）データ。

詳細については、Cisco Secure Firewall Management Centerデバイス構成ガイドの「About
Backing Up and Restoring Threat Intelligence Director Data」を参照してください。

デバイスバックアップは常に設定のみです。

復元の内容

設定を復元すると、ごくわずかの例外を除いて、バックアップされたすべての設定が上書きさ

れます。Management Centerでは、イベントおよび TIDデータを復元すると、侵入イベントを
除くすべての既存のイベントおよび TIDデータが上書きされます。

次のことを理解して計画してください。
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•バックアップされていないものは復元できません。

Management Centerの設定のバックアップには、リモートストレージと監査ログサーバー
証明書の設定が含まれないため、復元後にそれらを再設定する必要があります。また、

Management Centerのイベントのバックアップには侵入イベントのレビューステータスが
含まれないため、復元された侵入イベントは [確認済みイベント（ReviewedEvents）]ペー
ジには表示されません。

• VPN証明書の復元は失敗します。

Threat Defense 復元プロセスでは、VPN証明書およびすべての VPN設定が Threat Defense
デバイスから削除されます。これには、バックアップの作成後に追加された証明書も含ま

れます。Threat Defense デバイスを復元した後に、すべての VPN証明書を再追加/再登録
し、デバイスを再展開する必要があります。

•工場出荷時または再イメージ化されたFMCではなく、設定済みのManagementCenterに復
元すると、侵入イベントおよびファイルリストがマージされます。

Management Centerのイベント復元プロセスでは、侵入イベントは上書きされません。代
わりに、バックアップ内の侵入イベントがデータベースに追加されます。重複を避けるに

は、復元する前に既存の侵入イベントを削除してください。

Management Centerの設定復元プロセスでは、マルウェア防御で使用されるクリーンおよ
びカスタム検出ファイルリストは上書きされません。代わりに、既存のファイルリストと

バックアップ内のファイルリストがマージされます。ファイルリストを置き換えるには、

復元する前に既存のファイルリストを削除してください。

バックアップと復元の要件
バックアップと復元には次の要件があります。

モデル要件：バックアップ

次をバックアップできます。

• Management Center。

•コンテナインスタンスを含むハードウェアで実行されている Threat Defense（）。

•プライベートクラウド用のThreatDefenseVirtual（クラスタ化されたデバイスおよびKVM
用の Threat Defense Virtualを除く）。

•プライベートクラウド用の Threat Defense Virtual（KVM用の Threat Defense Virtualを除
く）。

• AWSのThreat Defense Virtual（クラスタ化されたデバイスを除く）。バックアップは、他
のパブリッククラウド展開ではサポートされていません。

• AWSのThreat Defense Virtual（クラスタ化されたデバイスを除く）。バックアップは、他
のパブリッククラウド展開ではサポートされていません。
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バックアップと復元がサポートされていないデバイスを交換する必要がある場合は、デバイス

固有の設定を手動で再作成する必要があります。ただし、Management Centerをバックアップ
すると、管理対象デバイスに展開するポリシーやその他の設定のほか、デバイスからManagement
Centerにすでに送信されているイベントはバックアップされます。

モデル要件：復元

交換用の管理対象デバイスは、交換するものと同じモデルで、同じ数のネットワークモジュー

ルと同じタイプおよび数の物理インターフェイスを備えている必要があります。

Management Centerの場合、RMAシナリオでバックアップと復元を使用できるだけでなく、
ManagementCenter間で設定とイベントを移行するためにバックアップと復元を使用できます。
サポート対象の移行先モデルなどの詳細については、Cisco Secure Firewall Management Center
モデル移行ガイドを参照してください。

バージョン要件

バックアップの最初のステップとして、パッチレベルを書き留めておきます。バックアップを

復元するには、新旧のアプライアンスで、同じソフトウェアバージョン（パッチも含む）が実

行されている必要があります。Firepower 4100/9300シャーシを復元するには、互換性のある
FXOSバージョンが実行されている必要があります。

Management Centerバックアップの場合、同じ VDBまたは SRUが必要ではありません。ただ
し、バックアップを復元すると、既存のVDBがバックアップファイル内のVDBに置き換えら
れることに注意してください。復元された SRUまたは VDBバージョンがシスコサポートお
よびダウンロードサイトで利用可能なものより古い場合は、新しいバージョンをインストール

することをお勧めします。

ライセンス要件

ベストプラクティスと手順の説明に従って、ライセンスまたは孤立した権限付与の問題に対処

してください。ライセンスの競合に気付いた場合は、Cisco TACにお問い合わせください。

ドメインの要件

方法：

• Management Centerのバックアップまたは復元：グローバルのみ。

• Management Centerからデバイスをバックアップ：グローバルのみ。

•デバイスの復元：なし。CLIでデバイスをローカルに復元してください。

マルチドメイン展開では、イベント/TIDデータのみをバックアップすることはできません。設
定もバックアップする必要があります。

バックアップと復元の注意事項と制限事項
バックアップと復元には次の注意事項と制限事項があります。
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バックアップと復元はディザスタリカバリ/RMA用です

バックアップと復元は、主に RMAシナリオを対象としています。問題または障害がある物理
アプライアンスの復元プロセスを開始する前に、交換用のハードウェアについてCisco TACに
お問い合わせください。

Management Center間で設定とイベントを移行するためにバックアップと復元を使用すること
もできます。これにより、組織の拡大、物理実装から仮想実装への移行、ハードウェアの更新

など、技術面またはビジネス面の理由によるManagement Centerの交換が容易になります。

バックアップと復元は、コンフィギュレーションのインポート/エクスポートではありません

バックアップファイルは、アプライアンスを一意に識別する情報を含んでおり、共有すること

はできません。アプライアンスまたはデバイス間で設定をコピーする目的で、または新しい設

定をテストする際に設定を保存する方法としてバックアップおよび復元プロセスを使用しない

でください。代わりに、インポート/エクスポート機能を使用してください。

たとえば、Threat Defense デバイスのバックアップには、デバイスの管理 IPアドレスと、デバ
イスが管理Management Centerに接続するために必要なすべての情報が含まれます。別の
Management Centerによって管理されているデバイスに Threat Defenseバックアップを復元しな
いでください（復元されたデバイスがバックアップで指定されたManagement Centerへの接続
を試みるため）。

復元は個別かつローカルです

Management Centerおよび管理対象デバイスは、個別かつローカルに復元します。これは、以
下を意味します。

•高可用性またはクラスタ化Management Centerまたはデバイスに一括で復元することはで
きません。

• Management Centerを使用してデバイスを復元することはできません。Management Center
の場合は、Webインターフェイスを使用して復元することができます。Threat Defense デ
バイスの場合は、SDカードとリセットボタンを使用する ISA 3000ゼロタッチ復元を除
き、Threat Defense CLIを使用する必要があります。

• Management Centerのユーザーアカウントを使用して、いずれかの管理対象デバイスにロ
グインし、復元することはできません。Management Centerとデバイスでは、独自のユー
ザーアカウントが維持されます。

Firepower4100/9300のコンフィギュレーションのインポート/エクスポー
トに関するガイドライン

Firepower 4100/9300シャーシの論理デバイスとプラットフォームのコンフィギュレーション設
定を含むXMLファイルをリモートサーバまたはローカルコンピュータにエクスポートするコ
ンフィギュレーションのエクスポート機能を使用できます。そのコンフィギュレーションファ

イルを後でインポートしてFirepower4100/9300シャーシに迅速にコンフィギュレーション設定
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を適用し、よくわかっている構成に戻したり、システム障害から回復させたりすることができ

ます。

ガイドラインと制限

•コンフィギュレーションファイルの内容は、修正しないでください。コンフィギュレー
ションファイルが変更されると、そのファイルを使用するコンフィギュレーションイン

ポートが失敗する可能性があります。

•用途別のコンフィギュレーション設定は、コンフィギュレーションファイルに含まれてい
ません。用途別の設定やコンフィギュレーションを管理するには、アプリケーションが提

供するコンフィギュレーションバックアップツールを使用する必要があります。

• Firepower 4100/9300シャーシへのコンフィギュレーションのインポート時、Firepower
4100/9300シャーシのすべての既存のコンフィギュレーション（論理デバイスを含む）は
削除され、インポートファイルに含まれるコンフィギュレーションに完全に置き換えられ

ます。

• RMAシナリオを除き、コンフィギュレーションファイルのエクスポート元と同じFirepower
4100/9300シャーシだけにコンフィギュレーションファイルをインポートすることをお勧
めします。

•インポート先の Firepower 4100/9300シャーシのプラットフォームソフトウェアバージョ
ンは、エクスポートしたときと同じバージョンになるはずです。異なる場合は、インポー

ト操作の成功は保証されません。シスコは、Firepower 4100/9300シャーシをアップグレー
ドしたりダウングレードしたりするたびにバックアップ設定をエクスポートすることを推

奨します。

•インポート先のFirepower4100/9300シャーシでは、エクスポートしたときと同じスロット
に同じネットワークモジュールがインストールされている必要があります。

•インポート先のFirepower4100/9300シャーシでは、インポートするエクスポートファイル
に定義されているすべての論理デバイスに、正しいソフトウェアアプリケーションイメー

ジがインストールされている必要があります。

•既存のバックアップファイルが上書きされるのを回避するには、バックアップ操作内の
ファイル名を変更するか、既存のファイルを別の場所にコピーします。

FXOSのインポート/エクスポートはFXOSの設定のみをバックアップするため、ロジックアプ
リを個別にバックアップする必要があります。FXOSの設定をインポートすると、論理デバイ
スが再起動され、工場出荷時のデフォルト設定でデバイスが再構築されます。

（注）

バックアップと復元のベストプラクティス
バックアップと復元には、次のベストプラクティスがあります。
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バックアップのタイミング

メンテナンスの時間帯やその他の使用率の低い時間帯にバックアップすることをお勧めしま

す。

バックアップデータの収集中に、データの相関付けが一時的に停止して（Management Center
のみ）、バックアップ関連の設定を変更できなくなることがあります。イベントデータを含め

る場合、eStreamerなどのイベント関連機能は使用できません。

次の状況でバックアップする必要があります。

•定期的なスケジュールバックアップまたはオンデマンドバックアップ。

災害復旧計画の一環として、定期的なバックアップを実行することをお勧めします。

Management Centerのセットアッププロセスでは、設定のみのバックアップを毎週ローカ
ルに保存するようにスケジュールされます。これは、オフサイトのフルバックアップの代

わりにはなりません。初期設定が完了したら、スケジュールされたタスクを確認し、組織

のニーズに合わせて調整する必要があります。詳細については、スケジュールバックアッ

プを参照してください。

• SLRが変更された後。

特定ライセンス予約（SLR）に変更を加えた後に、ManagementCenterをバックアップしま
す。変更を加えてから古いバックアップを復元すると、特定ライセンスの戻りコードに問

題が発生し、孤立した権限付与が発生する可能性があります。

•アップグレードまたは再イメージ化の前。

アップグレードが致命的な失敗であった場合は、再イメージ化を実行し、復元する必要が

ある場合があります。再イメージ化によって、システムパスワードを含むほとんどの設定

が工場出荷時の初期状態に戻ります。最近のバックアップがある場合は、通常の操作にす

ばやく戻ることができます。

バックアップから復元しても、再イメージ化または RMA後に設
定したパスワードはリセットされません。

（注）

•アップグレードの後。

アップグレード後にバックアップします。これにより、新しくアップグレードした展開の

スナップショットが得られます。新しいManagement Centerバックアップファイルがデバ
イスがアップグレードされたことを「認識」するように、管理対象デバイスをアップグ

レードした後にManagement Centerをバックアップすることをお勧めします。

バックアップファイルのセキュリティの維持

バックアップは、暗号化されていないアーカイブ（.tar）ファイルとして保存されます。
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PKIオブジェクトの秘密キー（展開をサポートするために必要な公開キー証明書とペアになっ
た秘密キーを表す）は、バックアップされる前に復号されます。バックアップを復元すると、

このキーはランダムに生成されるキーで再暗号化されます。

Management Centerとデバイスを安全なリモートロケーションにバックアップし、転送が成功
することを確認することをお勧めします。ローカルに残っているバックアップは、手動または

（ローカルに保存されたバックアップが消去される）アップグレードプロセスによって削除さ

れる可能性があります。

特に、バックアップファイルは暗号化されていないため、不正アクセスを許可しないでくださ

い。バックアップファイルが変更されていると、復元プロセスは失敗します。Admin/Maint
ロールを持つユーザーは [バックアップ管理（Backup Management）]ページにアクセスでき、
そこでリモートストレージからファイルを移動および削除できることに注意してください。

（注）

Management Centerのシステム設定では、NFS、SMB、または SSHFSネットワークボリューム
をリモートストレージとしてマウントできます。これを実行すると、その後のすべてのバック

アップがそのボリュームにコピーされますが、引き続きManagement Centerを使用してそれら
を管理することができます。詳細については、リモートストレージデバイスおよびバックアッ

プとリモートストレージの管理（36ページ）を参照してください。

Management Centerだけがネットワークボリュームをマウントすることに注意してください。
管理対象デバイスのバックアップファイルは、Management Centerを介してルーティングされ
ます。Management Centerとそのデバイスの間に大容量のデータを転送するための帯域幅があ
ることを確認します。詳細については、『Guidelines for Downloading Data from the Firepower
Management Center to Managed Devices』（トラブルシューティングテクニカルノーツ）を参照
してください。

Management Centerハイアベイラビリティ展開でのバックアップと復元

Management Centerハイアベイラビリティ展開では、一方のManagement Centerをバックアップ
しても他方はバックアップされません。定期的に両方のピアをバックアップする必要がありま

す。一方の HAピアを他方のバックアップファイルで復元しないでください。バックアップ
ファイルは、アプライアンスを一意に識別する情報を含んでおり、共有することはできませ

ん。

正常なバックアップがなくてもHAManagementCenterを交換できることに注意してください。
正常なバックアップの有無にかかわらず、HAManagementCenterの交換の詳細については、高
可用性ペアでのManagement Centerの交換を参照してください。

Threat Defense ハイアベイラビリティ展開でのバックアップと復元

Threat Defenseハイアベイラビリティ展開では、次のことを行う必要があります。

• Management Centerからデバイスペアをバックアップしますが、復元は Threat Defense CLI
から個別かつローカルに行います。
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バックアッププロセスにより、ThreatDefense高可用性デバイスの一意のバックアップファ
イルが生成されます。一方の高可用性ピアを他方のバックアップファイルで復元しないで

ください。バックアップファイルは、アプライアンスを一意に識別する情報を含んでお

り、共有することはできません。

Threat Defense 高可用性デバイスの役割は、バックアップファイル名に示されます。復元
する際は、必ず、適切なバックアップファイル（プライマリまたはセカンダリ）を選択し

てください。

•復元する前に高可用性を一時停止または解除しないでください。

高可用性設定を維持することで、交換用デバイスを、復元後に簡単に再接続できます。こ

れを行うには、高可用性同期を再開する必要があることに注意してください。

•両方のピアで restore CLIコマンドを同時に実行しないでください。

バックアップが正常に完了したら、高可用性ペアの一方または両方のピアを交換できま

す。任意の物理的な交換タスク（ラックからの取り外し、ラックへの再設置など）を同時

に実行できます。ただし、再起動を含め、最初のデバイスの復元プロセスが完了するま

で、2台目のデバイスで restoreコマンドを実行しないでください。

正常なバックアップがなくても Threat Defense 高可用性デバイスを交換できます。

Threat Defense クラスタリング展開でのバックアップと復元

Threat Defense クラスタリング展開では、次の操作を行う必要があります。

• Management Centerからクラスタ全体をバックアップし、Threat Defense CLIから個別かつ
ローカルにノードを復元します。

バックアッププロセスにより、クラスタノードごとに一意のバックアップファイルを含む

バンドルされた tarファイルが生成されます。あるノードを別のノードのバックアップファ
イルで復元しないでください。バックアップファイルには、デバイスを一意に識別する情

報が含まれており、共有できません。

ノードの役割は、そのバックアップファイル名に示されます。復元する際は、適切なバッ

クアップファイル（制御またはデータ）を選択してください。

個々のノードはバックアップできません。データノードがバックアップに失敗した場合で

も、Management Centerは他のすべてのノードを引き続きバックアップします。制御ノー
ドのバックアップに失敗した場合、バックアップはキャンセルされます。

•復元する前にクラスタリングを一時停止または解除しないでください。

クラスタ設定を維持することで、復元後に交換用デバイスを簡単に再接続できます。

•複数のノードで restore CLIコマンドを同時に実行しないでください。最初に制御ノード
を復元し、クラスタに再参加するまで待ってから、データノードを復元することを推奨し

ます。

バックアップが正常に実行されている場合、クラスタ内の複数のノードを交換できます。

任意の物理的な交換タスク（ラックからの取り外し、ラックへの再設置など）を同時に実
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行できます。ただし、再起動を含め、前のノードの復元プロセスが完了するまで、追加の

ノードで restoreコマンドを実行しないでください。

Firepower 4100/9300シャーシのバックアップと復元

Firepower 4100/9300シャーシで Threat Defense ソフトウェアを復元するには、シャーシで互換
性のある FXOSバージョンが実行されている必要があります。

Firepower 4100/9300シャーシをバックアップする場合は、FXOS設定もバックアップすること
を強くお勧めします。追加のベストプラクティスについては、Firepower 4100/9300のコンフィ
ギュレーションのインポート/エクスポートに関するガイドライン（5ページ）を参照してく
ださい。

バックアップ前

バックアップの前に、次のことを行う必要があります。

• Management Centerで VDBと SRUを更新します。

常に最新の脆弱性データベース（VDB）と侵入ルール（SRU）を使用することをお勧めし
ます。Management Centerをバックアップする前に、シスコサポートおよびダウンロード
サイトの新しいバージョンがないか確認してください。

•ディスク容量を確認します。

バックアップを開始する前に、アプライアンスまたはリモートストレージサーバーに十分

なディスク容量があることを確認します。使用可能な容量は、[バックアップ管理（Backup
Management）]ページに表示されます。

十分な容量がない場合、バックアップが失敗する可能性があります。特にバックアップを

スケジュールする場合は、必ず、バックアップファイルを定期的にプルーニングするか、

リモートの保存場所により多くのディスク容量を割り当ててください。

復元前

復元の前に、次のことを行う必要があります。

•ライセンスの変更を元に戻します。

バックアップを実行した後に行われたライセンス変更を元に戻します。

そうしないと、復元後にライセンスの競合や孤立した権限付与が発生する可能性がありま

す。ただし、CiscoSmartSoftwareManager（CSSM）の登録を解除しないでください。CSSM
の登録を解除すると、復元後に再度登録を解除してから再登録する必要があります。

復元が完了したら、ライセンスを再設定します。ライセンスの競合や孤立した権限付与に

気付いた場合は、Cisco TACにお問い合わせください。

•障害のあるアプライアンスを切断します。

管理インターフェイスを切断し、デバイスの場合はデータインターフェイスも切断しま

す。

バックアップ/復元
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Threat Defense デバイスを復元すると、交換用デバイスの管理 IPアドレスが古いデバイス
の管理 IPアドレスに設定されます。IPの競合を回避するには、バックアップを交換用デ
バイスに復元する前に、古いデバイスを管理ネットワークから切断します。

ManagementCenterを復元しても管理 IPアドレスが変更されないことに注意してください。
交換時に手動で設定する必要があります。必ず、設定する前に、古いアプライアンスを

ネットワークから切断してください。

•管理対象デバイスの登録を解除しないでください。

Management Centerまたは管理対象デバイスのいずれを復元する場合でも、アプライアン
スをネットワークから物理的に切断しても、デバイスのManagement Center登録を解除し
ないでください。

登録を解除した場合は、一部のデバイス設定（セキュリティゾーンとインターフェイスの

マッピングなど）をやり直す必要があります。復元後、Management Centerとデバイスは
正常に通信を開始します。

•再イメージ化します。

RMAシナリオでは、交換用アプライアンスは、工場出荷時のデフォルト設定で納品され
ます。ただし、交換用アプライアンスがすでに設定されている場合は、再イメージ化する

ことをお勧めします。再イメージ化によって、システムパスワードを含むほとんどの設定

が工場出荷時の初期状態に戻ります。メジャーバージョンにのみ再イメージ化できるた

め、再イメージ化後にパッチの適用が必要な場合があります。

再イメージ化しない場合は、Management Centerの侵入イベントおよびファイルリストが
上書きされるのではなくマージされることに注意してください。

復元後

復元の後に、次のことを行う必要があります。

•復元されなかったものをすべて再設定します。

これには、ライセンス、リモートストレージ、および監査ログサーバー証明書設定の再設

定が含まれる場合があります。また、失敗した Threat Defense VPN証明書を再追加/再登
録する必要があります。

• Management Centerで VDBと SRUを更新します。

常に最新の脆弱性データベース（VDB）と侵入ルール（SRU）を使用することをお勧めし
ます。バックアップ内の VDBによって交換用Management Center上の VDBが上書きされ
るため、これはVDBにとって特に重要です。デバイスに変更を展開する前に、VDBを最
新バージョンに更新します。

•展開します。

Management Centerを復元したら、すべての管理対象デバイスに展開します。デバイスを
復元後、[デバイス管理（DeviceManagement）]ページから強制的に展開する必要がありま
す。『Cisco Secure Firewall Management Centerデバイス構成ガイド』の「デバイスへの既
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存の設定の再展開」を参照してください。Management Centerを復元するかデバイスを復
元するかを問わず、必ず展開する必要があります。

Management Centerまたは管理対象デバイスのバックアッ
プ

サポートされるアプライアンスのオンデマンドバックアップまたはスケジュールバックアップ

を実行できます。

Management Centerからデバイスをバックアップする場合、バックアッププロファイルは必要
ありません。ただし、Management Centerのバックアップにはバックアッププロファイルが必
要です。。オンデマンドバックアッププロセスでは、新しいバックアッププロファイルを作

成できます。

のバックアップManagement Center
Management Centerのオンデマンドバックアップを実行するには、次の手順を実行します。

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（3ページ）

•バックアップと復元の注意事項と制限事項（4ページ）

•バックアップと復元のベストプラクティス（6ページ）

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

[バックアップ管理（Backup Management）]ページには、ローカルとリモートで保存されたす
べてのバックアップが一覧表示されます。また、バックアップの保存に使用できるディスク容

量も一覧表示されます。十分な容量がない場合、バックアップが失敗する可能性があります。

ステップ 2 既存のバックアッププロファイルを使用するか、新しく開始するかを選択します。

Management Centerのバックアップでは、バックアッププロファイルを使用または作成する必
要があります。

•既存のバックアッププロファイルを使用するには、[バックアッププロファイル（Backup
Profiles）]をクリックします。
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使用するプロファイルの横にある編集アイコンをクリックします。[バックアップの開始
（Start Backup）]をクリックして、今すぐバックアップを開始することができます。プロ
ファイルを編集する場合は、次の手順に進みます。

• [Firepower管理バックアップ（FirepowerManagementBackup）]をクリックして新しく開始
し、新しいバックアッププロファイルを作成します。

[名前（Name）]にバックアップファイルの名前を入力します。

ステップ 3 バックアップするものを選択します。

•設定のバックアップ。Management Centerの高可用性で、アクティブManagement Center上
の設定のみのバックアップを選択する場合、デフォルトでは、アクティブとスタンバイの

Management Centerの両方が単一の統合バックアップファイルにバックアップされます。
高可用性でのManagement Centerの統合バックアップについては、高可用性のManagement
Centerの統合バックアップを参照してください。

•イベントのバックアップ

• Threat Intelligence Directorのバックアップ

マルチドメイン展開では、設定をバックアップする必要があります。イベントまたはTIDデー
タのみをバックアップすることはできません。これらの各選択肢のバックアップ対象および対

象外の詳細については、バックアップと復元について（1ページ）を参照してください。

ステップ 4 Management Centerバックアップファイルの保存場所に注意してください。

これは、ローカルストレージ（/var/sf/backup/）またはリモートネットワークボリュー
ムのいずれかにすることができます。詳細については、「バックアップとリモートストレージ

の管理（36ページ）」を参照してください。

ステップ 5 （任意）[完了時にコピー（Copy when complete）]を有効にして、完了したManagement Center
バックアップをリモートサーバーにコピーします。

ホスト名または IPアドレス、リモートディレクトリへのパス、およびユーザー名とパスワー
ドを入力します。パスワードの代わりに SSH公開キーを使用するには、[SSH公開キー（SSH
PublicKey）]フィールドの内容を、リモートサーバー上の指定ユーザーのauthorized_keysファ

イルにコピーします。

このオプションは、バックアップをローカルに保存し、リモートの場所にも SCPで保
存する場合に便利です。SSHリモートストレージを設定した場合は、[完了時にコピー
（Copywhen complete）]を使用してバックアップファイルを同じディレクトリにコピー
しないでください。

（注）

ステップ 6 （任意）[電子メール（Email）]を有効にして、バックアップの完了時に通知する電子メール
アドレスを入力します。

電子メール通知を受信するには、メールサーバーに接続するようにManagement Centerを設定
する必要があります（メールリレーホストおよび通知アドレスの設定）。
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ステップ 7 [バックアップの開始（Start Backup）]をクリックしてオンデマンドバックアップを開始しま
す。

既存のバックアッププロファイルを使用しない場合、システムが自動的に作成し、それを使用

します。今すぐバックアップを実行しない場合は、[保存（Save）]または [新規として保存
（SaveAsNew）]をクリックしてプロファイルを保存することができます。どちらの場合も、
新しく作成されたプロファイルを使用して、スケジュールされたバックアップを設定できま

す。

ステップ 8 デバイスが再起動するまで、Message Centerで進行状況をモニターします。

バックアップデータの収集中に、データの相関付けが一時的に停止してバックアップ関連の設

定を変更できなくなることがあります。リモートストレージが設定されている場合または [完
了時にコピー（Copy when complete）]が有効になっている場合は、Management Centerが一時
ファイルをリモートサーバーに書き込むことがあります。これらのファイルは、バックアップ

プロセスの最後にクリーンアップされます。

次のタスク

リモートストレージが設定されている場合または [完了時にコピー（Copy when complete）]が
有効になっている場合は、バックアップファイルの転送が成功したことを確認します。

Management Centerからのデバイスのバックアップ
次のいずれかのデバイスのオンデマンドバックアップを実行するには、この手順を使用してく

ださい。

• Threat Defense：物理デバイス、スタンドアロン、高可用性、クラスタ

• Threat Defense Virtual：プライベートクラウド、スタンドアロン、高可用性、クラスタ

バックアップと復元は、他のプラットフォームまたは構成など）ではサポートされていませ

ん。

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（3ページ）

•バックアップと復元の注意事項と制限事項（4ページ）

•バックアップと復元のベストプラクティス（6ページ）

Firepower 4100/9300シャーシをバックアップする場合は、FXOS設定もバックアップすること
が特に重要です（FXOSコンフィギュレーションファイルのエクスポート（15ページ））。
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手順

ステップ 1 システム（ ） > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択し、[管
理対象デバイスのバックアップ（Managed Device Backup）]をクリックします。

ステップ 2 1つ以上の管理対象デバイスを選択します。

クラスタリングの場合は、クラスタを選択します。個々のノードでバックアップを実行するこ

とはできません。

ステップ 3 デバイスバックアップファイルの保存場所に注意してください。

これは、ローカルストレージ（/var/sf/remote-backup/）またはリモートネットワーク
ボリュームのいずれかにすることができます。ISA 3000では、SDカードが取り付けられてい
る場合、バックアップのコピーもSDカード（/mnt/disk3/backup）に作成されます。詳細
については、「バックアップとリモートストレージの管理（36ページ）」を参照してくださ
い。

ステップ 4 リモートストレージを設定しなかった場合は、[管理センターで取得する（RetrievetoManagement
Center）]を有効または無効にできます。

•有効（デフォルト）：バックアップがManagement Centerの/var/sf/remote-backup/
に保存されます。

クラスタの場合は、このオプションが常にオンになります。個別のノードのバックアップ

ファイルは、Management Centerにコピーされ、単一の圧縮 tarファイルにバンドルされて
から、リモートストレージにコピーされます。

•無効：バックアップがデバイスの /var/sf/backupに保存されます。

ステップ 5 [バックアップの開始（Start Backup）]をクリックしてオンデマンドバックアップを開始しま
す。

ステップ 6 デバイスが再起動するまで、Message Centerで進行状況をモニターします。

次のタスク

リモートストレージを設定した場合は、バックアップファイルの転送が成功したことを確認し

ます。

FXOSコンフィギュレーションファイルのエクスポート

エクスポート設定機能を使用して、Firepower 4100/9300シャーシの論理デバイスとプラット
フォーム構成設定を含むXMLファイルをリモートサーバまたはローカルコンピュータにエク
スポートします。
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この手順では、脅威に対する防御をバックアップするときに FXOS設定をエクスポートする
ための Secure Firewallシャーシマネージャの使用方法について説明します。CLIの手順につい
ては、該当するバージョンの『 Cisco Firepower 4100/9300 FXOS CLI Configuration Guide』を参
照してください。

（注）

始める前に

「Firepower 4100/9300のコンフィギュレーションのインポート/エクスポートに関するガイドラ
イン」を確認してください。

手順

ステップ 1 Secure Firewallシャーシマネージャで [システム（System）] > [設定（Configuration）] > [エク
スポート（Export）]の順に選択します。

ステップ 2 コンフィギュレーションファイルをローカルコンピュータにエクスポートするには、次の手
順を実行します。

a) [ローカル（Local）]をクリックします。
b) [エクスポート（Export）]をクリックします。
コンフィギュレーションファイルが作成され、ブラウザによって、ファイルがデフォルト

のダウンロード場所に自動的にダウンロードされるか、またはファイルを保存するようプ

ロンプトが表示されます。

ステップ 3 コンフィギュレーションファイルをリモートサーバにエクスポートするには、次の操作を行
います。

a) [リモート（Remote）]をクリックします。
b) リモートサーバとの通信で使用するプロトコルを選択します。選択できるプロトコルは、

FTP、TFTP、SCP、または SFTPのいずれかです。
c) バックアップファイルを格納する場所のホスト名または IPアドレスを入力します。サー
バ、ストレージアレイ、ローカルドライブ、または Firepower 4100/9300シャーシがネッ
トワーク経由でアクセス可能な任意の読み取り/書き込みメディアなどを指定できます。

IPアドレスではなくホスト名を使用する場合は、DNSサーバを設定する必要があります。

d) デフォルト以外のポートを使用する場合は、[ポート（Port）]フィールドにポート番号を
入力します。

e) リモートサーバにログインするためのユーザ名を入力します。プロトコルが TFTPの場
合、このフィールドは適用されません。

f) リモートサーバのユーザ名のパスワードを入力します。プロトコルが TFTPの場合、この
フィールドは適用されません。

パスワードは 64文字以下にする必要があります。64文字を超えるパスワードを入
力すると、シャーシマネージャにorg-root/cfg-exp-policy-default のプロパティパス

ワードが範囲外であることを示すエラーが表示されます。

（注）
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g) [場所（Location）]フィールドに、ファイル名を含む設定ファイルをエクスポートする場
所のフルパスを入力します。

h) [エクスポート（Export）]をクリックします。
コンフィギュレーションファイルが作成され、指定の場所にエクスポートされます。

バックアッププロファイルの作成

バックアッププロファイルとは、保存済みの一連の設定（何をバックアップするか、どこに

バックアップファイルを保存するかなど）です。

Management Centerのバックアップにはバックアッププロファイルが必要です。Management
Centerからデバイスをバックアップする場合、バックアッププロファイルは必要ありません。

ManagementCenterのオンデマンドバックアップを実行する場合、既存のバックアッププロファ
イルを選択しないと、システムが自動的に作成し、それを使用します。その後、新しく作成さ

れたプロファイルを使用して、スケジュールされたバックアップを設定できます。

次の手順では、オンデマンドバックアップを実行せずにバックアッププロファイルを作成する

方法について説明します。

手順

ステップ 1 システム（ ）> [ツール（Tools）]> [バックアップ/復元（Backup/Restore）]を選択し、[バッ
クアッププロファイル（Backup Profiles）]をクリックします。

ステップ 2 [プロファイルの作成（Create Profile）]をクリックし、[名前（Name）]に名前を入力します。

ステップ 3 バックアップするものを選択します。

•バックアップ構成

•イベントのバックアップ

• Threat Intelligence Directorのバックアップ

マルチドメイン展開では、設定をバックアップする必要があります。イベントまたはTIDデー
タのみをバックアップすることはできません。これらの各選択肢のバックアップ対象および対

象外の詳細については、バックアップと復元について（1ページ）を参照してください。

ステップ 4 バックアップファイルの保存場所に注意してください。

これは、ローカルストレージ（/var/sf/backup/）またはリモートネットワークボリュー
ムのいずれかにすることができます。ISA 3000では、SDカードが取り付けられている場合、
バックアップのコピーも SDカード（/mnt/disk3/backup）に作成されます。詳細については、
「バックアップとリモートストレージの管理（36ページ）」を参照してください。

ステップ 5 （任意）[完了時にコピー（Copy when complete）]を有効にして、完了したManagement Center
のバックアップをリモートサーバーにコピーします。

バックアップ/復元
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ホスト名または IPアドレス、リモートディレクトリへのパス、およびユーザー名とパスワー
ドを入力します。パスワードの代わりに SSH公開キーを使用するには、[SSH公開キー（SSH
PublicKey）]フィールドの内容を、リモートサーバー上の指定ユーザーのauthorized_keysファ

イルにコピーします。

このオプションは、バックアップをローカルに保存し、リモートの場所にも SCPで保
存する場合に便利です。SSHFSリモートストレージを設定した場合は、[完了時にコピー
（Copywhen complete）]を使用してバックアップファイルを同じディレクトリにコピー
しないでください。

（注）

ステップ 6 （任意）[電子メール（Email）]を有効にして、バックアップの完了時に通知する電子メール
アドレスを入力します。

電子メール通知を受信するには、メールサーバーに接続するようにManagement Centerを設定
する必要があります（メールリレーホストおよび通知アドレスの設定）。

ステップ 7 [保存（Save）]をクリックします。

Management Centerおよび管理対象デバイスの復元
ManagementCenterの場合は、Webインターフェイスを使用してバックアップから復元します。
Threat Defense デバイスの場合、Threat Defense CLIを使用する必要があります。Management
Centerを使用してデバイスを復元することはできません。

ここでは、Management Centerと管理対象デバイスを復元する方法について説明します。

バックアップからのManagement Centerの復元
ManagementCenterのバックアップを復元する場合、バックアップファイルに含まれるコンポー
ネント（イベント、設定、TIDデータ）の一部またはすべての復元を選択できます。

設定を復元すると、ごくわずかの例外を除いて、すべての設定が上書きされます。また、

Management Centerが再起動されます。イベントおよび TIDデータを復元すると、侵入イベン
トを除くすべての既存のイベントおよびTIDデータが上書きされます。準備が整っていること
を確認してください。

（注）

バックアップからManagement Centerを復元するには、次の手順を実行します。Management
Centerの HA展開でのバックアップと復元の詳細については、高可用性ペアでのManagement
Centerの交換を参照してください。
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始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（3ページ）

•バックアップと復元の注意事項と制限事項（4ページ）

•バックアップと復元のベストプラクティス（6ページ）

手順

ステップ 1 復元するManagement Centerにログインします。

ステップ 2 システム（ ） > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

[バックアップ管理（Backup Management）]ページには、ローカルとリモートで保存されたす
べてのバックアップファイルが一覧表示されます。バックアップファイルをクリックすると、

そのコンテンツが表示されます。

バックアップファイルが一覧になく、ローカルコンピュータに保存している場合は、[バック
アップのアップロード（Upload Backup）]をクリックします。バックアップとリモートスト
レージの管理（36ページ）を参照してください。

ステップ 3 復元するバックアップファイルを選択し、[復元（Restore）]をクリックします。

ステップ 4 利用可能コンポーネントから復元するコンポーネントを選択し、もう一度 [復元（Restore）]を
クリックして開始します。

ステップ 5 デバイスが再起動するまで、Message Centerで進行状況をモニターします。

設定を復元する場合は、Management Centerの再起動後に再度ログインできます。

次のタスク

•必要に応じて、復元前に元に戻したライセンス設定を再指定します。ライセンスの競合や
孤立した権限付与に気付いた場合は、Cisco TACにお問い合わせください。

•必要に応じて、リモートストレージと監査ログサーバー証明書の設定を再指定します。こ
れらの設定は、バックアップには含まれていません。

• SRUとVDBを更新します。復元された SRUまたはVDBのバージョンが、シスコサポー
トおよびダウンロードサイトで利用可能なバージョンよりも古い場合は、デバイスに変

更を展開する前に、必ず VDBを最新バージョンに更新してください。

•設定変更を展開します。Cisco Secure Firewall Management Centerデバイス構成ガイドを参
照してください。
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バックアップからのThreat Defenseの復元：Firepower 1000/2100、Cisco
Secure Firewall 3100/4200、ISA 3000（非ゼロタッチ）

デバイスのバックアップと復元は、RMAを対象としています。設定を復元すると、管理 IPア
ドレスを含む、デバイス上のすべての設定が上書きされます。また、デバイスが再起動されま

す。

この手順では、ハードウェア障害が発生した場合にスタンドアロンまたは高可用性ペアの（ま

たはクラスタとして）Firepower 1000/2100、Cisco Secure Firewall 3100/4200、または ISA 3000
Threat Defense デバイスを交換する方法の概要を示します。交換するデバイスの正常なバック
アップにアクセスできることを前提としています。Management Centerからのデバイスのバッ
クアップ（14ページ）を参照してください。SDカードを使用した ISA 3000でのゼロタッチ
復元については、バックアップからの Threat Defenseのゼロタッチ復元：ISA 3000（24ペー
ジ）を参照してください。

高可用性デバイスおよびクラスタ化デバイスの場合は、この手順を使用してすべてのピアを交

換できます。すべて交換するには、restoreCLIコマンド自体を除き、すべてのデバイスですべ
ての手順を同時に実行します。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しないでく
ださい。Threat Defense の高可用性デバイスまたはクラスタ化デバイスの場合は、高可用性ま
たはクラスタリングを中断または解除しないでください。これらのリンクを維持することで、

交換用デバイスを、復元後に自動的に再接続できます。

（注）

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（3ページ）

•バックアップと復元の注意事項と制限事項（4ページ）

•バックアップと復元のベストプラクティス（6ページ）

手順

ステップ 1 交換用ハードウェアについては、Cisco TACにお問い合わせください。

同じ数のネットワークモジュールと同じタイプおよび数の物理インターフェイスを備えた同じ

モデルを入手してください。シスコ返品ポータルから RMAプロセスを開始できます。

ステップ 2 障害のあるデバイスの正常なバックアップを見つけます。

バックアップ設定に応じて、デバイスのバックアップは次の場所に保存されています。
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•障害のあるデバイス自体の /var/sf/backup。

• Management Centerの /var/sf/remote-backup。

•リモートの保存場所。

Threat Defense の高可用性デバイスおよびクラスタ化デバイスの場合は、グループを 1つのユ
ニットとしてバックアップします。高可用性デバイスの場合は、バックアッププロセスによっ

て一意のバックアップファイルが作成され、各デバイスのロールがバックアップファイル名に

示されます。クラスタの場合は、制御ノードとデータノードのバックアップファイルが、単一

の圧縮ファイルにバンドルされます。ファイルを抽出する必要があります。このファイルにも

デバイスのロールが示されます。

バックアップの唯一のコピーが、障害のあるデバイス上にある場合は、ここで別の場所にコ

ピーします。デバイスを再イメージ化すると、バックアップが消去されます。他に問題が発生

した場合、バックアップを回復できなくなる可能性があります。詳細については、「バック

アップとリモートストレージの管理（36ページ）」を参照してください。

交換用デバイスにはバックアップが必要ですが、復元プロセス中に SCPによってバックアッ
プを取得できます。交換用デバイスに SCPでアクセス可能な場所にバックアップを配置して
おくことをお勧めします。または、バックアップを交換用デバイス自体にコピーすることがで

きます。

ステップ 3 障害のあるデバイスを取り外します（ラックから取り外します）。

すべてのインターフェイスの接続を切断します。Threat Defense の高可用性展開では、フェー
ルオーバーリンクが対象に含まれます。クラスタリングの場合、クラスタ制御リンクが対象に

含まれます。

ご使用のモデル用のハードウェア設置ガイドとスタートアップガイドを参照してください：

http://www.cisco.com/go/ftd-quick。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しな
いでください。ThreatDefenseの高可用性デバイスまたはクラスタ化デバイスの場合は、
高可用性またはクラスタリングを中断または解除しないでください。これらのリンクを

維持することで、交換用デバイスを、復元後に自動的に再接続できます。

（注）

ステップ 4 交換用デバイスを取り付け、管理ネットワークに接続します。

デバイスを電源に接続し、管理インターフェイスを管理ネットワークに接続します。Threat
Defense の高可用性展開では、フェールオーバーリンクを接続します。クラスタリングの場合
は、クラスタ制御リンクを接続します。ただし、データインターフェイスは接続しないでくだ

さい。

ご使用のモデル用のハードウェア設置ガイドを参照してください：http://www.cisco.com/go/
ftd-quick。

ステップ 5 （任意）交換用のデバイスを再イメージ化します。
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RMAシナリオでは、交換用デバイスは、工場出荷時のデフォルト設定で納品されます。交換
用デバイスが障害のあるデバイスと同じメジャーバージョンを実行していない場合は、再イ

メージ化することをお勧めします。

Cisco Secure Firewall ASAおよび Secure Firewall Threat Defense再イメージ化ガイドを参照して
ください。

ステップ 6 交換用デバイスで初期設定を行います。

Threat Defense CLIに adminユーザーとしてアクセスします。セットアップウィザードでは、

管理 IPアドレス、ゲートウェイ、およびその他の基本ネットワーク設定を指定するように求
められます。

障害のあるデバイスと同じ管理 IPアドレスを設定しないでください。それにより、パッチを
適用するためにデバイスを登録する必要がある場合に問題が発生する可能性があります。復元

プロセスにより、管理 IPアドレスが正しくリセットされます。

ご使用のモデル用のスタートアップガイドで、初期設定に関するトピックを参照してくださ

い：http://www.cisco.com/go/ftd-quick。

交換用デバイスにパッチを適用する必要がある場合は、スタートアップガイドの説明に

従ってManagement Center登録プロセスを開始します。パッチを適用する必要がない場
合は、登録しないでください。

（注）

ステップ 7 交換用デバイスで、障害のあるデバイスと同じソフトウェアバージョン（パッチを含む）が実

行されていることを確認します。

既存のデバイスがManagement Centerから削除されていないことを確認します。交換用デバイ
スは物理ネットワークからは管理できない必要があり、新しいハードウェアおよび交換する

ThreatDefenseパッチは同じバージョンである必要があります。ThreatDefense CLIには、upgrade
コマンドはありません。パッチを適用するには、次の手順を実行します。

a) Management Center Webインターフェイスから、デバイス登録プロセスを完了します。

新しいACポリシーを作成し、デフォルトアクション「NetworkDiscovery」を使用します。
このポリシーはそのままにします。機能や変更を追加しないでください。これは、デバイ

スを登録して、機能が含まれないポリシーを展開するために使用されています。これによ

り、ライセンスを要求されなくなり、その後、デバイスにパッチを適用できます。バック

アップが復元されると、ライセンスとポリシーが予想どおりの状態に復元されます。

b) デバイスにパッチを適用します：https://www.cisco.com/go/ftd-upgrade。
c) Management Centerから、パッチを適用したばかりのデバイスの登録を解除します。

登録を解除しないと、復元プロセスによって「古い」デバイスが再起動された後で、非実

体デバイスがManagement Centerに登録されます。

ステップ 8 交換用デバイスがバックアップファイルにアクセスできることを確認します。

復元プロセスでは SCPによってバックアップを取得できるため、バックアップをアクセス可
能な場所に配置することをお勧めします。または、交換用デバイス自体（/var/sf/backup）
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にバックアップを手動でコピーすることもできます。クラスタ化されたデバイスの場合は、

バックアップバンドルから適切なバックアップファイルを抽出します。

ステップ 9 Threat Defense CLIから、バックアップを復元します。

Threat Defense CLIに adminユーザーとしてアクセスします。コンソールを使用するか、新し

く設定された管理インターフェイス（IPアドレスまたはホスト名）に SSHで接続することが
できます。復元プロセスによってこの IPアドレスが変更されることに注意してください。

復元するには、次の手順を実行します。

• SCPを使用：restore remote-manager-backup location scp-hostname username filepath backup
tar-file

•ローカルデバイスから：restore remote-manager-backup backup tar-file

Threat Defense の高可用性とクラスタリングの展開では、適切なバックアップファイル（プラ
イマリとセカンダリ、または制御とデータ）を選択してください。役割は、バックアップファ

イル名に示されます。すべてのデバイスを復元する場合は、この手順を順番に実行します。再

起動を含め、最初のデバイスの復元プロセスが完了するまで、次のデバイスで restoreコマン
ドを実行しないでください。

ステップ 10 Management Centerにログインし、交換用デバイスが接続されるまで待ちます。

復元が完了すると、デバイスは、ユーザーをCLIからログアウトさせ、再起動して、自動的に
Management Centerに接続します。この時点では、デバイスが期限切れと表示されます。

ステップ 11 展開する前に、復元後のタスクを実行し、復元後の問題を解決します。

•ライセンスの競合や孤立した権限付与を解決します。CiscoTACにお問い合わせください。

•ハイアベイラビリティ同期を再開します。Threat Defense CLIから、configure

high-availability resumeと入力します。Cisco Secure FirewallManagement Centerデバイス
構成ガイドの「Suspend and Resume High Availability」を参照してください。

•すべての VPN証明書を再追加/再登録します。復元プロセスでは、VPN証明書（バック
アップの実行後に追加された証明書を含む）が Threat Defense デバイスから削除されま
す。Cisco Secure Firewall Management Centerデバイス構成ガイドの「Managing VPN
Certificates」を参照してください。

ステップ 12 設定を展開します。

この展開は必須です。デバイスを復元したら、[デバイス管理（DeviceManagement）]ページか
ら強制的に展開する必要があります。Cisco Secure Firewall Management Centerデバイス構成ガ
イドの「Redeploy Existing Configurations to a Device」を参照してください。

ステップ 13 デバイスのデータインターフェイスを接続します。

ご使用のモデル用のハードウェア設置ガイドを参照してください：http://www.cisco.com/go/
ftd-quick。

バックアップ/復元
23

バックアップ/復元

バックアップからの Threat Defenseの復元：Firepower 1000/2100、Cisco Secure Firewall 3100/4200、ISA 3000（非ゼロタッチ）

http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/ftd-quick
http://www.cisco.com/go/ftd-quick


次のタスク

復元が成功し、交換用デバイスが予期どおりにトラフィックを通過させていることを確認しま

す。

バックアップからの Threat Defense のゼロタッチ復元：ISA 3000
デバイスのバックアップと復元は、RMAを対象としています。設定を復元すると、管理 IPア
ドレスを含む、デバイス上のすべての設定が上書きされます。また、デバイスが再起動されま

す。

ハードウェア障害が発生した場合のために、この手順で、スタンドアロンまたは HAペアの
ISA 3000 Threat Defense デバイスを交換する方法の概要を示します。SDカードに障害が発生
したユニットのバックアップがあることを前提としています。Management Centerからのデバ
イスのバックアップ（14ページ）を参照してください。

高可用性デバイスおよびクラスタ化デバイスの場合は、この手順を使用してすべてのピアを交

換できます。すべて交換するには、restoreCLIコマンド自体を除き、すべてのデバイスですべ
ての手順を同時に実行します。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しないでく
ださい。Threat Defense の高可用性デバイスまたはクラスタ化デバイスの場合は、高可用性ま
たはクラスタリングを中断または解除しないでください。これらのリンクを維持することで、

交換用デバイスを、復元後に自動的に再接続できます。

（注）

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（3ページ）

•バックアップと復元の注意事項と制限事項（4ページ）

•バックアップと復元のベストプラクティス（6ページ）

手順

ステップ 1 交換用ハードウェアについては、Cisco TACにお問い合わせください。

同じ数のネットワークモジュールと同じタイプおよび数の物理インターフェイスを備えた同じ

モデルを入手してください。シスコ返品ポータルから RMAプロセスを開始できます。

ステップ 2 障害のあるデバイスから SDカードを取り外し、デバイスをラックから外します。
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すべてのインターフェイスの接続を切断します。ThreatDefenseのHA展開では、フェールオー
バーリンクが対象に含まれます。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しな
いでください。ThreatDefenseの高可用性デバイスまたはクラスタ化デバイスの場合は、
高可用性またはクラスタリングを中断または解除しないでください。これらのリンクを

維持することで、交換用デバイスを、復元後に自動的に再接続できます。

（注）

ステップ 3 交換用デバイスをラックに再度取り付け、管理ネットワークに接続します。Threat Defense の
HA展開では、フェールオーバーリンクを接続します。ただし、データインターフェイスは接
続しないでください。

デバイスのイメージを再作成するか、ソフトウェアパッチを適用する必要がある場合は、電源

コネクタを接続します。

ステップ 4 （任意）交換用のデバイスを再イメージ化します。

RMAシナリオでは、交換用デバイスは、工場出荷時のデフォルト設定で納品されます。交換
用デバイスが障害のあるデバイスと同じメジャーバージョンを実行していない場合は、再イ

メージ化する必要があります。https://www.cisco.com/go/isa3000-softwareからインストーラを取
得します。

再イメージ化するには、Cisco Secure Firewall ASAおよび Secure Firewall Threat Defense再イメー
ジ化ガイドを参照してください。

ステップ 5 （任意）交換用デバイスが、障害のあるデバイスと同じFirepowerソフトウェアバージョン（同
じパッチバージョンを含む）を実行していることを確認します。デバイスにパッチを適用する

必要がある場合は、Secure Firewall DeviceManager（DeviceManager）に接続してパッチをイン
ストールできます。

次の手順は、工場出荷時のデフォルト設定を前提としています。デバイスをすでに設定してい

る場合は、DeviceManagerにログインし、[デバイス（Device）]> [アップグレード（Upgrades）]
ページに直接移動してパッチをインストールできます。

いずれの場合も、https://www.cisco.com/go/isa3000-softwareからパッチパッケージを取得しま
す。

a) コンピュータを内部（イーサネット 1/2）インターフェイスに直接接続し、デフォルトの
IPアドレス（https://192.168.95.1）で Device Manager にアクセスします。

b) ユーザー名（admin）とデフォルトのパスワード（Admin123）を入力して、[Login]をク
リックします。

c) セットアップウィザードを完了します。DeviceManagerで設定した内容は保持されないこ
とに注意してください。パッチを適用できるように、初期設定を行うだけなので、セット

アップウィザードで入力した内容は関係ありません。

d) [Device] > [Upgrades]ページに移動します。

[System Upgrade]セクションに、現在実行中のソフトウェアバージョンが表示されます。

e) [Browse]をクリックして、パッチファイルをアップロードします。
f) [インストール（Install）]をクリックして、インストールプロセスを開始します。
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アイコンの隣の情報は、インストール中にデバイスが再起動するかどうかを示します。シ

ステムから自動的にログアウトされます。インストールには 30分以上かかることがあり
ます。

待機してからシステムに再度ログインしてください。[デバイスサマリー（DeviceSummary）]
または [システム監視ダッシュボード（System monitoring dashboard）]には、新しいバー
ジョンが表示されます。

単にブラウザウィンドウを更新するだけではありません。URLからパスを削除し
てホームページに再接続してください。これにより、最新のコードではキャッシュ

されている情報が更新されます。

（注）

ステップ 6 交換用デバイスに SDカードを挿入します。

ステップ 7 デバイスの電源をオンにするか、デバイスを再起動し、ブートアップの開始直後に、[Reset]ボ
タンを 3～ 15秒間押し続けます。

パッチのインストールに Device Manager を使用した場合は、[Device] > [System Settings] >
[Reboot/Shutdown]ページからリブートできます。Threat Defense CLIから、rebootコマンドを
使用します。まだ電源を接続していない場合は、ここで接続します。

ワイヤゲージ 0.033インチ以下の標準サイズの #1ペーパークリップを使用して [Reset]ボタン
を押します。復元プロセスは、ブートアップ時にトリガーされます。デバイスの設定が復元さ

れ、再起動します。その後、デバイスは自動的にManagement Centerに登録されます。

HAペアの両方のデバイスを復元する場合は、この手順を順番に実行します。再起動を含め、
最初のデバイスの復元プロセスが完了するまで、2つ目のデバイス復元しないでください。

ステップ 8 Management Centerにログインし、交換用デバイスが接続されるまで待ちます。

この時点では、デバイスが期限切れと表示されます。

ステップ 9 展開する前に、復元後のタスクを実行し、復元後の問題を解決します。

•ライセンスの競合や孤立した権限付与を解決します。CiscoTACにお問い合わせください。

•ハイアベイラビリティ同期を再開します。Threat Defense CLIから、configure

high-availability resumeと入力します。Cisco Secure FirewallManagement Centerデバイス
構成ガイドの「Suspend and Resume High Availability」を参照してください。

•すべての VPN証明書を再追加/再登録します。復元プロセスでは、VPN証明書（バック
アップの実行後に追加された証明書を含む）が Threat Defense デバイスから削除されま
す。Cisco Secure Firewall Management Centerデバイス構成ガイドの「Managing VPN
Certificates」を参照してください。

ステップ 10 設定を展開します。

この展開は必須です。デバイスを復元したら、[デバイス管理（DeviceManagement）]ページか
ら強制的に展開する必要があります。Cisco Secure Firewall Management Centerデバイス構成ガ
イドの「Redeploy Existing Configurations to a Device」を参照してください。

ステップ 11 デバイスのデータインターフェイスを接続します。

バックアップ/復元
26

バックアップ/復元

バックアップからの Threat Defenseのゼロタッチ復元：ISA 3000

http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config


ご使用のモデル用のハードウェア設置ガイドを参照してください：http://www.cisco.com/go/
ftd-quick。

次のタスク

復元が成功し、交換用デバイスが予期どおりにトラフィックを通過させていることを確認しま

す。

バックアップからの Threat Defense の復元：Firepower 4100/9300シャー
シ

デバイスのバックアップと復元は、RMAを対象としています。設定を復元すると、管理 IPア
ドレスを含む、デバイス上のすべての設定が上書きされます。また、デバイスが再起動されま

す。

この手順では、ハードウェア障害が発生した場合にスタンドアロンまたは高可用性ペアの（ま

たはクラスタとして）Firepower 4100/9300を交換する方法の概要を示します。次の正常なバッ
クアップにアクセスできることを前提としています。

•交換する論理デバイス。Management Centerからのデバイスのバックアップ（14ページ）
を参照してください。

• FXOSの設定。FXOSコンフィギュレーションファイルのエクスポート（15ページ）を
参照してください。

高可用性デバイスおよびクラスタ化デバイスの場合は、この手順を使用してすべてのピアを交

換できます。すべて交換するには、restoreCLIコマンド自体を除き、すべてのデバイスですべ
ての手順を同時に実行します。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しないでく
ださい。Threat Defense の高可用性デバイスまたはクラスタ化デバイスの場合は、高可用性ま
たはクラスタリングを中断または解除しないでください。これらのリンクを維持することで、

交換用デバイスを、復元後に自動的に再接続できます。

（注）

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（3ページ）

•バックアップと復元の注意事項と制限事項（4ページ）
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•バックアップと復元のベストプラクティス（6ページ）

手順

ステップ 1 交換用ハードウェアについては、Cisco TACにお問い合わせください。

同じ数のネットワークモジュールと同じタイプおよび数の物理インターフェイスを備えた同じ

モデルを入手してください。シスコ返品ポータルから RMAプロセスを開始できます。

ステップ 2 障害のあるデバイスの正常なバックアップを見つけます。

バックアップ設定に応じて、デバイスのバックアップは次の場所に保存されています。

•障害のあるデバイス自体の /var/sf/backup。

• Management Centerの /var/sf/remote-backup。

•リモートの保存場所。

Threat Defense の高可用性デバイスおよびクラスタ化デバイスの場合は、グループを 1つのユ
ニットとしてバックアップします。高可用性デバイスの場合は、バックアッププロセスによっ

て一意のバックアップファイルが作成され、各デバイスのロールがバックアップファイル名に

示されます。クラスタの場合は、制御ノードとデータノードのバックアップファイルが、単一

の圧縮ファイルにバンドルされます。ファイルを抽出する必要があります。このファイルにも

デバイスのロールが示されます。

バックアップの唯一のコピーが、障害のあるデバイス上にある場合は、ここで別の場所にコ

ピーします。デバイスを再イメージ化すると、バックアップが消去されます。他に問題が発生

した場合、バックアップを回復できなくなる可能性があります。詳細については、「バック

アップとリモートストレージの管理（36ページ）」を参照してください。

交換用デバイスにはバックアップが必要ですが、復元プロセス中に SCPによってバックアッ
プを取得できます。交換用デバイスに SCPでアクセス可能な場所にバックアップを配置して
おくことをお勧めします。または、バックアップを交換用デバイス自体にコピーすることがで

きます。

ステップ 3 FXOS設定の正常なバックアップを見つけます。

ステップ 4 障害のあるデバイスを取り外します（ラックから取り外します）。

すべてのインターフェイスの接続を切断します。Threat Defense の高可用性展開では、フェー
ルオーバーリンクが対象に含まれます。クラスタリングの場合、クラスタ制御リンクが対象に

含まれます。

ご使用のモデル用のハードウェア設置ガイドとスタートアップガイドを参照してください：

http://www.cisco.com/go/ftd-quick。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しな
いでください。ThreatDefenseの高可用性デバイスまたはクラスタ化デバイスの場合は、
高可用性またはクラスタリングを中断または解除しないでください。これらのリンクを

維持することで、交換用デバイスを、復元後に自動的に再接続できます。

（注）
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ステップ 5 交換用デバイスを取り付け、管理ネットワークに接続します。

デバイスを電源に接続し、管理インターフェイスを管理ネットワークに接続します。Threat
Defense の高可用性展開では、フェールオーバーリンクを接続します。クラスタリングの場合
は、クラスタ制御リンクを接続します。ただし、データインターフェイスは接続しないでくだ

さい。

ご使用のモデル用のハードウェア設置ガイドを参照してください：http://www.cisco.com/go/
ftd-quick。

ステップ 6 （任意）交換用のデバイスを再イメージ化します。

RMAシナリオでは、交換用デバイスは、工場出荷時のデフォルト設定で納品されます。交換
用デバイスが障害のあるデバイスと同じメジャーバージョンを実行していない場合は、再イ

メージ化することをお勧めします。

該当するバージョンの Cisco Firepower 4100/9300 FXOS Firepower Chassis Managerのコンフィ
ギュレーションガイドに記載されている工場出荷時のデフォルト設定の復元に関する説明を参

照してください。

ステップ 7 FXOSが互換性のあるバージョンを実行していることを確認します。

論理デバイスを再追加する前に、互換性のあるFXOSバージョンを実行している必要がありま
す。ChassisManagerを使用して、バックアップされたFXOS設定をインポートできます（コン
フィギュレーションファイルのインポート（31ページ）を参照）。

ステップ 8 Chassis Managerを使用して、論理デバイスを追加し、初期設定を行います。

障害のあるシャーシ上の 1つまたは複数の論理デバイスと同じ管理 IPアドレスを設定しない
でください。それにより、パッチを適用するために論理デバイスを登録する必要がある場合に

問題が発生する可能性があります。復元プロセスにより、管理 IPアドレスが正しくリセット
されます。

お使いのモデルのスタートアップガイドで、Management Centerの展開に関する章を参照して
ください。http://www.cisco.com/go/ftd-quick

論理デバイスにパッチを適用する必要がある場合は、スタートアップガイドの説明に

従ってManagement Centerに登録します。パッチを適用する必要がない場合は、登録し
ないでください。

（注）

ステップ 9 交換用デバイスで、障害のあるデバイスと同じソフトウェアバージョン（パッチを含む）が実

行されていることを確認します。

既存のデバイスがManagement Centerから削除されていないことを確認します。交換用デバイ
スは物理ネットワークからは管理できない必要があり、新しいハードウェアおよび交換する

ThreatDefenseパッチは同じバージョンである必要があります。ThreatDefense CLIには、upgrade
コマンドはありません。パッチを適用するには、次の手順を実行します。

a) Management Center Webインターフェイスから、デバイス登録プロセスを完了します。

新しいACポリシーを作成し、デフォルトアクション「NetworkDiscovery」を使用します。
このポリシーはそのままにします。機能や変更を追加しないでください。これは、デバイ
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スを登録して、機能が含まれないポリシーを展開するために使用されています。これによ

り、ライセンスを要求されなくなり、その後、デバイスにパッチを適用できます。バック

アップが復元されると、ライセンスとポリシーが予想どおりの状態に復元されます。

b) デバイスにパッチを適用します：https://www.cisco.com/go/ftd-upgrade。
c) Management Centerから、パッチを適用したばかりのデバイスの登録を解除します。

登録を解除しないと、復元プロセスによって「古い」デバイスが再起動された後で、非実

体デバイスがManagement Centerに登録されます。

ステップ 10 交換用デバイスがバックアップファイルにアクセスできることを確認します。

復元プロセスでは SCPによってバックアップを取得できるため、バックアップをアクセス可
能な場所に配置することをお勧めします。または、交換用デバイス自体（/var/sf/backup）
にバックアップを手動でコピーすることもできます。クラスタ化されたデバイスの場合は、

バックアップバンドルから適切なバックアップファイルを抽出します。

ステップ 11 Threat Defense CLIから、バックアップを復元します。

Threat Defense CLIに adminユーザーとしてアクセスします。コンソールを使用するか、新し

く設定された管理インターフェイス（IPアドレスまたはホスト名）に SSHで接続することが
できます。復元プロセスによってこの IPアドレスが変更されることに注意してください。

復元するには、次の手順を実行します。

• SCPを使用：restore remote-manager-backup location scp-hostname username filepath backup
tar-file

•ローカルデバイスから：restore remote-manager-backup backup tar-file

Threat Defense の高可用性とクラスタリングの展開では、適切なバックアップファイル（プラ
イマリとセカンダリ、または制御とデータ）を選択してください。役割は、バックアップファ

イル名に示されます。すべてのデバイスを復元する場合は、この手順を順番に実行します。再

起動を含め、最初のデバイスの復元プロセスが完了するまで、次のデバイスで restoreコマン
ドを実行しないでください。

ステップ 12 Management Centerにログインし、交換用デバイスが接続されるまで待ちます。

復元が完了すると、デバイスは、ユーザーをCLIからログアウトさせ、再起動して、自動的に
Management Centerに接続します。この時点では、デバイスが期限切れと表示されます。

ステップ 13 展開する前に、復元後のタスクを実行し、復元後の問題を解決します。

•ライセンスの競合や孤立した権限付与を解決します。CiscoTACにお問い合わせください。

•すべての VPN証明書を再追加/再登録します。復元プロセスでは、VPN証明書（バック
アップの実行後に追加された証明書を含む）が Threat Defense デバイスから削除されま
す。Cisco Secure Firewall Management Centerデバイス構成ガイドの「Managing VPN
Certificates」を参照してください。

ステップ 14 設定を展開します。
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この展開は必須です。デバイスを復元したら、[デバイス管理（DeviceManagement）]ページか
ら強制的に展開する必要があります。Cisco Secure Firewall Management Centerデバイス構成ガ
イドの「Redeploy Existing Configurations to a Device」を参照してください。

ステップ 15 デバイスのデータインターフェイスを接続します。

ご使用のモデル用のハードウェア設置ガイドを参照してください：http://www.cisco.com/go/
ftd-quick。

次のタスク

復元が成功し、交換用デバイスが予期どおりにトラフィックを通過させていることを確認しま

す。

コンフィギュレーションファイルのインポート

設定のインポート機能を使用して、Firepower 4100/9300シャーシからエクスポートした構成設
定を適用できます。この機能を使用して、既知の良好な構成に戻したり、システム障害を解決

したりできます。

この手順では、ソフトウェアを復元する前に、シャーシマネージャを使用して FXOSの設定
をインポートする方法について説明します。CLIの手順については、該当するバージョンの『
Cisco Firepower 4100/9300 FXOS CLI Configuration Guide』を参照してください。

（注）

始める前に

「Firepower 4100/9300のコンフィギュレーションのインポート/エクスポートに関するガイドラ
イン」を確認してください。

手順

ステップ 1 で、シャーシマネージャ[システム（System）] > [ツール（Tools）] > [インポート/エクスポー
ト（Import/Export）]を選択します。

ステップ 2 ローカルのコンフィギュレーションファイルからインポートする場合は、次の操作を行いま
す。

a) [ローカル（Local）]をクリックします。
b) [ファイルの選択（Choose File）]をクリックし、インポートするコンフィギュレーション
ファイルを選択します。

c) [インポート（Import）]をクリックします。
操作の続行を確認するダイアログボックスが開き、シャーシの再起動についての警告が表

示されます。
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d) [はい（Yes）]をクリックして、指定したコンフィギュレーションファイルをインポート
します。

既存の設定が削除され、インポートしたファイルの設定が Firepower 4100/9300シャーシに
適用されます。インポート中にブレークアウトポートの設定が変更された場合は、Firepower
4100/9300シャーシの再起動が必要になります。

ステップ 3 リモートサーバからコンフィギュレーションファイルをインポートする場合は、次の操作を
行います。

a) [リモート（Remote）]をクリックします。
b) リモートサーバとの通信で使用するプロトコルを選択します。選択できるプロトコルは、

FTP、TFTP、SCP、または SFTPのいずれかです。
c) デフォルト以外のポートを使用する場合は、[ポート（Port）]フィールドにポート番号を
入力します。

d) バックアップファイルが格納されている場所のホスト名または IPアドレスを入力します。
サーバ、ストレージアレイ、ローカルドライブ、または Firepower 4100/9300シャーシが
ネットワーク経由でアクセス可能な任意の読み取り/書き込みメディアなどを指定できま
す。

IPアドレスではなくホスト名を使用する場合は、DNSサーバを設定する必要があります。

e) リモートサーバにログインするためのユーザ名を入力します。プロトコルが TFTPの場
合、このフィールドは適用されません。

f) リモートサーバのユーザ名のパスワードを入力します。プロトコルが TFTPの場合、この
フィールドは適用されません。

パスワードは 64文字以下にする必要があります。64文字を超えるパスワードを入
力すると、シャーシマネージャにorg-root/cfg-exp-policy-default のプロパティパス

ワードが範囲外であることを示すエラーが表示されます。

（注）

g) [ファイルパス（File Path）]フィールドに、コンフィギュレーションファイルのフルパス
をファイル名を含めて入力します。

h) [インポート（Import）]をクリックします。
操作の続行を確認するダイアログボックスが開き、シャーシの再起動についての警告が表

示されます。

i) [はい（Yes）]をクリックして、指定したコンフィギュレーションファイルをインポート
します。

既存の設定が削除され、インポートしたファイルの設定が Firepower 4100/9300シャーシに
適用されます。インポート中にブレークアウトポートの設定が変更された場合は、Firepower
4100/9300シャーシの再起動が必要になります。

バックアップからの Threat Defense Virtualの復元
問題または障害があるThreatDefenseVirtualデバイスを交換するには、この手順を使用します。
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高可用性デバイスおよびクラスタ化デバイスの場合は、この手順を使用してすべてのピアを交

換できます。すべて交換するには、restoreCLIコマンド自体を除き、すべてのデバイスですべ
ての手順を同時に実行します。

ネットワークからデバイスを切断する場合でも、Management Centerの登録を解除しないでく
ださい。Threat Defense の高可用性デバイスまたはクラスタ化デバイスの場合は、高可用性ま
たはクラスタリングを中断または解除しないでください。これらのリンクを維持することで、

交換用デバイスを、復元後に自動的に再接続できます。

（注）

始める前に

要件、ガイドライン、制限事項、およびベストプラクティスを確認し、理解する必要がありま

す。手順をスキップしたり、セキュリティ上の問題を無視しないでください。誤りを避けるに

は、注意深い計画と準備が役立ちます。

•バックアップと復元の要件（3ページ）

•バックアップと復元の注意事項と制限事項（4ページ）

•バックアップと復元のベストプラクティス（6ページ）

手順

ステップ 1 障害のあるデバイスの正常なバックアップを見つけます。

バックアップ設定に応じて、デバイスのバックアップは次の場所に保存されています。

•障害のあるデバイス自体の /var/sf/backup。

• Management Centerの /var/sf/remote-backup。

•リモートの保存場所。

Threat Defense の高可用性デバイスおよびクラスタ化デバイスの場合は、グループを 1つのユ
ニットとしてバックアップします。高可用性デバイスの場合は、バックアッププロセスによっ

て一意のバックアップファイルが作成され、各デバイスのロールがバックアップファイル名に

示されます。クラスタの場合は、制御ノードとデータノードのバックアップファイルが、単一

の圧縮ファイルにバンドルされます。ファイルを抽出する必要があります。このファイルにも

デバイスのロールが示されます。

バックアップの唯一のコピーが、障害のあるデバイス上にある場合は、ここで別の場所にコ

ピーします。デバイスを再イメージ化すると、バックアップが消去されます。他に問題が発生

した場合、バックアップを回復できなくなる可能性があります。詳細については、「バック

アップとリモートストレージの管理（36ページ）」を参照してください。

交換用デバイスにはバックアップが必要ですが、復元プロセス中に SCPによってバックアッ
プを取得できます。交換用デバイスに SCPでアクセス可能な場所にバックアップを配置して
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おくことをお勧めします。または、バックアップを交換用デバイス自体にコピーすることがで

きます。

ステップ 2 障害のあるデバイスを取り外します。

仮想マシンをシャットダウンして電源を切り、削除します。手順については、ご使用の仮想環

境のマニュアルを参照してください。

ステップ 3 交換用デバイスを展開します。

https://www.cisco.com/go/ftdv-quickを参照してください。

ステップ 4 交換用デバイスで初期設定を行います。

コンソールを使用して、Threat Defense CLIに adminユーザーとしてアクセスします。セット

アップウィザードでは、管理 IPアドレス、ゲートウェイ、およびその他の基本ネットワーク
設定を指定するように求められます。

障害のあるデバイスと同じ管理 IPアドレスを設定しないでください。それにより、パッチを
適用するためにデバイスを登録する必要がある場合に問題が発生する可能性があります。復元

プロセスにより、管理 IPアドレスが正しくリセットされます。

スタートアップガイドで、CLIのセットアップに関するトピックを参照してください：
https://www.cisco.com/go/ftdv-quick。

交換用デバイスにパッチを適用する必要がある場合は、スタートアップガイドの説明に

従ってManagement Center登録プロセスを開始します。パッチを適用する必要がない場
合は、登録しないでください。

（注）

ステップ 5 交換用デバイスで、障害のあるデバイスと同じソフトウェアバージョン（パッチを含む）が実

行されていることを確認します。

既存のデバイスがManagement Centerから削除されていないことを確認します。交換用デバイ
スは物理ネットワークからは管理できない必要があり、新しいハードウェアおよび交換する

ThreatDefenseパッチは同じバージョンである必要があります。ThreatDefense CLIには、upgrade
コマンドはありません。パッチを適用するには、次の手順を実行します。

a) Management Center Webインターフェイスから、デバイス登録プロセスを完了します。

新しいACポリシーを作成し、デフォルトアクション「NetworkDiscovery」を使用します。
このポリシーはそのままにします。機能や変更を追加しないでください。これは、デバイ

スを登録して、機能が含まれないポリシーを展開するために使用されています。これによ

り、ライセンスを要求されなくなり、その後、デバイスにパッチを適用できます。バック

アップが復元されると、ライセンスとポリシーが予想どおりの状態に復元されます。

b) デバイスにパッチを適用します：https://www.cisco.com/go/ftd-upgrade。
c) Management Centerから、パッチを適用したばかりのデバイスの登録を解除します。

登録を解除しないと、復元プロセスによって「古い」デバイスが再起動された後で、非実

体デバイスがManagement Centerに登録されます。

ステップ 6 交換用デバイスがバックアップファイルにアクセスできることを確認します。
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復元プロセスでは SCPによってバックアップを取得できるため、バックアップをアクセス可
能な場所に配置することをお勧めします。または、交換用デバイス自体（/var/sf/backup）
にバックアップを手動でコピーすることもできます。クラスタ化されたデバイスの場合は、

バックアップバンドルから適切なバックアップファイルを抽出します。

ステップ 7 Threat Defense CLIから、バックアップを復元します。

Threat Defense CLIに adminユーザーとしてアクセスします。コンソールを使用するか、新し

く設定された管理インターフェイス（IPアドレスまたはホスト名）に SSHで接続することが
できます。復元プロセスによってこの IPアドレスが変更されることに注意してください。

復元するには、次の手順を実行します。

• SCPを使用：restore remote-manager-backup location scp-hostname username filepath backup
tar-file

•ローカルデバイスから：restore remote-manager-backup backup tar-file

Threat Defense の高可用性とクラスタリングの展開では、適切なバックアップファイル（プラ
イマリとセカンダリ、または制御とデータ）を選択してください。役割は、バックアップファ

イル名に示されます。すべてのデバイスを復元する場合は、この手順を順番に実行します。再

起動を含め、最初のデバイスの復元プロセスが完了するまで、次のデバイスで restoreコマン
ドを実行しないでください。

ステップ 8 Management Centerにログインし、交換用デバイスが接続されるまで待ちます。

復元が完了すると、デバイスは、ユーザーをCLIからログアウトさせ、再起動して、自動的に
Management Centerに接続します。この時点では、デバイスが期限切れと表示されます。

ステップ 9 展開する前に、復元後のタスクを実行し、復元後の問題を解決します。

•ライセンスの競合や孤立した権限付与を解決します。CiscoTACにお問い合わせください。

•すべての VPN証明書を再追加/再登録します。復元プロセスでは、VPN証明書（バック
アップの実行後に追加された証明書を含む）が Threat Defense デバイスから削除されま
す。Cisco Secure Firewall Management Centerデバイス構成ガイドの「Managing VPN
Certificates」を参照してください。

ステップ 10 設定を展開します。

この展開は必須です。デバイスを復元したら、[デバイス管理（DeviceManagement）]ページか
ら強制的に展開する必要があります。Cisco Secure Firewall Management Centerデバイス構成ガ
イドの「Redeploy Existing Configurations to a Device」を参照してください。

ステップ 11 データインターフェイスを追加して設定します。

スタートアップガイドを参照してください：https://www.cisco.com/go/ftdv-quick。
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次のタスク

復元が成功し、交換用デバイスが予期どおりにトラフィックを通過させていることを確認しま

す。

バックアップとリモートストレージの管理
バックアップは、暗号化されていないアーカイブ（.tar）ファイルとして保存されます。ファ
イル名には、次のような識別情報が含まれる場合があります。

•バックアップに関連付けられているバックアッププロファイルまたはスケジュールタスク
の名前。

•バックアップされたアプライアンスの表示名または IPアドレス。

•アプライアンスのロール（HAペアのメンバーなど）。

アプライアンスを安全なリモートロケーションにバックアップし、転送が成功することを確認

することをお勧めします。アプライアンスに残っているバックアップは、手動またはアップグ

レードプロセスによって削除できます。アップグレードすると、ローカルに保存されたバック

アップは削除されます。オプションの詳細については、バックアップ保存場所（38ページ）
を参照してください。

特に、バックアップファイルは暗号化されていないため、不正アクセスを許可しないでくださ

い。バックアップファイルが変更されていると、復元プロセスは失敗します。Admin/Maint
ロールを持つユーザーは [バックアップ管理（Backup Management）]ページにアクセスでき、
そこでリモートストレージからファイルを移動および削除できることに注意してください。

注意

次の手順では、バックアップファイルを管理する方法について説明します。

手順

ステップ 1 システム（ ） > [ツール（Tools）] > [バックアップ/復元（Backup/Restore）]を選択します。

[バックアップ管理（BackupManagement）]ページには、使用可能なバックアップが一覧表示さ
れます。また、バックアップの保存に使用できるディスク容量も一覧表示されます。十分な容

量がない場合、バックアップが失敗する可能性があります。

ステップ 2 次のいずれかを実行します。
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表 1 :リモートストレージとバックアップファイルの管理

操作手順目的

[バックアップのリモートストレージを有効にする（Enable
Remote Storage for Backups）]をクリックします。

このオプションは、リモートストレージを設定した後にのみ

表示されます。ここで切り替えると、システム設定（[システ
ム（System）] > [設定（Configuration）] > [リモートストレー
ジデバイス（RemoteStorageDevice）]）でも切り替わります。

リモートストレージ設定にすばやくアクセスするに

は、[バックアップ管理（BackupManagement）]ページ
の右上にある [リモートストレージ（RemoteStorage）]
をクリックします。

ヒント

バックアップをリモートストレージロケーションに

保存するには、[Management Centerに取得（Retrieve to
Management Center）]オプションを有効にする必要が
あります（ManagementCenterからのデバイスのバック
アップ（14ページ）を参照）。

（注）

Management Centerのシステム
設定を編集せずに、バック

アップのリモートストレージ

を有効または無効にします。

[移動（Move）]をクリックします。

ファイルは必要に応じて何度でも移動したり戻すことができ

ます。これにより、現在の場所では、ファイルがコピーされ

ずに削除されます。

バックアップファイルをリモートストレージからManagement
Centerに移動する場合、Management Centerでの保存場所は、
バックアップの種類によって異なります。

• Management Centerのバックアップ：/var/sf/backup

•デバイスのバックアップ：/var/sf/remote-backup

Management Centerとリモート
の保存場所の間でファイルを

移動します。

バックアップファイルをクリックします。バックアップの内容を表示し

ます。

バックアップファイルを選択し、[削除（Delete）]をクリック
します。

ローカル保存とリモート保存のどちらのバックアップファイ

ルも削除できます。

バックアップファイルを削除

します。

[バックアップのアップロード（Upload Backup）]をクリック
し、バックアップファイルを選択して、もう一度 [バックアッ
プのアップロード（Upload Backup）]をクリックします。

ご使用のコンピュータから

バックアップファイルをアッ

プロードします。
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操作手順目的

バックアップファイルを選択し、[ダウンロードして
（Download）]をクリックします。

バックアップファイルの移動とは異なり、バックアップは

Management Centerから削除されません。ダウンロードした
バックアップを安全な場所に保存します。

ご使用のコンピュータにバッ

クアップをダウンロードしま

す。

バックアップ保存場所

次の表に、Management Centerおよび管理対象デバイスのバックアップストレージオプション
を示します。

表 2 :バックアップ保存場所

詳細参照先

リモートストレージを構成し、[Management Centerに取得
（Retrieve toManagement Center）]オプションを有効にした
場合にのみ、バックアップはリモートストレージロケー

ションに保存されます（ManagementCenterからのデバイス
のバックアップ（14ページ）を参照）。

（注）

ManagementCenterのシステム設定では、NFS、SMB、またはSSHFS
ネットワークボリュームをManagementCenterおよびデバイスバッ
クアップのリモートストレージとしてマウントできます。リモー

トストレージデバイスを参照してください。）

これを実行すると、その後のすべてのManagement Centerバック
アップとManagement Centerが開始するデバイスバックアップがそ
のボリュームにコピーされますが、引き続きManagementCenterを
使用してそれらを管理（復元、ダウンロード、アップロード、削

除、移動）することができます。

Management Centerだけがネットワークボリュームをマウントする
ことに注意してください。管理対象デバイスのバックアップファ

イルは、Management Centerを介してルーティングされます。
Management Centerとそのデバイスの間に大容量のデータを転送す
るための帯域幅があることを確認します。詳細については、

『Guidelines for Downloading Data from the Firepower Management
Center to Managed Devices』（トラブルシューティングテクニカル
ノーツ）を参照してください。

リモート。ネットワーク

ボリューム（NFS、
SMB、SSHFS）をマウン
トします。
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詳細参照先

リモートストレージを構成し、[Management Centerに取得
（Retrieve toManagement Center）]オプションを有効にした
場合にのみ、バックアップはリモートストレージロケー

ションに保存されます（ManagementCenterからのデバイス
のバックアップ（14ページ）を参照）。

（注）

Management Centerの場合は、[完了時にコピー（Copy when
complete）]オプションを使用して、完了したバックアップをリ
モートサーバーに安全にコピー（SCP）できます。

ネットワークボリュームをマウントすることによるリモートスト

レージとは異なり、[完了時にコピー（Copy when complete）]では
NFSまたは SMBボリュームにコピーすることはできません。CLI
オプションを指定したり、ディスク容量のしきい値を設定するこ

ともできません。また、レポートのリモートストレージに影響を

与えることはありません。さらに、コピーされたバックアップファ

イルを管理できません。

このオプションは、バックアップをローカルに保存するとともに、

リモートの場所への SCPを実行する場合に便利です。

Management Centerのシステム設定で SSHFSリモートスト
レージを設定する場合は、[完了時にコピー（Copy when
complete）]を使用してバックアップファイルを同じディレ
クトリにコピーしないでください。

（注）

リモート。コピー（SCP）
します。

ネットワークボリュームをマウントすることによってリモートス

トレージを設定しない場合は、Management Centerにバックアップ
ファイルを保存できます。

• Management Centerのバックアップは /var/sf/backupに保
存されます。

•バックアップの実行時に [管理センターで取得する（Retrieve
toManagementCenter）]オプションを有効にすると、デバイス
のバックアップはManagement Center上の
/var/sf/remote-backupに保存されます。

ローカル、Management
Center

次の場合、デバイスのバックアップファイルはデバイス上の

/var/sf/backupに保存されます。

•ネットワークボリュームをマウントすることによってリモー
トストレージを設定しない。

• [管理センターで取得する（Retrieve toManagement Center）]を
有効にしない。

ローカル（デバイスの内

部フラッシュメモリ

上）。
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詳細参照先

ISA 3000の場合、デバイスをローカルの内部フラッシュメモリの
場所（/var/sf/backup）にバックアップするときに、SDカードを取
り付けていると、バックアップはゼロタッチ復元で使用するため

に SDカード（/mnt/disk3/backup/）に自動的にコピーされます。

ローカル（デバイスのSD
カード上）。

バックアップと復元の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

高可用性ペアのアクティブManagementCenterの設定だけのバックアッ
プを実行すると、いずれかのユニットの復元に使用できる単一のバッ

クアップファイルが作成されるようになりました。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

いずれか7.4.1

7.2.6
高可用性Management
Center用の単一のバッ
クアップファイル。

ManagementCenterを使用してデバイスクラスタをバックアップできる
ようになりました。ただし、パブリッククラウド（ThreatDefenseVirtual
forAWS）ではバックアップできません。復元するには、デバイスCLI
を使用します。

新規/変更された画面：[システム（System）] > [ツール（Tools）] >
[バックアップ/復元（Backup/Restore）]> [管理対象デバイスのバック
アップ（Managed Device Backup）]

新規/変更されたコマンド： restore remote-manager-backup

いずれか7.3.0デバイスクラスタの

バックアップと復元。

Management Centerを使用して AWS向け Threat Defense Virtualをバッ
クアップできるようになりました（デバイスクラスタを除く）。復元

するには、デバイス CLIを使用します。

いずれか7.2.0AWS向け Threat
Defense Virtualのバッ
クアップおよび復元。

ローカルバックアップを実行すると、バックアップファイルがSDカー
ドにコピーされます（カードがある場合）。交換用デバイスの設定を

復元するには、新しいデバイスに SDカードを取り付け、デバイスの
起動中に [リセット（Reset）]ボタンを 3〜 15秒間押します。

7.0.07.0.0SDカードを使用した
ISA3000でのゼロタッ
チ復元。

FMCを使用して、Firepower 4100/9300で FTDコンテナインスタンス
のオンデマンドリモートバックアップを実行できるようになりまし

た。

6.7.06.7.0FTDコンテナインスタ
ンスのバックアップと

復元。

バックアップから FMCを復元すると、既存の VDBがバックアップ
ファイル内のVDBに置き換えられます。復元する前にVDBバージョ
ンを一致させる必要がなくなりました。

任意

（Any）
6.6.0復元するために VDB

を一致させる必要がな

くなりました。
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詳細最小Threat
Defense

最小
Management
Center

機能

新規または再イメージ化された FMCの場合、セットアッププロセス
により、FMCの設定をバックアップしてローカルに保存する、週次の
スケジュール済みタスクが作成されます。

いずれか6.5.0自動スケジュール済み

バックアップ。

FMCを使用して、特定の管理対象デバイスのリモートバックアップ
をオンデマンドで実行できるようになりました。

サポートされるプラットフォームについては、バックアップと復元の

要件（3ページ）を参照してください。

新規/変更された画面：[システム（System）] > [ツール（Tools）] >
[バックアップ/復元（Backup/Restore）] > [管理対象デバイスのバック
アップ（Managed Device Backup）]

新規/変更された FTD CLIコマンド： restore

6.3.06.3.0管理対象デバイスのオ

ンデマンドでのリモー

トバックアップ。
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翻訳について
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