
セキュリティ、インターネットアクセス、

および通信ポート

以下のトピックでは、システムセキュリティ、インターネットアクセス、および通信ポート

に関する情報を提供します。

•セキュリティ要件（1ページ）
•シスコクラウド（1ページ）
•インターネットアクセス要件（2ページ）
•通信ポートの要件（5ページ）

セキュリティ要件
Secure Firewall Management Centerを保護するには、保護された内部ネットワークにそれをイン
ストールしてください。ManagementCenterは必要なサービスとポートだけを使用するよう設定
されますが、ファイアウォール外部からの攻撃がそこまで（または管理対象デバイスまで）決

して到達できないようにする必要があります。

Management Centerとその管理対象デバイスが同じネットワーク上に存在する場合は、デバイ
ス上の管理インターフェイスを、Management Centerと同じ保護された内部ネットワークに接
続できます。これにより、ManagementCenterからデバイスを安全に制御することができます。
また、他のネットワーク上のデバイスからのトラフィックをManagement Centerで管理および
分離できるように、複数の管理インターフェイスを設定することもできます。

アプライアンスの展開方法に関係なく、アプライアンス間通信は暗号化されます。それでも、

分散型サービス拒否（DDoS）や中間者攻撃などの手段でアプライアンス間の通信が中断、ブ
ロック、または改ざんされないよう何らかの対策を講じる必要があります。

シスコクラウド
Management Centerは次の機能で Cisco Cloudのリソースと通信します。

•高度なマルウェア防御
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パブリッククラウドはデフォルトで設定されています。変更を加えるには、Cisco Secure
Firewall Management Centerデバイス構成ガイドの「Change AMP Options」を参照してくだ
さい。

• URLフィルタリング

詳細については、Cisco Secure Firewall Management Centerデバイス構成ガイドの「URL
filtering」の章を参照してください。

•との統合シスコのセキュリティ分析とロギング（SaaS）

Cisco Secure Cloud Analyticsでのリモートデータストレージを参照してください。

• SecureXおよび SecureX Threat Response との統合

詳細については、以下からリンクされている統合ドキュメントを参照してください。

•シスコ SecureXとの統合

•によるイベントの分析 SecureX Threat Response

•プロアクティブなサポート機能

詳細については、「Cisco Support Diagnosticsの登録設定」を参照してください。

• Cisco Success Network

詳細については、Cisco Success Networkの登録設定を参照してください。

• Cisco Umbrella接続

詳細については、Cisco Secure Firewall Management Centerデバイス構成ガイドの「DNS
Policies」を参照してください。

インターネットアクセス要件

デフォルトでは、システムはポート 443/tcp（HTTPS）および 80/tcp（HTTP）でインターネッ
トに接続するように設定されています。アプライアンスがインターネットに直接アクセスしな

いようにするには、プロキシサーバを設定できます。多くの機能では、場所によってシステム

がアクセスできるリソースが決まります。

ほとんどの場合、インターネットにアクセスするのはManagement Centerです。高可用性ペア
のManagement Centerの両方にインターネットアクセスがある必要があります。機能に応じ
て、両方のピアがインターネットにアクセスすることも、アクティブピアのみがインターネッ

トにアクセスすることもあります。

管理対象デバイスがインターネットにアクセスする場合もあります。たとえば、マルウェア保

護設定が動的分析を使用する場合、管理対象デバイスはファイルを直接SecureMalwareAnalytics
クラウドに送信します。または、外部 NTPサーバーにデバイスを同期することができます。
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http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config
management-center-admin-74_chapter18.pdf#nameddest=unique_614
management-center-admin-74_chapter26.pdf#nameddest=unique_797
management-center-admin-74_chapter26.pdf#nameddest=unique_801
management-center-admin-74_chapter26.pdf#nameddest=unique_334
management-center-admin-74_chapter26.pdf#nameddest=unique_59
http://www.cisco.com/go/firepower-config


さらに、Web分析トラッキングを無効にした場合を除き、ブラウザはGoogle（google.com）ま
たは、Amplitude（amplitude.com）のWeb分析サーバーに連絡し、個人を特定可能でない使用
状況データを Ciscoに提供することができます。

表 1 :インターネットアクセス要件

リソースManagement Centerハイアベイ
ラビリティ

理由機能

「適切な Cisco Secureエンドポ
イントおよびマルウェア分析操

作に必要なサーバーアドレス」

を参照してください。

両方のピアが検索を実行しま

す。

マルウェアクラウドルックアッ

プ。

マルウェア防御

updates.vrt.sourcefire.com

amp.updates.vrt.sourcefire.com
アクティブピアでダウンロード

が実行され、スタンバイへ同期

します。

ファイル事前分類とローカルの

マルウェア分析のシグニチャ更

新をダウンロードします。

fmc.api.threatgrid.com

fmc.api.threatgrid.eu
両方のピアが動的分析レポート

のクエリを実行します。

動的分析（管理対象デバイス）

のファイルを送信します。

動的分析結果のクエリ

（Management Center）。

「適切な Cisco Secureエンドポ
イントおよびマルウェア分析操

作に必要なサーバーアドレス」

を参照してください。

両方のピアがイベントを受信し

ます。

両方のピア（設定が同期されて

いない）でクラウド接続を設定

する必要もあります。

エンドポイント向け AMPに
よって検出されたマルウェアイ

ベントを AMPクラウドから受
信します。

システムによって検出されたマ

ルウェアイベントを Cisco
Advanced Malware Protection for
Endpointsで表示します。

AMPクラウドからの性質をオー
バーライドするには、AMP for
Endpointsで作成された一元的な
ファイルブロックリストおよび

許可リストを使用します。

エンドポイント向

け AMP

intelligence.sourcefire.comアクティブピアでダウンロード

が実行され、スタンバイへ同期

します。

セキュリティインテリジェンス

フィードをダウンロードしま

す。

セキュリティイン

テリジェンス
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https://www.cisco.com/c/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
https://www.cisco.com/c/en/us/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html


リソースManagement Centerハイアベイ
ラビリティ

理由機能

URL：

• regsvc.sco.cisco.com

• est.sco.cisco.com

• updates-talos.sco.cisco.com

• updates.ironport.com

IPv4ブロック：

• 146.112.62.0/24

• 146.112.63.0/24

• 146.112.255.0/24

• 146.112.59.0/24

IPv6ブロック：

• 2a04:e4c7:ffff::/48

• 2a04: e4c7: fffe::/48

アクティブピアでダウンロード

が実行され、スタンバイへ同期

します。

URLカテゴリおよびレピュテー
ションデータをダウンロードし

ます。

URLカテゴリおよびレピュテー
ションデータを手動でクエリ

（ルックアップ）します。

未分類 URLのクエリ。

URLフィルタリン
グ

https://public.ecr.aws

https://csdac-cosign.s3.us-west-1.
amazonaws.com

アクティブピアとスタンバイピ

アがフィールドイメージを取得

します。

Amazon Elastic Container Registry
（Amazon ECR）からパッケー
ジを取得する

Cisco Secure動的属
性コネクタ

smartreceiver.cisco.com

www.cisco.com
アクティブなピアが通信しま

す。

Cisco Smart Software Managerと
通信します。

Cisco Smart
Licensing

api-sse.cisco.com:8989

dex.sse.itd.cisco.com

dex.eu.sse.itd.cisco.com

アクティブなピアが通信しま

す。

使用状況情報および統計情報を

送信します。

Cisco Success
Network

api-sse.cisco.com:8989アクティブなピアが通信しま

す。

許可された要求を受け入れ、使

用状況の情報と統計情報を送信

します。

Cisco Support
Diagnostics
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https://public.ecr.aws
https://aws.amazon.com/ecr/


リソースManagement Centerハイアベイ
ラビリティ

理由機能

amazonaws.com

cisco.com
侵入ルール、VDB、および
GeoDBをアクティブなピアで更
新し、アクティブなピアはその

後スタンバイへ同期します。

各ピアで個別にシステムソフト

ウェアをアップグレードしま

す。

更新プログラムを Ciscoから直
接Management Centerにダウン
ロードします。

•システムソフトウェア

•侵入ルール（SRU/LSP）

•脆弱性データベース
（VDB）

•位置情報データベース
（GeoDB）

システムの更新プ

ログラム

適切なインテグレーションガイドを参照してください。SecureX Threat
Response統合

time.cisco.com外部 NTPサーバを使用するア
プライアンスはインターネット

にアクセスできる必要がありま

す。

展開内で時間を同期します。

プロキシサーバではサポートさ

れません。

時刻の同期

blog.talosintelligence.comRSSフィードを表示するアプラ
イアンスはインターネットにア

クセスできる必要があります。

ダッシュボードでCisco脅威調
査ブログを表示します。

RSSフィード

whoisクライアントは、クエリ
対象の適切なサーバの推測を試

みます。推測できない場合、次

を使用します。

• NICハンドル：
whois.networksolutions.com

• IPv4アドレスとネットワー
ク名：whois.arin.net

whois情報を要求するすべての
アプライアンスがインターネッ

トにアクセスできる必要があり

ます。

外部ホストの whois情報を要求
します。

プロキシサーバではサポートさ

れません。

[Whois]

通信ポートの要件
Management Centerと管理対象デバイスは、ポート 8305/tcpの双方向型 SSL暗号化通信チャネ
ルを使用して通信します。このポートは、基本的な通信のためにオープンの状態で保持する必

要があります。
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https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html


他のポートでは、特定の機能に必要な外部リソースへのアクセスとともにセキュアな管理をす

ることができます。一般に、機能関連のポートは、該当する機能を有効化または設定する時点

まで、閉じたままになります。開いたポートを閉じると展開にどのような影響が及ぶか理解す

るまでは、開いたポートを変更したり閉じたりしないでください。

表 2 :通信ポートの要件

詳細方向プラットフォームプロトコル/機能ポート

アプライアンスへのリモート接続を保護

します。

着信Management Center

Threat Defense

SSH22/tcp

DNS発信DNS53/tcp

53/udp

DHCP発信DHCP67/udp

68/udp

時刻を同期します。発信NTP123/udp

SNMPポーリング経由でMIBにアクセ
スできるようにします。

着信Management Center

Threat Defense

SNMP161/udp

リモートトラップサーバーに SNMPア
ラートを送信します。

発信SNMP162/udp

外部認証用にLDAPサーバーと通信しま
す。

検出された LDAPユーザに関するメタ
データを取得します（ManagementCenter
のみ）。

設定可能。

発信LDAP389/tcp

636/tcp

Webインターフェイスにアクセスしま
す。

着信Management CenterHTTPS443/tcp

リモートユーザーからネットワークへ

のセキュアな VPN接続を許可します。
着信Threat Defenseリモートアクセス

VPN（SSL/IPSec）
443/tcp

リモートユーザーからネットワークへ

のセキュアな VPN接続を許可します。
着信Threat Defenseリモートアクセス

VPN（IKEv2）
500/udp

4500/udp

Cisco Terminal Services（TS）エージェン
トを含め、Firepower RESTAPIを使用し
て、統合製品やサードパーティ製品と通

信します。

着信Management Center

Threat Defense

HTTPS443/tcp
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6

セキュリティ、インターネットアクセス、および通信ポート

通信ポートの要件



詳細方向プラットフォームプロトコル/機能ポート

インターネットからデータを送受信しま

す。

詳細については、インターネットアク

セス要件（2ページ）を参照してくだ
さい。

発信HTTPS443/tcp

AMP for Endpointsとの統合両方Management CenterHTTPS443

リモート syslogサーバーにアラートを送
信します。

発信Syslog（アラート）514/udp

Serial Over LAN（SOL）接続を使用した
Lights-Out Management（LOM）。

着信Management CenterSOL/LOM623/udp

キャプティブポータルのアイデンティ

ティソースと通信します。

着信Threat Defenseキャプティブポータ

ル

885/tcp

サードパーティクライアントによるイ

ベントデータベースへの読み取り専用

アクセスを可能にします。

着信Management Centerデータベースアクセ

ス

1500/tcp

2000/tcp

外部認証とアカウンティングのために

RADIUSサーバーと通信します。

設定可能。

発信RADIUS1812/udp

1813/udp

eStreamerクライアントと通信します。着信Management CentereStreamer8302/tcp

展開におけるアプライアンス間で安全に

通信します。

設定可能。このポートを変更する場合

は、展開内のすべてのアプライアンスに

ついて変更する必要があります。デフォ

ルトを維持することをお勧めします。

両方アプライアンス通信8305/tcp

ホスト入力クライアントと通信します。着信Management Centerホスト入力クライア

ント

8307/tcp

許可された要求を受け入れ、使用状況の

情報と統計情報を送信します。

両方Cisco Support
Diagnostics

8989/tcp

関連トピック

Management Center用の LDAP外部認証オブジェクトの追加
Management Center用の RADIUS外部認証オブジェクトの追加
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management-center-admin-74_chapter4.pdf#nameddest=unique_196
management-center-admin-74_chapter4.pdf#nameddest=unique_204
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


