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はじめに

このガイドでは、イベント分析のためにCisco Secure Firewall ThreatDefense（旧Firepower Threat
Defense）デバイスを次の各ツールと統合する手順について説明します。

• Cisco XDR

• Cisco Event Streamer

• Splunk

• IBM QRadar

• Cisco Security Analytics and Logging（オンプレミスおよび SaaS）

イベント分析ツールと必要な統合のタイプに基づいて、Cisco Secure FirewallManagement Center
（旧 Firepower Management Center）または Cisco Secure Firewall Device Manager（旧 Firepower
DeviceManager）管理対象 Firewall Threat Defenseデバイスのいずれかを使用して統合を実行で
きます。このガイドには Firewall Management Center、または Firewall Device Managerのいずれ
かによって管理されるFirewallThreatDefenseデバイスを統合する手順が含まれています（該当
する場合）。

2024年 7月 31日付けで Cisco SecureXは廃止され、使用できなくなりました。Cisco SecureX
のアクセスは、CiscoSecureFirewall製品の購入に伴って提供されなくなりました。サポート終
了日以降、ユーザーに対して Cisco SecureXをプロビジョニングすることはできません。さら
に、既存のすべての Cisco SecureX環境が無効化され、すべての機能が利用できなくなりまし
た。

Note

使用例

このセクションでは、一般的なユースケースを、統合を実行するために使用するツールととも

にリストします。
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詳細情報サポート対象

の Firewall
Threat Defense
最小リリース

ソリューション使用例

シスコ XDRとの統
合

6.4Cisco XDR複数のテレメトリソースで可視性

を統合し、検出を関連付け、最大

のリスクに基づいて脅威に優先順

位付け、セキュリティアナリスト

が緊急対応が必要な案件に対して

迅速かつ効果的なアクションを実

行できるようにしたい。

Cisco Event Streamer
との統合

6.0Cisco Event Streamer
（eStreamer）

Management Centerからのホスト
データ、検出データ、相関デー

タ、コンプライアンスのホワイト

リストデータ、侵入データ、ユー

ザーアクティビティデータ、

ファイルデータ、マルウェアデー

タ、接続データをストリーミング

したい。

Splunkとの統合6.0Cisco Secure Firewall
（旧 Firepower）App
for Splunk

Splunkを使用して Firewall
Management Centerから受信した
脅威とトラフィックデータを保存

し、このデータを使用して脅威を

検出および調査する必要がある。

IBMQRadarとの統合6.0Cisco Firepower App
for IBM QRadar

QRadarで複数のセキュリティ製
品からインサイトを提供すること

によって、ネットワークに対する

脅威を分析し、封じ込める必要が

ある。

Cisco Security
Analytics and Logging
（オンプレミス）と

の統合, on page 9

6.4Cisco Security
Analytics and Logging
（オンプレミス）

オンプレミスファイアウォール

のイベントストレージ容量を増や

し、そのデータをより長期間保持

し、イベントデータを Cisco
Secure Network Analyticsアプライ
アンスにエクスポートしたい。
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詳細情報サポート対象

の Firewall
Threat Defense
最小リリース

ソリューション使用例

Cisco Security
Analytics and Logging
（SaaS）との統合, on
page 11

6.4シスコのセキュリ

ティ分析とロギング

（SaaS）

オンプレミスストレージで提供さ

れるストレージよりも多くのスト

レージが必要なため、ストレージ

用にファイアウォールイベントを

Cisco Secure Cloud Analytics（旧
StealthwatchCloud）に送信し、必
要に応じて Cisco Secure Cloud
Analyticsを使用して、ファイア
ウォールイベントデータをセキュ

リティ分析に使用できるようにし

たい。

Cisco XDRとの統合
Cisco Extended Detection and Response（Cisco XDR）は、複数のテレメトリソースの脅威検出を
関連付けることで可視性を統合し、セキュリティチームが最も高度な脅威を検出、優先順位付

け、対応できるようにするクラウドベースのソリューションです。このソリューションは、リ

スクに基づいてインシデントに優先順位を付けることで、脅威の検出と対応機能を強化し、セ

キュリティアナリストが緊急の対応が必要な案件に対して迅速かつ効果的なアクションを実行

できるようにします。

この統合により、サポートされているイベントが Firewall Threat Defenseデバイスから Cisco
XDRに分析のために送信されます。

Cisco XDRは別個にライセンス供与される製品です。Cisco Secure Firewall製品に必要なライセ
ンス以外に、追加のサブスクリプションが必要です。詳細については、「CiscoXDRLicenses」
を参照してください。

（注）

統合のタイプ

Firewall Threat Defenseデバイスを Cisco XDRと統合するには、次の 2つの方法があります。

•直接統合： Firewall Management Centerでサポート

• Syslog統合：Firewall Management Centerおよび Firewall Device Managerでサポート
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直接統合

管理対象 Firewall Threat Defenseデバイスが、サポートされているイベントを Cisco Security
Cloud内の Security Services Exchangeに直接送信できるように設定できます。

•統合を実行するためにサポートされている Secure Firewallユーザーロール：管理者。

•サポート対象の最小 Firewall Threat Defenseバージョン：北米クラウドの場合は 6.4、ヨー
ロッパ、APJC、インド、およびオーストラリアのクラウドでは 6.5。

•サポート対象の最小 Firewall Management Centerバージョン：7.0.2から 7.0.x、および 7.2.0
以降。

SecureXサブスクリプションを使用してすでに Cisco Security Cloudにイベントを送信していた
場合は、Cisco XDRに引き続きイベントを送信できます。ただし、Security Cloud Controlアカ
ウントを使用してクラウドテナントに Firewall Management Centerを登録する場合、Security
Cloud Controlアカウントにはイベントを Cisco XDRに転送するためのセキュリティ分析とロ
ギングライセンスが必要です。

（注）

次の図は、直接統合の仕組みを示しています。

Firewall Threat Defenseデバイスがイベントを生成します。

Firewall Threat Defenseデバイスはサポートされているイベントを Security Services
Exchangeに送信します。
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CiscoXDRは、調査対象の IPアドレスに関する検出情報をSecurity Services Exchange
に照会し、セキュリティアナリストに追加のコンテキストを提供します。イベント

は、Cisco XDRに表示されるインシデントに自動的または手動で昇格されます。

Syslog統合

ファイアウォールデバイスからシスコクラウドにsyslogを使用してサポートされているイベン
トを送信します。

•統合を実行するためにサポートされている Secure Firewallユーザーロール：管理者。

•サポートされる Secure Firewallの最小リリース：すべてのクラウドリージョンで 6.3。

次の図は、Syslog統合の仕組みを示しています。

Firewall Threat Defenseデバイスがイベントを生成します。

Firewall Threat Defenseデバイスは、サポートされている syslogイベントをシスコ
セキュリティサービスプロキシ（CSSP）サーバーに送信します。

10分ごとに、CSSPは収集したイベントをSecurity ServicesExchangeに転送します。
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CiscoXDRは、調査対象の IPアドレスに関する検出情報をSecurity ServicesExchange
に照会し、セキュリティアナリストに追加のコンテキストを提供します。イベント

は、Cisco XDRに表示されるインシデントに自動的または手動で昇格されます。

Cisco Event Streamerとの統合
CiscoEvent Streamer（eStreamerとも呼ばれる）を使用すると、ファイアウォールシステムイベ
ントを外部のクライアントアプリケーションにストリーミングできます。

eStreamerサービスは最高レベルでファイアウォールシステムから要求元クライアントにデー
タをストリーミングするメカニズムです。このサービスでは、次のデータカテゴリをストリー

ミングできます：

•侵入イベントデータおよび追加のイベントデータ

•相関（コンプライアンス）イベントデータ

•検出イベントデータ

•ユーザーイベントデータ

•イベントのメタデータ

•ホスト情報

•マルウェアイベントデータ

eStreamerは、NGIPSv、ファイアウォールサービス、Firewall Threat Defense Virtual、および
Firewall Threat Defenseではサポートされていないことに注意してください。これらのデバイス
からのイベントをストリーミングするには、そのデバイスが報告するManagement Centerで
eStreamerを構成します。

eStreamerクライアントを作成し、ファイアウォールシステムと統合するには 3つの主要な手
順があります。

1. eStreamerアプリケーションプロトコルを使用して、Management Centerまたは管理対象デ
バイスとメッセージを交換するクライアントアプリケーションを記述します。eStreamer
SDKには、参照クライアントアプリケーションが含まれます。

2. クライアントアプリケーションに必要なイベントのタイプを送信するためにManagement
Centerまたはデバイスを設定します。

3. クライアントアプリケーションをManagement Centerまたはデバイスに接続し、データの
交換を開始します。

統合を実行するためにサポートされているファイアウォールユーザーロール：管理者

サポート対象の最小 Firepowerリリース：6.0

ファイアウォールの統合に関する詳細については、『Secure Firewall Management Center Event
Streamer統合ガイド』を参照してください。
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Splunkとの統合
Cisco Secure Firewall（f.k.a. Firepower）App for Splunkには、バージョン 6.0以降を実行してい
る Firewall Management Centerから Splunkに送信されたセキュリティおよびネットワークイベ
ント情報が表示されます。FirewallManagement Centerからの脅威データとトラフィックデータ
を使用して、脅威を検出し、調査します。Splunkは、FirewallManagement Centerよりもはるか
に多くのデータを保存できるため、ネットワーク上のアクティビティをより詳細に把握できま

す。

このアプリケーションは、Cisco Firepower eNcore App for Splunk（https://splunkbase.splunk.com/
app/3663/）の後継アプリケーションです。必要に応じて、両方のアプリケーションを並行して
実行できます。

統合を実行するためにサポートされているファイアウォールユーザーロール：管理者

サポート対象の最小 Firepowerリリース：6.0

サポートされている Splunkのバージョンおよびその他の互換性情報については、
https://splunkbase.splunk.com/app/4388/.を参照してください。

このアプリケーションを使用する前に、ファイアウォールのイベントデータが Splunkにある
必要があります。ファイアウォールのデータを Splunkに取り込むには、Cisco Secure eStreamer
Client Add-On for Splunk（旧Cisco eStreamer eNcore Add-on for Splunk）を使用します。このテク
ニカルアドオン（TA）は https://splunkbase.splunk.com/app/3662/から入手できます。

この TAのドキュメントは
https://www.cisco.com/c/ja_jp/support/security/defense-center/products-programming-reference-guides-list.html
から利用できます。

Cisco Secure Firewall（旧Firepower）App for Splunkの詳細については、『Cisco Secure Firewall
（旧Firepower) App for Splunk」を参照してください。

IBM QRadarとの統合
Cisco Firepower App for IBMQRadarは、QRadarの複数のセキュリティ製品からのインサイトを
提供することで、ネットワークに対する脅威を分析して封じ込めます。

QRadarセキュリティ情報イベント管理（SIEM）ツールは、異常検出、インシデントフォレン
ジック、および脆弱性管理を提供します。

このアプリケーションを設定すると、QRadarコンソールでファイアウォールシステムからの
イベントデータをグラフィカル形式で表示できます。

統合を実行するためにサポートされているファイアウォールユーザーロール：管理者

サポート対象の最小 Firepowerリリース：6.0

Cisco FirepowerApp for IBMQRadarの詳細については、『IntegrationGuide for the Cisco Firepower
App for IBM QRadar』を参照してください。
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Cisco Security Analytics and Logging（CSAL）との統合
Cisco Security Analytics and Logging（CSAL）は、シスコのさまざまなデバイスからのログを集
約し、ネットワークアクティビティの直感的なビューを提供することで、意思決定を合理化し

ます。Security Analytics and Loggingはユーザーの裁量で拡張可能であり、長期間の保持と分析
が可能になり、ファイアウォールやその他のネットワークデバイスで見つかった潜在的な脅威

に関するアラートも可能になります。

ファイアウォールデバイスは、オンプレミスと Security as a Service（SaaS）の 2つの方法を使
用して CSALと統合できます。

シスコのセキュリティ分析とロギングリモートイベントストレージオプションの比較

SaaSオンプレミス

ライセンスとデータストレージプランを購入

し、データをシスコのクラウドに送信します。

ファイアウォールの背後に設置するストレー

ジシステムを購入し、ライセンスを取得して

セットアップします。

サポートされるイベントタイプ：

•接続

•セキュリティインテリジェンス

•侵入

•ファイルおよびマルウェア

サポートされるイベントタイプ：

•接続

•セキュリティインテリジェンス

•侵入

•ファイルおよびマルウェア

• LINA

syslogと直接統合の両方をサポートします。syslogと直接統合の両方をサポートします。

ライセンスに応じて Security Cloud Controlま
たは Secure Network Analyticsでイベントを表
示します。Firewall Management Centerイベン
トビューアから相互起動します。

• Secure Network Analytics Managerですべて
のイベントを表示します。

• FirewallManagement Centerイベントビュー
アから相互起動して、Secure Network
Analytics Managerでイベントを表示しま
す。

• FirewallManagement Centerでリモートに保
存された接続およびセキュリティインテ

リジェンスイベントを表示します。

詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』またはオン
ラインヘルプの「Data Storage」の章にあるリンクを参照してください。
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Cisco Security Analytics and Logging（オンプレミス）との統合
長期間保持できる大容量ストレージで、ファイアウォールイベントのデータを保存するように

Cisco Security Analytics and Logging（オンプレミス）を設定できます。Cisco Secure Network
Analytics（旧 Stealthwatch）アプライアンスを展開し、ファイアウォール展開に統合すること
で、イベントデータを Secure Network Analyticsアプライアンスにエクスポートできます。

統合を実行するためにサポートされているファイアウォールユーザーロール：管理者、アナリ

スト、セキュリティアナリスト

サポートされる Secure Firewallの最小リリース：6.4

展開のタイプ

マネージャのみの展開

スタンドアロンのマネージャを展開してイベントを受信および保存し、そこからイベントを確

認および照会します。

マネージャを使用したマネージャのみの展開の例については、次の図を参照してください。
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この展開では、Firewall Threat Defenseデバイスはファイアウォールのイベントをマネージャに
送信し、マネージャがこれらのイベントを保存します。ユーザーは FirewallManagement Center
のUIからマネージャーを相互起動して保存されたイベントに関する詳細情報を表示できます。
さらに、Firewall Management Centerからイベントのリモートクエリを実行できます。

Secure Network Analyticsアプライアンスバージョン 7.5.1以降では、マネージャのみの展開は
サポートされていません。詳細については、「Cisco Security Analytics and Logging」を参照し
てください。

Note

データストアの展開

CiscoSecureNetworkAnalyticsフローコレクタを展開してイベントを受信し、CiscoSecureNetwork
Analyticsデータストア（3つの Cisco Secure Network Analyticsデータノードを含む）を展開し
てイベントを保存し、そこからイベントを確認および照会できます。

マネージャ、3つのデータノード、およびフローコレクタを使用したデータストアの展開の例
については、次の図を参照してください。
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この展開では、Firewall Threat Defenseデバイスおよび ASAデバイスはファイアウォールのイ
ベントをフローコレクタに送信します。フローコレクタは、保存のためにデータストア（デー

タノード X 3）にイベントを送信します。ユーザーは Firewall Management Centerの UIからマ
ネージャーを相互起動して保存されたイベントに関する詳細情報を表示できます。さらに、

Firewall Management Centerからイベントのリモートクエリを実行できます。

ファイアウォールとSAL（オンプレミス）の統合の詳細については、『CiscoSecurityAnalytics
andLogging（オンプレミス）：ファイアウォールイベント統合ガイド』を参照してください。

Cisco Security Analytics and Logging（SaaS）との統合
ファイアウォールイベントを保存するための追加の容量が必要な場合は、CiscoSecurityAnalytics
and Logging（SaaS）を使用して、ファイアウォールイベントをCisco SecureCloudAnalytics（旧
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Stealthwatch Cloud）に送信し、必要に応じてファイアウォールイベントデータを Cisco Secure
Cloud Analyticsを使用したセキュリティ分析に利用可能にすることができます。

この統合は、Firewall Management Centerが管理する Firewall Threat Defenseデバイス専用です。
この統合は、ファイアウォールソフトウェアを実行していないデバイス、FirewallDeviceManager
によって管理されるデバイス、または Firewall Management Centerによって管理される Firewall
Threat Defense以外のデバイスではサポートされません。

統合のタイプ

直接統合

統合を実行するためにサポートされているファイアウォールユーザーロール：管理者、アクセ

ス管理者、ネットワーク管理者、セキュリティ承認者

サポート対象の最小 Firepowerリリース：6.4

次の図は、直接統合の動作の仕組みを示しています。
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Firewall Threat Defenseデバイスがイベントを
生成します。

Firewall Threat Defenseデバイスはサポート対
象のイベントを、シスコのクラウドセキュリ

ティ製品に使用される、クラウド間およびオ

ンプレミス間での識別と認証、およびデータ

ストレージを処理するセキュアな中間クラウ

ドサービス、Security Services Exchangeに送信
します。
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Security Services Exchangeは、イベントをCisco
Security Analytics and Logging（SAL）クラウド
データストアに転送します。

SecurityCloudControlイベントビューアは、イ
ベントについて SALクラウドデータストアに
クエリを実行し、SOCアナリストに追加のコ
ンテキストを提供します。

（Analyticsライセンスがある場合のみ）Cisco
Secure Cloud Analytics（旧 SWC）は、SALク
ラウドデータストアからイベントを受信し、

SOCアナリストに製品の分析機能へのアクセ
スを提供します。

Syslog統合

統合を実行するためにサポートされているファイアウォールユーザーロール：管理者、アクセ

ス管理者、ネットワーク管理者、セキュリティ承認者

サポート対象の最小 Firepowerリリース：7.0

次の図は、Syslog統合の仕組みを示しています。
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Firewall Threat Defenseデバイスがイベントを
生成します。

Firewall Threat Defenseデバイスは、サポート
されているイベントを syslogメッセージとし
て、ネットワーク上の仮想マシンにインストー

ルされている Secure Event Connector（SEC）
に送信します。

Cisco Secure Firewall統合概要ガイド
15

はじめに

Cisco Security Analytics and Logging（SaaS）との統合



SECはイベントを、シスコのクラウドセキュ
リティ製品に使用される、クラウド間および

オンプレミス間での識別と認証、およびデー

タストレージを処理するセキュアな中間クラ

ウドサービス、Security Services Exchangeに送
信します。

Security Services Exchangeは、イベントをCisco
Security Analytics and Logging（SAL）クラウド
データストアに転送します。

SecurityCloudControlイベントビューアは、イ
ベントについて SALクラウドデータストアに
クエリを実行し、SOCアナリストに追加のコ
ンテキストを提供します。

（Analyticsライセンスがある場合のみ）Cisco
Secure Cloud Analytics（旧 SWC）は、SALク
ラウドデータストアからイベントを受信し、

SOCアナリストに製品の分析機能へのアクセ
スを提供します。

ファイアウォールと CSAL（SaaS）の統合に詳細については、『Cisco Cisco Secure Firewall
Management Centerおよび Security Analytics and Logging（SaaS）統合ガイド』を参照してくだ
さい。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/integrations/sal-cloud/fmc-and-sal-saas-integration-guide.html
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