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改訂：2026年 3月 9日

はじめに

Cisco Secure Firewall Threat Defenseはネットワークの資産や通信をサイバー脅威から守りますが、ご自身でも展開の設
定を行う必要があります。これにより、強化されたサイバー攻撃に対する脆弱性がさらに軽減されます。このガイドで

は、Firewall ThreatDefenseの強化について対処します。展開内の他のコンポーネントの強化については、次のドキュメ
ントを参照してください。

• Cisco Firepower 4100/9300 FXOS Hardening Guide

このドキュメントは、Firewall Threat Defenseを設定する 3つの方法について言及していますが、詳細な手順を示すもの
ではありません。

• Firewall Management Center Webインターフェイスを使用して、一部の Firewall Threat Defenseの構成を設定できま
す。詳細については、Cisco Secure Firewall Management Centerデバイスコンフィギュレーションガイド [英語]を参
照してください。

• Firewall Threat Defenseの一部の設定は、Firewall Threat Defenseのコマンドラインインターフェイス（CLI）を使用
して設定できます。このドキュメントで言及しているすべてのCLIコマンドの詳細については、『Cisco Firepower
Threat Defense Command Reference』を参照してください。

• Firewall Threat Defense構成の設定は、Cisco Secure Firewall Device Managerを使用して構成できます。詳細について
は、『Cisco Secure Firewall Device Managerコンフィギュレーションガイド』を参照してください。

このドキュメントで説明しているすべての設定が、Firewall ThreatDefenseのすべてのバージョンで使用できるわけでは
ありません。設定情報の詳細については、https://cisco.com/go/ftd-docsを参照してください。

セキュリティ認定準拠

お客様の組織が、米国国防総省や他の政府/自治体認定組織によって確立されたセキュリティ基準に従う機器とソフト
ウェアだけを使用することを求められる場合があります。該当する認定当局による認定を受けた後、認定に固有のガイ

ダンス文書に従って設定を行うことで、Firewall Threat Defenseは次の認定基準に準拠するようになります。

•コモンクライテリア（CC）：国際コモンクライテリア承認アレンジメントによって確立された、セキュリティ製
品の要件を定義するグローバル標準規格

• Department of Defense InformationNetworkApproved Products List（DoDINAPL）：米国国防情報システム局（DISA）
によって制定された、セキュリティ要件を満たす製品のリスト

米国政府は、Unified CapabilitiesApproved Products List（UCAPL）の名称をDoDINAPLに変更しました。
このドキュメントおよびFirewallManagementCenterWebインターフェイスでのUCAPLの参照は、DoDIN
APLへの参照として解釈できます。

（注）

•連邦情報処理標準（FIPS）140：暗号化モジュールの要件に関する規定

認定ガイダンス文書は、製品認定が完了すると個別に入手できます。この強化ガイドの公開によってこれらの製品認定

の完了が保証されるわけではありません。
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このドキュメントで説明している設定は、認定機関が定める現在のすべての要件を厳密に遵守することを保証するもの

ではありません。必要な強化手順の詳細については、認定機関から提供される本製品に関するガイドラインを参照して

ください。

このドキュメントでは、Firewall Threat Defenseのセキュリティを強化するためのガイダンスを説明していますが、
Firewall ThreatDefenseの一部の機能については、ここで説明している設定を行っても認定準拠がサポートされません。
詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「セキュリティ認定準

拠の推奨事項」を参照してください。シスコは、この強化ガイドと『Cisco Secure Firewall Management Centerアドミニ

ストレーションガイド』の内容が、認定固有のガイダンスと矛盾を起こさないように努めました。シスコのドキュメ

ントと認定ガイダンスとの間で不一致がある場合は、認定ガイダンスを使用するか、システムの所有者にお問い合わせ

ください。

シスコのセキュリティアドバイザリおよびレスポンスの確認

Cisco Product Security Incident Response Team（PSIRT）では、シスコ製品のセキュリティ関連の問題についての PSIRT
アドバイザリを投稿しています。比較的重大度の低い問題については、シスコではセキュリティレスポンスも投稿し

ています。セキュリティアドバイザリおよびレスポンスは、「CiscoSecurityAdvisories andAlerts」および「CiscoSecurity
Vulnerability Policy」で確認できます。

セキュアなネットワークを維持するため、シスコのセキュリティアドバイザリおよびレスポンスを常にご確認くださ

い。これらのアドバイザリは、脆弱性がネットワークにもたらす脅威を評価するうえで必要な情報を提供します。この

評価プロセスのサポートについては、「セキュリティ脆弱性アナウンスメントに対するリスクのトリアージ」を参照し

てください。

システムの最新状態の維持

シスコでは、問題に対処して改善を行うために、ソフトウェアアップデートを定期的にリリースしています。システ

ムソフトウェアを最新の状態に保つことは、強化されたシステムを維持するうえで不可欠です。システムソフトウェ

アが適切にアップデートされていることを確認してください。詳細については、『Cisco Secure Firewall Management

Centerアドミニストレーションガイド』の「更新」の章、および『Cisco Secure Firewall Management Center Upgrade
Guide』を参照してください。

また、シスコでは、ネットワークと資産を保護するために使用するデータベースのアップデートも定期的に発行してい

ます。最適な保護を実現するため、管理対象FirewallManagementCenterの地理位置情報データベース、侵入ルールデー
タベース、および脆弱性データベースを最新の状態に維持してください。デプロイメントのいずれかのコンポーネント

を更新する前に、更新プログラムに付属の『Cisco Secure Firewall Threat Defenseリリースノート』を必ずお読みくださ
い。これらは、互換性、前提条件、新機能、動作の変更、警告など、重要かつリリースに固有の情報を提供します。

アップデートによってはサイズが大きくなり、完了までに時間がかかる場合があります。システムパフォーマンスへの

影響を軽減するため、これらのアップデートはネットワークの使用量が少ない時間帯に行ってください。

位置情報データベース

地理位置情報データベース（GeoDB）には、国や都市の座標などの地理データが含まれています。Management Center
が、検出された IPアドレスと一致する GeoDB情報を検出した場合、その IPアドレスに関連付けられている地理位置
情報を表示できます。
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Management Center Webインターフェイスから GeoDBを更新するには、[システム（System）]（ ） > [コンテンツの更
新（Content Updates）] > [地理位置情報の更新（Geolocation Updates）]を使用します。次の操作を実行できます。

•インターネットにアクセスせずにManagement Centerで GeoDBを更新します。

•インターネットにアクセスし、Management Centerで GeoDBを更新します。

•インターネットにアクセスし、Management Centerで GeoDBの定期的な自動更新をスケジュールします。

詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「地理位置情報データ
ベース（GeoDB）の更新」を参照してください。

侵入ルール

新たな脆弱性が明らかになると、Cisco Talos Security Intelligence and Research Group（Talos）から侵入ルールの更新がリ
リースされます。これらの更新を Firewall Management Centerにインポートして、変更後の設定を管理対象デバイスに
導入することで、侵入ルールの更新を実装できます。それらの更新は、侵入ルール、プリプロセッサルール、および

ルールを使用するポリシーに影響を及ぼします。

Management CenterWebインターフェイスでは、侵入ルールを更新する 3つのアプローチが用意されており、すべて [シ
ステム（System）]（ ） [Content Updates > Rule Updates] で使用できます。

•インターネットにアクセスできない Firewall Management Centerの侵入ルールを更新します。

•インターネットにアクセスできる Firewall Management Centerの侵入ルールを更新します。

•インターネットにアクセスできる Firewall Management Centerの侵入ルールの定期的な自動更新をスケジュールし
ます。

詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「侵入ルールの更新」
を参照してください。

また、[システム（System）]（ ） [Content Updates > Rule Updates] を使用してローカル侵入ルールをインポートする
こともできます。Snortユーザマニュアル（http://www.snort.orgで入手可能）の指示に従って、ローカル侵入ルールを
作成することができます。これらをFirewallManagementCenterにインポートする前に、『Cisco Secure Firewall Management

Centerアドミニストレーションガイド』の「ローカル侵入ルールのインポートに関するガイドライン」を参照して、
ローカル侵入ルールのインポートプロセスが組織のセキュリティポリシーに準拠するようにしてください。

脆弱性データベース

脆弱性データベース（VDB）は、ホストが影響を受ける可能性がある既知の脆弱性、およびオペレーティングシステ
ム、クライアント、アプリケーションのフィンガープリントを格納するデータベースです。システムでは、VDBを使
用して、特定のホストで感染のリスクが高まるかどうかを判断します。

FirewallManagementCenterWebインターフェイスでは、VDBを更新するための2つのアプローチが提供されています。

• VDB（[システム（System）]（ ） > [コンテンツの更新（Content Updates）] > [VDBの更新（VDB Updates）]）
を手動で更新します。

• VDBの更新（[システム（System）]（ ）> [ツール（Tools）]> [スケジューリング（Scheduling）]）をスケジュー
ルします。
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詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「脆弱性データベース
（VDB）の更新」を参照してください。

セキュリティインテリジェンスのリストとフィード

セキュリティインテリジェンスのリストとフィードは、リストまたはフィードのエントリに一致するトラフィックを

すばやくフィルタリングするために使用できる IPアドレス、ドメイン名、および URLのコレクションです。

システム提供のフィードと、事前定義されたリストがあります。カスタムフィードとリストを使用することもできま

す。これらのリストとフィードを表示するには、[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [セキュリティインテリジェンス（Security Intelligence）]を選択します。システム提供のフィード
の一部として、シスコはセキュリティインテリジェンスオブジェクトとして次のフィードを提供しています。

•セキュリティインテリジェンスフィードは、Talosの最新の脅威インテリジェンスで定期的に更新されます。

• Cisco-DNS-and-URL-Intelligence-Feed（[DNS Lists and Feeds]の下）

• Cisco-Intelligence-Feed（IPアドレス用、[Network Lists and Feeds]の下）

システムが提供するフィードは削除できませんが、更新頻度を変更（または無効に設定）できます。Firewall
Management Centerは、5分または 15分ごとに Cisco-Intelligence-Feedデータを更新できるようになりました。

• Cisco-TID-Feed（[Network Lists and Feeds]の下）

TID監視可能データのコレクションであるこのフィードを使用するには、Threat Intelligence Directorを有効にして
設定する必要があります。

詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「カスタムセキュリティインテ
リジェンスのリストとフィード」を参照してください。

CCまたは UCAPLモードの有効化
1つの設定で複数の強化設定変更を適用するには、Firewall Threat Defenseの CCまたは UCAPLモードを選択します。
この設定は、FirewallManagement CenterWebインターフェイスの Firewall Threat Defenseプラットフォーム設定ポリシー
（[Devices > Platform Settings]）で適用します。変更は、新しい設定を展開するまでは Firewall Threat Defenseで有効に
なりません。詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「セキュ
リティ認定コンプライアンスの有効化」を参照してください。

これらの設定オプションの 1つを選択すると、『Cisco Secure Firewall Management Centerアドミニストレーションガイ

ド』の「セキュリティ認定準拠の特性」に記載されている変更が有効になります。展開内のアプライアンスはすべて、

同じセキュリティ証明書コンプライアンスモードで動作する必要があることに注意してください。

この設定を有効にした後は、無効にすることはできません。CCまたはUCAPLモードを有効にする前に、『Cisco

Secure Firewall Management Centerアドミニストレーションガイド』の「セキュリティ認定準拠」で詳細を確認
してください。この設定を元に戻す必要が生じた場合は、Cisco TACにご連絡ください。

注意

6

https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html


セキュリティ認定準拠を有効にしても、選択したセキュリティモードのすべての要件への厳密な準拠が保証さ

れるわけではありません。このドキュメントでは、CCまたは UCAPLモードで提供されるものを超えて展開を
強化するために推奨されるその他の設定について説明します。完全準拠に必要な強化手順の詳細については、認

定機関から提供される本製品に関するガイドラインを参照してください。

（注）

NetFlowによるトラフィックの可視性の向上
シスコの IOSNetFlowを使用すると、ネットワーク内の通信フローをリアルタイムでモニターできます。FirewallThreat
Defenseは、ランタイムカウンタの表示およびリセットなど、一部の NetFlow機能と連携できます。show flow-export
countersおよび clear flow-export counters CLIコマンドを参照してください。

Firewall Management Center Webインターフェイスを使用して、NetFlowによってキャプチャされるものと同じ冗長な
Firewall Threat Defense syslogメッセージを無効にすることができます。これを行うには、[Devices > Platform Settings]
で Firewall Threat Defenseプラットフォーム設定ポリシーを作成し、メニューから [Syslog]を選択します。[Syslogの設
定（Syslog Settings）]タブで、[NetFlowと同等のSyslog（NetFlow Equivalent Syslogs）]チェックボックスをオンにしま
す（どの syslogメッセージが冗長であるかを判別するには、show logging flow-export-syslogs CLIコマンドを使用しま
す）。

NetFlowを使用してネットワークデバイスを設定する場合は、これらの機能を利用できます。フロー情報がリモート
コレクタにエクスポートされるかどうかに関係なく、必要に応じて NetFlowを受動的に使用できます。詳細について
は、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「NetFlowデータ」を参照してください。

ローカルネットワークインフラストラクチャの保護

Cisco Secure Firewallのデプロイメントでは、さまざまな目的で他のネットワークリソースとやり取りする場合があり
ます。そうした他のサービスを強化することで、Cisco Secure Firewallシステムだけでなくすべてのネットワーク資産
を保護できます。対処する必要があるすべてのものを特定するには、ネットワークとそのコンポーネント、資産、ファ

イアウォール設定、ポート設定、データフロー、およびブリッジングポイントを図式化することを試みてください。

セキュリティ上の問題を考慮した、ネットワークの運用セキュリティプロセスを確立し、遵守します。

ネットワークタイムプロトコルサーバーの保護

FirewallManagementCenterとその管理対象デバイスのシステム時刻を同期させることが不可欠です。セキュアで信頼さ
れたNetwork Time Protocol（NTP）サーバーを使用して、 Firewall Management Centerとその管理対象デバイスのシステ
ム時刻を同期させることを強く推奨します。

Firewall Management Center Webインターフェイスから Firewall Threat Defenseデバイスの NTP時刻同期を設定するに
は、[Devices > Platform Settings]で Firewall Threat Defenseプラットフォーム設定ポリシーを作成し、ポリシーページ内
の [Time Synchronization]タブを選択します。詳細については、『Cisco Secure Firewall Management Centerデバイス設

定ガイド』の「時刻同期の設定」を参照してください。

MD5、SHA-1、または AES-128 CMAC対称キー認証を使用して、NTPサーバーとの通信を保護することをお勧めしま
す。

7

https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html


FirewallManagementCenterと管理対象デバイスの時刻が同期していないと、意図しない結果になることがありま
す。適切な同期を確保するため、Firewall Management Centerとそのすべての管理対象デバイスについて、同じ
NTPサーバーを使用するように設定してください。

注意

ドメインネームシステム（DNS）の保護
ネットワーク環境で相互に通信しているコンピュータは、DNSプロトコルを利用して、IPアドレスとホスト名の間の
マッピングを提供します。ドメインネームシステム（DNS）の管理インターフェイスを介した通信をサポートするため
にローカルドメインネームシステム（DNS）と接続するよう Firewall Threat Defenseデバイスを設定することは、初期
設定プロセスの一部となっており、ご使用のモデルのクイックスタートガイドで説明しています。

データインターフェイスまたは診断インターフェイスを使用する特定の Firewall Threat Defense機能もDNSを使用しま
す。たとえば、NTP、アクセスコントロールポリシー、Firewall Threat Defense/ping/tracerouteにより提供される VPN
サービスなどがあります。データインターフェイスまたは診断インターフェイス用に DNSを設定するには、[Devices
> Platform Settings]で Firewall Threat Defenseプラットフォーム設定ポリシーを作成し、左ペインから [DNS]を選択し
ます。詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「DNSの設定」を参照して
ください。

DNSは、セキュリティを考慮して設定されていないDNSサーバーの弱点を利用するようにカスタマイズされた、特定
のタイプの攻撃の影響を受ける可能性があります。業界で推奨されているセキュリティのベストプラクティスに従っ

て、ローカル DNSサーバーを設定してください。シスコでは、ドキュメント『DNS Best Practices, Network Protections,
and Attack Identification』でガイドラインを提供しています。

セキュアな SNMPポーリングおよびトラップ
『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「SNMPの構成」で説明しているように、SNMP
ポーリングおよびトラップをサポートするように Firewall Threat Defenseを設定できます。SNMPポーリングを使用す
る場合は、SNMP管理情報ベース（MIB）に、連絡先情報、管理情報、位置情報、サービス情報、IPアドレッシングお
よびルーティング情報、伝送プロトコルの使用統計情報など、環境の攻撃に利用される可能性のあるシステムの詳細情

報が含まれていることに注意する必要があります。SNMPに基づく脅威からシステムを保護するための設定オプション
を選択します。

Firewall Threat Defenseの SNMP機能を設定するには、[Devices > Platform Settings]で Firewall Threat Defenseプラット
フォーム設定ポリシーを作成し、左ペインから [SNMP]を選択します。詳細については、『Cisco Secure Firewall

Management Centerデバイス設定ガイド』の「SNMPの構成」を参照してください。

Firewall Threat Defenseデバイスへの SNMPアクセスを強化するには、次のオプションを使用します。

• SNMPユーザーの作成時に SNMPv3を選択します。これにより、AES128と読み取り専用ユーザーによる暗号化の
みがサポートされます。詳細については、『CiscoSecureFirewallManagementCenterデバイス設定ガイド』の「SNMP
ホストの追加」を参照してください。

• SNMPユーザーを作成する際、以下をサポートする SNMPv3を選択します。

• SHA、SHA224、SHA256、SHA384などの認証アルゴリズム。

• AES256、AES192、および AES128による暗号化。
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•読み取り専用ユーザー。

•次のオプションを使用して SNMPv3ユーザを作成します。

• [セキュリティレベル（Security Level）]として [特権（Priv）]を選択します。

• [暗号化パスワードタイプ（Encryption Password Type）]として [暗号化 (Encrypted）]を選択します。

詳細な手順については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「SNMPv3ユーザーの
追加」を参照してください。

FirewallManagementCenterからSNMPサーバーへのセキュアな接続を確立することはできますが、認証モジュー
ルは FIPSに準拠していません。

重要

セキュアなネットワークアドレス変換（NAT）
通常、ネットワーク接続されたコンピュータは、ネットワーク通信内の送信元 IPアドレスや宛先 IPアドレスを再割り
当てするために NATを使用します。展開を保護し、NATに基づく悪用からネットワークインフラストラクチャ全体
を保護するため、業界のベストプラクティスや NATプロバイダーからの推奨事項に従って、ネットワーク内の NAT
サービスを設定します。

NAT環境で動作するようにデプロイメントを設定する方法については、『Cisco Secure Firewall Management Centerアド

ミニストレーションガイド』の「NAT環境」を参照してください。この情報は、環境を確立する際に次の 2つの段階
で使用します。

•お使いのハードウェアモデルの『Cisco FirepowerManagement CenterGetting StartedGuide』の説明に従って、Firewall
Management Centerの初期設定を実行する場合。

•『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「Add a Device to the Firewall Management Center
Using a Device Template」の記述に従って、Firewall Management Centerに管理対象デバイスを登録する場合。

展開内のアプライアンスの保護

展開には、Firewall Threat Defenseと、Firewall Management Centerによって管理されるセキュリティデバイスが含まれて
おり、それぞれが異なるアクセス手段を提供します。管理対象デバイスは Firewall Management Centerとの間で情報を
交換しますが、デバイスのセキュリティは環境全体のセキュリティにとって重要です。環境内にあるアプライアンスを

分析して、ユーザーアクセスの保護や不要な通信ポートのクローズなど、必要に応じて強化の設定を適用してくださ

い。

ネットワークプロトコル設定の強化

FirewallThreatDefenseデバイスは、いくつかのプロトコルを使用して他のネットワークデバイスとやり取りできます。
Firewall Threat Defenseデバイスや FTDが送受信するデータを保護するために、ネットワーク通信の設定を選択してく
ださい。
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•デフォルトでは、Firewall Threat Defenseデバイスは 1つの IPパケットにつき最大 24のフラグメントを許可し、最
大200のフラグメントのリアセンブリ待ちを許可します。定期的にパケットをフラグメント化するアプリケーショ
ン（NFS over UDPなど）がある場合は、ネットワーク上でフラグメントを許可する必要がある場合があります。
ただし、フラグメント化されたパケットはサービス妨害（DoS）攻撃に利用されることが多いため、フラグメント
を許可しないことを推奨します。

• Firewall Threat Defenseデバイスのフラグメント設定を構成するには、[Devices > Platform Settings]で Firewall
Threat Defenseプラットフォーム設定ポリシーを作成し、左ペインから [Fragment Settings]を選択します。

• FirewallThreatDefenseデバイスによって処理されるネットワーク通信内のフラグメントを禁止するには、[Chain
(Packet)]オプションを 1に設定します。

詳細な手順については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「フラグメント設定」
を参照してください。

• Firewall Management Centerによって管理されている Firewall Threat Defenseデバイスでは、Firewall Threat Defense
とのHTTPS接続は、トラブルシューティングの目的でパケットキャプチャファイルをダウンロードする場合にの
み使用できます。

パケットキャプチャのダウンロードを許可する必要がある IPアドレスに対してのみHTTPSアクセスを許可するよ
うに Firewall Threat Defenseを設定します。Firewall Management Center Webインターフェイスの [Devices > Platform
Settings]で Firewall Threat Defenseプラットフォーム設定ポリシーを作成し、目次から [HTTP Access]を選択しま
す。『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「HTTPアクセス」を参照してください。

•デフォルトでは、Firewall Threat Defenseは IPv4か IPv6を使用して任意のインターフェイスで ICMPパケットを受
信できます。ただし、2つの例外があります。

• Firewall Threat Defenseは、ブロードキャストアドレス宛ての ICMPエコー要求に応答しません。

• Firewall Threat Defenseは、トラフィックが着信するインターフェイス宛ての ICMPトラフィックにのみ応答し
ます。ICMPトラフィックは、Firewall Threat Defenseインターフェイス経由で離れたインターフェイスに送信
できません。

ICMPに基づく攻撃から Firewall Threat Defenseデバイスを保護するために、ICMPルールを使用して、選択したホ
スト、ネットワーク、または ICMPタイプに ICMPアクセスを限定できます。Firewall Management Center Webイン
ターフェイスの [Devices > Platform Settings]で Firewall Threat Defenseプラットフォーム設定ポリシーを作成し、
目次から [ICMP Access]を選択します。詳細については、『Cisco Secure Firewall Management Centerデバイス設定

ガイド』の「ICMPアクセス」を参照してください。

• Firewall Threat Defenseを、DHCPおよび DDNSサービスを提供するように設定できます（『Cisco Secure Firewall

Management Centerデバイス設定ガイド』の「DHCPサービスとDDNSサービスについて」を参照してください）。
これらのプロトコルはその性質上、攻撃に対して脆弱です。Firewall Threat Defenseで DHCPまたは DDNSを設定
する場合は、セキュリティに関する業界のベストプラクティスを適用し、ネットワーク資産を物理的に保護する機

能を用意し、Firewall Threat Defenseデバイスへのユーザーアクセスを強化することが重要です。

• Firepower 1000シリーズ、2100シリーズ、および Secure Firewall 3100で、LLDPを有効にすることができます。こ
の機能により、Firewall Threat Defenseは LLDP対応ピアとパケットを交換できます。デフォルトでは、LLDP送受
信はポートで無効になっています。LLDPを介して送信される情報は、攻撃に対して脆弱です。Firewall Threat
DefenseデバイスでLLDPを設定する場合は、セキュリティに関する業界のベストプラクティスを適用し、Firewall
ThreatDefenseへのユーザーアクセスを強化することが重要です。セキュリティを強化するために、ファイアウォー
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ルがピアからLLDPパケットを受信できるようにすることをお勧めします。このアクションにより、ファイアウォー
ルは、その識別情報を他のピアデバイスに公開することなく、ピアデバイスに関する情報を取得できるようになり

ます。詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「物理インターフェイ
スの有効化およびイーサネット設定の構成」を参照してください。

セキュア VPNサービス
Firewall Threat Defenseは、リモートアクセス仮想プライベートネットワーク（RA VPN）とサイト間仮想プライベート
ネットワークの2種類の仮想プライベートネットワーク（VPN）サービスを提供するように設定できます。デバイスの
ライセンスによっては、サイト間および RA VPN送信に強力な暗号化を適用できる場合があります。強力な暗号化を
備えた VPNには特別なライセンスが必要です。『Cisco Secure Firewall Management Centerアドミニストレーションガ

イド』の「輸出規制対象の機能のライセンス」を参照してください。

リモートアクセス仮想プライベートネットワーク

RAVPN接続を介してリモートクライアント間で送受信されるメッセージの送信を保護する場合、FirewallThreatDefense
は Transport Layer Security（TLS）または IPsec IKEv2を使用できます。

Firewall Threat DefenseにRAVPN設定を展開する前に、Firewall Management Centerはライセンスの前提条件が満たされ
ていることを確認します。詳細については、Cisco Secure Firewall Management Centerデバイスコンフィギュレーション

ガイド [英語]を参照してください。

Firewall Threat Defenseの RA VPNは、認証用の AD、LDAP、SAML IDプロバイダー、および RADIUS AAAサーバー
をサポートします。ユーザーが RAVPNのAAA設定を指定する場合、セキュリティを強化するために、次の認証方法
のいずれかを使用することを推奨します。

• [クライアント証明書とSAML（ClientCertificate andSAML）]：各ユーザーはクライアント証明書とSAMLサーバー
の両方を使用して認証されます。

• [クライアント証明書とAAA（ClientCertificate andAAA）]：各ユーザーはクライアント証明書とAAAサーバーの両
方を使用して認証されます。

RA VPNは、ローカル認証と複数証明書認証をサポートしています。

• [ローカル認証（Local Authentication）]：この認証方式は、プライマリまたはセカンダリ認証方式として、または
設定されたリモートサーバーに到達できない場合のフォールバックとして使用できます。ローカル認証には、強力

なパスワードを使用することをお勧めします。詳細については、『Cisco Secure Firewall Management Centerデバイ

ス設定ガイド』の「ローカルレルムとリモートアクセス VPNポリシーの関連付け」を参照してください。

• [複数証明書認証（Multi-certificate Authentication）]：この認証方式を使用して、単一の証明書認証を使用したマシ
ンまたはデバイスの証明書を検証できます。この認証により、デバイスが企業支給のデバイスであることを確認

し、ユーザー ID証明書を認証してVPNアクセスを許可します。この認証方式を使用することをお勧めします。詳
細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「複数証明書認証の設定」を参
照してください。
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サイト間仮想プライベートネットワーク

サイト間VPN接続を介してリモートネットワーク間で送受信されるメッセージの送信を保護する場合、Firewall Threat
Defenseは IPsec IKEv1または IPsec IKEv2を使用できます。

サイト間 VPNには、ポリシーベース（暗号マップ）とルートベース（仮想トンネルインターフェイス（VTI））の 2
種類があります。セキュリティを強化するために、ルートベースの VTI VPNを使用することを推奨します。詳細につ
いては、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「サイト間 VPN」を参照してください。

Firewall Threat Defense VPN IKEおよび IPsecオプションを設定する場合は（[Devices > VPN > Site To Site > Add]をク
リックし、[IKE]または [IPsec]タブをクリック）、次の点を推奨します。

• IKEv2を選択してください。

•事前共有手動キーには強力なキーを使用してください。

•デフォルトの IKEv2ポリシーを使用してください。たとえば、AES-GCM-NULL-SHA-LATESTなどのポリシーで
す。

• [セキュリティアソシエーション（SA）の強度適用の有効化（Enable SecurityAssociation (SA) Strength Enforcement）]
チェックボックスをオンにしてください。

このオプションを有効にすると、子 IPsec SAで使用される暗号化アルゴリズムが、親 IKE SAよりも強くなること
はありません。

• [Perfect Forward Secrecyの有効化（Enable Perfect Forward Secrecy）]オプションをオンにします。

このオプションは、暗号化された交換ごとに一意のセッションキーを生成して使用します。この一意のセッション

キーにより、交換は、後続の復号化から保護されます。このオプションを選択する場合は、[係数グループ（Modulus
Group）]ドロップダウンリストから、PFSセッションキーの生成時に使用する Diffie-Hellmanキー導出アルゴリズ
ムを選択します。

上記の Firewall Threat Defense VPN IKEオプションの詳細については、『Cisco Secure Firewall Management Centerデバイ

ス設定ガイド』を参照してください。

これらのサービスを設定するには、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「VPNの概要」
を参照してください。

FirewallManagementCenterは、幅広い暗号化アルゴリズムとハッシュアルゴリズムをサポートしており、Diffie-Hellman
グループを選択できます。強固な暗号化はシステムのパフォーマンスを低下させる可能性があるため、効率を損なうこ

となく十分な保護を提供するセキュリティとパフォーマンスのバランスを見出す必要があります。詳細については、

『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「VPN接続の安全性を確保する方法」を参照してく
ださい。

Firewall Threat Defenseユーザーアクセスの強化
Firewall Threat Defenseは次の 2種類のユーザーをサポートしています。

•内部ユーザー：デバイスは、ローカルデータベースでユーザー認証を確認します。

•外部ユーザー：ユーザーがローカルデータベースに存在しない場合、システムは外部 LDAPまたは RADIUSの認
証サーバに問い合わせます。
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ユーザー管理をネットワーク環境の既存のインフラストラクチャと統合したり、二要素認証などの機能を活用したりす

る目的で、LDAPや RADIUSなどの外部認証メカニズムを使用したユーザーアクセスの確立を検討する場合がありま
す。外部認証を確立するには、Firewall Management Center Webインターフェイス内で外部認証オブジェクトを作成す
る必要があります。外部認証オブジェクトを共有して、Firewall Management Centerだけでなく Firewall Threat Defense
でも外部ユーザーを認証できます。

外部認証を使用するには、展開用にドメインネームシステム（DNS）を設定する必要があることに注意してください。
DNSの強化に関する推奨事項に必ず従ってください。ドメインネームシステム（DNS）の保護（8ページ）を参照
してください

Firewall Management Centerによって管理される Firewall Threat Defenseは、単一のユーザーアクセス手段としてコマン
ドラインインターフェイスを提供します。物理デバイスの場合は、SSH、シリアル、またはキーボードとモニターの接
続を使用してコマンドラインインターフェイスにアクセスできます。特定の設定を適切に行うことで、これらのユー

ザーは Linuxシェルにもアクセスできます。

設定権限の制限

デフォルトでは、Firewall Threat Defenseはすべての Firewall Threat Defense CLIコマンドに対して完全な管理者権限を持
つ、単一の adminユーザーを提供します。このユーザーは、追加のアカウントを作成でき、 configure user access CLI
コマンドを使用して、次の 2つのレベルのアクセス権限のいずれかを付与できます。

• Basic：ユーザーは、システム構成に影響を与えない Firewall Threat Defense CLIコマンドを使用できます。

• Config：ユーザーは、重要なシステム構成機能を提供するコマンドを含めて、すべての Firewall Threat Defense CLI
コマンドを使用できます。

アカウントに Configアクセス権を割り当てる場合や、Configアクセス権を持つアカウントへのアクセス権を付与する
ユーザーを選択する場合は、慎重に検討してください。

Linuxシェルへのアクセスの制限
Firewall Management Centerによって管理される Firewall Threat Defenseは、自身の管理インターフェイスを介して、
SSH、シリアル、またはキーボードとモニタの接続を使用した CLIアクセスのみをサポートします。このアクセスは
「admin」アカウント、内部ユーザーが使用でき、外部ユーザーにも使用を許可できます。

configレベルのアクセス権を持つユーザーは、CLIで expertコマンドを使用して Linuxシェルにアクセスできます。
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すべてのデバイスで、CLIの Configレベルのアクセス権または Linuxシェルへのアクセス権を持つアカウント
は、Linuxシェルの sudoer権限を取得できます。このため、セキュリティ上のリスクが生じる可能性がありま
す。システムのセキュリティを強化するには、次のことを推奨します。

• Firewall Threat Defense上の外部認証されたアカウントへのアクセス権をユーザーに付与すると、Firewall
Threat Defense上の外部認証されたすべてのアカウントが CLI Configレベルのアクセス権を持つことに注意
してください。

•新しいアカウントを Linuxシェルに直接追加しないでください。Firewall Threat Defenseで、configure user
add CLIコマンドのみを使用して新しいアカウントを作成してください。

• Firewall Threat Defenseの CLIコマンド configure ssh-access-listを使用して、Firewall Threat Defenseが自身の
管理インターフェイス上で SSH接続を受け入れる IPアドレスを制限してください。

注意

管理者はまた、system lockdown-sensor CLIコマンドを使用して Linuxシェルへのすべてのアクセスをブロックするよ
うに Firewall Threat Defenseを設定することもできます。システムのロックダウンが完了すると、Firewall Threat Defense
にログインしているユーザーはすべて、Firewall Threat Defenseの CLIコマンドにのみアクセスできます。これは大き
な強化措置となる可能性がありますが、Cisco TACからのホットフィックスがないと元に戻すことができないため、使
用にあたっては慎重に検討してください。

内部ユーザーアカウントの強化

個々の内部ユーザーを設定する場合、Configアクセス権を持つユーザーは configure user Firewall Threat Defense CLIコ
マンドを使用することで、Webインターフェイスのログインメカニズムを利用した攻撃に対してシステムの保護を強
化できます。以下の設定を使用できます。

•ユーザーがロックアウトされるまでに許可されるログイン失敗の最大回数を制限します。

•パスワードの最小長さを適用します（configure user minpasswdlen）。

•パスワードの有効日数を設定します（configure user aging）。

•強力なパスワードを必須にします（configure user strengthcheck）。

•ユーザーが必要とするアクセスのタイプにのみ適したユーザーアクセス権限を割り当てます（configure user
access）。

•次回のログイン時にユーザーにアカウントパスワードのリセットを強制します（configure user forcereset）。

展開でマルチテナンシーを使用している場合は、デバイスへのユーザーアクセスを許可するときに、Firewall Threat
Defenseが属するドメインについて考慮してください。

詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「ドメイン管理の履
歴」を参照してください。
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外部ユーザアカウントの強化

Firewall Threat Defenseのユーザ認証に外部サーバを使用する場合は、外部ユーザが常に Config権限を持っていること
に注意してください。他のユーザロールはサポートされていません。[Devices] > [Platform Settings] > [Add/Edit Policy]
> [External Authentication]で Firewall Threat Defenseプラットフォーム設定ポリシーを作成し、Firewall Management
Center Webインターフェイスから Firewall Threat Defenseユーザーの外部認証を設定します。外部ユーザアカウントを
設定するには、外部認証オブジェクトを使用して LDAPまたは RADIUSサーバとの接続を確立する必要があります。
詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「SSHおよび SSHアクセスリスト
の設定」を参照してください。

LDAPまたはRADIUSサーバーとのセキュアな接続はFirewallManagementCenterからセットアップできますが、
認証モジュールは FIPSに準拠していません。

重要

•すべての Firewall Threat Defense外部ユーザはConfigアクセス権を持ち、system lockdown-sensorコマンドを使用し
て Linuxシェルへのアクセスをブロックしない限り、これらのユーザは Linuxシェルにアクセスできることに注意
してください。Linuxシェルユーザは root権限を取得できます。このため、セキュリティ上のリスクが生じます。

•外部認証に LDAPを使用する場合は、[拡張オプション（Advanced Options）]で TLSまたは SSL暗号化を設定しま
す。

セッションタイムアウトの確立

FirewallManagementCenterへの接続時間を制限すると、権限のないユーザーが無人セッションをエクスプロイトする機
会が減少します。

Firewall Management Centerデバイスでセッションタイムアウトを設定するには、[Device > Platform Settings] > [Add/Edit
Policy] > [Timeouts]で Firewall Management Centerプラットフォーム設定ポリシーを作成します。詳細な手順について
は、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「タイムアウト」を参照してください。

Firewall Threat Defense REST APIの考慮事項
Firewall Threat Defenseの REST APIは、サードパーティアプリケーションで RESTクライアントおよび標準 HTTPメ
ソッドを使用してアプライアンス設定を表示および管理するための軽量のインターフェイスを提供します。APIについ
ては『Cisco Secure Firewall Threat Defense REST API Guide』で説明しています。

TLSを使用して Firewall Threat Defenseと REST APIクライアント間でセキュアな接続を確立できますが、認証モ
ジュールは FIPSに準拠していません。

重要

すべての RADIUS応答におけるMessage-Authenticator属性の強制
すべての RADIUS応答でMessage-Authenticator属性を要求できるようになりました。これにより、Threat Defense VPN
ゲートウェイで、リモートアクセス VPN用でもデバイス自体へのアクセス用でも、RADIUSサーバーからのすべての
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応答を安全に検証できるようになります。新しい RADIUSサーバーでは、[RADIUSサーバー対応メッセージオーセン
ティケータ（RADIUS Server-Enabled Message Authenticator）]オプションがデフォルトで有効になっています。既存の
サーバーでも有効にすることを推奨します。無効にすると、ファイアウォールが攻撃にさらされる可能性があります。

このパラメータは、RADIUS認証オブジェクトを設定する場合に使用できます（[Administration > Users > External
Authentication > Add External Authentication Object > RADIUS]を選択します）。

バックアップの保護

システムデータとその可用性を保護するため、Firewall Threat Defenseの定期的なバックアップを実行してください。
バックアップ機能は、Firewall Management Center Webインターフェイスの [System > Tools > Backup/Restore]に表示さ
れます。その説明については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「バック
アップ/復元」を参照してください。保存されているFirewallThreatDefenseの設定を復元するには、FirewallThreatDefense
CLI restoreコマンドを使用します。

Firewall Management Centerは、リモートデバイスにバックアップを自動的に保存する機能を備えています。強化シス
テムでこの機能を使用することはお勧めできません。Firewall Management Centerとリモートストレージデバイス間の
接続を保護できないためです。

Firewall Threat Defenseデバイスのアップグレードを元に戻す
アップグレード後 30日以内に Threat Defenseが攻撃に対して脆弱であることがわかった場合は、アップグレード中に
復元スナップショットを保存してあれば復元できます（推奨）。Firewall Threat Defenseを復元すると、ソフトウェア
は、最後のメジャーアップグレードまたはメンテナンスアップグレードの直前の状態に戻ります。パッチ適用後に復元

すると、パッチも必然的に削除されます。

復元される設定と復元されない設定、高可用性（HA）デバイスおよびクラスター化デバイスを復元するためのガイド
ライン、追加の要件などの復元の詳細については、FirewallManagementCenterで現在実行されているバージョンのアッ
プグレードガイドを参照してください。

データのエクスポートの保護

Firewall Threat Defense CLIは、特定のファイルを Firewall Threat Defenseからローカルコンピュータにダウンロードす
る機能を備えています。この機能は、システムのトラブルシューティング時にCiscoTACに提供する情報を収集できる
ように提供されているものであり、必要な場合以外は使用しないでください。Firewall ThreatDefenseからダウンロード
するファイルを保護するための予防措置を講じてください。ダウンロード時は使用可能なオプションから最も安全なも

のを選択し、データの保存場所となるローカルコンピュータを保護してください。また、TACにファイルを送信する
際は使用可能なプロトコルから最も安全なものを使用してください。特に、次のコマンドを使用する場合に起こりうる

リスクに注意してください。

• show asp inspect-dp snort queue-exhaustion [snapshot snapshot_id] [export location]

exportオプションでは TFTPのみサポートされています。

• file copy host_name user_id path filename_1 [filename_2 ... filename_n]

このコマンドは、セキュリティで保護されていない FTPを使用してリモートホストにファイルを転送します。
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• copy [/noverify] /noconfirm {/pcap capture:/[buffer_name] | src_url | running-config | startup-config} dest_url

src_urlおよび dest_urlの次のオプションは、コピーされたデータを保護する方法を提供します。

•内部フラッシュメモリ

•システムメモリ

•オプションの外部フラッシュドライブ

•パスワードで保護された HTTPS

•パスワードで保護された SCP（SCPサーバーでターゲットインターフェイスを指定）

•パスワードで保護された FTP

•パスワードで保護された TFTP（TFTPサーバーでターゲットインターフェイスを指定）

強化システムでは、src_urlおよび dest_urlで次のオプションを使用しないことをお勧めします。

• SMB UNIXサーバーのローカルファイルシステム

•クラスタトレースファイルシステム（セキュリティ認定準拠が有効になっているシステムではクラスタはサ
ポートされません）

• cpu profile dump dest_url

dest_urlの次のオプションは、データダンプをセキュリティで保護する方法を提供します。

•内部フラッシュメモリ

•オプションの外部フラッシュドライブ

•パスワードで保護された HTTPS

• SMB UNIXサーバーのローカルファイルシステム

•パスワードで保護された SCP（SCPサーバーでターゲットインターフェイスを指定）

•パスワードで保護された FTP

•パスワードで保護された TFTP（TFTPサーバーでターゲットインターフェイスを指定）

強化システムでは、src_urlおよび dest_urlのオプションでクラスタファイルシステムを使用しないことをお勧め
します。

• file secure-copy host_name user_id path filename_1 [filename_2 ... filename_n]

SCPを使用してリモートホストにファイルをコピーします。

Secure Syslog
Firewall Threat Defenseは、syslogメッセージを外部の syslogサーバに送信できます。syslog機能を設定する場合は、セ
キュアなオプションを選択します。
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1. [Devices > Platform Settings]でFirewall ThreatDefenseプラットフォーム設定ポリシーを作成し、左ペインから [Syslog]
を選択します。[Syslog Servers]タブで syslogサーバーを追加するときに、TCPプロトコルを選択し、[Enable secure
syslog]チェックボックスをオンにします。これらのオプションは、デバイス設定の別の場所で上書きしなければ、
Firewall Threat Defenseによって生成される syslogメッセージに適用されます。

デフォルトでは、セキュアな syslogが有効になっていると、TCPを使用する syslogサーバーがダウンした場合
に Firewall Threat Defenseはトラフィックを転送しません。この動作を無効化するには、[Allow user traffic to pass
when TCP syslog server is down]チェックボックスをオンにします。

（注）

これら 2つの設定を適用すると、Firewall Threat Defenseの syslogは次のように動作します。

•プラットフォーム設定ポリシーの syslog設定は、デバイスとシステムのヘルスに関連する syslogメッセージ、お
よびネットワーク設定に関連する syslogメッセージに適用されます。

•『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「syslogにセキュリティイベント
データを送信するためのシステムの設定について」に記載されているいずれかの場所でアクセスコントロールポ

リシーの設定をオーバーライドしない限り、プラットフォーム設定の syslog設定は、接続およびセキュリティイ
ンテリジェンスイベントの syslogに適用されます。これらのオーバーライドではセキュアな syslogオプションは
提供されないため、セキュアな環境での使用はお勧めできません。

•『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「セキュリティイベントの syslog
の設定場所」に記載されているいずれかの場所でアクセスコントロールポリシーの設定をオーバーライドしない

限り、プラットフォーム設定ポリシーのsyslog設定は、侵入イベントのsyslogに適用されます。これらのオーバー
ライドではセキュアな syslogオプションは提供されないため、セキュアな環境での使用はお勧めできません。

ログインバナーのカスタマイズ

ユーザが CLIにログインするときにユーザに必要な情報を伝えるように、Firewall Threat Defenseデバイスを設定でき
ます。セキュリティの観点から、ログインバナーでは不正アクセスを防止する必要があります。次の例のようなテキ

ストを考慮してください。

安全なデバイスにログインしました。このデバイスにアクセスする権限を持っていない場合は、すぐにログアウト

しないと犯罪と認識されるおそれがあります。

Firewall Threat Defenseデバイスのログインバナーを設定するには、[Device > Platform Settings]で Firewall Threat Defense
プラットフォーム設定ポリシーを作成し、左ペインから [Banner]を選択します。詳細な手順については、『CiscoSecure

Firewall Management Centerデバイス設定ガイド』の「バナー」を参照してください。
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ネットワークユーザーの権限のあるログイン、認識、および制御

をサポートするサーバーへのセキュアな接続

IDポリシーは、アイデンティティソースを使用してネットワークユーザーを認証し、ユーザーを認識し、制御する目
的でユーザーデータを収集します。ユーザアイデンティティソースを確立するには、 Firewall Management Centerまた
は管理対象デバイスと、次のいずれかのタイプのサーバとの間の接続が必要です。

• Microsoft Azure AD

• Microsoft Active Directory

• Linux OpenLDAP

• RADIUS

LDAP、Microsoft AD、または RADIUSサーバーへのセキュアな接続を Firewall Threat Defenseから設定できます
が、認証モジュールは FIPSに準拠していません。

重要

外部認証に LDAPまたはMicrosoft ADを使用する場合は、「外部ユーザアカウントの強化（15ページ）」の
情報を確認してください。

（注）

Firewall ThreatDefenseは、これらの各サーバーを使用して、ユーザーアイデンティティ機能の候補のさまざまな
組み合わせをサポートします。詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイ

ド』の「ユーザーアイデンティティソースについて」を参照してください。

（注）

Active Directoryサーバーおよび LDAPサーバーとの接続の保護

「レルム」と呼ばれるオブジェクトは、Active Directory（AD）または LDAPサーバー上のドメインに関連付けられて
いる接続設定を記述するものです。詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』
の「レルム」を参照してください。

（Firewall Management Center Webインターフェイスの [Integration > Other Integration > Realms]で）レルムを作成する
場合は、ADサーバーまたは LDAPサーバーとの接続を保護するため、次の点に注意してください。

Active Directoryサーバーに関連付けられるレルムの場合：

• [AD参加パスワード（AD Join Password）]と [ディレクトリパスワード（Directory Password）]で強力なパスワー
ドを選択します。

• Active Directoryレルムにディレクトリを追加する際に次のようにします。

• [暗号化（Encryption）]モードとして [STARTTLS]または [LDAPS]を選択します（[なし（None）]は選択しな
いでください）。
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• Active Directoryドメインコントローラへの認証に使用する [SSL証明書（SSL Certificate）]を指定します。世
界的に知られていて信頼できる認証局が生成した証明書を使用することをお勧めします。

LDAPサーバーに関連付けられるレルムの場合：

• [ディレクトリパスワード（Directory Password）]で強力なパスワードを選択します。

• LDAPレルムにディレクトリを追加する際に次のようにします。

• [暗号化（Encryption）]モードとして [STARTTLS]または [LDAPS]を選択します（[なし（None）]は選択しな
いでください）。

• LDAPサーバーへの認証に使用する [SSL証明書（SSL Certificate）]を指定します。世界的に知られていて信
頼できる認証局が生成した証明書を使用することをお勧めします。

RADIUSサーバーとの接続の保護

RADIUSサーバーとの接続を設定するには、Firewall Management Center Webインターフェイスの [Objects > Object
Management > AAA Server > RADIUS Server Group]でRADIUSサーバーグループオブジェクトを作成し、そのグルー
プにRADIUSサーバーを追加します。RADIUSサーバとの接続を保護するには、[新しいRADIUSサーバ（NewRADIUS
Server）]ダイアログで次のオプションを選択します。

•管理対象デバイスと RADIUSサーバー間でデータを暗号化するための [Key]と [Confirm Key]を指定します。

•セキュアなデータ送信をサポートできる接続用のインターフェイスを指定します。

Firewall Threat Defenseは、リモートアクセス VPN（ユーザーアイデンティティソースとして使用される）を提
供するように展開内の管理対象 Firewall Threat Defenseデバイスが設定されている場合にのみ、ユーザーアイデ
ンティティのために RADIUSサーバーと接続します。リモートアクセスVPNの構成については、ネットワーク
プロトコル設定の強化（9ページ）を参照してください。

（注）

セキュアな証明書登録

Enrollment over Secure Transport（EST）を使用した証明書登録の設定

安全なチャネルを介したFirewall ThreatDefenseの証明書の登録を設定できます。Enrollment over Secure Transport（EST）
は、CAから ID証明書を取得するためにデバイスによって使用されます。ESTは、セキュアなメッセージ転送に TLS
を使用します。

ESTの設定方法：

1. [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [PKI] > [証明書登録（Certificate
Enrollment）]を選択します。

2. [Add Cert Enrollment]をクリックし、[CA Information]タブをクリックします。
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3. [登録タイプ（Enrollment Type）]ドロップダウンリストから、[EST]を選択します。

Firewall Threat Defenseによって ESTサーバー証明書を検証しない場合は、[Ignore EST Server Certificate Validations]
チェックボックスをオンにしないことを推奨します。デフォルトでは、Firewall Threat Defenseは ESTサーバー証明書
を検証します。EST登録タイプは、RSAキーと ECDSAキーのみをサポートし、EdDSAキーをサポートしません。詳
細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「証明書の登録オブジェクト ESTオ
プション」を参照してください。

Firewall Management Centerと Firewall Threat Defenseでは、RSAキーサイズが 2,048ビット未満の証明書と、SHA-1を
使用するキーは登録できません。これらの制限をオーバーライドするには、[Enable Weak-Crypto]オプション（[デバ
イス（Devices）] > [証明書（Certificates）]）を使用します。デフォルトでは、Weak-Cryptoオプションは無効になって
います。weak-cryptoキーを有効にすることは推奨しません。weak-cryptoキーは、キーサイズが大きいキーほど安全で
はないためです。weak-cryptoを有効にすると、ピア証明書の検証などが可能になります。ただし、この設定は証明書
の登録には適用されません。

証明書の検証の設定

特定の CA証明書を使用して SSLや IPSecクライアントを検証したり、CA証明書を使用して SSLサーバーからの接続
を検証したりできます。検証使用法の種類を設定する方法：

1. [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [PKI] > [証明書登録（Certificate
Enrollment）]を選択します。

2. [Add Cert Enrollment]をクリックし、[CA Information]タブをクリックします。

3. [検証用法（Validation Usage）]：VPN接続中に証明書を検証するオプションから選択します。

• [IPsecクライアント（IPsec Client）]：サイト間 VPN接続の IPSecクライアント証明書を検証します。

• [SSLクライアント（SSL Client）]：リモートアクセス VPN接続の試行中に SSLクライアント証明書を検証し
ます。

• [SSLサーバー（SSL Server）]：Cisco Umbrellaサーバー証明書など、SSLサーバー証明書を検証する場合に選
択します。

詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「証明書の登録オブジェクトの追
加」を参照してください。

オブジェクトグループ検索設定の強化

Firewall Threat Defenseデバイスは、アクセスルールで使用されるネットワークオブジェクトまたはインターフェイス
オブジェクトの内容に基づいて、アクセス制御ルールを複数のアクセス制御リストのエントリに展開します。オブジェ

クトグループ検索を有効にすることで、アクセス制御ルールの検索に必要なメモリを抑えることができます（[デバイ
ス（Devices）] > [デバイス管理（Device Management）]、[編集（Edit）]（ ）をクリックします。次に、[Device >
AdvancedSettings]の順にクリックします。オブジェクトグループ検索を有効にした場合、システムによってネットワー
クオブジェクトまたはインターフェイスオブジェクトは拡張されませんが、オブジェクトグループの定義に基づいて一

致するアクセスルールが検索されます。
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オブジェクトグループ検索では、ルールルックアップのパフォーマンスが低下して、CPU使用率が増大する可能性が
あることに注意してください。CPUに対する影響と、特定のアクセスコントロールポリシーに関するメモリ要件の軽
減とのバランスをとる必要があります。1000シリーズ、2110、2120などのローエンドのFirepowerデバイスでは、CPU
使用率の増大によりデバイスが遅くなります。ほとんどの場合、オブジェクトグループ検索を有効にすると、ネット運

用が改善されます。デフォルトでは、オブジェクトグループ検索の設定が有効になっています。

オブジェクトグループの検索を有効にしてから、デバイスを設定し、しばらくの間操作した場合、この機能を無効にす

ると、望ましくない結果になる可能性があります。オブジェクトグループの検索を無効にすると、既存のアクセス制御

ルールがデバイスの実行コンフィギュレーションで拡張されます。デバイスで使用可能なメモリよりも多くのメモリが

拡張に必要な場合、デバイスが不整合状態になり、パフォーマンスに影響する可能性があります。デバイスが正常に動

作している場合は、一度有効にしたオブジェクトグループ検索を無効にしないでください。詳細については、『Cisco

Secure Firewall Management Centerデバイス設定ガイド』の「オブジェクトグループ検索の構成」を参照してください。

サポートコンポーネントの強化

Firewall Threat Defenseソフトウェアは、基盤となる複雑なファームウェアとオペレーティングシステムソフトウェア
に依存しています。これらの基盤となるソフトウェアコンポーネントには独自のセキュリティリスクが潜んでおり、

対処する必要があります。

•セキュリティ上の問題を考慮した、ネットワークの運用セキュリティプロセスを確立してください。

• Firewall Threat Defenseモデル 2100、4100、および 9300デバイスでは、Firewall Threat Defenseを実行する Firepower
Extensible Operating Systemを保護してください。『CiscoFirepower 4100/9300 FXOS Hardening Guide』を参照してく
ださい。

Firepower 1000および Cisco Secure Firewall 3100/4200の前面パネル
USB-Aポートの無効化
ポートはデフォルトで有効になっているため、セキュリティ上の理由により Firepower 1000および Secure Firewall
3100/4200の前面パネル USB-Aポートを無効化することを推奨します。

• USBポートの現在の管理状態および動作状態を表示するには、system support usb showコマンドを使用します。

•前面パネルの USBポートを無効化するには、system support usb port disableコマンドを使用します。

詳細については『Cisco Secure Firewall Threat Defenseコマンドリファレンス』を参照してください。

セキュアな HTTPプロキシ設定
Threat Defenseデバイスとインターネットの間に直接接続がない場合は、管理インターフェイスの HTTPプロキシを設
定できます。するとシステムは、すべての管理接続にそのプロキシを使用します。Threat Defenseデバイスの CLIで
configure network http-proxyコマンドを使用して、HTTPプロキシを設定できます。プロキシパスワードを設定する
際は、必ず強力なパスワードを使用してください。
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セキュアなループバックインターフェイス

ループバックインターフェイスは、物理インターフェイスをエミュレートするソフトウェア専用インターフェイスで

あり、任意の物理インターフェイスからアクセスできるため、経路の障害を解決するのに役立ちます。あるインター

フェイスがダウンした場合は、別のインターフェイスからループバックインターフェイスにアクセスできます。

ループバックインターフェイスは、AAA、BGP、DNS、HTTP、ICMP、IPsecフローオフロード（Secure Firewall 3100
および 4200のみ）、NetFlow、SNMP、SSH、静的およびダイナミック VTIトンネル、Syslogなどのサービスに使用で
きます。ループバックインターフェイスでは、必要なサービスのみを有効にしてください。

詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「ループバックインターフェイス
の設定」を参照してください。

デバイス登録キーまたはシリアル番号を使用したデバイスのセキュ

アな導入準備

デバイスのシリアル番号または登録キーを使用して、FirewallManagementCenterに対するデバイスの導入準備を簡単に
行えます。また、デバイステンプレートを使用して、事前にプロビジョニングされた設定でデバイスを起動できます。

導入準備プロセスの前に、デバイスのシリアル番号または登録キーを保護することを推奨します。

詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「Add a Device to the Firewall
Management Center Using a Device Template」を参照してください。
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