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改訂：2026年 4月 16日

はじめに

Cisco Secure Firewall Threat Defense（Firewall Threat Defense）はネットワークの資産や通信をサイバー脅威から守ります
が、ご自身でも展開の設定を行う必要があります。これにより、強化されたサイバー攻撃に対する脆弱性がさらに軽減

されます。このドキュメントは、Cisco Secure Firewall Management Center（Firewall Management Center）の強化に役立
ちます。展開内の他のコンポーネントの強化については、次のドキュメントを参照してください。

• Cisco Firepower Threat Defense Hardening Guide

• Cisco Firepower 4100/9300 FXOS Hardening Guide

このドキュメントで説明しているすべての設定が、FirewallManagementCenterのすべてのバージョンで使用できるわけ
ではありません。詳細については、以下を参照してください。

• Cisco Secure Firewall Management Centerの新機能（リリース別）

• Cisco Secure Firewall Threat Defenseドキュメント一覧

セキュリティ認定準拠

お客様の組織が、米国国防総省や他の政府/自治体認定組織によって確立されたセキュリティ基準に従う機器とソフト
ウェアだけを使用することを求められる場合があります。該当する認定当局による認定を受けた後、認定に固有のガイ

ダンス文書に従って設定を行うことで、Firewall Threat Defenseデバイスは次の認定基準に準拠するようになります。

•コモンクライテリア（CC）：国際コモンクライテリア承認アレンジメントによって確立された、セキュリティ製
品の要件を定義するグローバル標準規格

• Department of Defense InformationNetworkApproved Products List（DoDINAPL）：米国国防情報システム局（DISA）
によって制定された、セキュリティ要件を満たす製品のリスト

米国政府は、Unified CapabilitiesApproved Products List（UCAPL）の名称をDoDINAPLに変更しました。
Management CenterのドキュメントおよびWebインターフェイスでの UCAPLの参照は、DoDIN APLへ
の参照として解釈できます。

（注）

•連邦情報処理標準（FIPS）140：暗号化モジュールの要件に関する規定

認定ガイダンス文書は、製品認定が完了すると個別に入手できます。この強化ガイドの公開によってこれらの製品認定

の完了が保証されるわけではありません。

このドキュメントで説明している設定は、認定機関が定める現在のすべての要件を厳密に遵守することを保証するもの

ではありません。必要な強化手順の詳細については、認定機関から提供される本製品に関するガイドラインを参照して

ください。

このドキュメントでは、FirewallManagementCenterのセキュリティを強化するためのガイダンスを説明していますが、
FirewallManagementCenterの一部の機能については、ここで説明している設定を行っても認定準拠がサポートされませ
ん。詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「セキュリティ認
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定準拠の推奨事項」を参照してください。シスコでは、この強化ガイドと『Cisco Secure Firewall Management Centerア

ドミニストレーションガイド』の内容が認定固有のガイダンスと矛盾を起こさないように努めました。シスコのドキュ

メントと認定ガイダンスとの間で不一致がある場合は、認定ガイダンスを使用するか、システムの所有者にお問い合わ

せください。

シスコのセキュリティアドバイザリおよびレスポンスの確認

Cisco Product Security Incident Response Team（PSIRT）では、シスコ製品のセキュリティ関連の問題についての PSIRT
アドバイザリを投稿しています。比較的重大度の低い問題については、シスコではセキュリティレスポンスも投稿し

ています。セキュリティアドバイザリおよびレスポンスは、「CiscoSecurityAdvisories andAlerts」および「CiscoSecurity
Vulnerability Policy」で確認できます。

セキュアなネットワークを維持するため、シスコのセキュリティアドバイザリおよびレスポンスを常にご確認くださ

い。これらのアドバイザリは、脆弱性がネットワークにもたらす脅威を評価するうえで必要な情報を提供します。この

評価プロセスのサポートについては、「セキュリティ脆弱性アナウンスメントに対するリスクのトリアージ」を参照し

てください。

システムの最新状態の維持

シスコでは、問題に対処し改善を行うために、ソフトウェアアップデートを定期的にリリースしています。システム

ソフトウェアを最新の状態に保つことは、強化されたシステムを維持するうえで不可欠です。システムソフトウェアが

適切にアップデートされていることを確認してください。詳細については、『Cisco Secure Firewall Management Center

アドミニストレーションガイド』の「アップデート」の章、および『Secure Firewall Management Centerアップグレー

ドガイド』を参照してください。

また、シスコでは、ネットワークと資産を保護するために使用するデータベースのアップデートも定期的に発行してい

ます。最適な保護を実現するため、位置情報データベース、侵入ルールデータベース、および脆弱性データベースを

最新の状態に維持してください。デプロイメントのいずれかのコンポーネントを更新する前に、更新プログラムに付属

の『Cisco Secure Firewall Threat Defenseリリースノート』を必ずお読みください。これらは、互換性、前提条件、新機
能、動作の変更、警告など、重要かつリリースに固有の情報を提供します。アップデートによってはサイズが大きくな

り、完了までに時間がかかる場合があります。システムパフォーマンスへの影響を軽減するため、これらのアップデー

トはネットワークの使用量が少ない時間帯に行ってください。

位置情報データベース

地理位置情報データベース（GeoDB）には、国や都市の座標などの地理データが含まれています。Management Center
が、検出された IPアドレスと一致する GeoDB情報を検出した場合、その IPアドレスに関連付けられている地理位置
情報を表示できます。

Management Center Webインターフェイスから GeoDBを更新するには、[管理（Administration）] > [アップグレードと
更新（Upgrades & updates）]> [コンテンツの更新（Content Updates）]> [地理位置情報の更新（Geolocation Updates）]
を使用します。次の操作を実行できます。

•インターネットにアクセスせずに Firewall Management Centerで GeoDBを更新します。

•インターネットにアクセスし、Firewall Management Centerで GeoDBを更新します。
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•インターネットにアクセスし、Firewall Management Centerで GeoDBの定期的な自動更新をスケジュールします。

詳細については、「Cisco Secure Firewall Management Centerアドミニストレーションガイド」の「ジオロケーション
データベースの更新」を参照してください。

侵入ルール

新たな脆弱性が明らかになると、Cisco Talos Security Intelligence and Research Group（Talos）から侵入ルールの更新がリ
リースされます。これらの更アップデートを Firewall Management Centerにインポートして、変更後の設定を管理対象
デバイスに導入することで、侵入ルールの更新を実装できます。それらの更新は、侵入ルール、プリプロセッサルー

ル、およびルールを使用するポリシーに影響を及ぼします。

Firewall Management Center Webインターフェイスでは、侵入ルールを更新するための 3つのアプローチが提供されて
おり、すべて [管理（Administration）]> [アップグレードと更新（Upgrades & updates）]> [コンテンツの更新（Content
Updates）] > [ルールの更新（Rule Updates）]で使用できます。

•インターネットにアクセスできない Firewall Management Centerの侵入ルールを更新します。

•インターネットにアクセスできるManagement CenterFirewall Management Centerの侵入ルールを更新します。

•インターネットにアクセスできる Firewall Management Centerの侵入ルールの定期的な自動更新をスケジュールし
ます。

詳細については、「Cisco Secure Firewall Management Centerアドミニストレーションガイド」の「侵入ルールの更新」
を参照してください。

また、[管理（Administration）] > [アップグレードと更新（Upgrades & updates）] > [コンテンツの更新（Content
Updates）] > [ルールの更新（Rule Updates）]を使用してローカル侵入ルールをインポートすることもできます。Snort
ユーザマニュアル（http://www.snort.orgで入手可能）の指示に従って、ローカル侵入ルールを作成することができま
す。これらをManagement Centerにインポートする前に、『Cisco Secure Firewall Management Centerアドミニストレー

ションガイド』の「ローカル侵入ルールのインポートに関するガイドライン」を参照して、ローカル侵入ルールのイ

ンポートプロセスが組織のセキュリティポリシーに準拠するようにしてください。

脆弱性データベース

脆弱性データベース（VDB）は、ホストが影響を受ける可能性がある既知の脆弱性、およびオペレーティングシステ
ム、クライアント、アプリケーションのフィンガープリントを格納するデータベースです。システムでは、VDBを使
用して、特定のホストで感染のリスクが高まるかどうかを判断します。

Management CenterのWebインターフェイスでは、VDBを更新するための2つのアプローチが提供されています。

• VDB（[管理（Administration）] > [アップグレードと更新（Upgrades & updates）] > [コンテンツの更新（Content
Updates）] > [VDBの更新（VDB Updates）]）を手動で更新します。

• VDBの更新（[管理（Administration）] > [詳細設定（Advanced）] > [スケジューリング（Scheduling）]）をスケ
ジュールします。

詳細については、「Cisco Secure Firewall Management Centerアドミニストレーションガイド」の「脆弱性データベース
の更新」を参照してください。
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セキュリティインテリジェンスのリストとフィード

セキュリティインテリジェンスのリストとフィードは、リストまたはフィードのエントリに一致するトラフィックを

すばやくフィルタリングするために使用できる IPアドレス、ドメイン名、および URLのコレクションです。

システム提供のフィードと、事前定義されたリストがあります。カスタムフィードとリストを使用することもできま

す。これらのリストとフィードを表示するには、[オブジェクト（Objects）]> [セキュリティインテリジェンス（Security
Intelligence）]を選択します。システム提供のフィードの一部として、シスコはセキュリティインテリジェンスオブ
ジェクトとして次のフィードを提供しています。

•セキュリティインテリジェンスフィードは、Talosの最新の脅威インテリジェンスで定期的に更新されます。

• Cisco-DNS-and-URL-Intelligence-Feed（[DNS Lists and Feeds]の下）

• Cisco-Intelligence-Feed（IPアドレス用、[Network Lists and Feeds]の下）

システムが提供するフィードは削除できませんが、更新頻度を変更（または無効に設定）できます。Management
Centerは、5分または 15分ごとに Cisco-Intelligence-Feedデータを更新できるようになりました。

• Cisco-TID-Feed（[Network Lists and Feeds]の下）

TID監視可能データのコレクションであるこのフィードを使用するには、Threat Intelligence Directorを有効にして
設定する必要があります。

詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「カスタムセキュリティインテ
リジェンスのリストとフィード」を参照してください。

CCまたは UCAPLモードの有効化
1つの設定で複数の強化設定変更を適用するには、Firewall Management Centerの CCまたは UCAPLモードを選択しま
す。この設定は、FirewallManagementCenterWebインターフェイスの [管理（Administration）]> [設定（Configuration）]>
[UCAPL/CC遵守（UCAPL/CC Compliance）]の下に表示されます。

これらの設定オプションの 1つを選択すると、『Cisco Secure Firewall Management Centerアドミニストレーションガイ

ド』の「セキュリティ認定準拠の特性」に記載されている変更が有効になります。Secure Firewall展開内のアプライア
ンスはすべて、同じセキュリティ証明書コンプライアンスモードで動作する必要があることに注意してください。

この設定を有効にした後に無効にすることはできません。CCまたは UCAPLモードを有効にする前に、詳細に
ついて『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「セキュリティ認定準拠」
で確認してください。この設定を元に戻す必要が生じた場合は、Cisco TACにご連絡ください。

注意

セキュリティ認定準拠を有効にしても、選択したセキュリティモードのすべての要件への厳密な準拠が保証さ

れるわけではありません。このドキュメントでは、CCまたは UCAPLモードで提供されるものを超えて展開を
強化するために推奨されるその他の設定について説明します。完全準拠に必要な強化手順の詳細については、認

定機関から提供される本製品に関するガイドラインを参照してください。

（注）
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ローカルネットワークインフラストラクチャの保護

Cisco Secure Firewallの導入では、さまざまな目的で他のネットワークリソースとやり取りする場合があります。これ
らの他のサービスを強化することで、Cisco Secure Firewallシステムだけでなくネットワーク資産のすべてを保護でき
ます。対処する必要があるすべてのものを特定するには、ネットワークとそのコンポーネント、資産、ファイアウォー

ル設定、ポート設定、データフロー、およびブリッジングポイントを図式化することを試みてください。

セキュリティ上の問題を考慮した、ネットワークの運用セキュリティプロセスを確立し、遵守します。

ネットワークタイムプロトコルサーバーの保護

FirewallManagementCenterとその管理対象デバイスのシステム時刻を同期させることが不可欠です。セキュアで信頼さ
れたNetwork Time Protocol（NTP）サーバーを使用して、 Firewall Management Centerとその管理対象デバイスのシステ
ム時刻を同期させることを強く推奨します。Firewall Management Center Webインターフェイスから [管理
（Administration）] > [設定（Configuration）] > [時間（Time）]を使用し、「Cisco Secure Firewall Management Center

アドミニストレーションガイド」の「時刻の同期」の手順を実行します。

MD5、SHA-1、または AES-128 CMAC対称キー認証を使用して、NTPサーバーとの通信を保護することをお勧めしま
す。

FirewallManagementCenterと管理対象デバイスの時刻が同期していないと、意図しない結果になることがありま
す。適切な同期を確保するため、Firewall Management Centerとそのすべての管理対象デバイスについて、同じ
NTPサーバーを使用するように設定してください。

注意

ドメインネームシステム（DNS）の保護
ネットワーク環境で相互に通信しているコンピュータは、DNSプロトコルを利用して、IPアドレスとホスト名の間の
マッピングを提供します。ローカル DNSサーバに接続するように Firewall Management Centerを設定することは、初期
設定プロセスの一環として、ご使用のハードウェアモデルの『Cisco Secure Firepower Management Centerスタートアッ
プガイド』に記載されています。

DNSは、セキュリティを考慮して設定されていないDNSサーバーの弱点を利用するようにカスタマイズされた、特定
のタイプの攻撃の影響を受ける可能性があります。業界で推奨されているセキュリティのベストプラクティスに従っ

て、ローカルDNSサーバーを設定してください。シスコでは、『DNSのベストプラクティス、ネットワーク保護およ
び攻撃の識別』でガイドラインを提供しています。

セキュアな SNMPポーリング
『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「SNMPポーリング」で説明されている
ように、SNMPポーリングを使用して Firewall Management Centerをモニタリングできます。SNMPポーリングを使用
する場合は、SNMP Management Information Base（MIB）に、連絡先情報、管理情報、位置情報、サービス情報、IPア
ドレッシングおよびルーティング情報、伝送プロトコルの使用統計情報など、環境の攻撃に利用される可能性のあるシ

ステムの詳細情報が含まれていることに注意する必要があります。そのため、SNMPに基づく脅威からシステムを保護
するための設定オプションを選択する必要があります。
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（Firewall Management Center WEBインターフェイスの [管理（Administration）] > [設定（Configuration）] > [SNMP]
で）SNMPポーリングを設定する場合、次のオプションを使用して、展開環境内の SNMPを強化します。

•次をサポートする SNMPv3を選択します。

• SHA、SHA224、SHA256、SHA384などの認証アルゴリズム。

• AES256、AES192、および AES128による暗号化。

•読み取り専用ユーザー。

• SNMPv3を選択します。これにより、AES128と読み取り専用ユーザーによる暗号化のみがサポートされます

•ネットワーク管理アクセス用の [認証パスワード（AuthenticationPassword）]を設定する場合には、強力なパスワー
ドを使用します。

•プライバシーパスワードを設定する場合は、強力なパスワードを使用します。

• [プライバシープロトコル（Privacy Protocol）]にAES128を選択します。

さらに、SNMPアクセスのアクセスリストを、MIBのポーリングに使用される特定のホストに制限する必要もありま
す。このオプションは、[管理（Administration）] > [設定（Configuration）] > [アクセスリスト（Access List）]の
Firewall Management Center Webインターフェイスに表示されます。「Cisco Secure Firewall Management Centerアドミニ

ストレーションガイド」を参照してください。

また、Firewall Management Centerは SNMPサーバへの外部アラートの送信もサポートしています。この機能を保護す
るには、セキュアな外部アラート（18ページ）を参照してください。

FirewallManagementCenterからSNMPサーバーへのセキュアな接続を確立することはできますが、認証モジュー
ルは FIPSに準拠していません。

重要

セキュアなネットワークアドレス変換（NAT）
通常、ネットワーク接続されたコンピュータは、ネットワーク通信内の送信元 IPアドレスや宛先 IPアドレスを再割り
当てするために NATを使用します。展開を保護し、NATに基づく悪用からネットワークインフラストラクチャ全体
を保護するため、業界のベストプラクティスや NATプロバイダーからの推奨事項に従って、ネットワーク内の NAT
サービスを設定します。

NAT環境で動作するように展開環境を設定する方法については、『Cisco Secure Firewall Management Centerアドミニス

トレーションガイド』の「NAT環境」を参照してください。この情報は、環境を確立する際に次の 2つの段階で使用
します。

•お使いのハードウェアモデルの『Cisco FirepowerManagement CenterGetting StartedGuide』の説明に従って、Firewall
Management Centerの初期設定を実行する場合。

•『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「デバイステンプレートを使用した Firewall
Management Centerへのデバイスの追加」の記述に従って、 Firewall Management Centerに管理対象デバイスを登録
する場合。
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管理対象デバイスへのセキュアなアクセス

Cisco Secure Firewallの展開には、Firewall Management Centerによって管理されるセキュリティデバイスが含まれてお
り、それぞれが異なるアクセス手段を提供します。これらのデバイスは、FirewallManagementCenterとの間で情報を交
換します。これらのデバイスのセキュリティは、環境全体のセキュリティにとって重要です。環境内にあるデバイスを

分析して、ユーザーアクセスの保護や不要な通信ポートのクローズなど、必要に応じて強化の設定を適用してくださ

い。

Firewall Management Centerユーザーアクセスの強化

内部および外部ユーザー

Firewall Management Centerは次の 2種類のユーザーをサポートしています。

•内部ユーザー：システムは、ローカルデータベースでユーザー認証を確認します。

•外部ユーザー：ユーザーがローカルデータベースに存在しない場合は、システムは外部 LDAPまたは RADIUSの
認証サーバーにクエリします。

ユーザー管理をネットワーク環境の既存のインフラストラクチャと統合したり、二要素認証などの機能を活用したりす

る目的で、LDAPや RADIUSなどの外部認証メカニズムを使用したユーザーアクセスの確立を検討する場合がありま
す。外部認証を確立するには、Firewall Management Center Webインターフェイスの中で外部認証オブジェクトを作成
する必要があります。外部認証オブジェクトを共有して、管理対象デバイスだけでなく Firewall Management Centerで
も外部ユーザを認証できます。

ユーザーアクセスのタイプ

Firewall Management Centerは次の 2種類のユーザーアクセスをサポートしています。

• Webインターフェイス (HTTP)：内部と外部の両方のユーザーアカウントで使用できます。

• SSH、シリアル、またはキーボード／モニタ接続を使用したコマンドラインアクセス：CLI/シェルアクセス権を持
つ管理者アカウントで利用でき、外部ユーザーにも提供できます。

管理権限の制限

Firewall Management Centerは、2つの adminアカウントをサポートしています。

• Webインターフェイス（HTTP）を介して Firewall Management Centerにアクセスするための adminアカウント。

• SSH、シリアル、またはキーボードおよびモニタ接続を使用した CLI/シェルアクセス用の adminアカウント。デ
フォルト設定では、このアカウントは Linuxシェルに直接アクセスできます。このアカウントは、Linuxシェルで
はなく Firewall Management Center補助CLIにアクセスするように設定できます（シェルアクセスの制限（10ペー
ジ）を参照）。Firewall Management Center CLI内から、このアカウントは CLI expertコマンドを使用して Linux
シェルに直接アクセスできます（expertコマンドを無効にしていない場合。この点についても「シェルアクセス
の制限（10ページ）」を参照）。
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Firewall Management Centerの初期設定では、両方の adminアカウントのパスワードは同じですが、同じアカウ
ントではないため、システムはこれらのパスワードをさまざまなデータベースに対して検証します。

（注）

adminアカウントには、同じ権限を持つ追加のアカウントを作成する権限など、他のユーザーよりも上位の設定権限が
あります。管理権限を持つ任意のアカウントへのアクセスが許可されるユーザを選択する場合には、慎重に検討してく

ださい。

詳細については、「Cisco Secure Firewall Management Centerアドミニストレーションガイド」の「Firewall Management
Centerのユーザーアカウントに関するガイドラインと制限事項」を参照してください。

シェルアクセスの制限

デフォルトでは、コマンドラインアクセス権を持つユーザーはログイン時に Linuxシェルへ直接アクセスできます。
CLIまたはシェルユーザーが Linuxシェルにアクセスするには、CLIの expertコマンドを実行する追加の手順が必要で
す。

すべてのデバイスでは、SSHを介した CLIまたはシェル SSHへのログイン試行が 3回連続して失敗したら SSH
接続は終了します。

（注）

すべてのデバイス上で、CLI/シェルへのアクセス権があるユーザはシェルのルート権限を取得できるため、セ
キュリティ上のリスクが生じる可能性があります。システムセキュリティ上の理由から、次の点を強くお勧め

します。

•外部認証を確立した場合は、CLI/シェルへのアクセス権があるユーザーのリストを適切に制限してくださ
い。

•シェルにユーザーを直接追加しないでください。ご使用のバージョンの『Cisco Secure Firewall Management
Center設定ガイド』で説明されている手順のみを使用して新しいアカウントを作成します。

• Cisco TACによる指示がない限り、シェルや CLI expertモードを使用して Firewall Management Centerにアク
セスしないでください。

注意

Firewall Management Centerアクセスタイプの詳細については、『Cisco Secure Firewall Management Centerアドミニスト

レーションガイド』の「Webインターフェイスと CLIアクセス」を参照してください。

Firewall Management Centerでの Linuxシェルアクセスに関連した、実行可能な最も安全な強化アクションは、シェル
へのすべてのアクセスをブロックすることです。

• SSH、シリアルまたはキーボードおよびモニター接続を使用してFirewallManagementCenterにログインします（ご
使用の Firewall Management Centerモデルの『Getting Started Guide』を参照してください）。
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• system lockdownコマンドを入力します。（『Cisco Secure Firewall Management Centerアドミニストレーションガ

イド』の「Cisco Secure Firewall Firewall Management Centerコマンドラインリファレンス」の章を参照してくださ
い）

system lockdownコマンドを使用すると、コマンドラインクレデンシャルで Firewall Management Centerにログインし
ているユーザーがアクセスできるのは、Firewall Management Centerの CLIコマンドのみになります。これは有効な強
化措置となる可能性がありますが、Cisco TACからのホットフィックスがないと元に戻すことができないため、使用に
あたっては慎重に検討してください。

Firewall Management Center CLIの詳細については、『Cisco Secure Firewall Management Centerアドミニストレーション

ガイド』の「Secure Firewall Firewall Management Centerコマンドラインリファレンス」の章を参照してください。

マルチテナント機能を使用した管理対象デバイス、設定、およびイベントへのユー

ザーアクセスのセグメント化

管理者は、Cisco Secure Firewall展開内の管理対象デバイス、設定、およびイベントをドメインにグループ化し、選択
したドメインへのアクセスを必要に応じてFirewallManagementCenterユーザーに許可できます。ユーザーは、ユーザー
ロールによって課された制限に加えて、ドメインの割り当てによって課されるアクセス制限の範囲内で操作します。た

とえば、1つのドメイン内で選択したアカウントへのフル管理者アクセスを許可したり、別のドメイン内でセキュリ
ティアナリストアクセスを許可したり、3番目のドメインへのアクセスを許可しなかったりすることができます。

[管理（Administration）] > [ドメイン（Domains）]を使用して、Firewall Management Center Webインターフェイスか
らドメインを作成および管理します。マルチテナントの実装についての詳細は、Cisco Secure Firewall Management Center

アドミニストレーションガイドの「ドメイン」を参照してください。

[管理（Administration）] > [ユーザー（Users）] > [ユーザーアカウント（User Accounts）]を使用して、Firewall
Management Center Webインターフェイスからドメイン内のユーザーに権限を割り当てます。詳細については、Cisco

Secure Firewall Management Centerアドミニストレーションガイドの「内部ユーザーの追加または編集」を参照してく
ださい。

内部ユーザーアカウントの強化

内部ユーザは、Webインターフェイスを介してのみ Firewall Management Centerにアクセスできます。管理者は、[管理
（Administration）] > [ユーザー（Users）] > [ユーザーアカウント（User Accounts）]の次の設定を使用して、Webイ
ンターフェイスのログインメカニズムを利用した攻撃に対してシステムを強化することができます。

•アカウントをロックする前の、Webインターフェイスログインの最大失敗回数を制限します。

•パスワード長の最小値を適用します。

•パスワードの有効日数を設定します。

•強力なパスワードを要求します。

• Webインターフェイスセッションタイムアウトの適用からユーザーを除外しません。

•アカウントに必要なアクセスタイプのみに適合するユーザロールを割り当てます。

•ユーザーに必要なアクセスタイプに適合するドメインを割り当てます。
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•次回のログイン時に、ユーザにアカウントパスワードのリセットを強制します。

詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「ユーザー」の章を参
照してください。

管理者は、[管理（Administration）] > [設定（Configuration）] > [ユーザー設定（User Configuration）]の内部Webイ
ンターフェイスユーザすべてに対して、次の設定をグローバルに実行することもできます。

•パスワード再利用の制限

•成功したログインの追跡

•選択した回数のログインに失敗したユーザーの、Webインターフェイスアクセスを一時的にブロックする

これらの設定の詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「ユー
ザーの設定」を参照してください。

カスタムユーザーロールを作成し、アクセスコントロールポリシーとルールを変更するための詳細なアクセス許可を

提供できるようになりました。詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガ

イド』の「カスタムユーザーロールの作成」を参照してください。

外部ユーザアカウントの強化

FirewallManagement Centerは、外部サーバ（LDAPまたはRADIUS）に保存されているユーザデータベースに対して外
部ユーザアカウントを認証します。

外部認証の使用を選択する場合には、ネットワークユーザーの権限のあるログイン、認識、および制御をサポー

トするサーバーへのセキュアな接続（20ページ）の情報を確認してください。
（注）

外部認証を使用するには、Firewall Management Centerで DNSを使用する必要があります。DNSを使用するよう
に Firewall Management Centerを設定することは、通常、初期設定プロセス中に行われます。セキュリティに関
する業界推奨のベストプラクティスに従って、ローカルDNSが設定されていることを確認してください。ドメ
インネームシステム（DNS）の保護（7ページ）を参照してください。

（注）

LDAPまたは RADIUSサーバとのセキュアな接続を Firewall Management Centerから設定できますが、認証モ
ジュールは FIPSに準拠していません。

重要

FirewallManagementCenterユーザ認証用に外部サーバを設定するには、[管理（Administration）]> [ユーザー（Users）]>
[外部認証（External Authentication）]で外部認証オブジェクトを作成する必要があります。外部認証されたユーザア
カウントを使用した攻撃に対して Firewall Management Centerを強化するには、外部認証オブジェクトで次のオプショ
ンを使用します。
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•アカウントへのシェルアクセスを使用したユーザのアクセスを慎重に制限します。シェルユーザーは root権限を
取得できます。このため、セキュリティ上のリスクが生じます。

•アカウントに必要以上のアクセス権を付与しないでください。

• LDAPを使用している場合、適切な Firewall Management Centerユーザーロールを LDAPユーザーまたはユー
ザーグループに関連付けます。

• RADIUSを使用している場合、適切な Firewall Management Centerユーザーロールを RADIUS属性に関連付け
ます。

• LDAPを使用している場合、外部認証オブジェクトの設定時に、[拡張オプション（Advanced Options）]で TLSま
たは SSL暗号化を設定します。

詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「Firewall Management
Centerの外部認証の設定」を参照してください。

セッションタイムアウトの確立

アカウントのログインセッションの長さを制限すると、権限のないユーザーが無人セッションを悪用する機会が減少

します。

Firewall Management Centerでセッションタイムアウトを設定するには、[管理（Administration）] > [設定
（Configuration）] > [セッションタイムアウト（Session Timeout）]を使用します。ここで、次のインターフェイスタ
イムアウト値を分単位で設定できます。

•ブラウザセッションタイムアウト：Firewall Management Center Webインターフェイスセッションのタイムアウ
ト。

• CLIタイムアウト：CLIアクセスのタイムアウト。

これらの設定は、アクセスロールに関係なく、内部および外部アカウントに適用されます。『Cisco Secure Firewall

Management Centerアドミニストレーションガイド』の「セッションタイムアウト」を参照してください。

REST APIアクセスの無効化
Firewall Management Centerの REST APIは、サードパーティアプリケーションで RESTクライアントおよび標準 HTTP
メソッドを使用してアプライアンス設定を表示および管理するための軽量のインターフェイスを提供します。Firewall
Management Centerの REST APIの詳細については、ご使用のバージョンの『Secure Firewall Management Center REST
APIスタートアップガイド』を参照してください。

デフォルトでは、FirewallManagementCenterはアプリケーションからのRESTAPIを使用した要求を許可します。Firewall
Management Centerを強化するには、このアクセスを無効にする必要があります。Firewall Management Center Webイン
ターフェイスで [管理（Administration）] > [設定（Configuration）] > [REST APIの優先設定（REST API Preferences）]
を選択し、[REST APIを有効にする（Enable REST API）]チェックボックスをオフにします。詳細については、Cisco

Secure Firewall Management Centerアドミニストレーションガイドの「REST API設定」を参照してください。
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すべての RADIUS応答にMessage-Authenticator属性を強制します。
すべての RADIUS応答でMessage-Authenticator属性を要求できるようになりました。これにより、Threat Defense VPN
ゲートウェイで、リモートアクセス VPN用でもデバイス自体へのアクセス用でも、RADIUSサーバーからのすべての
応答を安全に検証できるようになります。新しい RADIUSサーバーでは、[RADIUSサーバー対応メッセージオーセン
ティケータ（RADIUS Server-Enabled Message Authenticator）]オプションがデフォルトで有効になっています。既存の
サーバーでも有効にすることを推奨します。無効にすると、ファイアウォールが攻撃にさらされる可能性があります。

このパラメータは、RADIUS認証オブジェクトを設定すると使用できます（[管理（Administration）]>[ユーザー（Users）]
> [外部認証（External Authentication）] > [外部認証オブジェクトの追加（AddExternal AuthenticationObject）] > [RADIUS]
の順に選択します）。

リモートアクセスの制限

Firewall Management Centerでは、アクセスリストを使用して、IPアドレスとポートを基準にシステムへのアクセスを
制限できます。デフォルトでは、任意の IPアドレスに対して以下のポートが有効化されています。

• 443（HTTPS）：Webインターフェイスアクセスに使用されます。

• 22（SSH）：CLI/シェルアクセスに使用されます。

さらに、ポート 161で SNMP情報をポーリングするためのアクセスも追加できます。

FirewallManagementCenterからSNMPサーバーへのセキュアな接続を設定することはできますが、認証モジュー
ルは FIPSに準拠していません。

重要

よりセキュアな環境で運用するには、これらの形式でのアクセスを特定の IPアドレスにアクセスする場合にのみ許可
するようにFirewallManagementCenterを設定し、任意の IPアドレスへのHTTPSまたはSSHアクセスを許可するデフォ
ルトルールを無効にします。これらのオプションは、Management Center Webインターフェイスの [管理
（Administration）] > [設定（Configuration）] > [アクセスリスト（Access List）]の下に表示されます。詳細について
は、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「アクセスリスト」を参照してください。

修復は使用しない

修復は、FirewallManagementCenterシステムが相関ポリシー違反に応じて起動するプログラムです。FirewallManagement
Centerでは複数のタイプの修復を設定できますが、どのタイプの場合も、FirewallManagement Centerと外部のエンティ
ティが安全ではない方法で通信する必要があります。このため、強化された Firewall Management Centerで修復を使用
するように設定しないことをお勧めします。詳細については、『Cisco Secure Firewall Management Centerアドミニスト

レーションガイド』の「修復」を参照してください。
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Firewall Management CenterとWebブラウザの間のセキュア通信
クライアントとサーバーの両方のHTTPS証明書を使用して、Webインターフェイスを実行しているブラウザとFirewall
Management Centerの間の接続を保護することにより、Firewall Management Centerとローカルコンピュータの間で送信
される情報を保護します。FirewallManagementCenterではデフォルトの自己署名証明書が使用されますが、世界的に知
られていて信頼できる認証局が生成した証明書に置き換えることをお勧めします。

Firewall Management Centerの HTTPS証明書を設定するには、Firewall Management Center Webインターフェイスの [管
理（Administration）]> [設定（Configuration）]> [HTTPS証明書（HTTPS Certificate）]を使用します。「Cisco Secure

Firewall Management Centerアドミニストレーションガイド」の「HTTPS証明書」を参照してください。

アクセスコントロールポリシーのロック

アクセスコントロールポリシーをロックして、他の管理者が編集できないようにすることができます。ポリシーをロッ

クすると、変更を保存する前に別の管理者がポリシーを編集して変更を保存しても、変更が無効になることはありませ

ん。ロックしない場合、複数の管理者がポリシーを同時に編集すると、最初に変更を保存したユーザーが他の全ユー

ザーの変更を上書きします。このロックはアクセスコントロールポリシー用であり、ポリシーで使用されるオブジェ

クトには適用されません。ロックすると、他の管理者にはポリシーへの読み取り専用アクセス権が付与されます。ただ

し、他の管理者は、ロックされたポリシーを管理対象デバイスに割り当てることができます。ポリシーを編集する際

に、アクセスコントロールポリシーをロックすることをお勧めします。

1. [ポリシー（Policies）] > [セキュリティポリシー（Security policies）] > [アクセス制御（Access Control）]を選択し
ます。

2. ロックまたはロック解除するアクセスコントロールポリシーの横にある編集アイコンをクリックします。

3. ポリシー名の横にあるロックアイコンをクリックして、ポリシーをロックまたはロック解除します。

他の管理者によってロックされているポリシーのロックを解除するには、[ポリシー（Policies）] > [セキュリティポリ
シー（Security policies）] > [アクセス制御（Access Control）]の権限を更新して、[アクセスコントロールポリシー
（Access Control Policy）]をクリックする必要があります。次に、[アクセスコントロールポリシーの変更（Modify
Access Control Policy）] > [アクセスコントロールポリシーロックの上書き（Override Access Control Policy Lock）]の順
にクリックします。デフォルトでは、管理ユーザーロールに対してこの権限が有効になります。この権限を有効にしな

いことを推奨します。詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「アクセス
コントロールポリシーのロック」を参照してください。

バックアップの保護

システムデータとその可用性を保護するため、Firewall Management Centerの定期的なバックアップを実行してくださ
い。バックアップ機能は、Firewall Management Center Webインターフェイスの [管理（Administration）] > [詳細設定
（Advanced）] > [バックアップと復元（Backup & Restore）]の下に表示されます。詳細については、Cisco Secure

Firewall Management Centerアドミニストレーションガイドの「Firewall Management Centerのバックアップ」を参照し
てください。

15

https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html


Firewall Management Centerは、リモートデバイスにバックアップを自動的に保存する機能を備えています。強化シス
テムでこの機能を使用することはお勧めできません。Firewall Management Centerとリモートストレージデバイス間の
接続を保護できないためです。

Firewall Threat Defenseデバイスアップグレードを元に戻す
アップグレード後 30日以内に Threat Defenseが攻撃に対して脆弱であることがわかった場合は、アップグレード中に
復元スナップショットを保存してあれば復元できます（推奨）。Firewall Threat Defenseを復元すると、ソフトウェア
は、最後のメジャーアップグレードまたはメンテナンスアップグレードの直前の状態に戻ります。パッチ適用後に復元

すると、パッチも必然的に削除されます。

復元される設定と復元されない設定、高可用性デバイスおよびクラスター化デバイスを復元するためのガイドライン、

追加の要件などの復元の詳細については、FirewallManagementCenterで現在実行されているバージョンのアップグレー
ドガイドを参照してください。

設定のエクスポートとインポートを保護する

FirewallManagementCenterは、さまざまなシステム設定（ポリシー、カスタムテーブル、レポートテンプレートなど）
をファイルにエクスポートする機能を備えています。これらの設定は、同じバージョンを実行している別の Firewall
Management Centerにインポートできます。これは、環境に新しいアプライアンスを追加する管理者のための時間節約
になる機能ですが、セキュリティ違反を防ぐためには慎重に使用する必要があります。エクスポート/インポート機能
を使用する場合は、次の注意事項に留意してください。

•転送される設定情報を保護するため、Firewall Management CenterとWebブラウザ間の通信を保護します。Firewall
Management CenterとWebブラウザの間のセキュア通信（15ページ）を参照してください。

•エクスポートされた設定ファイルが保存されているローカルコンピュータへのアクセスを保護します。このファ
イルを保護することは、展開環境のセキュリティにとって重要です。

•秘密キーを含む PKIオブジェクトを使用する設定をエクスポートすると、エクスポートの前に秘密キーが復号さ
れることに注意してください。エクスポートされた秘密キーはクリアテキストで保存されます。インポート時に、

キーはランダムに生成されたキーで暗号化されます。

設定のエクスポートとインポートの機能は、Firewall Management Center Webインターフェイスの [管理
（Administration）] > [詳細設定（Advanced）] > [インポートとエクスポート（Import & Export）]に表示されます。
この機能の詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「インポー
ト/エクスポート」を参照してください。

自動ロールバックを使用した管理接続の保護

展開によってManagement Centerと Threat Defense間の管理接続がダウンした場合に備えて、設定の自動ロールバック
を有効にできます。ManagementCenterへのアクセスにデータインターフェイスを使用している状況で、データインター
フェイスを誤って設定すると、展開の自動ロールバックが発生します。
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[デバイス（Devices）] > [デバイス管理（Device Management）]を使用して自動ロールバック設定を有効にし、[編集
（Edit）]（ ）をクリックすることを推奨します。次に、[デバイス（Device）] > [展開設定（Deployment Settings）]の
順にクリックし、接続モニター間隔を設定します。自動ロールバックは、高可用性展開やクラスタリング展開、および

トランスペアレントモードではサポートされていません。詳細については、『Cisco Secure Firewall Management Center

デバイス設定ガイド』の「展開設定の編集」を参照してください。

レポートの保護

FirewallManagementCenterにはいくつかのタイプのレポートが用意されています。これらすべてには、権限のない人に
よるアクセスから保護する必要がある機密情報が含まれています。すべてのレポートタイプは、Firewall Management
Centerからローカルコンピュータに暗号化されていない形式でダウンロードできます。転送される情報を保護するた
め、レポートをダウンロードする前に、Firewall Management CenterとWebブラウザ間の通信を保護します。Firewall
Management CenterとWebブラウザの間のセキュア通信（15ページ）を参照してください。）さらに、レポートが保
存されているローカルコンピュータへのアクセスを保護します。

•標準レポートは、システムの全側面に関する詳細でカスタマイズ可能なレポートで、HTML、CSV、PDF形式で入
手できます。リスクレポートは、組織で検出されたリスクの概要を HTML形式で示します。

Firewall Management Center Webインターフェイスでは、標準レポートとリスクレポートの両方が [インサイトとレ
ポート（Insights & Reports）] > [レポート作成（Reporting）] > [レポート（Reports）]に表示されます。これらのレ
ポートには、ローカルダウンロードに加えて2つの保存オプションがあり、それぞれにセキュリティリスクが伴い
ます。

•レポートを選択したサーバに電子メールで自動送信できます。電子メールを保護できないため、強化されたシ
ステムでこの機能を使用することはお勧めしません。

•レポートをリモートデバイスに自動保存できます。Firewall Management Centerとリモートストレージデバイ
ス間の接続を保護できないため、強化されたシステムにこの機能を使用することはお勧めしません。

標準レポートおよびリスクレポートの設計および生成の詳細については、『Cisco Secure Firewall Management Center

アドミニストレーションガイド』の「レポート」を参照してください。

•トラブルシューティングのヘルスモニタレポートには、システムに問題が発生した場合の診断に Cisco TACが使
用できる情報が含まれています。Firewall Management Center Webインターフェイスからこれらのレポートを生成
するには、[トラブルシューティング（Troubleshooting）] > [ヘルス（Health）] > [モニター（Monitor）]を使用し
て、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「トラブルシューティング用の
ヘルスモニタリングレポート」の手順を実行します。Firewall Management Centerは、.tarおよび .gz形式のトラブ
ルシューティングファイルを生成します。

•ポリシーレポートは、現在保存されているポリシーの設定についての詳細を示す PDFファイルです。レポートを
サポートするポリシーの全リストについては、『Cisco Secure Firewall Management Centerアドミニストレーション

ガイド』の「現在のポリシーレポートの生成」を参照してください。

•比較レポートを使用して、組織の標準規格への準拠やシステムパフォーマンスの最適化を目的としたポリシー変
更を確認できます。2つのポリシーの相違点や、保存されたポリシーと実行コンフィギュレーションの相違点を調
べることができます。比較レポート（PDF形式のみで入手可能）を生成するには、比較するポリシータイプの管
理ページにアクセスし、[ポリシーの比較（Compare Policies）]を選択します。『Cisco Secure Firewall Management

Centerデバイス設定ガイド』の「ポリシーの比較」を参照してください。
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セキュアな外部アラート

選択したイベントが発生したときに、外部サーバーへのアラート応答と呼ばれる通知を発行するようにFirewallManagement
Centerを設定できます。これらのアラートは、システムアクティビティのモニタリングに役立つ可能性がありますが、
外部サーバーへの接続を保護できない場合、セキュリティリスクが生じる可能性があります。

Firewall Management Centerは、次の 3つの形式でアラート応答の送信をサポートします。

• Syslogに送信されるアラート応答を保護することはできません。FirewallManagement CenterWebインターフェイス
で [管理（Administration）] > [アラート（Alerts）]を選択し、[アラートの作成（Create Alert）] ˃ [Syslogアラート
を作成（CreateSyslogAlert）]をクリックします。強化された環境でこのようなアラートを送信するようにFirewall
Management Centerを設定することは推奨されません。

•メールリレーホストとの接続に暗号化（TLSまたは SSLv3）を使用し、ユーザー名とパスワードを要求するよう
に設定することで、FirewallManagementCenterが電子メールで外部サーバーに送信する情報を保護することができ
ます。これは [管理（Administration）] > [設定（Configuration）] > [Eメール通知（Email Notification）]を使用し
て Firewall Management Center Webインターフェイスで実行します。詳細については、「Cisco Secure Firewall

Management Centerアドミニストレーションガイド」の「メールリレーホストおよび通知アドレスの設定」を参照
してください。

メールリレーホストとの接続を保護すると、Firewall Management Centerが次の機能を使用して送信するデータが
保護されます。

•電子メールアラート応答は、「Cisco Secure Firewall Management Centerアドミニストレーションガイド」の
「電子メールアラート応答の作成」で説明されています。（この設定は [管理（Administration）]> [アラート
（Alerts）]を使用して設定し、Firewall Management Center Webインターフェイスで [アラートの作成（Create
Alert）] ˃ [電子メールアラートの作成（Create Email Alert）]をクリックします。）

•データプルーニング通知は、「Cisco Secure Firewall Management Centerアドミニストレーションガイド」の
「データベースイベント数の制限の設定」で説明されています。（この設定は、Firewall Management Center
Webインターフェイスの [管理（Administration）] > [設定（Configuration）] > [データベース（Database）]
の下でこの設定を構成します。）

• SNMPサーバーに送信されるアラートは、[管理（Administration）] > [アラート（Alerts）]で以下のオプションを
使用し、Firewall Management Center Webインターフェイスで [アラートの作成（Create Alert）] ˃ [SNMPアラートの
作成（Create SNMP Alert）]をクリックすることで保護できます。

• [バージョン（Version）]については SNMP v3を選択します。このプロトコルは以下をサポートします。

• SHA、SHA224、SHA256、SHA384などの認証アルゴリズム。

• AES256、AES192、および AES128による暗号化。

•読み取り専用ユーザー。

•接続を保護する認証プロトコル（MD5または SHA）を選択して、パスワードを入力します。

• [プライバシープロトコル（Privacy Protocol）]として DES、AES、または AES128を選択し、[パスワード
（Password）]を入力します。キーが長いほど安全になりますが、パフォーマンスは低下します。
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•システムがメッセージのエンコードに使用するエンジン IDを指定します。Firewall Management Centerの IPア
ドレスの 16進数バージョンを使用することを推奨します。たとえば、Firewall Management Centerの IPアドレ
スが 10.1.1.77である場合、0a01014D0を使用します。

SNMPアクセスのアクセスリストを、Firewall Management Centerが SNMPアラートを送信する特定のホストに制
限する必要があります。[管理（Administration）] > [設定（Configuration）] > [アクセスリスト（Access List）]を
選択します。「Cisco Secure Firewall Management Centerアドミニストレーションガイド」を参照してください。

Firewall Management Centerは、SNMPポーリングもサポートしています。この機能を保護するには、セキュアな
SNMPポーリング（7ページ）を参照してください。

Firewall Management Centerから SNMPサーバーまたは SMTPサーバーへのセキュアな接続を設定することはで
きますが、認証モジュールは FIPSに準拠していません。

重要

外部アラートの全詳細については、「Cisco Secure Firewall Management Centerアドミニストレーションガイド」の「ア
ラートの応答を使用した外部アラート」を参照してください。

監査ログの保護

Firewall Management Centerは、[イベントとログ（Events & Logs）] > [分析（Analysis）] > [監査ログ（Audit Logs）]を
使用して設定されたユーザーアクティビティの読み取り専用ログを保持します。Firewall Management Centerのメモリ
リソースを節約するため、これらのログを外部（SyslogまたはHTTPサーバーへのストリーミング）で保存することも
できます。ただし、この方法では、TLSを有効にし、TLS証明書を使用して相互認証を確立することによって、監査ロ
グストリーミングのチャネルを保護しない限り、セキュリティリスクが生じる可能性があります。詳細については、

『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「監査ログのセキュアなストリーミン
グ」を参照してください。

eStreamerへの接続の保護
Event Streamer（eStreamer）を使用すると、Firewall Management Centerからの数種類のイベントデータを、カスタム開
発されたクライアントアプリケーションにストリーム配信できます。詳細については、ご使用のバージョンの『Secure

Firewall eStreamer統合ガイド』を参照してください。組織が eStreamerクライアントの作成と使用を選択した場合、次
の予防措置を講じてください。

•セキュリティに関する業界のベストプラクティスを使用してアプリケーションを開発する

•データが安全に送信されるように、Firewall Management Centerと eStreamerクライアント間の接続を設定します。
[統合（Integrations）] > [+さらに表示（+ Show more）] > [eStreamer]の順に選択し、eStreamerクライアントを実行
するホストとの接続を保護する証明書ファイルを暗号化するためのパスワードを指定して、[クライアントの作成
（Create Client）]をクリックします。詳細については、『Cisco Secure Firewall Management Centerアドミニストレー

ションガイド』の「eStreamerクライアント通信の設定」を参照してください。
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Cisco Security Analytics and Loggingへの接続の保護
より長い保持期間でストレージを増やすために、Firewall Management Centerイベントデータを保存するように Cisco
Security Analytics and Logging（オンプレミス）を設定できます。

から Firewall Management Center Cisco Secure Network Analytics Managerへのクエリは、TLS暗号化接続を介して行われ
ます。デフォルトでは、Security Analytics and Loggingは、Firewall Management Centerが自動的にダウンロードできる自
己署名証明書を使用します。Security Analytics and Loggingへの接続を保護するため、次の点を推奨します。

•安全なチャネルを使用して証明書を手動で転送し、Firewall Management Centerにアップロードしてください。

•世界的に知られていて信頼できる証明機関が生成した証明書を使用してください。

イベントは、syslogを使用して Cisco Security Analytics and Logging（オンプレミス）に送信されます。syslog機能を設
定するときは、安全なオプションを選択してください。

外部データベースアクセスの廃止

外部データベースアクセスのサポートが廃止されました。サードパーティのレポートツール、カスタムアプリケーショ

ン、およびRunQueryなどのシスコ提供ツールを使用して Firewall Management Centerのデータベースにアクセスするこ
とはできなくなりました。データベースアクセスを有効にし、関連ツールをダウンロードするオプションは、システム

設定では使用できなくなりました。

外部データベースアクセス機能の廃止により、サードパーティのレポートツールやカスタムアプリケーションに関連す

る潜在的な攻撃経路が排除され、FirewallManagementCenterデータベースの整合性が損なわれるリスクが低減され、セ
キュリティが大幅に強化されます。安全に導入するため、データベースへのアクセスおよびクエリはすべて Firewall
ManagementCenterの統合管理機能を通じて実行し、厳格な制御を維持するとともに脆弱性リスクを低減してください。

ログインバナーのカスタマイズ

FirewallManagementCenterへのアクセスが許可されているかどうかにかかわらず、ユーザはシステムのログインページ
を表示できます。ログインバナーをカスタマイズして、誰が見ても差し支えない情報のみが表示されるようにします。

Firewall Management Center Webインターフェイスで、[管理（Administration）] > [設定（Configuration）] > [ログイン
バナー（Login Banner）]を選択します。詳細については、『Cisco Secure Firewall Management Centerアドミニストレー

ションガイド』の「ログインバナー」を参照してください。

ネットワークユーザーの権限のあるログイン、認識、および制御

をサポートするサーバーへのセキュアな接続

Firewall Management Center IDポリシーは、アイデンティティソースを使用してネットワークユーザーを認証し、ユー
ザーを認識し、制御する目的でユーザーデータを収集します。ユーザアイデンティティソースを確立するには、Firewall
Management Centerまたは管理対象デバイスと、次のいずれかのタイプのサーバとの間の接続が必要です。

• Microsoft Azure AD
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• Microsoft Active Directory

• Linux OpenLDAP

• RADIUS

LDAP、Microsoft AD、または RADIUSサーバーへのセキュアな接続を Firewall Management Centerから設定でき
ますが、認証モジュールは FIPSに準拠していません。

重要

外部認証に LDAPまたはMicrosoft ADを使用する場合は、「外部ユーザアカウントの強化（12ページ）」の
情報を確認してください。

（注）

FirewallManagementCenterは、これらの各サーバーを使用して、ユーザーアイデンティティ機能の候補のさまざ
まな組み合わせをサポートします。詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガ

イド』の「ユーザーアイデンティティソースについて」を参照してください。

（注）

Firewall Management Centerは、RADIUSサーバーを使用してネットワークに VPN機能を提供することもできま
す。詳細については、『Cisco Secure Firewall Management Centerデバイスコンフィギュレーションガイド』の
「VPNの概要」を参照してください。

（注）

Active Directoryサーバーおよび LDAPサーバーとの接続の保護

FirewallManagement Centerオブジェクトは、レルムと呼ばれ、Active DirectoryまたはLDAPサーバー上のドメインに関
連付けられている接続設定を記述します。詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガ

イド』の「レルム」の章を参照してください。

（Firewall Management Center Webインターフェイスの [統合（Integration）] > [その他の統合（Other Integration）] > [レ
ルム（Realms）]で）レルムを作成する場合は、ADサーバーまたは LDAPサーバーとの接続を保護するため、次の点
に注意してください。

Active Directoryサーバーに関連付けられるレルムの場合：

• [AD参加パスワード（AD Join Password）]と [ディレクトリパスワード（Directory Password）]で強力なパスワー
ドを選択します。

• Active Directoryレルムにディレクトリを追加する際に次のようにします。

• [暗号化（Encryption）]モードとして [STARTTLS]または [LDAPS]を選択します（[なし（None）]は選択しな
いでください）。

• Active Directoryドメインコントローラへの認証に使用する [SSL証明書（SSL Certificate）]を指定します。世
界的に知られていて信頼できる認証局が生成した証明書を使用することをお勧めします。
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LDAPサーバーに関連付けられるレルムの場合：

• [ディレクトリパスワード（Directory Password）]で強力なパスワードを選択します。

• LDAPレルムにディレクトリを追加する際に次のようにします。

• [暗号化（Encryption）]モードとして [STARTTLS]または [LDAPS]を選択します（[なし（None）]は選択しな
いでください）。

• LDAPサーバーへの認証に使用する [SSL証明書（SSL Certificate）]を指定します。世界的に知られていて信
頼できる認証局が生成した証明書を使用することをお勧めします。

RADIUSサーバーとの接続の保護

RADIUSサーバとの接続を設定するには、FirewallManagementCenterWebインターフェイスの [オブジェクト（Objects）]>
[AAAサーバー（AAA Server）] > [RADIUSサーバーグループ（RADIUS Server Group）]で RADIUSサーバグループ
オブジェクトを作成し、そのグループに RADIUSサーバを追加します。RADIUSサーバとの接続を保護するには、[新
しい RADIUSサーバ（New RADIUS Server）]ダイアログで次のオプションを選択します。

•管理対象デバイスとRADIUSサーバ間でデータを暗号化するための [キー（Key）]と [キーの確認（ConfirmKey）]
を指定します。

•セキュアなデータ送信をサポートできる接続用のインターフェイスを指定します。

• Microsoft Azure AD

セキュアな証明書登録

Enrollment over Secure Transport（EST）を使用した証明書登録の設定

安全なチャネルを介した Firewall Threat Defenseの証明書登録を設定できます。Enrollment over Secure Transport（EST）
は、CAから ID証明書を取得するためにデバイスによって使用されます。ESTは、セキュアなメッセージ転送に TLS
を使用します。

ESTの設定方法：

1. [オブジェクト（Objects）] > [PKI] > [証明書登録（Certificate Enrollment）]を選択します。

2. [Add Cert Enrollment]をクリックし、[CA Information]タブをクリックします。

3. [登録タイプ（Enrollment Type）]ドロップダウンリストから、[EST]を選択します。

FirewallThreatDefenseによってESTサーバー証明書を検証しない場合は、[ESTサーバー証明書の検証を無視する（Ignore
EST Server Certificate Validations）]チェックボックスをオンにしないことをお勧めします。デフォルトでは、Firewall
Threat Defenseは ESTサーバー証明書を検証します。EST登録タイプは、RSAキーと ECDSAキーのみをサポートし、
EdDSAキーをサポートしません。詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の
「証明書の登録オブジェクト ESTオプション」を参照してください。

Firewall Management Centerと Firewall Threat Defenseでは、RSAキーサイズが 2048ビット未満の証明書と、SHA-1を使
用するキーは登録できません。これらの制限を上書きするには、[Weak-Cryptoを有効にする（EnableWeak-Crypto）]オ
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プション ([デバイス（Devices）] > [証明書（Certificates）])を使用できます。デフォルトでは、Weak-Cryptoオプショ
ンは無効になっています。weak-cryptoキーを有効にすることは推奨しません。weak-cryptoキーは、キーサイズが大き
いキーほど安全ではないためです。Weak-Cryptoを有効にして、ピア証明書の検証などを可能にすることができます。
ただし、この設定は証明書の登録には適用されません。

証明書の検証の設定

特定の CA証明書を使用して SSLや IPSecクライアントを検証したり、CA証明書を使用して SSLサーバーからの接続
を検証したりできます。検証使用法の種類を設定する方法：

1. [オブジェクト（Objects）] > [PKI] > [証明書登録（Certificate Enrollment）]を選択します。

2. [Add Cert Enrollment]をクリックし、[CA Information]タブをクリックします。

3. [検証用法（Validation Usage）]：VPN接続中に証明書を検証するオプションから選択します。

• [IPsecクライアント（IPsec Client）]：サイト間 VPN接続の IPSecクライアント証明書を検証します。

• [SSLクライアント（SSL Client）]：リモートアクセス VPN接続の試行中に SSLクライアント証明書を検証し
ます。

• [SSLサーバー（SSL Server）]：Cisco Umbrellaサーバー証明書など、SSLサーバー証明書を検証する場合に選
択します。

詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「証明書の登録オブジェクトの追
加」を参照してください。

オブジェクトグループ検索設定の強化

Firewall Threat Defenseデバイスは、アクセスルールで使用されるネットワークオブジェクトまたはインターフェイス
オブジェクトの内容に基づいて、アクセス制御ルールを複数のアクセス制御リストのエントリに展開します。オブジェ

クトグループ検索を有効にすることで、アクセス制御ルールの検索に必要なメモリを抑えることができます（[デバイ

ス（Devices）]> [デバイス管理（DeviceManagement）]、[編集（Edit）]（ ）をクリック。次に、[デバイス（Device）]
> [詳細設定（Advanced Settings）]の順にクリックします。オブジェクトグループ検索を有効にした場合、システムに
よってネットワークオブジェクトまたはインターフェイスオブジェクトは拡張されませんが、オブジェクトグループの

定義に基づいて一致するアクセスルールが検索されます。

オブジェクトグループ検索では、ルールルックアップのパフォーマンスが低下して、CPU使用率が増大する可能性が
あることに注意してください。CPUに対する影響と、特定のアクセスコントロールポリシーに関するメモリ要件の軽
減とのバランスをとる必要があります。1000シリーズ、2110、2120などのローエンドのFirepowerデバイスでは、CPU
使用率の増大によりデバイスが遅くなります。ほとんどの場合、オブジェクトグループ検索を有効にすると、ネット運

用が改善されます。デフォルトでは、オブジェクトグループ検索の設定が有効になっています。

オブジェクトグループの検索を有効にしてから、デバイスを設定し、しばらくの間操作した場合、この機能を無効にす

ると、望ましくない結果になる可能性があります。オブジェクトグループの検索を無効にすると、既存のアクセス制御

ルールがデバイスの実行コンフィギュレーションで拡張されます。デバイスで使用可能なメモリよりも多くのメモリが

拡張に必要な場合、デバイスが不整合状態になり、パフォーマンスに影響する可能性があります。デバイスが正常に動
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作している場合は、一度有効にしたオブジェクトグループ検索を無効にしないでください。詳細については、『Cisco

Secure Firewall Management Centerデバイス設定ガイド』の「オブジェクトグループ検索の構成」を参照してください。

サポートコンポーネントの強化

FirewallManagementCenterソフトウェアは、基盤となる複雑なファームウェアとオペレーティングシステムソフトウェ
アに依存しています。これらの基盤となるソフトウェアコンポーネントには独自のセキュリティリスクが潜んでおり、

対処する必要があります。

•セキュリティ上の問題を考慮した、ネットワークの運用セキュリティプロセスを確立してください。

• Firewall Management Centerモデル 1000、1600、2000、2500、2600、4000、4500、および 4600の場合、 Firewall
Management Centerソフトウェアの基盤となるハードウェアデバイスのコンポーネントを強化するには、『Cisco

UCS強化ガイド』を参照してください。

セキュアな HTTPプロキシ設定
Firewall Management Centerは、ポート TCP/443（HTTPS）および TCP/80（HTTP）でインターネットに直接接続するよ
うに構成されています。ただし、管理インターフェース用にプロキシサーバーを使用することができ、HTTPダイジェ
ストを使用して認証できます。HTTPプロキシサーバーを設定するには、以下の手順に従ってください。

手順

ステップ 1 [管理（Administration）] > [設定（Configuration）]を選択します。

ステップ 2 左ペインで. [管理インターフェース（Management Interfaces）] を選択します。

ステップ 3 [プロキシ（Proxy）]の下で、[有効化（Enabled）]チェックボックスをオンにします。

ステップ 4 [HTTPプロキシ（HTTP Proxy）]フィールドに、プロキシサーバの IPアドレスまたは完全修飾ドメイン名
を入力します。

ステップ 5 [ポート（Port）]フィールドに、ポート番号を入力します。

ステップ 6 [プロキシ認証を使用（UseProxyAuthentication）] チェックボックスをオンにし、認証ログイン情報を入力
します。

プロキシのパスワードを設定するときには、強力なパスワードを使用してください。

ループバックインターフェイスの保護

ループバックインターフェイスは、物理インターフェイスをエミュレートするソフトウェア専用インターフェイスで

あり、任意の物理インターフェイスからアクセスできるため、経路の障害を解決するのに役立ちます。あるインター

フェイスがダウンした場合は、別のインターフェイスからループバックインターフェイスにアクセスできます。
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ループバックインターフェイスは、AAA、BGP、DNS、HTTP、ICMP、IPsecフローオフロード（Secure Firewall 3100
および 4200のみ）、NetFlow、SNMP、SSH、静的およびダイナミック VTIトンネル、Syslogなどのサービスに使用で
きます。ループバックインターフェイスでは、必要なサービスのみを有効にしてください。

詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「ループバックインターフェイス
の設定」を参照してください。

ヘルスモニタリングの設定

FirewallManagementCenterの正常性モニターでは、さまざまな正常性インジケータを追跡して、システムのハードウェ
アとソフトウェアが正常に動作することを確認します。ヘルスモニタリングを使用して、展開全体の重要な機能のス

テータスを確認できます。各アプライアンスごとに、CPU使用率、シャーシ環境ステータス、ハードウェアアラーム、
電源、ディスクステータス、メモリ使用率、プロセスステータスを含む専用のヘルスポリシーを設定し、ヘルスモニタ

リングアラートを構成することを推奨します。アプライアンスにヘルスポリシーを適用すると、対応するヘルステスト

がアプライアンスのプロセスおよびハードウェアの健全性を自動的に監視します。また、ボックスの状態に関するメト

リックも収集できます。さらに、デフォルトのヘルスポリシーも設定できます。デバイスをFirewallManagementCenter
に追加すると、FirewallManagementCenterは管理対象デバイスにデフォルトの正常性ポリシーを適用します。重大なア
ラートがデフォルトのヘルスポリシーに含まれていることを確認します。

詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「ヘルスモニタリング
について」を参照してください。

変更管理承認の確認

設定変更に関してより正式なプロセスを実装する必要がある組織の場合は、変更管理（[管理（Administration）] > [設
定（Configuration）] > [変更管理（Change Management）]）を有効にできます。変更管理には、変更を展開する前の
監査追跡と公式承認が含まれます。管理者は、設定の変更を確認して検証してから承認することを推奨します。

詳細については、「Cisco Secure Firewall Management Centerアドミニストレーションガイド」の「変更管理」を参照し
てください。

Secure Eraseコマンドの確認と実行
Secure Eraseコマンドは、以下のタイプの管理センターのハードドライブデータを完全に消去します。

• Firepower Firewall Management Center 1600、2600、4600

• Firewall Firewall Management Center 1700、2700、4700

管理者権限を持つユーザーだけがこのコマンドを使用するようにしてください。

詳細については、Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Secure Erase」を参照し
てください。
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ストリーミングテレメトリ用の gNMIサーバーへのセキュア接続
Firewall Management CenterのOpenConfigストリーミングテレメトリオプションは、gNMI（gRPCネットワーク管理イ
ンターフェイス）プロトコルを使用して、Threat Defenseデバイスからデータ収集システムへのテレメトリストリーム
を制御および生成できるようにします。ヘルスポリシーをデバイスに展開すると、OpenConfigストリーミングテレメ
トリ設定によってgNMIサーバーがアクティブ化され、データコレクターからのリモートプロシージャコール（RPC）
メッセージのリッスンが開始されます。

データが安全に送信されるように、Firewall Management Centerと gNMIサーバー間の接続を設定します。gNMIサー
バーと gNMIクライアント間のすべての通信で TLS暗号化が使用されるため、TLS暗号化用の秘密鍵を使用して一連
の証明書を生成する必要があります。gNMIサーバーへの接続を保護するには、以下が推奨されます。

•安全なチャネルを使用して証明書を手動で転送し、Firewall Management Centerにアップロードしてください。

•世界的に知られていて信頼できる証明機関が生成した証明書を使用してください。

• SSL証明書に強力なパスフレーズまたは秘密鍵を使用してください。

•強力なパスワードを使用して gNMIコレクタを認証してください。

詳細については、Cisco Secure Firewall Management Centerアドミニストレーションガイドの「OpenConfigを使用した
ベンダー中立のテレメトリストリーミングの送信」を参照してください。

デバイス登録キーまたはシリアル番号を使用したデバイスのセキュ

アな導入準備

デバイスのシリアル番号または登録キーを使用して、FirewallManagementCenterに対するデバイスの導入準備を簡単に
行えます。また、デバイステンプレートを使用して、事前にプロビジョニングされた設定でデバイスを起動できます。

導入準備プロセスの前に、デバイスのシリアル番号または登録キーを保護することを推奨します。

詳細については、『Cisco Secure Firewall Management Centerデバイス設定ガイド』の「Firewall Management Centerデバ
イステンプレートを使用してデバイスを追加する」を参照してください。

アクセス制御ルールの作成と構成の最適化

アクセス制御ルールは、意図したトラフィックフローを制御し、不正アクセスを最小限に抑え、望ましくないトラフィッ

クがネットワークにアクセスして侵害するのを防ぎます。これらのルールにより、意図したサイトや承認されたサイト

にアクセスすることもできます。

次のことをお勧めします。

•正確かつ簡潔で、適切な順序に配置されたルールを設計してください。

•デフォルトアクションを「ブロック」に設定してください。

•パブリックインターネットにアクセスするための許可アクセスルールを設定してください。
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•一般的なルールより前に、特定のアクセスコントロールポリシーを設定してください。

注：アクセスルールの設定ミスや順序の誤りは、正常なトラフィックをブロックし、ネットワークの可

用性に影響を与える可能性があります。

（注）

詳細については、『Cisco Secure Firewall Management Centerデバイス設定』の「アクセス制御」を参照してください。
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【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、

弊社担当者にご確認ください。



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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