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Cisco互換性ガイド

すべてのソフトウェアバージョン、特にパッチがすべてのプラットフォームに適用されるわけ

ではありません。バージョンがサポートされているか確認するには、そのバージョンのアップ

グレードまたはインストールパッケージがシスコサポートおよびダウンロードサイトに掲載

されているか確認するのが簡単な方法です。サイトにアップグレードまたはインストールパッ

ケージが「見つからない」場合、そのバージョンはサポートされていません。リリースノート

とサポート終了の通知（19ページ）を確認することもできます。バージョンが見つからない
のは変だと思う場合は、Cisco TACにお問い合わせください。

（注）

表 1 :関連リソース

リソース説明

シスコの次世代ファイアウォール製品ライン

ソフトウェアリリースおよび持続性に関する

公報

持続性に関する速報には、管理プラットフォー

ムやオペレーティングシステムなど、シスコ

⁪次世代ファイアウォール製品ラインに関する
サポートタイムラインが記載されています。

互換性ガイドには、バンドルコンポーネント

や統合製品など、サポートされているハード

ウェアモデルとソフトウェアバージョンに関

する詳細な互換性情報が記載されています。

Cisco Secure Firewall Threat Defenseリリース
ノート

リリースノートには、アップグレードの警告

や動作の変更など、リリース固有の情報が記

載されています。リリースノートには、アッ

プグレードおよびインストール手順へのクイッ

クリンクも含まれています。

Cisco Secure Firewall Management Centerの新機

能（リリース別）

新機能ガイドには、リリースごとの新機能お

よび廃止された機能が記載されています。
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リソース説明

Cisco Secure Firewall Threat Defenseドキュメン
ト一覧

ドキュメントロードマップには、現在使用可

能なドキュメントおよび従来のドキュメント

へのリンクがあります。探している内容が上

記にない場合は、ロードマップを試してくだ

さい。

推奨リリース：バージョン 7.6.4 & 7.6.5
現在の推奨リリースは、Firewall Threat Defenseの場合はバージョン 7.6.4、の場合はバージョ
ン 7.6.5です。

新しい機能と解決済みの問題を利用するには、対象となるすべてのアプライアンスを最新パッ

チを含む推奨リリース以上にアップグレードすることをお勧めします。シスコサポートおよび

ダウンロードサイトでは、推奨リリースに金色の星が付いています。バージョン 7.2.6以降ま
たは 7.4.1以降では、新しい推奨リリースが使用可能になると から通知され、製品のアップグ
レードページに推奨リリースが表示されます。

古いアプライアンスの推奨リリース

アプライアンスが古すぎて推奨リリースを実行できず、ハードウェアを今すぐ更新しない場合

は、メジャーバージョンを選択してから可能な限りアップグレードするかパッチを適用しま

す。一部のメジャーバージョンは長期または超長期に指定されているため、いずれかを検討し

てください。これらの用語の説明については、「シスコの次世代ファイアウォール製品ライン

ソフトウェアリリースおよび持続性に関する公報」を参照してください。

ハードウェアの更新に関心がある場合は、シスコの担当者またはパートナー担当者にお問い合

わせください。

Firewall Management Centerハードウェア
次の表に、現在サポートされている ハードウェアおよびソフトウェアを示します。

表 2 : ハードウェアの互換性

Firepower Management CenterCisco Secure Firewall Management
Center

Management
Center

1000

2500

4500

1600

2600

4600

1700

2700

4700

1800

2800

4800

—YESYESYES10.x

—YESYES—7.7

—YESYES—7.6
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Firepower Management CenterCisco Secure Firewall Management
Center

Management
Center

1000

2500

4500

1600

2600

4600

1700

2700

4700

1800

2800

4800

—YESYES—7.4

—YES——7.3

—YES——7.2

—YES——7.1

YESYES——7.0

YESYES——6.4

ハードウェアの BIOSおよびファームウェアの

ハードウェアのBIOSおよびRAIDコントローラファームウェアのアップデートを提供します。
が要件を満たしていない場合は、適切なホットフィックスを適用してください。使いの モデ

ルとバージョンがリストになく、更新が必要だと思われる場合は、Cisco TACまでお問い合わ
せください。

表 3 : BIOSおよびファームウェアの最小要件

CIMCファーム
ウェア

RAIDコントロー
ラのファーム

ウェア

BIOSホットフィック

ス

バー

ジョン

プラットフォー

ム

4.3(6.260017)52.30.0-5806C225M6.4.3.6a.0BIOSのアップ
デートホット

フィックス FX

10.x

7.7

7.6

7.4

FMC 1700、
2700、4700
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CIMCファーム
ウェア

RAIDコントロー
ラのファーム

ウェア

BIOSホットフィック

ス

バー

ジョン

プラットフォー

ム

4.3(2.260007)51.23.0-5009C220M5.4.3.2g.0BIOSのアップ
デートホット

フィックス FX

10.x

7.7

7.6

7.4

7.3

7.2

7.1

7.0

FMC 1600、
2600、4600

4.2(3b)51.10.0-3612C220M5.4.2.3b.0BIOSのアップ
デートホット

フィックス EN

6.7

6.6

6.4

4.2(3b)51.10.0-3612C220M5.4.2.3b.0BIOSのアップ
デートホット

フィックス EN

7.0

6.7

6.6

6.4

FMC 1000、
2500、4500

ホットフィックスの適用は、BIOSおよび RAIDコントローラファームウェアを更新する唯一
の方法です。ソフトウェアをアップグレードしても、このタスクは実行されず、新しいバー

ジョンに再イメージ化されません。がすでに最新の状態である場合、ホットフィックスは効果

がありません。

これらのホットフィックスにより、CIMCファームウェアも更新されます。解決された問題に
ついては、Cisco UCSラックサーバソフトウェアのリリースノートを参照してください。一般
に、CIMCの使用での設定の変更はサポートされていないことに注意してください。ただし、
無効なCIMCユーザー名のロギングを有効にするには、最新のホットフィックスを適用してか
ら、『Cisco UCS C-Series Servers Integrated Management Controller CLI Configuration Guide』バー
ジョン 4.0以降の「Viewing Faults and Logs」の章の手順に従ってください。

ヒント

標準のアップグレードプロセスを使用して、ホットフィックスを適用します。ダウンロードリ

ンクについては、「Cisco Secure Firewall Threat Defense/Firepowerホットフィックスリリース
ノート」を参照してください。
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Webインターフェイスは、現在のソフトウェアバージョンとは異なる（通常はそれ以降の）
バージョンでこれらのホットフィックスを表示する場合があります。これは予想される動作で

あり、このホットフィックスは適用しても安全です。

（注）

BIOSおよびファームウェアバージョンの確認

での現在のバージョンを確認するには、Linuxシェル/エキスパートモードで次のコマンドを実
行します。

• BIOS: sudo dmidecode -t bios -q

• RAIDコントローラファームウェア（FMC 4500）： sudo MegaCLI -AdpAllInfo -aALL |
grep "FW Package"

• RAIDコントローラファームウェア（他のすべてのモデル）： sudo storcli /c0 show | grep
"FW Package"

Firewall Management Center Virtual
Firewall Management Center Virtualでは、2、10、25、または 300台のデバイスを管理できるラ
イセンスを購入できます。サポートされているインスタンスの詳細については、Cisco Secure

Firewall Management Center Virtual入門ガイドを参照してください。

バージョン 7.0以降の Firewall Management Center Virtualは FXOSオペレーティングシステムを
使用します。Firewall Management Center Virtualソフトウェアをアップグレードすると、FXOS
が自動的にアップグレードされます。バンドルされているFXOSバージョンについては、「バ
ンドルされたコンポーネント（12ページ）」を参照してください。

Firewall Management Center Virtual：パブリッククラウド

表 4 : Management Center Virtual 300の互換性：パブリッククラウド

Oracle Cloud
Infrastrucure
（OCI）

Microsoft Azure
（Azure）

Amazon Web
Services
（AWS）

Management
Center 300

YESYESYES10.x

YESYESYES7.7

YESYESYES7.6

YESYES

7.4.2以降が必
要

YES7.4

YES—YES7.3
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Oracle Cloud
Infrastrucure
（OCI）

Microsoft Azure
（Azure）

Amazon Web
Services
（AWS）

Management
Center 300

YES—YES7.2

YES—YES7.1

表 5 : Management Center Virtual 2、10、25の互換性：パブリッククラウド

Oracle Cloud
Infrastrucure
（OCI）

Google Cloud
Platform
（GCP）

Microsoft Azure
（Azure）

Amazon Web
Services
（AWS）

Alibaba Cloud
（Alibaba）

Management
Center 2、10、
25

YESYESYESYESYES10.x

YESYESYESYESYES7.7

YESYESYESYESYES7.6

YESYESYESYESYES7.4

YESYESYESYESYES7.3

YESYESYESYESYES7.2

YESYESYESYES—7.1

YESYESYESYES—7.0

YESYESYESYES—6.7

——YESYES—6.6

——YESYES—6.5

——YESYES—6.4

———YES—6.3

———YES—6.2.3

———YES—6.2.2

———YES—6.2.1

———YES—6.2.0

———YES—6.1

———YES—6.0.1
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Firewall Management Center Virtual：オンプレミス/プライベートクラウド

表 6 : Firewall Management Center Virtual 300互換性：オンプレミス/プライベートクラウド

カーネルベース仮想マシン

（KVM）
VMware vSphere/VMware ESXi仮想Management Center 300

YESYES10.x

YESYES7.7

YESYES7.6

YESYES7.4

YESYES7.3

—YES7.2

—YES7.1

—YES7.0

—YES6.7

—YES6.6

表 7 : Firewall Management Center Virtual 2、10、25互換性：オンプレミス/プライベートクラウド

OpenStackNutanixエン
タープライズ

クラウド

（Nutanix）

カーネルベー

ス仮想マシン

（KVM）

Microsoft
Hyper-V
（Hyper-V）

Cisco HyperFlex
（HyperFlex）

VMware
vSphere/VMware
ESXi

仮想
Management
Center 2、10、
25

YESYESYESYESYESYES10.x

YESYESYESYESYESYES7.7

YESYESYESYESYESYES7.6

YESYESYESYESYESYES7.4

YESYESYES—YESYES7.3

YESYESYES—YESYES7.2

YESYESYES—YESYES7.1

YESYESYES—YESYES7.0

——YES——YES6.7

——YES——YES6.6
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OpenStackNutanixエン
タープライズ

クラウド

（Nutanix）

カーネルベー

ス仮想マシン

（KVM）

Microsoft
Hyper-V
（Hyper-V）

Cisco HyperFlex
（HyperFlex）

VMware
vSphere/VMware
ESXi

仮想
Management
Center 2、10、
25

——YES——YES6.4

Firewall Management Centerの高可用性

クラウド提供型 Firewall Management Center

クラウド提供型 Firewall Management Centerは、高可用性をサポートしていません。

ハードウェア

現在サポートされているすべての ハードウェアは高可用性をサポートしています。

Firewall Management Center Virtual

表 8 : Firewall Management Center Virtual：高可用性のサポート

ハイアベイラビリティプラットフォーム

パブリッククラウド

—Alibaba

7.1+Amazon Web Services（AWS）

—Google Cloud Platform（GCP）

7.4.2+Microsoft Azure

7.1+Oracle Cloud Infrastrucure（OCI）

オンプレミス/プライベートクラウド

7.0+Cisco HyperFlex

7.3+カーネルベース仮想マシン（KVM）

7.4+Microsoft Hyper-V

—Nutanixエンタープライズクラウド

7.6.4以降

バージョン 7.7.xではサポート対象外

OpenStack

6.7+VMware vSphere/VMware ESXi
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デバイス管理

オンプレミス Firewall Management Center

すべてのデバイスは、お客様が展開した（オンプレミスの）によるリモート管理をサポートし

ています。

バージョンは、メジャー（A.x）、メンテナンス（A.x.y）、パッチ（A.x.y.z）です。では、そ
のデバイスと同じバージョンか、より新しいバージョンを実行する必要があります。多くの場

合、新機能の使用や問題解決の適用には、とそのデバイスの両方で最新バージョンが必要にな

ります。まず、をアップグレードします。古いデバイス（通常は、メジャーバージョンをいく

つか遡ったもの）を引き続き管理できます。

を超えてデバイスを新しいメジャーバージョンまたはメンテナンスバージョンにアップグレー

ドすることはできません。パッチを適用したデバイス（4桁目）はパッチを適用していないで
管理できますが、完全にパッチを適用した展開では拡張テストが実施されます。

（注）

ほとんどの場合、旧バージョンのデバイスは のメジャーバージョンまたはメンテナンスバー

ジョンに直接アップグレードできます。ただし、対象バージョンがデバイスでサポートされて

いても、直接アップグレードできない旧バージョンのデバイスを管理している場合がありま

す。特定の デバイスの組み合わせで、まれに問題が発生することがあります。リリース固有

の要件については、リリースノートを参照してください。

表 9 :オンプレミス とデバイス間の互換性

管理可能な最も古いデバイスバージョンバージョン

7.310.x

7.27.7

7.17.6

7.07.4

NGIPSデバイス管理の最後のサポート。

6.77.3

6.67.2

6.57.1

6.47.0

6.36.7

6.2.36.6

6.16.4
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管理可能な最も古いデバイスバージョンバージョン

6.16.2.3

クラウド提供型 Firewall Management Center

クラウド提供型 Firewall Management Centerはオンプレミス よりも広範な管理対象デバイスの
バージョンをサポートしています。ただし、セキュリティ、信頼性、およびパフォーマンスを

確保するために、古いバージョンの Firewall Threat Defenseに対するクラウド提供型 Firewall
Management Centerサポートを終了する必要がある場合があります。古いバージョンのサポー
ト終了後は、アップグレードまたは登録解除を除き、これらのバージョンを実行するデバイス

に変更を加えたり展開したりすることはできません。詳細については、「FAQとサポート」を
参照してください。

サポート終了の通知があったら、できるだけ早く、影響を受けるデバイスをアップグレードし

てください。非推奨バージョンを実行している新しいデバイスを追加しないでください。互換

性がないためにアップグレードできない場合は、シスコの担当者またはパートナーに今すぐお

問い合わせください。

（注）

表 10 :クラウド提供型 Firewall Management Center-Firewall Threat Defense互換性

サポート終了サポート開始Firewall
Threat
Defense
version

—2025年 12月 15日10.0.0

—2025年 3月 13日7.7

—2024年 8月 23日7.6

—2024年 2月 13日7.4.1

—2023年 10月 19日7.4.0

—2022年 12月 13日7.3

2026年 10月 31日2022年 6月 9日7.2

——7.1

2025年 10月 22日

クラウド提供型 Firewall Management
Centerでの ASA-5508-Xおよび
ASA-5516-Xのサポートも終了します。

2022年 6月 30日7.0.3～ 7.0.x
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Analytics Management Centerを使用したデバイスの共同管理

クラウド管理型デバイスは、イベントのロギングと分析の目的でのみバージョン 7.2以降のオ
ンプレミス と共同管理できます。クラウド提供型 Firewall Management Centerでは、オンプレ
ミス よりも広範囲の管理対象デバイスバージョンがサポートされるため、共同管理するには

「古すぎる」または「新しすぎる」デバイスでは問題が発生する可能性があります。

次のことを防ぐことができます。

•古いデバイスによって必要な のアップグレードがブロックされているため、新しいデバ

イスが Analytics に登録されることを防ぐ。

• Analytics が古いリリースで「スタック」しているため、共同管理デバイスが最新リリー
スにアップグレードされることを防ぐ。

•デバイスのアップグレードを元に戻した場合に、デバイスが Analytics との互換性を失う
ことを防ぐ。

例として、共同管理バージョン 7.2のデバイスが現在含まれている展開に、共同管理バージョ
ン 10のデバイスを追加するシナリオについて考えます。クラウド提供型 Firewall Management
Centerは該当範囲のデバイスをすべて管理できますが、オンプレミス Analytics は管理できま
せん。

次の表で、優先順位順にオプションを説明します。

表 11 :

このシナリオの場合操作結果

1. バージョン 7.2デバイスをバー
ジョン7.3以降にアップグレード
します。

2. Analytics をバージョン 10にアッ
プグレードします。

3. 両方の にバージョン 10デバイ
スを追加します。

Analytics と古いデバイスをアップグ
レード（または交換）します。

すべてのデバイス

からイベントを取

得します。

1. Analytics からバージョン 7.2デ
バイスを削除します。

2. Analytics をバージョン 10にアッ
プグレードします。

3. 両方の にバージョン 10デバイ
スを追加します。

Analytics のみをアップグレード（ま
たは交換）します。

古いデバイスから

のイベントを除外

します。

Analytics はそのままにして、バー
ジョン10のデバイスは追加しないで
ください。

Analytics を古いリリースのままにし
ます。

新しいデバイスか

らのイベントを除

外します。
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バンドルされたコンポーネント

一部のリリースの更新されたビルドをリリースする場合があることに注意してください。バン

ドルされたコンポーネントがビルドごとに変わる場合は、最新のビルドのコンポーネントを一

覧表示します。（ほとんどの場合、最新のビルドのみをダウンロードできます。）新しいビル

ドとそれらが解決する問題の詳細については、ご使用のバージョンのリリースノートを参照し

てください。

システムデータベース

の脆弱性データベース（VDB）は、ホストが影響を受ける可能性がある既知の脆弱性、および
オペレーティングシステム、クライアント、アプリケーションのフィンガープリントを格納す

るデータベースです。システムでは、VDBを使用して、特定のホストで感染のリスクが高ま
るかどうかを判断します。

地理位置情報データベース（GeoDB）は、地理的な位置に基づいてトラフィックを表示および
フィルタリングするために利用できるデータベースです。

表 12 :システムデータベース

GeoDBVDB

2025-09-25-0184.5.0-41610.0.0～ 10.0.x

2024-12-14-0664.5.0-4007.7.0～ 7.7.x

2022-07-04-1014.5.0-3927.6.0～ 7.6.x

2022-07-04-1014.5.0-3767.4.1～ 7.4.x

2022-07-04-1014.5.0-3657.4.0

2022-07-04-1014.5.0-3587.3.0～ 7.3.x

2022-05-11-1034.5.0-3537.2.0～ 7.2.x

2020-04-28-0024.5.0-3467.1.0

2020-04-28-0024.5.0-3386.7.0～ 7.0.x

2019-06-03-0024.5.0-3366.6.1～ 6.6.x

2019-06-03-0024.5.0-3286.6.0

2018-07-09-0024.5.0-3096.4.0

統合された製品

以下にリストされているシスコ製品には、他の互換性要件がある場合があります。たとえば、

特定のハードウェアまたは特定のオペレーティングシステムで実行する必要がある場合があり

ます。詳細については、該当する製品マニュアルを参照してください。

Cisco Secure Firewall Management Center互換性ガイド
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可能な限り、各統合製品の最新（最新）の互換性のあるバージョンを使用することをお勧めし

ます。そうすることで、最新の機能、バグ修正、およびセキュリティパッチを確実に入手でき

ます。

（注）

Identity Servicesおよびユーザー制御

次の点に注意してください。

• Cisco ISEおよび ISE-PIC：他の組み合わせでも機能する可能性がありますが、拡張互換性
テストを提供する ISEおよび ISE-PICのバージョンをリストします。

• Cisco Firepower User Agentバージョン 6.6は、ユーザーエージェントソフトウェアをアイ
デンティティソースとしてサポートする最後のリリースであり、バージョン6.7以降への
アップグレードはブロックされます。代わりに、Microsoft Active Directoryでパッシブ ID
エージェントを使用します。詳細については、「User Control With theパッシブ IDエー
ジェント」[英語]を参照してください。

• Cisco TSエージェントのバージョン 1.0および 1.1は使用できなくなりました。

表 13 :統合型製品：Identity Servicesおよびユーザー制御

パッシブ IDエー
ジェント

シスコターミナル

サービス（TS）
エージェント

Cisco Firepower
User Agent

Cisco ISE（Identity Services Engine）Management
Center/Threat
Defense ISE-PICISE

Management Center
のみ

Management Center
のみ

Management Center
のみ

Management Center

デバイスマネー

ジャ

Management Center

デバイスマネー

ジャ

次でサポートされ

ています...

1.0

1.1

1.4—3.2

3.1

2.7パッチ 2以降

3.5

3.4

3.3

pxGridクラウドア
イデンティティ

ソースには、ISE
3.3以降のバージョ
ンまたはパッチが

必要です。

クラウド提供型
Firewall
Management Center
（バージョンな

し）

1.0

1.1

1.4—3.2

3.1

3.5

3.4

3.3

7.7

Cisco Secure Firewall Management Center互換性ガイド
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パッシブ IDエー
ジェント

シスコターミナル

サービス（TS）
エージェント

Cisco Firepower
User Agent

Cisco ISE（Identity Services Engine）Management
Center/Threat
Defense ISE-PICISE

1.0

1.1

1.4—3.4パッチ 5

3.3パッチ 10

3.2

3.1

3.5

3.4

3.3

3.2

7.6

—1.4—3.2

3.1

3.5

3.4

3.3

3.2

3.1

7.4

—1.4

1.3

—3.2

3.1

2.7パッチ 2以降

3.2

3.1

3.0

2.7パッチ 2以降

7.3

—1.4

1.3

—3.2

3.1

2.7パッチ 2以降

3.3

3.2

3.1

3.0

2.7パッチ 2以降

7.2.4～ 7.2.x

—1.4

1.3

—3.2

3.1

2.7パッチ 2以降

3.2

3.1

3.0

2.7パッチ 2以降

7.2.0～ 7.2.3

—1.4

1.3

—3.2

3.1

2.7パッチ 2以降

3.2

3.1

3.0

2.7パッチ 2以降

7.1

Cisco Secure Firewall Management Center互換性ガイド
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パッシブ IDエー
ジェント

シスコターミナル

サービス（TS）
エージェント

Cisco Firepower
User Agent

Cisco ISE（Identity Services Engine）Management
Center/Threat
Defense ISE-PICISE

—1.4

1.3

—3.2

3.1

2.7パッチ 2以降

2.6パッチ 6以降

3.2

3.1

3.0

2.7パッチ 2以降

2.6パッチ 6以降

7.0

—1.4

1.3

—2.7パッチ 2以降

2.6パッチ 6以降

3.0

2.7パッチ 2以降

2.6パッチ 6以降

6.7

—1.4

1.3

1.2

2.5

2.4
2.7、任意のパッチ

2.6、任意のパッチ

2.4

3.0

2.7、任意のパッチ

2.6、任意のパッチ

2.4

6.6

—1.4

1.3

1.2

1.1

2.5

2.4

2.3。ASA
FirePOWER以外

2.4

2.2パッチ 1

2.4

2.3パッチ 2

2.3

6.4

動的属性コネクタ

動的属性コネクタは、クラウドまたは仮想ワークロードの変更に基づいてのファイアウォール

ポリシーを迅速かつシームレスに更新する軽量アプリケーションです。詳細については、次の

いずれかを参照してください。

•オンプレミスコネクタ：Cisco Secure動的属性コネクタコンフィギュレーションガイド
[英語]

•クラウド提供型コネクタ：Managing the Cisco Secure Dynamic Attributes Connector with Security
Cloud Control」の章

Cisco Secure Firewall Management Center互換性ガイド
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表 14 :統合型製品：動的属性コネクタ

動的属性コネクタManagement Center

Cloud-delivered (with Security
Cloud Control)

オンプレミス

YES3.1

3.0

2.2

2.0

クラウド提供型の管理セン

ター（バージョンなし）

YES3.1

3.0

2.2

2.0

1.1

7.1+

—3.1

3.0

2.2

2.0

1.1

7.0

動的属性コネクタでは、さまざまなクラウドサービスプラットフォームのサービスタグとカ

テゴリをセキュリティルールで使用できます。

次の表に、で提供される動的属性コネクタ（CSDAC）でサポートされるコネクタを示しま
す。オンプレミス CSDACでサポートされるコネクタのリストについては、Cisco Secure動的

属性コネクタコンフィギュレーションガイドを参照してください。

表 15 :動的属性コネクタバージョンおよびプラットフォームでサポートされているコネクタのリスト

ZoomWebexvCenterTenableMicrosoft
Office
365

Google
クラウ

ド

GitHub汎用テ

キスト

Cisco
Multicl.
Defense

Cisco
Cyber
Vision

Cisco
APIC

Azure
サービ

スタグ

AzureAWS
サービ

スタグ

AWSセ
キュリ

ティグ

ループ

AWSCSDACバー
ジョン

非対応非対応対応非対応対応非対応非対応非対応非対応非対応非対応対応対応非対応非対応対応バージョン

1.1（オンプ
レミス）

非対応非対応対応非対応対応対応非対応非対応非対応非対応非対応対応対応非対応非対応対応バージョン

2.0（オンプ
レミス）

非対応非対応対応非対応対応対応対応非対応非対応非対応非対応対応対応非対応非対応対応バージョン

2.2（オンプ
レミス）

Cisco Secure Firewall Management Center互換性ガイド
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ZoomWebexvCenterTenableMicrosoft
Office
365

Google
クラウ

ド

GitHub汎用テ

キスト

Cisco
Multicl.
Defense

Cisco
Cyber
Vision

Cisco
APIC

Azure
サービ

スタグ

AzureAWS
サービ

スタグ

AWSセ
キュリ

ティグ

ループ

AWSCSDACバー
ジョン

対応対応対応非対応対応対応対応非対応非対応非対応非対応対応対応非対応非対応対応バージョン

2.3（オンプ
レミス）

対応対応対応非対応対応対応対応対応非対応対応非対応対応対応対応対応対応バージョン

3.0（オンプ
レミス）

対応対応対応非対応対応対応対応対応対応対応対応対応対応対応対応対応バージョン

3.1（オンプ
レミス）

脅威の検出

次の点に注意してください。

•シスコのセキュリティ分析とロギング（オンプレミス）には、Stealthwatch管理コンソー
ル（SMC）用のセキュリティ分析とロギングオンプレミスアプリが必要です。SMCの
Stealthwatch Enterprise（SWE）要件については、オンプレミスにおけるシスコのセキュリ
ティ分析とロギング：Firepower Event Integration Guide [英語]を参照してください。

•バージョン 6.4～ 7.4で使用可能だったCisco SecureX統合のサポートが終了しました。代
替テクノロジーについては、シスコの担当者またはパートナーにお問い合わせください。

表 16 :統合型製品：脅威検出

Cisco Security
Packet Analyzer

Cisco Secure
Malware Analytics

シスコのセキュリ

ティ分析とロギン

グ（オンプレミ

ス）

Cisco Security
Analytics and
Logging (SaaS)

Management
Center/Threat
Defense

Management center
のみ

Management center
のみ

Management center
のみ

Management center

デバイスマネー

ジャ

次でサポートされ

ています...

—YESYESYES6.5以降

YESYESYESYES6.4

YESYES——6.3

—YES——6.1～ 6.2.3

Firewall Threat Defenseリモートアクセス VPN

リモートアクセス仮想プライベートネットワーク（RA VPN）を使用すると、個々のユーザー
は、コンピュータまたはサポートされているモバイルデバイスを使用して、リモートの場所か

Cisco Secure Firewall Management Center互換性ガイド
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らネットワークに接続できます。新しい Threat Defense機能では、新しいバージョンのクライ
アントが必要になる場合があることに注意してください。

詳細については、Cisco Secureクライアント/AnyConnectセキュアモビリティクライアントコ
ンフィギュレーションガイドを参照してください。

表 17 :統合型製品：Firewall Threat Defense RA VPN

Cisco Secureクライアント/Cisco AnyConnectセ
キュアモビリティクライアント

Firewall Threat Defense

4.0以降6.2.2以降

ブラウザ要件

ブラウザ

シスコでは、現在サポートされているバージョンのmacOSおよびMicrosoft Windowsで動作す
る Google Chrome、Mozilla Firefox、およびMicrosoft Edge（Windows上の Edgeのみ）につい
て、最新の 3つのリリース済みバージョンをサポートしています。Apple Safariでの広範なテ
ストは実施されていませんが、ぜひフィードバックをお寄せください。他のブラウザで問題が

発生した場合、古いバージョンのブラウザを使用している場合、またはサポートが終了したオ

ペレーティングシステムを実行している場合は、交換またはアップグレードしてください。問

題が解消されない場合、またはフィードバックがある場合は、Cisco TACにご連絡ください。

ブラウザの設定と拡張

ブラウザに関係なく、 javascriptと cookieを有効にします。Microsoft Edgeを使用している場合
は、IEモードを有効にしないでください。

一部のブラウザ拡張機能では、PKIオブジェクトの証明書やキーなどのフィールドに値を保存
できないことに注意してください。これらの拡張機能には GrammarlyやWhatfix Editorなどが
ありますが、それに限りません。この問題は、これらの拡張機能によってフィールドに文字

（HTMLなど）が挿入され、システムが無効と見なすために発生します。シスコの製品にロ
グインしている間は、これらの拡張機能を無効にすることをお勧めします。

画面解像度

次の表に、さまざまなインターフェイスの最小画面解像度を示します。

表 18 :画面解像度

最小解像度インターフェイス

1024 X 768Firepower 4100/9300用 Firewall ChassisManager

Cisco Secure Firewall Management Center互換性ガイド
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セキュア通信

初めてログインした場合、システムは自己署名デジタル証明書を使用してWeb通信を保護し
ます。ブラウザに信頼されていない機関に関する警告が表示されますが、信頼ストアに証明書

を追加することもできます。これにより継続できるようになりますが、自己署名証明書を、世

界的に知られている、または内部で信頼されている認証局（CA）によって署名された証明書
に置き換えることをお勧めします。

自己署名証明書を置き換えない場合は、次の手順を実行します。

• Google Chromeは、画像、CSS、JavaScriptなどの静的コンテンツをキャッシュしません。
これにより、特に低帯域幅環境では、ページの読み込み時間が長くなります。

• MozillaFirefoxは、ブラウザの更新時に自己署名証明書を信頼しなくなる場合があります。
この場合は Firefoxを更新できますが、一部の設定が失われることに注意してください。
Mozillaの Firefox更新サポートページを参照してください。

（注）

監視対象ネットワークからの参照

多くのブラウザでは、デフォルトでTransport Layer Security（TLS）v1.3が使用されています。
暗号化されたトラフィックを処理するために復号ポリシーを使用していて、監視対象ネット

ワーク内のユーザーがTLSv1.3を有効にしてブラウザを使用している場合、TLSv1.3をサポー
トするWebサイトのロードに失敗することがあります。

サポート終了の通知

このセクションでは、サポート終了について詳しく説明しています。過去の日付は太字で示さ

れています。

Snort 2

Firewall Threat Defenseでまだ Snort 2検査エンジンを使用している場合は、検出とパフォーマ
ンスを向上させるために、今すぐ Snort 3に切り替えてください。Snort 3は、Firewall Threat
Defenseバージョン 7.0以降（を使用）で使用できます。Snort 2はバージョン 7.7以降で廃止
されるため、Firewall Threat Defenseのアップグレードの妨げとなります。

の展開では、Firewall Threat Defenseバージョン 7.2～ 7.6にアップグレードすると、対象の
Snort 2デバイスも Snort 3にアップグレードされます。カスタム侵入またはネットワーク分析
ポリシーを使用しているために不適格なデバイスの場合、手動で Snortをアップグレードしま
す。アクセス制御用のカスタム Snort 3侵入ポリシーで、「Migrate from Snort 2 to Snort 3」を参
照してください。
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ソフトウェア

これらの主要なソフトウェアバージョンは、販売終了またはサポート終了になりました。サ

ポートが終了したバージョンは、シスコサポートおよびダウンロードサイトから削除されま

す。

表 19 :ソフトウェアサポート終了の通知

アナウンスサポート終了更新終了販売終了バージョン

Cisco Secure Firewall Threat Defense（FTD/FTDv）7.7(x)、
Cisco Secure Firewall Management Center（FMC/FTDv）
7.7(x)、および Cisco Secure Firewall eXtensible Operating
System（FXOS）2.17(x)の販売終了およびサポート終了の
通知

2028年9月30日2027年9月29日2026年9月29日7.7

Cisco Firepower Threat Defense（FTD/FTDv）7.3(x)、
Firepower Management Center（FMC/FTDv）7.3(x)、および
Firepower eXtensible Operating System（FXOS）2.13(x)の販
売終了およびサポート終了の通知

2027年11月30日2026年5月18日2025年11月18日7.3

Cisco Firepower Threat Defense（FTD/FTDv）7.2(x)、
Firepower Management Center（FMC/FTDv）7.2(x)、および
Firepower eXtensible Operating System（FXOS）2.12(x)の販
売終了およびサポート終了の通知

2027年11月30日2026年11月18日2025年11月18日7.2

Cisco Firepower Threat Defense（FTD）7.1.(x)、Firepower
Management Center（FMC）7.1.(x)、Adaptive Security
Appliance（ASA）9.17.(x)、および Firepower eXtensible
Operating System（FXOS）2.11.(x)の販売終了およびサポー
ト終了の通知

2025年 12月
31日

2024年 12月
21日

2023年 12月
22日

7.1

Cisco Firepower Threat Defense（FTD/FTDv）7.0(x)、
Firepower Management Center（FMC/FTDv）7.0(x)、および
Firepower eXtensible Operating System（FXOS）2.10(x)の販
売終了およびサポート終了の通知

2027年11月30日2026年11月18日2025年11月18日7.0

Cisco Firepower Threat Defense（FTD）6.7、Firepower
Management Center（FMC）6.7、およびFirepower eXtensible
Operating System（FXOS）2.9(x)の販売終了およびサポー
ト終了の通知

2024年 7月
31日

2022年 7月 9
日

2021年 7月 9
日

6.7

Cisco Firepower Threat Defense（FTD/FTDv）6.6(x)、
Firepower Management Center（FMC/FTDv）6.6(x)、および
Firepower eXtensible Operating System（FXOS）2.8(x)の販
売終了およびサポート終了の通知

2025年 3月
31日

2023年 3月 2
日

2022年 3月 2
日

6.6
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https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/ftd-ftdv-fmc-fmcv-fxos-eol.html
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https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/firepower-ftd-fmc-7-1x-fxos-2-11x-eol.html
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https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/ftd-ftdv-fmc-fmcv-7-0-x-fxos-2-10-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/ftd-ftdv-fmc-fmcv-7-0-x-fxos-2-10-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/ftd-ftdv-fmc-fmcv-7-0-x-fxos-2-10-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/ftd-ftdv-fmc-fmcv-7-0-x-fxos-2-10-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-744709.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-744709.html
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https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/firepower-ftd-fmc-6-6x-fxos-2-8x-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/firepower-ftd-fmc-6-6x-fxos-2-8x-eol.html


アナウンスサポート終了更新終了販売終了バージョン

Cisco Firepower Threat Defense（FTD）6.5(x)、Firepower
Management Center（FMC）6.5(x)、および Firepower
eXtensibleOperating System（FXOS）2.7(x)の販売終了およ
びサポート終了の通知

2023年 6月
30日

2021年 6月
22日

2020年 6月
22日

6.5

Cisco Firepower Threat Defense（FTD）6.4(X)、Firepower
Management Center（FMC）6.4(X)、および Firepower
eXtensibleOperating System（FXOS）2.6(x)の販売終了およ
びサポート終了の通知

2026年 2月
28日

2024年 2月
27日

2023年 2月
27日

6.4

Cisco Firepower Threat Defense（FTD）6.2.2、6.3(x)、
Firepower eXtensible Operating System（FXOS）2.4.1、およ
び FirepowerManagement Center（FMC）6.2.2と 6.3(x)の販
売終了およびサポート終了の通知

2023年 4月
30日

2021年 4月
30日

2020年 4月
30日

6.3

Cisco Firepower Threat Defense（FTD）6.2.3、Firepower
Management Center（FMC）6.2.3、および Firepower
eXtensibleOperating System（FXOS）2.2(x)の販売終了およ
びサポート終了の通知

2025年 2月
28日

2023年 2月 4
日

2022年 2月 4
日

6.2.3

Cisco Firepower Threat Defense（FTD）6.2.2、6.3(x)、
Firepower eXtensible Operating System（FXOS）2.4.1、およ
び FirepowerManagement Center（FMC）6.2.2と 6.3(x)の販
売終了およびサポート終了の通知

2023年 4月
30日

2021年 4月
30日

2020年 4月
30日

6.2.2

Cisco Firepower Threat Defenseバージョン 6.2.0および 6.2.1
の販売終了およびサポート終了の通知

2022年 3月
31日

2020年 3月 4
日

2019年 3月 5
日

6.2.1

Cisco Firepower Threat Defenseバージョン 6.2.0および 6.2.1
の販売終了およびサポート終了の通知

2022年 3月
31日

2020年 3月 4
日

2019年 3月 5
日

6.2

Cisco Firepower Threat Defenseバージョン 6.1、NGIPSvお
よびNGFWvバージョン 6.1、Firepower Management Center
6.1、および Firepower eXtensible Operating System（FXOS）
2.0(x)の販売終了およびサポート終了の通知

2023年 5月
31日

2021年 5月
22日

2019年 11月
22日

6.1

Cisco Firepowerソフトウェアリリース 5.4、6.0、6.0.1およ
びFirepowerManagementCenterソフトウェアリリース 5.4、
6.0、6.0.1の販売終了およびサポート終了の通知

2020年 11月
30日

2018年 11月
10日

2017年 11月
10日

6.0.1

Cisco Firepowerソフトウェアリリース 5.4、6.0、6.0.1およ
びFirepowerManagementCenterソフトウェアリリース 5.4、
6.0、6.0.1の販売終了およびサポート終了の通知

2020年 11月
30日

2018年 11月
10日

2017年 11月
10日

6.0.0
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https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-743795.html
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https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/firepower-threat-defense-eol.html
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https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-743073.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-743073.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-743073.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-743073.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-741309.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-741309.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-741309.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-741309.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-743170.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-743170.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-743170.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-ngfw/eos-eol-notice-c51-743170.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-8000-series-appliances/eos-eol-notice-c51-739057.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-8000-series-appliances/eos-eol-notice-c51-739057.html
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アナウンスサポート終了更新終了販売終了バージョン

Cisco Firepowerソフトウェアリリース 5.4、6.0、6.0.1およ
びFirepowerManagementCenterソフトウェアリリース 5.4、
6.0、6.0.1の販売終了およびサポート終了の通知

2020年 11月
30日

2018年 11月
10日

2017年 11月
10日

5.4

Cisco FirePOWERソフトウェア v5.3と v5.3.1および
FireSIGHT Management Centerソフトウェア v5.3と v5.3.1
の販売終了およびサポート終了の通知

2018年 7月
31日

2016年 7月
30日

2016年 1月
29日

5.3

まだサポートされているブランチのこれらのソフトウェアバージョンはシスコサポートおよ

びダウンロードサイトから削除されました。

表 20 :ソフトウェアで削除されたバージョン

関連バグと追加情報削除日バージョン

CSCws69719：7.4.4でダイナミックオブジェクトまたは TSAgentsログインを POST
できない

2025-10-137.4.4

CSCwi63113：リロード/アップグレード後に SNMPが有効になっている FTDブート
ループ

2024-04-297.2.6

CSCvr52109：複数デバイスへの展開後、FTDが正しいアクセスコントロールルール
に一致しないことがある

2019年 12月 19
日

6.4.0.6

ハードウェア

これらのハードウェアプラットフォームは、販売終了またはサポート終了になりました。

用語とブランディング

表 21 :製品ライン

以前の名前現在の名前

Firepower

Firepowerシステム

FireSIGHTシステム

Sourcefire 3D System

Cisco Secure Firewall Threat Defense
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https://www.cisco.com/c/en/us/products/collateral/security/firepower-8000-series-appliances/eos-eol-notice-c51-739057.html
https://www.cisco.com/c/en/us/products/collateral/security/firepower-8000-series-appliances/eos-eol-notice-c51-739057.html
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https://www.cisco.com/c/en/us/products/collateral/security/asa-5500-series-next-generation-firewalls/eos-eol-notice-c51-736112.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCws69719
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi63113
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr52109


表 22 :デバイス

以前の名前現在の名前

Firepower Threat Defense（FTD）Cisco Secure Firewall Threat
Defense

Firewall
Threat
Defense

Firepower Threat Defense Virtual（FTDv）Cisco Secure Firewall Threat
Defense Virtual

—ASA FirePOWER

ASA FirePOWERモジュール

ASA with FirePOWERサービス

従来型

NGIPS

シリーズ 37000/8000シリーズ

仮想管理対象デバイスNGIPSv

—シリーズ 2レガシー

（Legacy）
Xシリーズの FireSIGHTソフトウェア

Xシリーズの Sourcefireソフトウェア

Blue Coat X-Series向け Cisco
NGIPS

表 23 :デバイス管理

以前の名前現在の名前

Firepower Management Center（FMC）

FireSight Management Center

FireSIGHT Defense Center

Defense Center

Cisco Secure Firewall Management Center

Firepower Management Center Virtual（FMCv）

FireSIGHT Virtual Management Center

FireSIGHT Virtual Defense Center

仮想防御センター

Cisco Secure Firewall Management Center Virtual

—クラウド提供型 Firewall Management Center

Firepower Device Manager（FDM）Cisco Secure Firewall Device Manager

Adaptive Security Device Manager（ASDM）Cisco Secure Firewall Adaptive Security Device
Manager (ASDM)

Firepower Chassis ManagerCisco Secure Firewall Chassis Manager

Cisco Defense Orchestrator（CDO）Security Cloud Control

Cisco Secure Firewall Management Center互換性ガイド
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表 24 :オペレーティングシステム

以前の名前現在の名前

Firepower Extensible Operating System
（FXOS)

Cisco Secure Firewall Extensible Operating System
（FXOS）

Adaptive Security Appliance (ASA) softwareCisco Secure Firewall Adaptive Security Appliance
(ASA) Software

Cisco Secure Firewall Management Center互換性ガイド
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【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.
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topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
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