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1       

章

Cisco Umbrellaを Secure Access - DNS Defenseにアップグレードする前
に、アップグレードガイド全体をお読みください。

     :

● ����������
アップグレードにかかる時間は、移行に必要なデータとポリシーの数
によって異なります。このプロセス中も Cisco Umbrellaは動作し続け、
組織は常に保護されます。

● Cisco Secure Access - DNS Defense
�����

● �����������������
Cisco Umbrellaから Secure Access DNSへのアップグレードのビデオもご
覧いただけます。アップグレードプロセス全体をステップごとに解説
しています。

● ��������������
● Cisco Security Cloud Control ����
����

重要

Secure Accessへのアップグレードを開始するには、完全な管理アク
セスが必要です。

● Cisco Umbrella ����������
�����������

● �����������

● Cisco Secure Access - DNS Defenseへようこそ

● QuickStart

● Cisco Security Cloud Controlアカウントの作成

● Cisco Umbrellaでのアップグレードマネージャの作成

● ガイドラインと制約事項
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このオファーは、Cisco Umbrella DNS Advantage、Cisco Umbrella DNS Essentials、MSP、Multi-orgのお客様が利
用できます。

このオファーは、Cisco Umbrella DNS Advantage、Cisco Umbrella DNS Essentials、MSP、Multi-orgのお客様が利
用できます。

注

Secure Accessのトライアルライセンスは、このアップグレードではサポートされていません。アップグ
レードには、有効な有料の Secure Accessサブスクリプションが必要です。トライアルライセンスを使用
すると、期限切れになり、既存の Cisco Umbrellaダッシュボードへのアクセスが中断される可能性があり
ます。

現在の Cisco Umbrella製品を特定するには、管理対象組織の Cisco Umbrellaダッシュボードに移動し、[管理
（Admin）] > [ライセンス（Licensing）]を選択します。

Cisco Secure Access - DNS Defense      

Cisco Secure Access - DNS Defenseで強化されたセキュリティを体験してください。

DNSレイヤ保護だけにとどまらない機能を提供するように設計された Secure Accessで、新しいセキュリ
ティ時代に踏み出しましょう。この高度なソリューションは、最新の DNS Advantageまたは Essentialsの機
能を統合して包括的な保護を提供し、サイバー脅威の一歩先を行くことを可能にします。オフィス、自宅、
外出先のいずれから接続する場合でも、比類のない可視性と制御が得られるため、安心して接続できます。

注

Cisco Umbrellaから Secure Access - DNS Defenseにアップグレードする前に、アップグレードガイド全体
を必ずお読みください。

Secure Access - DNS Defenseを選ぶ理由
● シームレスな移行：運用を中断することなく、強化されたセキュリティ対策へスムーズにアップグレー
ドできます。

● いつでもどこからでも接続：場所やデバイスを問わずアプリケーションやデータにセキュアにアクセス
でき、リモートワークが容易になります。

● ゼロトラストアーキテクチャ：VPNを使用せずに社外ネットワークのリソースに接続して、プライベー
トアプリケーションを確実に保護します。

● きめ細かなアクセス制御：ユーザーロール、デバイスコンプライアンス、その他の重要な要因に基づい
てアクセス権限を調整します。

● 多要素認証（MFA）：複数の検証ステップによりセキュリティを強化して、許可されたアクセスのみを
確立します。

● 堅牢なポリシーの適用：詳細なセキュリティポリシーを導入し、ユーザーアクセスとアクティビティを
効果的に管理します。
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Secure Accessは、企業アプリケーションへのセキュアで信頼性の高いアクセスが不可欠なリモートワーク
のシナリオにおける理想的なパートナーです。ユーザーアクセスとアクティビティの制御を強化すること
で、内部リソースを安心して保護できます。

                 

このトピックでは、Cisco Umbrellaから Secure Accessへ移行する際に役立つベストプラクティスについて説
明します。

Cisco Umbrellaから Secure Accessへの移行に役立つベストプラクティスは次のとおりです。
● 業務時間外にアップグレードします。

● 移行ツールを使用して、一度に一部のデバイスを移行します。この段階的なアプローチにより、全面的
な運用開始に拡大する前に、少数のデバイスグループで移行を検証できます。

段階的に移行することで、残りのデバイスを移行する前に、ポリシーをテストし、正常に統合できるこ
とを確認し、問題があれば解決できます。

● トラフィックのリダイレクト機能を使用すると、一度に一部のアイデンティティをリダイレクトできま
す。段階的なアップグレードアプローチをお勧めします。これにより、次のことが可能になります。

● 少数のアイデンティティグループでインターネットアクセスルールをテストする。

● インターネットアクセスルールが正常に統合できることを確認する。

● 問題があれば早期に特定して対処する。

              

アップグレードを完了するために必要な手順の簡単な概要を示します。

  

1. Cisco Security Cloud Control（SCC）アカウントを作成します。Secure Accessアカウントを Cisco Umbrella
インスタンスにリンクするには、サブスクリプション要求コードが記載されたウェルカムメールを受信
している必要があります。「Cisco Security Cloud Controlアカウントの作成」の手順に従ってください。
詳細については、『Security CloudControl Getting StartedGuide for ExistingCustomers』の「Claim aSubscription」
を参照してください。

2. アップグレードマネージャのアクティブ化。
3. Cisco Umbrellaダッシュボードですべての前提条件を満たします。

● すべてのユーザーに対して Cisco Security Cloud Sign Onを有効にします。

● 仮想アプライアンスを更新し、Active Directoryコネクタを更新します。

● Chromebookを更新し、モバイルデバイスを更新します。

4. アップグレードを開始
Cisco Umbrella DNSポリシーとコンポーネントが Secure Accessのインターネットアクセスポリシーおよ
び設定にコピーされます。

5. トラフィックのリダイレクト
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組織のアイデンティティトラフィックをリダイレクトして、Cisco Secure Accessを介して送信元として
ステアリングされるようにします。

6. アップグレードを完了して Umbrellaを閉じる
最後のステップでは、Cisco Umbrellaアカウントを閉鎖し、Secure Access - DNS Defenseのみを使用しま
す。

Cisco Security Cloud Control         

Cisco Security Cloud Controlは、単一の統合インターフェイスからセキュリティ製品を管理し、セキュリティ
の成果を達成できるようにする新しいセキュリティプラットフォームです。

     

Cisco Security Cloud Control（SCC）は、シスコのセキュリティ製品の可視性と管理を一元的に提供します。
Cisco Umbrella DNSから Secure Access - DNS Defenseにアップグレードするには、要求コードが記載された
ウェルカムメールを受信した後に、Security Cloud Controlアカウントを作成する必要があります。詳細につ
いては、「Signing in to Security Cloud Control」を参照してください。
このプロセスの一環として、Security Cloud Sign Onアカウントを作成します。Security Cloud Sign Onは、1組
のログイン情報で複数のCiscoセキュリティサービスおよびクラウドサービスにアクセスするためのソリュー
ションです。

最後に、セキュリティ強化のために多要素認証を設定する必要があります。Duoの使用を推奨します。

  

1. Security Cloud Sign Onアカウントを作成して、Security Cloud Control（SCC）アカウントを作成します。
2. [今すぐ登録（Sign up now）]をクリックして、Security Cloud Sign Onアカウントを作成します。

3. [アカウントのサインアップ（Account Sign Up）]ページに情報を入力します。
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4. アカウントをアクティブ化するための確認メールを確認してください。リンクは 7日後に期限切れにな
ります。

5. 多要素認証に登録します。Duoの使用を推奨します
6. SCCにユーザーを追加します。「Role-Based Access Control in an Organization」を参照してください。
すべての Cisco Umbrella管理者を追加して、Cisco Umbrellaからロックアウトされないようにします。ア
イデンティティサービスプロバイダーを設定しない限り、すべてのユーザーを Duoに登録する必要が
あります。

7. アイデンティティサービスプロバイダーを統合するには、次の手順を実行します。
8. 新しい組織名を作成します。
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新しい Secure Access組織の名前は、Cisco Umbrella組織と同じにする必要があります。組織とリージョ
ンの詳細については、「Create an Organization」を参照してください。
ドロップダウンメニューから任意のリージョンを選択します。この製品はグローバルに利用可能である
ため、選択内容が製品の機能に影響することはありません。

     

Cisco Umbrellaダッシュボードにアップグレードマネージャを追加するには、次の手順を実行します。

Cisco Umbrella                      

アップグレードマネージャをアクティブ化する方法について説明します。

     

● Cisco Umbrellaでアップグレードマネージャをアクティブ化する管理者は、Security Cloud Control
（SCC）アカウントを作成する際に同じメールアドレスを使用する必要があります。別のメールアドレ
スを使用すると、Cisco Umbrella組織を正しい SCCアカウントにリンクできなくなり、アップグレード
が失敗して、Cisco Umbrella組織がリンクされていない新しい Secure Access組織が作成されます。

● 管理者は、SecureAccess -DNSDefenseにアップグレードするための固有のサブスクリプション要求コー
ドが記載されたウェルカムメールを Cisco Security Cloudから受信する必要があります。

● サブスクリプション要求コードを受信した管理者は、Cisco Umbrellaでアップグレードマネージャをア
クティブ化するための後続の手順を完了する責任があります。

  

1. Cisco Umbrellaアカウントにログインします。
2. [管理（Admin）] > [ライセンス（Licensing）] > [Secure Accessへのアップグレード（Upgrade to Secure

Access）]に移動し、[招待の要求（Request Invitation）]をクリックします。

3. メールで [製品をCisco Security Cloudにアタッチ（Attach Your Product to Cisco Security Cloud）]への招待を
確認します。
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4. このメール内のリンクをクリックして、Security Cloud Controlアカウントにログインします。アップグ
レードマネージャをアクティブ化する Cisco Umbrella管理者は、Security Cloud Controlアカウントを作成
する際に同じメールアドレスを使用する必要があります。

5. [サブスクリプションの要求（Claim subscriptions）]をクリックします。

6. [Cisco Secure AccessインスタンスID（Cisco Secure Access Instance ID）]が Cisco Umbrella組織 IDと同じで
あることを確認します。

7. [製品をアタッチ（Attach product）]をクリックし、次に [アタッチ（Attach）]をクリックして、Cisco
Umbrella組織を Secure Accessインスタンスにアタッチします。
この操作を取り消すことはできません。

8. [サブスクリプションの要求（Claimsubscription）]をクリックし、サブスクリプション要求コードを入力
します。
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9. [次へ（Next）]をクリックして、サブスクリプション要求のワークフローを開始します。
10.ドロップダウンリストで [既存のインスタンスのアタッチ（Attach existing instance）]を選択します。

新しいインスタンスを作成しないでください。新しい組織はSecureAccess-DNSDefenseにアップグレー
ドされません。

11. [要求（Claim）]をクリックして、サブスクリプション IDや製品ライセンスなどのサブスクリプションの
詳細を新しい Secure Access組織に関連付けます。
サブスクリプションが正常に要求されました。製品のアクティベーションが完了するまでに数分かかる
場合があります。製品が完全にアクティブ化されたら、左側のナビゲーションまたはSCCページ上部に
あるプラットフォームナビゲータから製品にアクセスできます。

12. [製品およびサービスのアクティベーションステータス（Product and service activation status）]で、[アク
ションが必要（Action required）]をクリックします。

13. [ライセンスの適用（Apply license）]をクリックして、Cisco Secure Accessを既存の Cisco Umbrellaアカウ
ントにリンクします。
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ライセンスが Cisco Secure Accessインスタンスに正常に適用されたことが通知されます。

14. Cisco Umbrellaダッシュボードにログインして、左側のナビゲーションに [アップグレードマネージャ
（Upgrade Manager）]が表示されることを確認します。

15.新しいSecure Access組織を作成する前に、[アップグレードマネージャ（UpgradeManager）]をクリック
して、必要な前提条件を満たすプロセスを開始します。

次のステップとして、[前提条件（Prerequisites）]を確認してから、[アップグレードの開始（StartUpgrade）]
に進み、新しい Secure Access組織を作成します。

           

Cisco Secure Access - DNS Defenseのガイドラインと制限事項について詳細を確認してください。

Cisco Umbrella             Secure Access            

アップグレードの開始の手順を完了すると、Cisco Umbrellaアプリケーション設定は Secure Accessアプリ
ケーションリストになります。アプリケーション設定とアプリケーションリストは個別に管理され、この
2つのダッシュボード間ではアプリケーションカテゴリに加えた変更が反映されません。アップグレードマ
ネージャの最後の手順を完了し、Cisco Umbrellaアカウントを完全に閉鎖するまでは、変更を加えないこと
をお勧めします。

Cisco Umbrellaでのアクセスのブロックと許可に関するアプリケーション設定が、Secure Accessでは 2つの
アプリケーションリストに分割されます。Secure Accessのインターネットアクセスルールをサポートする
ために、アプリケーションリストにはブロックまたは許可のみが含まれます。

Cisco Umbrella               

● アイデンティティを含まない Cisco Umbrella DNSポリシーは、Secure Accessにコピーされません。
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● 無効になっている Cisco Umbrella DNSポリシーは Secure Accessにコピーされ、無効のままになります。

● Secure Accessはインテリジェントプロキシをサポートしていません。このレベルの DNSセキュリティ
を再現するには、Secure Accessサブスクリプションを、同等レベルの DNSレイヤ保護である Secure
Access - DNS Defenseにダウングレードするか、Secure Accessにアップグレードして、Secure Access
Secure Web Gateway（SWG）を導入することをお勧めします。SWGでは、より包括的なセキュリティ態
勢を提供する完全なWebプロキシ機能を設定できます。

[             Security Profiles ]   [        SaaS      Internet and SaaS Resources ]   Cisco Umbrella             

アップグレードが開始されると、アップグレードマネージャの手順 4を完了して Cisco Umbrellaアカウント
を閉鎖するまで、Secure Accessでは Cisco Umbrellaポリシーの [削除（Delete）]機能が無効になります。さ
らに、[セキュリティプロファイル（Security Profiles）]と [インターネットとSaaSのリソース（Internet and
SaaS Resources）]にリストされている Cisco Umbrellaポリシーコンポーネントは、アップグレードマネー
ジャがアクティブになっている間は Secure Accessで削除できません。

           

ブロックページバイパスはコピーされません。Secure Access機能の詳細については、「Manage Notification
Pages」を参照してください。

          

カスタムユーザーロールはコピーされません。Secure Accessには、次の 2つのロールのみがあります。
● 完全な管理者

● 読み取り専用

詳細については、「Add a New Account」を参照してください。

      

内部ドメイン許可リストは、[接続（Connect）] > [エンドユーザー接続（End User Connectivity）] > [インター
ネットセキュリティ（Internet Security）] > [トラフィックステアリング（Traffic Steering）]に移動して確認で
きます。

Secure Access                              

Secure Accessポリシーはルールベースであり、各ルールは最大 250個の一意の送信元アイデンティティを
サポートします。Cisco Umbrellaポリシー [%POLICY NAME%]が Secure Accessに変換されたときに、その
結果生成されるルールがこの制限を超える可能性があります。移行を続行できます。ただし、CiscoUmbrella
ポリシーに 250を超える一意の送信元アイデンティティが含まれている場合、移行に失敗する可能性があ
ります。

ポリシーが送信元アイデンティティとして [すべて（All）]を使用する場合は、この警告を無視しても問題
ありません。たとえば、[すべてのローミングコンピューター（All Roaming Computers）]が選択されている
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場合、Cisco Umbrellaポリシーには 250を超えるカウントが表示されることがありますが、この選択は単一
の送信元アイデンティティとして変換されます。

         SaaS      

[インターネットとSaaSのリソース（Internet and SaaS Resources）]ページには、インターネットアクセス
ルールの設定時に宛先として使用できる再利用可能なコンポーネント（「オブジェクト」とも呼ばれる）
が含まれています。インターネットおよびSaaSのリソースには、次のものが含まれます。

● 接続先リスト

● アプリケーションリスト

● コンテンツカテゴリリスト

     Cisco Umbrella          

レガシーCisco Umbrellaコンテンツカテゴリは、Secure Accessの同等のものにアップグレードされます。詳
細については、「Available Content Categories」を参照してください。

            

CiscoSecureAccessセキュリティプロファイルは、アクセスポリシーのルールで使用できる再利用可能なコ
ンポーネントです。インターネットアクセスルール用のセキュリティプロファイルには、セットで設定す
るセキュリティ管理およびその他の設定（アクセプタブルユースコントロールなど）が含まれています。
詳細については、「インターネットアクセス用のセキュリティプロファイルの追加」を参照してください。
セキュリティプロファイルには、次のものが含まれます。

● 脅威カテゴリ

● ファイル検査

● セーフサーチ

● 復号除外リスト

● 通知ページ

      

Cisco Umbrellaの選択的復号化は、Secure Accessの [復号除外リスト（Do Not Decrypt List）]にアップグレー
ドされます。アップグレードマネージャの実行中は、Cisco Umbrellaで作成されたポリシーにリンクされて
いる [復号除外リスト（Do Not Decrypt List）]に変更を加えることはできません。このオプションは、Cisco
Umbrellaアカウントを閉鎖すると有効になります。詳細については、「Enable the Intelligent Proxy」および
「Do Not Decrypt Lists」を参照してください。
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Secure Accessでは、[接続（Connect）] > [ユーザー、グループ（Users, Groups）] > [設定管理（Configuration
Management）] > [ディレクトリの統合（Integrate Directories）] > [IdP]の順に移動すると、[静的キー（Static
Key）]が見つかります。詳細については、「Provision Token for Identity Provider」を参照してください。

Cisco Umbrella      API   

Cisco Umbrella APIは 2022年にリリースされたため、レガシー APIキーは Secure Accessに転送されません。
Secure Accessでは、APIキー、KeyAdminキー、および静的キーを引き続き使用します。詳細については、
「Manage API Keys」および「Secure Access API Authentication」を参照してください。
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2     

章

Secure Access - DNS Defenseにアップグレードする前に、すべての前提
条件を満たす必要があります。

     :

● Cisco Security Cloud Sign On ���
� Secure Access - DNS Defenseにアップグレードする前に、すべての前提

条件が満たされていることを確認してください。
● ���������������

1. Cisco Security Cloud Sign Onの有効化● Active Directory ����������
● Chromebook ��� 2. 仮想アプライアンスの更新および Active Directoryコネクタの更新
● �����������

3. Chromebookの更新およびモバイルデバイスの更新
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注

アップグレード前に、レガシーAPIを使用して、他にも登録済みネッ
トワークデバイスがあれば追加します。レガシーAPIを使用したネッ
トワークデバイスの設定に関するガイダンスについては、https://
securitydocs.cisco.com/docs/umbrella-sig/olh/152032.ditaで「Hardware
integration」セクションを参照してください。

注

Cisco Umbrella DNS専用パッケージからSecure Access - Essentials
または Secure Access - Advantageにアップグレードし、Secure
Access - DNS Defenseにはアップグレードしない場合は、移行前
に既存の Cisco Umbrella DNSポリシーでインテリジェントプロキシを
無効にします。

DNS専用からフル Secure Accessへの移行中、Cisco Umbrella DNSイン
テリジェントプロキシは、DNS専用の導入で使用される選択的プロ
キシではなく、フルプロキシにアップグレードされます。移行後の
予期しないプロキシ動作を回避するため、事前にインテリジェント
プロキシを無効にすることを推奨します。
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Cisco Security Cloud Sign On     

このトピックでは、Cisco Security Cloud Sign Onを有効にし、Cisco Umbrella管理者用の Security Cloud Control
アカウントを作成する方法について説明します。

Cisco Security Cloud Sign On（SCSO）を使用すると、任意のデバイスから 1組のログイン情報で各種 Cisco
Security製品にアクセスできます。Security Cloud Controlは、単一の統合インターフェイスからこれらの製品
を管理し、セキュリティ成果を達成するためのプラットフォームです。一方、Cisco Security Cloud Sign On
は、これらの製品全体にわたってシームレスな認証を提供します。

     

● 完全な管理者ユーザーロールが必要です。

● 既存の SAML設定：組織が Cisco Umbrellaですでにアイデンティティプロバイダー（IdP）を使用して
いる場合は、この機能を有効にする前に、Security Cloud Controlで同じ IdPを設定する必要があります。
これにより、既存の認証フローが維持され、管理者のロックアウトを防ぐことができます。明示的に要
求されない限り、既存の Cisco Umbrella IdP設定を削除しないでください。

● ユーザーアカウントの確認：Cisco Umbrella管理者アカウントが、手動で作成されたユーザーまたは IdP
を通じてプロビジョニングされたユーザーとして、Security Cloud Controlにも存在することを確認しま
す。アクセスで問題が発生しないように、Cisco Umbrellaと Security Cloud Controlの両方で同じ管理者
メールアドレスを使用します。

詳細については、『Security CloudControl Getting Started Guide for Existing Customers』の「Overview of Security
Cloud Sign On」を参照してください。

  

1. アップグレードマネージャに移動します。Cisco Security Cloud Sign Onの有効化前提条件ステップ
で、[開始（Start）]をクリックします。

2. [SAMLの有効化（Enable SAML）]をクリックします。
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3. 現在の設定に基づいて、次のいずれかの操作を実行します。
● SAMLが設定されていない場合：[CiscoSecurityCloudSignOn]をクリックして、すべてのCiscoUmbrella
ダッシュボードユーザー用に Security Cloud Sign Onアカウントを作成します。次のウィンドウで、
[今すぐ登録（Signupnow）]をクリックします。アカウントの作成の詳細については、「InviteaUser」
を参照してください。

● SAMLがすでに設定されている場合：既存の IdPが Security Cloud Controlで設定されていることを確
認してから、アカウントのリンクに進みます。

4. アカウントが作成されたら、[アップグレードマネージャ（UpgradeManager）] > [前提条件（Prerequisite）]
> [Cisco Security Cloud Sign Onの有効化（Enable Cisco Security Cloud Sign On）] > [開始（Start）]に戻りま
す。[Test Configuration]をクリックします。

セットアップを完了するには、[設定のテスト（Test Configuration）]を実行し、正常に完了する必要があ
ります。

認証が完了すると、成功モーダルが表示されます。

5. [次へ（Next）]をクリックします。両方のチェックボックスをオンにして情報を確認し、[保存してユー
ザーに通知（Save and Notify Users）]をクリックします。
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6. [アップグレードマネージャに戻る（Return to UpgradeManager）]をクリックすると、[Cisco Security Cloud
Sign Onの有効化（Enable Cisco Security Cloud Sign On）]ステップが [開始（Start）]から [完了（Done）]に
変わります。

     

次の手順に従って、仮想アプライアンスとActiveDirectoryコネクタが最新の状態であることを確認します。
Cisco Security Cloud Sign Onを有効にした後：

● 今後、Cisco Security Cloud Sign Onは Cisco Umbrellaダッシュボードユーザーにとって必須のサインイン
方法になります。

● Cisco Umbrellaは、すべてのダッシュボードユーザー（エンドユーザーを除く）に電子メールを送信し
て、シングルサインオン（SSO）が必須になり、パスワードが受け付けられなくなったことを通知しま
す。

● 後で SSOが無効になった場合、以前のパスワードは無効になっているため、すべてのユーザーにパス
ワードをリセットするためのリンクが記載された電子メールが送信されます。

● SAMLが有効になると、ブロックページバイパスユーザーは機能しなくなります。

               

仮想アプライアンスが更新されていることを確認してください。

新しい仮想アプライアンス（VA）ソフトウェアバージョンは自動的に利用可能になり、通常は介入を必要
とせずに適用されます。DNSサービスの高可用性を確保するには、自動更新を行うために 2台の VAが稼働
している必要があります。

コネクタとVAはどちらも自動更新に対応しています。更新をダウンロードするには、これらのコンポーネ
ントが次の URLにアクセスできる必要があります。

● disthost.opendns.comへの 443（TCP）

● disthost.umbrella.comへの 443（TCP）
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リリースノートなど今後のバージョンの詳細については、「ServiceUpdates」を参照してください。更新通
知を受け取るには、[フォロー（Follow）]をクリックします。

            

仮想アプライアンスの更新は通常自動的に行われますが、手動で行うこともできます。

VAを v3.7.1以降に更新し、[認証の強化（Enhance Authentication）]を設定することを推奨します。
新しいバージョンを VAに自動的にインストールするには、少なくとも 2台の VAがインストールされてい
る必要があります。更新プロセス中にダウンタイムやサービスの中断が発生しないように、2台の VAを配
置しておく必要があります。

VAの「インプレース」手動更新を実行すると、最大 15分のダウンタイムが発生します。その間、ネット
ワーク上で DNSクエリを実行できず、事実上、インターネットサービスを利用できません。
仮想アプライアンスを更新するには、次の手順を実行します。

● 仮想アプライアンスの更新

● 仮想アプライアンスの認証の設定

Active Directory           

Active Directoryコネクタが更新されていることを確認します。

Cisco Active Directory（AD）コネクタは、Cisco Umbrellaと統合して、組織からユーザーとグループをプロビ
ジョニングします。LDAP Interchange Format（LDIF）ソースファイルを使用してユーザーとグループをプロ
ビジョニングするように ADコネクタをインストールおよび設定できます。サーバーに LDIFファイルを展
開すると、ADコネクタによって組織内のユーザーとグループが Cisco Umbrellaと同期されます。

Active Directory            

ADコネクタの自動更新を設定する手順を示します。

展開済みの ADコネクタ上の Cisco AD Connectorソフトウェアを Cisco Umbrellaが更新する日時をスケジュー
ルします。スケジュールすると、ADコネクタのソフトウェアが最新バージョンであるか Cisco Umbrellaに
よってチェックされます。新しいバージョンが使用可能な場合、インストールされているADコネクタソフ
トウェアがCiscoUmbrellaによってシステムから削除され、ADコネクタの最新バージョンが展開されます。

     

Cisco Umbrellaでの完全な管理アクセスが必要です。

  

1. [展開（Deployments）] > [設定（Configuration）] > [サイトとActive Directory（Sites and Active Directory）]に
移動し、[設定（Settings）]をクリックします。

2. [Active Directoryコネクタの自動アップグレード（Active Directory Connector Auto-Upgrades）]に移動し、[編
集（Edit）]をクリックします。

3. [曜日（Day）]で、ADコネクタソフトウェアを更新する曜日を選択します。
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注

デフォルトの [曜日（Day）]は [任意の日（Any day）]です。ソフトウェアの更新が利用可能な場合は
毎日、Cisco Umbrellaによって、ソフトウェアの最新バージョンを使用して ADコネクタの再展開が試
行されます。

4. [時間範囲（Time Range）]で、スケジュールされた日に ADコネクタを更新する 4時間単位の期間を選択
します。

注

デフォルトの [時間範囲（Time Range）]は、午前 2時～午前 6時 PSTです。

Chromebook    

すべての Chromebookおよび Cisco Chromebookクライアントが更新されていることを確認します。

すべての Chromebookオペレーティングシステムと Chromebookクライアントが更新されていることを確認
します。Chromebookのソフトウェアの更新は、Googleが担当します。シスコが Chromeウェブストアで
Cisco Security for Chromebookクライアントを更新すると、Google社によってすべての Chromebookにアップ
グレードが自動的にプッシュされます。このプロセスには数時間かかることがあります。詳細については、
「Chromebook Client FAQs」を参照してください。

● Chromebookオペレーティングシステムをバージョン 122以降に更新します。

● Cisco Security for Chromebookクライアントを 2.1.1以降に更新します。

           

アップグレードを試行する前に、すべてのモバイルデバイスおよびクライアントが最新のものであること
を確認します。

アップグレードを試行する前に、すべてのモバイルデバイスおよびクライアントを最新のものにします。
モバイルデバイスまたはクライアントが設定されていない場合は、次の手順に進んでもかまいません。

詳細については、「Managed Android Device」を参照してください
詳細については、「Managed iOS Device」を参照してください
詳細については、「Unmanaged Mobile Device Protection」を参照してください
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章

この手順では、新しい Secure Access組織を作成し、Cisco Umbrella設定
をコピーします。

     :

● Secure Access - DNSDefense����
����� アップグレードプロセスを開始すると、新しい Secure Access - DNS

Defense組織が生成されます。このプロセス中も Cisco Umbrellaは動作
し続け、組織は常に保護されます。

● ������� ���� ��� ����
������

Cisco Umbrella DNSポリシーおよびコンポーネントは、インターネット
アクセスルール、設定、インターネットと SaaSのリソースとして

● Secure Web Gateway ��������
����������

SecureAccessにコピーされます。アップグレード後、CiscoUmbrellaDNS
ポリシーは Secure Accessで複数のルールに分割される場合がありま
す。意図したとおりにトラフィックが処理されることを確認するため
に、ルールの順序を確認してテストする必要があります。
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Secure Access - DNS Defense          

[アップグレード（Upgrade）]をクリックすると、新しい Secure Access組織が生成され、Cisco Umbrellaの
設定がコピーされます。

     

Cisco Umbrellaから Secure Accessへのアップグレードの進行中は、ポリシーを変更しないことをお勧めしま
す。ポリシーへの意図しない変更を避けるため、アップグレードが完了するまで既存のセキュリティプロ
ファイルを編集または削除しないでください。移行後に Cisco Umbrellaで作成されたポリシーは、Secure
Accessと同期されません。新しいポリシーコンポーネントのマッピングについては、「GetStartedwith Internet
Access Policy」を参照してください。

  

1. [アップグレード（Upgrade）]をクリックして開始します。アップグレード中はページを終了しないでく
ださい。すべての変更が失われ、最初からやり直す必要があります。アップグレードにかかる時間は、
Cisco Umbrellaから Secure Accessにコピーされるポリシーの数によって異なります。

2. アップグレードが完了すると、[アップグレード成功（Upgrade Success）]が表示されます。
新しい Secure Access組織が正常に生成されました。

3. [Secure Accessでルールを表示（View rules in Secure Access）]をクリックして新しい Secure Accessダッ
シュボードに移動するか、[次へ（Next）]をクリックして [トラフィックのリダイレクト（RedirectTraffic）]
に移動します。

次回 Cisco Umbrellaにログインすると、左側のナビゲーションに Secure Accessのショートカットが表示
されます。
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CiscoUmbrellaポリシーがSecureAccessのルールとしてコピーされていることを確認します。新しいマッ
ピングの詳細については、「インターネットアクセスルール」を参照してください。

ルールの作成方法の詳細については、「インターネットアクセスルールスタートアップガイド」を参
照してください。

4. [アップグレードに失敗しました（Upgrade Failed）]と表示された場合は、[アップグレード（Upgrade）]
をもう一度クリックするか、サポートにお問い合わせください

     

次の手順で、Cisco Umbrellaアイデンティティの Secure Accessへのリダイレクトを開始します。
アップグレード中の Secure Accessに関する重要なログイン手順
アップグレードマネージャがアクティブな間は、Cisco Umbrellaダッシュボードからのみ Secure Accessにア
クセスしてください。

CiscoSecureAccessで直接ログインすると、リダイレクトループが発生する可能性があり、サポート対象外
です。ステップ4の「アップグレードを完了してCiscoUmbrellaを閉じる」が完了するまでは、CiscoUmbrella
ダッシュボードがサポートされる唯一のログイン方法です。

                           

Cisco Umbrella DNSポリシーは、アクセスポリシー内の Secure Accessインターネットアクセスルールにな
りました。

Cisco Umbrellaから Secure Accessにアップグレードすると、ポリシーの構造が変更されていることがわかり
ます。Cisco Umbrellaではポリシーに複数のブロックコンポーネントと許可コンポーネントを含めることが
できますが、Secure Accessでは統合ポリシーモデルが採用されています。このモデル内の各ルールは、ト
ラフィックをブロックまたは許可するように設定できます。移行中、Cisco Umbrellaポリシーは、次の特定
の順序に従って、Secure Accessで最大 3つの個別のルールに変換されます。
1. 許可ルール（プライマリ）：最初のルールは、元のCiscoUmbrellaポリシーで指定されているトラフィッ
クを許可する許可ルールです。

2. ブロックルール（セカンダリ）：2番目のルールは、元のCiscoUmbrellaポリシーで定義されているトラ
フィックに制限を適用するブロックルールです。

3. 許可ルール（デフォルト）：ポリシー評価がCiscoUmbrellaのポリシーモデルと一貫するように、3番目
のルールが暗黙的な許可ルールとして導入される場合があります。このルールは、宛先に対する明示的
な一致が見つからないシナリオに対応し、意図しないトラフィックの中断を防ぎます。

非終端許可：暗黙的な許可ルールをサポートするため、SecureAccessでは非終端許可機能が導入されま
した。この機能により、デフォルトルールは次のようになります。

● ルール評価が適用側で終了せず、トラフィックをさらに分析できます。

● デフォルトで、安全で悪意のないWebサイトへの一般的なアクセスを許可します。シスコの脅威イ
ンテリジェンスによって悪意があると明示的にフラグ付けされない限り、Webサイトは許可されま
す。

● デフォルトルールは、カスタムルールが設定されるまで、元のCiscoUmbrellaポリシーのすべての送
信元に適用されます。
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● 宛先は [任意（Any）]に設定されています。

デフォルトルールの動作：

● 非終端許可ルールが一致した場合、同じクエリサイクル中に、そのルールより後のルールは評価さ
れません。

● ただし、CNAMEレコードを分析しているときや、DNS解決から解決済み IPアドレスを取得した後な
ど、特定の状況下では同じクエリの評価を続けることができます。

注

送信元は、これらの新しく分割されたルールでも同じままです。

Cisco Umbrellaポリシーが Secure Accessルールにアップグレードされました
例：[新規ポリシー（New Policy）]という名前の Cisco Umbrellaポリシーには、アイデンティティとして AD
グループ、ADユーザー、ADコンピューターがあります。コンテンツカテゴリにより、成人向け関連のす
べてのWebサイトと違法行為がブロックされ、アプリケーション設定により、Boxクラウドストレージが
許可されます。

Cisco Umbrellaポリシーが Secure Accessのアクセスポリシーに表示されます。
1. 1つ目のルールの名前は、[3/3新規ポリシー（Umbrella）（3/3 New Policy (Umbrella)）]です。送信元：AD
グループ、ADユーザー、ADコンピューター。許可アプリケーションリスト：Boxクラウドストレージ。

2. 2つ目のルールの名前は、[2/3新規ポリシー（Umbrella）（2/3 New Policy (Umbrella)）]です。送信元：AD
グループ、ADユーザー、ADコンピューター。ブロックコンテンツカテゴリリスト：成人向け関連の
すべてのWebサイトと違法行為。

3. 3つ目のルールの名前は、[1/3新規ポリシー（Umbrella）（1/3 New Policy (Umbrella)）]です。送信元：AD
グループ、ADユーザー、ADコンピューター。[任意（Any）]を許可します。[非終端許可（Non-terminal
Allow）]を表示するには、[セキュア（Secure）] > [アクセスポリシー（Access Policy）] > [デフォルト
（Umbrella）（Default (Umbrella)）]ルールの横にある [編集（Edit）]をクリック > [セキュリティの設定
（Configure Security）] > [次へ（Next）] > [詳細設定（Advanced）] > [非終端許可（Non-terminal Allow）]に
移動します。

詳細については、「Get StartedWith Internet Access Rules」および「Manage the Access Policy」を参照してくだ
さい。
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  1 :                  

Secure AccessインターネットアクセスルールCisco Umbrellaポリシーコンポーネント

インターネットアクセスポリシーポリシー

アプリケーションリストアプリケーションの設定

通知ページブロックページの表示

コンテンツカテゴリコンテンツカテゴリ

接続先リスト接続先リスト

送信元アイデンティティ

ローミングデバイスモバイルデバイスおよびローミングコンピューター

脅威カテゴリセキュリティ設定

復号除外リスト選択的復号化

Secure Web Gateway                   

SWGが有効になっている場合のルール適用について説明します。

注

ここで説明するすべての機能がすべてのSecure Accessパッケージで使用できるわけではありません。現
在のパッケージを確認するには、[管理（Admin）] > [サブスクリプション（Subscription）]に移動します。
詳細については、「Determine Your Current Package」を参照してください。
ここに記載されている機能にアクセスできない場合は、営業担当者に詳細をお問い合わせください。
「Cisco Umbrella and Cisco Secure Access packages」を参照してください。

        

Cisco Umbrellaから Cisco Secure Accessにアップグレードするときに、組織で Secure Web Gateway（SWG）
が有効になっている場合、ルール適用が変更されます。Secure Accessでは、SWGプロキシが、宛先に URL
（example.com/login）が含まれているルールを最終的に適用します。
ブロックルールが URLに一致する場合、DNSリゾルバは完全な URLパスを評価できず、ドメイン
（example.com）のみを識別できます。この場合、Secure Accessは適用を SWGに委ねます。
1. DNS評価：宛先（example.com/login）を評価するための要求。DNSリゾルバは、ドメイン（example.com）
のみを認識し、適用を SWGに委ねます。

2. SWGに適用を委ねる：ブロックページ（通知ページ）を返す代わりに、Secure Accessは宛先 IPアドレ
スを返し、SWGがWebトラフィックを傍受して HTTPレイヤまたは HTTPSレイヤでブロックを適用する
ものと想定します。

3. SWGはトラフィックパス内に存在する必要がある：ブロックを適用するには、ネットワークトンネル
グループ、PACファイル、または Cisco Secure Clientを使用して、ユーザートラフィックを SWG経由で
ステアリングする必要があります。

4. SWGを使用しない場合の結果：トラフィックが DNS専用パスに従い、SWGを通過しない場合、ブロッ
クは適用されず、トラフィックは許可されます。
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ルールを組織全体で一貫して適用するには、次の手順に従います。

1. 明示的なドメイン名を使用する：ドメイン全体に適用する場合は、ドメイン（example.com）を宛先リス
トに追加します。特定の URL（example.com/login）を使用する場合、URLベースで適用するにはWebレ
イヤの検査が必要になるため、そのトラフィックは SWG経由で評価されます。

2. SWGの対象範囲を確保する：URLベースのブロックが必要な場合は、対象の送信元またはネットワー
クのデータパスで SWGプロキシがアクティブになっていることを確認します。Secure Accessでこれを
行うには、インターネットセキュリティを設定し、CiscoSecureClient、PACファイル、またはネットワー
クトンネルグループを使用して Secure Accessプロキシ経由でトラフィックをルーティングします。

3. ルールを監査する：特定のURLパスに依存するブロックルールを特定します。ルール設定をネットワー
クアーキテクチャに合わせることで、予期しない許可動作を防止し、セキュリティルールが意図したと
おりに適用されるようにできます。

SWG適用を設定するさまざまな方法については、『Cisco Secure Access Help guidebook』の次のトピックを
参照してください。

● Configure Cisco Secure Client Settings（ローミングデバイスの場合）。

● Manage PAC Files。

● Configure DNS and Web Security（Webセキュリティポート 80/443のトラフィックのみを有効化）。

● ManageNetworkTunnelGroups（サイト、ブランチ、またはネットワークベースのトラフィックの場合）。

その他のリソースについては、次を参照してください。

● インターネットアクセスルールのトラブルシューティング。

● カスタム URLへのアクセスの制御。

● 例。

● 接続先リストの管理。
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4              

章

組織のトラフィックを Secure Access経由でリダイレクトする方法につ
いて説明します。

     :

● ����������������
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この手順では、トラフィックを Secure Accessにリダイレクトする Cisco Umbrellaアイデンティティを選択
します。リダイレクト後、これらのアイデンティティからのトラフィックは、Secure Accessのみを経由し
てルーティングされます。Secure Accessでは、アイデンティティはソースと呼ばれます。

アップグレードマネージャがアクティブな間は、Secure Accessで登録済みネットワークやローミングデバ
イスなどの新しいソースを直接作成した場合でも、Cisco Umbrellaのアップグレードマネージャに戻って、
「ステップ 3：トラフィックのリダイレクト」を完了する必要があります。
これが必要になるのは、アップグレードマネージャ機能により、新規および既存のソースが、リダイレク
トされるまで Cisco Umbrellaアカウントに接続されたままになるためです。
Secure Accessダッシュボードに完全に移行するには、次の手順を実行します。

● ステップ 3：トラフィックのリダイレクト - Cisco Umbrellaアイデンティティを Secure Accessソースに
リダイレクトします。

● ステップ4：アップグレードを完了してCiscoUmbrellaを閉じる -CiscoUmbrellaアカウントを無効化し、
完全に閉鎖します。

Umbrella         Secure Access           

Cisco Umbrellaのアイデンティティトラフィックをリダイレクトして、Secure Access経由でのステアリング
を開始します。

この手順では、Cisco Umbrellaから Secure Accessにトラフィックを切り替えます。この手順では、アップグ
レードを完了して Cisco Umbrellaアカウントを閉じるまで、いつでもトラフィックを元に戻すことができま
す。必要に応じて、Cisco Umbrellaで新しいアイデンティティを作成して、Secure Accessの機能をテストす
ることもできます。

  

1. [トラフィックのリダイレクト（Redirect Traffic）]で、[開始（Start）]をクリックします。

[Secure Accessへのトラフィックのリダイレクト（Redirect Traffic to Secure Access）]ページには、Secure
Accessにリダイレクトできるトラフィックを含む次のアイデンティティタイプが表示されます。

● ネットワーク

● ネットワークデバイス

● ローミングコンピュータ

● モバイルデバイス

Cisco Secure Access | Updated August 28, 2026

|トラフィックのリダイレクト | 29

https://securitydocs.cisco.com/docs/secure-access/dns-defense/umbrella-dns-upgrade/107684.dita
https://securitydocs.cisco.com/docs/secure-access/dns-defense/umbrella-dns-upgrade/107713.dita
https://securitydocs.cisco.com/docs/secure-access/dns-defense/umbrella-dns-upgrade/107711.dita


● Chromebookユーザー

● サイト

2. アイデンティティタイプをクリックします。
そのアイデンティティタイプで使用可能なアイデンティティのリストが、[Umbrellaポリシーに転送され
るトラフィック（Traffic directed to Umbrella policy）]に表示されます。

3. Secure Accessにトラフィックをリダイレクトするアイデンティティを選択します。

4. 選択したアイデンティティを [SecureAccessポリシーに転送されるトラフィック（Traffic directed to Secure
Access policy）]に移動するには、矢印をクリックします。
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5. [トラフィックのリダイレクト（Redirect Traffic）]をクリックします。
6. ポップアップメッセージに次のように表示されます。次のアイデンティティおよび送信元トラフィック
は、Secure Accessまたは Cisco Umbrellaにリダイレクトされます。

7. [理解したうえで続行します（I understand and wish to proceed）]にチェックを入れます。
8. [リダイレクト（Redirect）]をクリックします。
認証が完了すると、成功モーダルが表示されます：[トラフィックが正常にリダイレクトされました
（Traffic successfully redirected）]。

     

Secure Accessでアクティビティ検索レポートを表示し、送信元トラフィックが正常にリダイレクトされて
いることを確認します。左側のナビゲーションで、[Secure Access] > [レポート（Reports）] > [アクティビ
ティ検索（Activity Search）]をクリックします。詳細については、「View and Customize the Activity Search
Report」を参照してください。
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5     

章

Cisco Secure Access - DNS Defenseへのアップグレード移行中のレポー
トについて説明します。

     :

● Cisco Secure Access - DNS Defense
�����
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Cisco Secure Access - DNS Defense      

すべての Cisco Umbrellaレポートを Secure Access - DNS Defenseで利用できます。

最大で過去 90日間の範囲で、特定の期間のレポートを生成できます。
詳細については、「Monitor Secure Access with Reports」を参照してください。
アップグレードマネージャの実行中は、[適用ポイント（Point of Enforcement）]フィルタを使用して、レポー
トで Secure Accessと Cisco Umbrellaの使用状況をモニターできます。[適用ポイント（Point of Enforcement）]
フィルタでは、表示する製品のトラフィックパスを選択できます。

重要

Cisco Umbrellaを完全にシャットダウンすると、[適用ポイント（Point of Enforcement）]フィルタは使用で
きなくなります。詳細については、「アップグレードを完了して Umbrellaを閉じる」を参照してくださ
い。
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6              Umbrella     

章

アップグレードプロセスを完了するための最後のステップです。     :

最後のステップでは、前提条件を満たし、すべてのポリシールールを
アップグレードして、すべてのトラフィックを Secure Accessに転送し
た後に、Cisco Umbrellaアカウントを閉鎖します。

● Cisco Umbrella ����
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Cisco Umbrella     

これは、Cisco Umbrellaをシャットダウンし、Cisco Umbrellaサブスクリプションをキャンセルする最後の手
順です。

Cisco Umbrellaが正常にアップグレードされ、選択したトラフィックが Secure Accessを介してステアリング
されるようになりました。アップグレードマネージャの最後の手順は、Cisco Umbrellaを完全にシャットダ
ウンし、Cisco Umbrellaサブスクリプションをキャンセルすることです。

  

1. [開始（Start）]をクリックします。

2. [理解したうえで続行します（I understand and wish to proceed）]にチェックを入れます。

3. [Umbrellaを閉じる（Close Umbrella）]をクリックします。
Cisco Umbrellaアカウントが閉鎖され、組織は Secure Access - DNS Defenseで完全に保護されています。
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7               

章

Cisco Umbrella DNSから Cisco Secure Access - DNS Defenseにアップグ
レードする際のトラブルシューティングのヒント。

     :

● ��������������������
���� 次のトピックでは、アップグレード時にトラブルシューティングが必

要になる可能性のあるシナリオについて説明します。
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アップグレード中に問題が発生した場合は、このトピックのシナリオを確認してください。

ソリューション問題

● スパムの受信トレイを確認してください。

● 購入時に、そのアカウントにリンクされている
管理者ではなかった可能性があります。詳細に
ついては、営業担当者にお問い合わせください。

Security Cloud Control（SCC）のサブスクリプション
要求コードを受信していない場合はどうすればよい
ですか。

アップグレードプロセス中に別の管理者がポリシー
を編集または追加しようとした場合、ポリシーの変
換に失敗する可能性があります。アップグレードの
ステップ 2を再試行する前に、Webブラウザを更新
するか、ポリシーを削除してください。

ステップ 2の [アップグレードを開始（Start
Upgrade）]で [アップグレードに失敗しました
（Upgrade Failed）]と表示される場合はどうすれば
よいですか。

● Security Cloud Controlで組織名を変更するには、
左側の列で組織を選択し、[プラットフォーム管
理（Platform management）] > [製品サブスクリプ
ション（Product Subscriptions）] > [サブスクリプ
ション（Subscriptions）] >鉛筆アイコンをクリッ
クして編集> [保存（Save）]の順に選択します。

● SCCで組織名を変更しても、Secure Accessでそ
の名前は変更されません。変更を要求するには、
SecureAccessサポートにお問い合わせください。

組織名を変更できますか。

Cisco Umbrella管理者に招待を送信して、各自の
Security Cloud Controlアカウントを作成してもらう必
要があります。認証は今後、Security Cloud Controlを
介して行われます。「Invite a User」を参照してくだ
さい。

Cisco Umbrella管理者は Cisco Umbrellaダッシュボー
ドからロックアウトされています。

最初のSecurity CloudControlメールを受信した管理者
にアカウントの作成を依頼し、新規ユーザーとして
追加してもらいます。その後、SCCにサブスクリプ
ション要求コードを入力して、Secure Accessへの
アップグレードをアクティブ化します。

Secure Accessにアップグレードするために [招待を
要求（Request Invitation）]をクリックしたものの、
サブスクリプション要求コードが記載された最初の
Security CloudControlメールを受信した管理者ではな
い場合はどうなりますか。

Secure Accessサポートへのお問い合わせ既存のインスタンスにアタッチする代わりに、新し
いSecureAccessインスタンスを誤って作成した場合
はどうなりますか。

Secure Accessサポートへのお問い合わせサブスクリプション要求コードを誤った Cisco
Umbrella組織にリンクした場合はどうなりますか。

Secure Accessサポートへのお問い合わせ技術的な問題がある場合は、どこに問い合わせれば
よいですか。

Cisco Secure Access | Updated August 28, 2026

|トラブルシューティングの概要 | 37

https://docs.sse.cisco.com/sse-dns-guide/docs/contact-secure-access-support
https://securitydocs.cisco.com/docs/scc/gsg/existing/95975.dita
https://docs.sse.cisco.com/sse-dns-guide/docs/contact-secure-access-support
https://docs.sse.cisco.com/sse-dns-guide/docs/contact-secure-access-support
https://docs.sse.cisco.com/sse-dns-guide/docs/contact-secure-access-support


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


	はじめる前に
	このガイドの対象読者
	Cisco Secure Access - DNS Defense へようこそ
	アップグレードのベストプラクティス
	アップグレードのワークフロー
	Cisco Security Cloud Control アカウントの作成
	Cisco Umbrella でのアップグレードマネージャのアクティブ化
	ガイドラインと制約事項

	前提条件
	Cisco Security Cloud Sign On の有効化
	仮想アプライアンスの更新の概要
	仮想アプライアンスの更新

	Active Directory コネクタの更新の概要
	Active Directory コネクタでの更新の設定

	Chromebook の更新
	モバイルデバイスの更新

	アップグレードを開始
	Secure Access - DNS Defense へのアップグレード
	インターネット アクセス ルール スタートアップガイド
	Secure Web Gateway 有効時のアクセスポリシー適用について

	トラフィックのリダイレクト
	トラフィックのリダイレクトの概要
	Umbrella トラフィックを Secure Access ソースにリダイレクト


	レポート
	Cisco Secure Access - DNS Defense のレポート

	アップグレードを完了して Umbrella を閉じる
	Cisco Umbrella を閉じる

	トラブルシューティングの概要
	アップグレードマネージャのトラブルシューティング


