
展開前

セキュリティ分析とロギング（オンプレミス）を展開する前に、『Getting Started with Security
Analytics and Logging Guide』および『Security Analytics and Logging On Premises: Firewall Event
Integration Guide』を確認してください。

スタンドアロンのアプライアンス（単一ノード）としてのマネージャでのアプリケーション

のインストール、または Cisco Secure Network Analyticsフローコレクタ NetFlowと 3つのデー
タノード（マルチノード）を管理するマネージャのインストールがサポートされています。3
つのデータノードを管理せずに1つ以上のフローコレクタを管理する場合は、マネージャにア
プリケーションをインストールすることはできません。

重要

•バージョンの互換性（1ページ）
•ソフトウェアのダウンロード（6ページ）
•サードパーティ製アプリケーション（6ページ）
•ブラウザ（6ページ）

バージョンの互換性
次の表に、セキュリティ分析とロギング（オンプレミス）の展開でファイアウォールのイベン

トデータの保存に Secure NetworkAnalyticsの使用が必要なソリューションのコンポーネントの
概要を示します。

ファイアウォールアプライアンス

次のファイアウォールアプライアンスを展開できます。
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注記セキュリティ分析とロ

ギング（オンプレミ

ス）のライセンス

必要なバージョンソリューションのコン

ポーネント

• Firepower
Management Center
ごとに 1つのマ
ネージャ。また、

必要に応じて 1つ
のフローコレクタ

と 1つの Cisco
Secure Network
Analyticsデータス
トア（データノー

ド X 3）を展開で
きます。

なしv7.0+

以前のバージョンを実

行している FMCの場
合は、https://cisco.com/
go/sal-on-prem-docsを
参照してください。

Firepower Management
Center（ハードウェア
または仮想）

なしv7.0+（ウィザードを
使用）

FTDv6.4+（syslogを使
用）

NGIPS v6.4

Firepower管理対象の
デバイス

Secure Network Analyticsアプライアンス

Secure Network Analyticsの展開には次のオプションがあります。

•単一ノード：マネージャのみを展開してイベントを取り込んで保存したり、イベントを確
認および照会します。

•マルチノード：フローコレクタを展開してイベントを取り込み、データストアを展開して
イベントを保存し、マネージャを展開してイベントを確認および照会します。

Secure NetworkAnalyticsハードウェアと Secure Network
Analytics VEアプライアンスを混在させて展開するこ
とはできません。

（注）
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表 1 :単一ノード

注記セキュリティ分析とロ

ギング（オンプレミ

ス）のライセンス

必要なバージョンソリューションのコン

ポーネント

•マネージャ 2210
ハードウェアアプ

ライアンスまたは

マネージャの仮

想エディション

（VE）のいずれ
かを展開できま

す。

•複数台の
Firepower Threat
Defenseデバイス
からイベントを受

信できます。これ

らはすべて 1つの
Firepower
Management Center
によって管理され

ます。

•イベントを取り込
んでマネージャ

のWebアプリ
ケーションでファ

イアウォールイベ

ントを表示するに

はセキュリティ

分析とロギング

（オンプレミス）

アプリケーション

をインストールす

る必要がありま

す。

なしSecure Network
Analytics v7.3.1+

マネージャ

マネージャにこのアプ

リケーションをインス

トールし、syslogの取
り込みを有効にするよ

うに設定します。

GB/日に基づくスマー
トライセンスのロギン

グおよびトラブル

シューティング

セキュリティ分析とロ

ギング（オンプレミ

ス）アプリケーション
v2.0+

セキュリティ分析とロ

ギング（オンプレミ

ス）アプリケーション
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表 2 :マルチノード

注記セキュリティ分析とロ

ギング（オンプレミ

ス）のライセンス

必要なバージョンソリューションのコン

ポーネント

•マネージャ 2210
ハードウェアアプ

ライアンスまたは

マネージャの仮

想エディション

（VE）のいずれ
かを展開できま

す。

•イベントを取り込
んで Secure
Network Analytics
のWebアプリ
ケーションでファ

イアウォールイベ

ントを表示するに

はセキュリティ

分析とロギング

（オンプレミス）

アプリケーション

をインストールす

る必要がありま

す。

なしSecure Network
Analytics v7.3.2+

マネージャ
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注記セキュリティ分析とロ

ギング（オンプレミ

ス）のライセンス

必要なバージョンソリューションのコン

ポーネント

• Flow Collector
4210ハードウェ
アアプライアンス

またはフローコレ

クタ VEアプライ
アンスのいずれか

を展開できます。

•複数台の
Firepower Threat
Defenseデバイス
からイベントを受

信できます。これ

らはすべて 1つの
Firepower
Management Center
によって管理され

ます。

なしSecure Network
Analytics v7.3.2+

Flow Collector

• Data Store 6200
（データノードX
3）ハードウェア
またはデータスト

ア VE（データ
ノード VE X 3）
のいずれかを展開

できます。

•フローコレクタで
受信したファイア

ウォールイベント

を保存できます。

なしSecure Network
Analytics v7.3.2+

データストア（データ

ノード X 3）

マネージャにこのアプ

リケーションをインス

トールし、syslogの取
り込みを有効にするよ

うに設定します。

GB/日に基づくスマー
トライセンスのロギン

グおよびトラブル

シューティング

セキュリティ分析とロ

ギング（オンプレミ

ス）アプリケーション
v2.0+

セキュリティ分析とロ

ギング（オンプレミ

ス）アプリケーション

これらのコンポーネントに加えて、すべてのアプライアンスが NTPを使用して時刻を同期で
きることを確認する必要があります。
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Firepowerまたは Secure Network Analyticsアプライアンスのコンソールにリモートでアクセス
する場合は、SSH経由のアクセスを有効にできます。

ソフトウェアのダウンロード
次の点に注意してください。

•パッチ：アップグレードする前に、アプライアンスに最新のロールアップパッチをインス
トールしていることを確認してください。CiscoSoftwareCentral（https://software.cisco.com）
の Ciscoスマートアカウントからファイルをダウンロードできます。

•ファイルのダウンロード：

1. https://software.cisco.comで Ciscoスマートアカウントにログインするか、管理者にお
問い合わせください。

2. [ダウンロードとアップグレード（DownloadandUpgrade）]セクションで、[ソフトウェ
アのダウンロード（Software Download）]を選択します。

3. [セキュリティ（Security）] > [Network Visibility and Segmentation（ネットワークの可視
性とセグメンテーション）] > [Secure Analytics（Stealthwatch）] > [Secure Network
Analytics仮想マネージャ（Secure Network Analytics Virtual Manager）] > [アプリケー
ション - Security Analytics and Loggingオンプレミス（App - Security Analytics and Logging
On Prem）]を選択します。

4. Security Analytics and Loggingオンプレミスアプリケーションファイル
app-smc-sal-2.0.2.swuをダウンロードします。

サードパーティ製アプリケーション
アプライアンスへのサードパーティ製アプリケーションのインストールはサポートしていませ

ん。

ブラウザ
Firepowerと Secure Network Analyticsは、Google ChromeおよびMozilla Firefoxの最新バージョ
ンをサポートしています。
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