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第 1 章

はじめに

•概要（1ページ）

概要
このガイドでは、ファイアウォールのイベントデータを保存し、より長い保存期間でストレー

ジを増やすように Cisco Security Analytics and Logging (On Premises)を設定する方法について説
明します。Cisco Secure Network Analytics（旧 Stealthwatch）アプライアンスを展開し、Firewall
展開に統合することで、イベントデータを Secure Network Analyticsアプライアンスにエクス
ポートできます。

その後、次の操作を実行できます。

• Secure Firewall Management Centerにイベントを保存し、Secure Network Analytics展開にイ
ベントを保存します。

•このリモートデータソースを指定して、management centerでこれらのイベントを表示しま
す。

•イベントビューアを使用して、Cisco Secure Network Analytics Manager（旧 Stealthwatch管
理コンソール）Webアプリケーション UIからイベントデータを確認します。

• management center UIからイベントビューアに相互起動して、相互起動元の情報に関する
追加のコンテキストを表示します。

オンプレミスではなく Cisco Cloudにファイアウォールイベントデータを保存する場合、詳細
については Cisco Security Analytics and Logging (SaaS) documentationを参照してください。

（注）

概念とアーキテクチャ

Security Analytics and Logging (OnPrem)展開では、Secure Network Analyticsアプライアンスを使
用して、別のシスコ製品展開からのデータを保存できます。SecureFirewall展開の場合、セキュ
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リティイベントおよびデータプレーンイベントを management centerが管理する Secure Firewall
Threat DefenseデバイスからManagerにエクスポートして、その情報を保存します。

Secure Network Analyticsは次のように展開できます。

• Data Store：イベントを受信するCisco SecureNetworkAnalytics FlowCollector（最大 5つ）、
イベントを保存する Cisco Secure Network Analytics Data Store（3つの Cisco Secure Network
Analyticsデータノードのセットのうち 1つ、3つ、またはそれ以上を装備）、イベントを
確認および照会できるManagerを展開します。

Data Store

Manager、データノード、および Flow Collectorを使用した Data Storeの展開の例については、
次の図を参照してください。

この展開では、threat defenseおよび Secure Firewall ASAデバイスはファイアウォールのイベン
トを Flow Collectorに送信します。Flow Collectorは、保存のためにデータストアにイベントを
送信します。ユーザはmanagement centerの UIからManagerを相互起動して保存されたイベン
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トに関する詳細情報を表示できます。また、management centerからリモートでイベントを照会
することもできます。

サポートされるイベントタイプ

• Threat Defenseセキュリティイベント

•接続

•侵入

•ファイルおよびマルウェア

• Threat Defenseデータプレーンイベント

• ASAイベント
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第 2 章

展開

•要 件（5ページ）
•構成概要（11ページ）
• Secure Network Analyticsの展開と設定（12ページ）
• Secure Firewall Management Centerの設定（14ページ）
• ASAデバイスの設定（20ページ）

要 件
次に、ファイアウォールのイベントデータを保存するために Security Analytics and Logging
(OnPrem)を展開するためのアプライアンス要件を示します。

ファイアウォールアプライアンス

次のファイアウォールアプライアンスを展開する必要があります。

注記Security Analytics and
Logging (OnPrem)のラ
イセンス

必要なバージョンソリューションのコン

ポーネント

• management center
ごとに 1つの
Manager、また必
要に応じて複数の

Flow Collectorと
データストアを展

開できます。

なしv7.2+

以前のバージョンを実

行している

management centerの場
合は、

「https://cisco.com/go/
sal-on-prem-docs」を参
照してください。

Secure Firewall
Management Center
（ハードウェアまたは

仮想）

Cisco Secure Network Analytics 7.5.2向け Cisco Security Analytics and Logging（オンプレミス）：ファイアウォールイベント統合ガ
イド

5

https://cisco.com/go/sal-on-prem-docs
https://cisco.com/go/sal-on-prem-docs


注記Security Analytics and
Logging (OnPrem)のラ
イセンス

必要なバージョンソリューションのコン

ポーネント

• threat defense v6.5
に対して syslogを
使用する方法の詳

細については、

「以前のバージョ

ンの Threat
Defenseデバイス
からイベントを送

信する」を参照し

てください。

nonev7.0+（ウィザードを
使用）

Threat Defense v6.5以
降（syslogを使用）

NGIPS v6.5（syslogを
使用）

Secure Firewall管理対
象のデバイス

なしv9.12+ASAデバイス

Cisco Secure Network Analyticsアプライアンス

Secure Network Analyticsは次のように展開できます。

• Data Store：Flow Collectorを展開してイベントを取り込み、データストアを展開してイベ
ントを保存し、Managerを展開してイベントを確認および照会します。

表 1 : Data Store

注記Security Analytics and
Logging (OnPrem)のラ
イセンス

必要なバージョンソリューションのコン

ポーネント

•単一ノードデータ
ストアと複数テレ

メトリには、
Secure Network
Analytics v7.5.2が
必要です。

なしSecure Network
Analytics v7.5.2

Manager
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注記Security Analytics and
Logging (OnPrem)のラ
イセンス

必要なバージョンソリューションのコン

ポーネント

•データストア用に
設定された最大 5
つの Flow
Collectorを展開で
きます。

•複数台の threat
defenseデバイス
からイベントを受

信できます。これ

らはすべて 1つの
management center
によって管理され

ます。

•複数の ASAデバ
イスから ASAイ
ベントを受信でき

ます。

•単一ノードデータ
ストアと複数テレ

メトリには、
Secure Network
Analytics v7.5.2が
必要です。

なしSecure Network
Analytics v7.5.2

Flow Collector

• 3つのデータノー
ドのセットに 1
つ、3つ、または
それ以上を展開で

きます。

• Flow Collectorで
受信したファイア

ウォールイベント

を保存できます。

•単一ノードデータ
ストアと複数テレ

メトリには、
Secure Network
Analytics v7.5.2が
必要です。

なしSecure Network
Analytics v7.5.2

データストア
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イド

7

展開

要 件



これらのコンポーネントに加えて、すべてのアプライアンスが NTPを使用して時刻を同期で
きることを確認する必要があります。

Secure Firewallまたは Secure Network Analyticsアプライアンスのコンソールにリモートでアク
セスする場合は、SSH経由のアクセスを有効にできます。

Secure Network Analyticsのライセンス
ライセンスなしで、Security Analytics and Logging (OnPrem)を 90日間評価モードで使用できま
す。90日間経過した後も Security Analytics and Logging (OnPrem)の使用を継続するには、ファ
イアウォール展開から Secure Network Analyticsアプライアンスに syslogデータで送信する見込
みの 1日あたりの GBに基づいて、スマートライセンスのロギングとトラブルシューティング
のスマートライセンスを取得する必要があります。

ライセンスの計算のために、データ量は最も近いGB数（切り捨て）で報告されます。たとえ
ば、1日あたり 4.9 GBを送信する場合は、4 GBと報告されます。

（注）

SecureNetworkAnalyticsアプライアンスのライセンスに関する詳細については、『SecureNetwork
Analytics Smart Software Licensing Guide』を参照してください。

Secure Network Analytics Resource Allocation
Security Analytics and Logging (OnPrem)に展開した場合、Secure Network Analyticsは次の取り込
みレートを提供します。

• 3つのデータノードを備えたバーチャルエディション（VE）Data Storeの展開では、平均
で最大約 50k EPSを取り込むことができ、最大 175k EPSの短いバーストが可能です。

• 3つのデータノードを備えたハードウェア Data Storeの展開では、Security Analytics and
Logging (OnPrem)および sal_to_flow_cache ONで平均で最大約 15万 EPSを取り込むこと
ができます。

割り当てたハードドライブストレージに基づいて、数週間または数か月にわたってデータを保

存できます。これらの推定値は、ネットワーク負荷、トラフィックスパイク、イベントごとに

送信される情報など、さまざまな要因の影響を受けます。

EPSの取り込みレートが高いと、Security Analytics and Logging (OnPrem)がデータをドロップす
る場合があります。さらに、接続、侵入、ファイル、マルウェアのイベントのみではなく、す

べてのイベントタイプを送信する場合は、全体的な EPSの増加にしたがい、Security Analytics
and Logging (OnPrem)がデータをドロップする場合があります。この場合はログファイルを確
認します。

（注）
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ネットワーク検出のファイアウォールログ

Cisco Security Analytics and Logging（オンプレミス）データに基づくネットワーク検出を追加
しました。この設定を有効にすると、トラフィックパターン、リスク、および攻撃の範囲をよ

り詳細に把握できます。

Flow Collector管理 UIの詳細設定に、トグル sal_to_flow_cacheを使用して、ファイアウォー

ルイベントログの取り込みを有効化または無効化することができます。これは、ファイア

ウォールログの取り込みがすでに有効になっている場合に、ネットワーク検出を有効または無

効にするために使用されます。

Flow Collectorでの詳細設定の編集の詳細については、「詳細設定」のヘルプトピックを参照
してください。

sal_to_flow_cacheオプションは任意であり、セキュリティ分析およびロギング（オンプレミ

ス）データを高度な検出のためにフローキャッシュの一部にする場合にのみ必要です。

（注）

Data Store推奨事項

最適なパフォーマンスを得るために、Manager VE、Flow Collector VE、およびデータストア
VEを展開する場合は、次のリソースを割り当てます。

シングルノードデータストアを使用している場合、または Secure Network Analyticsでマルチ
テレメトリを有効にしている場合、リソースの割り当てとストレージ容量は次の推奨事項と異

なる場合があります。詳細については、Secure Network Analyticsアプライアンス設置ガイド
（ハードウェアまたは仮想エディション）とシステム構成ガイド v7.5.2を参照してください。

（注）

表 2 : Manager VE

推奨リソース

8CPU

64 GBRAM

480 GBハードドライブストレージ

表 3 : Flow Collector VE

推奨リソース

8CPU

70 GBRAM

480 GBハードドライブストレージ
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表 4 : Data Nodes VE（データストアの一部として）

推奨リソース

データノードあたり 12CPU

データノードあたり 32 GBRAM

データノード VEあたり 5 TB、または 3つの
データノードで合計 15 TB

ハードドライブストレージ

ハードウェア仕様

ハードウェアの仕様については、アプライアンスの仕様書を参照してください。

推定保持期間（3つのデータノード）

データストアVEに割り当てるストレージスペースに基づいて、またはハードウェア展開があ
る場合は、Data Store展開でおおよそ次の時間枠でデータを保存できます。

ハードウェア仮想平均日次イベント平均 EPS

3,000日1,500日8,650万1,000

600日300日4億 3,000万5,000

300日150日8億 6,500万10,000

150日75日17億 3,000万20,000

120日60日21億 6,000万25,000

60日後30日43億 2,000万50,000

40日サポート対象外64億 8,000万75,000

30日サポート対象外86億 4,000万100,000

データストアが最大ストレージキャパシティに達すると、着信データ用のスペースを確保する

ために最も古いデータが最初に削除されます。ストレージ容量を増やすには、Secure Network
Analyticsシステムコンフィギュレーションガイドを使用してデータノードを追加します。

この推定取り込みおよび保存の期間について、これらのリソース割り当てでこれらの仮想アプ

ライアンスをテストしました。仮想アプライアンスに十分なCPUまたはRAMを割り当てない
と、リソース割り当てが不十分なために予期しないエラーが発生する場合があります。データ

ノードのストレージ割り当てを 5 TBを超えて増やすと、リソース割り当てが不十分なために
予期しないエラーが発生する可能性があります。

（注）
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通信ポート

次の表にData Storeの展開の場合に Security Analytics and Logging (OnPrem)を統合するために開
く必要がある通信ポートを示します。さらに、Secure Network Analytics展開のために開く必要
があるポートについては、「x2xxシリーズハードウェアアプライアンス設置ガイド」または
「Virtual Editionアプライアンスインストールガイド」を参照してください。

表 5 : Data Store

プロトコルまたは目的ポート宛先（サーバ）送信元（クライアン

ト）

すべて同じ NTPサー
バへの NTP時刻同期

123/UDP外部インターネット

（NTPサーバー）
Management Center、
Threat Defenseデバイ
ス、Manager、Flow
Collectorおよびデータ
ストア

Webブラウザを使用し
た HTTPS経由でのア
プライアンスのWeb
インターフェイスへの

ログイン

443/TCPManagementCenterおよ
びManager

ユーザワークステー

ション

threat defenseデバイス
からの syslogのエクス
ポート、FlowCollector
への取り込み

8514/UDPFlow Collectormanagement centerに
よって管理される

Threat Defenseデバイ
ス

ASAデバイスからの
syslogのエクスポー
ト、FlowCollectorへの
取り込み

8514/UDPFlow CollectorASAデバイス

management centerから
Managerへのリモート
クエリ

443/TCPManagerManagement Center

構成概要
次に、イベントデータを保存するための展開の大まかな設定手順を説明します。

導入を開始する前に、次のタスクを確認してください。
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手順コンポーネントとタ

スク

• Manager、FlowCollector、および1、3、またはそれ以上（3つのセッ
ト）のデータノードをネットワークに展開します。各アプライアン

スの初期設定を実行し、データストアを初期化します。詳細につい

ては、『x2xx Series Hardware Appliance Installation Guide』または
『Virtual Edition Appliance Installation Guide』および『Secure Network
Analytics System Configuration Guide』を参照してください。

Data Storeの導入

次の選択肢があります。

• Secure Firewall Management Centerの設定（14ページ）セクション
を使用して、イベントを Secure Network Analyticsアプライアンスに
送信するように management centerを設定します。

•「データプレーンイベントログの設定」セクションを使用して、
データプレーンイベントロギングを設定します。

•「Secure Firewall Management Centerでの優先度が低い接続イベント
の保存の停止」セクションを使用して、management centerのロギン
グ負荷を軽減します。

イベントを Security
Analytics and Logging
(OnPrem)に送信す
るように

management centerを
設定

• ASAデバイスの設定（20ページ）セクションを使用して、イベン
トをSecureNetworkAnalyticsアプライアンスに送信するようにASA
デバイスを設定します。

イベントを Security
Analytics and Logging
(OnPrem)に送信する
ように ASAデバイ
スを設定

次の手順を確認します。

•詳細については、Secure Firewallのオンラインヘルプを参照してく
ださい。「Secure Network Analyticsアプライアンスに保存されてい
る接続イベントを使用した Cisco Secure Firewall Management Center
での作業」を参照してください。.

• Secure Network Analyticsの使用方法の詳細については、「Manager
オンラインヘルプ」を参照してください。[調査（Investigate）] >
[セキュリティ分析とロギング（オンプレミス）（Security Analytics
and Logging（OnPrem））]に移動します。

次の手順の確認

Secure Network Analyticsの展開と設定
Security Analytics and Logging (OnPrem)用の Secure Network Analyticsを展開および構成するに
は、次の手順を実行します。
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1. Secure Network Analytics展開の手順に従います。

• Data Storeの展開と設定（13ページ）

Data Storeの展開と設定

アプライアンスの初回セットアップ時に、Flow Collectorがファイアウォールログを取り込ん
で保存できるようにしてください。この設定は、SecurityAnalytics andLogging (OnPrem)でFlow
Collectorを使用するように設定します。アプライアンスの構成後、FlowCollectorの詳細設定を
使用して、取り込み設定を更新できます。詳細については、「Security Analytics and Logging
(OnPrem) ConfigurationUsing FlowCollector Advanced Settings」セクションを参照してください。

重要

始める前に

• Manager、FlowCollector、およびデータノードをネットワークに展開したこと、threatdefense
デバイスの管理 IPアドレスが Flow Collector管理 IPアドレスに到達可能であること、お
よびmanagement centerの管理 IPアドレスがManagerの管理 IPアドレスに到達可能である
ことを確認します。さらに設定する場合に備えて、管理 IPアドレスをメモしておきます。

• SecureNetworkAnalytics製品インスタンスを適切に登録します。ManagerVEライセンスは
登録後にアカウントに自動的に追加されます。詳細については、『SecureNetworkAnalytics
Smart Software Licensing Guide』を参照してください。

手順

ステップ 1 Secure Network Analyticsハードウェアアプライアンスを展開するには、『x2xx Series Hardware Appliance
InstallationGuide』の指示に、SecureNetworkAnalytics仮想アプライアンスを展開するには、『Virtual Edition
Appliance Installation Guide』の指示に従います。

ステップ 2 『Secure Network Analytics System Configuration Guide』を使用してアプライアンスを設定します。Flow
Collectorで初回セットアップを設定するときは、必ず次を選択してください。

•データストアの一部として Flow Collectorを展開するように求められた場合、[はい（Yes）]を選択し
ます。[いいえ（No）]を選択した場合は、新しい仮想アプライアンスまたはアプライアンスのRFDを
展開する必要があります。

• [テレメトリタイプの選択（Select telemetry types）]画面で [ファイアウォールログ（Firewall Logs）]を
選択します。次に、UDPポートを入力します。デフォルトでは 8514が使用されます。[はい（Yes）]
をクリックして設定を確認します。
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Secure Firewall Management Centerの設定
Security Analytics and Logging (OnPrem)に Secure Firewall Management Centerを設定すると、次
のオプションを使用して Secure Network Analyticsにイベントを送信できます。

•イベントを Secure Network Analytics展開に直接送信するようにManagement Centerのウィ
ザードを設定する。

•データプレーンイベントログを設定する。

Secure Firewall Management Centerでのウィザードの設定
次に、すべての Secure FirewallManagement Centerユーザーがファイアウォールイベントを送信
および保存するためにSecurityAnalytics andLogging (OnPrem)を展開するためのウィザードにつ
いて説明します。

• Data Store：Flow Collectorを展開してイベントを受信し、Data Storeを展開してイベントを
保存し、Managerを展開してイベントを確認および照会できます。Data Store展開の設定
の詳細については、「Data Store展開にイベントデータを送信するように Secure Firewall
Management Centerを設定する」を参照してください。

Secure Firewall統合の前提条件

• Secure Firewallシステムが予期したとおりに動作し、送信するイベントを生成する必要が
あります。

• Secure Network Analyticsおよび Security Analytics and Logging (OnPrem)製品をセットアッ
プして、ファイアウォールイベントのデータを受信できるようにします。

•次のいずれかの Secure Firewallユーザーロールが必要です。

•管理者（Admin）

•アナリスト（Analyst）

•セキュリティアナリスト（Security Analyst）

•現在、イベントの直接送信をサポートしているデバイスのバージョンから Secure Network
Analyticsに syslogを使用してイベントを送信している場合、それらのデバイスの syslogを
無効にして（または syslogの設定を含めないアクセスコントロールポリシーをそれらの
デバイスに割り当てて）リモートボリュームでイベントが重複しないようにします。

•次の詳細情報を参照してください。

• Managerのホスト名または IPアドレス。
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•（FlowCollectorを使用し、拡張ストレージキャパシティに対して複数のSecureNetwork
Analyticsアプライアンスを集約する場合）Flow Collector IPアドレス。（この設定に
はホスト名を使用できません。）

•管理者権限を持つ Secure Network Analyticsアプライアンスのアカウントのログイン情
報。

これらのログイン情報は management centerに保存されません。これらの情報は、
Managerのmanagement centerの読み取り専用アナリストAPIアカウントを確立するた
めに一度使用されます。この統合には専用アカウントは必要ありません。管理者自身

のログイン情報を使用できます。

登録プロセス中にManagerからログアウトする場合があります。このウィザードを開
始する前に、進行中の作業を完了してください。

• [最初の使用時に信頼する（trust on first use）]オプションを使用しない場合は、Manager
からの SSL証明書を使用します。

Data Store展開にイベントデータを送信するように Secure Firewall Management Centerを
設定する

始める前に

•セキュアファイアウォール統合の前提条件に記載されているすべての要件を満たしている
ことを確認します。

•管理対象デバイスのバージョンは 7.0以降です。

手順

ステップ 1 management centerでは、[統合（Integration）] > [セキュリティ分析とロギング（Security Analytics and
Logging）]の順に移動します。

ステップ 2 [データストア（Data Store）]ウィジェットで、[開始（Start）]をクリックします。

ステップ 3 Managerのホスト名または IPアドレスとポートを入力します。

ステップ 4 Flow Collectorのホスト名または IPアドレスとポートを入力します。

Flow Collectorをさらに追加するには、[+別のFlow Collectorを追加（+ Add another flow collector）]をクリッ
クします。

ステップ 5 （オプション）複数の Flow Collectorを設定した場合は、管理対象デバイスを異なる Flow Collectorに関連
付けます。

デフォルトでは、すべての管理対象デバイスがデフォルトの Flow Collectorに割り当てられます。

1. [デバイスを割り当てる（Assign Devices）]をクリックします。

2. 再割り当てる管理対象デバイスを選択します。
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3. [デバイスを再割り当てする（Reassign Device）]ドロップダウンリストから、[Flow Collector]を選択し
ます。

管理対象デバイスがイベントデータを Flow Collectorのいずれにも送信しないようにする場合は、その
デバイスを選択し、[デバイスを再割り当てする（Reassign Device）]ドロップダウンリストから [Flow
Collectorにログを記録しない（Do not log to flow collector）]を選択します。

（注）

デフォルトの Flow Collectorを変更するには、目的の Flow Collectorにカーソルを合わせ、[デフォルト
の設定（Set default）]をクリックします。
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4. [変更を適用（Apply Changes）]をクリックします。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 検出された設定を確認します。

1. クロス起動 URLとポートを確認し、必要に応じて変更します。

2. [最初の使用時に信頼する（trust on first use）]オプションを使用しない場合は、Managerからの SSL証
明書をアップロードします。

（注）

SSL証明書を取得してアップロードする方法の詳細については、「Cisco Secure Network Analytics：管
理対象アプライアンスの SSL/TLS証明書」を参照してください。

3. [次へ（Next）]をクリックします。

ステップ 8 クレデンシャルを入力してManagerにログインし、クエリの安全な通信を確立して、[完了（Complete）]
をクリックします。

これらのログイン情報は management centerに保存されません。これらの情報は、Managerの management
centerの読み取り専用アナリスト APIアカウントを確立するために一度使用されます。これには専用アカ
ウントは必要ありません。管理者自身のログイン情報を使用できます。

設定を保存した後、[セキュリティ分析とロギング（SecurityAnalytics&Logging）]ページで [デバイス割り
当てを更新（Update Device Assignments）]をクリックして、デバイスの割り当てを更新できます。

次のタスク

• Syslogを使用してデータプレーンイベントログを Secure Network Analyticsに送信するよう
に Secure Firewall Management Centerを構成する（18ページ）を使用してデータプレーン
のイベントログを送信できるようにします。
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•イベントが Secure Network Analyticsアプライアンスに正常に保存されていることを確認し
た後、すべてのイベントがリモートからも使用可能な management centerに確実に保存さ
れるまでの時間を確保します。その後、Management Centerでの優先度が低い接続イベン
トの保存の停止を参照してください。

これらの設定のいずれかを変更する必要がある場合は、ウィザードを再度実行します。設定を

無効にするか、またはウィザードを再度実行した場合でも、アカウントのログイン情報を除く

すべての設定が保持されます。

（注）

Syslogを使用してデータプレーンイベントログを Secure Network
Analyticsに送信するように Secure Firewall Management Centerを構成
する

次に、アプライアンスのプラットフォーム設定ポリシーの UIオプションで、Syslogを使用し
てデータプレーンイベントログを Secure Network Analyticsに送信するようにmanagement center
を構成する方法について説明します。

データプレーンイベントは、Security Analytics and Logging (OnPrem) Data Store展開でサポート
されています。

（注）

始める前に

management centerのウィザードを使用して、データプレーンイベントログの Secure Network
Analyticsへの送信を有効にしてください。

手順

ステップ 1 ロギングをイネーブルにします。

a) [Syslog] > [ロギングの設定（Logging Setup）] > [基本ロギング設定（Basic Logging Settings）]に移動し
ます。

b) [Enable Logging]チェックボックスをオンにします。

ステップ 2 ロギングトラップを設定します。

a) [Syslog] > [ロギング接続先（Logging Destinations）]に移動します。
b) [+ロギング接続先の追加（+ Add Logging Destination）]をクリックします。
c) [ロギング接続先（Logging Destinations）]で、[Syslogサーバー（Syslog Servers）]を選択します。
d) [イベントクラス（Event Class）]で、[重大度によるフィルタ（Filter on Severity）]を選択します。
e) 重大度を選択します。
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ステップ 3 ロギングファシリティを設定します。

a) [Syslog] > [Syslog設定（Syslog Settings）] > [ファシリティ（Facility）]に移動します。
b) [ファシリティ（Facility）]で、[default = LOCAL4(20)]を選択します。

Management Centerでの優先度が低い接続イベントの保存の停止
接続イベントの大部分は、特定された脅威に関連付けられていません。この大量のイベントを

management centerに保存しないようにすることができます。

management centerに保存されていないイベントは、https://www.cisco.com/c/en/us/products/collateral/
security/%20firesight-management-center/datasheet-c78-736775.htmlのデータシートで指定されてい
るように、management centerアプライアンスの最大フローレートにカウントされません。

次の接続イベントは優先度が高いと見なされ、接続イベントの保存を無効にした場合でも常に

management centerに保存されます。

•セキュリティイベント

•侵入イベントに関連付けられた接続イベント

•ファイルイベントに関連付けられた接続イベント

•マルウェアイベントに関連付けられた接続イベント

優先度が低い接続イベントを management centerに保存しないことで、より多くのストレージ
スペースを他のイベントタイプに割り当てることができ、脅威を調査するための時間が長くな

ります。この設定は、統計情報の収集には影響しません。

この設定は、この management centerによって管理されているすべてのデバイスからのイベン
トに適用されます。

始める前に

この手順により、現在 management centerに保存されているすべての接続イベントが直ちに完
全に削除されます。

注意

この手順を実行する前に、保持する優先度が低いすべての接続が Secure NetworkAnalyticsアプ
ライアンスにすでに存在していることを確認します。通常、management centerがイベントを
Secure Network Analyticsに正常に送信していることを確認した後、しばらくしてからこのオプ
ションを有効にすることをお勧めします。

手順

ステップ 1 management centerでの優先度が低い接続イベントの保存を停止する方法は次の 2つです。
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どちらの方法でも同じ効果があります。

•イベントを Security Analytics and Logging (OnPrem)に送信するためのウィザードを完了したら、[シス
テム（System）] > [ロギング（Logging）] > [セキュリティ分析とロギング（Security Analytics and
Logging）]に移動し、[FMCで保存するイベントを少なくする（Store Fewer Events on FMC）]オプショ
ンを有効にします。

• [システム（System）] > [設定（Configuration）] > [データベース（Database）]に移動し、[接続データ
ベース（Connection Database）]セクションを探して、[最大接続イベント数（Maximum Connection
Events）] をゼロ（0）に設定します。

この値を 0以外に設定すると、優先度が低いすべての接続イベントが最大フローレートにカウントさ
れます。この設定は接続サマリーには影響しません。

ステップ 2 変更を保存します。

次のタスク

[システム（System）] > [設定（Configuration）] > [データベース（Database）]ページで、他の
すべてのイベントタイプのストレージ制限を増やします。

ASAデバイスの設定
ASAのシステムログにより、ASAデバイスのモニタリングおよびトラブルシューティングに
必要な情報が得られます。ASAイベントタイプのリストについては、『CiscoASASeries Syslog
Messages』を参照してください。

ASAイベントストレージは、Security Analytics and Logging (OnPrem) Data Store展開でサポート
されます。

（注）

Security Analytics and Logging (OnPrem)に、syslogイベントを送信させるには、ASAデバイス
でロギングを設定する必要があります。

•ロギングの有効化

• Secure Network Analytics Flow Collectorへの出力先の設定

セキュアロギングは Security Analytics and Logging (OnPrem)ではサポートされていません。（注）
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ASAデバイスから syslogイベントを送信するための CLIコマンド
セキュリティイベントの syslogメッセージを ASAデバイスから Security Analytics and Logging
(OnPrem)に送信するには、次の設定コマンドを使用します。

始める前に

•要件と前提条件のセクションを確認します。

• ASAデバイスが Flow Collectorに到達できることを確認します。

• Managerの Central Managementから Flow Collectorの IPアドレスとポート番号を取得しま
す。

手順

ステップ 1 ロギングを有効にします。

logging enable

例：

ciscoasa(config)# logging enable

ステップ 2 syslogサーバー（Flow Collector）に送信する syslogメッセージを指定します。

logging trap {severity_level | message_list}

例：

Flow Collectorに送信する syslogメッセージの重大度の値（1〜 7）または名前を指定できます。

ciscoasa(config)# logging trap errors

例：

また、Flow Collectorに送信する syslogメッセージを特定したカスタムメッセージリストを指定することも
できます。

ciscoasa(config)# logging list specific_event_list message 106100
ciscoasa(config)# logging list specific_event_list message 302013-302018
ciscoasa(config)# logging trap specific_event_list

ステップ 3 Flow Collectorにメッセージを送信するように ASAを設定します。

logging host interface_name syslog_ip [protocol/port]

例：
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ciscoasa(config)# logging host management 209.165.201.3 17/8514

（注）

1. syslog_ipと portについては、Flow Collector IPおよび対応する syslogポート番号を指定します（手順に
ついては、「はじめる前に」を参照）。

2. UDPプロトコルを示すには 17を指定します。

ステップ 4 （任意）syslogメッセージのタイムスタンプ形式を設定します。

logging timestamp {rfc5424}

例：

ciscoasa(config)# logging timestamp
ciscoasa(config)# logging timestamp rfc5424

RFC5424で指定されているタイムスタンプの形式は yyyy-MM-THH:mm:ssZです（文字 Zは UTCタイム
ゾーンを示す）。

（注）

RFC5424は、ASA 9.10(1)以降でのみサポートされています。

ステップ 5 （任意）syslogメッセージをデバイス IDとともに表示するように ASAを設定します。

logging device-id {cluster-id | context-name | hostname | ipaddress interface_name [system] | string text}

例：

ciscoasa(config)# logging device-id context-name

syslogサーバーは、syslogジェネレータを識別するためにデバイス IDを使用します。syslogメッセージに
対して指定できるデバイス IDのタイプは 1つだけです。

ASAデバイスから syslogイベントを送信するための ASDM設定
セキュリティイベントの ASA syslogメッセージを Security Analytics and Logging (OnPrem)に送
信するように ASDMを設定するには、次の手順を使用します。

始める前に

•要件と前提条件のセクションを確認します。

• ASAデバイスが Flow Collectorに到達できることを確認します。

• Managerの Central Managementから Flow Collectorの IPアドレスとポート番号を取得しま
す。
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手順

ステップ 1 ASDMにログインします。

ステップ 2 ロギングを有効にします。

a) [設定（Configuration）] > [デバイス管理（Device Management）] > [ロギング（Logging）] > [ロギング
のセットアップ（Logging Setup）]をクリックします。

b) [Enable logging]チェックボックスをオンにして、ロギングをオンにします。
c) (オプション) [syslogをEMBLEM形式で送信する（Send syslogs in EMBLEM）]チェックボックスをオン
にして、EMBLEMログ形式を有効にします。

ステップ 3 syslogサーバー（Flow Collector）のロギングフィルタ設定を指定します。
a) [設定（Configuration）] > [デバイス管理（Device Management）] > [ロギング（Logging）] > [ロギング
フィルタ（Logging Filters）]を選択します。

b) テーブルから [syslogサーバー（Syslog Servers）]を選択し、[編集（Edit）]をクリックします。
c) [ロギングフィルタの編集（EditLoggingFilters）]ダイアログボックスで、次のいずれかのロギングフィ
ルタ設定を選択します。

重大度に基づいてsyslogメッセージをフィルタ処理するには、[重大度によるフィルタ（Filteronseverity）]
をクリックし、重大度を選択します。

（注）

ASAは、指定されたレベルまでの重大度のシステムログメッセージを生成します。

または

メッセージ IDに基づいて syslogメッセージをフィルタ処理するには、[イベントリストの使用（Use
event list）]をクリックします。必要な syslogメッセージ IDで作成されたイベントリストを選択する
か、[新規（New）]をクリックして、syslogメッセージ IDまたは IDの範囲でリストを作成することが
できます。

d) 設定を保存します。

ステップ 4 Flow Collectorのアドレスとポートを使用して外部 syslogサーバーを設定します。
a) [設定（Configuration）] > [デバイス管理（Device Management）] > [ロギング（Logging）] > [syslog
サーバー（Syslog Server）]を選択します。

b) [追加（Add）]をクリックして、新しい Syslogサーバーを追加します。
c) [syslogサーバーの追加（Add Syslog Server）]ダイアログボックスで、次を指定します。

• [インターフェイス（Interface）]：syslogサーバーとの通信に使用するインターフェイス。

• [IPアドレス（IP Address）]：Managerの Central Managementから取得したFlow Collector IP。

• [プロトコル（Protocol）]：UDPを選択します。

• [ポート（Port）]：対応する Flow Collectorの syslogポート（デフォルトでは 8514）。

•（オプション）[メッセージをEMBLEM形式で記録する（Log messages in Cisco EMBLEM format）]
チェックボックスをオンにして、EMBLEMロギング形式を有効にします。

Cisco Secure Network Analytics 7.5.2向け Cisco Security Analytics and Logging（オンプレミス）：ファイアウォールイベント統合ガ
イド

23

展開

ASAデバイスから syslogイベントを送信するための ASDM設定



ステップ 5 [保存（Save）]をクリックして設定に変更を適用します。

ASAデバイスから syslogイベントを送信するための CSM設定
セキュリティイベントの ASA syslogメッセージを Security Analytics and Logging (OnPrem)に送
信するように Cisco Security Manager（CSM）を設定するには、次の手順を使用します。

始める前に

•要件と前提条件のセクションを確認します。

• ASAデバイスが Flow Collectorに到達できることを確認します。

• Managerの Central Managementから Flow Collectorの IPアドレスとポート番号を取得しま
す。

•この統合では、セキュアロギングはサポートされていません。

手順

ステップ 1 Cisco Security Managerの [設定マネージャ（Configuration Manager）]ウィンドウにログインします。

ステップ 2 syslogロギングを有効にします。

a) 次のいずれかを実行して [syslogロギングのセットアップ（SyslogLoggingSetup）]ページにアクセスし
ます。

•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ロギング
（Logging）] > [Syslog] > [ロギングのセットアップ（Logging Setup）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）]>
[ロギング（Logging）] > [Syslog] > [ロギングのセットアップ（Logging Setup）]を選択します。既
存のポリシーを選択するか、または新しいポリシーを作成します。

b) [syslogロギングのセットアップ（Syslog Logging Setup）]ページで、[ロギングの有効化（Enable
Logging）]チェックボックスをオンにして syslogロギングをオンにします。

c) (オプション) [syslogをEMBLEM形式で送信する（Send syslogs in EMBLEM）]チェックボックスをオン
にして、EMBLEMログ形式を有効にします。

d) [保存（Save）]をクリックします。

ステップ 3 syslogサーバー（Flow Collector）のロギングフィルタ設定を指定します。

a) ポリシーセレクタから [プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] > [ロギング
フィルタ（Logging Filters）]を選択します。

b) テーブルの [ロギングの宛先（LoggingDestination）]列で [syslogサーバー（Syslog Servers）]を選択し、
[編集（Edit）]をクリックします。syslogサーバーオブジェクトが見つからない場合は、[行の追加（Add
Row）]をクリックします。
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c) [ロギングフィルタの追加/編集（Add/Edit Logging Filters）]ダイアログボックスで、次のいずれかのロ
ギングフィルタ設定を選択します。

•重大度に基づいて syslogメッセージをフィルタ処理するには、[重大度によるフィルタ（Filter on
severity）]をクリックし、重大度を選択します。

（注）

ASAは、指定されたレベルまでの重大度のシステムログメッセージを生成します。

•メッセージ IDに基づいて syslogメッセージをフィルタ処理するには、[イベントリストの使用（Use
event list）]をクリックし、ドロップダウンリストから任意のイベントリストを選択します。

（注）

イベントリストが定義されていない場合、ドロップダウンリストは空白になります。少なくとも

1つのイベントリストを定義する必要があります（[プラットフォーム（Platform）] > [ロギング
（Logging）] > [Syslog] > [イベントリスト（Event Lists）]）。

d) 設定を保存します。

ステップ 4 （任意）ロギングパラメータを設定します。

a) （デバイスビュー）[プラットフォーム（Platform）] > [ロギング（Logging）] > [Syslog] > [サーバーの
セットアップ（Server Setup）]を選択します。

b) syslogメッセージのタイムスタンプ形式を設定するには、[各 syslogメッセージのタイムスタンプの有
効化（Enable Timestamp on Each Syslog Message）]チェックボックスをオンにして、[タイムスタンプ形
式の有効化（rfc5424）（Enable Timestamp Format(rfc5424)）]チェックボックスをオンにします。

（注）

RFC5424は、ASA 9.10(1)以降でのみサポートされています。

c) （任意）syslogメッセージをデバイス IDとともに表示するように ASAを設定します。

• [インターフェイス（Interface）]：このオプションボタンをクリックして、ASAデバイスのイン
ターフェイスを選択します。

• [ユーザー定義 ID（User Defined ID）]：このオプションボタンをクリックして、ASAデバイスの
すべての syslogメッセージに追加する目的の名前を入力します。

• [ホスト名（Host Name）]：syslogメッセージをデバイスのホスト名とともに表示するには、この
オプションボタンをクリックします。

（注）

syslogサーバーは、syslogジェネレータを識別するためにデバイス IDを使用します。syslogメッセー
ジに対して指定できるデバイス IDのタイプは 1つだけです。

d) [保存（Save）]をクリックします。

ステップ 5 syslogメッセージの宛先となる外部ロギングサーバーを設定します。

a) 次のいずれかを実行して [syslogサーバー（Syslog Servers）]ページにアクセスします。
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•（デバイスビュー）ポリシーセレクタから [プラットフォーム（Platform）] > [ロギング
（Logging）] > [syslogサーバー（Syslog Servers）]を選択します。

•（ポリシービュー）ポリシータイプセレクタから [ルータプラットフォーム（Router Platform）]>
[ロギング（Logging）] > [syslogサーバー（Syslog Servers）]を選択します。既存のポリシーを選
択するか、または新しいポリシーを作成します。

b) [追加（Add）]をクリックして、新しい Syslogサーバーを追加します。
c) [syslogサーバーの追加/編集（Add/Edit Syslog Server）]ダイアログボックスで、次を指定します。

• [インターフェイス（Interface）]：syslogサーバーとの通信に使用するインターフェイス。

• [IPアドレス（IP Address）]：Managerの Central Managementから取得したFlow Collector IP。

• [プロトコル（Protocol）]：UDPを選択します。

• [ポート（Port）]：対応する Flow Collectorの syslogポート（デフォルトでは 8514）。

•（オプション）[メッセージをEMBLEM形式で記録する（Log messages in Cisco EMBLEM format）]
チェックボックスをオンにして、EMBLEMロギング形式を有効にします。

d) [OK]をクリックして設定を保存し、ダイアログボックスを閉じます。定義した syslogサーバーが、
テーブルに表示されます。

ステップ 6 設定の変更を送信して展開します。
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第 3 章

次のステップ

•次のステップ（27ページ）
• Secure Network Analyticsアプライアンスに保存されている接続イベントを使用した
Management Centerでの作業（27ページ）

•相互起動を使用したイベントの調査（28ページ）

次のステップ
Security Analytics and Logging (OnPrem)の一部として syslogイベントデータを Secure Network
Analyticsアプライアンスに渡すようにファイアウォール展開を設定したら、次の手順を実行で
きます。

• management centerオンラインヘルプを確認します。

• Secure Network Analyticsの詳細については、Managerのオンラインヘルプを参照してくだ
さい。[調査（Investigate）] > [セキュリティ分析とロギング（オンプレミス）（Security
Analytics and Logging（OnPrem））]に移動します。

Secure Network Analyticsアプライアンスに保存されてい
る接続イベントを使用したManagement Centerでの作業

デバイスが Security Analytics and Logging (OnPrem)を使用して Secure Network Analyticsアプラ
イアンスに接続イベントを送信している場合、management centerのイベントビューアとコンテ
キストエクスプローラでリモートに保存されたイベントを表示および操作し、レポートの生成

時にそれらのイベントを含めることができます。management centerのイベントから相互起動し
て、Secure Network Analyticsアプライアンスの関連データを表示することもできます。

デフォルトでは、指定した時間範囲に基づいて適切なデータソースが自動的に選択されます。

データソースをオーバーライドする場合は、次の手順を使用します。
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データソースを変更すると、選択した内容は、サインアウト後でも、変更するまでは、イベン

トデータソース（レポートを含む）に依存するすべての関連する分析機能で維持されます。選

択した内容は他の management centerユーザーには適用されません。

重要

選択したデータソースは、優先順位の低い接続イベントにのみ使用されます。他のすべてのイ

ベントタイプ（侵入、ファイル、マルウェアイベント、それらのイベントに関連付けられた接

続イベント、およびセキュリティインテリジェンスイベント）は、データソースに関係なく

表示されます。

始める前に

ウィザードを使用して接続イベントをSecurityAnalytics andLogging (OnPrem)に送信しました。

手順

ステップ 1 management centerWebインターフェイスで、接続イベントデータを表示するページ（[Analysis]> [Connections]
> [Events]など）に移動します。

ステップ 2 ページに表示されるデータソースをクリックし、オプションを選択します。

注意

[Local]を選択すると、ローカルデータが選択した時間範囲全体で使用できない場合でも、management center
で使用可能なデータのみ表示されます。この状況が発生していることは通知されません。

ステップ 3 （任意）Secure Network Analyticsアプライアンスで関連データを直接表示するには、IPアドレスやドメイ
ンなどの値を右クリック（統合イベントビューアでクリック）し、相互起動オプションを選択します。

相互起動を使用したイベントの調査
management centerでイベントを表示しているときに、特定のイベントデータ（たとえば、IPア
ドレス）を右クリックして、Managerで関連するデータを表示できます。
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手順

ステップ 1 management centerでイベントが表示される次のページのいずれかに移動します。

•ダッシュボード（[概要（Overview）] > [ダッシュボード（Dashboards）]）、または

•イベントビューアページ（イベントのテーブルが含まれている [分析（Analysis）]メニューにあるオプ
ション）

ステップ 2 対象のイベントフィールドを右クリックして、Security Analytics and Logging (OnPrem)相互起動リソースを
選択します。別のブラウザウィンドウにManagerが開きます。まだログインしていない場合は、ユーザー
名とパスワードの入力を求められることがあります。クエリを実行するデータの量、Managerの速度と需
要によってはクエリが処理されるまでに時間がかかる場合があります。

ステップ 3 Managerにサインインします。
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付録 A
障害対応

•障害対応（31ページ）

障害対応

Security Analytics and Logging (OnPrem)一般的なトラブルシューティング情報

Managerでは、次のログファイルに、Security Analytics and Logging (OnPrem)関連の トラブル
シューティング情報が。

• /lancope/var/logs/sal_preinstall.log：アプリケーションのインストールプロセスに固
有の情報

Flow Collectorでは、次のログファイルに Security Analytics and Logging (OnPrem) Data Store展開
に関連するトラブルシューティング情報が記載されています。

• lancope/var/sw/today/logs/sw.log：テレメトリロギングに固有の情報

• /lancope/var/logs/containers/svc-db-ingest.log：イベントの取り込みとデータベースに
固有の情報

Flow Collectorの詳細設定を使用した Security Analytics and Logging (OnPrem)構成（Data Storeの
み）

初回セットアップ時にファイアウォールログを保存しないように Flow Collectorを設定した場
合は、[Flow Collectorの詳細設定（Flow Collector Advanced Settings）]ページを使用して取り込
み設定を更新できます。[詳細設定（Advanced Settings）]には、次の手順でアクセスします。

1. Flow Collector（旧アプライアンス管理（Admin）インターフェイス）にログインします。
2. [サポート（Support）] > [詳細設定（Advanced Settings）]の順にクリックします。

3. enable_salフィールドに 1を入力して、ファイアウォールイベントログの取り込みを有効
にします。

4. ファイアウォールログのポートを変更する場合は、sal_syslog_portフィールドに新しい値
を入力します（デフォルトのポートは 8514）。
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5. [適用 (Apply)]をクリックし、[OK]をクリックします。
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翻訳について
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