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概要

このドキュメントでは、Cisco Identity Services Engine（Cisco ISE）のパフォーマンスおよび拡張性メトリックを示しま
す。

Cisco ISEノードの用語
CiscoISEノードは担当するペルソナに基づき、各種のサービスを提供できます。管理者ポータルで使用できるメニュー
オプションは、Cisco ISEノードが担当するロールおよびペルソナによって異なります。

表 1 :さまざまなタイプの Cisco ISEノード

説明ノードタイプ

管理ペルソナの Cisco ISEノードは、Cisco ISEのすべての管理操作および構
成を実行できます。すべての管理操作、構成、およびコンテキストデータを

表示するための一括管理機能を提供します。また、構成を展開内の残りのノー

ドに同期できます。

ポリシー管理ノード（PAN）

ポリシーサービスペルソナの Cisco ISEノードは、ネットワークアクセス、
ポスチャ、ゲストアクセス、クライアントプロビジョニング、およびプロ

ファイリングサービスを提供します。このペルソナはポリシーを評価し、す

べての決定を行います。

ポリシーサービスモード（PSN）

モニターリングペルソナの機能を持つ Cisco ISEノードがログコレクタとし
て動作し、ネットワーク内のすべての管理およびポリシーサービスノードか

らのログを保存します。このペルソナは、ネットワークとリソースを効果的

に管理するために使用できる高度なモニタリングおよびトラブルシューティ

ングツールを提供します。このペルソナのノードは収集したデータを集約し

て関連付けを行い、有意義なレポートを提供します。

モニタリングノード（MnT）

Cisco pxGridを使用すると、Cisco ISEセッションディレクトリからの状況依
存情報を、Cisco ISEエコシステムのパートナーシステムなどの他のネット
ワークシステムや他のシスコプラットフォームと共有できます。pxGridフレー
ムワークは、Cisco ISEとサードパーティのベンダー間でのタグやポリシーオ
ブジェクトの共有のように、ノード間でのポリシーおよび構成データの交換

に使用できます。また、その他の情報交換にも使用できます。

pxGridノード
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さまざまなタイプの Cisco ISE展開
表 2 : Cisco ISE展開のタイプ

大規模な展開中規模な展開小規模な展開Evaluation

•すべての ISEペルソナは
完全に分散され、個別の

VMまたはアプライアン
スノードで実行される。

•最大 4つの pxGridノー
ドがサポートされる。

•最大 50ノードがサポー
トされる（PSN +
pxGrid）。

•同じノードで実行される
PAN + MnT + pxGrid。

• 1つのノードはプライマ
リ、もう1つのノードは
冗長性のためのセカンダ

リ。

•専用ノード上の PSN。
ノードは VMにするこ
ともアプライアンスにす

ることもできる。

•最大 6つの PSNがサ
ポートされる（CiscoISE
3.0以降の場合）。いず
れかの PSNで pxGridペ
ルソナを有効にするか、

専用 pxGridノードを展
開に追加できる。

•同じアプライアンスまた
は単一の VMインスタ
ンス上のすべての ISEペ
ルソナ（PAN + MnT +
PSN + pxGrid）。

•本番環境では非推奨。
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大規模な展開中規模な展開小規模な展開Evaluation

•同じアプライアンスまた
は複数の VMインスタ
ンス上のすべての ISEペ
ルソナ（PAN + MnT +
PSN + pxGrid）。

• 2ノード展開。1つの
ノードはプライマリ、も

う1つのノードは冗長性
のためのセカンダリ。

•追加ノードは、PSN、
pxGrid、または正常性
チェックノードとして小

規模な展開に追加できる

（オプション）。追加

ノードは、次のペルソナ

の任意の組み合わせにす

ることができる。

専用 PSN

pxGridノード

正常性チェック

ノード

PSN、
pxGrid、ま

（注）

たは正常性

チェックの

ペルソナの

ノードを追

加しても、

小規模な展

開の既存の

スケール制

限は変わり
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大規模な展開中規模な展開小規模な展開Evaluation

ません。追

加ノードは

負荷分散の

目的でのみ

使用するこ

とをお勧め

します。

Cisco ISEポリシーサービスノードのサイジングに関するガイドラ
イン

Cisco Identity Services Engine（ISE）は、Cisco SNSハードウェア、仮想アプライアンス、またはパブリッククラウドプ
ラットフォーム（Amazon Web Services（AWS）、Azure Cloud、Oracle Cloud Infrastructure（OCI）など）にインストー
ルできます。

次の考慮事項に基づいて、展開に必要な PSNの数を決定できます。

•最大同時アクティブエンドポイント数

• RADIUS認証レート

• TACACS+認証レート

•シナリオ固有のトランザクションレート

極小規模 PSNプロファイルは、Cisco ISEリリース 3.2から利用できます。（注）

表 3 :各プラットフォームでの PSNプロファイルのサイジング

大規模中規模小規模極小規模PSNプロファイ
ル

Cisco SNS 3655

Cisco SNS 3695

Cisco SNS 3595Cisco SNS 3615—物理アプライアン

ス

SNS 3655相当の VM（24
vCPU、96 GB）

SNS 3695相当の VM（24
vCPU、256 GB）

SNS 3595相当の
VM（16 vCPU、
64 GB）

SNS 3615相当の VM（16
vCPU、32 GB）

Extra Small VM（8
vCPU、32 GB）

VMアプライアン
ス
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大規模中規模小規模極小規模PSNプロファイ
ル

c5.9xlarge—c5.4xlarge*

m5.4xlarge

m5.2xlargeAWS

Standard_F32s_v2—Standard_F16s_v2*

Standard_D16s_v4

Standard_D8s_v4Azure

Optimized3.Flex（16 OCPU
および 64 GB）

—Optimized3.Flex*（8 OCPU**
および 32 GB）

Standard3.Flex（8 OCPUおよ
び 64 GB）

Standard3.Flex（4
OCPUおよび32GB）

OCI

*このインスタンスはコンピューティングに最適化されており、汎用インスタンスよりも優れたパフォーマンスを提供
します。

**OCIでは、Oracle CPU（OCPU）に基づいて CPUを選択します。各 OCPUは、ハイパースレッディングが有効なイ
ンテル Xeonプロセッサーの物理コア 1つに等しい CPUキャパシティを提供します。各 OCPUは、vCPUと呼ばれる
ハードウェア実行スレッド 2つに相当します。

各 PSNプロファイルサイズでの最大同時アクティブエンドポイント数
次の表は、各 PSNプロファイルサイズでサポートされる最大同時アクティブエンドポイント数を示しています。

表 4 :各 PSNプロファイルサイズでの最大同時アクティブエンドポイント数

大中小規

模

極小規模PSNプロファイル

50,00040,00025,00012,000専用 PSNによってサポートされる同時アクティブエンドポイント
数

（Cisco ISEノードには PSNペルソナが 1つだけある）

25,00020,00012,500非サポート対

象

共有 PSNによってサポートされる同時アクティブエンドポイント
数

（Cisco ISEノードにはペルソナが複数ある）

1. SNS 3515は、Cisco ISEリリース 3.0以前のバージョンでサポートされています。専用 PSNでサポートされ
る最大同時アクティブエンドポイント数は 7,500で、共有 PSNでは 5,000です。

2. 記載されている認証値は、最大 5%の誤差を含む近似値です。

（注）
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各 PSNサイズでの RADIUS認証レート
次の表は、Cisco ISEノードが専用 PSNとして実行される場合の RADIUSプロトコルの認証レートを示しています。

表 5 : RADIUSプロトコルに対する専用 PSNでのサポート

大規模中規模小規模極小規模PSNプロファイル

13001100900500内部ユーザーデータ

ベースを使用したPAP

300250250150Active Directoryを使用
した PAP

350300300150LDAPディレクトリを
使用した PAP

200150150100内部ユーザーデータ

ベースを使用した

PEAP（MSCHAPv2）

175150150100Active Directoryを使用
した PEAP
（MSCHAPv2）

250150150100内部ユーザーデータ

ベースを使用した

PEAP（GTC）

17515010050Active Directoryを使用
した PEAP（GTC）

500400350200内部ユーザーデータ

ベースを使用した
EAP-FAST
（MSCHAPv2）

300250200100Active Directoryを使用
した EAP-FAST
（MSCHAPv2）

450400350200内部ユーザーデータ

ベースを使用した

EAP-FAST（GTC）

300200200100Active Directoryを使用
した EAP-FAST
（GTC）

300300200100LDAPディレクトリを
使用した EAP-FAST
（GTC）
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大規模中規模小規模極小規模PSNプロファイル

200150150100内部ユーザーデータ

ベースを使用した
EAP-TLS

20015015050Active Directoryを使用
した EAP-TLS

250200150100LDAPディレクトリを
使用した EAP-TLS

20010010050内部ユーザーデータ

ベースを使用したEAP
TEAP

1000900500300内部ユーザーデータ

ベースを使用した
MAB

600500400200LDAPディレクトリを
使用したMAB

151055Azure ADを使用した
EAP-TTLS PAP

各 PSNサイズでの TACACS+認証レート
次の表は、Cisco ISEノードが専用 PSNとして実行される場合の 1秒あたりのトランザクション数（TPS）を示してい
ます。

表 6 :専用 PSNでサポートされる 1秒あたりのトランザクション数

大規模中規模小規模極小規模PSNプロファイル

3200300025001500TACACS+機能：PAP

3500300025001500TACACS+機能：
CHAP

110011001000500TACACS+機能：有効

3500300025001500TACACS+機能：セッ
ション許可

3500250025001500TACACS+機能：コマ
ンド許可

9,000700030001500TACACS+機能：アカ
ウンティング
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各 PSNサイズでのシナリオ固有の認証レート
次の表は、Cisco ISEノードが専用 PSNとして実行される場合の 1秒あたりのトランザクション数（TPS）を示してい
ます。以下に示す認証値は概算です（5%前後）。

表 7 :専用 PSNのシナリオベースの 1秒あたりの認証数

大規模中規模小規模極小規模PSNプロファイル

60505030ポスチャ認証

1001007550ゲスト：ホットスポッ

ト認証

75755025ゲスト：スポンサー認

証

1510105BYOD：オンボーディ
ング（シングル

SSID）

1515105BYOD：オンボーディ
ング（デュアル

SSID）

200200150100MDM

50505025内部 CA証明書の発行

2502502001001秒あたりにプロファ
イリングされる新しい

エンドポイント数/1秒
あたりのプロファイル

更新数

1000100010006001秒あたりに処理され
る最大 PassiveIDセッ
ション数

1007575—ERS：エンドポイント
バルク API

1007575—ERS：ゲストバルク
API

1055—ERS：TrustSecバルク
API
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表 8 :さまざまな操作に要する時間（秒）

大規模

（Large）
中規模

（Medium）
小規模

（Small）
極小規

模

PSNプロファイル

50505025300の TrustSecポリシーを 254の NADにプッシュするのに要
する時間（秒）

505050255,000の TrustSecポリシーで REST APIを使用して 2GBのデー
タをダウンロードするのに要する時間（秒）

551010SXPを SXPSNに接続するのに要する時間（ミリ秒）

50505025200の pxGridサブスクライバで 20,000セッションで一括ダウ
ンロードするのに要する時間（秒）

40040030020020,000セッションの一括ダウンロードで 200の pxGridサブス
クライバに対して 1秒あたりにパブリッシュされるセッショ
ン数

これらの上限を超えると、パフォーマンスが低下して要求がドロップされる可能性があります。Cisco ISEアプライア
ンスと VMをプロビジョニングするときは、展開あたりの合計キャパシティと予想されるピーク時の認証レートを考
慮してください。

ポリシー管理ノードとモニタリングおよびトラブルシューティン

グノードのサイジングに関するガイドライン

展開内のPANノードとMnTノードでサポートする必要がある最大同時エンドポイント数に基づいて、展開モデルを決
定します。

表 9 :各プラットフォームでの PANおよびMnTノードプロファイルのサイジング

特大大規模中規模小規模プロファイルタイプ

Cisco SNS 3695Cisco SNS 3655Cisco SNS 3595Cisco SNS 3615物理アプライアンス

12コア（24 vCPU、
256 GB）

12コア（24 vCPU、96
GB）

8コア（16 vCPU、64
GB）

8コア（16 vCPU、32
GB）

VMアプライアンス

m5.16xlargem5.8xlargem5.4xlarge

c5.9xlarge*

c5.4xlargeAWS

Standard_D64s_v4Standard_D32s_v4Standard_D16s_v4

Standard_F32s_v2*

Standard_F16s_v2Azure
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特大大規模中規模小規模プロファイルタイプ

Standard3.Flex（32
OCPUおよび 256GB）

Standard3.Flex（16
OCPUおよび128GB）

Standard3.Flex（8
OCPU、64 GB）

Optimized3.Flex*（16
OCPUおよび 64 GB）

Optimized3.Flex（8
OCPU**および 32
GB）

OCI

*このインスタンスはコンピューティングに最適化されており、汎用インスタンスよりも優れたパフォーマンスを提供
します。

**OCIでは、Oracle CPU（OCPU）に基づいて CPUを選択します。各 OCPUは、ハイパースレッディングが有効なイ
ンテル Xeonプロセッサーの物理コア 1つに等しい CPUキャパシティを提供します。各 OCPUは、vCPUと呼ばれる
ハードウェア実行スレッド 2つに相当します。

表 10 : PANおよびMnTプロファイルタイプに基づいてサポートされる最大同時アクティブエンドポイント数

特大大（Large）中小規模PAN、MnT、または
PANとMnTの両方の
プロファイル

2,000,000500,000500,000非サポート対象大規模な展開

50,00025,00020,00010,000中規模な展開

50,00025,00020,00010,000小規模な展開

さまざまなタイプの展開については、さまざまなタイプの Cisco ISE展開（3ページ）を参照してください。

中規模な展開と小規模な展開でサポートされる同時アクティブエンドポイント数は同じですが、中規模な展開

は、専用 PSNがあるため、パフォーマンスがより高くなります。エンドポイントサポートの値は、すべてのタ
イプのアクティブセッションに適用されます。どの展開でも同時アクティブエンドポイント数がこれらの最大数

を超えると、セッションがドロップされる可能性があります。

（注）

Cisco ISEハードウェアアプライアンス
Cisco SNS 3600シリーズアプライアンスはUnified Extensible Firmware Interface（UEFI）のセキュアブート機能をサポー
トしています。この機能は、シスコ署名付きの Cisco ISEイメージだけを Cisco SNS 3600シリーズアプライアンスにイ
ンストールできるようにし、デバイスに物理アクセスしたとしても未署名のオペレーティングシステムはインストール

できないようにします。

表 11 : Cisco ISEハードウェアアプライアンスの仕様

Cisco SNS 3695Cisco SNS 3655Cisco SNS 3595Cisco SNS 3615仕様

インテル Xeon x 1

2.10 GHz 4116

インテル Xeon x 1

2.10 GHz 4116

インテル Xeon x 1

2.60 GHz E5-2640

インテル Xeon x 1

2.10 GHz 4110

プロセッサ
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Cisco SNS 3695Cisco SNS 3655Cisco SNS 3595Cisco SNS 3615仕様

121288プロセッサあたりのコ

ア数

256 GB（32 GB x 8）96 GB（16 GB x 6）64 GB（16 GB x 4）32 GB（16 GB x 2）メモリ

600-GB 6 Gb SAS 10K
RPM x 8

600-GB 6 Gb SAS 10K
RPM x 4

600-GB 6 Gb SAS 10K
RPM x 4

600-GB 6 Gb SAS 10K
RPM x 1

ハードディスク

レベル 10

Cisco 12G SASモジュ
ラ RAIDコントローラ

レベル 10

Cisco 12G SASモジュ
ラ RAIDコントローラ

レベル 10

Cisco 12G SASモジュ
ラ RAIDコントローラ

—ハードウェア RAID

10 GBase-T x 2

1 GBase-T x 4

10 GBase-T x 2

1 GBase-T x 4

1 GBase-T x 610 GBase-T x 2

1 GBase-T x 4
ネットワークインター

フェイス

770 W x 2770 W x 2770 W x 2770 W x 1電源

仮想アプライアンス上の Cisco ISE
Cisco ISEは、VMwareサーバー、KVMハイパーバイザ、Hyper-V、およびNutanixAHVにインストールできます。Cisco
ISEハードウェアアプライアンスと同等のパフォーマンスと拡張性を実現するには、仮想マシンにCisco SNS 3500また
は 3600シリーズアプライアンスと同等のシステムリソースが割り当てられている必要があります。リソースの割り当
てに合わせて CPUとメモリのリソースを予約することをお勧めします。これを行わない場合は Cisco ONEのパフォー
マンスと安定性に大きく影響することがあります。

表 12 : Cisco ISE仮想アプライアンスの仕様

VM 24vCPU
256GB

VM 24vCPU 96GBVM 16vCPU 64GBVM 16vCPU 32 GBVM 8vCPU 32GB仕様

242416168vCPU

25696643232メモリ

PSNでは 300 GB

PAN、MnT、
PAN+MnTでは
2400 GB

PSNでは 300 GB

PAN、MnT、
PAN+MnTでは
1200 GB

PSNでは 300 GB

PAN、MnT、
PAN+MnTでは
1200 GB

PSNでは 300 GB

PAN、MnT、
PAN+MnTでは
600 GB

300 GBディスクサイズ

8 vCPUおよび 32 GBの仕様の VMは、VMwareサーバー、KVMハイパーバイザ、Hyper-V、および Nutanix AHVでの
み使用できます。この仕様は、SNSアプライアンスでは使用できません。

VM展開では、ハイパースレッディングにより、コアの数は物理アプライアンスの場合の2倍になります。たとえば、
小規模ネットワーク展開の場合、8個の CPUコアまたは 16個のスレッドを持つ SNS 3615の CPU仕様を満たすため
に、16個の vCPUコアを割り当てます。

専用の VMリソースを展開します（複数のゲスト VM間でリソースを共有またはオーバーサブスクライブしない）。
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クラウドプラットフォーム上の Cisco ISE
Cisco ISEがクラウドから利用可能になったことにより、変化するビジネスニーズに合わせて、Cisco ISE展開をすばや
く簡単に拡張できるようになりました。Cisco ISEは Infrastructure as Codeソリューションとして利用できるため、場所
を問わずネットワークアクセスを迅速に展開し、サービスを制御できます。ホームネットワークの Cisco ISEポリシー
を、Amazon Web Services（AWS）、Azure Cloud Services、または Oracle Cloud Infrastructure（OCI）を使用して、新し
いリモート展開へと安全に拡張します。

AWSは Cisco ISEリリース 3.1以降をサポートします。

OCIおよび Azure Cloudのサポートは、Cisco ISEリリース 3.2以降で利用できます。

計算に最適化されたインスタンスは、コンピューティング集約型のタスクまたはアプリケーションを対象としており、

PSNでの使用に適しています。

汎用インスタンスは、データ処理タスクやデータベース操作を対象としており、PANまたはMnTペルソナ、あるいは
その両方での使用に適しています。

サポートされるインスタンスのリソース仕様については、『Deploy Cisco ISE Natively on Cloud Platforms』 [英語]およ
びそれぞれのクラウドドキュメントを参照してください。

Cisco ISE展開のスケール制限
表 13 :展開のスケール制限

最大制限属性

4大規模な展開または専用展開での最大 pxGridノード数

200pxGridノードあたりの最大 pxGridサブスクライバ数

8ノード、または 4ペアSXPサービスが有効な専用 PSN

200SXPサービスが有効な PSNあたりの最大 ISE SXPピア数

100,000最大ネットワークデバイスエントリ数（IPアドレスまたは IPアドレ
ス範囲、あるいはその両方）

300,000を超える NADを設定する場合は、IPアドレス範
囲とサブネットを使用する必要があります。

（注）

10,000最大ネットワークデバイスグループ（NDG）数

50最大 Active Directoryフォレスト数（参加ポイント）

100最大 Active Directoryコントローラ数（WMIクエリ）

300,000最大内部ユーザー数
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最大制限属性

1,000,000最大内部ゲスト数

ゲストユーザーが 500,000人を超えると、ユーザー認証で
遅延が発生する可能性があります。

（注）

1,000,000最大ユーザー証明書数

1,000最大サーバー証明書数

1,000信頼できる証明書の最大数

600最大ユーザーポータル数（ゲスト、BYOD、MDM、証明書プロビジョ
ニング、ポスチャ、クライアントプロビジョニング）

2,000,000最大同時アクティブエンドポイント数

200最大ポリシーセット数

1,000（ポリシーセットモード）最大認証ルール数

ポリシーセットモード：3,000（3,200許可プロ
ファイル）

1つのポリシーセットに600を超える許可ルー
ルを含めることはお勧めしません。

許可ルールあたりの条件数が増え

ると、パフォーマンスに影響する

可能性があります。

（注）

最大許可ルール数

1,000最大ユーザー IDグループ数

1,000最大エンドポイント IDグループ数

10,000

1,000

10,000

TrustSecセキュリティグループタグ（SGT）数

TrustSecセキュリティグループ ACL（SGACL）数

TrustSec IP-SGTスタティックバインディング数（SSH経由）

ERS API：100

OpenAPI：150

最大同時 REST API接続数

3695 PAN、MnT：2,000,000

3595 PAN、MnT：500,000

大規模な展開での最大パッシブ IDセッション数

300ミリ秒プライマリPANとその他のCisco ISEノード（セカンダリPAN、MnT、
PSNなど）との間の最大ネットワーク遅延

最大パッシブ IDセッションプロバイダー数
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最大制限属性

74

50

70

50

最大 ADドメインコントローラ数

最大 REST APIプロバイダ

最大 syslogプロバイダ

最大 pxGrid登録者数
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