
Cisco ISEの Active Directory設定

Cisco ISEの Active Directory設定 2

Cisco ISEの Active Directoryの主な機能 2

Active Directoryと Cisco ISEの統合の前提条件 4

Active Directory参加ポイントの追加と参加ポイントへの Cisco ISEノードの参加 7

Active Directoryドメインの脱退 9

認証ドメインの設定 10

サポートされるセキュリティグループタイプ 11

Active Directoryユーザーとマシンの属性の設定 12

Active Directory認証のためのユーザーテスト 13

Active Directoryの複数参加設定のサポート 14

読み取り専用ドメインコントローラ 15

Active Directoryでサポートされる認証プロトコルおよび機能 16

Active Directoryインスタンスに対する承認 20

ID書き換え 23

ID解決設定 25

サンプルシナリオ 27

トラブルシューティングツール 30

ADコネクタの内部操作 34



改訂：2026年 9月 22日

Cisco ISEの Active Directory設定

Cisco ISEの Active Directoryの主な機能
次に、Cisco ISEの Active Directoryの主な機能をいくつか示します。

複数参加のサポート

Cisco ISEでは、Active Directoryドメインへの複数参加がサポートされます。Cisco ISEでは、50までの Active Directory
参加がサポートされます。Cisco ISEは、双方向信頼がなく、相互の信頼がゼロである複数の Active Directoryドメイン
と接続できます。ActiveDirectoryの複数ドメイン参加は、各参加の独自のグループ、属性、および許可ポリシーを持つ
個別の Active Directoryドメインのセットで構成されます。

認証ドメイン

Cisco ISEが Active Directoryドメインに参加している場合、参加ポイントの信頼ドメインを自動的に検出します。ただ
し、すべてのドメインが認証と認可について Cisco ISEに関連しているとはかぎりません。Cisco ISEでは、認証と認可
のために信頼ドメインからドメインのサブセットを選択することができます。このドメインのサブセットは、認証ドメ

インと呼ばれます。ユーザーまたはマシンが配置され、認証するドメインを認証ドメインとして定義することを推奨し

ます。認証ドメインを定義すると、ドメインをブロックしてこれらのドメインでのユーザー認証を制限することによっ

て、セキュリティが強化されます。また、ポリシーおよび認証に関係しないドメインをスキップできるためパフォーマ

ンスが最適化され、Cisco ISEは ID検索操作をより効率的に実行できるようになります。

ID書き換え

この機能によって、Cisco ISEは、クライアントまたは証明書から受信するユーザー名を、認証のためにActiveDirectory
に送信する前に変更できます。たとえば、ユーザー名 jdoe@amer.acme.comを jdoe@acme.comに書き換えることができ
ます。この機能を使用すると、認証に失敗するユーザー名またはホスト名を修復できます。

また、証明書 IDや不正にプロビジョニングされた証明書のプロセス要求の IDを書き換えることもできます。非証明
書ベースの認証のものか証明書内のものかにかかわらず、同一の ID書き換えルールを受信ユーザー名またはマシン名
に適用できます。

あいまいな IDの解決

CiscoISEが受信したユーザー名またはマシン名があいまいな場合（一意ではない場合）、認証しようとするとユーザー
に問題が発生する可能性があります。ユーザーにドメインマークアップがない場合、または複数のドメインに同じユー

ザー名の IDが複数ある場合に、IDのクラッシュが発生します。たとえば、userAが domain1に存在し、別の userAが
domain2に存在する場合です。ID解決設定を使用すると、このようなユーザーの解決範囲を定義できます。UPNや
NetBIOSなどの修飾名の使用を強く推奨します。修飾名によって、あいまいになる可能性が削減され、遅延を減らすこ
とでパフォーマンスが向上します。
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セキュリティ IDに基づいたグループメンバーシップ評価

ISEは、グループメンバーシップ評価の最適化にセキュリティ ID（SID）を使用します。SIDは、グループを評価する
効率（スピード）、ドメインが停止している場合やユーザーがドメインのグループメンバーである場合の遅延に対す

る復元性という 2つの理由から有用です。グループを削除して、元と同じ名前で新規グループを作成する場合は、SID
を更新して、新規作成したグループに新しい SIDを割り当てる必要があります。

ユーザー名ベースの認証テスト（テストユーザー）

テスト認証は、エンドユーザーの認証および許可に関する問題のトラブルシューティングに最適です。テストユーザー

機能を使用して、Active Directory認証をテストできます。テストでは、結果とともに管理者ポータルに表示されるグ
ループと属性の詳細（承認情報）が返されます。

診断ツール

診断ツールを使用すると、一般的な接続問題について Active Directory環境を自動的にテストおよび診断することがで
きます。このツールは、次の情報を提供します。

•テストを実行する Cisco ISEノード

• Active Directoryとの接続

•ドメインの詳細なステータス

• Cisco ISE-DNSサーバの接続に関する詳細なステータス

ツールは、実行するテストごとに詳細なレポートを提供します。

証明書認証プロファイル

•証明書のすべてのサブジェクトまたは代替名属性（ActiveDirectoryの場合のみ）のオプション：このオプションを
使用すると、ログのユーザー名として Active Directory UPNを使用し、ユーザー名の検索に証明書内のすべてのサ
ブジェクト名および代替名を試行できます。このオプションは、IDソースとして Active Directoryを選択した場合
にのみ使用できます。

• IDのあいまいさの解決のみのオプション：このオプションを使用すると、EAP-TLS認証の ID問題を解決できま
す。TLS証明書の複数の IDを持つことができます。ユーザー名があいまいな場合（たとえば、2つの jdoeが取得
される場合やクライアント証明書が Active Directoryにある場合）、Cisco ISEはバイナリ比較を使用してあいまい
さを排除することができます。

ノードビュー

このページを使用して、Cisco ISE展開内の各ノードの参加ポイントのステータスを表示できます。ノードビューは、
読み取り専用ページで、ステータスのみを表示します。このページは、参加、脱退、またはテストのオプションはサ

ポートしません。ただし、各参加ポイントには、これらの操作を実行できる主要な参加ポイントページへのリンクが

示されています。このページには、最新の診断ステータスおよび診断ツールへのリンクも表示されます。
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レポートとアラーム

Cisco ISEは、ダッシュボードに、Active Directory関連のアクティビティのモニタリングおよびトラブルシューティン
グを実行する新しい ADコネクタ操作レポートおよびアラームを提供しています。

高度な調整

高度な調整機能により、ノード固有の変更および設定が可能となり、システムのさらに深いレベルでパラメータを調整

できます。このページでは、優先DC、GC、DCフェールオーバーパラメータ、およびタイムアウトを設定できます。
また、このページでは、暗号の無効化などのトラブルシューティングオプションも提供します。これらの設定は、通

常の管理フローを対象としていません。シスコサポートガイダンスに従って使用する必要があります。

Active Directoryと Cisco ISEの統合の前提条件
この項では、Cisco ISEと統合する Active Directoryを設定するために必要な手動での作業手順について説明します。た
だしほとんどの場合、Cisco ISEが Active Directoryを自動的に設定するようにできます。次に、Cisco ISEと Active
Directoryを統合するための前提条件を示します。

• ADドメイン設定の変更に必要な Active Directoryドメイン管理者クレデンシャルがあることを確認します。

• Cisco ISEでのネットワーク管理者またはシステム管理者の権限があることを確認します。

• Cisco ISEサーバーと Active Directory間の時間を同期するために Network Time Protocol（NTP）サーバー設定を使
用します。Cisco ISE CLIで NTPを設定できます。

• Cisco ISEは、双方向信頼がなく、相互の信頼がゼロである複数の Active Directoryドメインと接続できます。特定
の参加ポイントから他のドメインを照会する場合は、参加ポイントと、アクセスする必要があるユーザー情報およ

びマシン情報があるその他のドメインの間に信頼関係が確立されていることを確認します。信頼関係が確立されて

いない場合は、信頼できないドメインへの別の参加ポイントを作成する必要があります。信頼関係の確立の詳細に

ついては、Microsoft Active Directoryのドキュメントを参照してください。

• Cisco ISEの参加先ドメインでは、少なくとも 1つのグローバルカタログサーバーが動作し、Cisco ISEからアクセ
ス可能である必要があります。

Cisco ISE CLIをActive Directoryと統合する場合、ADパスワードに特殊文字「!」を含めることはできま
せん。パスワードにこの文字が含まれていると、「事前認証に失敗しました（Pre-AuthenticationFailed）」
というエラーメッセージが表示され、統合が失敗します。この制約事項は、CLIベースの統合にのみ適
用されます。GUI統合にはこの制限はありません。

（注）
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さまざまな操作の実行に必要な Active Directoryアカウント権限

Cisco ISEマシンアカウント脱退処理参加操作

Active Directory接続と通信する ISEマ
シンアカウントには、次の権限が必要

です。

•パスワードを変更する。

•認証されるユーザーおよびマシン
に対応するユーザーおよびマシン

オブジェクトを読み取る権限

•情報を取得するために Active
Directoryをクエリする権限（信頼
ドメイン、代替の UPNサフィッ
クスなど）

• tokenGroups属性を読み取る権限

ActiveDirectoryでマシンアカウントを
事前に作成できます。SAMの名前が
Cisco ISEアプライアンスのホスト名と
一致する場合は、参加操作中に検索し

て再利用します。

複数の参加操作が実行される場合、参

加ごとに複数のマシンアカウントが

Cisco ISE内で保持されます。

脱退操作には、次のアカウント権限が

必要です。

• Active Directoryを検索する権限
（Cisco ISEマシンアカウントがあ
るかどうかの確認）

•ドメインから Cisco ISEマシンア
カウントを削除する権限

強制脱退（パスワードなしの脱退）を

実行する場合、ドメインからマシンア

カウントは削除されません。

参加操作には、次のアカウント権限が

必要です。

• Active Directoryを検索する権限
（Cisco ISEマシンアカウントがあ
るかどうかの確認）

•ドメインに Cisco ISEマシンアカ
ウントを作成する権限（マシンア

カウントが存在しない場合）

•新しいマシンアカウントに属性を
設定する権限（Cisco ISEマシン
アカウントパスワード、SPN、
dnsHostnameなど）

参加操作または脱退操作に使用するクレデンシャルはCisco ISEに保存されません。新規作成されたCisco ISEマ
シンアカウントのログイン情報のみが保存されます。

（注）

Microsoft Active Directoryのセキュリティポリシー「ネットワークアクセス：SAMへのリモートの呼び出しを許可する
クライアントを制限する」が改訂されました。このため、Cisco ISEは 15日ごとにマシンアカウントのパスワードを更
新できない場合があります。マシンアカウントのパスワードが更新されない場合、Cisco ISEはMicrosoftActiveDirectory
を介してユーザーを認証しません。このイベントを通知するために、Cisco ISEダッシュボードに [AD：ISEアカウント
パスワードの更新に失敗（AD: ISE account password update failed） ]アラームが表示されます。
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この問題は、Windows Server 2016 Active Directory以降およびWindows 10バージョン 1607の制限により発生し
ます。この制限を克服するには、Windows Server 2016 Active Directory以降またはWindows 10バージョン 1607
を Cisco ISEと統合する場合、レジストリ：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\restrictremotesamのレジストリ値を non-zeroか
ら空白に設定して、すべてにアクセスを提供する必要があります。これにより、Cisco ISEがそのマシンのアカ
ウントパスワードを更新できるようになります。

（注）

セキュリティポリシーにより、ユーザーはローカルセキュリティアカウントマネージャ（SAM）データベース内と
Microsoft Active Directory内のユーザーとグループを列挙できます。Cisco ISEがマシンアカウントのパスワードを更新
できるようにするには、Microsoft Active Directoryの設定が正しいことを確認します。影響を受けるWindowsオペレー
ティングシステムとWindows Serverのバージョン、ネットワークにおけるこのセキュリティポリシーの意味、必要な
変更の詳細については、こちらのドキュメントを参照してください。

通信用に開放する必要があるネットワークポート

注記認証ターゲットポート（リモートロー

カル）

プロトコル

—×DNSサーバー/ADドメ
インコントローラ

49152以上の乱数DNS（TCP/UDP）

—対応ドメインコントローラ445MSRPC

MS AD/KDCあり（Kerberos）ドメインコントローラ88Kerberos（TCP/UDP）

—対応ドメインコントローラ389LDAP（TCP/UDP）

—対応グローバルカタログ

サーバー

3268LDAP（GC）

—×NTPサーバー/ドメイ
ンコントローラ

123NTP

—あり（RBACクレデン
シャルを使用）

展開内の他の ISEノー
ド

80IPC

DNSサーバー
DNSサーバーを設定する場合は、次の前提条件に注意してください。

• Cisco ISEに設定されている DNSサーバーで、使用するドメインのすべての正引きおよび逆引き DNSクエリを解
決できるようにする必要があります。

• DNS再帰によって遅延が発生してパフォーマンスが重大な悪影響を受ける可能性があるので、権威DNSサーバー
で Active Directoryレコードを解決することをお勧めします。

6

http://docs.microsoft.com/en-us/windows/security/threat-protection/security-policy-settings/network-access-restrict-clients-allowed-to-make-remote-sam-calls


•すべての DNSサーバーで、追加サイト情報の有無に関係なく、DC、GC、および KDCの SRVクエリに回答でき
るようにする必要があります。

•パフォーマンスを向上させるために、SRV応答にサーバー IPアドレスを追加することを推奨します。

•パブリックインターネットでクエリを実行するDNSサーバーを使用しないでください。不明な名前を解決する必
要がある場合に、ネットワークの情報が漏洩する可能性があります。

Active Directory参加ポイントの追加と参加ポイントへの Cisco ISE
ノードの参加

始める前に

Cisco ISEノードが、NTPサーバー、DNSサーバー、ドメインコントローラ、グローバルカタログサーバーが配置され
ているネットワークと通信できることを確認します。ドメイン診断ツールを実行して、これらのパラメータをチェック

できます。

Active Directoryと、パッシブ IDワークセンターのエージェント、syslog、SPAN、およびエンドポイントの各プローブ
を使用するには、参加ポイントを作成する必要があります。

Active Directoryと統合する際に IPv6を使用する場合は、関連する ISEノードで IPv6アドレスが設定されていることを
確認する必要があります。

Google Chromeブラウザを使用し、広告ブロックソフトウェアを有効にしている場合は、広告ブロッカーを無効にする
必要があります。このタスクには、広告ブロッカーの影響を受ける Cisco ISE GUI要素が含まれています。または、
Google Chromeシークレットブラウザでこのタスクを実行できます。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]の順に移動します。

ステップ 2 [追加（Add）]をクリックして、[Active Directory参加ポイント名（Active Directory Join Point Name）]の設
定のドメイン名と IDストア名を入力します。

ステップ 3 [送信（Submit）]をクリックします。

新しく作成された参加ポイントをドメインに参加させるかどうかを確認するポップアップウィンドウが表

示されます。すぐに参加させる場合は [はい（Yes）]をクリックします。

[いいえ（No）]をクリックした場合、設定を保存すると、Active Directoryドメインの設定が（プライマリ
およびセカンダリのポリシーサービスノードに）グローバルに保存されますが、いずれの Cisco ISEノー
ドもまだドメインに参加しません。

ステップ 4 作成した新しい Active Directory参加ポイントの横にあるチェックボックスをオンにして [編集（Edit）]を
クリックするか、または左側のナビゲーションペインから新しい Active Directory参加ポイントをクリック
します。展開の参加/脱退テーブルに、すべての Cisco ISEノード、ノードのロール、およびそのステータ
スが表示されます。
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ステップ 5 参加ポイントがステップ 3の間にドメインに参加しなかった場合は、関連するCisco ISEノードの横にある
チェックボックスをオンにし、[参加（Join）]をクリックして Active Directoryドメインに Cisco ISEノード
を参加させます。

設定を保存した場合も、これを明示的に実行する必要があります。1回の操作で複数の Cisco ISEノードを
ドメインに参加させるには、使用するアカウントのユーザー名とパスワードがすべての参加操作で同じで

ある必要があります。各 Cisco ISEノードを追加するために異なるユーザー名とパスワードが必要な場合
は、Cisco ISEノードごとに参加操作を個別に実行する必要があります。

ステップ 6 [ドメインへの参加（Join Domain）]ダイアログボックスで Active Directoryのユーザー名とパスワードを入
力します。

[クレデンシャルの保存（StoreCredentials）]を選択することを強く推奨します。これにより、管理者のユー
ザー名とパスワードが保存され、モニター対象として設定されているすべてのドメインコントローラ（DC）
に使用されます。

参加操作に使用するユーザーは、ドメイン自体に存在する必要があります。ユーザーが異なるドメインま

たはサブドメインに存在する場合、ユーザー名は jdoe@acme.comのように、UPN表記で表記する必要があ
ります。

ステップ 7 （任意） [組織ユニットの指定（Specify Organizational Unit）]チェックボックスをオンにします。

このチェックボックスは、Cisco ISEノードのマシンアカウントを
CN=Computers,DC=someDomain,DC=someTLD以外の特定の組織ユニットに配置する場合に、オンにする必
要があります。Cisco ISEは、指定された組織ユニットの下にマシンアカウントを作成するか、またはマシ
ンアカウントがすでにある場合は、この場所に移動します。組織ユニットが指定されない場合、Cisco ISE
はデフォルトの場所を使用します。値は完全識別名（DN）形式で指定する必要があります。構文は、
Microsoftのガイドラインに準拠する必要があります。特別な予約文字（/'+,;=<>など）、改行、スペース、
およびキャリッジリターンは、バックスラッシュ（\）によってエスケープする必要があります。たとえ
ば、OU=Cisco ISE\,US,OU=IT Servers,OU=Servers\やWorkstations,DC=someDomain,DC=someTLDのように
します。マシンアカウントがすでに作成されている場合、このチェックボックスをオンにする必要はあり

ません。Active Directoryドメインに参加したマシンアカウントのロケーションを後で変更することもでき
ます。

ステップ 8 [OK]をクリックします。

Active Directoryドメインに参加する複数のノードを選択できます。

参加操作に失敗した場合、失敗メッセージが表示されます。各ノードの失敗メッセージをクリックして、

そのノードの詳細なログを表示します。

参加ポイントを設定する際は、次の点に注意してください。

•複数の参加ポイントを使用する場合、代替 UPNサフィックスが単一の参加ポイントまたはドメインに対してのみ
設定されている場合、アイデンティティルックアップはその参加ポイントまたはドメインでのみ実行されます。

このような場合、認証が失敗する可能性があります。回避策として、すべての参加ポイントまたはドメインに代替

UPNサフィックスを設定できます。
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• ISEには最大 200のドメインコントローラのみを追加できます。制限を超えると、「エラー発生 <DC FQDN> - DC
の数が最大許容数である 200を超えています（Error creating <DC FQDN> - Number of DCs Exceeds allowed maximum
of 200）」というエラーが表示されます。展開用のドメインコントローラのテスト済みスケール制限の詳細につい
ては、『Performance and Scalability Guide for Cisco Identity Services Engine』を参照してください。

•参加が完了すると、Cisco ISEによりその ADグループと対応するセキュリティ識別子（SID）が更新されます。
Cisco ISEは自動的に SIDの更新プロセスを開始します。このプロセスを完了できるようにする必要があります。

• DNSサービス（SRV）レコードが欠落している（参加しようとしているドメインに対し、ドメインコントローラ
が SRVレコードをアドバタイズしない）場合は、Active Directoryドメインに Cisco ISEを参加させることができな
い可能性があります。

•指定されたメンテナンスウィンドウの後に ADに再参加することを推奨します。これにより、ADキャッシュが最
新の更新内容で更新されます。

Active Directoryドメインの脱退
この Active Directoryドメインまたはこの参加ポイントからユーザーとマシンを認証する必要がない場合は、Active
Directoryドメインを脱退できます。

コマンドラインインターフェイスから Cisco ISEアプリケーション設定をリセットする場合、またはバックアップや
アップグレードの後に設定を復元する場合、脱退操作が実行され、Cisco ISEノードがすでに参加している場合は、
Active Directoryドメインから切断されます。ただし、Cisco ISEノードのアカウントは、Active Directoryドメインから
削除されません。脱退操作では Active Directoryドメインからノードアカウントも削除されるため、脱退操作は管理者
ポータルから Active Directoryクレデンシャルを使用して実行することを推奨します。これは、Cisco ISEホスト名を変
更する場合にも推奨されます。

始める前に

Active Directoryドメインを脱退したが、認証の IDソースとして（直接または IDソース順序の一部として）Active
Directoryを使用している場合、認証が失敗する可能性があります。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]の順に移動します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISEノード、ノードのロール、およびそのステー
タスとともに表示されます。

ステップ 3 Cisco ISEノードの隣にあるチェックボックスをオンにして [脱退（Leave）]をクリックします。

ステップ 4 Active Directoryのユーザー名とパスワードを入力し、[OK]をクリックしてドメインを脱退し、Cisco ISE
データベースからマシンアカウントを削除します。

ActiveDirectoryクレデンシャルを入力すると、Cisco ISEノードはActiveDirectoryドメインを脱退し、Active
Directoryデータベースから Cisco ISEマシンアカウントが削除されます。
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（注）

Active Directoryデータベースから Cisco ISEマシンアカウントを削除するには、ここに入力する Active
Directoryクレデンシャルに、ドメインからマシンアカウントを削除する権限がなければなりません。

ステップ 5 ActiveDirectoryクレデンシャルがない場合は、[使用可能なクレデンシャルなし（NoCredentialsAvailable）]
チェックボックスをオンにして、[OK]をクリックします。

[クレデンシャルなしでドメインを脱退（Leave domainwithout credentials）]チェックボックスをオンにする
と、プライマリ Cisco ISEノードが Active Directoryドメインから脱退します。参加時に Active Directoryで
作成されたマシンアカウントは、Active Directory管理者が手動で削除する必要があります。

認証ドメインの設定

CiscoISEが参加しているドメインは、信頼関係を持つ他のドメインに対して可視性があります。デフォルトでは、Cisco
ISEはこれらすべての信頼ドメインに対する認証を許可するように設定されます。認証ドメインのサブセットに対し
て、ActiveDirectory展開との相互作用を制限できます。ドメイン認証を設定することにより、接続ポイントごとに特定
のドメインを選択して、選択されたドメインに対してのみ認証が実行されるようにできます。認証ドメインでは、接続

ポイントから信頼されたすべてのドメインではなく、選択されたドメインのユーザーのみを認証するように Cisco ISE
に指示するため、セキュリティが向上します。また、認証ドメインでは検索範囲（着信したユーザー名または IDに一
致するアカウントの検索）が制限されるため、認証要求処理のパフォーマンスと遅延が改善されます。このことは、着

信したユーザー名または IDにドメインマークアップ（プレフィクスまたはサフィックス）が含まれていない場合に特
に重要です。これらの理由から、認証ドメインを設定することをベストプラクティスとして強く推奨します。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]を選択します。

ステップ 2 Active Directoryの参加ポイントをクリックします。

ステップ 3 [認証ドメイン（Authentication Domains）]タブをクリックします。

表に、信頼ドメインのリストが表示されます。デフォルトでは、Cisco ISEはすべての信頼ドメインに対す
る認証を許可します。

ステップ 4 指定したドメインのみを許可するには、[認証にすべてのActiveDirectoryドメインを使用する（UseallActive
Directory domains for authentication）]チェックボックスをオフにします。

ステップ 5 認証を許可するドメインの隣にあるチェックボックスをオンにし、[選択対象の有効化（Enable Selected）]
をクリックします。[認証（Authenticate）]カラムで、このドメインのステータスが [はい（Yes）]に変わ
ります。

また、選択したドメインを無効にすることもできます。
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ステップ 6 [使用できないドメインを表示（Show Unusable Domains）]をクリックして、使用できないドメインのリス
トを表示します。使用できないドメインは、単方向の信頼や選択的な認証などの理由により、Cisco ISEが
認証に使用できないドメインです。

次のタスク

Active Directoryユーザーグループを設定します。

サポートされるセキュリティグループタイプ

Cisco ISEでは、次のセキュリティグループタイプがサポートされます。

•ユニバーサル

•グローバル

•組み込み

組み込みグループには、ドメインで一意のセキュリティ ID（SID）がありません。これを解決するために、Cisco
ISEはグループが属する SIDにドメイン名を使用してプレフィクスを付けます。

Cisco ISEは、AD属性の tokenGroupsを使用して、ユーザーのグループメンバーシップを評価します。Cisco ISEマシ
ンアカウントには、tokenGroups属性を読み取るためのアクセス許可が必要です。この属性には、ユーザーがメンバー
である可能性がある最初の約 1015グループを含めることができます（実際の数は Active Directory設定によって異な
り、ActiveDirectoryを再設定することで増やすことができます）。ユーザーが所属するグループの数がこれを超える場
合、Cisco ISEはポリシールールで最初の 1015までを使用します。

Active Directoryユーザーグループの設定
ActiveDirectoryユーザーグループを許可ポリシーで使用できるように設定する必要があります。内部的には、Cisco ISE
はグループ名のあいまいさの問題を解決し、グループマッピングを向上させるためにセキュリティ ID（SID）を使用
します。SIDにより、グループ割り当てが正確に一致します。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]の順に移動します。

ステップ 2 [グループ（Groups）]タブをクリックします。

ステップ 3 次のいずれかの操作を行います。

a) [追加（Add）] > [ディレクトリからグループを選択（Select Groups From Directory）]の順に選択し、
既存のグループを選択します。

b) [追加（Add）] > [グループの追加（Add Group）]の順に選択し、グループを手動で追加します。グ
ループ名と SIDの両方を指定するか、またはグループ名のみを指定し、[SIDを取得（Fetch SID）]を
押します。
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ユーザーインターフェイスログインのグループ名に二重引用符（"）を使用しないでください。

ステップ 4 グループを手動で選択する場合は、フィルタを使用してグループを検索できます。たとえば、admin*を
フィルタ基準として入力し、[グループの取得（Retrieve Groups）]をクリックすると、adminで始まるユー
ザーグループが表示されます。アスタリスク（*）ワイルドカード文字を入力して、結果をフィルタリン
グすることもできます。一度に取得できるのは 500グループのみです。

ステップ 5 許可ポリシーで使用可能にするグループの隣にあるチェックボックスをオンにし、[OK]をクリックしま
す。

ステップ 6 グループを手動で追加する場合は、新しいグループの名前と SIDを入力します。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

（注）

グループを削除し、そのグループと同じ名前で新しいグループを作成する場合は、[SID値の更新（Update
SID Values）]をクリックして、新しく作成したグループに新しい SIDを割り当てる必要があります。アッ
プグレードすると、最初の参加の後に SIDが自動的に更新されます。

次のタスク

Active Directoryのユーザー属性を設定します。

Active Directoryユーザーとマシンの属性の設定
許可ポリシーの条件で使用できるように Active Directoryユーザーとマシンの属性を設定する必要があります。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]の順に移動します。

ステップ 2 [属性（Attributes）]タブをクリックします。

ステップ 3 [追加（Add）] > [属性の追加（Add Attribute）]を選択して属性を手動で追加するか、[追加（Add）] >
[ディレクトリから属性を選択（Select Attributes From Directory）]を選択してディレクトリから属性のリ
ストを選択します。

Cisco ISEでは、属性タイプ IPを手動で追加するときに、ユーザー認証に IPv4または IPv6アドレスを使用
して ADを設定できます。

ステップ 4 ディレクトリからの属性の追加を選択した場合、ユーザーの名前を [サンプルユーザー（Sample User）]
フィールドまたは [マシンアカウント（Machine Account）]フィールドに入力し、[属性の取得（Retrieve
Attributes）]をクリックしてユーザーの属性のリストを取得します。たとえば、管理者属性のリストを取得
するには administratorを入力します。アスタリスク（*）ワイルドカード文字を入力して、結果をフィル
タリングすることもできます。
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（注）

ユーザー名の例を入力する場合、Cisco ISEが接続されているアクティブな Active Directoryドメインから
ユーザーを選択します。マシン属性を取得するマシンの例を選択する場合、マシン名のプレフィックスと

して「host/」を追加するか、SAM$形式を使用してください。たとえば、host/myhostを使用します。属性
の取得時に表示される値の例は説明のみを目的としており、保存されません。

ステップ 5 選択する Active Directoryの属性の隣にあるチェックボックスをオンにし、[OK]をクリックします。

ステップ 6 属性を手動で追加する場合は、新しい属性の名前を入力します。

ステップ 7 [保存（Save）]をクリックします。

Active Directory認証のためのユーザーテスト
Active Directoryからユーザー認証を検証するには、[ユーザーのテスト（Test User）]ツールを使用できます。グループ
および属性を取得して調査することもできます。単一の参加ポイントまたはスコープのテストを実行できます。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]の順に移動します。

ステップ 2 次のオプションのいずれかを選択します。

•すべての参加ポイントのテストを実行するには、[拡張ツール（Advanced Tools）] > [すべての参加ポ
イントのユーザーをテスト（Test User for All Join Points）]の順に選択します。

•特定の参加ポイントのテストを実行するには、参加ポイントを選択し、[編集（Edit）]をクリックしま
す。Cisco ISEノードを選択し、[ユーザーのテスト（Test User）]をクリックします。

ステップ 3 Active Directoryのユーザー（またはホスト）のユーザー名とパスワードを入力します。

ステップ 4 認証タイプを選択します。ステップ 3のパスワード入力は、ルックアップオプションを選択する場合には
必要ありません。

ステップ 5 すべての参加ポイントに対してこのテストを実行する場合は、このテストを実行するCisco ISEノードを選
択します。

ステップ 6 Active Directoryからグループおよび属性を取得するには、[グループを取得（Retrieve Groups）]および [属
性の取得（Retrieve Attributes）]チェックボックスをオンにします。

ステップ 7 [テスト（Test）]をクリックします。
テスト操作の結果と手順が表示されます。手順で失敗の原因を特定し、トラブルシューティングできます。

また、Active Directoryがそれぞれの処理手順（認証、参照、グループおよび属性の取得）を実行するのに
要する時間（ミリ秒単位）を表示することもできます。操作にかかる時間がしきい値を超えると、Cisco
ISEに警告メッセージが表示されます。
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Active Directoryの複数参加設定のサポート
Cisco ISEでは、Active Directoryドメインへの複数参加がサポートされます。Cisco ISEでは、50までの Active Directory
参加がサポートされます。Cisco ISEは、双方向信頼がなく、相互の信頼がゼロである複数の Active Directoryドメイン
と接続できます。ActiveDirectoryの複数ドメイン参加は、各参加の独自のグループ、属性、および許可ポリシーを持つ
個別の Active Directoryドメインのセットで構成されます。

同じフォレストに複数回参加できます。つまり、必要に応じて、同じフォレスト内の複数のドメインに参加できます。

Cisco ISEは、単方向の信頼があるドメインに参加できます。このオプションで、単方向の信頼によって生じる権限の
問題を回避できます。いずれかの信頼ドメインに参加できるため、両方のドメインを確認できます。

• [参加ポイント（Join Point）]：Cisco ISEでは、ActiveDirectoryドメインへの個別参加は、参加ポイントと呼ばれま
す。Active Directoryの参加ポイントは、Cisco ISEの IDストアであり、認証ポリシーで使用できます。属性および
グループの関連ディクショナリがあり、許可条件で使用できます。

• [スコープ（Scope）]：グループ化されたActiveDirectoryの参加ポイントのサブセットは、スコープと呼ばれます。
単一参加ポイントの代わりに、認証結果として認証ポリシーでスコープを使用できます。スコープは、複数の参加

ポイントに対してユーザーを認証するために使用されます。各参加ポイントに複数のルールを使用する代わりにス

コープを使用すると、単一のルールで同じポリシーを作成することができ、Cisco ISEで要求の処理やパフォーマ
ンスの向上にかかる時間を短縮できます。参加ポイントには、複数のスコープが含まれる場合があります。スコー

プは、IDソース順序に含まれる場合があります。スコープには関連するディクショナリがないため、許可ポリシー
条件にスコープを使用することはできません。

新しい Cisco ISEのインストールを実行する場合、デフォルトでスコープは存在しません。これは、ノースコープ
モードと呼ばれます。スコープを追加すると、CiscoISEはマルチスコープモードになります。必要に応じて、ノー
スコープモードに戻すことができます。すべての参加ポイントは [Active Directory]フォルダに移動されます。

• Initial_Scopeは、ノースコープモードで追加された Active Directory参加ポイントの格納に使用される暗黙の
スコープです。マルチスコープモードを有効にすると、すべての Active Directory参加ポイントが自動作成さ
れた Initial_Scopeに移動します。Initial_Scopeの名前を変更できます。

• All_AD_Instancesは組み込み型の疑似スコープで、Active Directory設定には表示されません。これは、認証結
果としてポリシーおよび ID順序にのみ示されます。Cisco ISEで設定されたすべてのActive Directory参加ポイ
ントを選択する場合は、このスコープを選択できます。

IDソース順序と認証ポリシーの範囲と参加ポイント
Cisco ISEでは、複数の Active Directoryの参加ポイントを定義できます。各参加ポイントは、異なる Active Directoryド
メインへの接続を表します。各参加ポイントは、個別の IDストアとして、認証ポリシー、認可ポリシーおよび ID順
序で使用できます。参加ポイントはグループ化してスコープを形成できます。スコープは認証ポリシーで、認証結果と

して、および IDソース順序で使用できます。

各参加ポイントを完全に独立したポリシーグループとして処理する場合は、認証ポリシーの結果として、または ID
ソース順序で、個々の参加ポイントを選択できます。たとえば、Cisco ISE導入環境で、独自のネットワークデバイス
を持つ独立したグループがサポートされるマルチテナントシナリオでは、ネットワークデバイスグループを Active
Directoryドメインの選択に使用できます。
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ただし、ActiveDirectoryドメインが、ドメイン間に信頼がない同じ企業の一部と見なされる場合は、スコープを使用し
て、接続されていない複数の Active Directoryドメインを結合し、共通の認証ポリシーを作成することができます。こ
れにより、異なる IDストアによって表されるすべての参加ポイントを認証ポリシーで定義する必要がなくなるため、
各ドメインのためのルールが重複することを回避できます。使用される実際の参加ポイントは、認可ポリシーによって

使用される認証 IDストアに含まれます。

ユーザー名が同じで、複数のドメインに複数の IDがある場合、IDのあいまいさが発生します。たとえば、ドメイン
マークアップのないユーザー名が一意ではなく、Cisco ISEが EAP-TLSなどのパスワードのないプロトコルを使用する
ように設定されている場合、適切なユーザーを検索する他の基準がないため、Cisco ISEはあいまいな IDエラーで認証
に失敗します。このようなあいまいな IDが出現した場合、認証ポリシールールで特定のスコープや参加ポイントを使
用するか、IDソース順序を使用できます。たとえば、特定のネットワークデバイスグループのユーザーが特定のActive
Directoryスコープまたは単一の参加ポイントを使用するようにして、検索スコープを制限することができます。同様
に、IDが@some.domainで終了する場合は特定の Active Directoryの参加ポイントを使用するなどのルールを作成でき
ます。このことは、適切な参加ポイントで認証が行われるようにするのに役立ちます。

Active Directory参加ポイントを追加する新しい範囲の作成

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]を選択します。

ステップ 2 [スコープモード（Scope Mode）]をクリックします。
Initial_Scopeと呼ばれるデフォルトのスコープが作成され、現在のすべての参加ポイントがこのスコープに
配置されます。

ステップ 3 より多くのスコープを作成するには、[追加（Add）]をクリックします。

ステップ 4 新しいスコープの名前と説明を入力します。

ステップ 5 [送信（Submit）]をクリックします。

読み取り専用ドメインコントローラ

次の操作が読み取り専用ドメインコントローラでサポートされます。

• Kerberosユーザー認証

•ユーザールックアップ

•属性およびグループの取得
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Active Directoryでサポートされる認証プロトコルおよび機能
Active Directoryは、一部のプロトコルを使用したユーザーとマシンの認証、Active Directoryユーザーパスワードの変
更などの機能をサポートしています。

次の表に、Active Directoryでサポートされる認証プロトコルおよびそれぞれの機能を示します。

表 1 : Active Directoryでサポートされる認証プロトコル

機能認証プロトコル

MS-CHAPv2および EAP-GTCの内部方式で EAP-FASTと
PEAPを使用するパスワード変更機能を備えたユーザーと
マシンの認証

EAP-FASTおよびパスワードベースの Protected Extensible
Authentication Protocol（PEAP）

ユーザーおよびマシン認証Password Authentication Protocol（PAP）

ユーザーおよびマシン認証Microsoft Challenge Handshake Authentication Protocol Version
1（MS-CHAPv1）

ユーザーおよびマシン認証Microsoft Challenge Handshake Authentication Protocol version
2（MS-CHAPv2）

ユーザーおよびマシン認証Extensible Authentication Protocol-Generic Token Card
（EAP-GTC）

•ユーザーおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Extensible Authentication Protocol-Transport Layer Security
（EAP-TLS）

•ユーザーおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Extensible Authentication Protocol- Flexible Authentication via
Secure Tunneling-Transport Layer Security（EAP-FAST-TLS）

•ユーザーおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Protected Extensible Authentication Protocol-Transport Layer
Security（PEAP-TLS）

ユーザー認証Lightweight Extensible Authentication Protocol（LEAP）

Active Directoryユーザー認証プロセスフロー
ユーザーの認証またはクエリ時に、Cisco ISEは次の点をチェックします。
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• MS-CHAPおよび PAP認証では、ユーザーが無効かどうか、ロックアウトされているかどうか、期限切れかどう
か、またはログイン時間外かどうかを確認します。これらの条件のいずれかが trueの場合、認証が失敗します。

• EAP-TLS認証では、ユーザーが無効かどうか、ロックアウトされているかどうかを確認します。これらの条件の
いずれかが一致する場合、認証が失敗します。

サポートされるユーザー名の形式

次に、サポートされるユーザー名のタイプを示します。

• SAM（例：jdoe）

• NetBIOSプレフィクス付きの SAM（例：ACME\jdoe）

• UPN（例：jdoe@acme.com）

• Alt UPN（例：john.doe@acme.co.uk）

•サブツリー（例：johndoe@finance.acme.com）

• SAMマシン（例：laptop$）

• NetBIOSプレフィクス付きのマシン（例：ACME\laptop$）

• FQDN DNSマシン（例：host/laptop.acme.com）

•ホスト名のみのマシン（例：host/laptop）

Active Directoryのパスワードベース認証
Password Authentication Protocol（PAP）とMicrosoftチャレンジハンドシェイク認証プロトコル（MS-CHAP）は、パス
ワードベース認証です。MS-CHAPクレデンシャルは、MS-RPCによってのみ認証できます。Cisco ISEでは PAP認証
に 2つのオプション（MS-RPCおよび Kerberos）があります。MS-RPCも Kerberosも同様にセキュアなオプションで
す。PAP認証のMS-RPCはデフォルトであり、次の理由から推奨されるオプションです。

• MS-CHAPとの一貫性の確保。

•より明確なエラーレポートの提供。

• Active Directoryとのより効率的な通信。MS-RPCの場合、Cisco ISEは参加しているドメインのみからドメインコ
ントローラに認証要求を送信し、そのドメインコントローラが要求を処理します。

Kerberosの場合、Cisco ISEは、参加しているドメインからユーザーのアカウントドメインまで Kerberosのリフェラル
に従う必要があります（つまり、Cisco ISEは参加しているドメインからユーザーのアカウントドメインへの信頼パス
にあるすべてのドメインと通信する必要があります）。

Cisco ISEは、ユーザー名の形式を確認し、ドメインマネージャを呼び出して適切な接続を検索します。アカウントド
メインのドメインコントローラが検出されたら、Cisco ISEはそれに対してユーザーを認証しようとします。パスワー
ドが一致すると、ユーザーにネットワークへのアクセス権が付与されます。
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パスワードベースのマシン認証は、マシン名がホスト/プレフィクス形式であることを除き、ユーザーベース認証によ
く似ています。この形式（DNSネームスペース）では、Cisco ISEはそのまま認証することはできません。認証する前
に、NetBIOSのプレフィクスが付いた SAM形式に変換します。

証明書ベースの認証の Active Directory証明書取得
Cisco ISEでは、EAP-TLSプロトコルを使用するユーザーまたはマシン認証のための証明書取得がサポートされていま
す。Active Directory上のユーザーまたはマシンレコードには、バイナリデータ型の証明書属性が含まれています。こ
の証明書属性に 1つ以上の証明書を含めることができます。Cisco ISEではこの属性は userCertificateとして識別され、
この属性に対して他の名前を設定することはできません。Cisco ISEはこの証明書を取得し、バイナリ比較の実行に使
用します。

証明書認証プロファイルは、証明書の取得に使用する Active Directoryのユーザーを検索するためにユーザー名を取得
するフィールド（たとえば、サブジェクト代替名（SAN）または一般名）を決定します。Cisco ISEは、証明書を取得
した後、この証明書とクライアント証明書とのバイナリ比較を実行します。複数の証明書が受信された場合、CiscoISE
は、いずれかが一致するかどうかをチェックするために証明書を比較します。一致が見つかった場合、ユーザーまたは

マシン認証に合格します。

証明書認証プロファイルの追加

Extensible Authentication Protocol-Transport Layer Security（EAP-TLS）証明書ベースの認証方式を使用する場合は、証明
書認証プロファイルを作成する必要があります。従来のユーザー名とパスワードの方法で認証する代わりに、CiscoISE
はクライアントから受信した証明書をサーバー内の証明書と比較してユーザーの信頼性を確認します。

始める前に

スーパー管理者またはシステム管理者である必要があります。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [証明書認証プロファイル（Certificate Authentication Profile）] > [追加（Add）]の順
に移動します。

ステップ 2 証明書認証プロファイルの名前と説明（任意）を入力します。

ステップ 3 ドロップダウンリストから IDストアを選択します。

基本証明書のチェックは IDソースを必要としません。証明書にバイナリ比較チェックが必要な場合は、ID
ソースを選択する必要があります。IDソースとしてActiveDirectoryを選択した場合は、サブジェクト名、
一般名、およびサブジェクト代替名（すべての値）を使用してユーザーを検索できます。

ステップ 4 [Certificate Attribute]または [Any Subject or Alternative Name Attributes in the Certificate]から [Use Identity
From]を選択します。これは、ログで検索のために使用されます。

[証明書の任意のサブジェクトまたは代替名属性（Any Subject or AlternativeNameAttributes in the Certificate）]
を選択すると、Active Directory UPNがログ用のユーザー名として使用され、証明書のすべてのサブジェク
ト名および代替名がユーザーの検索に試行されます。このオプションは、IDソースとしてActive Directory
を選択した場合にのみ使用できます。
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ステップ 5 クライアント証明書を IDストアの証明書と照合する場合に選択します。この場合、IDソース（LDAPま
たは Active Directory）を選択する必要があります。[Active Directory]を選択した場合は、IDのあいまいさ
を解決するためにのみ証明書を照合することを選択できます。

• [なし（Never）]：このオプションは、バイナリ比較を実行しません。
• [IDのあいまいさを解決する目的のみ（Only to resolve identity ambiguity）]：このオプションは、あい
まいさが見つかった場合にのみ、クライアント証明書と Active Directoryのアカウントの証明書とのバ
イナリ比較を実行します。たとえば、複数の Active Directoryアカウントが証明書の識別名に一致する
ことがあります。

• [常にバイナリ比較を実行する（Always perform binary comparison）]：このオプションは、クライアン
ト証明書と IDストア（Active Directoryまたは LDAP）内のアカウントの証明書とのバイナリ比較を常
に実行します。

ステップ 6 [送信（Submit）]をクリックして、証明書認証プロファイルを追加するか、変更を保存します。

パスワード変更、マシン認証、およびマシンアクセス制限の設定の変更

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。詳細については、Active Directory参加ポイントの
追加と参加ポイントへの Cisco ISEノードの参加（7ページ）を参照してください。

Windows Server 2025でのセキュリティホットパッチの要件：Windows Server 2025を実行しているドメインコントロー
ラを使用する場合は、Windowsセキュリティホットパッチ KB5068861（またはこれに取って変わるそれ以降の累積更
新）をインストールする必要があります。このホットパッチがインストールされていない場合、Cisco ISEは Active
Directoryドメインに参加できません。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]の順に移動します。

ステップ 2 該当する Cisco ISEノードの隣にあるチェックボックスをオンにして [編集（Edit）]をクリックします。

ステップ 3 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 4 必要に応じて、次のオプションを変更します。

• [パスワードの変更を有効にする（Enable password change）]

Cisco ISEリリース 3.3パッチ 12以降では、ドメインコントローラでの手動設定なしでWindows Server
2025 Active Directoryドメインに参加できます。ただし、Windows Server 2025のデフォルトのセキュリ
ティ設定では、ドメインコントローラは、EAP-MS-CHAPv2またはEAP-GTCを介して開始されたユー
ザーパスワード変更要求を拒否します。そのため、Cisco ISEの [パスワード変更の有効化（Enable
Password Change）]設定は、デフォルトでは無効になっています。

• [マシン認証の有効化（Enable Machine Authentication）]

• [マシンアクセス制限（MAR）の有効化（Enable Machine Access Restrictions (MARs)）]
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ステップ 5 [ダイヤルインチェックを有効にする（Enable dial-in check）]チェックボックスをオンにして、マシン認証
中またはクエリ中にユーザーのダイヤルインアクセス権を確認します。ダイヤルインアクセス権が拒否さ

れた場合、認証チェックの結果は拒否になります。

ステップ 6 認証中またはクエリ中にサーバーからユーザーにコールバックするようにするには、[ダイヤルインクライ
アントのコールバックチェックを有効にする（Enable callback check for dial-in clients）]チェックボックス
をオンにします。サーバーによって使用される IPアドレスまたは電話番号は、発信者またはネットワーク
管理者によって設定されます。ダイヤルインアクセス権が拒否された場合、認証チェックの結果は拒否に

なります。

ステップ 7 プレーンテキスト認証に Kerberosを使用する場合は、[プレーンテキスト認証に Kerberosを使用（Use
Kerberos for Plain Text Authentications）]チェックボックスをオンにします。デフォルトの推奨オプションは
MS-RPCです。

（注）

ADで保護されたアカウントの認証を許可するには、このチェックボックスをオンにします。

Active Directoryインスタンスに対する承認
ここでは、Cisco ISEが Active Directoryに対するユーザーまたはマシンの承認に使用するメカニズムについて説明しま
す。

認証ポリシーで使用する Active Directory属性およびグループの取得
Cisco ISEは、許可ポリシールールで使用するためにActive Directoryからユーザーまたはマシンの属性およびグループ
を取得します。これらの属性は Cisco ISEポリシーで使用され、ユーザーまたはマシンの承認レベルを決定します。
Cisco ISEは、認証が成功した後にユーザーおよびマシンの Active Directory属性を取得します。認証とは別に、許可の
ために属性を取得することもできます。

Cisco ISEは、外部 IDストア内のグループを使用してユーザーまたはコンピュータに権限を割り当てることがあります
（たとえば、ユーザーをスポンサーグループにマップします）。Active Directoryのグループメンバーシップにおける
次の制限事項に注意してください。

•ポリシールールの条件は、ユーザーまたはコンピュータのプライマリグループ、ユーザーまたはコンピュータが直
接メンバーであるグループ、または間接的（ネストされた）グループのいずれかを参照します。

•ユーザーまたはコンピュータのアカウントドメイン外のドメインローカルグループはサポートされません。
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• ActiveDirectory属性の値msRadiusFramedIPAddressを IPアドレスとして使用できます。この IPアドレスは、
許可プロファイルのネットワークアクセスサーバー（NAS）に送信できます。msRADIUSFramedIPAddress
属性は IPv4アドレスだけをサポートします。ユーザー認証では、ユーザーに対し取得された
msRadiusFramedIPAddress属性値が IPアドレス形式に変換されます。

• Cisco ISEでは、SASL（SimpleAuthentication and Security Layer）LDAPフレームが 128KiBに制限されます。
エラー 40286を回避するために、Active Directoryの userCertificate属性の合計サイズが常に約 126 KiB未
満になるようにしてください。回避策として、[クライアント証明書をIDストアの証明書と照合（MatchClient
Certificate Against Certificate In Identity Store）]を [しない（Never）]か [IDのあいまいさを解決する目的のみ
（Only to resolve identity ambiguity）]に設定して [証明書認証プロファイル（CertificateAuthentication Profile）]
を変更します。

（注）

属性およびグループは、参加ポイントごとに取得され、管理されます。これらは許可ポリシーで使用されます（まず参

加ポイントを選択し、次に属性を選択します）。許可のスコープごとに属性またはグループを定義することはできませ

んが、認証ポリシーでスコープを使用できます。認証ポリシーでスコープを使用する場合、ユーザーは1つの参加ポイ
ントで認証されますが、ユーザーのアカウントドメインへの信頼できるパスがある別の参加ポイント経由で属性また

はグループを取得することができます。認証ドメインを使用して、1つの範囲内にある 2つの参加ポイントで認証ドメ
インが重複しないようにすることができます。

マルチ参加ポイント設定の許可プロセス時に、Cisco ISEは、特定のユーザーが見つかるまで、認証ポリシーに記載さ
れている順序で参加ポイントを検索します。ユーザーが見つかると、参加ポイント内のユーザーに割り当てられた属性

とグループが、認証ポリシーを評価するために使用されます。

複数参加ポイント設定で、各参加ポイントからの同じ IDに対して個別に認証が成功する場合、IDソース順序
"All_AD_Join_Points"に対して認証が行われると、この認証は失敗します。

複数参加ポイント設定で、各参加ポイントからの同じ IDに対して個別に Active Directoryグループ取得が成功する場
合、Active Directoryグループ取得は次の場合に失敗します。

•異なる参加ポイントが認証と承認に使用される。

•認証でバイナリ比較なしの EAP-TLSが使用されていて（[Certificate Authentication Profile]で [Match Client Certificate
Against Certificate In Identity Store]が [Never]に設定されている）、一致認証ルールの前に、異なる参加ポイントを
持つ不一致認証ルールがある。

•認証でバイナリ比較なしの EAP-TLSが使用されていて（[Certificate Authentication Profile]で [Match Client Certificate
Against Certificate In Identity Store]が [Never]に設定されている）、マシンアクセス制限（MAR）が、現在の一致認
証ルールの参加ポイントとは別のMAR期間内の参加ポイントを使用してエンドポイントで有効になっている。

複数参加ポイント設定で、Active Directoryグループ取得は各参加ポイントに対して個別に成功します
が、"All_AD_Join_Points"を含む IDソース順序で認証ルールが設定されている場合は失敗します。承認と認証に
異なる参加ポイントが使用されている場合も、Active Directoryグループ取得は失敗します。

使用可能なActiveDirectoryグループの最大数については、Microsoftのドキュメントの制限を参照してください。

（注）
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ルールに、/、!、@、\、#、$、%、^、&、*、(、)、_、+、または~のような特殊文字を使用したActiveDirectoryグルー
プ名が含まれる場合、許可ポリシーは失敗します。

管理者ユーザー名に$という文字が含まれている場合、ActiveDirectoryを介した管理者ユーザーのログインが失敗する
ことがあります。

明示的な UPNの使用

ユーザー情報と Active Directoryのユーザープリンシパル名（UPN）属性を照合する場合の不確実性を減らすため、明
示的な UPNを使用するように Active Directoryを設定する必要があります。2人のユーザーが同じ値 sAMAccountName
を使用した場合、暗示的な UPNを使用すると、あいまいな結果が生成されます。

Active Directoryで明示的な UPNを設定するには、[高度な調整（Advanced Tuning）]ページを開いて、属性
REGISTRY.Services\lsass\Parameters\Providers\ActiveDirectory\UseExplicitUPNを 1に設定します。

ブール属性のサポート

Cisco ISEは、Active Directoryおよび LDAP IDストアからのブール属性の取得をサポートしています。

ActiveDirectoryまたはLDAPのディレクトリ属性を設定する際に、ブール属性を設定できます。これらの属性は、Active
Directoryまたは LDAPによる認証時に取得されます。

ブール属性は、ポリシールール条件の設定に使用できます。

ブール属性値は、文字列型として Active Directoryまたは LDAPサーバーから取得されます。Cisco ISEは、次のブール
属性値をサポートしています。

サポートされる値ブール属性

t、T、true、TRUE、True、1[はい（True）]

f、F、false、FALSE、False、0いいえ（False）

属性置換はブール属性ではサポートされません。（注）

文字列型としてブール属性（たとえば、msTSAllowLogon）を設定すると、Active Directoryまたは LDAPサーバーの属
性のブール値は Cisco ISEの文字列属性に設定されます。属性タイプをブール型に変更したり、ブール型として属性を
手動で追加できます。

認証ポリシーのディクショナリ属性

認可ポリシーは、ディクショナリ属性に基づく条件によって決定されます。ActiveDirectoryの各参加ポイントには、属
性およびグループを含む関連ディクショナリがあります。

説明属性ディクショナリ

この属性は、参加ポイントがユーザ認

証に使用されたことを示します。

AD-User-Join-PointNetwork Access
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説明属性ディクショナリ

この属性は、参加ポイントがマシン認

証に使用されたことを示します。

AD-Host-Join-PointNetwork Access

この属性は、ドメイン DNS修飾名が
ユーザ認証に使用されたことを示しま

す。

AD-User-DNS-DomainNetwork Access

この属性は、ドメイン DNS修飾名が
マシン認証に使用されたことを示しま

す。

AD-Host-DNS-DomainNetwork Access

この属性は、IDストアがマシン認証に
使用されたことを示します。

MachineAuthenticationIdentityStoreNetwork Access

この属性は、ユーザのマシンが認証済

みかどうかを示します。

WasMachineAuthenticatedNetwork Access

この属性は、ユーザが属する Active
Directoryグループを示します。

ExternalGroups参加ポイント

この属性は、ユーザアカウントが無効

になっていること、またはログイン時

間外でアクセス権が付与されていない

ことを示します。

IdentityAccessRestricted参加ポイント

この属性は、ユーザのActive Directory
属性を示します。

<ATTR name>参加ポイント

ID書き換え
ID書き換えは、外部 Active Directoryシステムに渡される前に IDを操作するよう Cisco ISEに指示する拡張機能です。
IDを必要な形式（任意のドメインプレフィクスやサフィックスまたはその他の追加マークアップを含むまたは除く）
に変更するためのルールを作成できます。

ID書き換えルールは、サブジェクト検索、認証クエリー、許可クエリーなどの操作のために、クライアントから受信
したユーザー名またはホスト名に対して Active Directoryに渡される前に適用されます。Cisco ISEは条件のトークンを
照合し、最初の 1つが一致するとポリシーの処理を停止して、結果に応じて ID文字列を書き換えます。

書き換え時、角カッコ [ ]で囲まれている（[IDENTITY]など）内容はすべて、評価側では評価されず、代わりに文字列
内のその場所に一致する文字列が付加される変数です。角カッコなしはすべて、ルールの評価側と書き換え側の両方

で、固定文字列として評価されます。

次に、ユーザーによって入力された IDが ACME\jdoeであるとした場合の ID書き換えの例を示します。

• IDが ACME\[IDENTITY]と一致する場合、[IDENTITY]に書き換えます。
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結果は jdoeです。このルールは、ACMEプレフィクスを持つすべてのユーザー名を削除するようCisco ISEに指示
します。

• IDが ACME\[IDENTITY]と一致する場合、[IDENTITY]@ACME.comに書き換えます。

結果は jdoe@ACME.comです。このルールは、形式をプレフィクス表記からサフィックス表記に、またはNetBIOS
形式から UPN形式に変更するよう Cisco ISEに指示します。

• IDが ACME\[IDENTITY]と一致する場合、ACME2\[IDENTITY]に書き換えます。

結果はACME2\jdoeです。このルールは、特定のプレフィクスを持つすべてのユーザー名を代替プレフィクスに変
更するよう Cisco ISEに指示します。

• IDが [ACME]\jdoe.USAと一致する場合、[IDENTITY]@[ACME].comに書き換えます。

結果は jdoe\ACME.comです。このルールは、ドットの後の領域を削除するようCisco ISEに指示します。この場合
は国名で、正しいドメインに置き換えられます。

• IDが E=[IDENTITY]と一致する場合、[IDENTITY]に書き換えます。

結果は jdoeです。これは、IDが証明書から取得され、フィールドが電子メールアドレスで、Active Directoryがサ
ブジェクトで検索するように設定されている場合に作成可能なルールの例です。このルールは、「E=」を削除す
るように Cisco ISEに指示します。

• IDが E=[EMAIL],[DN]と一致する場合、[DN]に書き換えます。

このルールは、証明書サブジェクトを、E= jdoe@acme.com、CN=jdoe、DC=acme、DC=comから単なる DN、
CN=jdoe、DC=acme、DC=comに変換します。これは、IDが証明書サブジェクトから取得され、ActiveDirectoryが
DNでユーザー検索するように設定されている場合に作成可能なルールの例です。このルールは、電子メールプレ
フィクスを削除し、DNを生成するよう Cisco ISEに指示します。

次に、ID書き換えルールを記述する際によくある間違いを示します。

• IDが [DOMAIN]\[IDENTITY]と一致する場合、[IDENTITY]@DOMAIN.comに書き換えます。

結果は jdoe@DOMAIN.comです。このルールは、ルールの書き換え側の角カッコ [ ]に [DOMAIN]がありません。

• IDが DOMAIN\[IDENTITY]と一致する場合、[IDENTITY]@[DOMAIN].comに書き換えます。

この場合も、結果は jdoe@DOMAIN.comです。このルールは、ルールの評価側の角カッコ [ ]に [DOMAIN]があり
ません。

ID書き換えルールは、常に、Active Directory参加ポイントのコンテキスト内で適用されます。認証ポリシーの結果と
してスコープが選択されている場合でも、書き換えルールは、各ActiveDirectory参加ポイントに適用されます。EAP-TLS
が使用されている場合、これらの書き換えルールは、証明書から取得される IDにも適用されます。

ID書き換えの有効化
この設定タスクは任意です。あいまいな識別エラーなどのさまざまな理由で発生する認証失敗を減らすために実行でき

ます。
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始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]の順に移動します。

ステップ 2 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 3 [ID書き換え（Identity Rewrite）]セクションで、ユーザー名を変更する書き換えルールを適用するかどう
かを選択します。

ステップ 4 一致条件および書き換え結果を入力します。表示されるデフォルトルールを削除し、要件に応じてルール
を入力できます。Cisco ISEは順番にポリシーを処理し、要求ユーザー名に一致する最初の条件が適用され
ます。一致トークン（角カッコ内に含まれるテキスト）を使用して、元のユーザー名の要素を結果に転送

できます。いずれのルールにも一致しない場合、識別名は変更されません。[テスト開始（Launch Test）]
ボタンをクリックして、書き換え処理をプレビューできます。

ID解決設定
一部のタイプの IDには、プレフィクスまたはサフィックスのようなドメインマークアップが含まれます。たとえば、
ACME\jdoeなどのNetBIOS IDでは、「ACME」がドメインマークアップのプレフィクスで、同様に jdoe@acme.comな
どの UPN IDでは、「acme.com」がドメインマークアップのサフィックスです。ドメインプレフィクスは、組織内の
Active Directoryドメインの NetBIOS（NTLM）名に一致し、ドメインサフィックスは、組織内の Active Directoryドメ
インの DNS名または代替 UPNサフィックスに一致する必要があります。たとえば、gmail.comは Active Directoryドメ
インの DNS名ではないため、jdoe@gmail.comはドメインマークアップなしとして処理されます。

ID解決設定では、Active Directory展開に一致するように、セキュリティおよびパフォーマンスのバランスを調整する
重要な設定を指定できます。これらの設定を使用して、ドメインマークアップのないユーザー名およびホスト名の認

証を調整できます。Cisco ISEでユーザーのドメインを認識できない場合、すべての認証ドメインでユーザーを検索す
るように設定できます。ユーザーが 1つのドメインで見つかった場合でも、Cisco ISEは IDのあいまいさがないことを
確実にするために、すべての応答を待ちます。この処理は、ドメインの数、ネットワークの遅延、負荷などに応じて、

時間がかかる場合があります。

ID解決の問題の回避
認証時に、ユーザーおよびホストに完全修飾名（つまり、ドメインマークアップが含まれている名前）を使用するこ

とを強く推奨します。たとえば、ユーザーの UPNと NetBIOS名、およびホストの FQDN SPNです。これは、複数の
Active Directoryアカウントが受信ユーザー名と一致する（たとえば、jdoeが jdoe@emea.acme.comおよび
jdoe@amer.acme.comと一致する）など、あいまいエラーが頻繁に生じる場合に特に重要です。場合によっては、完全
修飾名を使用することが、問題を解決する唯一の方法になります。また、ユーザーに一意のパスワードが設定されてい

ることを保証するだけで十分な場合もあります。したがって、一意の IDを最初から使用すると、効率が向上し、パス
ワードロックアウトの問題が減少します。
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ID解決設定の構成
この設定タスクは任意です。あいまいな識別エラーなどのさまざまな理由で発生する認証失敗を減らすために実行でき

ます。

始める前に

Active Directoryドメインに Cisco ISEノードを参加させる必要があります。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]の順に移動します。

ステップ 2 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 3 [ID解決（Identity Resolution）]セクションで、ユーザー名またはマシン名の ID解決についての次の設定を
定義します。この設定によって、ユーザーの検索と認証を詳細に制御できます。

最初に、マークアップなしの IDに対する設定を行います。このような場合、次のオプションのいずれかを
選択できます。

• [要求を拒否する（Reject the request）]：このオプションを使用すると、SAM名などのドメインマーク
アップがないユーザーの認証は失敗します。このことは、複数参加ドメインで、Cisco ISEがすべての
参加グローバルカタログの IDを検索する必要があることによって、安全性が低下する可能性がある
場合に役立ちます。このオプションによって、ドメインマークアップを含むユーザー名を使用するこ

とがユーザーに対して強制されます。

• [結合されたフォレストの「認証ドメイン」のみで検索する（Only search in the “AuthenticationDomains”
from the joined forest）]：このオプションを使用すると、認証ドメインのセクションで指定した、結合
ポイントのフォレスト内のドメイン内のみで IDが検索されます。これはデフォルトオプションです。

• [すべての「認証ドメイン」セクションで検索する（Search in all the “AuthenticationDomains” sections）]：
このオプションを使用すると、すべての信頼できるフォレストのすべての認証ドメイン内で IDが検索
されます。これにより、遅延が増加し、パフォーマンスに影響する可能性があります。

Cisco ISEで認証ドメインがどのように設定されているかに基づいて選択します。特定の認証ドメインのみ
を選択した場合は、それらのドメインのみが検索されます（「結合されたフォレスト」と「すべてのフォ

レスト」のいずれを選択した場合も）。

2番目の設定は、Cisco ISEが [認証ドメイン（Authentication Domains）]セクションで指定された設定に準
拠するために必要となるすべてのグローバルカタログ（GC）と通信できない場合に使用します。このよう
な場合、次のオプションのいずれかを選択できます。

• [使用可能なドメインで続行する（Proceedwith available domains）]：このオプションを使用すると、使
用可能ないずれかのドメインで一致が見つかった場合に認証が続行されます。

• [要求をドロップする（Drop the request）]：このオプションを使用すると、ID解決で到達不能または使
用できないドメインが検出された場合に認証要求がドロップされます。
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サンプルシナリオ

ここでは、Cisco ISEと Active Directoryの設定フローに関するいくつかの基本的なシナリオについて説明します。

企業買収

シナリオ

企業 abc.comが、企業 xyz.comを買収または合併しました。abc.comの管理者として、abc.comおよび xyz.comの両方の
ユーザーが同じ物理ネットワークにアクセスできる統合されたネットワーク認証インフラストラクチャを実現しようと

考えています。

必要な設定

abc.comの単一の Active Directory参加ポイントがすでに設定されています。信頼できない Active Directoryインフラス
トラクチャを追加するには、次の操作を実行します。

1. スコープモードにして Initial_Scopeを追加します。

2. xyz.comの新しい参加ポイントを追加します。

図 1 : Initial_Scope内に作成された参加ポイント

3. 認証ポリシーを設定し、すべての認証の結果として Initial_Scopeを選択します。
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図 2 :認証ポリシーの結果として選択された Initial_Scope

上記の設定を実行することによって、いずれかの会社のActive Directoryのユーザーを検索するように Cisco ISEを設定
するためのスコープを作成しました。スコープを使用することで、ネットワークで、複数の Active Directoryインフラ
ストラクチャに対して、それらが完全に切断されている場合や相互に信頼していない場合にも、認証を実行できます。

マルチテナント

シナリオ

マルチテナントのシナリオでは、複数の顧客（CompanyA、CompanyB、およびCompanyC）の設定を定義する必要があ
ります。各お客様に対して、次のことを行う必要があります。

•独立したネットワークデバイスグループを定義します。

• IDトラフィックが効率的にスキャンできるスコープを定義します。

•独立した Active Directoryの参加ポイントを設定し、参加します。

• Active Directoryの IDトラフィックがこれらのデバイスグループからこれらのActive Directoryの参加ポイントに送
られるような認証および認可ポリシーを定義します。

必要な設定

必要なすべての機能を提供するには、次の操作を実行します。

1. CompanyA、CompanyB、CompanyCのようなネットワークデバイスグループ（NDG）タイプを定義し、各社のネッ
トワークデバイスを追加します。
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図 3 :各会社のネットワークデバイスグループの定義

2. 各会社のスコープを定義します。各会社のスコープ内に複数の Active Directoryの参加ポイントを定義します。

すべての会社のドメインが信頼できる場合、必要な参加ポイントは1つのみです。ただし、この例では、信頼でき
ないドメインが多数あるため、複数の参加ポイントが必要になります。

図 4 :各会社の範囲と参加ポイントの定義

3. ポリシーセットを設定し、会社の認証のために、会社のNDGをActive Directoryのスコープに結び付けます。各会
社では独自のポリシーも必要となるため、会社独自のポリシーグループで認可ポリシーを定義できます。
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図 5 :ポリシーセットの設定

トラブルシューティングツール

Cisco ISEには、Active Directoryのエラーを診断およびトラブルシューティングするツールが複数備えられています。

Active Directoryの問題の診断
診断ツールは、各 Cisco ISEノードで実行されるサービスです。診断ツールを使用して、Active Directory展開を自動的
にテストおよび診断したり、Cisco ISEによって Active Directoryが使用される場合に機能やパフォーマンスの障害の原
因となる可能性がある問題を検出するための一連のテストを実行したりすることができます。

Cisco ISEが Active Directoryに参加できない、または Active Directoryに対して認証できない理由は、複数あります。こ
のツールは、Cisco ISEを Active Directoryに接続するための前提条件が正しく設定されていることを確認するのに役立
ちます。また、ネットワーク、ファイアウォール設定、クロック同期、ユーザー認証などの問題の検出に役立ちます。

このツールは、手順をステップごとに説明したガイドとして機能し、必要に応じて、中間の各レイヤの問題の修正を支

援します。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]の順に移動します。

ステップ 2 [拡張ツール（Advanced Tools）]ドロップダウンリストをクリックし、[診断ツール（Diagnostic Tools）]を
選択します。

ステップ 3 診断を実行する Cisco ISEノードを選択します。

Cisco ISEノードを選択しない場合は、すべてのノードでテストが実行されます。
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ステップ 4 特定の Active Directory参加ポイントを選択します。

Active Directory参加ポイントを選択しない場合は、すべての参加ポイントでテストが実行されます。

ステップ 5 オンデマンドで、またはスケジュールに基づいて診断テストを実行できます。

•テストをすぐに実行するには、[テストを今すぐ実行（Run Tests Now）]を選択します。

•スケジュールした間隔でテストを実行するには、[スケジュールしたテストを実行する（RunScheduled
Tests）]チェックボックスをオンにし、開始時刻とテストの実行間隔（時、日、週単位）を指定しま
す。このオプションを有効にすると、すべての診断テストがすべてのノードとインスタンスに対して

実行され、[ホーム（Home）]ダッシュボードの [アラーム（Alarms）]ダッシュレットに障害が報告さ
れます。

ステップ 6 警告ステータスまたは失敗ステータスのテストの詳細を確認するには、[テストの詳細の表示（View Test
Details）]をクリックします。
このテーブルを使用して、特定のテストの再実行、実行中のテストの停止、特定のテストのレポートの表

示を行うことができます。

Active Directoryのアラームとレポート
Cisco ISEは、Active Directoryに関連するアクティビティをモニターリングし、トラブルシューティングを実行するた
めのさまざまなアラームおよびレポートを提供します。

アラーム

Active Directoryのエラーと問題に対して、次のアラームがトリガーされます。

•構成済みネームサーバーが使用不可（Configured nameserver not available）

•参加しているドメインが使用不可（Joined domain is unavailable）

•認証ドメインが使用不可（Authentication domain is unavailable）

• Active Directoryフォレストが使用不可（Active Directory forest is unavailable）

• ADコネクタを再起動する必要があります（AD Connector had to be restarted）

• AD：ISEアカウントパスワードの更新に失敗（AD: ISE account password update failed）

• AD：マシン TGTのリフレッシュに失敗（AD: Machine TGT refresh failed）

レポート

次の 2つのレポートで Active Directoryに関連するアクティビティを監視できます。

• RADIUS認証レポート：このレポートには、Active Directoryの認証と許可の詳細な手順が表示されます。このレ
ポートは、[操作（Operations）] > [レポート（Reports）] > [エンドポイントとユーザー（Endpoints and Users）] >
[RADIUS認証（RADIUS Authentications）]にあります。
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• ADコネクタ操作レポート：ADコネクタ操作レポートには、ADコネクタが実行するバックグラウンド操作（Cisco
ISEサーバーパスワードの更新、ケルベロスチケットの管理、DNSクエリ、DC検出、LDAP、および RPC接続管
理など）のログが表示されます。ActiveDirectoryの障害が発生した場合は、考えられる原因を特定するために、こ
のレポートで詳細を確認できます。このレポートは、[操作（Operations）] > [レポート（Reports）] > [診断
（Diagnostics）] > [ADコネクタ操作（AD Connector Operations）]にあります。

あいまいな IDエラーの検索
1つのフォレスト内に同じ名前の IDが複数出現することがあります。Multi-Joinシナリオ、特に、Active Directoryドメ
インに複数の無関係の会社があり、ユーザー名を相互に制御していない場合に、このことがよく発生します。SAM名
を使用すると、名前が競合する可能性も高まります。NetBIOSプレフィクスでさえ、フォレストごとに一意ではありま
せん。UPNが適切に機能していても代替UPNは競合する可能性があります。このようなすべてのシナリオで、あいま
いな IDエラーが発生します。

[オペレーション（Operations）]タブの下の [認証（Authentications）]ページを使用して、次の属性を検索できます。次
の属性は、あいまい IDエラーが発生した場合に、実際に使用されている IDを理解し、制御するために役立ちます。

• AD-Candidate-Identities：あいまいな IDが最初に検出されると、この属性が検出された IDを示します。IDがあい
まいである理由の特定に役立ちます。

• AD-Resolved-Identities：IDが検出されて、認証、get-groups、get-attributesなどの操作で使用された後、この属性は
検出された IDで更新されます。IDのクラッシュ時にはこれが複数になる場合があります。

• AD-Resolved-Providers：この属性は、IDが検出された Active Directoryの参加ポイントを示します。

ノードの Active Directory参加の表示
特定の Cisco ISEノードのすべての Active Directory参加ポイントのステータスまたはすべての Cisco ISEノードのすべ
ての参加ポイントのリストを表示するには、[Active Directory]ページの [ノードビュー（Node View）]ボタンを使用で
きます。

手順

ステップ 1 Cisco ISEGUIで、[管理（Administration）]> [ID管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [Active Directory]の順に移動します。

ステップ 2 [ノードビュー（Node View）]をクリックします。

ステップ 3 [ISE Node（ISEノード）]ドロップダウンリストからノードを選択します。
テーブルに、Active Directoryのステータスがノード別に一覧されます。展開に複数の参加ポイントと複数
の Cisco ISEノードがある場合、このテーブルが更新されるまでに数分かかる場合があります。

ステップ 4 その Active Directory参加ポイントのページに移動し、その他の特定のアクションを実行するには、参加ポ
イントの [名前（Name）]リンクをクリックします。

ステップ 5 [診断ツール（Diagnostic Tools）]ページに移動して特定の問題のトラブルシューティングを行うには、[診
断概要（Diagnostic Summary）]列のリンクをクリックします。診断ツールでは、ノードごとに各参加ポイ
ントの最新の診断結果が表示されます。
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Active Directoryデバッグログの有効化
Active Directoryデバッグログはデフォルトでは記録されません。展開でポリシーサービスペルソナを担当する Cisco
ISEノードでこのオプションを有効にする必要があります。Active Directoryのデバッグログを有効にすると、ISEのパ
フォーマンスに影響する場合があります。

手順

ステップ 1 Cisco ISE GUIで、[管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [デバッグ
ログの設定（Debug Log Configuration）]の順に移動します。

ステップ 2 Active Directoryのデバッグ情報を取得する Cisco ISEポリシーサービスノードの隣のオプションボタンを
クリックし、[編集（Edit）]をクリックします。

ステップ 3 [Active Directory]オプションボタンをクリックし、[編集（Edit）]をクリックします。

ステップ 4 [Active Directory]の隣にあるドロップダウンリストから [DEBUG]を選択します。これにはエラー、警告、
および verboseログが含まれます。完全なログを取得するには、[TRACE]を選択します。

ステップ 5 [保存（Save）]をクリックします。

Active Directoryログファイルの入手
可能性がある問題をトラブルシューティングするには、Active Directoryのデバッグログをダウンロードし、表示しま
す。

始める前に

Active Directoryのデバッグロギングを有効にする必要があります。

手順

ステップ 1 Cisco ISE GUIで、[操作（Operations）] > [トラブルシュート（Troubleshoot）] > [ログのダウンロード
（Download Logs）]の順に移動します。

ステップ 2 Active Directoryのデバッグログファイルを取得するノードをクリックします。

ステップ 3 [デバッグログ（Debug Logs）]タブをクリックします。

ステップ 4 このページを下にスクロールして ad_agent.logファイルを見つけます。このファイルをクリックしてダウン
ロードします。
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Active Directoryの高度な調整
高度な調整機能により、シスコのサポート担当者の管理下で、サポート操作に使用されるノード固有の設定が可能とな

り、システムのさらに深いレベルでパラメータを調整できるようになります。これらの設定は、通常の管理フローを対

象としていません。ガイダンスに従って使用する必要があります。

ADコネクタの内部操作

ドメイン検出アルゴリズム

Cisco ISEは、次の 3つのフェーズでドメイン検出を実行します。

1. 参加しているドメインのクエリー：フォレストのドメイン、および参加しているドメインに対して外部的に信頼で
きるドメインを検出します。

2. フォレスト内のルートドメインのクエリー：フォレストで信頼を確立します。

3. 信頼できるフォレスト内のルートドメインのクエリー：信頼できるフォレストからドメインを検出します。

さらに、Cisco ISEは DNSドメイン名（UPNサフィックス）、代替の UPNサフィックスおよび NTLMドメイン名を検
出します。

デフォルトドメインの検出頻度は、2時間ごとです。[高度な調整（Advanced Tuning）]ページからこの値を変更でき
ますが、シスコのサポート担当者に相談してください。

ドメインコントローラ検出

ADコネクタは、次のように特定ドメインのドメインコントローラ（DC）を選択します。

1. DNS SRVクエリー（サイトにスコープされていない）を実行し、ドメインで完全なドメインコントローラリスト
を取得します。

2. IPアドレスのない DNS SRVの DNS解決を実行します。

3. SRVレコードの優先順位に従ってCLDAPping要求をドメインコントローラに送信し、応答がある場合は最初の応
答のみを処理します。CLDAP応答には、DCサイトとクライアントサイト（Cisco ISEマシンが割り当てられたサ
イトなど）が含まれます。

4. DCサイトとクライアントサイトが同じ場合、応答の送信元（DC）が選択されます。

5. DCサイトとクライアントサイトが同じでない場合、ADコネクタは、検出されたクライアントサイトにスコープ
されたDNSSRVクエリーを実行し、クライアントサイトを使用するドメインコントローラのリストを取得し、こ
れらのドメインコントローラにCLDAP ping要求を送信し、応答がある場合は最初の応答のみを処理します。応答
の送信元（DC）が選択されます。サイトを使用するクライアントサイトにDCがない場合や、現在使用できるDC
がサイトにない場合は、手順 2で検出された DCが選択されます。

Active Directoryサイトを作成および使用することで、Cisco ISEが使用するドメインコントローラに影響を与える場合
があります。サイトの作成および使用方法については、Microsoft Active Directoryのマニュアルを参照してください。
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Cisco ISEは、ドメインごとに優先 DCのリストも定義できます。DCのリストは、DNS SRVクエリーの前に選択の優
先順位が付けられます。ただし、この優先 DCのリストは除外リストではありません。優先 DCが使用できない場合
は、その他の DCが選択されます。優先 DCのリストは、次の場合に作成できます。

• SRVレコードが不良か、存在しないか、設定されていない場合。

•サイト関連が間違っているか、存在しないか、サイトを使用できない場合。

• DNS設定が間違っているか、編集できない場合。

ドメインコントローラのフェールオーバー

ドメインコントローラ（DC）のフェールオーバーは、次の条件によってトリガーされます。

• ADコネクタは、現在選択している DCが LDAP、RPC、または Kerberosの通信試行時に使用できなくなった場合
に検出します。DCはダウンしているかネットワーク接続されていないために使用できない可能性があります。こ
のような場合、ADコネクタは DCの選択を開始し、新しく選択した DCにフェールオーバーします。

• DCが起動していてCLDAP pingに応答しますが、ADコネクタはいくつかの理由でDCと通信できません。たとえ
ば、RPCポートがブロックされている場合、DCは破損複製状態になっているか、適切に使用停止されていませ
ん。このような場合、ADコネクタは、ブラックリストを使用する DCの選択（「不良」DCはブラックリストに
置かれます）を開始して、選択したDCとの通信を試します。ブラックリストを使用して選択したDCとブラック
リストのどちらもキャッシュされません。

DNSフェールオーバー
最大 3つの DNSサーバーと 1つのドメインサフィックスを設定できます。Cisco ISEで Active Directoryの IDストア順
序を使用している場合、すべてのDNSサーバーが、使用するすべてのActive Directory DNSドメインの正引きおよび逆
引き DNSクエリーに応答できるようにする必要があります。DNSのフェールオーバーは、最初の DNSがダウンして
いるときにのみ発生します。フェールオーバー DNSには最初の DNSと同じレコーダが必要です。DNSサーバーがク
エリーの解決に失敗する場合、DNSクライアントは別の DNSサーバーを試行しません。デフォルトでは、DNSサー
バーはクエリーを 2回再試行し、3秒でクエリーをタイムアウトします。

IDアルゴリズムの解決
IDに関しては、パスワードが入力されているかどうか、任意のドメインマークアップが IDに存在するかどうかに関
係なく、IDのタイプに基づいて、さまざまなアルゴリズムがユーザーまたはマシンオブジェクトの検索に使用されま
す。

次に、Cisco ISEがさまざまな IDタイプの解決に使用するさまざまなアルゴリズムを示します。

IDが設定済みの IDリライトルールに従って書き換えられている場合、ID解決は書き換えられた IDに適用され
ます。

（注）
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SAM名の解決

• IDが SAM名（ドメインマークアップのないユーザー名またはマシン名）の場合、Cisco ISEは各参加ポイントの
フォレストを（1回）検索して IDを探します。一意に一致した場合、Cisco ISEはドメインまたは一意の名前を特
定し、AAAフローに進みます。

• SAM名が一意ではなく、Cisco ISEが EAP-TLSなどのパスワードのないプロトコルを使用するように設定されて
いる場合、適切なユーザーを検索する他の基準がないため、Cisco ISEは「あいまいな ID」エラーで認証に失敗し
ます。ただし、ユーザー証明書がActive Directoryに存在する場合、Cisco ISEはバイナリ比較を使用して IDを解決
します。

• PAPなどのパスワードベースのプロトコル、またはMSCHAPを使用するようにCisco ISEが設定されている場合、
Cisco ISEは引き続きパスワードを確認します。一意に一致した場合、Cisco ISEは AAAフローに進みます。ただ
し、パスワードが同じアカウントが複数ある場合、Cisco ISEは「あいまいな ID」エラーで認証に失敗します。

ユーザー名の競合を回避する必要があります。これにより、効率およびセキュリティが向上するだけでなく、アカウン

トがロックされることも防止されます。たとえば、パスワードが異なる 2つの「Chris」が存在し、Cisco ISEは SAM
名の「Chris」のみを受信するとします。このシナリオでは、Cisco ISEは正しいアカウントを特定する前に、SAM名が
「Chris」である両方のアカウントを試行し続けます。このような場合、Active Directoryは間違ったパスワードの試行
によっていずれかのアカウントをロックする可能性があります。このため、一意のユーザー名またはドメインマーク

アップ付きのユーザー名を使用するようにしてください。また、各 Active Directoryドメインに特定のネットワークデ
バイスを使用する場合、ID書き換えを使用して SAM名を認定できます。

UPNの解決

• IDが UPN場合、Cisco ISEは各フォレストのグローバルカタログを検索して、その UPN IDとの一致を確認しま
す。一意に一致した場合、Cisco ISEは AAAフローに進みます。同じ UPNの参加ポイントが複数あり、パスワー
ドが入力されていないか、適切なアカウントの特定に役立たない場合、Cisco ISEは「あいまいな ID」エラーで認
証に失敗します。

•また、Cisco ISEは、UPNである IDにユーザーのメール属性の照合も許可します。つまり、「identity=matching
UPNoremail」を検索します。一部のユーザーは、実際の基盤となるUPNではなく、電子メール名を使用して（多
くの場合、証明書経由で）ログインします。このことは、IDが電子メールアドレスと同じ形式の場合に、暗黙的
に行われます。

マシン IDの解決

•マシン認証の場合、Cisco ISEは、ホスト/プレフィクスを持つ IDを使用して、一致する servicePrincipalName属性
がないかフォレストを検索します。完全修飾ドメインサフィックス（host/machine.domain.comなど）が IDで指定
されている場合、Cisco ISEはそのドメインが存在するフォレストを検索します。IDがホスト/マシン形式の場合、
Cisco ISEはサービスプリンシパル名がないかすべてのフォレストを検索します。一致が複数ある場合、Cisco ISE
は「あいまいな ID」エラーで認証に失敗します。

•マシンが別の ID形式（machine@domain.com、ACME\laptop$、または laptop$など）の場合、Cisco ISEは通常の
UPN、NetBIOS、または SAMの解決アルゴリズムを使用します。
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NetBIOS IDの解決

IDに NetBIOSドメインプレフィクス（ACME\jdoeなど）がある場合、Cisco ISEは NetBIOSドメインがないかフォレ
ストを検索します。検出されたら、検出されたドメインで指定のSAM名（この例では「jdoe」）を検索します。NetBIOS
ドメインは、1つのフォレストにおいても必ずしも一意ではないため、検索によって同じ名前のNetBIOSドメインが複
数検出される場合があります。このような場合にパスワードが入力されていると、適切な IDを検索するために、その
パスワードが使用されます。それでもあいまいな場合やパスワードが入力されていない場合、Cisco ISEは「あいまい
な ID」エラーで認証に失敗します。
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