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アップグレードプロセス

ノードのアップグレードの順序

GUI（推奨）、バックアップおよび復元メソッド、または CLIを使用して Cisco ISEをアップグレードできます。GUI
（推奨）を使用してアップグレードする場合、ノードのアップグレード順序を選択できます。推奨される順序でノード

をアップグレードすることで、ダウンタイムを最小限に抑え、復元力を最大化することができ、必要に応じてロール

バックをシンプル化できます。

アップグレード前のタスク

アップグレードを開始する前に、次のタスクを完了してください。

•すべての設定およびモニタリングデータをバックアップします。

•内部 CAキーと証明書チェーンをエクスポートします。

•すべての Cisco ISEノードのサーバー証明書をバックアップします。

推奨されるアップグレード順序

次の順序でノードをアップグレードします。

1. SAN

この時点では、PANは以前のバージョンのままで、アップグレードに失敗した場合はロールバックに使用できま
す。

2. プライマリモニターリングノードまたはセカンダリモニターリングノード

分散展開の場合、SANがあるサイトで使用可能なノードをアップグレードします。

3. PSN

• GUIを使用して以前の Cisco ISEリリースから最近のリリースにアップグレードする場合は、同時にアップグ
レードする PSNのグループを選択して、全体的なダウンタイムを短縮できます。

•一連のPSNセットをアップグレードした後、アップグレードの成功を確認してから（アップグレードプロセス
の確認, on page 26を参照）、新しい展開が想定どおりに機能していることを確認するネットワークテストを実
行します。テストに成功したら、次の PSNセットに進みます。

4. セカンダリモニターリングノードまたはプライマリモニターリングノード

5. PAN

PANをアップグレードした後、アップグレードの検証テストとネットワークテストを再実行します。

• PANの登録時にアップグレードが失敗すると、システムによってロールバックが開始され、ノードがスタンド
アロンモードに変更されます。CLIを使用してノードをスタンドアロンとしてアップグレードしてから、SAN
として新しい展開に登録します。

•アップグレード後、SANは PANになり、元の PANが SANになります。必要に応じて、[ノードの編集（Edit
Node）]ウィンドウで [プライマリに昇格（Promote to Primary）]をクリックして SANを PANにします。
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複数のペルソナを持つノードのアップグレードシーケンス

管理ノードにモニタリングペルソナも設定されている場合は、現在の展開内のノードペルソナに基づいて、以下のアッ

プグレードシーケンスを使用します。

Table 1:ノードのペルソナとそのアップグレードシーケンス

アップグレードの順序展開内のノードペルソナ

1. SAN/プライマリモニタリングノード

2. PSN

3. PAN/セカンダリモニタリングノード

SAN/プライマリモニタリングノード、PSN、PAN/セカン
ダリモニタリングノード

1. SAN/セカンダリモニタリングノード

2. PSN

3. PAN/プライマリモニタリングノード

SAN/セカンダリモニタリングノード、PSN、PAN/プライ
マリモニタリングノード

1. SAN

2. プライマリモニターリングノード

3. PSN

4. PAN/セカンダリモニタリングノード

SAN、プライマリモニタリングノード、PSN、PAN/セカ
ンダリモニタリングノード

1. SAN

2. セカンダリモニターリングノード

3. PSN

4. PAN/プライマリモニタリングノード

SAN、セカンダリモニタリングノード、PSN、PAN/プラ
イマリモニタリングノード

1. SAN/プライマリモニタリングノード

2. PSN

3. セカンダリモニターリングノード

4. PAN

SAN/プライマリモニタリングノード、PSN、セカンダリ
モニタリングノード、PAN

1. SAN/セカンダリモニタリングノード

2. PSN

3. プライマリモニターリングノード

4. PAN

SAN/セカンダリモニタリングノード、PSN、プライマリ
モニタリングノード、PAN

2



一般的なアップグレードの問題：「No SAN in the Deployment（展開内に SANがありません）」

以下の状況では、「No SAN in the Deployment（展開内に SANがありません）」というエラーメッセージが表示される
ことがあります。

•展開内に設定されている SANが存在しない。

• SANがダウンしている。

• SANがアップグレードされ、アップグレード済みの展開に移動された（たとえば、[展開の詳細の更新（Refresh
Deployment Details）]オプションの使用後）。

解決手順

この問題を解決するには、次のいずれかのタスクを実行します。

•展開内に SANがない場合は、SANを設定してからアップグレードを再試行します。

• SANがダウンしている場合は、そのノードを起動してからアップグレードを再試行します。

• SANがアップグレードされ移動されている場合は、CLIを使用して展開内の他のノードを手動でアップグレード
します。

アップグレード方法の選択

アップグレードの技術上の専門知識とアップグレードに割くことのできる時間に基づいて、アップグレードプロセスを

選択できます。Cisco ISEのこのリリースでは、次のアップグレードプロセスがサポートされています。

• GUIを使用したアップグレード（推奨）

•バックアップおよび復元メソッドを使用したアップグレード（Cisco ISEリリース 3.2パッチ 2に限定）

• CLIを使用したアップグレード

次の表に、Cisco ISEのアップグレードメソッドの比較を示します。

Table 2: Cisco ISEのアップグレードメソッドの比較

CLIを使用したアップグレー
ド

バックアップと復元を使用し

たアップグレード（Cisco
ISEリリース 3.2パッチ 2に
限定）

GUIを使用したアップグレー
ド（推奨）

比較要素

時間がかかる高速時間がかかるプロセスタイプ

多い多い少ない管理作業が必要

適度困難容易難易度
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CLIを使用したアップグレー
ド

バックアップと復元を使用し

たアップグレード（Cisco
ISEリリース 3.2パッチ 2に
限定）

GUIを使用したアップグレー
ド（推奨）

比較要素

各 PSNはアップグレードさ
れるが、並行して実行でき

る。

十分なキャパシティがある場

合は、新しい VMを事前ス
テージングして、新しい

PANにすぐに参加させるこ
とができる。

各 PSNは並行してアップグ
レードされる。

VM

少ない（各 PSNは並行して
アップグレードされるた

め）。

最も少ない（PSNはアップ
グレードされずに新しいバー

ジョンでイメージ化されるた

め）。

少ない（各 PSNは並行して
アップグレードされるた

め）。

アップグレード時間

Cisco ISEに関する技術力が
必要。

設定と運用のログをやりとり

する複数事業部門の関係者。

アップグレードプロセスが自

動化されるため、手動介入は

少なくなる。

人員の要件

容易難しい（ノードの再イメージ

化が必要）

容易ロールバックオプション

GUIまたはCLIを使用したアップグレードでは、アップグレードに固有のサポートバンドルが自動的に生成されます。
リポジトリが到達可能で書き込み可能な場合、サポートバンドルは、アップグレードバンドルをホストするのと同じリ

ポジトリに保存します。リポジトリに到達できない場合、または書き込みできない場合、サポートバンドルは、ローカ

ルディスクに保存します。このサポートバンドルは、アップグレードに失敗した際のトラブルシューティングに使用で

きます。

GUIを使用したアップグレード (推奨)

概要

Cisco ISEリリース 3.2パッチ 3以降では、GUIを介したアップグレードが推奨される方法です。

また、カスタマイズ可能なオプションを使用して、GUIからワンクリックで Cisco ISEをアップグレードすることもで
きます。アップグレードを実行するには、以下の手順に従います。

1. Cisco ISEGUIで、[管理（Administration）]> [システム（System）]> [アップグレードおよびロールバック（Upgrade
& Rollback）]に移動します。

2. 新しいリポジトリを作成して、アップグレードバンドルをダウンロードします。

Note

この方法は、Oracle Cloud Infrastructure（OCI）、Amazon Web Services（AWS）、Azure Cloud Servicesなどのクラウド
プラットフォームではサポートされていません。

4



GUIを使用してアップグレードする理由 (推奨)

この方法は、Cisco ISEリリース 3.2パッチ 3またはのからアップグレードする場合に推奨されます。

GUI（推奨）方式を使用してアップグレードすべき理由は、次のとおりです。

•アップグレード中、セカンダリ PANがアップグレードされた展開に自動的に移動して、最初にアップグレードさ
れ、次にプライマリMnTがアップグレードされます。その結果、これらのアップグレードのいずれかが失敗した
場合、ノードを以前のバージョンにロールバックして、以前の Cisco ISE展開に再参加する必要があります。複数
の PSNを一括で選択し、同時にアップグレードできます。

•アップグレードに失敗した場合に、アップグレードの続行、または中止を選択することもできます。これにより、
同じ Cisco ISE展開のデュアルバージョンが作成され、アップグレードを続行する前にトラブルシューティングを
行えます。すべての PSNがアップグレードされると、セカンダリMnTとプライマリ PANがアップグレードされ
て、新しい Cisco ISE展開に参加します。

•このアップグレードプロセスには技術力が不要なため、管理者 1人でアップグレードを開始できます。その後、
アップグレードステータスの監視と報告を行ったり、TACケースを開いたりする NOCまたは SOCエンジニアを
割り当てることができます。

利点

GUIメソッドを使用してCisco ISEリリース 3.2パッチ 3以降のバージョンからアップグレードすると、次のような利点
があります。

•アップグレードが最小限の操作で自動化されます。

• PSNのアップグレード順序を選択すると、特にデータセンター間で冗長性が得られる場合、可能な限り継続性を
確保できます。

•追加の人員、サードパーティ製のハイパーバイザ、またはネットワークアクセスデバイスを使用せずに、1人の
管理者だけでアップグレードを実行できます。

アップグレード前の主な考慮事項

GUIを使用して Cisco ISEリリース 3.2パッチ 3以降のバージョンからアップグレードする前に、次の点を考慮してく
ださい（推奨）。

•失敗した場合の続行：アップグレードに失敗した場合に、アップグレードの続行、または中止を選択することもで
きます。これにより、同じ Cisco ISE展開のデュアルバージョンが作成され、アップグレードを続行する前にトラ
ブルシューティングを行えます。シスコの URTで非互換性や不良構成が示されますが、[続行（Proceed）]フィー
ルドがオンになっている場合、アップグレード前にデューデリジェンスが機能しないと、追加のエラーが発生する

可能性があります。

•ロールバックメカニズム：PANノードまたはMnTノードでアップグレードが失敗した場合、ノードは自動的に
ロールバックされます。ただし、PSNがアップグレードに失敗した場合、ノードは同じ Cisco ISEバージョンに残
り、修正できますが、冗長性が低下します。この間、Cisco ISEはまだ動作しているため、再イメージ化しない限
りロールバック機能は制限されます。

•必要な時間：各 PSNのアップグレードには約 90～ 120分かかります。多数の PSNを順番にアップグレードする
と、プロセスに膨大な時間がかかります。段階的にアップグレードすると、全体の所要時間が短縮されます。
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アップグレードプロセスのベストプラクティス

次に、GUIを使用した Cisco ISEリリース 3.2パッチ 3以降のバージョンからのアップグレード（推奨）に関するベス
トプラクティスのリストを示します。

•多数の PSNがある場合は、それらをバッチにグループ化します。各バッチを個別にアップグレードします。

• Cisco ISEでは、管理者ポータルから GUIベースの一元化されたアップグレードが提供されます。アップグレード
プロセスは大幅に簡素化され、アップグレードの進行状況およびノードのステータスが画面に表示されます。

•ノードがアクティブ状態の場合にのみ、アップグレードを開始します。

Cisco ISE GUIで、[管理（Administration）] > [システム（System）] > [アップグレード（Upgrade）] > [概要
（Overview）]に移動します。このメニューオプションには、展開内のすべてのノード、そのノードで有効なペル
ソナ、インストールされている ISEのバージョン、およびノードのステータス（ノードがアクティブか非アクティ
ブかを示す）が一覧表示されます。

GUIベースのアップグレードのオプション

展開済みの Cisco ISEのリリースに応じて、[管理（Administration）] > [システム（System）] > [アップグレード
（Upgrade）] > [アップグレードを選択（Upgrade Selection]ページで次のオプションのいずれかを選択して、Cisco ISE
展開をアップグレードできます。

•フルアップグレード

•分割アップグレード

Note

GUIベースのアップグレードオプションを使用してCisco ISEをアップグレードする場合は、次の点を考慮してくださ
い。

• Cisco ISEリリース 3.2以降では、分割アップグレード方式で URTと UIの両方の事前チェックを使用する必要が
あります。フルアップグレード方法の場合、UIの事前チェックのみが必要です。

•これらの GUIアップグレード方式は以前のリリース以降から利用できますが、Cisco ISE 3.2以降にアップグレー
ドするには、少なくとも Cisco ISE 2.7パッチ 4を実行する必要があります。

• GUIまたは CLIアップグレードオプションを介して別のアップグレードが進行中の間は、CLIを使用してノード
にパッチをインストールまたはロールバックしないでください。

フルアップグレード

フルアップグレードは、次のような複数ステップのプロセスです。

•すべての Cisco ISEノードを同時にアップグレードします。

•分割アップグレードプロセスよりも速くアップグレードを完了します。

•すべてのノードが並行してアップグレードされるため、アプリケーションサービスを使用できなくなります。

• Cisco ISEリリースがサポートされます。
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フルアップグレードオプションを使用して Cisco ISEをアップグレードするには、次の手順を実行します。

1. アップグレードの開始, on page 7

2. 事前チェックの開始, on page 7

3. ステージングプロセスの開始, on page 10

アップグレードの開始

Cisco ISE展開のアップグレードを開始するには、次の手順を実行します

Step 1 Cisco ISE GUIで、[管理（Administration）] > [システム（System）] > [アップグレードおよびロールバック
（Upgrade & Rollback）]に移動します。

Step 2 [アップグレードを選択（UpgradeSelection）]ウィンドウで、[フルアップグレード（FullUpgrade）]をクリッ
クします。

Step 3 [初期化（Initialize）]をクリックします。

Step 4 [ようこそ（Welcome）]ウィンドウで [次へ（Next）]をクリックして、アップグレードワークフローを開始
します。

Step 5 アップグレードプロセス中のブロッカーやダウンタイムを回避するために、[チェックリスト（Checklist）]
ウィンドウに記載されているすべてのタスクを完了させてください。

Step 6 チェックリストを参照用にダウンロードするには、[チェックリストの印刷（PrintChecklist）]（オプション）
をクリックします。

Step 7 アップグレードチェックリストに記載されている項目の確認が完了したら、[チェックリストを確認しまし
た（I have reviewed the checklist）]チェックボックスをオンにします。[次へ（Next）]をクリックします。

[アップグレードの準備（Prepare to Upgrade）]ウィンドウが表示されます。

事前チェックの開始

Cisco ISE展開の事前チェックを開始するには、次の手順を実行します。

Step 1 [リポジトリ（Repository）]ドロップダウンリストから、アップグレードバンドルが格納されているリポジ
トリを選択します。

Step 2 [バンドル（Bundle）]ドロップダウンリストから、アップグレードバンドルを選択します。

Step 3 すべてのパッチリリースが [パッチ（Patch）]ドロップダウンリストに表示されます。アップグレードする
Cisco ISEリリースのパッチを選択します。

Step 4 [準備の開始（Start Preparation）]をクリックして、すべての Cisco ISEコンポーネントを検証し、展開のレ
ポートを生成します。

アップグレードプロセス中、Cisco ISEは複数のチェックを実行します。

説明事前チェックリスト

リポジトリがすべてのノードに設定されているかど

うかをチェックします。

リポジトリの検証
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説明事前チェックリスト

すべてのノードについてアップグレードバンドルを

ダウンロードして準備します。

バンドルのダウンロード

PANまたはスタンドアロンノードで 25 %のメモリ
領域が使用可能かどうか、および他のすべてのノー

ドで1GBのメモリ領域が使用可能かどうかを確認し
ます。

メモリチェック

PANのハイアベイラビリティが有効になっているか
どうかを確認します。アップグレードを開始する前

に、PANの高可用性（HA）が無効になることを示す
通知が表示されます。

PANのフェールオーバーの検証

スケジュールバックアップが有効になっているかど

うかを確認します。

このチェックは、アップグレードプロセ

スでは必須ではありません。
Note

スケジュールバックアップの確認

構成のバックアップが直前に正常に完了したかどう

かを確認します。アップグレードプロセスは、バッ

クアップが完了した後に開始できます。

構成のバックアップの確認

データベースのクローンで構成データをアップグレー

ドし、アップグレードされたデータダンプを作成し

ます。このチェックは、バンドルのダウンロード後

に開始されます。

構成データのアップグレード

展開にサポートされているプラットフォームを使用

しているかどうかを確認します。システムは、ハー

ドウェアが少なくとも 12コア以上の CPU、300 GB
のハードディスク、および 16 GBのメモリを備えて
おり、ESXiバージョン 6.5以降を使用していること
を確認します。

プラットフォームサポートチェック

展開のノードが同期しているか進行中かを確認しま

す。

展開の検証

ホスト名と IPアドレスの順方向ルックアップと逆方
向ルックアップの両方が正しく機能していることを

確認します。

DNSの解決可能性

信頼ストア証明書が有効か期限切れかを確認します。信頼ストア証明書の検証

各ノードのシステム証明書が適切に検証されている

かどうかを確認します。

システム証明書の検証
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説明事前チェックリスト

アップグレードプロセスを続行できるように、ハー

ドディスクに十分な空き領域があるかどうかを確認

します。

ディスク容量チェック

NTPを設定しているかどうかを確認し、時間送信元
が NTPサーバーであることを確認します。

NTPの到達可能性と時刻源の確認

指定した間隔でシステムの負荷をチェックします。

頻度は、1分、5分、または 15分に設定できます。
負荷平均チェック

サービスまたはアプリケーションが実行中か失敗し

たかを示します。

サービスまたはプロセスの失敗

コンポーネントが非アクティブまたは失敗した場合、システムはそのコンポーネントを赤色で表示します。

障害対応の提案が表示されます。コンポーネント障害の重大度に応じて、アップグレードプロセスを続行で

きる場合と、続行する前に問題を解決する必要がある場合があります。

説明フィールド

このオプションは、赤色で強調表示された障害のみを更新します。アップグレードを

実行する前に、これらの障害を解決する必要があります。オレンジで強調表示されて

いる警告は、アップグレードを妨げませんが、後で Cisco ISEの機能に影響を与える
可能性があります。各警告の横の [更新（Refresh）]アイコンをクリックすると、問
題の解決後にチェックがアップデートされます。

Refresh Failed
Checks

このアイコンをクリックすると、各ノードとそのステータスに関する追加情報が表示

されます。

Expand to Show

このアイコンをクリックして、各コンポーネントの詳細を確認することもできます。Information

生成されたレポートのコピーを取得するには、このオプションをクリックします。Download Report

Cisco ISEは、展開をステージングおよびアップグレードするために必要な推定時間を表示します。計算に
は次の要因を使用します。

•ネットワーク速度

•プロセッサ、RAM、およびハードディスクの数などのノードの構成

•データベースデータサイズ

•ノードがアプリケーションサーバーを起動するのにかかった時間

[バンドルダウンロード（Bundle Download）]と [構成データのアップグレード（Configuration
Data Upgrade）]を除くすべての事前チェックは、システムの検証を開始してから 3時間後に自
動的に期限切れになります。Note
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ステージングプロセスの開始

Cisco ISE展開のステージングプロセスを開始するには、次の手順を実行します。

Step 1 すべてのノードの事前チェックが完了したら、[ステージングを開始（Start Staging）]をクリックしてステー
ジングプロセスを開始します。

アップグレードのステージング中に、システムはアップグレードされたデータベースファイルをすべての

ノードにコピーします。また、システムは各ノード上の構成ファイルもバックアップします。

ノードのアップグレードステージングに成功した場合、システムはそのノードを緑色で表示します。ノード

のアップグレードステージングが失敗すると、システムはそのノードを赤色で表示し、障害対応の提案を提

供します。

[リフレッシュに失敗したノード（Refresh Failed Nodes）]アイコンをクリックして、失敗したノードのアッ
プグレードステージングをもう一度開始します。

Step 2 [次へ（Next）]をクリックして [ノードのアップグレード（Upgrade Nodes）]ウィンドウに進みます。

[ノードのアップグレード（UpgradeNodes）]ウィンドウには、全体的なアップグレードの進行状況と、展開
内の各ノードのステータスが表示されます。

Step 3 [次へ（Next）]をクリックしてアップグレードプロセスを開始します。

アップグレード手順が完了する直前に、次のメッセージが表示されます。

システムはまもなくアップグレードされます。Logging out）」というポップアップが表示されます。

Step 4 [OK]をクリックして続行します。

セカンダリ PANにログインし直して、アップグレードの進行状況をモニターできます。

Note

セカンダリ PANのダッシュボードを使用して、プライマリ PANのアップグレードステータスを監視しま
す。プライマリ PANのアップグレード後、プライマリ PANダッシュボードを使用してすべての Cisco ISE
ノードを監視します。

アップグレードプロセスをモニターするには、アクティブな Cisco ISE階層ライセンスが必要です。アップ
グレードプロセスを表示するには、Cisco ISE評価ライセンスで十分です。アップグレードプロセスを表示
および監視できるのは、有効なライセンスがある場合のみです。詳細については、『Cisco ISE Administrator
Guide, Release 3.5』の「Licensing」の章を参照してください。

後で [概要（Summary）]ウィンドウを表示する場合、このウィンドウで [ウィザードの終了（Exit
Wizard）]オプションをクリックしないでください。

Note

Step 5 [ノードのアップグレード（Upgrade Nodes）]ウィンドウで [次へ（Next）]をクリックして、すべてのノー
ドが正常にアップグレードされたかどうかを確認します。

いずれかのノードが失敗した場合、そのノードに関する情報を示すダイアログボックスが表示されます。

Step 6 失敗したノードを展開から登録解除するには、ダイアログボックスで [OK]をクリックします。
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アップグレードプロセスが完了したあと、[概要（Summary）]ウィンドウで展開の診断アップグレードレ
ポートを表示およびダウンロードできます。次のような詳細を含むアップグレード概要レポートを検証して

ダウンロードします。

•チェックリスト

•アップグレードの準備

•アップグレードレポート

•システム正常性チェックリスト項目

GUIからの分割アップグレード

分割アップグレードは、次のようなマルチステッププロセスです。

•他のサービスを利用可能な状態のままで、Cisco ISE展開をアップグレードします。

•ネットワークまたはロードバランサを更新して、ノードを認証に使用できるようにします。

•ノードをバッチに分割し、各バッチを順番にアップグレードすることで、分割アップグレードのダウンタイムを限
定できます。

•フルアップグレードよりも時間がかかる場合があります。

• Cisco ISEリリース 3.2パッチ 3以降から Cisco ISEリリース 3.3以降へのアップグレードに使用できます。

Cisco ISEリリース 3.2パッチ 3以降のリリースでは、新しい分割アップグレードフレームワークが導入され、安定性
が向上し、ダウンタイムが短縮されました。

新しい分割アップグレードワークフローには、次の利点があります。

•事前チェックは、アップグレードの進行フェーズの前に行われます。

•データのアップグレードは、事前チェックフェーズ中に行われます。このプロセスにより、アップグレード時間が
短縮され、データアップグレードの問題が原因でシステムが使用できなくなるのを防ぎます。

•セカンダリ PANを使用する最初の反復中、またはプライマリ PANを使用する最後の反復中に、PSNおよびMnT
ノードを選択できます。選択したMnTノードは、プライマリまたはセカンダリにすることができます。

• PSNとMnTノードを同じ反復内で選択すると、同時にアップグレードされるため、アップグレード時間がさらに
短縮されます。

分割アップグレードを使用して Cisco ISEをアップグレードするには、次の手順を実行します。

1. アップグレードの準備, on page 11

2. 準備を開始, on page 12

3. ステージングを開始, on page 15

アップグレードの準備

分割アップグレードの準備をするには、次の手順を実行します。
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Step 1 Cisco ISE GUIで、[管理（Administration）] > [システム（System）] > [アップグレード（Upgrade）]に移動
します。

Step 2 [アップグレードを選択（Upgrade Selection）]ウィンドウで、[分割アップグレード（Split Upgrade）]をク
リックします。警告メッセージが表示されます。アップグレードタイプを分割アップグレードに変更する

と、事前チェックレポートが消去されるというメッセージが表示されます。また、メッセージには [事前
チェック実行（PrecheckExecution）]および [ステージングノード（StagingNodes）]ステージング中も、ISE
サービスは動作し続けるとも記載されています。[OK]をクリックして作業を続行します。

Step 3 [アップグレードを開始（Start Upgrade）]をクリックします。

Step 4 [ようこそ（Welcome）]ウィンドウで [やってみましょう（Let's Do It）]をクリックして、アップグレード
ワークフローを開始します。

Step 5 アップグレードプロセス中の遅延やダウンタイムを回避するために、[チェックリスト（Checklist）]ウィン
ドウに記載されているすべてのタスクを完了させてください。

Step 6 （オプション）チェックリストを参照用にダウンロードするには、[チェックリストの印刷（PrintChecklist）]
をクリックします。

Step 7 アップグレードチェックリストに記載されている項目の確認が完了したら、[チェックリストを確認しまし
た（I have reviewed the checklist）]チェックボックスをオンにします。次に、[次へ（Next）]をクリックしま
す。

[ノード選択（Node Selection）]ウィンドウが表示されます。

Step 8 現在の反復でアップグレードするノードの横にあるチェックボックスをオンにします。

•セカンダリ PANは、アップグレードの最初の反復でデフォルトで選択されます。他のすべ
てのノードがアップグレードされるか、アップグレード対象として選択されるまで、最初

の反復またはその後の反復でプライマリ PANを選択することはできません。最初の反復で
は、プライマリMnT、セカンダリMnT、および任意の数の PSNを選択できます。

•最初の反復でセカンダリ PAN以外のノードを選択すると、アップグレードは 2つのバッチ
で行われます。セカンダリ PANは最初のバッチでアップグレードされます。残りの選択し
たノードは、次のバッチで同時にアップグレードされます。

• PSNとMnTノードは、どの反復でも並行してアップグレードできます。

•アップグレードプロセス中は、反復ごとに15ノード以下を選択することをお勧めします。

Note

Step 9 [次へ（Next）]をクリックします。

[アップグレードの準備（Prepare to Upgrade）]ウィンドウが開きます。

準備を開始

分割アップグレードの準備を開始するには、次の手順を実行します。

Step 1 [リポジトリ（Repository）]ドロップダウンリストから、アップグレードバンドルが格納されているリポジ
トリを選択します。

12



SFTPリポジトリを使用する場合は、CLIを使用してすべてのノードに暗号ホストキーを追加し
てください。

Note

Step 2 [バンドル（Bundle）]ドロップダウンリストから、アップグレードバンドルを選択します。

すべてのパッチリリースが [パッチ（Patch）]ドロップダウンリストに表示されます。アップグレードする
Cisco ISEリリースの最新のパッチを選択します。

Step 3 [準備の開始（Start Preparation）]をクリックして、すべての Cisco ISEコンポーネントを検証し、展開のレ
ポートを生成します。

Cisco ISEは、アップグレードプロセス中に次のことを確認します。

• [バンドルダウンロード（Bundle Download）]は、最初の反復の間のプライマリ PANを含
む、選択されたすべてのノードでトリガーされます。以降の反復の間は、選択したノード

に対してのみトリガーされます。

• [スケジュールバックアップの確認（ScheduledBackupCheck）]と [構成のバックアップの確
認（Config Backup Check）]は、最初の反復でのみ発生します。

Note

Table 3:次の表で、各事前チェックとそれに対応する機能について説明します。

説明事前チェックリスト

リポジトリがすべてのノードに設定されているかどうかを

チェックします。

リポジトリの検証

すべてのノードについてアップグレードバンドルをダウン

ロードして準備します。

バンドルのダウンロード

PANまたはスタンドアロンノードで 25 %のメモリ領域が
使用可能かどうか、および他のすべてのノードで 1 GBの
メモリ領域が使用可能かどうかを確認します。

メモリチェック

選択したノードのパッチバンドルをダウンロードします。パッチバンドルのダウンロード

PANの高可用性（HA）が有効になっているかどうかを確
認します。

アップグレードが開始する前に、PANの高可用性（HA）
が無効になることを示す通知を受け取ります。

PANのフェールオーバーの検証

スケジュールバックアップが有効になっているかどうかを

確認します。

このチェックは、アップグレードプロセスで

は必須ではありません。
Note

スケジュールバックアップの確認
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構成のバックアップが直前に正常に完了したかどうかを確

認します。アップグレードは、バックアップの完了後にの

み実行されます。

構成のバックアップの確認

構成データベースのクローンで構成データのアップグレー

ドを実行し、アップグレードされたデータダンプを作成し

ます。このチェックは、バンドルのダウンロード後に開始

されます。

構成データのアップグレード

展開でサポートされているプラットフォームを確認しま

す。システムに少なくとも 12コア以上のCPU、300GBの
ハードディスク、および16GBのメモリがあるかどうか確
認します。また、ESXiバージョンが6.5以上であるかどう
かも確認します。

プラットフォームサポートチェック

展開のノードの状態（同期しているか進行中か）を確認し

ます。

展開の検証

ホスト名と IPアドレスの正引きと逆引きを確認します。DNSの解決可能性

信頼ストア証明書が有効か期限切れかを確認します。信頼ストア証明書の検証

各ノードのシステム証明書の検証を確認します。システム証明書の検証

アップグレードプロセスを続行するための十分な空き領域

がハードディスクにあるかどうかを確認します。

ディスク容量チェック

システムで NTPが設定されているかどうかを確認し、時
刻源が NTPサーバーからのものかどうかを確認します。

NTPの到達可能性と時刻源の確認

指定された間隔（1分、5分、または 15分）でシステム負
荷をチェックします。

負荷平均チェック

サービスまたはアプリケーションの状態（実行中か障害状

態か）を示します。

サービスまたはプロセスの失敗

非アクティブなコンポーネントや失敗したコンポーネントがある場合、それらは赤色で表示されます。障害

対応の提案が表示されます。障害が発生したコンポーネントがアップグレードにとって不可欠な場合は、続

行する前に問題を解決してください。それ以外の場合は、アップグレードを続行できます。
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Table 4:次の表で、各フィールドとそれに対応する機能について説明します。

説明フィールド

このオプションは、赤色で強調表示された障害のみを更新

します。アップグレードを実行する前に、これらの障害を

修正する必要があります。オレンジで強調表示されている

警告は、アップグレードを停止するものではありません

が、アップグレード後の Cisco ISEの機能に影響を与える
可能性があります。各警告メッセージの横に表示される

[更新（Refresh）]アイコンをクリックすると、問題の解決
後にこれらのチェックが更新されます。

Refresh Failed Checks

このアイコンをクリックすると、各ノードとそのステータ

スに関する追加情報を確認できます。

Expand to Show

各コンポーネントの詳細を表示するには、このアイコンを

クリックします。

Information

生成されたレポートのコピーを取得するには、このオプ

ションをクリックします。

Download Report

アップグレードにかかる推定時間を確認できます。システムは、次を使用して推定アップグレード時間を決

定します。

• Cisco ISEのインストール時間

•ノードのハードウェア仕様：プロセッサ、RAM、およびハードディスクの数

•データベースのデータサイズ

•ノードがアプリケーションサーバーを起動するのにかかった時間

[Bundle Download]と [Configuration Data Upgrade]を除くすべての事前チェックは、システムの
検証を開始してから 3時間後に自動的に期限切れになります。

最初の反復時に、すべてのノードでローカル事前チェックが実行されます。ただし、後続の反

復では、これらのチェックが選択したノードでのみ実行されます。

Note

ステージングを開始

ステージングプロセスを開始するには、次の手順を実行します。

Step 1 すべてのノードの事前チェックが完了したら、[ステージングを開始（Start Staging）]をクリックしてステー
ジングプロセスを開始します。

[アップグレードのステージング（Upgrade Staging）]ウィンドウが開きます。

アップグレードのステージング中に、アップグレードされたデータベースファイルが反復内のすべてのノー

ドにコピーされます。また、システムはこれらのノード上の構成ファイルもバックアップします。
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ノードのアップグレードのステージングが成功すると、緑色のインジケータが表示されます。特定のノード

のアップグレードのステージングが失敗すると、赤色のインジケータが表示されます。障害対応の提案も表

示されます。

[リフレッシュに失敗したノード（Refresh Failed Nodes）]アイコンをクリックして、失敗したノードのアッ
プグレードステージングをもう一度開始します。

Step 2 [次へ（Next）]をクリックして [ノードのアップグレード（Upgrade Nodes）]ウィンドウに進みます。

[ノードのアップグレード（UpgradeNodes）]ウィンドウで、全体的なアップグレードの進行状況と、展開内
の各ノードのステータスを確認できます。

Step 3 [次へ（Next）]をクリックしてアップグレードプロセスを開始します。

アップグレードの進行状況は、プライマリ PANのアップグレード中はセカンダリ PAN GUIから、セカンダ
リ PANのアップグレード中はプライマリ PAN GUIからモニターできます。

アップグレードプロセスをモニターするには、アクティブなCisco ISE階層ライセンスが必要で
す。アップグレードプロセスを表示するには、Cisco ISE評価ライセンスで十分です。アクティ
ブなライセンスが存在しない場合、アップグレードプロセスを表示またはモニターすることは

できません。CiscoISEライセンスの詳細については、リリースに対応する『Cisco ISEAdministrator
Guide』の「Licensing」の章を参照してください。

このウィンドウで [ウィザードの終了（Exit Wizard）]オプションをクリックした場合、後から
[概要（Summary）]ウィンドウを表示することはできません。

Note

Step 4 [ノードのアップグレード（Upgrade Nodes）]ウィンドウで [次へ（Next）]をクリックして、すべてのノー
ドが正常にアップグレードされたかどうかを確認します。

失敗したノードがある場合は、そのノードに関する情報を示すダイアログボックスが表示されます。

Step 5 [概要（Summary）]ウィンドウで、[終了（Finish）]をクリックします。

[ノード選択（NodeSelection）]ウィンドウにリダイレクトされ、次の反復のためにノードを選択できます。

Step 6 すべてのノードがアップグレードされるまで、のシーケンスに従って、次の反復を続行します。

プロセスの最初の反復を除くすべての反復で、[構成データダンプ生成（ConfigurationDataDumpGeneration）]
事前チェックが、[構成データのアップグレード（Configuration Data Upgrade）]事前チェックの代わりに実
行されます。

分割アップグレードプロセス中に、展開内のすべてのノードをアップグレードする必要はありません。任意

の回数反復後に停止できます。ただし、管理シェルから CLIコマンドを application configure ise、reset
upgrade tablesの順に使用して新しい展開のアップグレードテーブルをクリアする必要があります。

アップグレードプロセスが完了したら、[概要（Summary）]ウィンドウで展開の診断アップグレードレポー
トを表示およびダウンロードできます。アップグレードサマリーレポートには、アップグレードされたノー

ドの新旧ペルソナ、実行された事前チェック、およびアップグレードの準備（Prepare to Upgrade） とアッ
プグレードの準備（Prepare to Upgrade） のチェックリスト項目などの関連する詳細が含まれます。

Cisco ISE分割アップグレードを実行した場合、プロセス中にセカンダリ PANはプライマリ PANに昇格さ
れます。Cisco ISEの管理者ポータルで、[Administration] > [Licensing]を選択します。[Cisco Smart Licensing]
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エリアで、[Update]をクリックします。ライセンスを更新するまで、ライセンスアラームが Cisco ISEに表
示されます。

バックアップと復元を使用したアップグレード（Cisco ISEリリース 3.2パッチ 2に限
定）

概要

バックアップと復元による方法は、Cisco ISEリリース 3.2パッチ 2までの Cisco ISEリリースで推奨されます。

Cisco ISEノードの再イメージ化は、初期展開および障害対応時に実行されます。Cisco ISEリリース 3.2パッチ 2また
はそれ以前のバージョンへのアップグレードでは、Cisco ISEノードを再イメージ化して展開をアップグレードするこ
ともできます。この場合、新しいバージョンのインストール後に、新しい展開にポリシーを復元できます。

リソースが制限されていて、新しい展開で並列の Cisco ISEノードをサポートできない場合、セカンダリ PANとMnT
が実稼働展開から削除され、他のノードより前にアップグレードされます。その後、ノードは新しい展開に移動されま

す。設定と運用のバックアップは、以前の展開から各ノードに復元され、1つの並列展開が作成されます。このプロセ
スにより、手動で操作せずに、ポリシーセット、カスタムプロファイル、ネットワークアクセスデバイス、およびエ

ンドポイントを新しい展開に復元できます。

Important

バックアップおよび復元アップグレードメソッドは、すべてのCiscoISEリリースとパッチでサポートされています。
ただし、3.2パッチ 2以前の Cisco ISEリリースでは、バックアップおよび復元メソッドがプライマリアップグレード
メソッドとして推奨されていました。このメソッドでは、既存の展開の設定と運用のバックアップが作成され、それ

らが新しい展開で復元されます。この操作は、データ損失を防止し、ノード設定を復元するのに役立ちます。

3.2パッチ 2よりも新しい Cisco ISEバージョンでは、バックアップおよび復元メソッドは引き続きサポートされてい
ますが、代わりに GUIベースのアップグレードメソッドが推奨されています。GUIベースのアップグレードでは、
バックアップおよび復元に比べてモニタリングが改善され、アップグレードプロセスが高速化されるなど、機能が強

化されています。

新しいバージョンでのアップグレード中にVM障害や問題が発生した場合のリカバリには、ノードの再イメージ化や、
GUIまたは CLIアップグレードメソッドでサポートされるロールバック手順の使用が含まれます。

バックアップと復元を使用してアップグレードする理由

シスコでは、Cisco ISEリリース 3.2パッチ 2までのリリースでは、バックアップと復元による方法を推奨しています。
この手順を開始するには、既存の Cisco ISE展開の設定と運用のバックアップを作成し、新しい展開に適用するからで
す。

この方法は、現在の Cisco ISE展開ノードの設定を復元し、アップグレード中に問題が発生した場合にデータの損失を
防ぐのに役立ちます。

利点

バックアップおよび復元方式（Cisco ISEリリース3.2パッチ2までの利用を推奨）を使用したCisco ISEのアップグレー
ドには、次のような利点があります。
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•以前の Cisco ISE展開から設定と運用ログを復元できます。これにより、データ損失を防止できます。

•新しい展開に再利用するノードを選択できます。

•複数の PSNを同時にアップグレードすることで、アップグレードのダウンタイムを削減できます。

•メンテナンス時間外にノードをステージングして、実稼働時のアップグレード時間を短縮できます。

アップグレード前の主な考慮事項

バックアップおよび復元方式を使用して Cisco ISEをアップグレードする前に、これらの考慮事項を確認してください
（Cisco ISEリリース 3.2パッチ 2以降を推奨）。

•必要なリソース：バックアップおよび復元によるアップグレードプロセスでは追加のリソースが必要です。リリー
スする前に、CiscoISE展開用にこれらのリソースを予約してください。既存のハードウェアを再利用する場合は、
オンラインのままのノード間で追加の負荷を分散させる必要があります。そのため、展開する前に現在の負荷と遅

延の制限を評価してください。この評価により、展開でノードあたりのユーザー数の増加をサポートできるように

なります。

•人員の要件：アップグレードを実行するには、複数の事業部門からのリソースが必要です。これらの部門には、
ネットワーク管理、セキュリティ管理、データセンター、および仮想化の各チームが含まれます。さらに、ノード

を新しい展開に再参加させて、証明書を復元し、アクティブディレクトリに再参加させて、ポリシーの同期を待機

する必要があります。これらのアクションにより、複数のリロードが行われ、新規展開の場合と同様のタイムフ

レームが必要になる場合があります。

•ロールバックメカニズム：ノードを再イメージ化すると、すべての情報と構成の設定は、以前の展開から消去され
ます。したがって、バックアップと復元によるアップグレードのロールバックメカニズムは、再度ノードを再イ

メージ化するのと同じ手順に従います。

アップグレードプロセスのベストプラクティス

このセクションでは、バックアップおよび復元方式を使用してCiscoISEをアップグレードするためのベストプラクティ
スを示します（Cisco ISEリリース 3.2パッチ 2までを推奨）。

•スタンドアロン環境を作成するか、または RADIUS要求の仮想 IPアドレスを切り替える専用のロードバランサを
用意します。

•メンテナンス期間の前に余裕を持って展開プロセスを開始できます。次に、ユーザーのロードバランサの切り替え
先を新しい展開環境に設定します。

• RSA SecurID IDソースを使用する場合、新しい PSNを追加するときに、RSA認証マネージャのプライマリインス
タンスですべての PSNを使用して新しい構成ファイルを生成する必要があります。

Note

新しい PSNを追加するたびに新しいRSA構成が生成されないようにするには、バックアップおよび復元プロ
セスを開始する前に、展開に追加するすべてのノードの IPアドレスを知っておく必要があります。次に、す
べての IPアドレスを使用して RSA構成ファイルを生成し、PAN UIにアップロードする必要があります。
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RSA設定ファイルの生成とインポート

RSA構成ファイルを生成してインポートするには、次の手順を実行します。

1. プライマリ RSA Authentication Managerセキュリティコンソールインスタンスで、展開に含まれていないノードを
含むすべてのノードのすべての IPアドレスを使用して、Authentication Manager構成ファイルを生成します。

2. 新しい構成ファイルを PAN UIにインポートします。

Note

新しい RSA構成ファイルをアップロードする前に、RSA Authentication Managerのノード秘密をクリアする必要があ
ります。これは、新しいノード秘密を作成し、それを Cisco ISEと RSA Authentication Managerの間で共有するのに役
立ちます。

3. インポートされた構成ファイルにすでに存在する IPアドレスを使用して構成の一部として複製されるため、新しい
構成ファイルを生成せずに新しいノードを展開に追加します。

プロセスの概要

このセクションでは、バックアップおよび復元メソッドを使用する場合のCiscoISEのアップグレード手順を示します。

1. ノードの登録解除：展開からノードを削除するには、ノードの登録を解除します。ノードの登録解除や削除の詳細
については、『Cisco ISE Administrator Guide, Release 3.5』の「Remove a Node fromDeployment」セクションを参照し
てください。

2. ノードの再イメージ化：Cisco ISEノードを再イメージ化するには、まず展開からそのノードを削除した後に Cisco
ISEをインストールします。Cisco ISEのインストールの詳細については、『Cisco ISE Administrator Guide, Release
3.5』の「Install Cisco ISE」の章を参照してください。

新しくインストールされた Cisco ISEリリースに最新のパッチを適用します。

3. バックアップと復元：設定または運用データベースをバックアップおよび復元します。バックアップと復元操作の
詳細については、『Cisco ISE Administrator Guide, Release 3.5』の「Backup and Restore Operations」セクションを参照
してください。

4. ノードへのプライマリまたはセカンダリロールの割り当て：必要に応じて、ノードにプライマリまたはセカンダリ
ロールを割り当てます。モニタリングおよび障害対応（MnT）ノードにロールを割り当てる方法の詳細について
は、『Cisco ISE Administrator Guide, Release 3.5』の「Manually Modify MnT Role」セクションを参照してください。

5. ポリシーサービスノードの参加：新しい展開にポリシーサービスノード（PSN）を参加させるには、ノードを PSN
として登録します。PSNの登録や参加の詳細については、『Cisco ISE Administrator Guide, Release 3.5』の「Register
a Secondary Cisco ISE Node」セクションを参照してください。

Note

バックアップおよび復元メソッドを使用してCiscoISEをアップグレードした後に、展開内のすべてのノードを手動で
同期する必要があります。
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6. 証明書のインポート：Cisco ISEに新しく展開されたノードにシステム証明書をインポートします。Cisco ISEノー
ドへのシステム証明書のインポートの詳細については、『Cisco ISE Administrator Guide, Release 3.5』の「Import a
System Certificate」セクションを参照してください。

アップグレードプロセス

現在 Cisco ISEリリース 3.2以降を使用している場合は、Cisco ISEリリース 3.5に直接アップグレードできます。

使用している Cisco ISEバージョンが、Cisco ISEリリース 3.5と互換性がない場合は、

1. 最初に、Cisco ISEリリース 3.5と互換性のある中間バージョンにアップグレードしてから、

2. 中間バージョンから Cisco ISEリリース 3.5にアップグレードする必要があります。

Cisco ISEの中間バージョンにアップグレードするには、次の手順に従います。

ステージ 1：セカンダリ PANおよびセカンダリMnTノードの Cisco ISEリリース 3.2、3.3または 3.4へのアップグレード

既存の Cisco ISEからのバックアップを Cisco ISE中間リリースに復元します。古いレポートデータを保持しない場合
は、手順 4～ 6をスキップします。

Step 1 セカンダリ PANノードを登録解除します。

Step 2 登録解除されたセカンダリ PANノードを、スタンドアロンノードとして、Cisco ISE中間リリースに再イ
メージ化します。インストール後に、このノードを新しい展開で PANにします。

Step 3 バックアップデータから Cisco ISEの設定を復元します。

Step 4 セカンダリMnTノードを登録解除します。

Step 5 登録解除されたセカンダリMnTノードを、スタンドアロンノードとして、Cisco ISEの中間リリースに再イ
メージ化します。

Step 6 このMnTノードにプライマリロールを割り当て、バックアップリポジトリから運用バックアップを復元し
ます。これは省略可能な手順であり、古いログを報告する必要がある場合にのみ実行する必要があります。

Step 7 元の Cisco ISEバックアップリポジトリから ise-https-admin CA証明書をインポートします。

ステージ 2：セカンダリ PANおよびMnTノードの Cisco ISEリリース 3.5へのアップグレード

Step 1 Cisco ISEの構成設定と運用ログをバックアップします。

Step 2 セカンダリ PANノードを登録解除します。

Step 3 登録解除されたセカンダリ PANノードを Cisco ISEリリース 3.5に再イメージ化します。

Step 4 バックアップデータから Cisco ISE設定を復元し、このノードを新しい展開のプライマリノードに設定しま
す。

Step 5 ワイルドカード証明書を使用していない場合は、このノードのバックアップから ise-https-admin CA証明書
をインポートします。

Step 6 セカンダリMnTノードを登録解除します。

Step 7 登録解除されたセカンダリMnTノードを Cisco ISEリリース 3.5に再イメージ化します。

Step 8 現在の Cisco ISE運用バックアップを復元し、新しい展開のプライマリMnTとしてノードを追加します。
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古いログからレポートを生成する必要がある場合にのみ、このオプションの手順を実行します。

ステージ 3：PSNの Cisco ISEリリース 3.5への参加

複数のサイトに展開されている Cisco ISEノードがある場合は、次のことを行う必要があります。

1. セカンダリ PANおよびMnTノードを含むサイトで PSNに参加

2. 他のサイトで PSNに参加

3. 既存の Cisco ISEのプライマリ PANおよびMnTノードがあるサイトで、PSNに参加

PSNを Cisco ISEリリース 3.5に参加させるには、次の手順を実行します。

Step 1 PSNを登録解除します。

Step 2 PSNを Cisco ISEリリース 3.5の最新パッチに対して再イメージ化し、新しい Cisco ISEリリース 3.5展開に
参加させます。

What's next

この時点で、部分的にアップグレードされた展開環境をテストすることをお勧めします。これを行うには、ログが存在

することを確認し、アップグレードされたノードが通常どおり機能していることを確認します。

ステージ 4：プライマリ PANおよびMnTを Cisco ISEリリース 3.5にアップグレードします。

プライマリ PANおよびMnTを新しい Cisco ISEリリースにアップグレードするには、次の手順を実行します。

Step 1 プライマリMnTノードを再イメージ化し、セカンダリMnTとして新しい展開に参加させます。

レポート用のデータを保持するには、運用バックアップをセカンダリMnTノードに復元します。

Step 2 プライマリ PANノードを再イメージ化し、セカンダリ PANとして新しい展開に参加させます。

CLIを使用したアップグレード

概要

CLIから Cisco ISEにアップグレードするには、アップグレードイメージをローカルノードにダウンロードし、アップ
グレードを実行し、プロセス全体を通じて各ノードを個別にモニターする必要があります。アップグレードのシーケン

スは GUIによるアップグレードの場合と似ていますが、このアプローチはモニタリングと操作の点で運用の負荷が高
いです。

Cisco ISEをCLIからアップグレードすることは複雑な場合があります。この方法は多大な労力を必要とするため、CLI
アップグレードは障害対応の目的でのみ使用してください。

この方法からアップグレードする利点

CLIから Cisco ISEをアップグレードする利点は次のとおりです。

• CLIでは、アップグレードの実行中に管理者に追加のロギングメッセージが示されます。
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•アップグレードするノードをより細かな制御のうえで選択して、並行してアップグレードできます。アップグレー
ドされていないノードは、エンドポイントが展開全体で再調整されるため、追加の負荷を対処します。

•以前の変更を元に戻すことがスクリプトに指示できるため、CLIで簡単にロールバックできます。

•イメージはノード上にローカルに存在するため、PANと PSNの間のコピーエラーがなくなります。

アップグレード前の主な考慮事項

CLIメソッドを使用して Cisco ISEをアップグレードする前に、次の点を考慮する必要があります。

• CLIを使用して Cisco ISEをアップグレードするには、技術的な専門分野と更なる作業時間が必要です。

• CLIを使用したアップグレードプロセスは、展開タイプによって異なります。

スタンドアロンノードのアップグレード

スタンドアロンノードをアップグレードするには、次の 2つの手順のいずれかを実行します。

•次のコマンドを直接入力します。
application upgrade <upgrade bundle name> <repository name>

•次の 2つのコマンドを指定された順序で入力します。
application upgrade prepare <upgrade bundle name> <repository name>

application upgrade proceed

管理、ポリシーサービス、pxGrid、およびモニターリングのペルソナを担当するスタンドアロンノードの CLIから
application upgrade <upgrade bundle name> <repository name>コマンドを実行できます。コマンドを実行する前に、リ
モートリポジトリから Cisco ISEノードのローカルディスクにアップグレードバンドルをコピーします。アップグレー
ドバンドルをローカルディスクに保存すると、アップグレードに必要な時間が短縮されます。

また、次の手順を実行してスタンドアロンノードをアップグレードすることもできます。

•次のコマンドを実行して、アップグレードバンドルをダウンロードし、ローカルに抽出します。
application upgrade prepare <upgrade bundle name> <repository name>

このコマンドはリモートリポジトリから Cisco ISEノードのローカルディスクにアップグレードバンドルをコピー
します。

•プロセスを正常に完了するには、アップグレード用のノードの準備後に次のコマンドを実行します。
application upgrade proceed

このセクションで説明するとおりに application upgrade prepare <upgrade bundle name> <repository name>、および
application upgrade proceedコマンドを実行します。

「Prepare for Upgrade」の項の手順を必ず読んでください。

Step 1 次のコマンドを CLIに入力します。

application upgrade prepare <upgrade bundle name> <repository name>
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Step 2 SSH経由でログインし、 show application status iseコマンドを使用してアップグレードの進行状況を表示し
ます。

次のメッセージが表示されます。「% NOTICE: Identity Services Engine upgrade is in progress...」

Step 3 application upgrade proceedコマンドを入力します。

2ノード展開のアップグレード

次の 2つのコマンドを使用して、2ノード展開をアップグレードします。

1. application upgrade prepare <upgrade bundle name> <repository name>

2. proceed

手動でノードの登録を解除して、再登録する必要はありません。アップグレードソフトウェアは自動的にノードを登録

解除し、新しい展開に追加します。2ノード展開をアップグレードする場合は、まずSAN（ノードB）のみをアップグ
レードします。セカンダリノードのアップグレードを完了した後、プライマリノード（ノードA）をアップグレードし
ます。この図に示すような展開の設定の場合、このアップグレード手順を続けることができます。

Figure 1: Cisco ISE 2ノード管理展開

• PANから設定および運用データの手動バックアップを実行します。

•管理とモニタリングのペルソナを、展開の両方のノードで有効にします。

PANでのみ管理ペルソナが有効になっている場合は、セカンダリノードで管理ペルソナを有効にします。最初に
SANをアップグレードする必要があります。

2ノード展開に管理ノードが 1つのみの場合は、セカンダリノードの登録を解除します。各ノードはスタンドアロ
ンノードとして動作します。各スタンドアロンノードをアップグレードし、アップグレード後に展開を再度設定

します。

•モニタリングペルソナが1つのノードのみで有効になっている場合は、次に進む前に他のノードのモニタリングペ
ルソナを有効にします。

Step 1 CLIからセカンダリノード（ノード B）をアップグレードします。
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アップグレードプロセスで、自動的にノード Bが展開から削除され、アップグレードされます。ノード B
は再起動すると、プライマリノードにアップグレードされます。

Step 2 ノード A。

アップグレードプロセスで、自動的にノードAが展開に登録され、アップグレードされた環境でセカンダリ
ノードになります。

Step 3 新しい展開で、ノード Aをプライマリノードに昇格させます。

アップグレードが完了した後、ノードに古いモニタリングログが含まれる場合、これらのノード上でコマン

ドを実行し、5（データベースの統計情報の更新）を選択します。
application configure ise

分散展開のアップグレード

初めに、SANを新しいリリースにアップグレードする必要があります。たとえば、この図に示すように、1つのPAN、
1つの SAN、4つの PSN、1つのプライマリモニタリングノード（MnT1）、および 1つのセカンダリモニタリング
ノード（MnT2）を含む展開がセットアップされている場合、このアップグレード手順に進むことができます。

Figure 2:アップグレード前の Cisco ISE展開

Note

アップグレードの前にノードを手動で登録解除しないでください。次のコマンドを使用して新しいリリースにアップ

グレードします。

1. application upgrade prepare <upgrade bundle name> <repository name>

2. proceed

アップグレードプロセスは自動的にノードを登録解除し、新しい展開に移行します。アップグレード前にノードの登

録を手動で解除する場合は、アップグレードを開始する前に PANライセンスファイルがあることを確認してくださ
い。このファイルがない場合（シスコパートナーベンダーによってライセンスがインストールされた場合など）、

Cisco Technical Assistance Center（TAC）に連絡してください。
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展開の完全性を維持し、ダウンタイムを最小限に抑えてスムーズにアップグレードするには、次の手順を実行します。

•展開に SANがない場合は、アップグレードプロセスを開始する前に、 SANにする PSNを 1つ設定します。

•このガイド（『Cisco ISEアップグレードジャーニー、リリース 3.5』）の「アップグレードの準備」の章に記載
されている手順を読み、その手順に従っていることを確認します。

•全 Cisco ISE展開をアップグレードする場合は、ドメインネームシステム（DNS）のサーバー解決（順ルックアッ
プおよび逆ルックアップ）が必須です。そうでない場合、アップグレードは失敗します。

Step 1 CLIからSANをアップグレード

• SANノードの CLIからアップグレードを開始します。

•アップグレードプロセスで、自動的にSANが以前の展開から登録解除され、アップグレードされます。

•再起動時に、SANが新しい展開のプライマリノードになります。

•各展開には少なくとも1つのモニタリングノードが必要です。そのため、アップグレードにより、以前
に有効化されていなかった場合でも SANでモニタリングペルソナが有効になります。

•ポリシーサービスペルソナが以前の展開の SANで有効であった場合、アップグレード後も維持されま
す。

Step 2 モニタリングノード（MnT1およびMnT2）をアップグレード

•モニタリングノードの 1つを新しい展開にアップグレードします。

•以前の展開で PANがプライマリモニタリングノードとしても機能している場合、セカンダリモニタリ
ングノードの前にプライマリモニタリングノードをアップグレードすることはできません。それ以外

の場合は、最初にプライマリモニタリングノードをアップグレードします。

•プライマリモニタリングノードは、PANダッシュボードからアクセスできる新しい展開からログの収
集を開始します。

•以前の展開にモニタリングノードが 1つだけ存在する場合は、アップグレード前に PANでモニタリン
グペルソナを有効にします。

ノードのペルソナを変更すると、Cisco ISEアプリケーションが再起動します。続行する前
に、ノードがオンラインに戻るまで待機してください。

Note

•運用データの移行のため、モニタリングノードのアップグレードには時間がかかります。

•新しい展開の PANで以前にモニタリングペルソナが有効になっていない場合は、そのノードで無効に
なります。これにより、アプリケーションの再起動もトリガーされます。

Step 3 PSNのアップグレード

•次に、PSNをアップグレードします。

•複数の PSNを並行してアップグレードできますが、すべてを同時にアップグレードするとネットワー
クのダウンタイムを引き起こす場合があります。
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•アップグレード後、PSNは新しい展開のプライマリノード（SAN）に登録されます。

• PSNではそのペルソナ、ノードグループ情報、およびプローブのプロファイリング設定が維持されま
す。

Step 4 セカンダリモニタリングノードをアップグレード（該当する場合）

•セカンダリモニタリングノードが以前の展開に存在する場合は、次の手順を実行します。

•以前の展開のプライマリノードである PANのモニタリングペルソナを有効にします。各展開には
少なくとも1つのモニタリングノードが必要なため、これは必須です。ペルソナの変更により、ア
プリケーションが再起動します。ノードがオンラインに戻るまで待機してください。

•セカンダリモニタリングノードを以前の展開から新しい展開にアップグレードします。

•この手順の前に、PANを除くすべてのノードがアップグレードされていることを確認してくださ
い。

Step 5 PANをアップグレード

•最後に PANをアップグレードします。

•アップグレード後、PANは SANとして新しい展開に参加します。

•必要に応じて、この SANをプライマリノードに昇格できます。

•アップグレード後、モニタリングノードに以前のログが含まれている場合は、次のコマンドを実行しま
す。

application configure ise

•それらのノードでオプション 5（データベース統計の更新）を選択します。

アップグレードプロセスの確認

アップグレードが完了したら、展開が正しく機能していることを確認することが重要です。ネットワークテストを実行

して、想定どおりに認証およびアクセスできることを確認します。

構成データベースの問題でアップグレードが失敗すると、システムは自動的に変更をロールバックします。

アップグレードが成功したことを確認するには、以下の手順を使用します。

Step 1 ade.logファイルを確認して、アップグレードの進行状況を確認します。ログを表示するには、Cisco ISECLI
から次のコマンドを使用します。

show logging system ade/ADE.log.?

キーワード STEPを使用して、アップグレード手順のログをフィルタ処理できます。ログには次のような進

行状況が表示されます。

• info:[application:install:upgrade:preinstall.sh] STEP 0: Running pre-checks

• info:[application:operation:preinstall.sh] STEP 1: Stopping ISE application...
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• info:[application:operation:preinstall.sh] STEP 2: Verifying files in bundle...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 3: Validating data before upgrade...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 4: De-registering node from current
deployment.

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 5: Taking backup of the configuration
data...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 6: Registering this node to primary
of new deployment...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 7: Downloading configuration data from
primary of new deployment...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 8: Importing configuration data...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 9: Running ISE configuration data
upgrade for node specific data...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 10: Running ISE M&T database upgrade...

• info:[application:install:upgrade:post-osupgrade.sh] POST ADEOS UPGRADE STEP 1: Upgrading Identity
Services Engine software...

• info:[application:operation:post-osupgrade.sh] POST ADEOS UPGRADE STEP 2: Importing upgraded data
to 64 bit database...

•次の文字列のログを検索して、アップグレードが成功したことを確認します。
Upgrade of Identity Services Engine completed successfully.

Step 2 次のコマンドを入力して、ビルドバージョンを確認します。

show version

Step 3 次のコマンドを入力して、すべての Cisco ISEサービスが実行されていることを確認します。

show application status ise

以前のバージョンへのロールバック

Cisco ISEアプライアンスを再イメージ化する必要があるまれなケースでは、以前の ISOイメージを使用し、バックアッ
プファイルからデータを復元する必要があります。データを復元したら、以前の展開にアプライアンスを登録できま

す。以前の展開と同じ状態になるように、ペルソナを有効にします。アップグレードプロセスを開始する前に、Cisco
ISE設定およびモニタリングデータをバックアップすることが重要です。

設定およびモニタリングデータベースの問題が原因で、アップグレードが失敗することがあります。このような場合、

システムは自動的にロールバックされません。こうなった場合、システムにはデータベースがロールバックされなかっ

たことを示す通知が表示され、アップグレード失敗メッセージが示されます。そうしたら、手動でシステムのイメージ

を再作成し、Cisco ISEをインストールして、設定データおよびモニタリングデータ（モニタリングペルソナが有効な
場合）を復元する必要があります。.

ロールバックまたは回復を実行する前に、backup-logsコマンドを使用してサポートバンドルを生成し、リモートリポ
ジトリに保存します。このサポートバンドルは、障害対応に使用でき、必要に応じて Cisco Technical Assistance Center
（TAC）に送信できます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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