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Cisco Identity Services Engine リリース 3.5 

Cisco Identity Services Engine（ISE）リリース 3.5 では、セキュリティとユーザー体験の向上に焦点を当て、

ネットワーク管理が大幅に強化されました。このリリースでは、シングルスタック IPv6 の完全なサポートが導

入され、ポータル、RADIUS サービス、API などの設定やサポートされる機能の範囲が拡張されます。新しい 

pxGrid API によりエンドポイントアクセスが強化され、pxGrid クラウドは追加のリージョンをサポートするよ

うに拡張され、統合カタログを介した統合が容易になりました。Active Directory 参加ポイントへの専用リソー

ス割り当ては、新しいアラームおよびモニタリング機能とともに、Cisco ISE のモニタリング機能を強化しま

す。このリリースから、Cognitive Threat Analytics（CTA）アダプタは脅威中心型ネットワーク アクセス コン

トロール（TC-NAC）フローではサポートされなくなりました。これは、セキュリティの重点が戦略的に変更

されたことを示しています。 

セキュリティとコンプライアンスは、OAuth2 認証のサポート、リモート TAC サポートの承認、および DoDIN 

APL、FIPS 140-3、コモンクライテリア認定用の Network Device Collaborative Protection Profile（NDcPP）

v3.0e などの連邦認定との連携によってさらに強化されます。このリリースでは、SNMP ベースのデバイスプ

ロファイリングと、EAP-TLS および TEAP-TLS を使用したユーザー/デバイスの承認により、プロファイリン

グと承認の機能が強化されています。TACACS over TLS の追加と、さまざまなワークフローでの TLS 1.3 サ

ポートの拡張により、セキュリティが強化されます。ユーザー体験の向上には、ゲストパスワードのリセット用

の国コードドロップダウンや時間制限付きデバッグ設定などの機能が含まれます。さらに、Cisco ISE ライセン

ス戦略の変更は、pxGrid、pxGrid Direct、プロファイリングサービス、TrustSec などの機能がアクティブなエ

ンドポイントの数に基づいてライセンスを消費するようになることを意味します。ただし、コンプライアンス違

反のライセンスに対する適用はまだ実装されていません。これらの機能拡張により、包括的で安全かつ使いやす

いネットワーク管理ソリューションが提供されます。 

このドキュメントでは、Cisco ISE リリース 3.5 の機能、問題、および制限事項について説明します。 

表 1. 新機能および変更情報 

日付 説明 

2026-04-13 Cisco ISE リリース 3.5 累積パッチ 3 の正式版 

2026-02-26 Cisco ISE リリース 3.5 累積パッチ 2 の正式版 

2025-12-15 Cisco ISE リリース 3.5 累積パッチ 1 の正式版 

2025-09-22 Cisco ISE リリース 3.5 の一般可用性 
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新しいソフトウェア機能 

このセクションでは、このリリースで導入された新しいソフトウェア機能について簡単に説明します。 

Cisco ISE リリース 3.5 パッチ 3 の新機能 

表 2. Cisco ISE リリース 3.5 累積パッチ 3 の新機能 

製品への影響 機能 説明 

使いやすさ 継続的な再評価 継続的な再評価により、Cisco Secure Client を使用してエンドポイントの正常性とポ
スチャをリアルタイムでモニターできます。このオプションを有効にすると、Cisco 
Secure Client は継続的な再評価を実行し、特定のイベントで発生するポスチャの変更
を 10 分間隔で検出します。この機能により、動的なポスチャの変更を迅速に特定し、
継続的なモニタリングとレポート作成によってエンドポイントの動作の可視性を向上さ
せます。 

Cisco ISE の 
TC-NAC ノード
の高可用性と
フェールオー
バーのサポート 

TC-NAC ノードの高可用性およびフェールオーバーのサポートが利用可能になり、プラ
イマリ TC-NAC ノードで障害が発生した場合の継続的な Cisco ISE サービスが保証さ
れます。展開ごとに最大 2 つの TC-NAC ノード（プライマリノードとセカンダリノー
ド）を設定でき、プライマリノードがアクティブな TC-NAC ロールを担います。TC-
NAC ノードが 1 つだけ存在する場合、そのノードは自動的にプライマリになり、アク
ティブなロールを実行します。すべてのロール変更は、コンプライアンスのために 変更
設定監査 で追跡されます。 

グローバル展開内
の複数の IP アド
レスを使用した 
FQDN から SGT 
へのマッピング 

Cisco ISE で IP とホスト名 SGT の静的マッピングを使用すると、TrustSec 環境全体に 
SGT 情報を展開できます。これらのマッピングを Cisco ISE で設定すると、特定のホス
ト名のすべての解決済み IP アドレスがキャプチャされ、正しい SGT にマッピングされ
ます。この機能は、単一のホスト名が場所によって異なる IP アドレスに解決される場合
があるグローバル展開で特に役立ちます。 

MDM ベンダーの 
OAuth サポート 

OAuth 2.0 を使用して MDM ベンダーと統合することで、セキュリティを強化できま
す。サーバーを追加すると、次の 2 つの新しい認証タイプを選択できます。OAuth - 
Client Credentials - Intune （特に Microsoft Intune の場合）または OAuth - Client 
Credentials - Generic （Jamf Pro や Omnissa などのベンダーの場合）。このサポー
トにより、非準拠エンドポイントのセッションを自動的に再承認でき、基本認証に変わ
る安全な方法が提供されます。 

TrustSec ポリ
シー管理用の強化
されたユーザーイ
ンターフェイス 

Cisco ISE の [TrustSecポリシー（TrustSec Policy ）] ページでは、ユーザー体験が向
上するように再設計されたレイアウトと最新のビジュアル要素が使用されています。合
理化されたインターフェイスにより視覚的に明確であるため、ポリシー設定を簡単に参
照および理解できます。 

直感的なコントロールと適切に編成されたポリシーコンポーネントにより複雑さが軽減
され、ポリシー管理タスクがシンプルになります。最適化の機能により、ポリシーを効
率的に作成、変更、確認できます。TrustSec セキュリティ グループ アクセス コント
ロール リスト（SGACL）とポリシーマトリックスを管理する際のエクスペリエンスが
向上します。 

SGACL シンタッ
クスの検証 

Cisco ISE のシンタックス検証機能を使用して、セキュリティグループ ACL（SGACL）
コマンドを確認して、正確なポリシー設定を確認できます。[シンタックス検証
（Validate Syntax）] ボタンをクリックすると、ACL を作成または編集する際に、
SGACL シンタックスを検証できます。標準の IPv4 および IPv6 形式に対してコマンド
を検証できます。 

ワークロード コ
ネクタ エンドポ
イント ダッシュ
ボード 

[コンテキストの可視性（Context Visibility）] の [ワークロード コネクタ エンドポイン
ト（Workload Connector Endpoints）] タブでは、ワークロードコネクタに関連する
データを効率的に収集、分析、およびレポートできます。このタブには、[ワークロード
コネクタ（Workload Connectors）] ページで収集されたエンドポイント属性情報が表
示されます。エンドポイントの IP アドレスをクリックすると、エンドポイント分析用の
詳細な属性情報にアクセスまたはダウンロードできます。 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_compliance.html#c_continuous_assessment
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_deployment.html#reference_94D3872F7DED4522909A3FF3ECFCDB23
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_deployment.html#reference_94D3872F7DED4522909A3FF3ECFCDB23
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_deployment.html#reference_94D3872F7DED4522909A3FF3ECFCDB23
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_deployment.html#reference_94D3872F7DED4522909A3FF3ECFCDB23
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_deployment.html#reference_94D3872F7DED4522909A3FF3ECFCDB23
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#id_10420:~:text=local%20hard%20disk.-,Add%20IP%20SGT%20static%20mapping,-You%20can%20use
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#id_10420:~:text=local%20hard%20disk.-,Add%20IP%20SGT%20static%20mapping,-You%20can%20use
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#id_10420:~:text=local%20hard%20disk.-,Add%20IP%20SGT%20static%20mapping,-You%20can%20use
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#id_10420:~:text=local%20hard%20disk.-,Add%20IP%20SGT%20static%20mapping,-You%20can%20use
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#id_10420:~:text=local%20hard%20disk.-,Add%20IP%20SGT%20static%20mapping,-You%20can%20use
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_secure_wired_access.html#:~:text=Cisco%20ISE.-,Configure%20Mobile%20Device%20Management%20Servers%20in%20Cisco%20ISE,-The%20first%20MDM
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_secure_wired_access.html#:~:text=Cisco%20ISE.-,Configure%20Mobile%20Device%20Management%20Servers%20in%20Cisco%20ISE,-The%20first%20MDM
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#id_10420:~:text=local%20hard%20disk.-,Add%20IP%20SGT%20static%20mapping,-You%20can%20use
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#id_10420:~:text=local%20hard%20disk.-,Add%20IP%20SGT%20static%20mapping,-You%20can%20use
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#id_10420:~:text=local%20hard%20disk.-,Add%20IP%20SGT%20static%20mapping,-You%20can%20use
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#id_10420:~:text=local%20hard%20disk.-,Add%20IP%20SGT%20static%20mapping,-You%20can%20use
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#ID391:~:text=are%20also%20deleted.-,Add%20Security%20Group%20Access%20Control%20Lists,-Before%20you%20begin
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#ID391:~:text=are%20also%20deleted.-,Add%20Security%20Group%20Access%20Control%20Lists,-Before%20you%20begin
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#reference_zrw_cgb_hgc
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#reference_zrw_cgb_hgc
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#reference_zrw_cgb_hgc
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#reference_zrw_cgb_hgc
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製品への影響 機能 説明 

ソフトウェアの信
頼性 

すべての Cisco 
ISE RADIUS 応答
パケットに 
Message-
Authenticator を
含める 

Cisco ISE では、すべての応答パケット（アクセス受け入れ、アクセス拒否、およびア
クセスチャレンジ）に Message-Authenticator RADIUS 属性 を含めることができるよ
うになりました。この設定は、NAD ごとに、またはデフォルトのデバイス設定を介して
有効にできます。 

RADIUS 経由の 
TrustSec ポリ
シーダウンロード
および サーバー
リストで IPv6 を
サポート 

Cisco ISE は、IPv4 に加えて、TrustSec AAA サーバーで IPv6 をサポートするようにな
りました。この機能拡張により、TrustSec デバイスが IPv6 アドレスを使用して Cisco 
ISE サーバーに対して認証できるようになり、ネットワークの柔軟性と展開オプション
が向上します。 

SXP での IPv6 の
サポート 

[展開（Deployment）] 設定の下で [SXPサービスの有効化（Enable SXP Service）] 
チェックボックスをオンにすることによって、IPv6 ノードの SXP サービスを有効にで
きるようになりました。[IPv6アドレス（IPv6 Address）] フィールドは、ネットワーク 
インターフェイスを選択すると自動的に入力され、[ノードID（Node ID）] という新し
いフィールドが追加されています。ノード ID は、ネットワーク内の SXP ノードを一意
に識別する IPv4 アドレスです。インターフェイスに IPv4 アドレスがあるか、デュアル
スタックとして設定されている場合、ノード ID は自動的に入力されます。ただし、イ
ンターフェイスが IPv6 アドレスのみを使用する場合は、ノード ID の IPv4 アドレスを
手動で入力する必要があります。 

HTTP 2.0 のサ
ポート 

API ゲートウェイは、Cisco ISE リリース 3.5 パッチ 3 以降で HTTP 2.0 ベースの要求
をサポートします。 

Cisco pxGrid お
よび IMS のサー
バー EKU 証明書
を許可する 

Cisco ISE は、Cisco pxGrid および IMS のサーバー認証 EKU のみを含むサーバー証明
書の使用をサポートするようになりました。この更新により、サービスは新しいパブ
リック CA 標準との互換性が維持されます。内部サービスの場合、Cisco ISE 内部 CA 
を使用して外部証明書の依存関係を回避してください。 

セットアップの容
易さ 

Windows Server 
2025 のサポート 

アイデンティティ管理のニーズを満たすために、Cisco ISE の外部アイデンティティ
ソースとして Windows Server 2025 Active Directory ドメインを使用できます。この
サポートにより、最新の Windows サーバー インフラストラクチャと統合して、ユー
ザー認証とマシン認証を管理できます。Windows Server 2025 のセキュリティ設定が
強化されたため、EAP-MS-CHAPv2 および EAP-GTC を介して行われるパスワードの
変更はデフォルトで無効になっています。 

Cisco ISE リリース 3.5 パッチ 2 の新機能 

Cisco ISE リリース 3.5 パッチ 2 に新機能はありません。 

Cisco ISE リリース 3.5 パッチ 1 の新機能 

表 3. Cisco ISE リリース 3.5 累積パッチ 1 の新機能 

製品への影響 機能 説明 

使いやすさ CoA のユーザー
属性モニタリング
の拡張機能 

Microsoft Entra ID 属性の更新に基づいて、認可変更（CoA）によるユーザー属性のモ
ニタリングに次の拡張機能を使用できるようになりました。 

● 新しい日付および時刻属性が、既存のユーザー属性のリストに追加さ

れます。 

● extension_<GUID>_<attributeName> 形式で [ユーザー属性（User 

Attributes）] タブからカスタムディレクトリ拡張属性を選択できる

ようになりました。 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_secure_wired_access.html#:~:text=default%20device%20vendor.-,RADIUS%20Authentication%20Settings,-Enable%20RADIUS
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_secure_wired_access.html#:~:text=default%20device%20vendor.-,RADIUS%20Authentication%20Settings,-Enable%20RADIUS
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_secure_wired_access.html#:~:text=default%20device%20vendor.-,RADIUS%20Authentication%20Settings,-Enable%20RADIUS
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_secure_wired_access.html#:~:text=default%20device%20vendor.-,RADIUS%20Authentication%20Settings,-Enable%20RADIUS
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_secure_wired_access.html#:~:text=default%20device%20vendor.-,RADIUS%20Authentication%20Settings,-Enable%20RADIUS
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_secure_wired_access.html#:~:text=default%20device%20vendor.-,RADIUS%20Authentication%20Settings,-Enable%20RADIUS
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html##task_8E9513C838D444CCAC2964D3178F52BA
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html##task_8E9513C838D444CCAC2964D3178F52BA
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html##task_8E9513C838D444CCAC2964D3178F52BA
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html##task_8E9513C838D444CCAC2964D3178F52BA
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html##task_8E9513C838D444CCAC2964D3178F52BA
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html##task_8E9513C838D444CCAC2964D3178F52BA
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_deployment.html#reference_94D3872F7DED4522909A3FF3ECFCDB23
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_deployment.html#reference_94D3872F7DED4522909A3FF3ECFCDB23
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#Cisco_Task.data_f0fe14e4-b4e3-4005-96c6-191a7ee7548d
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#Cisco_Task.data_f0fe14e4-b4e3-4005-96c6-191a7ee7548d
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#concept_ep5_1mc_1qb:~:text=ISE%20Messaging%20Service-,Allow%20server%20EKU%20certificates%20for%20Cisco%20pxGrid%20and%20ISE%20Messaging%20Service,-Starting%20in%20May
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#concept_ep5_1mc_1qb:~:text=ISE%20Messaging%20Service-,Allow%20server%20EKU%20certificates%20for%20Cisco%20pxGrid%20and%20ISE%20Messaging%20Service,-Starting%20in%20May
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#concept_ep5_1mc_1qb:~:text=ISE%20Messaging%20Service-,Allow%20server%20EKU%20certificates%20for%20Cisco%20pxGrid%20and%20ISE%20Messaging%20Service,-Starting%20in%20May
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#concept_ep5_1mc_1qb:~:text=ISE%20Messaging%20Service-,Allow%20server%20EKU%20certificates%20for%20Cisco%20pxGrid%20and%20ISE%20Messaging%20Service,-Starting%20in%20May
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html##ID654
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html##ID654
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#coa-based-on-microsoft-entra-id-attribute-updates
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#coa-based-on-microsoft-entra-id-attribute-updates
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#coa-based-on-microsoft-entra-id-attribute-updates
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製品への影響 機能 説明 

SMTP に向け
た OAuth のサ
ポート 

Cisco ISE GUI で Simple Mail Transfer Protocol（SMTP）サーバーの認証設定を有効ま
たは無効にできます。このリリースでは、基本パスワード認証に加えて、Microsoft 
OAuth 認証のサポートも追加されています。 

ポスチャポリシー
の猶予期間設定 

[ポスチャの一般設定（Posture General Settings）] ページ（[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [ポスチャ
（Posture）] > [一般設定（General Settings）]）で、ポスチャポリシーの [猶予期間設
定（Grace period settings）] を設定するオプションが追加されました。この機能拡張
により、次の2つのオプションのいずれかを選択して、ポリシー違反の時間しきい値を
定義できます。  

● 最小（Min）：すべての問題を解決するための最短の時間を表示します。 

● 最大（Max）：すべての問題を解決するための最長時間を表示します。 

ソフトウェアの信
頼性 

自己登録型ゲスト
ポータル用 
OpenID Connect 

Cisco ISE は、自己登録ゲストポータルの OpenID Connect（OIDC）認証をサポートし
ています。ゲストフローでエンドポイントを認証するためのアイデンティティストアと
して、Microsoft Entra ID または Okta などの汎用 OIDC アイデンティティ プロバイ
ダーを設定できます。 

アイデンティティ プロバイダーとして Microsoft Entra ID を選択した場合は、Microsoft 
Graph API を使用して、Microsoft Entra ID からグループと属性を取得できます。ま
た、ID トークンまたは UserInfo エンドポイント API を使用して、Microsoft Entra ID か
らグループと属性を取得することもできます。 

USB ディスク暗
号化条件 

[すべての外部USBドライブ（All External USB Drives）] オプション（ [ポリシー
（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [ポスチャ
（Posture）] > [ディスク暗号化条件（Disk Encryption Condition）]）を使用して、選
択した製品で外部ディスクドライブが暗号化されているかどうかを確認できます。  

USB ドライブが挿入されると、Cisco ISE は挿入を動的に検出し、ただちに USB ドラ
イブ条件を評価して、エンドポイントの適合性ステータスを確認します。このプロセス
により、エンドポイントが Cisco ISE 制御ネットワーク内にとどまったまま、USB デバ
イスに関連するポスチャポリシーの継続的なモニタリングと適用が保証されます。 

Cisco ISE リリース 3.5 の新機能 

表 4. Cisco ISE リリース 3.5 の新機能  

製品への
影響 

機能 説明 

API エクス
ペリエンス 

新しい pxGrid API：エンドポイントトピック エンドポイントトピックは、Cisco ISE 管理対象ネットワークデバ
イスに接続されているエンドポイントへのアクセスを提供します。 

セットアッ
プの容易さ 

Cisco ISE Data Grid サービスネットワークの
要件 

Cisco ISE Data Grid サービスでは、最適なパフォーマンスと接続
を実現するために、次のネットワークポートを開いておく必要があ
ります。 

● ポート 47500：ノード検出とデプロイメント形成

をサポートしています。 

● ポート 47100：ノード間の内部通信を有効にします。 

● ポート 10800：クライアント接続の確立をサポー

トします。 

https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html?cachemode=refresh##id_121735
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html?cachemode=refresh##id_121735
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html?cachemode=refresh##id_121735
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_compliance.html##ID723
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_compliance.html##ID723
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#_a8dfe5dc-3613-45df-825d-a36a755817f8
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#_a8dfe5dc-3613-45df-825d-a36a755817f8
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#_a8dfe5dc-3613-45df-825d-a36a755817f8
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_compliance.html#reference_054C7BEA55944382AF625C450082ADB9
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_compliance.html#reference_054C7BEA55944382AF625C450082ADB9
https://developer.cisco.com/docs/pxgrid/overview/#endpoint
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/b_ise_InstallationGuide_chapter_7.html#persona-node-ports
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/b_ise_InstallationGuide_chapter_7.html#persona-node-ports
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製品への
影響 

機能 説明 

シングルスタック IPv6 のサポート IPv6 アドレスを使用して Cisco ISE を設定できるようになり、
IPv6 のみのセットアップが可能になりました。この機能拡張は、
既存の IPv4 およびデュアルスタック構成オプションに加えて使用
できます。reset-config コマンドを使用して、IPv4 構成と 
IPv6 構成を簡単に切り替えられます。また、新しい ipv6 
default-gateway コマンドでは、IPv6 アドレスを使用してデ
フォルトゲートウェイを指定できます。 

IPv6 シングルスタック構成のサポート Cisco ISE リリース 3.5 より前は、一部の機能で IPv4 と IPv6 の
デュアルスタック構成がサポートされていました。IPv6 シングル
スタック構成で Cisco ISE を実行する場合は、次の機能がサポート
されます。 

● ポータル > 管理ポータルアクセス 

● ポータル > CAコンポーネント EST および SCEP 

● ポータル > My Devices 

● ポータル > 証明書プロビジョニング 

● ポータル > ゲスト - ホットスポット 

● ポータル > ゲスト - 自己登録 

● ポータル > ゲストスポンサー 

● ポータル > スポンサー付きゲスト 

● ポータル > MDM 

● ポータル > ポスチャ - クライアント プロビジョ

ニング 

● IPv6 シングル スタック サポート インフラストラ

クチャ > インフラ IPv6 シングルスタック 

● RADIUS > 認証、アカウンティング承認、属性、

監査/デバッグログ、プロキシ、CoA、およびポリ

シー 

● RADIUS > OSCP 

● RADIUS > セキュア syslog ターゲット 

● RADIUS > DACL ダウンロード 

● CARS サービス > SSH サーバー、NTP 

● CARS サービス > 外部リポジトリ：FTP、SFTP、

TFTP、NFS、HTTP、および HTTPS 

● CARS サービス > TCP ダンプ 

https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/b_ise_InstallationGuide_chapter_3.html#run-setup-program-cisco-ise-server
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製品への
影響 

機能 説明 

● CARS サービス > NNS 

● アイデンティティストア > Active Directory 

● アイデンティティストア > LDAP(S) 

● アイデンティティストア > EntraID 

● アイデンティティストア > EntraID モニター 

● 通信 > RMQ 

● 通信 > Cisco ISE ノード間 

● 通信 > エンドポイント DB（ノード間通信） 

● API > ERS 

● API > オープン API 

● API > API ゲートウェイ 

● API > MnT REST API 

● 外部サービス > ポスチャフィード 

● 外部サービス > スマートライセンス 

● TrustSec > SGACL の定義 

● TrustSec > SXP マッピング属性 

● TrustSec > HTTP 経由のポリシーダウンロード 

● TrustSec > HTTP 経由の TrustSec サーバー 

● TrustSec > RADIUS 経由の CoA 

● pxGrid > サービス 

● ポスチャ > ポスチャフロー 

● ポスチャ > エージェントレス 

● オブザーバビリティ > ライブログまたはセッション 

● オブザーバビリティ > ログ分析、Kibana、および 

Grafana 

● オブザーバビリティ > MnT レポート  

● カスタム属性 > 内部ユーザー 

● カスタム属性 > 内部エンドポイント 
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製品への
影響 

機能 説明 

● エンドポイント プロファイリング > DHCPv6 

● エンドポイント プロファイリング > RADIUS 属性 

● エンドポイント プロファイリング > エンドポイン

トへの SNMP プローブ 

● エンドポイント プロファイリング > NAD への 

SNMP プローブ 

● テレメトリ > テレメトリ 

使いやすさ Cisco ISE ライセンス戦略の拡張機能 プロファイリングサービス、TrustSec、pxGrid、および pxGrid 
Direct のライセンス使用量が、機能の使用状況に基づいてライセン
ス階層ごとに正確に追跡されるようになりました。各階層の消費量
は、その特定の階層に関連付けられた機能を使用しているアクティ
ブなエンドポイントの数によって決まります。ただし現時点では、
コンプライアンス違反ライセンスに対するライセンスの適用は実装
されていないことにご注意ください。 

ライセンスに関する質問は、ise-license-
escalation@external.cisco.com にお問い合わせください。 

Cisco pxGrid Cloud の新しいリージョンの
サポート 

Cisco pxGrid Cloud は、米国に加えてヨーロッパ、アジア太平
洋、および日本でサポートされるようになりました。 

統合カタログを使用した Cisco pxGrid Cloud 
アプリケーションの統合 

Cisco ISE のネイティブ統合カタログインターフェイスを使用して 
Cisco pxGrid Cloud アプリケーションと統合でき、統合エクスペ
リエンスが簡素化されます。Cisco pxGrid Cloud アプリケーショ
ンは、統合カタログ（[管理（Administration）] > [システム
（System）] > [デプロイメント（Deployment）] > [統合カタロ
グ（Integration Catalog）]）を使用して Cisco ISE と統合できま
す。シングルインスタンスとマルチインスタンスの両方の Cisco 
pxGrid Cloud アプリケーションを統合できます。 

Cisco ISE での OCSP のホストヘッダーのサ
ポート 

Cisco ISE は、オンライン証明書ステータスプロトコル（OCSP）
サーバーで必要な場合に、HTTP 1.1 プロトコルで指定されるホス
トヘッダーフィールドをサポートするようになりました。この機能
拡張により、基盤となるプロトコルとして HTTP 1.0 を維持しなが
ら、このようなサーバーとの互換性が確保されます。 

Microsoft Active Directory 参加ポイントの専
用リソースの割り当て 

各 PSN の Microsoft Active Directory 参加ポイントのリソースを
予約できます。このリソースのセグメンテーションは、Microsoft 
Active Directory 参加ポイント間でのリソース共有によって引き起
こされるパフォーマンスへの影響を軽減します。 

ゲストパスワードをリセットする際の国コー
ドドロップダウンの追加 

自己登録したゲストのパスワードリセットプロセスには、新しい国
コードが記載されたドロップダウンリストが含まれます。自己登録
したゲストが [電話（Phone）] オプションを選択してパスワード
をリセットすると、国コードのドロップダウンが表示されるように
なりました。ゲストユーザーは、電話番号を入力する前に適切な国
コードを選択できます。 

https://www.cisco.com/c/en/us/td/docs/security/ise/collections/ise-licensing-content.html
mailto:ise-license-escalation@external.cisco.com
mailto:ise-license-escalation@external.cisco.com
https://www.cisco.com/c/en/us/td/docs/security/pxgrid_cloud/solution_guide/pxgrid_cloud_solution_guide.html
https://www.cisco.com/c/en/us/td/docs/security/pxgrid_cloud/solution_guide/pxgrid_cloud_solution_guide.html
https://www.cisco.com/c/en/us/td/docs/security/pxgrid_cloud/solution_guide/pxgrid_cloud_solution_guide.html
https://www.cisco.com/c/en/us/td/docs/security/pxgrid_cloud/solution_guide/pxgrid_cloud_solution_guide.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/b_ise_InstallationGuide_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/b_ise_InstallationGuide_chapter_7.html
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#assign-dedicated-resources-for-join-points
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#assign-dedicated-resources-for-join-points
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_guest.html#reference_B076C0D0A31E4DA292CE1EA582EB9A4C
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_guest.html#reference_B076C0D0A31E4DA292CE1EA582EB9A4C
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製品への
影響 

機能 説明 

NTP 認証キーのサポート Cisco ISE CLI 設定モードの ntp authentication-key コマン
ドは、特に AES128 や AES256 などの暗号化タイプをサポートし
ます。このコマンドでは、ハッシュとプレーンテキストの両方の
キー値がサポートされます。NTP を認証と正常に同期させるに
は、設定したキーを NTP サーバーに関連付ける前に信頼できるリ
ストに追加する必要があります。 

Active Directory ユーザーのロックアウトを
防止するための TACACS+ のサポート 

[Active Directoryユーザーロックアウトの防止（Prevent Active 
Directory User Lockout）] オプションを使用すると、パスワード
が正しくないログイン試行が繰り返し失敗することによるユーザー
ロックアウトを減らすことができます。この機能は、RADIUS プロ
トコルと TACACS+ プロトコルの両方でサポートされています。
Cisco ISE はこれらのプロトコルを使用して、認証要求を管理して
過剰な試行失敗を制限することで Active Directory でのアカウント
ロックアウトを最小限に抑えます。 

Entra ID EAP-TLS および TEAP-TLS を使用
したユーザーおよびデバイスの認証 

Cisco ISE では、EAP または TEAP チェーンを介してデバイスと
ユーザーを承認できるようになりました。証明書ベースの認証と 
Microsoft Entra ID からのリアルタイム情報を組み合わせることに
より、セキュアなネットワーク アクセス コントロールが可能にな
ります。 

認証中、Cisco ISE は Microsoft Entra ID に直接アクセスせずに、
デバイスまたはユーザーによって提示された証明書を評価します。
認証では、ポリシーの REST ID ストア属性条件または REST ID ス
トアグループが設定できます。承認中、Cisco ISE は Microsoft 
Entra ID をクエリし、関連するユーザー、グループ、デバイスの属
性を取得します。この情報は、Cisco ISE が情報に基づいて承認す
るかどうかを判断するために使用します。 

Simple Network Management Protocol ス
キャンを使用したネットワークと IoT デバイ
スのプロファイル 

Simple Network Management Protocol（SNMP）スキャンは、
IoT とネットワークデバイスを分類し、プロファイリングポリシー
を作成します。プローブデータを使用して、特定のサブネットまた
は IP アドレス範囲に対してスケジュールされた SNMP スキャンま
たはオンデマンドの SNMP スキャンを実行します。SNMP を使用
して、詳細な OS とハードウェアの情報を収集します。このスキャ
ンはシスコおよびサードパーティのデバイスをサポートしており、
資産管理システムなしでのデプロイメントに役立ちます。 

管理インターフェイスの選択 初期セットアッププログラムを実行してアプライアンスを設定する
ときに、そのアプライアンスの管理インターフェイスとして設定す
るインターフェイスを選択できるようになりました。使用可能なイ
ンターフェイスが 1 つだけの場合は、Gig0 がデフォルトの管理イ
ンターフェイスとして設定されます。また、Cisco ISE CLI から 
application reset-config ise コマンドを使用して管理イ
ンターフェイスを変更することもできます。  

このオプションは、Cisco SNS 3700 シリーズおよび Cisco SNS 
3800 シリーズのアプライアンスで使用できます。Cisco SNS 
3700 および 3800 シリーズ アプライアンスでは、管理インター
フェイスとして eth0 ～ eth5 のイーサネット インターフェイスを
選択できます。たとえば、eth2 を管理インターフェイスとして選
択すると、eth2 がすべてのポータルのデフォルトインターフェイ
スになります。また、管理インターフェイスをこれらのアプライア
ンスのファイバポートに割り当てることもできます。このオプショ
ンは仮想マシンには適用されません。 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/cli_guide/b_ise_CLI_Reference_Guide_35/b_ise_CLIReferenceGuide_chapter_011.html#wp2657610466
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#task_fk3_zwc_xpb
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#task_fk3_zwc_xpb
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#task_hbc_rwl_qtb
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#task_hbc_rwl_qtb
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#snmp-profiling
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#snmp-profiling
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#snmp-profiling
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/b_ise_InstallationGuide_chapter_3.html#run-setup-program-cisco-ise-server
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製品への
影響 

機能 説明 

低速な外部リソースと過剰な TACACS+ アク
ティビティの新しいアラーム 

Cisco ISE でのシステムモニタリングと障害対応を強化するため
に、新しいアラームが導入されました。これらの新しいアラームに
より、外部システムへのアクセスの遅延や TACACS+ デバイスか
らの過剰な通信トラフィックなどの問題を検出し、問題の特定と対
処に役立ちます。これらのアラームは以下を検出します。 

● Cisco ISE ノード間での ping または通信の大きな

遅延 

● Active Directory（AD）接続での速度低下。 

● Lightweight Directory Access Protocol（LDAP）

接続での速度低下。 

● オープン データベース接続（ODBC）接続での速

度低下。 

● 過剰な TACACS 通信 

[Probe Status] ダッシュボード [Operations] > [System 360] > [Log Analytics] > [Dashboards] の 
[Probe Status] ダッシュボードには、Cisco ISE が受信したすべて
のアクティブなプロファイリングプローブ、ネットワーク アクセ
ス デバイス（NAD）プローブステータス、およびエンドポイント
プローブの詳細が表示されます。より詳細な結果を得るには、フィ
ルタを使用して特定の PSN、PSN グループ、または NAD を選択
します。 

各 PSN または NAD に対して生成されたプローブを分析すること
で、NAD が適切に設定されているかどうかを確認できます。生成
されたプローブパケットを分析し、それに応じてプローブと NAD 
の設定を更新することができます。 

時間制限付きデバッグの有効化 時間制限付きデバッグ有効化機能を使用すると、ログレベルを選択
し、デフォルト設定に戻すタイマーを設定できます。タイマーが期
限切れになると、選択されたノードはデフォルト状態に戻ります。 

新しい TrustSec テレメトリ属性 展開のモニタリングを強化し、TrustSec と Cisco ISE の使用方法
に関するデータを収集するために、新しい TrustSec テレメトリ属
性が追加されました。その一部を以下に示します。  

● 作成された SGACL の数 

● セキュリティグループの数 

● TrustSec が設定されているネットワークデバイス

の数 

● SGT を割り当てるポリシーの数、SGT を使用する

ポリシーの数  

● その他の関連する TrustSec モニタリングテレメ

トリ属性など 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_troubleshooting.html#id_24846
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_troubleshooting.html#id_24846
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_maintain_monitor.html#Cisco_Concept.dita_6903790d-f80e-49e0-9ee8-ce2a1b9c5f74
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_troubleshooting.html#t_configure_debug_log_settings
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_troubleshooting.html#id_123415
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製品への
影響 

機能 説明 

TrustSec ポリシーマトリックス GUI の機能
拡張 

Cisco ISE の TrustSec ポリシーマトリックスは、多数の SGT があ
るデプロイメント向けに大幅に最適化されています。パフォーマン
スの向上には、データの取得とレンダリングの効率化、大規模な 
SGT セットの高速処理のためのバックエンドクエリの最適化、お
よびスクロールやナビゲーションをスムーズにするための Cisco 
ISE GUI の改善が含まれます。これらの機能拡張により拡張性と応
答性が向上し、広範なポリシーマトリックスを管理する際に効率的
でシームレスなエクスペリエンスが提供されます。 

Cisco ISE 統合機能の強化 強化された [Endpoint Topics Settings] 機能を使用して、エンドポ
イント属性データを Cisco AI エンドポイント分析および Cisco 
pxGrid Cloud と共有することで、ネットワークの可視性とセキュ
リティを強化できます。[トピックのエンドポイント属性の有効化
（Enable Endpoint Attributes to Topics）] オプションを使用する
と、統合を介して Cisco ISE から分析プラットフォームにエンドポ
イント属性を転送できます。また、[AIエンドポイント分析からエ
ンドポイントプロファイルを消費（Consume Endpoint Profiles 
from AI Endpoint Analytics）] オプションを使用して、ネットワー
クアクセス認証およびエンドポイント制御のために AI エンドポイ
ント分析プロファイルデータを Cisco ISE にパブリッシュすること
もできます。 

すべてのネットワークデバイスのリポジトリ
へのエクスポート 

Cisco ISE でネットワークデバイスをエクスポートするときに、[す
べてをリポジトリにエクスポート（Export All to Repository）] 
を選択し、すべてのネットワークデバイスをリポジトリにエクス
ポートできます。登録済みの電子メールアドレスに、エクスポート
されたデータにアクセスする方法が記載された電子メールが送信さ
れます。 

TACACS+ 向けの ROPC サポート Cisco ISE は、リソース所有者パスワードログイン情報（ROPC）
フローを設定するための TACACS+ ワークフローをサポートする
ようになりました。これにより、Microsoft Entra ID によるユー
ザー認証が可能になります。これは、これまでサポートされていた 
EAP-TLS および TEAP ワークフローに追加されます。 

USGv6 コマンドのサポート usgv6 コマンドを EXEC モードで使用して、基盤となるオペレー
ティングシステムで Cisco ISE ノードの U.S. Government IPv6
（USGv6）コンプライアンスステータスを有効化、無効化、また
は確認できます。 

osquery 条件のサポート osquery 条件を作成してエンドポイントのポスチャ コンプライア
ンス ステータスを確認したり、エンドポイントから必要な属性を
取得したりできます。 

注：osquery 条件をサポートするには、コンプライアンスモジュー
ル 4.3.3394 以降および Cisco Secure Client 5.1.7 以降のバー
ジョンを使用する必要があります。 

pxGrid Direct の OAuth2 認証のサポート Cisco pxGrid Direct は、Cisco ISE GUI を介して URL Fetcher 
pxGrid Direct コネクタを作成するときに、Basic、API Key、およ
び OAuth2 の 3 つの認証方式をサポートするようになりました。
URL Fetcher pxGrid Direct コネクタは、データ同期用に設定した 
URL を使用します。  

Cisco pxGrid Direct OAuth2 では、アクセストークンを取得する
ために [Client Credentials] と [Password] の両方がサポートされ
ています。[Client Credentials] フローではクライアント ID とシー
クレットが使用され、[Password] フローではクライアントのログ
イン情報とユーザー名およびパスワードの両方が必要です。トーク
ンが期限切れになると、更新トークンを使用して新しいアクセス
トークンが取得されます。 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#task_hmn_sxx_xqb
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_secure_wired_access.html#ID149
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_secure_wired_access.html#ID149
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#concept_tsp_fz1_gnb
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/cli_guide/b_ise_CLI_Reference_Guide_35/b_ise_CLIReferenceGuide_chapter_01.html#wp2830914271
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_compliance.html#t_add_osquery_condition
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#Cisco_Task_in_List_GUI.dita_d208f216-7302-4726-a03c-76a0464d8a0f
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製品への
影響 

機能 説明 

EntraID 属性変更後の CoA の送信 Cisco ISE を使用すると、Microsoft Entra ID インスタンス内の
ユーザーまたはデバイス属性の変更をモニターできます。事前定義
されたルールで変更が検出されると、Cisco ISE は影響を受けるエ
ンドポイントセッションの再認証をトリガーし、更新されたネット
ワーク アクセス ポリシーが適用されるようにします。特定の属性
をモニターするように認証ポリシーを設定し、SAML を使用してそ
れらを取得することで、Cisco ISE は属性の変更を特定し、認可変
更（CoA）を発行し、再認証後に更新されたアクセス権限を再適用
できます。このプロセスにより、承認判断に常に最新の属性情報が
反映されます。 

ハードウェ
アの信頼性 

Cisco Secure Network Server 3800 シリー
ズ アプライアンスのサポート 

Cisco Secure Network Server（Cisco SNS）3800 シリーズ アプ
ライアンスは、Cisco Unified Computing System（Cisco UCS）
C225 M8 ラックサーバーに基づいており、特に Cisco ISE をサ
ポートするように構成されています。Cisco SNS 3800 シリーズ 
アプライアンスは、幅広いワークロードで高いパフォーマンスと効
率性を提供するように設計されています。 

Cisco SNS 3800 シリーズ アプライアンスには次のモデルがあり
ます。 

● Cisco SNS 3815（SNS-3815-K9） 

● Cisco SNS 3855（SNS-3855-K9） 

● Cisco SNS 3895（SNS-3895-K9） 

Cisco SNS 3815 アプライアンスは、小規模な展開に適していま
す。Cisco SNS 3855 および Cisco SNS 3895 アプライアンスに
は、ハードディスクや電源などの複数の冗長コンポーネントがあ
り、信頼性の高いシステム構成を必要とする大規模な展開に適して
います。PAN および MnT ペルソナには Cisco SNS 3895 が推奨
されます。 

注：Cisco SNS 3855 アプライアンスは、1 つのハードディスクま
たは 4 つのハードディスクで構成できます。Cisco SNS 3855 ア
プライアンスが 1 つのハードディスクのみで構成されている場合
は、PSN または pxGrid のペルソナのみを有効にすることを推奨し
ます。 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#monitor-users-and-devices
https://www.cisco.com/content/en/us/td/docs/security/ise/sns3800hig/b_sns_3800_hardware_install_guide.html
https://www.cisco.com/content/en/us/td/docs/security/ise/sns3800hig/b_sns_3800_hardware_install_guide.html
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ソフトウェ
アの信頼性 

Tenable Security Center の API キーと証明
書認証のサポート 

Cisco ISE リリース 3.5 以降では、Tenable Security Center で次
の認証方式が追加でサポートされています。 

● [API Keys]：Tenable Security Center のアクセス

権限を持つユーザーアカウントのアクセスキーと

秘密鍵を入力します。API キー認証は、Tenable 

Security Center 5.13.x 以降のリリースでサポー

トされています。Cisco ISE でこのオプションを

選択する前に、管理者ユーザーとしてログインし

て、Tenable Security Center で API キー認証を

有効にする必要があります。 

● [Certificate Authentication]：[Authentication 

Certificate] ドロップダウンリストから必要な証明

書を選択します。認証に成功すると、Cisco ISE 

はカスタマーが設定したテンプレートを Tenable 

Security Center から取得します。Cisco ISE でこ

のオプションを有効にする前に、SSL クライアン

ト証明書を許可するように Tenable Security 

Center を設定する必要があります。 

ワークロードコネクタ 共通ポリシーは、ドメインに関係なく、一貫したアクセスポリシー
とセグメンテーションポリシーを構築し、適用するためのフレーム
ワークです。ワークロードコネクタは、このフレームワークで使用
され、オンプレミスおよびクラウドのデータセンターとのセキュア
な接続を構築し、アプリケーション ワークロード コンテキストを
インポートし、そのコンテキストを SGT に正規化し、ポリシーを
構築するために他のドメインとコンテキストを共有します。 

ワークロード ライブ セッション [ワークロードライブセッション（Workloads Live Session）] ペー
ジには、ライブ ワークロード セッションに関する詳細が表示され
ます。このページを表示するには、Cisco ISE GUI で [メニュー
（Menu）] アイコンをクリックし、[操作（Operations）] > [ワー
クロード（Workloads）] > [ワークロード（Workloads）] > [ワー
クロードライブセッション（Workloads Live Session）] の順に
選択します。 

ワークロード分類ルール ワークロード分類ルールを使用してワークロードを分類し、プライ
マリおよびセカンダリ SGT をワークロードに割り当てることがで
きます。プライマリ SGT は pxGrid セッショントピックで 
“Security Group” とマークされ、SXP を介して IP から SGT への
マッピングを公開するために使用されます。セカンダリ SGT は、
“Secondary Security Groups” という名前の順序付き配列として 
pxGrid セッショントピックに含まれています。 

分類ルールの実行順序を指定できます。ルールをドラッグアンドド
ロップして順序を変更できます。 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_threat_containment.html#task_4B32FD6A57C64991B90CCFE3F027FFC1
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_threat_containment.html#task_4B32FD6A57C64991B90CCFE3F027FFC1
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#Cisco_Concept.dita_911fa6f0-a805-4c5e-9ca7-cf3fc67086f9
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#Cisco_Concept.dita_cf894174-e1d3-4caa-a6cc-b6f8f0da51c3
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#t_add_workload_classification_rule


  

© 2025 Cisco and/or its affiliates. All rights reserved. 15/27 ページ 

製品への
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インバウンドおよびアウトバウンド SGT ド
メインルール 

インバウンド SGT ドメインルールを作成して、着信 SGT バイン
ディングを特定の SGT ドメインにマップできます。ルールが定義
されていない場合、ワークロードコネクタから受信したバインディ
ングはデフォルトの SGT ドメインに送信されます。 

アウトバウンド SGT ドメインルールを作成して、特定の SGT バ
インディングのターゲット宛先を指定できます。 

グローバル セキュリティ グループの ACI の
サポート 

Cisco ISE リリース 3.5 では、外部 EPG（EEPG）の命名規則が変
更されています。Cisco ISE リリース 3.4 では、EEPG には
「ISE_SGT_<SGT_TAG>」というフォーマットを使用して名前が
付けられていました。この「ISE_SGT_」は定数プレフィックスで
あり、<SGT_TAG> はセキュリティグループタグを指します。 

Cisco ISE リリース 3.5 から、命名規則は「ISE_<SG_NAME>」に
変更されます。現在は「ISE_」が定数プレフィックスであり、その
後にセキュリティグループ（SG）名が続きます。 

この命名変更の自動移行サポートはありません。既存の EFT のお
客様は、潜在的な問題を回避するため、Cisco ISE リリース 3.5 に
アップグレードする前にアウトバウンドルールを無効にし、アップ
グレードが完了したら再度有効にする必要があります。 

リモート TAC サポート承認 リモートサポート承認により、Cisco ISE 管理者は、特定の Cisco 
TAC スペシャリストが、CLI と GUI のいずれかまたは両方を介し
て Cisco ISE デプロイメントに安全にリモートアクセスし、トラブ
ルシュートや情報収集を行うことを許可できます。このアクセス
は、Cisco ISE 管理者によって明示的に許可される必要があり、
Cisco ISE 展開内の 1 つ以上のノードに提供できます。 

クラウド多要素分類プロファイラ クラウド多要素分類（MFC）プロファイラは、観測された属性を
分析のためにクラウドと共有することで、エンドポイント分類を強
化します。これによりエンドポイントのラベリング、グループ化、
およびポリシーの適用が改善され、スタンドアロン展開と分散型展
開の両方がサポートされています。Cisco ISE リリース 3.4 と比較
して、クラウドオンボーディング中の分類ラベルが改善され、カス
タムルールとダイレクトルールの両方のサポートが追加されます。 

クラウド MFC プロファイラを有効にするには、[管理
（Administration）] > [フィードサービス（Feed Service）] > 
[クラウド多要素分類プロファイラ（Cloud Multi-Factor 
Classification Profiler）] に移動し、リージョンを選択して [有
効化（Enable）] をクリックします。その後、シスコの認証ポー
タルにリダイレクトされ、シスコのログイン情報の入力を求めら
れます。 

証明書検証のプロトコルエンジン プロトコルエンジンという別個のサービスが、運用効率を向上させ
るために選択したシナリオで証明書を検証します。プロトコルエン
ジンは、API コールを介して Cisco ISE アプリケーションサーバー
と通信します。CLI で show application status ise コマンドを入
力すると、プロトコルエンジンと呼ばれる新しいサービスが実行さ
れます。 

ダイナミック再認証スケジューラ ダイナミック再認証スケジューラを使用して、各セッションに事前
に定義された有効期限の日時を設定することでアクセス制御を強化
できます。これにより、指定された有効期限の間のみセッションが
アクティブになるため、不正アクセスを防止できます。 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#t_add_inbound_outbound_sgt_domain_rules
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#t_add_inbound_outbound_sgt_domain_rules
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_troubleshooting.html#remote-support-authorization
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#c_cloud_multi_factor_classification_profiler
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/cli_guide/b_ise_CLI_Reference_Guide_35/b_ise_CLIReferenceGuide_chapter_01.html#wp1648822387
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#Cisco_Concept.dita_7bf8c151-6787-4513-8162-ee2066dc16ac
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製品への
影響 

機能 説明 

連邦およびセキュリティ認定 連邦およびセキュリティ認定は、コモンクライテリア認定のネット
ワーク デバイス コラボレーション保護プロファイル（NDcPP）
v3.0e と連携して強化され、これにはセキュアシェル（SSH）や認
証サーバー PP モジュールなどのテストが含まれます。 

さらに、Cisco ISE リリース 3.5 では次のものが計画されてい
ます。 

● DoDIN APL 認定 

● FIPS 140-3 コンプライアンスレビュー 

● ホストカテゴリの USGv6 認定および IPv6 対応ロ

ゴ認定 

DoDIN APL サポート Cisco ISE リリース 3.5 は、ネットワーク アクセス コントローラ
（NAC）カテゴリにおける米国国防総省認定製品リスト（DoDIN 
APL）認定のテストを受けています。テストが完了して認定を受け
た後、シスコは DoDIN APL の Web サイトに認定の詳細を掲載し
ます。 

FIPS 140-3 サポート Cisco ISE は FIPS 140-3 モードをサポートしています。このモー
ドにより、暗号のセキュリティとコンプライアンスが強化され、
FIPS 準拠のプロトコル、アルゴリズム、およびキーサイズが適用
されます。FIPS モードでは、IPsec、SSHv2、LDAPS、EAP-
TLS、EAP-FAST、pxGrid、pxGrid Direct、TC-NAC Tenable、お
よび pxGrid クラウドコンポーネントの非準拠の暗号スイートおよ
びプロトコルが無効になります。 

プロファイラ トラフィック プローブのモニ
タリング 

次の拡張機能により、Cisco ISE プロファイラのレジリエンシと安
定性が向上します。 

● チャットのエンドポイントに対するプローブ関連の処理

は、事前定義されたクールオフ期間中一時停止されま

す。これにより、トラフィックの多い環境でのシステム

負荷が軽減されます。 

● プロファイラのキューの使用率は、定義されたしきい値

（中、高、および最大の負荷）に基づいて管理されるた

め、重要なタスクが優先され、ピーク負荷時のシステム

の安定性が維持されます。 

https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#_103452dd-4610-4b29-8219-394669c00192
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#_103452dd-4610-4b29-8219-394669c00192
https://www-author3.cisco.com/content/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#ID395
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#monitor-profiler-traffic-probes
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#monitor-profiler-traffic-probes
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製品への
影響 

機能 説明 

プロファイリングポリシーの機能拡張 Cisco ISE で MFC ベースのプロファイリングポリシーを作成し、
ルールベースの分類を使用して、識別できないエンドポイントを分
類することができます。カスタムルールまたは直接マッピングルー
ルを通じて自動的にラベルが割り当てられるため、エンドポイント
分類プロセスの一貫性が保たれます。 

● カスタムルール：特定の組織のニーズのプロファ

イリング基準を定義し、カスタマイズされた属性

に基づいて分類を正確に制御できます。 

● 直接マッピングルール：特定の属性または識別子

（mdmOSVersion や mdmManufacturer など）

を使用して、デバイスを直接分類できます。 

Cisco ISE は、以前のリリースから AI/ML およびシステムルールを
サポートし続けており、高度なプロファイリング機能と、強化され
たユーザー体験およびインターフェイスを提供します。 

SSHD サービス暗号化アルゴリズムの機能
拡張 

これらの新しいアルゴリズムを service sshd で使用し、次のよ
うな Cisco ISE CLI を使用してサービスを管理できます。 

● MAC-algorithm 

● Hostkey 

● Hostkey-algorithm 

● Key-exchange-algorithm 

● SSH-client-hostkey-algorithm 

Blast RADIUS の脆弱性の修正 CSCwk67747 で報告された Blast RADIUS の脆弱性に対処するた
めに、外部 RADIUS サーバー、RADIUS トークン ID ストア、およ
びネットワーク デバイス プロファイルに [応答にメッセージ オー
センティケータが必要（Message-Authenticator Required On 
Response）] チェックボックスが導入されました。 

アップグレード後、このチェックボックスはデフォルトでは有効に
なりませんが、新しいリソースが追加されると自動的に有効になり
ます。チェックボックスを有効にすると、Cisco ISE は応答内に
メッセージ オーセンティケータ属性のないパケットを無効にする
ため、フローが失敗します。 

pxGrid Direct を使用したディクショナリ属性
の CoA 

pxGrid Direct を使用したディクショナリ属性の認可変更（CoA）
を有効にできます。CoA 対応ディクショナリ属性の値が変更され
ると、影響を受けるエンドポイントで CoA ポートバウンスまたは
再認証が実行されます。 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#t_mfc_profiling_policies_new
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/cli_guide/b_ise_CLI_Reference_Guide_35/b_ise_CLIReferenceGuide_chapter_011.html#wp1664237597
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/cli_guide/b_ise_CLI_Reference_Guide_35/b_ise_CLIReferenceGuide_chapter_011.html#wp1664237597
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_threat_containment.html#reference_4679ACFCCCAB4F5EA69CF558466529F1
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk67747
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#concept_ljn_fjz_pcc
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_asset_visibility.html#concept_ljn_fjz_pcc
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製品への
影響 

機能 説明 

TACACS+ over TLS 1.3 のサポート ネットワークデバイスの TACACS+ over TLS 1.3 認証を有効にし
て、セキュリティを強化できます。NAD 証明書の検証について、
Cisco ISE は次の SAN 属性の検証をサポートしています。 

● IP アドレス（iPAddress） 

● DNS 名（dNSName） 

● ディレクトリ名（directoryName） 

いずれかの属性が一致した場合は検証が成功し、一致しない場合は
検証が失敗します。SAN 属性ごとに、複数の値がサポートされて
います。 

[ネットワークデバイス（Network Devices）] ページから、認
証ステータスを確認し、TACACS+ over TLS 1.3 認証を設定で
きます。 

追加の Cisco ISE ワークフローの TLS 1.3 サ
ポート 

Cisco ISE リリース 3.5 では、次の項目に対して TLS 1.3 がサポー
トされます。 

● ポータル（アカウント登録ゲストポータル、スポ

ンサーポータル、およびホットスポットポータ

ル） 

● pxGrid 

● TACACS+ 

● Cisco Catalyst Center の統合 

● Cisco Meraki の統合 

● Cisco Duo の統合 

● PEAP ワークフロー 

● ポスチャフィードサービス通信 

セキュリティサービスの挿入 セキュリティサービスの挿入により、定義済みのポリシーに基づい
てファイアウォールを介してトラフィックをステアリングすること
で、ネットワークセキュリティが強化されます。これにより、ゼロ
トラスト セキュリティ ソリューションがサポートされます。セ
キュリティサービスの挿入は、有線展開とワイヤレス展開をサポー
トし、オンプレミスおよびクラウドホスト ソリューションを含
む、シスコおよびサードパーティのファイアウォールと互換性があ
ります。 

Cisco ISE API は、ポリシーの作成を容易にし、設定された送信元
セキュリティグループに基づいてネットワークデバイスがポリシー
を取得および適用できるようにすることで、セキュリティサービス
の挿入において重要な役割を果たします。 

Red Hat OpenShift プラットフォームのサ
ポート 

Cisco ISE リリース 3.5 は、Red Hat OpenShift プラットフォーム
をサポートしています。Red Hat OpenShift Virtualization プラッ
トフォームに Cisco ISE VM を展開できます。これにより、単一の
プラットフォームで VM とコンテナのワークロードを実行および
管理することが可能になります。 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_secure_wired_access.html#reference_A8AD9EE287F7442FA7DBAE8E9A1701F0
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#t_security_settings_33
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#t_security_settings_33
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_segmentation.html#reference_jfl_r43_tdc
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/b_ise_InstallationGuide_chapter_2.html#r_openshift_requirement
https://www.cisco.com/content/en/us/td/docs/security/ise/3-5/install_guide/b_ise_Installation_Guide_35/b_ise_InstallationGuide_chapter_2.html#r_openshift_requirement
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製品への
影響 

機能 説明 

証明書のセキュリティ識別子が認証で使用さ
れない 

Cisco ISE では、サブジェクト代替名（SAN）フィールドにセキュ
リティ識別子（SID）が含まれる新しい証明書形式がサポートされ
ます。SAN フィールドの SID は認証に使用されないため、誤った 
SID 解析による認証エラーを防止できます。 

Cisco ISE は、証明書で次の SAN_URI フィールド形式をサポート
しています。 

● SID と ID または GUID をカンマで区切る形式

（いずれかの順序）： 

<tag,sid>,<ID><GUID> または 

<ID><GUID>,<tag,sid> 

● SID と ID または GUID をコロンで区切る形式

（いずれかの順序）： 

<tag,sid>:<ID><GUID> または 

<ID><GUID>:<tag,sid> 

● SID のみが存在する形式： 

<tag,sid> 

● ID と GUID のみが存在する形式： 

<ID><GUID> 

新しいすべての Microsoft 証明書には、次の形式で SAN_URI に 
SID が含まれています。 

tag:microsoft.com,2022-09-14:sid:<SID>. 

アップグ
レード 

パッチのフルアップグレードおよび分割アッ
プグレードのサポート 

新しい Cisco ISE リリースを、そのリリースに対応するパッチの
有無にかかわらずアップグレードできます。Cisco ISE リリースの
パッチをすでにインストールしている場合は、[Patch] オプション
を使用して、現在のリリースのパッチのみをアップグレードでき
ます。 

パッチのアップグレードには、フルアップグレードか分割アップグ
レードのオプションを選択できます。 

● フルアップグレード：フルアップグレードは、同時に 

Cisco ISE 展開のすべてのノードの完全なパッチアップ

グレードを可能にするマルチステッププロセスです。 

● 分割アップグレード：分割アップグレードは、アップグ

レードプロセス中にサービスを引き続き利用できるよう

にしながら、Cisco ISE 展開のパッチアップグレードを

可能にするマルチステッププロセスです。 

Cisco ISE の新規および変更された API 

新たな API、変更された API、および廃止された API の詳細については、『Cisco ISE API Reference Guide』を参照してくださ
い。 

https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/upgrade_guide/Upgrade_Journey/PDF/b_ise_upgrade_guide_3_5_pdf/g_software_patches.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-5/upgrade_guide/Upgrade_Journey/PDF/b_ise_upgrade_guide_3_5_pdf/g_software_patches.html
https://developer.cisco.com/docs/identity-services-engine/v1/changelog/
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動作における変更 

Cisco ISE リリース 3.5 パッチ 3：動作の変更 

表 5. Cisco ISE リリース 3.5 パッチ 3 で動作が変更された機能 

機能 説明 

Cisco pxGrid お
よび IMS 用 EKU 
のサポート 

Cisco ISE では、Cisco pxGrid サービスと IMS サービスの両方について、サーバー認証拡張キー使用法
（EKU）のみを含むサーバー証明書を使用できます。 

Cisco ISE では、サーバー認証 EKU を含む Cisco pxGrid および IMS 証明書のインポートまたはバインド
が可能です。さらに、Cisco ISE は、サーバー認証とクライアント認証 EKU の両方を含む証明書を引き続
き受け入れます。両方の EKU が必要な古いバージョンの Cisco ISE にロールバックする場合、アップグ
レード後にサーバー専用 EKU 証明書に切り替えると、互換性の問題が発生する可能性があります。 

これを回避するには、常に元の証明書をバックアップするか、変更を加える前にプライベート CA から再
生成できるようにしてください。 

 

Cisco ISE リリース 3.5 パッチ 2：動作の変更 

Cisco ISE リリース 3.5 パッチ 2 では、動作が変更された機能はありません。 

Cisco ISE リリース 3.5 パッチ 1：動作の変更 

Cisco ISE リリース 3.5 パッチ 1 では、動作が変更された機能はありません。 

Cisco ISE リリース 3.5：動作の変更 

表 6. Cisco ISE リリース 3.5 で動作が変更された機能  

機能 説明 

Cognitive Threat 
Analytics
（CTA）アダプタ 

Cognitive Threat Analytics（CTA）アダプタは、脅威中心型ネットワーク アクセス コントロール（TC-
NAC）フローではサポートされなくなりました。 

エンドポイント 
レプリケーション 
ページの廃止 

[エンドポイント レプリケーション（Endpoint Replication）] ページ（[管理（Administration）] > [シス
テム（System）] > [設定（Settings）] > [エンドポイント レプリケーション（Endpoint Replication）]）
は、Cisco ISE GUI で廃止されました。 

API ゲートウェ
イ暗号サポート
の変更 

API ゲートウェイは最新バージョンの CiscoSSL を使用するようになりました。その結果、Cisco ISE で
推奨されていない SHA1 暗号の一部は、Cisco ISE GUI で有効なままになっていたとしても、API ゲート
ウェイでブロックされます。このセキュリティ強化により、API 通信の暗号化規格が強化されます。 

Cisco ISE リ
リース 3.5 アッ
プグレードの証
明書要件 

最新の CiscoSSL セキュリティ要件では、管理サービスで SHA1 がサポートされなくなるため、Cisco 
ISE リリース 3.5 にアップグレードする前に、管理サービスで使用されている SHA1 証明書を、SHA256 
以上の安全なアルゴリズムを使用した証明書に置き換えてください。これらの証明書が更新されていない
場合、管理サービスが正しく機能しない可能性があります。SHA1 証明書は引き続き他のサービス用にイ
ンポートできますが、管理サービスに使用することはできません。 

Cisco ISE アップ
グレードの通知：
RSA_PSS プロト
コル設定の更新 

RSA_PSS は、Cisco ISE GUI の [許可されたプロトコル（Allowed Protocols）] で管理されるようになり
ました。Cisco ISE リリース 3.5 にアップグレードすると、RSA_PSS はデフォルトで有効になります。
Cisco ISE CLI を使用して以前に RSA_PSS を無効にした場合は、Cisco ISE リリース 3.5 にアップグレー
ドした後、GUI の [許可されるプロトコル（Allowed Protocols）] で再度無効にする必要があります。 

Cisco ISE パス
ワード セキュリ
ティの強化 

Cisco ISE パスワードは、128 ビットソルトと組み合わせて使用される強力な SHA-512 ハッシュを使用
して保護されます。 
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機能 説明 

pxGrid クラウド
接続向け証明書検
証および SAN の
要件を強化 

pxGrid クラウドは Go 1.24.x を使用するようにアップグレードされたため、セキュリティが向上し、
FIPS 準拠が保証されます。この更新の一環として、TLS 証明書の検証が拡張され、pxGrid クラウド接続
に使用されるすべての証明書にサブジェクト代替名（SAN）が含まれている必要があります。SAN のない
証明書は、FIPS モードまたは非 FIPS モードでもセキュアな接続では受け入れられなくなります。 

Cisco ISE サービスの中断を回避するには、Cisco ISE ノードのホスト名と一致する SAN を含めるように 
pxGrid サービス証明書を更新します。証明書を生成してインストールする方法については、自己署名証明
書の生成を参照してください。 

解決済みの問題 

Cisco ISE リリース 3.5 パッチ 3：解決済みの問題 

シスコのバグ検索ツールを使用して、特定のバグを検索したり、このリリースに含まれるすべての解決済みバグ

を検索したりできます。 

Cisco ISE リリース 3.5 パッチ 2：解決済みの問題 

シスコのバグ検索ツールを使用して、特定のバグを検索したり、このリリースに含まれるすべての解決済みバグ

を検索したりできます。 

Cisco ISE リリース 3.5 パッチ 1：解決済みの問題 

シスコのバグ検索ツールを使用して、特定のバグを検索したり、このリリースに含まれるすべての解決済みバグ

を検索したりできます。 

Cisco ISE リリース 3.5：解決済みの問題 

バグ検索ツールを使用して、特定のバグを検索したり、このリリースに含まれるすべての解決済みバグを検索し

たりできます。 

未解決の問題 

Cisco ISE リリース 3.5 パッチ 3：未解決の問題 

以前のリリースで未解決の問題は、解決されるまで後続のリリースに残ります。 

Cisco ISE リリース 3.5 パッチ 2：未解決の問題 

以前のリリースで未解決の問題は、解決されるまで後続のリリースに残ります。 

Cisco ISE リリース 3.5 パッチ 1：未解決の問題 

以前のリリースで未解決の問題は、解決されるまで後続のリリースに残ります。 

表 7. Cisco ISE リリース 3.5 累積パッチ 1 の未解決の問題 

不具合 ID 説明 

CSCws30603 Entra AD ユーザーが 20 を超えるグループに属している場合、ユーザー グループ メンバーシップを取得
できないという問題が発生する可能性があります。Cisco ISE で使用される Microsoft Graph API は各
ユーザーの最初の 20 グループのみを返すため、承認が失敗します。ポリシーに必要なグループが最初の 
20 に含まれていない場合、グループメンバーシップの評価は失敗します。 

https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#ID629
https://www.cisco.com/c/ja_jp/td/docs/security/ise/3-5/admin_guide/b_ise_admin_3_5/b_ISE_admin_basic_setup.html#ID629
https://bst.cisco.com/bugsearch?pf=prdNm&sb=fr&prdNam=Cisco%20Identity%20Services%20Engine&kw=*&bt=custV&rls=3.5.0.527-Patch3
https://bst.cisco.com/bugsearch?pf=prdNm&sb=fr&prdNam=Cisco%20Identity%20Services%20Engine&kw=*&bt=custV&rls=3.5.0.527-Patch2
https://bst.cisco.com/bugsearch?pf=prdNm&sb=fr&prdNam=Cisco%20Identity%20Services%20Engine&kw=*&bt=custV&rls=3.5.0.527-Patch1
https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&sb=anfr&prdNam=Cisco%20Identity%20Services%20Engine&rls=003.005(000.527)&bt=custV&svr=6nH&sts=fd
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCws30603
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不具合 ID 説明 

CSCws46345 OIDC へのポータル参照を削除せずに Cisco ISE リリース 3.5 パッチ 1 をロールバックして再インス
トールした後、OIDC ワークフローを使用しようとすると、リダイレクト中に「400 Bad Request」エ
ラーが発生することがあります。これは、パッチプロセス後も OIDC の設定と参照が存在する場合に発
生します。問題を修正するには、ロールバックしてパッチのインストールが完了した後に、関連する
ポータルページを保存します。ポータルページを保存すると、リダイレクトが期待どおりに機能するよ
うになります。 

文書化されたシスコ製品の問題を検索するには、ブラウザに次のように入力します。<bug_number> 

site:cisco.com。 

Cisco ISE リリース 3.5：未解決の問題 

以前のリリースで未解決の問題は、解決されるまで後続のリリースに残ります。 

表 8. Cisco ISE リリース 3.5：未解決の問題 

不具合 ID 説明 

CSCws52326 Cisco ISE で、[コンテキストの可視性（Context Visibility）] ページに表示されるエンドポイントのカスタ
ム属性が正しく評価されません。その結果、カスタム属性を使用する認証ルールが不正確に照合され、
誤った認証プロファイルが割り当てられる可能性があります。 

文書化されたシスコ製品の問題を検索するには、ブラウザに次のように入力します。<bug_number> 

site:cisco.com。 

既知の問題 

Cisco ISE リリース 3.5 パッチ 3：既知の問題 

Cisco ISE リリース 3.5 パッチ 3 に既知の問題はありません。 

Cisco ISE リリース 3.5 パッチ 2：既知の問題 

Cisco ISE リリース 3.5 パッチ 2 に既知の問題はありません。 

Cisco ISE リリース 3.5 パッチ 1：既知の問題 

Cisco ISE リリース 3.5 パッチ 1 に既知の問題はありません。 

Cisco ISE リリース 3.5：既知の問題 

表 9. Cisco ISE リリース 3.5 の既知の問題 

不具合 ID 説明 

CSCwq03326 SNS アプライアンスのインストール後に、Cisco ISE リリース 3.5 から Cisco ISE リリース 3.3 または 
3.4 にダウングレードすると、失敗します。 

CSCwq49897 アカウンティングの更新要求が抑制されると、設定が誤っている NAS レポートにエントリが表示されま
せん。 

CSCwr86578 圧縮した IPv6 アドレス表記（fd00::103/64 など）を使用すると、セットアップおよびリセット設定操作
が失敗します。完全な IPv6 アドレス表記（fd00:0:0:0:0:0:0:103/64 など）のみがサポートされていま
す。設定エラーを避けるために、セットアップ時とリセット時の両方で完全な IPv6 アドレス表記を使用
します。 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCws46345
https://cisco.com/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCws52326
https://cisco.com/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq03326
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq49897
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr86578
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互換 

Cisco ISE リリース 3.5 へのアップグレード 

Cisco ISE リリース 3.4、3.3、および 3.2 から Cisco ISE リリース 3.5 に直接アップグレードできます。 

Cisco ISE リリース 3.2 より前のリリースを使用している場合は、まず上記のリリースのいずれかにアップグ

レードしてから、Cisco ISE リリース 3.5 にアップグレードする必要があります。 

Cisco ISE パッチは累積的であるため、アップグレードを始める前に、既存のリリースで最新のパッチにアップ

グレードすることをお勧めします。アップグレードの開始前に関連するすべてのパッチをインストールすること

をお勧めします。詳細については、『Cisco ISE アップグレードガイド』を参照してください。 

アップグレードパッケージおよびサポートされているプラットフォームに関する情報は、Cisco ISE Software 

Download から入手できます。 

クラウド上の Cisco ISE 

ネイティブクラウド環境では、アップグレードに Cisco ISE のバックアップおよび復元メソッドを使用する必要

があります。ネイティブクラウド環境に展開された Cisco ISE ノードではアップグレードを実行できません。新

しいバージョンの Cisco ISE を使用して新しいノードを展開し、古い Cisco ISE 展開の設定をそのノードに復元

する必要があります。クラウド環境で Cisco ISE をネイティブに展開するには、「Deploy Cisco ISE Natively 

on Cloud Platforms」を参照してください。サポートされている Cisco ISE インスタンスに関する詳細は、

「Cisco ISE instances and intended usage」を参照してください。 

新しいパッチのインストール 

システムへのパッチの適用方法については、『Cisco ISE Upgrade Journey』の「Cisco ISE Software 

Patches」セクションを参照してください。  

CLI を使用したパッチのインストール方法については、『Cisco ISE CLI Reference Guide』の「Patch Install」

セクションを参照してください。 

検証済みハードウェア 

Cisco ISE 3.5 は、次の Cisco Secure Network Server（SNS）ハードウェア プラットフォームにインストール

できます。アプライアンスハードウェアの仕様については、『Cisco Secure Network Server Appliance 

Hardware Installation Guide』を参照してください。 

● Cisco SNS-3615-K9（小規模） 

● Cisco SNS-3655-K9（中規模） 

● Cisco SNS-3695-K9（大規模） 

● Cisco SNS-3715-K9（小規模） 

● Cisco SNS-3755-K9（中規模） 

● Cisco SNS-3795-K9（大規模） 

● Cisco SNS-3815-K9（小規模） 

https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://software.cisco.com/download/home/283801620/type
https://software.cisco.com/download/home/283801620/type
https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud.html
https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud.html
https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_cisco_ise_on_aws_pc.html#c_cisco_ise_instances
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-command-reference-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
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● Cisco SNS-3855-K9（中規模） 

● Cisco SNS-3895-K9（大規模） 

検証済み仮想環境 

次の表にサポートされているプラットフォームをまとめ、Cisco ISE デプロイメントオプションに関する主な詳

細を示します。 

仮想マシンの要件に関する詳細は、お使いの Cisco ISE バージョンの『Cisco ISE Installation Guide』を参照し

てください。 

表 10. 検証済み仮想環境 

仮想環境 サポートの詳細 

VMware ● VMware 7.0.3 以降  

● vTPM デバイスの場合は、VMware ESXi 7.0.3 以降のリリースにアップグレードする必

要があります。 

● OVA テンプレートは、ESXi 7.0 および ESXi 8.0 で VMware バージョン 14 以降をサ

ポートしています。 

● ISO ファイルは ESXi 7.0 および ESXi 8.0 をサポートしています。 

● VMware の移行機能を使用して、VM インスタンス（任意のペルソナを実行）をホスト間

で移行できます。Cisco ISE はホットマイグレーションとコールドマイグレーションの両

方をサポートします。ホットマイグレーションは、ライブマイグレーションまたは 

vMotion とも呼ばれます。ホットマイグレーション中に Cisco ISE をシャットダウンし

たり、電源をオフにしたりする必要はありません。可用性を損なうことなく、Cisco ISE 

VM を移行できます。 

パブリック クラウド 
プラットフォーム上
の VMware クラウ
ドソリューション 

● AWS：VMware Cloud on AWS が提供するソフトウェア定義型データセンターで Cisco 

ISE をホストします。  

● Azure VMware ソリューション：Microsoft Azure 上で VMware ワークロードをネイ

ティブに実行します。 

● Google Cloud VMware Engine：VMware on Google Cloud がソフトウェア定義型デー

タセンターを実行します。 

Microsoft Hyper-V ● Microsoft Windows Server 2012 R2 以降をサポートしています。  

● Azure Stack HCI 23H2 以降をサポートしています。Azure Stack HCI 内の Cisco ISE 

VM の仮想マシン要件とインストール手順は、Microsoft Hyper-V の場合と同じです。 

QEM 上の KVM
  

● QEMU 2.12.0-99 以降をサポートしています。 

● Cisco ISE リリース 3.4 パッチ 4 以降のリリースでは OpenStack がサポートされています。 

Nutanix ● Nutanix 20230302.100169 以降をサポートしています。 

パブリック クラウド 
プラットフォーム 

● Amazon Web Services（AWS）、Microsoft Azure Cloud、および Oracle Cloud 

Infrastructure（OCI）のネイティブサポート。 

https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
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仮想環境 サポートの詳細 

Red Hat OpenShift ● Red Hat OpenShift コンテナプラットフォーム 4.19 以降。 

● Cisco ISE は、標準の Cisco ISE ISO イメージを使用して OpenShift プラットフォームに

展開する必要があります。OVA テンプレートを使用した Cisco ISE の展開はサポートさ

れていません。 

ブラウザとの互換性 

Cisco ISE GUI は、Chrome、Firefox、Edge などのほとんどの一般的なブラウザの最新のデスクトップバー

ジョンと互換性を持つように設計されています。ほとんどの場合、最新リリースの 1 つ前のバージョンまで互

換性があります。現在、モバイルデバイスで Cisco ISE GUI にアクセスすることはできません。  

Cisco ISE リリース 3.5 は、次のサポートブラウザで検証されています。 

• Mozilla Firefox バージョン 136、138、139、および 140 以降 

• Google Chrome バージョン 134、135、137 以降 

• Microsoft Edge バージョン 134、135 以降 

検証済み外部 ID ソース 

表 11. 検証済み外部 ID ソース 

外部 ID ソース 詳細 バージョン 

Active Directory Microsoft Windows Active Directory 2012 Windows Server 2012 

Microsoft Windows Active Directory 2012 R2 Windows Server 2012 R2 

注：Cisco ISE は、Microsoft Windows Active Directory 
2012 R2 のすべてのレガシー機能をサポートしています
が、保護ユーザーグループなどの Microsoft Windows 
Active directory 2012 R2 の新機能はサポートされてい
ません。 

Microsoft Windows Active Directory 2016 Windows Server 2016 

Microsoft Windows Active Directory 2019 Windows Server 2019 

Microsoft Windows Active Directory 2022 Windows Server 2022（パッチ Windows10.0-
KB5025230-x64-V1.006.msu 適用済み） 

Microsoft Windows Active Directory 2025 

注：現在、Cisco ISE と Microsoft Windows 
Active Directory 2025 を統合するには、Active 
Directory ドメインコントローラの設定を変更す
る必要があります。詳細については、
CSCwn62873 を参照してください。 

Windows Server 2025 

LDAP サーバ SunONE LDAP ディレクトリサーバー バージョン 5.2 

OpenLDAP ディレクトリサーバー  バージョン 2.4.23 

任意の LDAP v3 準拠サーバー LDAP v3 準拠のすべてのバージョン 

https://bst.cisco.com/bugsearch/bug/CSCwn62873
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外部 ID ソース 詳細 バージョン 

LDAP としての AD Windows Server 2022（パッチ Windows10.0-
KB5025230-x64-V1.006.msu 適用済み） 

トークンサー
バー 

RSA ACE/サーバー 6.x シリーズ 

RSA 認証マネージャ 7.x および 8.x シリーズ 

Any RADIUS RFC 2865 準拠のトークン サー
バー 

RFC 2865 準拠のすべてのバージョン 

セキュリティ ア
サーション マー
クアップ言語
（SAML）シング
ルサインオン
（SSO） 

Microsoft Azure MFA 最新 

Oracle Access Manager（OAM） バージョン 11.1.2.2.0 

Oracle Identity Federation（OIF） バージョン 11.1.1.2.0 

PingFederate サーバー バージョン 6.10.0.4 

PingOne クラウド 最新 

セキュア認証 8.1.1 

SAMLv2 準拠の ID プロバイダー SAMLv2 準拠の ID プロバイダーバージョン 

オープン データ
ベース コネク
ティビティ
（ODBC）ID 
ソース 

Microsoft SQL サーバー Microsoft SQL サーバー 2012 および 2022 

Oracle Enterprise Edition リリース 12.1.0.2.0 

PostgreSQL 9.0 

Sybase 16.0 

MySQL 6.3 

ソーシャルログ
イン（ゲスト
ユーザーアカウ
ントの場合） 

Facebook 最新 

検証済みウイルス対策およびマルウェア対策製品 

Cisco ISE ポスチャエージェントでサポートされているウイルス対策およびマルウェア対策製品の詳細について

は、Cisco AnyConnect ISE ポスチャのサポート表を参照してください。 

検証済み OpenSSL のバージョン 

Cisco ISE リリース 3.5 は、OpenSSL 1.1.1za ベースの CiscoSSL 7.3.410 で検証されています。 

関連資料 

Cisco ISE を使用するときに活用できるその他のリソースについては、コレクションページを参照してください。 

https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-device-support-tables-list.html
https://www.cisco.com/c/en/us/td/docs/security/ise/collections/ise-3-5.html
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法的情報 

Cisco および Cisco ロゴは、シスコまたはその関連会社の米国およびその他の国における商標または登録商標

です。シスコの商標の一覧については、www.cisco.com/go/trademarks をご覧ください。記載されている第

三者機関の商標は、それぞれの所有者に帰属します。「パートナー」という用語の使用はシスコと他社との間の

パートナーシップ関係を意味するものではありません。(1721R) 

このマニュアルで使用している IP アドレスと電話番号は、実際のアドレスと電話番号を示すものではありませ

ん。マニュアル内の例、コマンド表示出力、ネットワーク トポロジ図、およびその他の図は、説明のみを目的

として使用されています。説明の中に実際のアドレスおよび電話番号が使用されていたとしても、それは意図的

なものではなく、偶然の一致によるものです。 

© 2026 Cisco Systems, Inc. All rights reserved. 

http://www.cisco.com/go/trademarks
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