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Cisco Identity Services Engineの概要
Cisco Identity Services Engine（ISE）は、ネットワークリソースへのセキュアなアクセスを提供
するセキュリティポリシー管理プラットフォームです。企業は、Cisco ISEを使用して、ネッ
トワーク、ユーザー、およびデバイスからコンテキスト情報をリアルタイムで収集できます。

その後、管理者はこの情報を使用して、積極的に管理上の決定を下すことができます。これを

行うには、アクセススイッチ、ワイヤレスコントローラ、バーチャルプライベートネットワー

ク（VPN）ゲートウェイ、ローカル 5Gネットワーク、データセンタースイッチなどのさまざ
まなネットワーク要素のアクセスコントロールポリシーを作成します。Cisco ISEは、Cisco
グループベースポリシーソリューションのポリシーマネージャとして機能し、TrustSecソフ
トウェアによって定義されたセグメンテーションをサポートします。

Cisco ISEは、異なるパフォーマンス特性を持つ Cisco Secure Network Serverアプライアンス、
仮想マシン（VM）、およびパブリッククラウドで使用できます。

Cisco ISEは、スタンドアロンおよび分散展開をサポートする拡張性の高いアーキテクチャを
使用しますが、設定および管理は一元化されています。また、ペルソナとサービスの設定と管

理を個別に行うこともできます。このため、ネットワーク内で必要なサービスを作成して適用

することができますが、Cisco ISE展開を完全な統合システムとして運用することもできます。

Cisco ISEの詳細な発注およびライセンス情報については、 Cisco Identity Services Engine注文ガ

イド [英語]を参照してください。

システムのモニタリングおよびトラブルシューティングに関する詳細については、『 Cisco
Identity Services Engine管理者ガイド』の「Cisco ISEのモニタリングとトラブルシューティン
グサービス」のセクションを参照してください。

このリリースの新機能

このセクションでは、Cisco ISE 3.3およびそのパッチの新機能と変更された機能をすべて示し
ます。
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Cisco ISEリリース 3.3 -累積パッチ 4の新機能

Tenable Security Centerの APIキーと証明書認証のサポート

Cisco ISE 3.3パッチ 4以降では、Tenable Security Centerで次の認証方式が追加でサポートされ
ています。

• [API Keys]：Tenable Security Centerのアクセス権限を持つユーザーアカウントのアクセス
キーと秘密鍵を入力します。

APIキー認証は、Tenable Security Center 5.13.x以降のリリースでサポートされています。

Cisco ISEでこのオプションを選択する前に、管理者ユーザーとし
てログインして、Tenable Security Centerで APIキー認証を有効に
する必要があります。

（注）

• [Certificate Authentication]：[Authentication Certificate]ドロップダウンリストから必要な証
明書を選択します。

認証に成功すると、Cisco ISEはカスタマーが設定したテンプレートを Tenable Security
Centerから取得します。

Cisco ISEでこのオプションを有効にする前に、SSLクライアント
証明書認証を許可するように Tenable Security Centerを設定する必
要があります。

（注）

詳細については、『Cisco Identity Services Engine Administration Guide, Release 3.3』の「Threat
Containment」の章にある「Configure Tenable Adapter」[英語]を参照してください。

参加ポイントの専用リソースの割り当て

Cisco ISEリリース 3.3パッチ 4、以降では、各 PSNの参加ポイントのリソースを予約できま
す。このリソースセグメンテーションは、参加ポイント間のリソース共有によって引き起こさ

れるパフォーマンスへの影響を軽減するのに役立ちます。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.3』の「Asset
Visibility」の章にある「Assign dedicated resources for join points」[英語]を参照してください。

証明書のセキュリティ識別子が認証で使用されない

Cisco ISEリリース3.3パッチ4以降では、セキュリティ識別子（SID）を使用した新しいフォー
マットの証明書がサポートされます。

[Subject Alternative Name (SAN)]フィールド内の SIDは、Cisco ISEでの認証には使用されませ
ん。この機能拡張により、認証プロセスでの誤ったSID解析が原因で発生する認証エラーを防
ぐことができます。
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_threat_containment.html#task_4B32FD6A57C64991B90CCFE3F027FFC1
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_asset_visibility.html#assign-dedicated-resources-for-join-points


SSHDサービス暗号化アルゴリズムの機能拡張

Cisco ISEリリース 3.3パッチ 4以降では、service sshdにある新しいアルゴリズムを使用して、
Cisco ISE CLIでサービスを管理できます。次のアルゴリズムが新しく追加されます。

• MAC-algorithm

• Hostkey

• Hostkey-algorithm

• Key-exchange-algorithm

• SSH-client-hostkey-algorithm

詳細については、『Cisco ISE CLI Reference Guide, Release 3.3』[英語]を参照してください。

osquery条件のサポート

Cisco ISE 3.3パッチ 4以降では、osquery条件を作成してエンドポイントのポスチャコンプラ
イアンスステータスを確認したり、エンドポイントから必要な属性を取得したりできます。

詳細については、『Cisco Identity ServicesEngineAdministratorGuide,Release 3.3』の「Compliance」
の章にある「Add an osquery condition」[英語]を参照してください。

osquery条件をサポートするには、コンプライアンスモジュール4.3.3394以降およびCiscoSecure
Client 5.1.7以降のバージョンを使用する必要があります。

（注）

usgv6コマンドのサポート

usgv6コマンドを EXECモードで使用すると、基盤となるオペレーティングシステムで Cisco
ISEノードの usgv6コンプライアンスステータスを有効化、無効化、または確認できます。

詳細については、『Cisco Identity Services Engine CLI Reference Guide, Release 3.3』の「Cisco ISE
CLI Commands in EXEC Mode」の章にある「usgv6」[英語]を参照してください。

Cisco ISEリリース 3.3 -累積パッチ 3の新機能

明示的な曲線の検証を有効または無効にするための CLIオプション

Cisco ISEリリース 3.3パッチ 3以降、管理者は application configure ise CLIコマンドで次のオ
プションを使用して、楕円曲線デジタル署名アルゴリズム（楕円曲線DSA）の明示的な曲線証
明書を検証できます。

[39]Enable/Disable Explicit EC Check

証明書の検証は、EAP TLSサーバーモード、Secure Syslog、およびセキュア LDAPに適用され
ます。
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/cli_guide/b_ise_CLI_Reference_Guide_33/b_ise_CLIReferenceGuide_33_chapter_011.html#wp1664237597
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詳細については、『Cisco Identity Services Engine CLI Reference Guide, Release 3.3』の「Cisco ISE
CLI Commands in EXEC Mode」の章にある「Application Configure ISE」[英語]を参照してくだ
さい。

Duo接続の作成後にアイデンティティ同期を追加するオプション

Duo接続の作成中に Active Directoryと Duo間のユーザーデータ同期を設定しない場合は、
[Identity Sync]ページで [Skip]をクリックします。[Summary]ページに直接移動します。

Duo接続を作成した後は、いつでもアイデンティティ同期設定を追加できます。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.3』の
「Segmentation」章にある「Integrate CiscoDuoWith Cisco ISE forMultifactor AuthenticationIntegrate
Cisco Duo With Cisco ISE for Multifactor Authentication」[英語]を参照してください。

Cisco ISEリリース 3.3 -累積パッチ 2の新機能

ネイティブ IPSecを使用した仮想トンネルインターフェイス（VTI）の設定

Cisco ISEリリース 3.3パッチ 2からは、ネイティブ IPSec設定を使用して VTIを設定できま
す。IKEv1および IKEv2プロトコルを使用して、IPSecトンネルを介したCisco ISEPSNとNAD
間のセキュリティアソシエーションを確立するためにネイティブ IPSecを使用できます。ネイ
ティブ IPSecの設定により、Cisco ISEは FIPS 140-3に準拠します。詳細については、『Cisco
Identity Services EngineAdministratorGuide, Release 3.3』の「SecureAccess」の章にある「Configure
Native IPsec on Cisco ISE」[英語]を参照してください。

レガシー IPSec（ESR）のサポート終了

Cisco ISEリリース 3.3パッチ 2以降、レガシー IPSec（ESR）は Cisco ISEでサポートされませ
ん。Cisco ISEのすべての IPSec設定が、ネイティブ IPSec設定になります。トンネルとトンネ
ルの設定が失われないように、Cisco ISEリリース 3.3累積パッチ 2にアップグレードする前
に、レガシー IPSec（ESR）からネイティブ IPSecに移行することを推奨します。詳細について
は、『Cisco ISEAdministratorGuide』の「SecureAccess」の章にある「Migrate fromLegacy IPsec
to Native IPsec on Cisco ISE」[英語]を参照してください。

強化されたパスワードセキュリティ

Cisco ISEでは、次の機能拡張によりパスワードのセキュリティが向上しています。

•次のフィールド値の [Show]ボタンを非表示にして、編集中にプレーンテキストで表示さ
れないようにすることができます。

[Network Devices]で、

• RADIUS Shared Secret

• Radius Second Shared Secret

[Native IPSec]で、

• Pre-shared Key
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これを行うには、[Administration] > [Settings] > [Security Settings]の順に選択し、[Show
Password in Plaintext]チェックボックスをオフにします。

詳細については、『Cisco ISEAdministrator Guide, Release 3.3』の「Segmentation」の章にあ
る「Configure Security Settings」[英語]を参照してください。

•ネットワークデバイスのインポートおよびエクスポート中にRADIUSの共有秘密と2番目
の共有秘密がプレーンテキストで表示されないようにするために、

[PasswordEncrypted:Boolean(true|false)]というヘッダーを持つ新しい列が [Network Devices
Import Template Format]に追加されました。この列に必要なフィールド値はありません。

Cisco ISEリリース 3.3パッチ 1以前のリリースからネットワークデバイスをインポートす
る場合は、インポートする前に、このヘッダーを含む新しい列を [Authentication:Shared
Secret:String(128)]列の右側に追加する必要があります。この列を追加しないとエラーメッ
セージが表示され、ファイルをインポートできません。インポート時にパスワードを復号

するための有効なキーが指定されていない場合、暗号化されたパスワードを持つネット

ワークデバイスは拒否されます。

詳細については、『Cisco ISE Administrator Guide, Release 3.3』の「Secure Access」の章に
ある「Network Devices Import Template Format」の表を参照してください。

ローカライズされた ISEのインストール

Cisco ISEの再インストール中に、application configure iseコマンドで [Localized ISE Install]オ
プション（オプション 38）を使用して、インストール時間を短縮できます。このオプション
は、Cisco Secure Network Serverと仮想アプライアンスの両方に使用できますが、Cisco Secure
Network Serverの再インストール時間を大幅に短縮します。

詳細については、『Cisco Identity Services Engine CLI Reference Guide, Release 3.3』の「Cisco ISE
CLI Commands in EXECMode」の章にある「Localized ISE Installation」[英語]を参照してくださ
い。

認証失敗が繰り返される場合のアイデンティティのロック

アイデンティティをロックしなければならなくなるまでの認証失敗の回数を指定して、EAP-TLS
プロトコルを介した認証中にアイデンティティ（ユーザー名またはホスト名）が失敗できる認

証試行の最大回数を制限できるようになりました。アイデンティティは、永続的にロックする

ことも、特定の期間ロックすることもできます。ロックされたアイデンティティによる認証の

成功も、アイデンティティのロックが再び解除されるまで拒否されます。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.3』の
「Segmentation」の章にある「RADIUS Settings」[英語]に記載されている表を参照してくださ
い。

Cisco ISEリリース 3.3パッチ 4以降、[Identity Lock Settings]は、[RADIUS Settings]ページ
（[Administration] > [System] > [Settings] > [Protocols] > [RADIUS]）で使用できません。

（注）
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「今すぐ同期」を使用したオンデマンドの pxGrid直接データ同期

[SyncNow]機能を使用して、pxGridDirect URLフェッチャコネクタのデータのオンデマンド同
期を実行できます。完全同期と増分同期の両方をオンデマンドで実行できます。オンデマンド

のデータ同期は、Cisco ISE GUIまたは OpenAPIを使用して実行できます。

詳細については、『Cisco ISE Administrator Guide, Release 3.3』の「Asset Visibility」の章にある
「On-demand pxGrid Direct Data Synchronization using Sync Now」[英語]を参照してください。

Cisco ISEでの TACサポートケースのオープン

Cisco ISEリリース 3.3パッチ 2以降では、Cisco ISE GUIから直接 Cisco ISEの TACサポート
ケースを開くことができます。

詳細については、『Cisco ISEAdministrator Guide, Release 3.3』の「Troubleshoot」の章の「Open
TAC Support Cases」[英語]を参照してください。

pxGridを使用して登録できる新しいセッションディレクトリについて

Cisco ISEリリース 3.3パッチ 2以降では、pxGridを使用して Session Directory Allトピックに
登録できます。sessionTopicAllは、既存の sessionTopic（引き続きサポート）に似ていますが、
重要な違いが 1つあります。sessionTopicAllは、IPアドレスのないセッションのイベントもパ
ブリッシュします。詳細については、『pxGrid API Guide』[英語]を参照してください。

トランスポートゲートウェイのサポート終了

Cisco ISEではトランスポートゲートウェイがサポートされなくなりました。次の Cisco ISE機
能では、接続方法としてトランスポートゲートウェイが使用されていました。

• Cisco ISEスマートライセンス

スマートライセンス設定の接続方法としてトランスポートゲートウェイを使用している場

合は、Cisco ISEリリース 3.3パッチ 2にアップグレードする前に設定を編集する必要があ
ります。Cisco ISEリリース 3.3パッチ 2ではトランスポートゲートウェイがサポートされ
ていないため、別の接続方法を選択する必要があります。接続方式を更新せずにCisco ISE
リリース 3.3パッチ 2にアップグレードすると、アップグレードプロセス中に HTTPS直
接接続方式を使用するようにスマートライセンス設定が自動的に更新されます。接続方法

は、アップグレード後にいつでも変更できます。

• Cisco ISEテレメトリ

Cisco ISEテレメトリを使用する場合、トランスポートゲートウェイは接続方法として使用
できなくなりました。テレメトリワークフローは、この変更の影響を受けません。

Cisco ISEワークフローの TLS 1.3サポート

Cisco ISEリリース 3.3パッチ 2以降のリリースでは、TLS 1.3は次のワークフローでピアと通
信できます。

• Cisco ISEは、EAP-TLSサーバーとして設定されます

• Cisco ISEは、TEAPサーバーとして設定されます
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https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_asset_visibility.html#concept_dqc_jhw_wzb
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_troubleshooting.html#task_gg4_sjb_tmb
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_troubleshooting.html#task_gg4_sjb_tmb
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Cisco ISEリリース 3.3パッチ 2リリースの時点では、TEAP TLS
1.3は使用可能なクライアントOSでサポートされていないため、
TEAPサーバーとして設定された Cisco ISEの TLS 1.3サポート
は、内部テスト条件下でテストされています。

注目

• Cisco ISEは、セキュアな TCP syslogクライアントとして設定されます

Cisco ISEリリース 3.3パッチ 2については、[Manually Configure Ciphers List ]オプションが TLS
1.3でサポートされていません。

（注）

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.3』の
「Segmentation」の章にある「Configure Security Settings」 [英語]を参照してください。

Cisco ISEリリース 3.3 -累積パッチ 1の新機能

多要素認証のための Cisco Duoの統合

Cisco ISEリリース 3.3パッチ 1以降では、多要素認証（MFA）ワークフローの外部 IDソース
として Cisco Duoを直接統合できます。Cisco ISEの以前のリリースでは、Cisco Duoは外部
RADIUSプロキシサーバーとしてサポートされていましたが、この設定は引き続きサポートさ
れます。

この Cisco Duo統合では、次の多要素認証のユースケースがサポートされています。

1. VPNユーザー認証

2. TACACS+管理者アクセス認証

この機能の詳細については、『Cisco ISE Administration Guide, Release 3.3』の「Segmentation」
の章にある「Integrate Cisco Duo With Cisco ISE for Multifactor Authentication」[英語]を参照して
ください。

カスタマーエクスペリエンスアンケート

Cisco ISEでは、管理ポータル内でユーザーに顧客満足度アンケートが表示されるようになり
ました。顧客満足度アンケートを定期的に実施することで、シスコではお客様の Cisco ISEの
エクスペリエンスをより深く理解し、何が良好に機能しているかを追跡し、改善すべき領域を

特定することができます。アンケートを送信すると、その後 90日間は別のアンケートは表示
されません。

アンケートは、すべてのCisco ISEの展開においてデフォルトで有効になっています。アンケー
トはユーザーレベルで、あるいは Cisco ISEの展開に対して無効にできます。

詳細については、『Cisco ISE Administrator Guide, Release 3.3』の「Basic Setup」の章にある
「Customer Experience Surveys」[英語]を参照してください。

Cisco Identity Services Engineリリース 3.3リリースノート
7

Cisco ISEリリース 3.3 -累積パッチ 1の新機能

https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_segmentation.html#t_security_settings_33
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_segmentation.html#integrate-duo-with-cisco-ise
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html


Microsoft IntuneがMDM統合における UDIDベースのクエリのサポートを終了

2024年 3月 24日以降、Microsoft IntuneではMDM統合の UDIDベースのクエリのサポートを
終了します。詳細はこのFieldNoticeをご確認ください。このサポート終了に対応して、Microsoft
Intune MDM統合から必要なエンドポイント情報を取得するための Cisco ISE APIが変更されま
した。

Cisco ISEリリース 3.3パッチ 1以降、Microsoft IntuneではコンプライアンスAPIに対応して次
のエンドポイントの詳細のみを提供します。

•デバイスコンプライアンスステータス

• Intuneによる管理

• MACアドレス

•登録ステータス

変更の詳細については、『Integrate MDM and UEM Servers with Cisco ISE』を参照してくださ
い。

Cisco ISEリリース 3.3の新機能

HTTPSと TLS 1.3を使用した Cisco ISE管理 GUIへのアクセス

Cisco ISEリリース 3.3からは、TLS 1.3バージョンで HTTPSを使用して Cisco ISE管理 GUIに
アクセスできます。詳細については、『Cisco Identity Services EngineAdministrator Guide, Release
3.3』の「Secure Access」の章にある「Configure Security Settings」を参照してください。

pxGrid Cloudでのコンテキストイン APIの一括更新と一括削除のサポート

Cisco ISEリリース 3.3から、pxGrid Cloudでコンテキストイン APIがサポートされ、エンドポ
イントの一括更新および一括削除が可能になります。詳細については、『CiscoISEAPIReference
Guide』を参照してください。

APIコールの証明書ベースの認証

Cisco ISE Release 3.3から、[管理（Admin）] > [システム（System）] > [管理アクセス（Admin
Access）] > [認証（Authentication）] > [認証方式（Authentication Method）]ウィンドウで、
API管理やOpenAPI管理などのAPI管理ユーザーの認証を設定できます。[API認証タイプ（API
Authentication Type）]セクションでは、パスワードベースまたは証明書ベースの認証、あるい
はその両方を許可できます。これらの認証設定は、pxGridREST、MnTREST、およびその他の
RESTの管理ユーザーなどのREST管理ユーザーには適用されません。詳細については、『Cisco
Identity Services Engine Administrator Guide, Release 3.3』の「Basic Setup」の章にある「Enable
API Service」を参照してください。

エンドポイントプロファイリングのための Cisco AI-MLルール提案

Cisco ISEは、ネットワークからの継続的な学習に基づいてプロファイリングの提案を行い、
エンドポイントプロファイリングと管理を強化するのに役立ちます。このような提案を使用し
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て、ネットワーク内の不明なエンドポイントやプロファイリングされていないエンドポイント

の数を減らすことができます。

詳細については、『Cisco Identity Services Engine Administration Guide, Release 3.3』の「Asset
Visibility」の章にある「Cisco AI-ML Rule Proposals for Endpoint Profiling」[英語]を参照してく
ださい。

Cisco ISEでのネイティブ IPSecの設定

Cisco ISEリリース 3.3からは、ネイティブ IPSec設定を使用して IPSecを設定できます。IKEv1
および IKEv2プロトコルを使用して、IPSecトンネルを介した Cisco ISE PSNと NAD間のセ
キュリティアソシエーションを確立するためにネイティブ IPSecを使用できます。詳細につい
ては、『Cisco Identity Services Engine Administrator Guide, Release 3.3』の「Secure Access」の章
にある「Configure Native IPSec on Cisco ISE」を参照してください。

Cisco ISE展開内のすべてのノードに対するエンドポイント複製の無効化

Cisco ISEリリース 3.3から、動的に検出されたエンドポイントは、Cisco ISE展開内のすべて
のノードに自動的に複製されません。Cisco ISE展開内のすべてのノードで動的に検出された
エンドポイントの複製は、有効または無効にするかを選択できるようになっています。詳細に

ついては、『Cisco Identity Services Engine Administrator Guide, Release 3.3』の「Deployment」の
章にある「Data Replication from Primary to Secondary Cisco ISE Nodes」[英語]を参照してくださ
い。

Data Connect

Cisco ISEリリース 3.3から、Data Connect機能は、管理者証明書を使用し、オープンデータ
ベースコネクティビティ（ODBC）または Java Database Connectivity（JDBC）ドライバを使用
して Cisco ISEへのデータベースアクセスを提供するため、データベースサーバーを直接照会
して、選択したレポートを生成できます。詳細については、『Cisco Identity Services Engine
Administrator Guide, Release 3.3』の「Basic Setup」の章にある「Data Connect」を参照してくだ
さい。

ポスチャワークフローでの未検証のオペレーティングシステムリリースのサポートの強化

Cisco ISEは、エージェントベースおよびエージェントレスのポスチャワークフローで、オペ
レーティングシステムの未検証バージョンをサポートするようになりました。Cisco ISEの以
前のリリースでは、検証済みのオペレーティングシステムを実行するエンドポイントのみがポ

スチャエージェントポリシーを正常に満たしていました。

その結果、未検証のオペレーティングシステムを実行しているエンドポイントは、「The
operating system is not supported by the server」というエラーメッセージが表示され、ポスチャ
エージェントワークフローに失敗します。

サポートされるオペレーティングシステムの詳細については、お使いの Cisco ISEリリースの
「Compatibility Matrix」を参照してください。

たとえば、オペレーティングシステムバージョンWindows 10 IoT Enterprise LTSCまたはMac
14を実行しているエンドポイントのポスチャエージェントフローは、これらのオペレーティン
グシステムのバージョンが検証されていない間は失敗しました。Cisco ISEがこれらのバージョ
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ンを検証し、オペレーティングシステムのデータがフィードサービスにパブリッシュされる

と、ポスチャエージェントはこれらのエンドポイントを正常に照合しました。

Cisco ISE管理ポータルの[管理（Administration）] > [システム（System）] > [ポスチャ
（Posture）] > [更新（Updates）]ページの [フィードサービス（Feed Service）]から Cisco ISE
に最新のオペレーティングシステムのデータをダウンロードできます。

Cisco ISEリリース 3.3から、未検証のオペレーティングシステムは、Cisco ISE管理ポータル
の [ポリシー（Policy）]ページ（[ポスチャ（Posture）]、[要件（Requirements）]、[条件
（Conditions）]ページ）にリストされている既知のオペレーティングシステムと照合されるた
め、ポスチャエージェントワークフローを正常に完了できます。たとえば、Mac xxが検証さ
れず、エンドポイントがそれを実行している場合、ポスチャエージェントはエンドポイントを

MacOSXと照合できるようになりました。Macxxが検証され、フィードサービスに公開され、
ポスチャエージェントがエンドポイントで再度実行されると、エンドポイントはMac xxと照
合されます。ポスチャレポートには、エンドポイントが一致するオペレーティングシステムが

表示されます。

Cisco ISEリリース 3.3でサポートされているすべてのポスチャエージェントが、この変更の影
響を受けます。BYODなどの他の Cisco ISE機能は影響を受けません。

LDAPプロファイルバインドアカウントパスワードへの ERS APIサポート

Cisco ISEリリース 3.3から、LDAPプロファイルバインドアカウントパスワードは ERS API
でサポートされます。ERS APIを使用して、Cisco ISE GUIで新しい LDAPサーバーを設定で
きます。作成された LDAPサーバーは、他の Cisco ISEポータルでアイデンティティ送信元を
設定するために使用できます。詳細については、『Cisco ISE API Reference Guide』を参照して
ください。

エージェントレスポスチャへの IPv6サポート

Cisco ISEリリース 3.3では、エージェントレスポスチャへの IPv6サポートが追加されていま
す。現在、WindowsおよびMacOSクライアントがサポートされています。

詳細については、『Cisco Identity ServicesEngineAdministratorGuide,Release 3.3』の「Compliance」
の章にある「Agentless Posture」[英語]を参照してください。

ポータルおよびプロファイラ機能への IPv6サポート

Cisco ISEリリース 3.3では、次のポータル、ポータル機能、およびプロファイラ機能に対する
IPv6サポートが追加されています。

IPv6をサポートする Cisco ISEポータル

•スポンサーポータル

• MyDevicesポータル

•証明書プロビジョニングポータル

•ホットスポットゲストポータル

•アカウント登録ゲストポータル
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IPv6をサポートする Cisco ISEポータル機能

•シングルクリックスポンサー承認

•猶予期間

•ゲストポータルのログイン情報の検証

• Active Directory

•一時エージェントを使用したゲストポータルポスチャフロー

• Active Directoryユーザー：AnyConnectを使用したポスチャフロー

• Dot1xユーザー：AnyConnectを使用したポスチャフロー

•ゲストおよび Dot1xユーザー：一時エージェントを使用したポスチャフロー

IPv6をサポートするプロファイラ機能

• DHCPプローブ

• HTTPプローブ

• RADIUSプローブ

•コンテキストの可視性（Context Visibility）サービス

•エンドポイントプロファイリング

Webリダイレクションの共通タスクの静的 IP/ホスト名/FQDNフィールドに IPv6アドレスを指
定することはできません。

（注）

外部 LDAPユーザーを Cisco ISEエンドポイントグループにリンクする

Cisco ISEリリース 3.3から、[ダイナミック（Dynamic）]オプションを使用して、外部 LDAP
ユーザーグループをゲストデバイスのエンドポイントアイデンティティグループに割り当て

ることができます。詳細については、『Cisco Identity Services Engine Administrator Guide, Release
3.3』の「Guest and SecureWiFi」の章にある「Create or Edit Guest Types」を参照してください。

Cisco ISEユーザーのパスワードの管理

Cisco ISEリリース 3.3から、Cisco ISEの内部ユーザーとして、[Network Access Users]ウィン
ドウの [Network Access User]テーブルに [Date Created]列と [Date Modified]列を追加するか選
択できます。詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.3』
の「Asset Visibility」の章にある「Cisco ISE Users」[英語]を参照してください。

多要素分類による拡張エンドポイントの可視化

ネットワークに接続しているエンドポイントからの4つの特定の属性を使用して、微妙な差異
のある許可ポリシーを作成できるようになりました。多要素分類（MFC）プロファイラは、さ
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まざまなプロファイリングプローブを使用して、Cisco ISE認証ポリシー作成ワークフローに
4つの新しいエンドポイント属性（MFCエンドポイントタイプ、MFCハードウェアメーカー、
MFCハードウェアモデル、MFCオペレーティングシステム）を取り込みます。

詳細については、『Cisco Identity Services Engine Administration Guide, Release 3.3』の「Asset
Visibility」の章にある「Multi-Factor Classification for Enhanced Endpoint Visibility」[英語]を参照
してください。

ナビゲーションの改善

Cisco ISEホームページGUIは、ユーザー体験を向上させるために変更されました。ホームペー
ジの左隅にあるメニューアイコンをクリックすると、ペインが表示されます。ペインの各オプ

ションにカーソルを合わせると、次のような選択可能なサブメニューが表示されます。

•コンテキストの可視性（Context Visibility）

•動作（Operations）

•ポリシー（Policy）

•管理（Administration）

•ワークセンター（Work Centers）

ホームページで [ダッシュボード（Dashboard）]をクリックします。

左ペインには、最近表示したページを保存できる [ブックマーク（Bookmarks）]タブもありま
す。メニューアイコンを再度クリックすると、ペインが非表示になります。

左ペインが表示されているときにログアウトし、再度ログインすると、ペインは引き続き表示

されます。ただし、ペインが非表示になった後にログアウトし、再度ログインした場合、ペイ

ンを再度表示するには、メニューアイコンをクリックする必要があります。

ホームページの アイコンを使用して [ページの検索（Search Pages）]オプションにアクセ
スし、新しいページを検索したり、最近検索したページにアクセスしたりできるようになりま

した。

詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.3』の「Basic
Setup」の章にある「Administration Portal」[英語]を参照してください。

特定の暗号方式を無効にするオプション

[セキュリティ設定（SecuritySettings）]ウィンドウの [暗号リストの手動設定（ManuallyConfigure
CiphersList）]オプションを使用すると、Cisco ISEコンポーネント（管理UI、ERS、OpenAPI、
セキュア ODBC、ポータル、および pxGrid）との通信用暗号方式を手動で設定できます。

許可された暗号方式がすでに選択された状態で暗号方式リストが表示されます。たとえば、

[SHA1暗号方式を許可（AllowSHA1Ciphers）]オプションが有効になっている場合、このリス
トの SHA1暗号方式が有効になります。[Allow Only TLS_RSA_WITH_AES_128_CBC_SHA]オ
プションが選択されている場合、この SHA1暗号方式のみがこのリストで有効になります。
[SHA1暗号方式を許可（AllowSHA1Ciphers）]オプションが無効になっている場合、このリス
トの SHA1暗号方式はどれも有効にできません。
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詳細については、『Cisco Identity Services Engine Administrator Guide, Release 3.3』の
「Segmentation」の章にある「Configure Security Settings」[英語]を参照してください。

ARM64バージョンのエージェントへのポスチャおよびクライアントプロビジョニングのサポート

Cisco ISEリリース 3.3から、ポスチャポリシーとクライアントプロビジョニングポリシーは
ARM64エンドポイントでサポートされます。ARM64エンドポイント用の ARM64バージョン
のエージェントをアップロードできます。

ARM64クライアントプロビジョニングポリシーを設定する際は、次の点に注意してくださ
い。

• ARM64ポスチャポリシーは、次でサポートされています。

• Windowsエージェント

• Macエージェント

• Macテンポラルエージェント

• Macエージェントレス

Windowsポリシーは、ARM64アーキテクチャとインテルアーキテクチャで別のパッケー
ジを実行します。WindowsテンポラルとWindowsエージェントレスは、ARM64アーキテ
クチャではサポートされていませんが、インテルアーキテクチャではサポートされていま

す。

macOSポリシーは、両方のアーキテクチャで同じパッケージを実行します。

• ARM64パッケージは、Cisco AnyConnect VPNおよび Cisco Secure Clientでサポートされて
います。

CiscoSecureClient 5.0.4xxx以降のバージョンは、ARM64エンドポ
イントのポスチャおよびクライアントプロビジョニングポリシー

をサポートしています。

ARM64準拠モジュール 4.3.3583.8192以降のバージョンは、Cisco
Secure Client 5.0.4xxx以降のバージョンと、ARM64エンドポイン
ト用の Cisco ISE 3.3以降のバージョンで使用できます。コンプラ
イアンスモジュールは、ソフトウェアダウンロードセンターか

らダウンロードできます。

（注）

• ARM64エージェントの自動アップグレードとコンプライアンスモジュールのアップグレー
ドがサポートされています。

• Google ChromeおよびMicrosoft Edge 89以降のバージョンでは、ARM64、64ビット、32
ビットなどの OSアーキテクチャ条件のWebリダイレクトがサポートされています。

Firefoxブラウザは、ARM64、64ビット、32ビットなどの OSアーキテクチャ条件のWeb
リダイレクトをサポートしていません。したがって、ARM64クライアントプロビジョニ
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ングポリシーの照合には使用できません。Firefoxブラウザを使用すると、次のメッセー
ジが表示されます。

ARM64 endpoints do not support Firefox browser, and there may be compatibility issues

if you continue downloading this agent. We recommend that you use Chrome or Microsoft

Edge browser instead.

• BYODと ARM64クライアントプロビジョニングポリシーを組み合わせることはできま
せん。

• ARM64条件ポリシーが条件リストの一番上にあることを確認します（ARM64条件のない
ポリシーの上に表示されます）。これは、エンドポイントが [クライアントプロビジョニ
ングポリシー（Client Provisioning Policy）]ウィンドウに一覧表示されているポリシーと順
を追って照合されるためです。

詳細については、『Cisco Identity ServicesEngineAdministratorGuide,Release 3.3』の「Compliance」
の章にある「Configure Client Provisioning Policy for ARM64 Version of Agent」を参照してくださ
い。

pxGridコンテキストインの機能拡張

Cisco ISEリリース 3.3から、pxGridでコンテキストインAPIがサポートされます。エンドポイ
ントのカスタム属性を作成し、コンテキストインサポートに OpenAPIを使用できます。詳細
については、『Cisco ISE API Reference Guide』を参照してください。

コンテキストインの pxGrid Cloudサポート

Cisco ISEリリース 3.3から、pxGrid Cloudでコンテキストイン APIがサポートされます。エン
ドポイントのカスタム属性を作成し、コンテキストインサポートにOpenAPIを使用できます。
詳細については、『Cisco ISE API Reference Guide』を参照してください。

pxGrid Directの機能拡張

pxGrid Directは、制御された導入機能ではなくなりました。Cisco ISEリリース 3.2または 3.2
パッチ 1から Cisco ISEリリース 3.3にアップグレードする前に、設定済みのすべての pxGrid
Directコネクタと、pxGrid Directコネクタからのデータを使用する認証プロファイルおよび認
証ポリシーを削除することを推奨します。Cisco ISEリリース 3.3にアップグレードした後、
pxGrid Directコネクタを再設定してください。

設定済みのpxGridDirectコネクタを削除しない場合、コネクタはアップグレード中に自動的に
削除されます。この削除により、編集も使用も不可能な認証プロファイルと認証ポリシーが作

成されます。これらを削除して新しいものに置き換える必要があります。

（注）

pxGrid Direct機能の変更の詳細については、『Cisco Identity Services Engine AdministrationGuide,
Release 3.3』の「AssetVisibility」の章にある「pxGridDirect」「」[英語]を参照してください。
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RADIUSステップ遅延ダッシュボード

[RADIUSステップ遅延（RADIUSStep Latency）]ダッシュボード（[ログ分析（LogAnalytics）]
> [ダッシュボード（Dashboard）]）には、指定された期間のRADIUS認証フローステップの最
大遅延と平均遅延が表示されます。また、ActiveDirectory認証フローステップ（ActiveDirectory
がそのノードで設定されている場合）の最大遅延および平均遅延、および最大遅延または平均

遅延のうち上位 N個の RADIUS認証手順を表示することもできます。

詳細については、『Cisco Identity Services Engine Administration Guide, Release 3.3』の「Maintain
and Monitor」の章にある「Log Analytics」[英語]を参照してください。

管理証明書更新後のアプリケーション再起動のスケジュール設定

プライマリ PANで管理証明書を更新した後、展開内のすべてのノードを再起動する必要があ
ります。各ノードをすぐに再起動することも、後での再起動をスケジュールすることもできま

す。この機能を使用すると、実行中のプロセスが自動再起動によって中断されないようにする

ことができ、プロセスをより詳細に制御できます。証明書の更新から 15日以内にノードの再
起動をスケジュールする必要があります。

詳細については、『Cisco Identity Services Engine Administration Guide, Release 3.3』の「Basic
Setup」の章にある「Schedule Application Restart After Admin Certificate Renewal」[英語]を参照
してください。

GUIからの Cisco ISE展開の分割アップグレード

分割アップグレードは、ユーザーがサービスを引き続き利用できるようにしながら、Cisco ISE
展開のアップグレードを可能にするマルチステッププロセスです。分割アップグレードでは、

ノードを反復またはバッチでアップグレードすることでダウンタイムを制限できます。

詳細については、『Cisco Identity Services Engine Upgrade Guide, Release 3.3』の「Perform the
Upgrade」の章にある「Split Upgrade of Cisco ISE Deployment from GUI」[英語]を参照してくだ
さい。

ポータルでのウクライナ語のサポート

ゲスト、スポンサー、デバイス、およびクライアントプロビジョニングポータルに、サポー

トされるローカリゼーション言語としてウクライナ語が含まれるようになりました。

Cisco Catalyst 9800ワイヤレス LANコントローラからのWi-Fiデバイス分析データ

Cisco ISEに統合されたシスコワイヤレス LANコントローラからのデバイス分析データを使用
して、Apple、Intel、およびSamsungエンドポイントのプロファイリングポリシー、許可条件、
および認証条件とポリシーを作成できます。

詳細については、『Cisco Identity Services Engine Administration Guide, Release 3.3』の「Asset
Visibility」の章にある「Wi-Fi Device Analytics Data from Cisco Catalyst 9800 Wireless LAN
Controller」[英語]を参照してください。
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廃止された機能

認証失敗が繰り返される場合のアイデンティティのロック

Cisco ISEリリース 3.3パッチ 4以降、[Identity Lock Settings]は、[RADIUS Settings]ページ
（[Administration] > [System] > [Settings] > [Protocols] > [RADIUS]）で使用できません。

Cisco ISEの新規および変更された API
新規、変更、および廃止されたAPIの詳細については、CiscoDevNetの『Cisco ISEAPIGuide』
を参照してください。

システム要件

Cisco ISEの設定を継続使用する場合は、次のシステム要件が満たされていることを確認して
ください。

この Cisco ISEリリースのハードウェアプラットフォームとインストールの詳細については、
『Cisco Identity Services Engine Hardware Installation Guide』を参照してください。

サポート対象ハードウェア

Cisco ISE 3.3は、次の Secure Network Server（SNS）ハードウェアプラットフォームにインス
トールできます。

表 1 :サポートされるプラットフォーム

設定ハードウェアプラットフォーム

アプライアンスハードウェアの仕様については、『CiscoSecureNetwork
Server Appliance Hardware Installation Guide』を参照してください。

Cisco SNS-3615-K9（小規模）

Cisco SNS-3655-K9（中規模）

Cisco SNS-3695-K9（大規模）

Cisco SNS-3715-K9（小規模）

Cisco SNS-3755-K9（中規模）

Cisco SNS-3795-K9（大規模）

Cisco Identity Services Engineリリース 3.3リリースノート
16

廃止された機能

https://developer.cisco.com/docs/identity-services-engine/v1/changelog/
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
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OVAテンプレートのファイル名は、Cisco ISEリリース 3.3で変更されていることに注意して
ください。

（注）

SNS 3600シリーズアプライアンスには、次の OVAテンプレートを使用できます。

ISEノードサイズOVAテンプレート

評価Cisco-vISE-300-3.3.0.430.ova

極小規模

小規模

中規模

小規模Cisco-vISE-600-3.3.0.430.ova

中規模

中規模Cisco-vISE-1200-3.3.0.430.ova

大規模

大規模Cisco-vISE-1800-3.3.0.430.ova

大規模Cisco-vISE-2400-3.3.0.430.ova

次の OVAテンプレートは、SNS 3600および SNS 3700シリーズアプライアンスの両方に使用
できます。

ISEノードサイズOVAテンプレート

300-Eval評価Cisco-vISE-300-3.3.0.430a.ova

300-ExtraSmall極小規模

300-Small_36xx小規模

300-Small_37xx

300-Medium_36xx中規模

300-Medium_37xx

600-Small_36xx小規模Cisco-vISE-600-3.3.0.430a.ova

600-Small_37xx

600-Medium_36xx中規模

600-Medium_37xx
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ISEノードサイズOVAテンプレート

1200-Medium_36xx中規模Cisco-vISE-1200-3.3.0.430a.ova

1200-Medium_37xx

1200-Large_36xx大規模

1200-Large_37xx

2400-Large_36xx大規模Cisco-vISE-2400-3.3.0.430a.ova

2400-Large_37xx

Cisco SNS 3595は、Cisco ISE 3.3以降のリリースではサポートされていません。詳細について
は、サポート終了と販売終了のお知らせを参照してください。

Cisco SNS 3595アプライアンスを使用して Cisco ISE 3.3以降のリリースをインストールまたは
アップグレードすることはできません。Cisco SNS 3595プロファイルが設定された仮想アプラ
イアンスは、Cisco SNS 3655プロファイルに移行する必要があります。プロファイルを移行す
るには、ノードのバックアップを取得し、Cisco SNS 3655プロファイルを使用して Cisco ISE
3.3をインストールしてから、このノードで Cisco SNS 3595プロファイルのバックアップを復
元する必要があります。

Cisco SNS 3595プロファイルを使用して Cisco ISE 3.2以前のリリースから Cisco ISE 3.3にアッ
プグレードする場合、ノードは Cisco ISE 3.3で Cisco SNS 3615としてプロファイリングされま
す。このため、ノードのパフォーマンスが低下します。

（注）

サポートされる仮想環境

Cisco ISEは次の仮想環境プラットフォームをサポートしています。

• Cisco ISEリリース 3.3は、VMware ESXi 6.7をサポートする最後のリリースです。

Cisco ISEリリース 3.0以降のリリースでは、VMware ESXi 7.0.3以降のリリースに更新す
ることを推奨します。

vTPMデバイスの場合は、VMwareESXi7.0.3以降のリリースにアップグレードする必要が
あります。

• OVAテンプレート：ESXi 6.7、ESXi 7.0、および ESXi 8.0では VMwareバージョン
14以降。

• ISOファイルは ESXi 6.7、ESXi 7.0、および ESXi 8.0をサポートしています。

次のパブリッククラウドプラットフォーム上のVMwareクラウドソリューションにCisco
ISEを展開できます。
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• Amazon Webサービス（AWS）の VMwareクラウド：Cisco ISEをAWSの VMwareク
ラウドが提供するソフトウェアデファインドデータセンターでホストします。

• Azure VMwareソリューション：Azure VMwareソリューションは、Microsoft Azure上
でネイティブに VMwareワークロードを実行します。Cisco ISEを VMware仮想マシ
ンとしてホストできます。

• Google Cloud VMware Engine：Google Cloud VMware Engineは、Google Cloud上の
VMwareによってソフトウェアデファインドデータセンターを実行します。VMware
Engineによって提供されるソフトウェアデファインドデータセンターで、VMware仮
想マシンとして Cisco ISEをホストできます。

Cisco ISE3.1以降では、仮想マシン（VM）インスタンス（任意の
ペルソナを実行）のホスト間での移行にVMwareマイグレーショ
ン機能を使用できます。Cisco ISEはホットマイグレーションと
コールドマイグレーションの両方をサポートします。ホットマイ

グレーションは、ライブマイグレーションまたは vMotionとも呼
ばれます。ホットマイグレーション中に Cisco ISEをシャットダ
ウンしたり、電源をオフにしたりする必要はありません。可用性

を損なうことなく、Cisco ISE VMを移行できます。

（注）

• Microsoft Windows Server 2012 R2以降のMicrosoft Hyper-V

Cisco ISEは、Azure Stack HCI 23H2以降のバージョンをサポートしています。Azure Stack
HCI内の Cisco ISE VMの仮想マシン要件とインストール手順は、Microsoft Hyper-Vの場
合と同じです。

• QEMU 2.12.0-99以降の KVM

Cisco ISEは OpenStackにインストールできません。（注）

• Nutanix AHV 20220304.392

次のパブリッククラウドプラットフォーム上に Cisco ISEをネイティブに展開できます。

• Amazon Web Services（AWS）

• Microsoft Azureクラウド

• Oracle Cloud Infrastrucure（OCI）

仮想マシンの要件に関する情報については、お使いの Cisco ISEバージョンの『Cisco Identity

Services Engineインストールガイド』を参照してください。
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検証済みブラウザ

Cisco ISE 3.3は、次のブラウザでサポートされています。

• Mozilla Firefoxバージョン 113、114、119、123、125、および 127以降

• Google Chromeバージョン 112、114、116、117、119、122、124、および 126以降

• Microsoft Edgeバージョン 112、115、117、119、122、125、および 126以降

現在、モバイルデバイスで Cisco ISE GUIにアクセスすることはできません。（注）

検証済み外部 IDソース

サポートされている Active Directoryバージョンは、Cisco ISEと Cisco ISE-PICの両方で同じで
す。

Cisco ISEはMicrosoft Entra IDをサポートしています。

（注）

表 2 :検証済み外部 IDソース

バージョン外部 IDソース

Active Directory

Windows Server 2012Microsoft Windows Active Directory 2012

Windows Server 2012 R2Microsoft Windows Active Directory 2012 R2
1

Windows Server 2016Microsoft Windows Active Directory 2016

Windows Server 2019Microsoft Windows Active Directory 2019

Windows Server 2022（パッチ
Windows10.0-KB5025230-x64-V1.006.msu適用済み）

Microsoft Windows Active Directory 2022

Windows Server 2025Microsoft Windows Active Directory 2025

LDAPサーバー

バージョン 5.2SunONE LDAPディレクトリサーバー

バージョン 2.4.23OpenLDAPディレクトリサーバー

LDAP v3準拠のすべてのバージョン任意の LDAP v3準拠サーバー
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バージョン外部 IDソース

Windows Server 2022（パッチ
Windows10.0-KB5025230-x64-V1.006.msu適用済み）

LDAPとしての AD

トークンサーバー

6.xシリーズRSA ACE/サーバー

7.xおよび 8.xシリーズRSA認証マネージャ

RFC 2865準拠のすべてのバージョンAny RADIUS RFC 2865準拠のトークンサーバー

セキュリティアサーションマークアップ言語（SAML）シングルサインオン（SSO）

最新Microsoft Azure MFA

バージョン 11.1.2.2.0Oracle Access Manager（OAM）

バージョン 11.1.1.2.0Oracle Identity Federation（OIF）

バージョン 6.10.0.4PingFederateサーバー

最新PingOneクラウド

8.1.1セキュア認証

SAMLv2準拠の任意の IDプロバイダバージョンSAMLv2準拠の IDプロバイダー

Open Database Connectivity（ODBC）アイデンティティソース

Microsoft SQL Server 2012

Microsoft SQL Server 2022

Microsoft SQL Server

Enterprise Editionリリース 12.1.0.2.0Oracle

9.0PostgreSQL

16.0Sybase

6.3MySQL

ソーシャルログイン（ゲストユーザーアカウントの場合）

最新Facebook

1 Cisco ISEは、Microsoft Windows Active Directory 2012 R2のすべてのレガシー機能をサポートしていますが、保護
ユーザーグループなどのMicrosoft Windows Active directory 2012 R2の新機能はサポートされていません。
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サポート対象のウイルス対策およびマルウェア対策製品

Cisco ISEポスチャエージェントでサポートされているウイルス対策およびマルウェア対策製
品の詳細については、Cisco AnyConnect ISEポスチャのサポート表を参照してください。

検証済み OpenSSLのバージョン
Cisco ISE 3.3は、OpenSSL 1.1.1xおよび CiscoSSL 7.3.375 with FOM 7.3aで検証済みです。

OpenSSLの更新には CA証明書で CA:Trueであることが必要

証明書をCA証明書として定義するには、証明書に次のプロパティが含まれている必要があり
ます。

basicConstraints=CA:TRUE

このプロパティは、最近の OpenSSL更新に準拠するために必須です。

既知の制限事項と回避策

このセクションでは、さまざまな既知の制限と対応する回避策に関する情報を提供します。

pxGrid Directコネクタが無効になっている場合の Cisco ISEの再起動の制限
無効な pxGridDirectコネクタがある状態でCisco ISEを再起動すると、再起動後に pxGridDirect
コネクタを使用する同期操作をスケジュールする際に問題が発生します。Cisco ISEを再起動
する前に、無効になっているすべてのpxGridDirectコネクタを有効にし、再起動してからコネ
クタを再度無効にすることをお勧めします。または、この問題の回避策として、Cisco ISEを
再起動する前に、無効になっているコネクタの属性を編集する（アクティブなコネクタにす

る）こともできます。

この問題は、Cisco ISEリリース 3.2累積パッチ 5および Cisco ISEリリース 3.3累積パッチ 2
で解決されています。

Cisco ISEリリース 3.3 -累積パッチ 4の既知の制限事項

osquery可視性条件における特殊文字の使用方法

等号演算子を属性値の特殊文字とともに使用すると（たとえば、CPU@1.20GH）、osquery可
視性条件でエラーが発生します。回避策として、Like演算子（is_containing）を使用して、特
殊文字付きの osquery可視性条件を設定できます。

ポスチャ修復スクリプトを要件に追加する

クライアントポスチャ要件にスクリプト条件を追加するには、[Client PostureRequirements]ペー
ジ（[Policy] > [Policy Elements] > [Results] > [Posture] > [Requirements]）から新しいスクリプト条
件を作成し、[Save andSelect]オプションを使用して、新しく作成したスクリプト条件を要件に
追加する必要があります。
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アップグレード情報

ネイティブクラウド環境では、アップグレードに Cisco ISEのバックアップおよび復元メソッ
ドを使用する必要があります。ネイティブクラウド環境に展開されたCisco ISEノードではアッ
プグレードを実行できません。新しいバージョンの Cisco ISEを使用して新しいノードを展開
し、古い Cisco ISE展開の設定をそのノードに復元する必要があります。

（注）

リリース 3.3へのアップグレード
次の Cisco ISEリリースからリリース 3.3に直接アップグレードできます。

• 3.0

• 3.1

• 3.2

Cisco ISEリリース 3.0より前のバージョンの場合は、まず上記のリリースのいずれかにアップ
グレードしてから、リリース 3.3にアップグレードする必要があります。

アップグレードの開始前に、既存のバージョンで最新のパッチにアップグレードすることをお

勧めします。

アップグレードパッケージ

アップグレードパッケージおよびサポートされているプラットフォームに関する情報は、Cisco
ISE Software Downloadから入手できます。

で Cisco ISEリリース 3.3のアップグレードバンドルファイルが置き換えられました。Cisco
ISE Software Downloadサイト。

これには以下が含まれます。

•バグ CSCwj43362および CSCwj55392の解決。

•新しいファイルのファイル名には、「b」がビルド番号に追加されます（たとえば、
ise-upgradebundle-3.0.x-3.2.x-to-3.3.0.430b.SPA.x86_64.tar.gz）。

•既存のCisco ISEリリース 3.3累積パッチは、この新しいアップグレードバンドルで引き続
き機能します。

アップグレード手順の前提条件

•設定されたデータを必要な Cisco ISEバージョンにアップグレードできるかどうかを確認
するには、アップグレードの前にアップグレード準備ツール（URT）を実行します。ほと
んどのアップグレードの失敗は、データのアップグレードの問題が原因で発生します。
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URTにより実際のアップグレード前にデータを検証し、問題があれば報告します。URT
は Cisco ISE Download Software Centerからダウンロードできます。

•アップグレードの開始前に関連するすべてのパッチをインストールすることをお勧めしま
す。

詳細については、『Cisco Identity Services Engine Upgrade Guide』を参照してください。

Cisco ISEの Cisco Catalyst Centerとの統合

Cisco ISEは Cisco Catalyst Centerとの統合が可能です。Catalyst Centerと連携するように Cisco
ISEを設定する方法については、Cisco Catalyst Centerのドキュメントを参照してください。

Cisco ISEと Catalyst Centerとの互換性については、「Cisco SD-Access Compatibility Matrix」[英
語]を参照してください。

新しいパッチのインストール

システムへのパッチの適用方法については、『Cisco Identity Services Engine Upgrade Journey』
の「Cisco ISE Software Patches」セクションを参照してください。

CLIを使用したパッチのインストール方法については、『Cisco Identity Services Engine CLI
Reference Guide』の「Patch Install」セクション [英語]を参照してください。

以前のCisco ISEリリースにホットパッチをインストールしている場合は、パッチをインストー
ルする前にホットパッチをロールバックする必要があります。そうしないと、整合性チェック

のセキュリティの問題により、サービスが開始されない可能性があります。

（注）

不具合

「不具合」セクションには、バグ IDとそのバグの簡単な説明が含まれています。特定の不具
合の症状、条件、および回避策に関する詳細については、シスコのバグ検索ツール（BST）を
使用してください。

「未解決の不具合」セクションには、現在のリリースに該当し、Cisco ISE 3.3よりも前のリ
リースにも該当する可能性のある未解決の不具合が記載されています。これまでのリリースで

未解決で、まだ解決されていない不具合は、解決されるまで、今後のすべてのリリースに適用

されます。

（注）
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解決済みの不具合

Cisco ISEリリース 3.3 -累積パッチ 4の解決済みの不具合

見出しID

Cisco ISEでライブログまたはライブセッションの詳細を開いているときにデータが一致しな
い。

CSCwj57697

削除されたMDMサーバーが引き続きMDMServerName属性の許容値リストに表示される。CSCwh01906

エージェントレスポスチャエンドポイントログが zipファイルではなく HTMとしてエクス
ポートされる。

CSCwm13930

以前の必須ポリシーでエラーが発生すると、監査ポリシーエラーが発生して、スキップされ

た条件が表示される。

CSCwk45395

Get-Allゲストユーザー APIがすべてのアカウント、特に他のスポンサーユーザーによって作
成されたアカウントを取得しない。

CSCwk07593

古いロックファイルが APIゲートウェイとコンテキストの可視性をブロックする。CSCwj82278

ネットワークアクセスユーザーの説明を編集または追加しようとすると、説明フィールドが

閉じる。

CSCwk76790

Cisco ISE ERSゲストのドキュメントを更新して、Getコールからポータル IDを除外する必要
がある。

CSCwj76445

バックアップの復元が 75%でスタックする。CSCwk71111

設定バリデータの評価で、すべての NADインターフェイスが解析されない。CSCwj54376

消去するデータがない場合は、空の GPGファイルがエクスポートされる。CSCwk25206

レプリケーションエラー「オブジェクト同期エラー：EDF2EndPoint：操作：更新」。CSCwj68795

Cisco ISE内部ユーザーアカウントの無効化ポリシー機能は、非アクティブ状態が 1日続くと
機能しない。

CSCwm10693

古い Cisco ISEノードが、復元後に TCPダンプとデバッグプロファイル設定に表示される。CSCwk13234

Cisco ISE GUIにログインできない。ログイン情報を入力した後、ログイン情報画面のチェッ
ク中にハングする。

CSCwh54899

CVと Oracleデータベース間のアイデンティティグループ数の不一致。CSCwj83460

パッチをインストールすると、TC-NACアダプタに到達できなくなり、新しいアダプタを設
定できない。

CSCwf69715

ポスチャリースが有効になっている場合、PSNノードは正しいポスチャ有効期限でデータベー
スを更新しない。

CSCwi58421
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見出しID

Cisco ISEでは、プロトコルをチェックせずに許可されたプロトコルの保存は許可されない。CSCwj58727

SAML要求 PSNの除外。CSCwh49351

TACACSデータが保持されず、すべてが消去される。CSCwj44649

セカンダリノードの Cisco ISEカウンタレポートが空になる。CSCwj82240

CLIではリポジトリパスワードに %、<、>、?の文字を使用できるが、GUIでは使用できな
い。

CSCwf11926

Cisco ISE EAP-FAST PACなしセッションのタイムアウトが発生し、値が保存されない。CSCwk74103

OpenSSLライブラリを OpenSSL 1.1.1x（CiscoSSL 7.3.375 with FOM 7.3a）に更新。CSCwj09219

PSNが正しいポスチャリースの有効期限でデータベースを更新しない。CSCwk07454

ユーザー保留中のアカウントが [Sponsor Manage Account]ページに表示されない。CSCwk46855

コンソール経由で NADにアクセスしているときに、TACACS+エンドステーションネット
ワーク条件のステップの遅延が大きくなる。

CSCwk30610

Cisco ISE 3.1パッチ 6以降では、ポリシーの詳細を取得するために使用されるメソッドが内部
メソッドを呼び出し、キャッシュされない。

CSCwk04493

Cisco ISEプロファイラは、SNMPプローブ応答を介して受信した LLDPポート IDサブタイプ
7からMACを読み取ることができない。

CSCwk15719

TrustSecの展開要求に失敗し、NADの取得中に CoA要求がスタックする。CSCwi20027

Cisco ISE REST APIのブラインド SQLインジェクションの脆弱性.CSCwj94294

Cisco ISE REST APIのブラインド SQLインジェクションの脆弱性.CSCwj94297

ACIからインポートされた EPGの静的 IP-SGTマッピングを Cisco ISEリリース 2.6で作成で
きない。

CSCvy30859

Cisco ISE REST APIのブラインド SQLインジェクションの脆弱性.CSCwj94305

ea.logファイルをサポートバンドルに含める必要がある。CSCwk38279

デフォルトのデバイスが使用されている場合、プロファイル名を使用した認証に失敗する。CSCwk87768

ポリシーセットでゲストタイプの名前を変更しようとすると、「使用可能なセッションがあ

りません」というエラーが表示される。

CSCwj84815

proxy-state属性が欠落している場合、Cisco ISEが外部 RADUISサーバーに接続しない。CSCwk67197
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見出しID

Cisco ISEでは、ポリシーセットで許可されていない条件での既存のライブラリ条件の更新を
許可しない必要がある。

CSCwj97724

ADフォレストがオフラインとマーク付けされているため、Cisco ISEが子ドメインコントロー
ラに対する認証をスキップする。

CSCwk31930

MABポリシーにより割り当てられた SGTとのバインディングが、SGTバインディングテー
ブルに表示されない。

CSCwk06043

レプリケーションクライアントの再起動中に数値オーバーフロー例外が発生した。CSCwm00197

MDMの重要な属性が原因で、認証フロー中にデータベース永続イベントが発生する。CSCwk88239

ZAPの実行中に脆弱な JSライブラリの問題が Cisco ISEリリース 3.3で見つかった。CSCwk35573

Cisco ISEのコマンドインジェクションの脆弱性。CSCwj97491

Cybervisionが Cisco ISE統合後に DDOS getAssetsコールを受信する。CSCwk93711

ローカルディスク管理を介してセカンダリノードに大きなファイルをインポートすると、Cisco
ISEアプリケーションサーバーがクラッシュする。

CSCwj67089

プロファイラネットワークデバイスイベントハンドラが入力文字列 0～ 255のデバイスの
追加に失敗する。

CSCwk07483

ADコネクタが参加ステータスになっていない。CSCwj23933

デバックモードでは ise.psc.logに着信 API要求の URIが出力されない。CSCwk55333

ポスチャとMDMフローが一緒に設定されている場合に、正しい CoAが VPNフローでトリ
ガーされるべきである。

CSCwi86762

pxGridライブログの有用性。CSCwk36095

APIコールを介してエンドポイントの IPアドレスを取得できない。CSCwj85626

ADクレデンシャルで Cisco ISEと Cisco Catalyst Center 2.2.1.x以降を統合できない。CSCwf79582

ise.messaging.logがダウンロード対象として GUIに表示されない。CSCwk13244

最大同時 CLIセッション数が機能しない。CSCwj95818

エンドポイントチェックの結果が、passiveIDログインイベントの後に到達不能のままになる。CSCwk32078

Cisco ISEにレート制限保護がない。CSCwj35581

Cisco ISE AWS EC2インスタンスの SSHキーを置き換えることができない。CSCwh39213

syslogサーバーの外部アクティブディレクトリログでカウント数が上昇する。CSCwk25839

Cisco Identity Services Engineリリース 3.3リリースノート
27

Cisco ISEリリース 3.3 -累積パッチ 4の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj97724
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk31930
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk06043
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm00197
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk88239
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk35573
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj97491
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk93711
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj67089
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk07483
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj23933
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk55333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi86762
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk36095
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj85626
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf79582
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk13244
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj95818
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk32078
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj35581
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh39213
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk25839


見出しID

認証ポリシーの ODBCクエリが postgresで結果を返さない。CSCwk64227

ConfDが localhost:9888.access.1.1.1.1...などエンドレスに生成する。CSCwk40725

Cisco ISEリリース 3.3パッチ 3でライブログに「22076 MFA認証失敗」というメッセージが
表示されて、Duo MFA認証が即座に失敗する。

CSCwk79546

Cisco Prime Infrastructureの起動パッドで [Cisco ISE report]をクリックしても、グラフが表示さ
れない。

CSCwk59176

Cisco ISEコンテキストの可視性のエンドポイント詳細が、MDMフロー内の RADIUSライブ
ログまたはセッションと一致しない。

CSCwj80616

EAP-TLSフローでエンドポイントログイン用に複数のドメインが設定されている場合に、エー
ジェントレスポスチャに失敗する。

CSCwj48625

Cisco ISEビジネスロジックの問題：ユーザーディクショナリ。CSCwj35698

Cisco ISEリリース 3.2以降では、システム 360モニタリングのデバッグログローテーション
が機能しない。

CSCwk04644

Cisco ISE 3.2パッチ 6では、AWS上で仮想マシンリソース不足アラームがトリガーされる。CSCwk14636

ポスチャ状態の同期機能の使用例と検証手順を文書化する必要がある。CSCwk40233

Cisco ISEでは、CLIのパスワードの最大文字数が 127と表示される。CSCwk21895

サポートバンドルの作成時に ise-duo.logログが収集されない。CSCwk32677

パスワードの有効期間が 365日より長く設定されている場合、誤解を招くポップアップが表
示される。

CSCwk09094

API NBARアプリケーション管理設定で PUTオプションを使用すると、Swaggerツールのエ
ラーが表示される。

CSCwk38828

既知の OSバグが原因で、Cisco ISEノードでスワップが増加する。CSCwk06817

Cisco ISEのフォーミュラインジェクションCSCwj29473

GUIがパスワードの変更時に古いパスワードの確認を求めない。CSCwk91976

agentprobeoom.shおよび restprobeoomの OOMヒープファイルを削除する必要がある。CSCwk32104

MDMフローの正常性チェックでエラーが発生する。CSCwk38327

ネットワークアクセスユーザーを作成する際、「OR」の組み合わせを含む姓または名を持つ
ユーザーを作成できない。

CSCwj66951

合計認証遅延とクライアント遅延が TACACS+で機能しない。CSCwc64144
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見出しID

SMS HTTP URLの属性名が原因で、編集時に URLの更新に関する問題が発生する。CSCwk20019

「DumpClearOnExceed」ファイルでCisco ISEPSNノードのディスクがいっぱいになっている。CSCwk35172

Cisco ISEサーバー側の検証が実行されていない。CSCwj35576

nslookup要求で最初の文字に「_」を使用すると、無効な IPまたはホスト名エラーが発生す
る。

CSCwk07789

Cisco ISEがプロファイリングループでスタックし、レプリケーションの遅延エラーが発生す
る。

CSCwi72309

インポートされたエンドポイントに誤ったエンドポイントIDが表示され、データの不一致が
発生する。

CSCwm29900

インバウンド属性が 2つ以上選択されている場合、ODBC拡張属性が機能しない。CSCwj77501

プライマリ Cisco ISE以外の複数の DNSドメイン名を持つ Cisco ISEノードがシステム 360で
表示されない。

CSCwe54931

正常性チェックが入力または出力帯域幅のパフォーマンスチェックに失敗し、Nullの結果を
返す。

CSCwk75775

割り当てられた論理的なプロファイルが、コンテキスト可視性エンドポイント属性とレポー

トで繰り返される。

CSCwj82298

「could not execute statement; SQL [n/a]; constraint」エラーが原因で、新しい内部ユーザーを作
成できない。

CSCwj83459

HS_errファイルがMnTノードで生成される。CSCwj72680

Cisco ISE 360モニタリングダッシュボードに、レート合計でなはく平均 CPU時間のパーセン
テージが表示される。

CSCwk73315

運用データの削除を実行すると、2つの展開ノードの内、プライマリモニタリングノード名
のみが表示される。

CSCwj72117

SXPスレッドにより JavaヒープにNullオブジェクトが格納されると、CPUの負荷と使用率が
高くなる。

CSCwk25064

Cisco ISE /ers/config/endpoint/getrejectedendpointsにページネーションが設定されておらず、100
個のエンドポイントのみが返される。

CSCwk53171

snmp-server hostの engineIDフォーマットが正しくない場合に、SNMP v3設定に基づき管理者
にアラートが送信されない。

CSCwj97449

8ノードの展開の <getAllTrustCerts>クラスで高いメモリ使用率が確認された。CSCwj38485

Cisco ISE REST APIのブラインド SQLインジェクションの脆弱性.CSCwj94315
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見出しID

Cisco ISEリリース 3.3パッチ 1から Cisco ISEリリース 3.4への分割アップグレード中に、プ
ライマリ管理ノードがディスク破損チェック段階でスタックする。

CSCwj52362

VPNクライアントの IPS-XPマッピングが作成されない。CSCwj33906

不正な試行時の Cisco ISE内部ユーザーのロックや一時停止カウンタが期待どおりに機能しな
い。

CSCwk34825

プロシージャコールで送信された ODBC詳細設定はログに記録する必要がある。CSCwk69424

IMSロールが指定された証明書に EAPロールを割り当てることができなかった。CSCwj17975

複数の Cisco ISEノードをドメインコントローラに同時に参加させると、重複アカウントが作
成される。

CSCwj89479

Cisco ISEの [Endpoint Identity Groups]ページにアクセスする管理ノードポストで CPU使用率
が高くなる。

CSCwk75761

ローカルログの設定を変更しても、古いファイルの削除がトリガーされない。CSCwk66013

Cisco ISEリリース 3.1パッチ 7でエンドポイント属性フィルタが無効になっている場合、カ
スタム属性が保持されない。

CSCwi66105

バックアップを GUIからスケジュールすると、バックアップの詳細でスケジュールステータ
スが「no」および「triggered from CLI」と表示される。

CSCwj40026

Cisco ISEリリース 3.2パッチ 6で、Cisco ISE_Internal_Operations_Diagnosticsによって、localstore
ディレクトリサイズの問題によりシステムがディスク容量の下限に達したことを示す致命的

ロギングメッセージがトリガーされる。

CSCwk38245

mysql.procテーブルが実装されていないため、Cisco ISEではMySQL 8.xをクエリできない。CSCwc62131

Cisco ISEの passiveid-agent.logには、ログオンイベントが共有されている場合のユーザーに関
する情報を含める必要がある。

CSCwm00497

Cisco ISE管理者ユーザーがデバイス管理ライセンスを使用して初回ログインパスワードをリ
セットできない。

CSCwk45006

restprobeOOMHeapダンプを圧縮する。CSCwj74175

Cisco ISEリリース 3.3パッチ 3から複数のオプションが削除されたか、application configure ise
コマンドで機能していない。

CSCwk90681

Cisco ISEが pxGridを介してポスチャ準拠セッションを適切に共有していない。CSCwj80950

内部ユーザー編集中のエラーの説明を改善。CSCwj77067

管理者証明書の問題が原因で、インストールされているパッチのリストがパッチ管理ページ

に表示されない。

CSCwk29799
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見出しID

Sysauxテーブルスペースの割り当ては、ノードのプロファイルに基づいて行う必要がある。CSCwd61906

ERSAPIを介して参加ポイントを削除すると、Cisco ISEリリース 3.2 APIは参加ポイントが使
用中かどうかを検証しない。

CSCwk69537

「show tech-support」の実行を中断すると、Cisco ISEでサービスが停止する。CSCwj12359

変更の実行後に IPv6ルートを削除できない。CSCwh50924

アイデンティティの情報ページに未定義のデータがある。CSCwk05023

オープン API GETコールによってポリシーが取得されると、ポリシーのヒット数が 0と表示
される。

CSCwj71638

Cisco ISEリリース 3.2以降では、ボンドインターフェイスにはプライマリインターフェイス
で設定されているMTUが必要である。

CSCwk70500

Cisco ISE CLIまたは SSHユーザーがパスワードポリシーに従っていない。CSCwk80923

pxGridダイレクトがスケジュール時刻ではなく、最後の再起動時刻に同期をトリガーする。CSCwm30212

6時間ごとに高負荷が発生するため、swaponまたは swapoff cronを削除する必要がある。CSCwm48867

展開ページで PANフェールオーバーが有効になっている場合、PAN- HA事前チェックに失敗
する。

CSCwm35851

Cisco ISEリリース 3.2パッチ 5でゲストのドキュメントを修正。CSCwj75183

ホスト名の変更後にキャプチャを削除できない。CSCwj87344

Cisco ISEリリース 3.3パッチ 3でMnTデータベースをリセットすると、すべてのデータベー
スが破損する。

CSCwm41230

メモリ使用率が高くなると、12時間のパッシブトラフィックの後にアプリケーションサーバー
が再起動する。

CSCwk02837

フルテーブルスキャンを排除するために、「EDF_MDM_GUID」の「EDF_MDM_GUID」ルッ
クアップのインデックス作成を最適化。

CSCwm53627

DNSキャッシュタイムアウトが無視される。CSCwk63923

ヒープスペースが RMQコンシューマによってすべて使用される。CSCwm33110

Cisco ISEリリース 3.3パッチ 3のインストール後、Cisco ISEリリース 3.3パッチ 3で、外部
アイデンティティソースに「使用可能なデータがない」と表示される。

CSCwm72206

Cisco ISEがセッションをステッチしようとするため、パッシブセッションがFMCにパブリッ
シュされない。

CSCwm58686

Cisco Identity Services Engineリリース 3.3リリースノート
31

Cisco ISEリリース 3.3 -累積パッチ 4の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd61906
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk69537
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj12359
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj12359
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk05023
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj71638
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk70500
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk80923
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm30212
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm48867
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm35851
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj75183
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj87344
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm41230
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk02837
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm53627
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk63923
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm33110
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm72206
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm58686


見出しID

APIゲートウェイのメモリ制限により、Cisco ISE管理 CLIで OOM Killerアラートが発生す
る。

CSCwj72586

LSDクラスに対する追加の修正。CSCwm02519

TC-NAC_Tenableが「Scan Failed: Error in connecting to host: 403 Forbidden」エラーをスローす
る。

CSCwm61668

VMまたは SNSアプライアンスをシャットダウンして電源をオンにすると、Cisco ISEが古い
CLIパスワードに戻る。

CSCwm44693

IPv6が無効になった後のリンクローカル IPv6アドレスを持つギガビットイーサネットまたは
ボンドインターフェイス。

CSCwi89923

VPNユーザーのプライベート IPの SXPマッピングが学習されない。CSCwm46079

Cisco ISEリリース 3.3 -累積パッチ 3の解決済みの不具合

説明問題 ID番号

Microsoft Azure ADは正式にMicrosoft Entra IDに名前変更された。CSCwi89720

コマンド show cpu usageが Cisco ISEリリース 3.Xの情報を表示しない。CSCwi67639

エンドポイントが再認証後にスタティックアイデンティティグループの割り当てを失う。CSCwi60778

アプリケーションの修復が編集後に表示されなくなる。CSCwj43912

[Licensing]ページで使用される用語情報の提供に関する Cisco Umbrellaの不具合。CSCwf24553

Cisco ISEリリース3.3ではTLSが一部の暗号のみを使用するように制限されているが、8905、
9094、9095ポートはすべての暗号を使用する。

CSCwj60692

Cisco ISEでCiscoCatalyst CenterまたはEAディクショナリ属性が更新されると、ゲストフロー
によって CoAがトリガーされる。

CSCwi58699

組み込みの認証プロファイル Block_Wireless_Accessを使用すると、[404] Resource Not Found
エラーが返される。

CSCwi62078

起動プログラムの修復時に、引用符で複数のタスクを追加できない。CSCwj48827

ip host <ip> <fqdn>コマンドで、Cisco ISEに IP-FQDNエントリが作成されない。CSCwj05508

ロックファイルが削除されないため、pxGridダイレクトサービスが初期化状態でスタックし
たままになる。

CSCwk00439

ユーザーディクショナリの Cisco ISEビジネスロジックの問題。CSCwj35698
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説明問題 ID番号

フィルタを使用すると、Cisco ISEリリース3.2ゲストユーザーAPIで誤った結果が返される。CSCwi94938

Cisco ISEが、設定された SNMPサーバーに SNMPv3ディスクトラップを送信できない。CSCwh33160

Cisco ISEが特殊文字で始まる iPSKカスタム属性に対してエラーをスローする。CSCwi15793

スポンサーゲストアカウントが許可されている最大日数を超えて延長されている。CSCwi59868

Cisco ISEで SAMLを設定するために必要な SAMLデフォルトポータルがデータベースから削
除される。

CSCwi89082

[require admin password]オプションを有効にすると、RADIUSまたはTACACSキーの表示中に
追加のポップアップ画面が表示される。

CSCvy34255

/etc/hostsの重複エントリ（IP、名前、FQDN）が原因で、Cisco ISE DNSの正常性チェックが
失敗する。

CSCwi78164

認証ポリシーの LDAPグループを照会するときに、Cisco ISEがプロキシフローのコンテキス
ト制限に達する。

CSCwi61950

デバイスネットワーク条件の GUIでロードに失敗する。CSCwj14217

Cisco ISEリリース 3.2で選択した認証プロファイルが見つからない。CSCwh67500

pxGridの直接同期が進行中にスタックする。CSCwj97620

ネットワークデバイスグループを削除できない。CSCwj12489

スケジュール済みバックアップに失敗しても、アラームが生成されない。CSCwi57903

「Dashboard System Status」のクエリで 1000個のデータベース接続が使い果たされる。CSCwj21203

特定の論理グループではCoAが抑制されているにもかかわらず、プロファイリングでCoAが
抑制されない。

CSCwj03747

Cisco ISEリリース 3.1パッチ 8の寿命設定で、仮想マシンリソース不足のアラームが発生す
る。

CSCwh92366

デバイス管理設定が変更されても、レポートやアラームが記録されない。CSCwj06269

「VMwareWorkspace ONE」がMDMに設定されているMACアドレスが複数ある場合、MDM
コンプライアンスチェックに失敗する。

CSCwj51329

RMQフォワーダにより、CPUまたは負荷平均が高くなる。CSCwj39533

CoA要求で IPv6を使用するための修正。CSCwh01323

/etc/hostsに複数のエントリがある場合に、REST API認証サービスが有効にならない。CSCwj21403
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説明問題 ID番号

Cisco ISEの自己永続的クロスサイトスクリプティング（XSS）がレポートに表示される。CSCwj36716

Cisco ISEに 1000を超えるアイデンティティグループがある場合、ネットワーク管理者以外の
ユーザーはエンドポイントを編集または削除できない。

CSCwi59230

pxGridが両方のノードで有効になっている場合でも、Cisco ISEで pxGridが有効になっていな
いというエラーメッセージが表示され、Cisco ISE統合に失敗する。

CSCwd49321

Cisco ISEリリース 3.3がユーザープリンシパル名（UPN）を持つユーザーに対してMFAを呼
び出さない。

CSCwj43480

Cisco ISEモニタリング GUIページが「Welcome to Grafana」のままになる。CSCwh36667

管理者アクセスにAzureSAMLを使用すると、RBACでエンドポイントのインポートに失敗す
る。

CSCwi93050

MnTノードへのプライマリ PAN REST APIコールはロードバランシングしない必要がある。CSCwh56565

データベース内の不整合により、Cisco ISEポータルで破損が発生する。CSCwi74567

Cisco ISEサポートバンドルにガベージコレクタログ、スレッドダンプ、ヒープダンプを含め
る必要がある。

CSCwa82035

Cisco ISEクロスサイトリクエストフォージェリ。CSCwj29392

大文字の FQDNを使用して追加されたアイデンティティストアを CLIから削除できない。CSCwi73981

認証ポリシーの評価中に ADグループの取得に失敗する。CSCwf36985

プロファイラが誤った値を持つMDM属性をキャッシュする。CSCwi98793

API ers/config/sessionserviceノードが誤った合計を返す。CSCwj07319

Cisco ISEリリース 3.2パッチ 4：deleteCertFromStoreが証明書の解析に失敗する。CSCwi79159

メタスペースの枯渇によりアプリケーションサーバーがクラッシュする。CSCwi61491

無効な IPまたはホスト名エラー。CSCwi89689

ランクに変更があると、認証ルールがデータベーステーブルにコミットされ、UIからの保存
コールがトリガーされる。

CSCwi52041

Cisco Identity Services Engineのコードインジェクションの脆弱性。CSCwh00060

Cisco ISEリリース 3.2パッチ 4のコンテキスト可視性がライブログまたはセッションと一致
しない。

CSCwj16540

エンドポイントの属性セクションにNullのキーと値のペアがあり、消去フローが中断される。CSCwj06401
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説明問題 ID番号

IPアドレス列フィルのパッシブ IDレポートに IPv4または IPv6の選択が表示されない。CSCwj72982

トークンサーバーが FQDNの場合、Cisco ISEはルックアップを再度実行する必要がある。CSCvt75833

pxGrid getUserGroups API要求が空の応答を返す。CSCwh23986

nsfは、複数のSAN -URIがある場合でも、index-0 SAN-URIをMDMに返す必要がある。CSCwj32716

別のブラウザタブで IDストアが削除されると、Cisco ISEでポリシーを保存できる。CSCvm56115

3.4.2に脆弱性があるため、CXFバージョンをアップグレードする。CSCwi96581

SXPコンポーネントが原因で集中的なガベージコレクションが発生する。CSCwj01310

ADE-OSの復元後、アプリケーションサーバーが初期化中にスタックする。CSCwh69267

Cisco ISEリリース 3.2が APIPA IP 169.254.4.xで発信 RSTパケットを送信する。CSCwj07675

APIを使用して認証プロファイルを作成した場合、選択した認証プロファイルが Cisco ISE 3.2
で検出されない。

CSCwi67503

Cisco ISEリリース 3.2パッチ 5の無効な要求ページ。CSCwj47769

SNMPDプロセスが原因で Cisco ISEでメモリリークが発生する。CSCwi63725

Cisco ISEでは、Common Vulnerability and Exposures（CVE）ID、CVE-2023-48795で特定され
た脆弱性が、オープン SSHのサードパーティ製ソフトウェアに影響する。

CSCwi57761

スワップクリーンアップスクリプトがスワップ領域をドロップし、cronをプログラムする。CSCwh25160

Cisco ISEリリース 3.2パッチ 2が断続的に NFSリポジトリをアンマウントしない。CSCwh95587

Azure ADの「accountEnabled」属性により、EAP-TLSの認証問題が発生する。CSCwd14523

90,000を超えるネットワークデバイスのエクスポートがタイムアウトする。CSCwh61339

Cisco ISE監査レポートで、 APIPAアドレスが API要求の送信元としてログに記録される。CSCwj07717

すべてまたは特定のゲストユーザーのユーザーアカウントの詳細をスポンサーに再送信する。CSCwa32407

プライマリ PANノードで jstackに関連するコアが表示される。CSCwf56826

Cisco ISEリリース 3.3の ECDSA明示的曲線テストが EAP、セキュア syslog、およびセキュア
LDAPで失敗する。

CSCwj66777

ゲストユーザーアカウントの検索機能を強化。CSCwj60125

プライマリ PANにポリシーロールがない場合、 TrustSec CoAがプライマリ PANから送信さ
れない。

CSCwk18638
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説明問題 ID番号

認証ポリシーの LDAPグループを照会するときに、Cisco ISEがプロキシフローのコンテキス
ト制限に達する。

CSCwi61950

ディスパッチャキューでスタックした CoAをトリガーできない。CSCwi38377

ACEサードパーティライブラリが原因で Cisco ISEのメインスレッドプールがスタックし、
contextNのリークが発生する。

CSCwk07324

Cisco ISEは OpenSSH CVE-2024-6387「regreSSHion」を評価する必要がある。CSCwk61938

Cisco ISE 3.3で TACACSデータが保持されず、すべてが消去される。CSCwj44649

Cisco ISEリリース 3.3 -累積パッチ 2の解決済みの不具合

説明問題 ID番号

コマンド引数のスペース文字が TACACS+コマンドセットの CSVエクスポート後に保持され
ない。

CSCwf47838

認証ポリシーのロードに時間がかかり、Duoポータルエントリで遅延が発生する。CSCwi48806

SR-Insightsで SL登録失敗の詳細情報の表示に関する Cisco Umbrellaの不具合を確認。CSCwf24554

Cisco ISE 3.3で [always show invalid usernames]オプションを有効にしても機能しない。CSCwf93165

エンドポイントプローブが SGT交換プロトコルマッピングをクリーンアップしない。CSCwh99534

ERSを使用した内部ユーザーの更新で、必須ではない属性の値を保持する必要がある。CSCwh24823

1か月を超える期間のレポートをエクスポートすると、データが生成されない。CSCwi53104

ERS APIが単一のエンドポイントを更新するのに数秒かかる。CSCwd67833

Cisco ISE 3.2：カスタム SMTP API宛先アドレスを使用している場合、「パスワードのリセッ
ト」フローで SMSが送信されない。

CSCwh83323

PPANにインポートされたワイルドカード証明書が展開内の他のノードに複製されない。CSCwe25050

TrustSec展開の検証：Cisco ISEとNADでポリシーが同一であるにもかかわらず、ポリシー差
異アラームが表示される。

CSCwi69659

不正なパスワードのエラーが原因で、Cisco Prime Infrastructureと統合できない。CSCwh74135

Cisco ISE AD診断ツールをアップグレードすると動作が停止し、使用可能なテストのリスト
を取得できない。

CSCwi29253

Cisco ISE APIがユーザーアカウントの作成中にアイデンティティグループを認識しない。CSCvj75157
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説明問題 ID番号

Cisco ISE CLI読み取り専用ユーザーは show CPU usageコマンドを実行できない。CSCwf61673

メタスペースの枯渇によりアプリケーションサーバーがクラッシュする。CSCwi61491

リダイレクト URLは IPで終わる FQDNを使用し、IPは Cisco ISEホスト名で置き換えられ
る。

CSCwi54722

Cisco ISE PIC 3.1では、ライブセッション機能は終了したセッションを表示しない。CSCwa15336

Cisco ISE 3.1パッチ 7：削除されたデバイスタイプをポリシーセットで引き続き選択できる。CSCwi30707

Cisco ISE：REST API ERS：downloadableacl：フィルタフィールド「name」がサポートされな
い。

CSCwi45090

MARキャッシュの複製が、NICおよび非 NICボンディングインターフェイスの両方のピア
ノード間で失敗する。

CSCwi42628

PANで PSNからのエンドポイントの重要ではない属性更新が欠落している。CSCwh81035

Cisco ISEメッセージング証明書の生成では、セカンダリノードで完全な証明書チェーンが複
製されない。

CSCwi21020

ディクショナリ属性に「-」が含まれている場合のポスチャクライアントプロビジョニング
リソース HTTPエラー。

CSCwi04514

Cisco ISE 3.2の IPアクセスリスト制御が表示されない。CSCwi36040

SXP ADD操作から IPv6リンクローカルアドレス用の追加の IPv6-SGTセッションバインディ
ングが作成される。

CSCwi15914

Cisco ISE ERS API：DACLを更新しても最終更新日のタイムスタンプが変更されない。CSCwi66126

Antisamy 1.5.9の脆弱性。CSCwh87732

AnyConnect設定およびポスチャエージェントプロファイルの編集中にエラーが発生する。CSCvs77939

サードパーティのポスチャフロー中に、セッション情報が時間指定セッションキャッシュに

保存されない。

CSCwh21038

Cisco ISEデータベースがスポンサーアカウントの電子メールフィールドを更新しない。CSCwh83482

同じ名前で大文字と小文字が異なる新しいMDMが作成された場合に、大文字と小文字を区
別するチェックが原因で失敗する。

CSCwh96018

Linuxの問題：エンドポイントがポスチャリース内にある場合、PRAに失敗する。CSCwi54325

高度なフィルタの [Save]オプションが、クライアントプロビジョニングリソースのフィルタ
リングで機能しない。

CSCwi53915
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説明問題 ID番号

OUに&および@文字が含まれている場合、NADから受信したセッションチケットの復号に
失敗する。

CSCwf89224

子項目がいずれかのグループから削除された後、すべてのネットワークデバイスグループが

削除される。

CSCwh99772

デバイスポータルが重複している場合、Cisco ISE3.1のエンドポイント消去ルールが自動的に
作成される。

CSCwh93498

Cisco ISE：放棄された Jedis接続がスレッドプールに返送されない。CSCwh90610

Cisco ISE 3.2：Cisco ISE設定でのユーザーごとの dACLの存在の確認。CSCwh41977

IPアドレスなしで pxGridセッション更新の公開を許可する。CSCwi40089

既存の認証プロファイルまたは重複した認証プロファイルが選択されている場合、ホットス

ポットポータルを選択できない。

CSCwi45879

アカウントの有効期限通知に特殊文字または改行文字が含まれている場合、ゲストタイプの

保存が機能しない。

CSCwh84446

Cisco ISE管理アクセス：「User Services」のみを有効にすると、管理 GUIアクセスも有効に
なる。

CSCwh71117

Cisco ISE CLIのアクセスの問題：サーバーへの接続に失敗しました。CSCwi33361

Grafana UIと Kibanaでは Identity Services Engineに RBACを実装する必要がある。CSCwi34117

Cisco ISEポスチャ障害：Premierライセンスが無効になっている場合の内部システムエラー。CSCwh55667

Cisco ISE 3.2パッチ4：ODBC：フォーマット内のMACアドレスの検索が無視される。CSCwi59555

3.2にアップグレードした後、外部 RADIUSサーバーリストが表示されない。CSCwi18005

Cisco ISE：10,000以上に設定されている場合、synflood-limitが有効にならない。CSCwi17694

ユーザーカスタム属性がレンダリングでスタックする。CSCwf34596

Cisco ISE 3.1/3.2：CLI設定時に既存のルートの検証が実行されない。CSCwe92640

ポリシーセットにロケーショングループ情報がない。CSCwi03961

スポンサー FQDNの TCPハンドシェイクに常に Gig0が関与する。CSCwf61657

証明書のインポート中に Cisco ISEがパスワードの特殊文字を許可しない。CSCwh77574

Cisco ISEの認証プロファイルが「セキュリティグループ」と「再認証」の一般的なタスクで
データを保持しない。

CSCwi59312
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説明問題 ID番号

show CLIコマンドが、ログレベルを 5に設定した後に例外をスローする。CSCwh90691

[Contact Support]をクリックすると、スポンサーポータルが 400 Bad Requestを返す。CSCwi59216

シスコ製品に影響を与える Apache Strutsの脆弱性：2023年 12月。CSCwi45131

日本語の UIを使用すると、スポンサーポータルの [Setting date]タブに誤った曜日情報が表示
される。

CSCwh95022

Cisco ISE SAMLアイデンティティプロバイダーの設定属性が参照されているにもかかわらず
削除される。

CSCwi52264

Cisco ISE：OpenAPIを介してデバイス管理ネットワーク条件を取得するときに「Error 400」が
表示される。

CSCwf31073

AUD$テーブルサイズの増加により、Sysauxテーブルスペースがいっぱいになる。CSCwh92117

Cisco ISE 3.2以降に SAMLプロバイダーを追加できない。CSCwi25755

パッチ管理条件の変更を保存できない。CSCwi23166

Firefox 45以降/Chrome 72：DACLの行番号が正しくない。CSCuz65708

認証中に IdentityAccesssRestricted属性を適用できない。CSCwi34405

Cisco ISE ERS API/ers/config/deploymentinfo/getAllInfoがマルチノード展開で異なるデータを返
す。

CSCwi05905

パッチのインストール時に、Disable_RSA_PSS環境値の現在の値が保持されない。CSCwf80386

iptablesエラーが原因で Cisco ISE REST認証サービスが実行されない。CSCwi27497

Cisco ISE 3.2：Nexpose Rapid 7：Strict-Transport-Security形式が正しくない。CSCwi57950

Cisco ISEパッシブアイデンティティエージェントのエラー「id to load is required for loading」。CSCwc85211

複数のスタティックデフォルトルートが存在する場合、Cisco ISEが RADIUSトラフィック
を誤ってルーティングする。

CSCwh93925

「消去なし」のルールで使用されているカスタム属性が依然としてエンドポイントを消去す

る。

CSCwi28131

CoA再試行カウントを「0」に更新する際の問題。CSCwi59567

[Operational Data Purging]ページからエクスポートされた RADIUS認証レポートが空である。CSCwh92185

Cisco ISE 3.1P8の [Installed Patches]メニューにすべてのパッチが表示されない。CSCwi73984

Azure VM：展開にノードを登録できない。CSCwi78722
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説明問題 ID番号

Cisco ISEActive Directoryプロセス（lwsmd）が「Updating」でスタックし、CPUを 90～ 100%
消費する。

CSCwh72754

CPMSessionIDの割り当て中に PSNノードがクラッシュする。CSCwi32576

いずれかのコネクタが無効になっている場合、設定フォルダへのデータの挿入中に問題が発

生する。

CSCwi19099

クラウド（Azure、AWS、OCI）上の Cisco ISE 3.3がディスクサイズを適切に読み取らず、サ
イズが常にデフォルトの 300 GBになる。

CSCwj27469

Cisco ISEリリース 3.3の解決済みの不具合：累積パッチ 1

見出しID

Cisco ISEパッシブ IDセッションが常に 1時間後にクリアされる。CSCwf80509

読み取り専用の管理者グループのユーザーが、SAML認証を介して Cisco ISE GUIにログイン
すると、フルアクセスできる。

CSCwh42683

データの破損により認証エラーが発生し、「FailureReason=11007」または
「FailureReason=15022」というエラーメッセージが表示される。

CSCwh64195

プライマリ PANペルソナからアクセスすると、スポンサーポータルでスポンサー権限が無効
になる。

CSCwf37679

[pxGrid Endpoints]ページで、エンドポイントの詳細が正確に表示されない。CSCwf78003

Cisco ISE展開の専用MnTノードが SMTP設定を複製しない。CSCwh17386

Cisco ISERESTAPIドキュメントで、エンドポイントグループの作成時に誤ったスクリプトが
提供される。

CSCwe89459

SGT、VN名、VLANフィールドが空の match認証プロファイルを使用すると、ポートがク
ラッシュする。

CSCwf25955

期限切れのゲストアカウントが、アカウントを再アクティブ化しようとしても SMSを受信し
ない。

CSCwh18487

必須ライセンスを無効にすると Cisco ISE GUIページへのアクセスが制限され、ルート CAを
再生成できなくなる。

CSCwh71273

Acs.Usernameが最初のデバイス接続の際、ゲストユーザー名で更新されない。CSCwh52589

ローカルまたはグローバルの例外ルールが認証ポリシーと一致しない。CSCwd82539
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見出しID

クライアントプロビジョニングポータルの設定を編集しようとしても GUIがロードされな
い。

CSCwh06338

エンドポイントの OpenAPIが既存の IOTアセット属性で機能しない。CSCwf68108

同期に最大数の TrustSecオブジェクトが選択されている場合、同期ステータスが失敗と表示
される。

CSCwd79277

高度な調整中に PreferredDCsレジストリ値を設定できない。CSCwh79938

最後の消去日付のタイムスタンプが正しくない。CSCwe07822

MNTログプロセッサが非MNT管理 Cisco ISEノードで有効になっている。CSCwb63834

Cisco ISEリリース 3.2で、ノードの再起動後に SNMPが機能しない。CSCwe95624

起動プログラムの修復に一定の順序を設定できる。CSCvz48764

日本語の Cisco ISE GUIを使用すると、スポンサーポータルの [Setting date]タブに誤った曜日
情報が表示される。

CSCwh95022

VLAN IDに不整合がある場合、「Not a valid ODBC dictionary.」というエラーメッセージが表
示される。

CSCwf22794

Cisco ISEリリース 3.1パッチ 5：一部の内部ユーザーのパスワードが、設定されたグローバル
パスワードの期限を過ぎても期限切れにならない。

CSCwh69045

Cisco ISEリリース 3.1パッチ 5：PANの障害後にゲストポータルを削除しようとすると、完
全性制約 ORA-02292が発生する。

CSCwe74135

Cisco ISEコードからの EPSの削除。CSCwd28431

カスタム管理メニューのワークセンター権限で Cisco ISE GUIページが正しくロードされな
い。

CSCvq79397

Cisco ISEが破損した NADプロファイルをロードできず、次の認証エラーが発生する：
failureReasons 11007 and 15022。

CSCwh51156

Cisco ISEアラームとダッシュボードの概要がロードされない。CSCwh47299

Cisco ISE 3.2.0.542：パッチとホットパッチの両方が ZTP設定にある場合、ホットパッチがイ
ンストールされない。

CSCwh51548

RADIUSサーバーのシーケンス設定が破損する。CSCwc26835

設定バックアップの復元後、ログイン情報を使用してリポジトリを再設定する必要がある。CSCwf44906

Cisco ISEリリース 3.1：管理者ログインレポートに 5分ごとに「Administrator authentication
failed」と表示される。

CSCwf72037
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見出しID

pxGridにトピック登録の詳細が表示されない。CSCwh36544

ユーザー名が特殊文字「$」で始まる場合、Windowsでエージェントレスポスチャが機能しな
い。

CSCwf39620

スクリプトの条件名にピリオドが含まれている場合、AnyConnectポスチャスクリプトが実行
されない。

CSCwd36753

Cisco ISEリリース 3.1：ドメインユーザーがエンドポイントログイン用に設定されている場
合、エージェントレスポスチャフローが失敗する。

CSCwh17448

Cisco ISEリリース 3.2で、実行コンフィギュレーション内の IPネームサーバーの順序に誤り
がある。

CSCwf72918

Cisco ISE APIがユーザーアカウントの作成中に IDグループを認識しない。CSCvj75157

log4net 2.0.8.0の脆弱性。CSCwh63501

Cisco ISEリリース 3.2パッチ 2および 3：40文字の認証パスワードとプライバシーパスワー
ドを持つユーザを作成できない。

CSCwh47601

Cisco ISEリリース2.7からの復元後に、デバイスポータルで既存のデバイスを削除できない。CSCwh58768

Cisco ISEリリース3.1パッチ1、2、3、4、および5で、アポストロフィで始まるNADRADIUS
共有秘密キーが正しくない。

CSCwd57628

管理証明書の変更後、ボンドインターフェイスが設定されている場合、Cisco ISEがサービス
を再起動しない。

CSCwh46669

Cisco ISEリリース 3.2パッチ 3および Cisco ISEリリース 3.3：インターフェイス上の IPV6コ
マンドが IPV6 enableのみの場合、ポータルの初期化が失敗する。

CSCwh17285

ゲストポータルで猶予アクセスを使用すると、エンドポイントのMACアドレスがエンドポイ
ント IDグループに追加されない。

CSCwe10898

コールが失敗した場合、Cisco ISE SXPバインディング APIコールが 2xx応答を返す。CSCwf07855

Cisco ISEリリース 3.2パッチ 3：Cisco ISE GUI設定が [TRACE]または [DEBUG]であっても、
adapter.logが INFO状態のままとなる。

CSCwh42009

CRLの取得に失敗する。CSCwh03740

Context visibility：エンドポイントのカスタム属性を特殊文字でフィルタリングできない。CSCwf22527

Cisco ISEリリース 3.2で、認証ポリシーの検索機能が動作しない。CSCwf10516

ゲストタイプに特殊文字が使用されている場合、Cisco ISEスポンサーポータルに入力が無効
である旨のエラーが表示される。

CSCwh05599
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見出しID

Cisco ISEOpenAPI：「/certs/system-certificate/import」でマルチノード展開をサポートする必要
がある。

CSCwh18899

ゲストポータルの FQDNがデータベース内のノードの IPアドレスにマッピングされる。CSCwf88944

Cisco ISEリリース 3.2のスポンサーゲストポータルにおいて、自己登録された電子メールの
件名の等号記号（=）以降がすべて切り捨てられる。

CSCwh23367

pxGridDirectで、ユーザーデータ情報がデータ配列内のネストされたオブジェクトに保存され
ている場合、Cisco ISEによって処理されない。

CSCwf72123

Cisco ISEが EAP-TLS認証中にピア証明書を取得できない。CSCwf80292

Cisco ISE：MS-RPCコールの AES256のみを送信するための暗号化の機能拡張。CSCvo60450

「no ip name-server <IP_of_DNS_server>」コマンドを使用して複数のDNSサーバーの 1つを削
除すると、再起動プロンプトなしで Cisco ISEのサービスが再起動する。

CSCwf10773

Cisco ISEリリース 2.7：スケジュール済みの Active Directory診断ツールのテストを無効にで
きない。

CSCvw81130

pxGridDirect：コネクタの追加にPremierライセンスが必要となる。この機能を使用するには、
Advantageライセンスが必要です。

CSCwh26288

エンドポイントが AC電源に接続されていない場合、エージェントレスポスチャスクリプト
が実行されない。

CSCwf30570

Portal Builderを Cisco ISEリリース 3.0以降のリリースで使用すると、[Terms and Conditions]
チェックボックスが表示されない。

CSCwf24158

Cisco ISEリリース 3.0パッチ 6：Policy exportでポリシーのエクスポートに失敗する。CSCwf94289

DockerMetrics：レポートを変更する必要がある。CSCwc39545

AWS上の Cisco ISEリリース 3.1でヘルスチェックの DNSチェックの検出漏れが生じる。CSCwa08802

Cisco ISEリリース 3.1：Cisco ISEリリース 2.7からのバックアップの復元後、サービスを開始
できない。

CSCwf09393

ゲストアカウントが特定のスポンサーグループのスポンサーに表示されない。CSCwe15945

アクティブ認証 syslogの前に PassiveID syslogがMnTによって受信されると、Cisco ISE
EasyConnectスティッチングが発生しない。

CSCwf34391

Cisco ISEリリース 3.2パッチ 3：CRLのダウンロードに失敗する。CSCwh42442

証明書API（/admin/API/PKI/TrustCertificates）は公開されないが、CiscoDNACenterとADユー
ザー名の統合が中断される。

CSCwf79582
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見出しID

ログ分析ページに移動すると、「Configuration Missing」という警告が表示される。CSCwf14365

ERS APIを使用した内部ユーザーの更新で、必須ではない属性の値を保持する必要がある。CSCwh24823

show CLIコマンドが、ログレベルを 5に設定した後に例外をスローする。CSCwh90691

Cisco ISEリリース 3.2：新しい Context Visibilityダッシュボードを追加すると、Windowsで
GUIの問題が発生する。

CSCwf66934

Cisco ISE 3.x：APIゲートウェイ設定のスペルミス。CSCwh14249

Aruba-MPSK-Passphraseに暗号化のサポートが必要。CSCvz86688

ユーザー IDグループとエンドポイント IDグループの説明フィールドの文字数制限が 1199文
字である。

CSCwf09364

Cisco ISEリリース 2.7パッチ 6：ネットワークデバイス IPで TACACSライブログをフィルタ
リングできない。

CSCwc04447

プロファイリングで、次の形式の発信側ステーション IDの値が処理されない：
XXXXXXXXXXXX。

CSCwh30893

Cisco ISEリリース 3.1パッチ 5：CSRオプションを利用して pxGridクライアント証明書を生
成できない。

CSCwh10401

登録解除から残った証明書を使用してノードを登録すると、現在使用中の証明書が削除され

る。

CSCwh70275

pxGridポリシーの [Trash all]または [selected]オプションが、内部グループのエントリに影響
しないようにする必要がある。

CSCwf47038

Cisco ISEパッチ GUIのインストールが、展開中に特定の Cisco ISEノードでスタックする。CSCwf07444

Cisco ISEエージェントレスポスチャで、コロンを含むパスワードがサポートされない。CSCwh04251

Cisco ISE上のすべてのネットワークデバイスをエクスポートすると、ファイルが空になる。CSCvu56500

Cisco ISE：Get All Endpoints要求の実行に時間がかかる（Cisco ISEリリース 2.7以降）。CSCwf66237

管理メニューが非表示の場合、カスタム権限を持つ RBACポリシーが機能しない。CSCwf59058

Cisco ISEアプリケーションサーバーの再起動直後に Cisco Meraki同期サービスが実行されな
い。

CSCwd97984

エンドポイントの .csvファイルのインポートで、ファイルを選択した後に「no file chosen」と
表示される。

CSCwf66880

Cisco ISEリリース 3.3で、ノードエクスポータのパスワードが見つからないため、アップグ
レード後の展開に新しいノードを登録できない。

CSCwh08408
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見出しID

プロファイラ CoAが誤ったセッション IDで送信される。CSCwf26951

PKIキーペアのパスフレーズにプラス（+）記号が含まれている場合、Cisco ISEGUIからSFTP
リポジトリへの運用バックアップが失敗する。

CSCwh45472

着信 TACACSが 1日あたり 40Mレコードを超えると、TopNデバイス管理レポートが機能し
なくなる。

CSCwh28528

Cisco ISEの最大セッションカウンタの有効期限が機能しない。CSCwf40265

非同期ポリシーエンジンがアクティブな VPNクライアントの ANC検疫の CoAに影響する。CSCwf97173

pxgriddirect-connector.logで、実際のクロック時刻とログの出力時刻が一致しない。CSCwh48026

ADログイン情報を使用してセカンダリ管理ノードの GUIにログインできない。CSCwf83193

Cisco ISEリリース 3.0：接続試行がドメインで許可されない。CSCwf96294

EAPチェーンおよび Azure ADグループを使用した試行で、Cisco ISE承認ルールの評価が失
敗する。

CSCwd34467

クライアントプロビジョニングポータルのカスタマイズで重大なエラーが発生する。CSCwf98849

[First Name]または [Last name]フィールドにアポストロフィを使用すると、名前が無効である
旨のエラーが表示される。

CSCwf61939

SXPで、IPアドレスと SGT間にマッピングの不整合が発生する場合がある。CSCwf64662

IntuneからのMACアドレスベースの APIのサポート終了により、Cisco ISE Intune MDM統合
が中断される可能性がある。

CSCwc36589

アップグレード前に LSDを無効にして Cisco ISEリリース 3.2にアップグレードすると、EP
プロファイラ例外が発生する。

CSCwh18731

Cisco ISEで、AMP AMQPサービスへの接続が TLSv1.0に制限される。CSCwc53824

Cisco ISEおよび CVE-2023-24998。CSCwe53550

Cisco ISE：パッシブ IDエージェントに関連付けられたポートの SHA1を無効にできない。CSCwf82055

Cisco ISEリリース 3.1パッチ 7：特殊文字「$」が含まれている管理者パスワードを変更でき
ない。

CSCwh53159

「disable EDR internet check」タグの追加。CSCwf62744

pxGridコネクタのユーザーデータを取得する方法の追加。CSCwh26698

Cisco ISEリリース 3.2パッチ 3：RSDが無効になっているポスチャアセスメント中に、CoA
プッシュの代わりに CoA切断が送信される。

CSCwh28098
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見出しID

SHA384と RSA4096証明書を備えた GCMP256認証（Android 12の要件）が失敗する。CSCwb57672

TCPソケットの枯渇。CSCwe82004

axios 0.21.1の脆弱性。CSCwf98944

Cisco ISE CLIユーザーが、Cisco ISE CLIを使用しない状態が約 2か月続くとログインできな
くなる。

CSCwh38464

Cisco ISE-PICライセンスの期限切れアラーム。CSCwd21798

0日間の評価期間でTACACS展開を行った場合、スマートライセンスの登録後に動作しない。CSCwf71870

PORT_BOUNCEを使用してANCポリシーを削除する際、CoAポートバウンスが必要となる。CSCwh46877

AntiSamy 1.5.9の脆弱性。CSCwf62987

リセット設定の実行後、GUIと CLIの FQDN値が一致しない。CSCwh32290

Cisco ISE自動クラッシュデコーダの障害。CSCwh60726

スイッチポートに複数のセッションが存在する場合、プロファイラがポートバウンスをトリ

ガーする。

CSCwf31477

ERS APIで指定されていない場合に、内部ユーザーのイネーブルパスワードが作成される。CSCwh71435

ドイツ語とイタリア語の電子メールがゲストタイプのアカウント有効期限通知に保存できな

い。

CSCwf55641

クライアントプロビジョニングポリシーへの保存後、他の条件の順序が変更される。CSCwf28452

ISEaaS：AWS：IMDS v2をサポート。CSCwh41693

IPv6のスタティックルートが、Cisco ISEリリース 3.2でのリロード後に削除される。CSCwh05647

Cisco ISEリリース 3.2 API：システム証明書のインポートが、展開中の Cisco ISEノードで機
能しない。

CSCwh44407

100以上のグループにユーザーが属している場合、Azure ADグループを照合できない。CSCwf27484

スマートライセンスの登録に失敗し、「communication send error」アラームが断続的に発生す
る。

CSCwe03624

Cisco ISEで、MACアドレスでない場合でも、選択したMACアドレス形式に従ってMACア
ドレス形式が変更される。

CSCwf81550

名前に括弧が含まれている認証プロファイルを編集または削除できない。CSCwf54680
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見出しID

Cisco ISEリリース3.0パッチ7で、スタティックルートを手動で削除すると、Cisco ISEが誤っ
たMACアドレスのパケットを送信する。

CSCwh38484

ct_engineの CPU使用率が 100%になる。CSCwf35760

構成バックアップのスケジュールを設定または編集できない。CSCwh39008

ANCの修復が AnyConnect VPNで機能していない。CSCwf60904

認証プロファイルルールを使用せず認証すると、Cisco ISEがライセンスを消費しない。CSCwh03227

「xwt.widget.repeater.DataRepeater」エラーにより、管理者ユーザーを編集または作成できな
い。

CSCwf80951

Cisco ISEが RADIUS要求をドロップし、「Request from a non-wireless device was dropped」と
いうメッセージが表示される。

CSCwh51136

Cisco ISEの Context Visibilityで、コロンなどの区切り文字がない場合、スタティックMACエ
ントリが検証されない。

CSCwh30723

Cisco ISEリリース 3.1パッチ 7：Context Visibilityと pxGridコンテキストインにカスタム属性
が存在しない。

CSCwf59310

Cisco ISEサービスが、Secure SysLogで初期化状態のままになる。CSCwf38083

ユースケースに関する ERS SDK開発者リソースが適切に読み込まれない。CSCwh35713

ポート 1521が使用できない場合、スレッドがプライマリ PANでブロックされる。CSCwh03306

Cisco ISEリリース 3.3の解決済みの不具合

Cisco ISEリリース 3.3で解決済みの不具合は、Cisco ISEパッチリリース（3.2パッチ 2、3.1
パッチ 7、3.0パッチ 7）と同等です。

次の表は、リリース 3.3で解決済みの不具合のリストです。

説明問題 ID番号

パッチのインストール後に Cisco ISEの [アップグレード（Upgrade）]タブにアップグレード
が進行中であると表示される。

CSCwe34204

Cisco ISEの特権昇格の脆弱性。CSCwd07345

約 53,000のグループを持つ ROPCグループの fetchコマンドが Cisco ISE GUIで機能しない。CSCwc50392

Cisco ISEリリース 3.2では、システム 360機能はデバイス管理ライセンスで使用できない。CSCwf15717

Cisco ISE CRL取得失敗アラームには、CRLのダウンロードが失敗したサーバーを表示する必
要がある。

CSCwe37377
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説明問題 ID番号

Cisco ISEでカスタムエンドポイント属性を削除できない。CSCwc33290

Cisco ISEでエンドポイントの認証時に Session.CurrentDate属性が正しく計算されない。CSCvr79992

Cisco ISE - SSLバッファにより、PAC復号で問題が発生している。これは、Cisco ISEの
EAP-FASTフローに影響する。

CSCwd48787

条件別ポスチャ評価で Cisco ISE GUIで次の無効な識別子が生成される：ORA-00904:
"SYSTEM_NAME"

CSCwe68336

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd07349

Cisco ISEでエンドポイントをグループに割り当てるときに、[設定が変更されました
（Configuration Changed）]フィールドが機能しない。

CSCwd27865

日本語の Cisco ISE GUIを使用している場合、TrustSecステータスを変更できない。CSCwf14957

デバイス管理ライセンスが有効になっている場合、Cisco ISE GUIでポリシーサービスノード
にアクセスできない。

CSCwe69085

Cisco ISEリリース 3.1では、TFTPプロトコルを使用した copyコマンドがタイムアウトする。CSCwc33751

Cisco ISEリリース 3.2パッチ 3では、無効な Cisco ISE-PICスマートライセンスが誤ってアッ
プグレードに使用されている。

CSCwd97022

キューリンクエラーアラームが Cisco ISE-PICノードに表示されない。CSCwd46505

Cisco ISEの特権昇格の脆弱性。CSCwd07340

CLIを使用してアップグレードされた Cisco ISEノードは、Cisco ISE GUIで [アップグレード
中（Upgrading）]ステータス以降に進まない。

CSCwc39320

Cisco ISE XML外部エンティティインジェクションの脆弱性。CSCwd93719

Sudo 1.8.29（サードパーティ製ソフトウェア）の脆弱性が修正された。CSCwe18359

Cisco ISEリリース 3.1では、多数のActiveDirectoryグループをロードすると、[ActiveDirectory
グループの取得（Active Directory Retrieve Groups）]ウィンドウに空白の画面が表示される。

CSCwd63749

セーフモードで Cisco ISEリリース 3.2を起動できない。CSCwd24089

Cisco ISEリリース 3.1および 3.2では、共通ポリシー（CDP）はデフォルトで有効になってい
ない。

CSCwb92655

Cisco ISEGUIの [許可されているプロトコル（AllowedProtocols）]のポリシーに基づいたRSA
PSS暗号の有効または無効をトグルボタンを使用して切り替える。

CSCwb77915

デフォルトスタティックルートがGiganet 0を除くインターフェイスのサブネットゲートウェ
イで設定されている場合、Cisco ISEへのネットワーク接続は失われる。

CSCwd30994
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説明問題 ID番号

Cisco ISEスマートライセンスが Smart Transportを使用するようになった。CSCwe55215

古い監査セッション IDが使用されているため、Cisco ISEで CoAが失敗する。CSCwd35608

ログのダウンロードページがバックグラウンドで読み込まれるため、サポートバンドルペー

ジが低速になる可能性がある。

CSCwc61320

Cisco ISEリリース 3.2では、EAP-FASTおよび EAPチェーンで RADIUS要求を受信するとす
ぐにキャッシュが行われる。

CSCwc58608

ノードが未定義のサーバーを使用している場合、異なるLDAPからグループを取得できない。CSCvt62460

IMSが有効になっている場合、PRRTはフラグメント化されていないメッセージをモニタリン
グノードに送信する必要がある。

CSCwd70902

Cisco ISEPassiveIDエージェントは、すべてのドメイン（PassiveIDが設定されていないドメイ
ンを含む）のステータスをプローブする。

CSCwe49261

アプリケーションのアクティベーションで断続的な問題が発生する。CSCwc95878

Google ChromeおよびMicrosoft Edgeブラウザで認証ポリシーをロードしているときに、Cisco
ISE GUIがクラッシュする。

CSCwd13201

設定の読み取りに例外がある場合、Duplicate Managerで関連パケットが削除されない。CSCwc57294

RADIUSトークンサーバー設定はセカンダリサーバーの空のホスト IPアドレスを受け入れる。CSCwe07354

自己登録ポータルが、スポンサーに送信される承認/拒否リンクのノードの FQDNをサポート
しない。

CSCwd57071

Cisco ISE管理者アカウントが読み取り専用の場合、ネットワークデバイスグループ情報が欠
落している。

CSCwf26973

Cisco ISEリリース 3.0パッチ 6では、外部管理者によって作成されたスケジュール済みレポー
トがない。

CSCwd27506

IDソースを RSA/RADIUSトークンサーバーの内部ソースから外部ソースに変更できない。CSCwc79321

Cisco ISEリリース 3.1では、5 MB以上の CRLが頻繁にダウンロードされると、アプリケー
ションサーバーがクラッシュする。

CSCwd41773

異なるセッション IDを持つ同じ IP、VN、VPNの組み合わせに対する複数のリクエストによ
り、Cisco ISEで重複するレコードが作成される。

CSCwd97606

Cisco ISEリリース 3.2、3.1、および 3.0では、[すべてのエンドポイントの取得（Get All
Endpoints）]レポートに一致しない情報が表示される。

CSCwe63320
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説明問題 ID番号

Cisco ISEのスポンサーポータルの印刷の問題により、設定されている消去設定ではなく、最
初のログインから（From-First-Login）ゲストアカウント設定に基づいてゲストユーザー設定
が表示される。

CSCwe54466

Cisco ISEの不十分なアクセス制御の脆弱性。CSCwc62419

Cisco ISEで変則的挙動の検出が期待どおりに機能しない。CSCwe33360

最新の IPアクセス制限設定により、Cisco ISEで以前の設定が削除される。CSCwe69179

[RADIUS server sequence]ページに「使用可能なデータがない」というメッセージが表示され
る。

CSCwd90613

ゲストアカウントの作成が拒否された場合の電子メール通知が管理者に送信されない。CSCwd30433

Cisco ISEの承認バイパスの脆弱性。CSCwc86067

Cisco ISEリリース 3.2では、SFTPの設定の 16文字のパスワードはサポートされていない。CSCwd31524

9644での例外が原因で、SXPサービスが初期セットアップでスタックする。CSCwd12357

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd41219

Cisco ISEリリース 3.1では、SXPバインディングレポートに「データが見つかりません（No
data found）」エラーが表示される。

CSCwf19811

Cisco ISE 3.2は、単一行の JavaScriptコメントを含むポータルカスタマイズスクリプトをサ
ポートしない。

CSCwe70402

ネットワークデバイスの CSVテンプレートファイルのインポート中に、TrustSec PAC情報
フィールドの属性値が失われる。

CSCwe15315

データサイズが大きいスケジュール済みレポートは、Cisco ISEリポジトリで「空」として表
示される。

CSCwe37978

Cisco ISEリリース 3.1で、デバイス管理ライセンスが有効になっている場合にのみ、証明書
ベースのログインでライセンスファイルが要求される。

CSCwd87161

MACアドレスを持たないデバイスが原因で、Cisco ISE認証の遅延が発生する。CSCwe22934

読み取り専用管理者を、Cisco ISE管理 SAML認証で使用できない。CSCwe43002

ネットワークアクセスユーザーから作成されたCisco ISE管理者アカウントは、Cisco ISEGUI
でダークモード設定を変更できない。

CSCwe64558

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd30038

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd30039
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説明問題 ID番号

Cisco ISEパストラバーサルの脆弱性。CSCwd07350

エンドポイント保護サービスが Cisco ISEコードから削除された。CSCwd28431

フィルタが 1つのネットワークデバイスに一致する場合にのみ、Cisco ISEネットワークデバ
イス CAPTCHAが入力を要求する。

CSCwc93253

Cisco ISE GUIの証明書認証権限は、Cisco ISEリリース 3.1パッチ 4で変更された。CSCwd51812

ネットワークデバイスのバルクリクエストについてCisco ISEERSSDKのドキュメントが正し
くない。

CSCwc64346

Cisco ISEのスケジュール RADIUS認証レポートが SFTPリポジトリへのエクスポート中に失
敗する。

CSCwd31137

Windows Server 2022はターゲットドメインコントローラとして機能していて、監視する必要
がある。

CSCwc48509

CSCvz85074の解決策により、Cisco ISEでの ADグループの取得が中断される。CSCwc47015

Cisco ISE MNT認証ステータス APIクエリを最適化する必要がある。CSCwe52296

Cisco ISE-PICエージェントは、セッションスティッチングのサポートを提供する。CSCvg66764

Cisco ISEの RADIUS使用スペースが誤った使用状況を報告する。これは、最終レポートで
TACACSテーブルも考慮されるため。

CSCwf33128

Cisco ISEリリース 3.2では、Hyper-Vのインストールで DHCPが有効になっている。CSCwf02093

カスタムセキュリティグループが原因で Cisco ISEのアップグレードが失敗する。CSCwb83304

Cisco ISEは、パスワードに「%」を含む証明書と秘密キーをインポートするときにエラーメッ
セージを表示しない。

CSCwc47799

Cisco ISEリリース 3.2では、[キーペアの生成（generate key pair）]オプションをクリックした
後でも、Cisco ISE GUIから SFTPリポジトリを操作できない。

CSCwd32591

Cisco ISE GUIのダウンロードログから REST-IDストアをダウンロードできない。CSCwd42311

TomCat 9.0.14の脆弱性。CSCwd48000

Sierra Pacific Windows（Microsoft Windowsの SPWウィンドウ）を使用している場合、BYOD
フローで NetworkSetupAssistance.exeデジタル署名証明書が期限切れになる。

CSCwc31482

Cisco ISEリリース 3.2 ROPCの基本的な有用性の改善。CSCwd92324

Cisco ISEリリース 3.2で、ゲストポータル設定用のポートが、AWSにインストールされた
Cisco ISEノードで開かない。

CSCwe12098
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説明問題 ID番号

安全でない可能性のあるメソッドの使用：HTTP PUTメソッドが受け入れられた。CSCwf21585

Cisco ISEリリース 3.2以降で、identity-storeコマンドにテキストパスワードを入力する必要が
ある。

CSCwe49422

サポートバンドルに tterrors.logおよび times.logが含まれない。CSCwe96633

Cisco ISEの保存されたクロスサイトスクリプティングの脆弱性。CSCwd19529

コンプライアンスモジュールがCiscoSecureクライアントと互換性がない場合、遅延更新条件
が機能しない。

CSCwf22799

ユーザーは TACACS認証プロファイルに引用文字を追加できない。CSCwc91917

Cisco ISE TrustSecロギング：SGT作成イベントが ise-psc.logファイルに記録されない。CSCwc85920

自動バックアップが 3～ 5日後に停止する。CSCwd97353

Cisco ISEでエージェントレスポスチャが設定されている場合に CPU使用率が高くなる。CSCwd71574

Cisco ISEリリース 3.2パッチ 1で「-」（ハイフン/ダッシュ）を含む CLIユーザー名を解析で
きない。

CSCwe27146

Cisco ISEリリース 3.1で、メタスペースを使い果たすと Cisco ISEノードでクラッシュが発生
する。

CSCwc69492

Cisco ISEリリース 3.2が認証プロファイルの VNでクラッシュする。CSCwe97989

Cisco ISEリリース 3.2 ERS POST /ers/config/networkdevicegroupが失敗し、属性
othername/type/ndgtypeが破損する。

CSCwd24304

ゲストタイプの設定変更が監査レポートで更新されない。CSCvz68091

DBサービスのタイムアウトが原因で、Cisco ISEリリース 3.0から Cisco ISEリリース 3.1への
フルアップグレードに失敗した。

CSCwe70889

[ネットワークデバイスプロファイル（Network Device Profile）]にHTMLコードが名前として
表示される。

CSCwd92835

Cisco ISEリリース 3.2では、クラウド上の Cisco ISE展開インスタンスに DNSドメインを入
力するとエラーが表示される。

CSCwe50710

Cisco ISEリリース 3.2では、設定の保存時に SAML署名認証要求の設定がオフになる。CSCwe49167

Cisco ISEリリース 3.2パッチ 1では、Cisco ISEポート、リソース、またはリファレンスガイ
ドに記載されていないサーバーへの接続が確立される。

CSCwf33881

Cisco ISEリリース 3.1で IP 10.88.0.1および 10.88.0.0/16の IPルートを持つ cni-podman0イン
ターフェイスが作成される。

CSCwc44580
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説明問題 ID番号

Cisco ISEが msRASSavedFramedIPAddressの AD属性の変換に失敗する。CSCwe14808

CVE-2021-26414のWindows DCOMサーバー強化後にMicrosoft SCCMへのMDM接続が失敗
する。

CSCwe57764

サービスライセンスの更新後、Cisco ISEライセンスページに、消費されたライセンスの評価
コンプライアンスステータスが表示される。

CSCwf17490

ROPC認証機能は、Cisco ISEリリース 3.2では機能しない。CSCwd78306

モニタリングログプロセッササービスが毎晩停止する。CSCwf13630

「-」または「_」文字が含まれる SNMPv3ユーザー名を削除すると、Cisco ISEから 16進数の
ユーザー名が削除されない。

CSCwd38766

{}文字を含むコンテンツヘッダーを含むゲストポータル HTTPリクエストが許可される。CSCvy69943

Get All Endpointsを使用すると、iotAsset情報が欠落する。CSCwe78540

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd07351

ゲストロケーションが Cisco ISEゲストポータルにロードされない。CSCwd05697

Cisco ISEリリース 2.7パッチ 7のハードウェアアプライアンスのプラットフォームプロパティ
を制御する RMQForwarderスレッド。

CSCwd03009

Cisco ISEの毎時クリーンアップは、95%使用されているメモリではなく、キャッシュされた
バッファをクリーンアップする必要がある。

CSCwc74531

Cisco ISEのコマンドインジェクションの脆弱性。CSCwd41018

ダイレクトリスティングが無効になっていると、Cisco ISE OpenAPI HTTPリポジトリパッチ
のインストールが失敗する。

CSCwd16837

ポータルアクセス用に 2つのインターフェイスが設定されている Cisco ISEが破損している。CSCwa62202

エンドポイントログイン設定で複数のドメインユーザーを使用すると、エージェントレスポ

スチャが失敗する。

CSCwe24932

IMSを使用した Cisco ISE vPSNのパフォーマンスが、UDP syslogと比較して 30〜 40%低下
する。

CSCwc48311

IMSにサードパーティの署名付き証明書を使用している場合に「不明なCA」キューリンクエ
ラーが表示される。

CSCwa55233

「Is IPSEC Device」NDGを削除しようとすると、後続のすべての RADIUS/TACACS+認証が
失敗する。

CSCwf42496
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説明問題 ID番号

Cisco ISEリリース 3.1の [RBACデータとメニュー権限（RBAC Data and Menu Permissions）]
ウィンドウに垂直スクロールバーがない。

CSCwd41651

REST IDストアグループの Cisco ISEフィルタに「Error Processing this request（このリクエス
トの処理中にエラーが発生しました）」と表示される。

CSCwe86793

APIリソース要求の処理に失敗する：条件の変換に失敗する。CSCwe40577

Cisco ISEの任意のファイルのダウンロードの脆弱性。CSCwd16657

ISEの IP SGTスタティックマッピングを別のマッピンググループに移動するときにこのマッ
ピングが SXPドメインに送信されない。

CSCwf10004

プライマリ管理ノードのアプリケーションサーバーが初期化段階でスタックしたままになる。CSCwc75572

Cisco ISEリリース 2.6パッチ 7は、許可ポリシーの「identityaccessrestricted equals true」と一致
しない。

CSCvv90394

Cisco ISEダッシュボード [TC-NACの脅威（Threat for TC-NAC）]の [侵害を受けたエンドポイ
ントの総数（Total Compromised Endpoints）]にアクセスすると、データが失われる。

CSCwe11676

Cisco ISEは REST APIによってノードを ADに参加できない。CSCwe13780

Cisco ISEのガベージコレクションアクティビティによるポリシー評価の認証ステップの遅
延。

CSCwd45843

Cisco ISE：Apache TomCatの脆弱性 CVE-2022-25762。CSCwd78028

Cisco ISE 3.0で SCCMMDMサーバーオブジェクトが新しいパスワードで保存されないが、新
しいインスタンスの使用時は機能する。

CSCwc74206

Cisco ISEの自己登録ゲストポータルでゲストアカウントを作成すると、「Error Loading page
（ページのロード中にエラーが発生しました）」エラーが出力される。

CSCwe07406

MDM API V3証明書文字列で大文字と小文字が区別されないようにする。CSCwe38610

[ネットワークデバイス（NetworkDevices）]の [選択したものをエクスポート（ExportSelected）]
を使用すると、さらに多くの選択肢が含まれるログイン画面が表示される。

CSCwc44614

Cisco ISEリリース 3.1で Cisco ISEリリース 3.2 URTが「Failed（Import into cloned database
failed）（クローンデータベースへのインポートに失敗しました）」で失敗する。

CSCwe24589

Cisco ISEアフリカまたはカイロのタイムゾーン DST。CSCwe92624

Cisco ISEリリース 3.2の APIC統合に fvIPサブスクリプションがない。CSCwd26845

Cisco ISE証明書 APIは、フレンドリ名フィールドにハッシュ文字を含む信頼できる証明書を
返すことができない。

CSCwc70197
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説明問題 ID番号

Cisco ISEリリース 3.2の APIC統合が EPの nullの取得に失敗する
（com.cisco.cpm.apic.ConfImporter:521）。

CSCwe12618

Cisco ISEインターフェイス機能の不十分なアクセス制御の脆弱性。CSCwc98828

Cisco ISEでポスチャ要件はデフォルトエントリのみを表示する。CSCwc98824

Cisco ISEリリース 3.2には、PKIベースの SFTPのセカンダリポリシー管理ノードキーがな
い。

CSCwe41824

Cisco ISEライブセッションが「認証済み」状態でスタックする。CSCvo61351

Cisco ISEリリース 3.1パッチ 1で Rest IDまたは ROPCフォルダログが作成されない。CSCwc88848

CIAM：openjdk -複数のバージョン。CSCvy69539

カスタム属性の追加中に Cisco ISE GUIでデフォルト値が検証されない。CSCwc57240

Cisco ISE GUIで既存の証明書の ISEメッセージングの使用状況を選択できない（グレー表示
される）。

CSCvy88380

Cisco ISE SAML証明書が他のノードに複製されない。CSCwf05309

Cisco ISEで特殊文字を含むパスワードを使用すると、Evaluate Configuration Validatorがスタッ
クする。

CSCwe94012

Cisco ISE GUI TCP DUMPが「Stop_In_Progress」状態でスタックする。CSCwa52678

IndexRebuild.sqlスクリプトが Cisco ISEのモニタリングノードで実行された。CSCwc62716

Cisco ISEGUIに誤ったパスワードを入力すると、Cisco ISEリリース 3.1パッチ 1のエンドユー
ザー契約が表示される。

CSCwd63661

Cisco ISE GUIで SAML構成の保存ボタンがグレー表示される。CSCwc65802

Cisco ISEパストラバーサルの脆弱性。CSCwe17953

AWS経由で展開する場合、Cisco ISEのホスト名は 19文字以下にする必要がある。CSCwe17338

MAC：CSC 5.0554 Web展開パッケージのアップロードに失敗した。CSCwc65711

Cisco ISEの不正なファイルアクセスの脆弱性。CSCwc62415

VN参照を使用したスタティック IP-SGTマッピングにより、Cisco DNA Centerグループベー
スのポリシーの同期が失敗する。

CSCwe43468

Cisco ISEが SXPマッピングテーブルからすべてのセッションを削除しない。CSCwd71496

トランザクションテーブルは、200万レコードカウント後に切り捨てる必要がある。CSCvv10712
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説明問題 ID番号

Cisco ISEのクロスサイトスクリプティングの脆弱性。CSCwc62413

Cisco ISEの「System Admin」管理者グループの管理者ユーザーで、スケジュールされたバッ
クアップを作成できない。

CSCwc13859

EP消去呼び出しに伴うメモリリークによる CPUスパイク。CSCwf26226

CiscoSSLルールに則った KU目的の検証なしでクライアント証明書を受け入れる。CSCwf40128

Cisco ISE-PICリリース 3.1での PICライセンスの消費。CSCwc20314

Cisco ISE：NAS-Port-IDの長さが原因で収集失敗アラームに SQLExceptionが送信される。CSCwe00424

Cisco ISEのクロスサイトスクリプティングの脆弱性。CSCwc98833

Cisco ISEの保存されたクロスサイトスクリプティングの脆弱性。CSCwc98831

Cisco ISEで特定の URLを使用すると、Tomcatスタックトレースが表示される。CSCwe86494

Cisco ISEリリース 3.1パッチ 5で CA証明書 EKUを検証すると「unsupported certificate」エ
ラーが発生する。

CSCwd97582

元のプライマリ管理ノードが削除されると、内部 CA証明書チェーンが無効になる。CSCwe37041

Cisco ISEリリース 3.1でファイアウォール条件を有効にできない。CSCwe52461

Cisco ISEリリース 3.1の [信頼できる証明書（Trusted Certificates）]メニューに問題がある。CSCwa82521

pxGridの無効化後に ise-psc.logで pxGridのエラーログが記録される。CSCwd41098

Cisco ISEが Cisco DNA Centerにホスト名属性を送信していない。CSCwd24286

「Posture Configuration detection」アラームは「INFO」レベルであり、言い回しを変更する必
要がある。

CSCwd74898

Cisco ISEリリース 3.2では、ユーザーは IPアクセスルールの追加中に追加されたルールを削
除できない。

CSCwe36788

フィルタ処理で特定の 1つのネットワークアクセスデバイスを削除しようとすると、「すべ
てのデバイスが正常に削除されました（All devices were successfully deleted）」エラーが表示
される。

CSCwc81729

Cisco DNA Centerを介した Cisco ISE（ERS）へのペイロードで PUT操作が失敗する。CSCwd74560

Cisco ISE RADIUSおよび PassiveIDセッションのマージ。CSCwc42712

Cisco ISE ERS APIで時刻設定構成のエクスポートにアクセスできない。CSCwd15888

Cisco Identity Services Engineリリース 3.3リリースノート
56

Cisco ISEリリース 3.3の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc62413
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc13859
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf26226
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf40128
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc20314
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe00424
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc98833
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc98831
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe86494
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd97582
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe37041
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe52461
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa82521
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd41098
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd24286
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd74898
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe36788
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc81729
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd74560
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc42712
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd15888


説明問題 ID番号

有用性を追加し、Cisco ISEリリース 3.0の「プールが枯渇しているためリソースを取得でき
ませんでした（Could not get a resource since the pool is exhausted）」エラーを修正する。

CSCwc15013

Cisco ISEリリース 3.1からCisco ISEリリース 3.2にアップグレードした後、RESTAUTHサー
ビスが実行されない。

CSCwf26482

Cisco ISE信頼ストアに無効な証明書がある場合、Cisco ISEの Cisco DNA Centerとの統合が失
敗する。

CSCwe37018

展開への登録後にセカンダリノードに証明書をインポートできない。CSCwd05040

Session.PostureStatusのクエリ中に遅延が発生する。CSCwd31405

TACACSコマンドアカウンティングレポートのエクスポートが機能しない。CSCwe36242

KRONジョブを設定できない。CSCwe15576

説明に複数のバックスラッシュ文字が連続して含まれる SGとコントラクトは、Cisco ISEに
同期できない。

CSCwb18744

Cisco ISEでは、SMSJavaScriptのカスタマイズがSMS電子メールゲートウェイで機能しない。CSCwe70975

CiscoISEの変更構成監査レポートに、SGTの作成および削除イベントが明確に表示されない。CSCwc85867

CIAM：openjdk -複数のバージョン。CSCwc66841

Cisco ISEは Tenable Security Centerのリポジトリとスキャンポリシーを取得できない。CSCwd51409

Cisco ISEの任意のファイルのダウンロードの脆弱性。CSCwd79921

Cisco ISEがサードパーティの syslogサーバーからの passive-idセッションの使用を突然停止す
る。

CSCwd13555

Cisco ISEリリース 3.1の設定バックアップは、プライマリモニタリングノードで実行され
る。

CSCwe13110

「There is an overlapping IP Address in your device（デバイスに重複する IPアドレスがありま
す）」というエラーにより、ネットワークアクセスデバイスを追加できない。

CSCwd70658

PKI対応の SFTPリポジトリが Cisco ISEリリース 3.2で機能しない。CSCwd63717

スマートライセンスの登録が機能していない。CSCwe45245

ドイツのスポンサードポータル -カレンダーに木曜日（Donnerstag）が Di not Doと表示され
る。

CSCwe99961

Cisco ISE認証プロファイルに誤ったセキュリティグループまたは VN値が表示される。CSCwf23981

Cisco Identity Services Engineリリース 3.3リリースノート
57

Cisco ISEリリース 3.3の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc15013
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf26482
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe37018
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd05040
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd31405
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe36242
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe15576
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb18744
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe70975
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc85867
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc66841
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd51409
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd79921
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd13555
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe13110
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd70658
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd63717
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe45245
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe99961
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf23981


説明問題 ID番号

Cisco ISEリリース 3.1パッチ 3で、スポンサーポータル：セッション Cookieの SameSite値が
noneに設定される。

CSCwd73282

リポジトリが選択されていない場合、Cisco ISETCPDUMPがエラー「COPY_REPO_FAILED」
状態でスタックする。

CSCwc80243

バインディングのクエリでの H2 DBの遅延が原因で、SXPサービスが初期化中にスタックす
る。

CSCwe54318

LSDによって CPU使用率が高くなる。CSCwc23593

登録済みエンドポイントレポートに、未登録のゲストデバイスが表示される。CSCwf09674

プロファイラは、デフォルトのRADIUSプローブからのメッセージの転送中に否定的なRADIUS
Syslogメッセージを無視する必要がある。

CSCwc93451

Cisco ISEリリース 3.1で、エラー「Illegal hex characters in Escape (%) pattern ? For input string:
^F」が表示される。

CSCwc85546

Cisco ISE GUIに、コマンドセット内の文字の HTML 16進数コードが表示される。CSCwf40861

[SXPドメインフィルタの管理（Manage SXP Domain filters）]の行には、最大 25しか表示され
ない。

CSCwf36285

Cisco ISEおよび CVE-2023-24998。CSCwe53550

jszip 3.0.0の脆弱性。CSCwe30235

最大ユーザーセッション認証フロー中に Cisco ISE TACACSプライマリサービスノードがク
ラッシュした。

CSCwf44942

Cisco ISE VMSA-2022-0024：VMwareツールの更新は、ローカル権限昇格の脆弱性に対処す
る。

CSCwc80844

LicenseConsumptionUtil.javaのNullPointerExceptionが原因で、認証ポリシーの評価が失敗する。CSCwe84210

Cisco ISE XML外部エンティティインジェクションの脆弱性。CSCwd10864

[事前調整（Advanced Tuning）]ページで PBIS登録キー設定が検証されない。CSCwe36063

ユーザーのカスタム属性に $または ++が含まれている場合、アイデンティティユーザーを作
成できない。

CSCwe25138

Cisco ISE GUIからのパッチのインストールが失敗する。CSCwd13425

LSDにより、帯域幅の使用率が高くなる。CSCwe69189

ネットワークデバイスのポート条件：IPアドレスまたはデバイスグループに有効なポート文
字列を入力できない。

CSCwd98296
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説明問題 ID番号

Cisco ISE BETA証明書が古い証明書として表示され、クリーンアップする必要がある。CSCwc36987

[訪問の理由（Reason for Visit）]フィールドに特殊文字が含まれていると、[ゲストポータル
（Guest portal）]ページで「ErrorLoadingPage（ページのロード中にエラーが発生しました）」
が表示される。

CSCwd31414

Cisco ISEリリース 3.1パッチ 4のパッシブ DC設定でユーザー名が正しく保存されない。CSCwd39056

P-PICがダウンしている間に FMCを再統合すると、pxGridセッションのパブリッシュが停止
する。

CSCwd45783

アップグレード中、登録解除コールでデータベースからのすべてのノードの削除に失敗する。CSCwf21960

Cisco ISEリリース 3.1で ECDSA証明書を使用した EAP-TLS認証が失敗する。CSCwd82119

Cisco ISEリリース 3.1パッチ 3では、アクティブなポリシーサービスノードがダウンした場
合、SAML SSOは機能しない。

CSCwc53895

16文字を超えるパスワードが設定されている場合、CLIを介した SFTPおよび FTP検証が失
敗する。

CSCwe61215

eapTLSのバッファ長が 0であるため、Cisco ISEのアプリケーションサーバープロセスが
Dot1X時に再起動する。

CSCvz08319

アクティブセッションのアラーム設定で多数の認証プロファイルを追加できない。CSCwc99178

ノードの syncupが、ポータルロールでワイルドカード証明書の複製に失敗する。CSCwd10997

Qualysアダプタがナレッジベースをダウンロードできない。「knowledge download in progress
（ナレッジのダウンロードが進行中）」エラーでスタックする。

CSCwe63873

Cisco ISE ERS APIで、「ネットワークデバイスグループ」名にマイナス文字を使用できな
い。

CSCwc65821

Cisco ISEリリース 3.1ポータルタグには、特殊文字の検証に関する問題がある。CSCwd12453

Cisco ISEリリース 3.0の NFS共有がスタックする。CSCwa37580

RADIUS属性の長さを超える場合の ADグループ属性の連結のサポート。CSCwe53921

セッションは、Cisco ISEが再起動されるまで無期限にスタックする。CSCwc44622

Cisco ISEリリース 3.1でMDM API V3の Azure AD自動検出が正しくない。CSCwd84055

Cisco ISEでは、メキシコのタイムゾーンが誤って夏時間に変更される。CSCwe92177

SAMLメタデータのインポートが失敗する。CSCwd68070
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説明問題 ID番号

Cisco ISEリリース 3.1で、サードパーティのネットワークデバイスプロファイルが使用され
ている場合、SessionCacheに特定のキー属性が欠落している。

CSCwe71804

Cisco ISEリリース 3.1では、SNMPv3プライバシーパスワードを使用するとエラーが表示さ
れる。

CSCwc76720

FQDN syslogポップアップの DNSCache有効化コマンドを修正する必要がある。CSCvx15522

macOS 12.6のサポート。CSCwc99664

Cisco ISEリリース 3.2では、Data Connect機能が無効になっている場合でも、Data Connectパ
スワードの有効期限アラームが常に表示される。

CSCwe71729

NDGの場所と IPアドレスに基づいてフィルタリングすると、すべてのネットワークアクセ
スデバイスが削除される。

CSCwd57978

CoA後に SGTが変更されると、Cisco ISEは SXPマッピングを削除しない。CSCwe39781

ゲストポータルに新しい証明書がインポートされると、Cisco ISEはセキュアな接続を確立で
きない。

CSCwc64480

Cisco ISE XML外部エンティティインジェクションの脆弱性。CSCwd38137

VLAN検出間隔を 30秒以下にする必要がある。CSCwf28229

展開にレプリケーションの問題がある場合、プライマリ管理ノードのReplognsテーブルスペー
スが増加する。

CSCwc26482

エージェントレスポスチャの失敗により、Cisco ISEリリース 3.1パッチ 5で TMPフォルダの
サイズが増加する。

CSCwf19039

DB接続の寿命は長くなり、最大 DB接続は Cisco ISEリリース 3.1パッチ 5では 994である。CSCwd57752

フィードの増分更新後、再プロファイリングの結果が Oracle/VCSに更新されない。CSCwe44750

ネットワークデバイスグループ作成のための Cisco ISE ERS APIスキーマ。CSCwd54844

署名付き認証要求の Cisco ISE SAML宛先属性がない。CSCwe49183

MSが ADALを廃止しているため、SCCMと Cisco ISEの統合にMSALのサポートが必要。CSCwd39746

Cisco ISEリリース 3.1パッチ 3では、SAMLが使用されている場合、ユーザーは csvファイル
からエンドポイントをインポートできない。

CSCwc87670

Cisco ISEで不正な SLRコンプライアンス違反エラーが報告される。CSCwd82134

パラメータに二重引用符（""）が含まれている場合、プログラム起動修復を保存できない。CSCwe80760

内部 CA証明書の増加による Cisco DNA Center統合の問題。CSCwd64649
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説明問題 ID番号

ユーザー定義NADプロファイルを使用したCiscoNADでのセッションディレクトリ書き込み
失敗アラーム。

CSCwd69072

Cisco ISEレプリケーション中に SyncRequestタイムアウトモニタースレッドがタイムアウト
後もファイル転送を終了しない。

CSCvz86446

証明書の秘密キーが見つからないため、認証に失敗する。CSCwc55529

csvファイルからユーザーをインポートしようとすると、「電話番号が無効です（The phone
number is invalid）」エラーが表示される。

CSCwc07082

ポスチャポリシー条件で条件演算子を ANDから ORに変更できない。CSCwe37826

ROPC IDストアに対する認証が RSAキー生成エラーで失敗する。CSCwe34566

誤った条件評価が原因で認証ポリシーが失敗した。CSCwf22816

Cisco ISEGUIからAnyConnectエージェントをアップロードすると、プライマリ管理ノードで
CPU使用率が高くなり、完了までに 7時間近くかかった。

CSCwc91923

ログとレポートに PassiveIDのスペルミスエラーが表示される。CSCvw59025

Cisco ISEでトークンの処理が正しくないため、ロードバランサを使用した SAMLフローが失
敗する。

CSCwc60997

適応型ネットワーク制御（ANC）CoAがデバイス IPアドレスではなく NAS IPアドレスに送
信される。

CSCwc49580

Cisco ISEリリース 3.1では、以前のバージョンのホットパッチが引き続きDBに表示される。CSCwe87660

Cisco ISEリリース 3.2の identity-storeコンフィギュレーションコマンドで、16文字を超える
パスワードはサポートされない。

CSCwe49504

Cisco ISEリリース 3.0パッチ 4で登録済みノードのシステム証明書ページにアクセスできな
い。

CSCwb72948

Cisco ISEリリース 3.2パッチ 2で「snmp-server host」が設定されている場合、SNMPサーバー
から応答を受信しない。

CSCwf32255

TLS 1.0/1.1は、Cisco ISEリリース 3.0管理者ポータルで受け入れられる。CSCwe96739

ZAPの実行中に脆弱な JSライブラリの問題が見つかった。CSCwe98676

パッシブ IDエージェントが誤った時刻形式のイベントを送信する。CSCwe39262

collector.logファイルの権限が、自動的に rootに設定される。CSCwf15130

Cisco ISE GUIから 1GBを超えるサイズのサポートバンドルをダウンロードできない。CSCwe30606
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Cisco ISEリリース 3.3の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd69072
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc07082
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe37826
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe34566
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf22816
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc91923
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw59025
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb72948
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf32255
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe96739
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe98676
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe39262
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf15130
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe30606


説明問題 ID番号

Cisco ISEノードが断続的にキューリンクアラームをトリガーする。CSCvv99093

Sysauxテーブルスペースの割り当ては、ノードのプロファイルに基づいて行う必要がある。CSCwd61906

15文字を超える NTP認証キーで「% ERROR: Bad hashed key」エラーが発生する。CSCwf16165

Cisco ISEのコマンドインジェクションの脆弱性。CSCwc98823

Conditions Studioでのドラッグアンドドロップアクションの階層化。CSCwf19463

Cisco ISEから IPアクセスリストを削除すると、分散展開が破棄される。CSCwc03220

日本語の Cisco ISE GUIで、一部の項目に「Test」と表示される。CSCwe59587

未解決の不具合

Cisco ISE 3.3リリースの未解決の不具合：累積パッチ 4

説明問題 ID番号

MDM属性があるにもかかわらず、認証セッションがMDMポリシーに一致しな
い

CSCwn34778

Cisco ISEリリース 3.3 -累積パッチ 3の未解決の不具合

説明問題 ID番号

ADクレデンシャルで Cisco ISEと Cisco Catalyst Center 2.2.1.x以降を統合できな
い。

CSCwf79582

RADIUSプロトコルスプーフィングの脆弱性（Blast- RADIUS）。CSCwk67747

Cisco ISE 3.3パッチ 3でライブログに「22076 MFA認証失敗」というメッセージ
が表示されて、Duo MFA認証が即座に失敗する。

この問題を修正するには、ホットパッチ HP_3.3P3.zipをインストールする必要が
あります。

CSCwk79546

Cisco ISEリリース 3.3 -累積パッチ 2の未解決の不具合

説明問題 ID番号

認証ポリシーの評価中に ADグループの取得に失敗する。CSCwf36985
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未解決の不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv99093
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd61906
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf16165
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc98823
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf19463
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc03220
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe59587
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn34778
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf79582
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk67747
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk79546
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf36985


説明問題 ID番号

スワップクリーンアップスクリプトがスワップ領域をドロップし、cronをプログ
ラムする。

CSCwh25160

Adeosの復元後、アプリケーションサーバーが初期化中にスタックする。CSCwh69267

Cisco ISE 3.1パッチ 8の寿命設定で、仮想マシンリソース不足のアラームが発生
する。

CSCwh92366

Cisco ISEでコンテキスト Nが不足している。CSCwi61950

PANの消去ルーティンで消去中のみ、DBからエンドポイントを受け入れるよう
に PANを作成。

CSCwi89725

「show tech-support」の実行を中断すると、Cisco ISEでサービスが停止する。CSCwj12359

プロファイラのNullポインタ例外により、アイデンティティグループでホストが
検出されない。

CSCwj38688

Cisco ISE 3.3で TACACSデータが保持されず、すべてが消去される。CSCwj44649

Cisco ISEリリース 3.3の未解決の不具合：累積パッチ 1

説明問題 ID番号

Cisco ISEリリース 3.1および 3.2：CLI設定時に既存のルートの検証が行われない。CSCwe92640

Cisco ISEリリース 3.2パッチ 1で、ADE-OSを使用した設定の復元後、Cisco ISE
GUIおよび CLIにアクセスできない。

CSCwf55795

3.1パッチ 8：3.1パッチ 8の寿命設定で、不十分な仮想マシンリソースのアラーム
が発生。

CSCwh92366

Cisco ISEリリース 3.3の未解決の不具合

次の表は、リリース 3.3で未解決の不具合のリストです。

説明問題 ID番号

下位モデル 3615/3715でログ分析を有効にすると、Cisco ISEが応答しなくなる可能
性がある。

CSCwf78050

Cisco ISEリリース 3.3：Cisco ISE上のML：クロックの差が 5分を超える場合、Cisco
ISEクラスタはMLクラウドに接続できない。

CSCwf02597

Cisco ISEリリース3.3：ML提案ルールのラベル付けに、特殊文字と重複に関する問
題がある。

CSCwf49520
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Cisco ISEリリース 3.3の未解決の不具合：累積パッチ 1

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh25160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh69267
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh92366
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi89725
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj12359
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj38688
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj44649
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe92640
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf55795
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh92366
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf78050
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf02597
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf49520


説明問題 ID番号

MFCプロファイラで、grafanaダッシュボードのすべてのメトリックに対して「No
data（データなし）」と表示される。

CSCwf76160

Cisco ISEリリース 3.3：Wi-Fi分析の場合、MFC_EPTypeが iPhoneの電話として表
示されない。

CSCwf69829

ログ分析ページを参照すると、「ConfigurationMissing」という警告が表示される。CSCwf14365

Cisco ISEモニタリング GUIページが「Welcome to Grafana」のままになる。CSCwh36667

Cisco ISEリリース3.3では、ノードエクスポータのパスワードが見つからないため、
アップグレード後の展開に新しいノードを登録できない。

CSCwh08408

3.1パッチ 8：3.1パッチ 8の寿命設定で、不十分な仮想マシンリソースのアラーム
が発生

CSCwh92366

ISE 9060/ers/config/endpoint/{MAC address}/releaserejectedendpointの送信時に「500内
部エラー」が発生する。

CSCwm05210

その他の参考資料

Cisco ISEを使用するときに活用できるその他のリソースについては、『Cisco ISE End-User
Resources』[英語]を参照してください。

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNet [英語]にアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、CiscoPress [英
語]にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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その他の参考資料

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf76160
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf69829
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf14365
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh36667
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh08408
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh92366
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm05210
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/
https://www.ciscopress.com
https://connectthedots.cisco.com/connectdots/serviceWarrantyFinderRequest?fl=wf


シスコのバグ検索ツール

シスコのバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリ
ストを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェア
に関する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコの技術マニュアルに関するフィードバックを提供するには、それぞれのオンラインド

キュメントの右側のペインにあるフィードバックフォームを使用してください。
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シスコのバグ検索ツール

https://bst.cloudapps.cisco.com/bugsearch/


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
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翻訳について
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