
基本的なセットアップ

•管理ポータル（2ページ）
• Cisco ISE国際化およびローカリゼーション（30ページ）
• MACアドレスの正規化（37ページ）
• Cisco ISE展開のアップグレード（38ページ）
•管理者アクセスコンソール（39ページ）
• Cisco ISEでのプロキシの設定（40ページ）
•管理ポータルで使用されるポート（41ページ）
• Cisco ISEアプリケーションプログラミングインターフェイスゲートウェイの設定（41
ページ）

• APIサービスの有効化（43ページ）
•外部 RESTfulサービスソフトウェア開発キット （49ページ）
• Data Connect（50ページ）
•システム時刻とネットワークタイムプロトコルサーバー設定の指定（54ページ）
•システムの時間帯の変更（56ページ）
•通知をサポートするための SMTPサーバーの設定（56ページ）
•セキュアなロック解除クライアントメカニズムの有効化（58ページ）
•連邦情報処理標準モードのサポート（59ページ）
• Diffie-Hellmanアルゴリズムを使用したセキュアな SSHキー交換（64ページ）
•セキュア syslog送信のための Cisco ISEの設定（65ページ）
•デフォルトのセキュア syslogコレクタ（71ページ）
•オフラインメンテナンス（72ページ）
•エンドポイントログインクレデンシャルの設定（72ページ）
• Cisco ISEでのホスト名の変更（73ページ）
• Cisco ISEでの証明書の管理（74ページ）
• Cisco ISE CAサービス（131ページ）
• OCSPサービス（171ページ）
•管理者のアクセスポリシーの設定（179ページ）
•管理者アクセスの設定（180ページ）

基本的なセットアップ

1



管理ポータル
図 1 : Cisco ISE管理ポータル
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表 1 : Cisco ISE管理ポータルのコンポーネント

メニューアイコン1
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デフォルトでは、次のメニューオプションを含むペインがホーム

ページの左側に表示されます。メニューアイコン（ ）をクリッ

クして左ペインを非表示にします。メニューオプションにカーソ

ルを合わせると、サブメニューが表示されます。ホームページで

[ダッシュボード（Dashboard）]をクリックします。

図 2 : Cisco ISEメインメニュー

左ペインには、[Bookmarks]オプションもあります。最近表示し
たページをブックマークするには、対応するページの横にある

（ ）アイコンをクリックします。最大15個のブックマークを
保存できます。ブックマークは、ブックマークした順序で保存さ

れます。

左ペインが表示されているときにログアウトし、再度ログインす

ると、ペインは引き続き表示されます。ただし、ペインが非表示

になった後にログアウトし、再度ログインした場合、ペインを再

度表示するには、メニューアイコンをクリックする必要がありま
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す。

図 3 : Cisco ISEの [Bookmarks]タブ

左ペインのメニューオプションは次のとおりです。
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• [コンテキストの可視性（Context Visibility）]：コンテキスト
の可視性ウィンドウには、エンドポイント、ユーザー、およ

びネットワークアクセスデバイス（NAD）に関する情報が
表示されます。コンテキスト可視性情報は、登録したライセ

ンスに応じて、機能、アプリケーション、Bring Your Own
Device（BYOD;個人所有デバイス持ち込み）、およびその
他のカテゴリでグループ化されます。コンテキスト可視性

ウィンドウは、中央データベースを使用し、データベース

テーブル、キャッシュ、バッファから情報を収集します。そ

の結果、コンテキスト可視性ダッシュレットとリストのコン

テンツがすぐに更新されます。コンテキスト可視性ウィンド

ウは上部のダッシュレットおよび下部の情報のリストから構

成されます。リストの列属性を変更することによってデータ

をフィルタすると、ダッシュレットが更新されて変更された

コンテンツが表示されます。

• [Operations]：[Operations]ウィンドウには、RADIUS、
TACACS+、および TC-NACのライブログ、適応型ネット
ワーク制御（ANC）ポリシーを表示するためのツール、およ
び Cisco ISE展開に関連する問題を診断およびデバッグする
ためのトラブルシューティングオプションが含まれていま

す。

• [ポリシー（Policy）]：ポリシーウィンドウには、認証、許
可、プロファイリング、ポスチャ、クライアントプロビジョ

ニングの領域でネットワークセキュリティを管理するための

ツールが含まれています。

• [管理（Administration）]：管理ウィンドウには、Cisco ISE
ノード、ライセンス、証明書、ネットワークデバイス、ユー

ザー、エンドポイント、およびゲストサービスを管理するた

めのツールが含まれています。

• [Work Centers]：[Work Centers]には、次の展開可能なサブメ
ニューが表示されます。これらのサブメニューは、Cisco ISE
管理者が Cisco ISE展開内の関連機能を設定するための単一
の出発点として機能します。

• Network Access

•ゲストアクセス

• TrustSec

• BYOD

•プロファイラ

•ポスチャ

•デバイス管理
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PassiveID•
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右上のメニューア

イコン

2
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•

このアイコンを使用してエンドポイントを検索し、プロファ

イル、障害、IDストア、ロケーション、デバイスタイプ別
にそれらの分布を表示します。このオプションを使用して、

新しいページを検索したり、最近検索したページにアクセス

したりすることもできます。

•

アイコンをクリックすると、複数のリソースへのアクセスを

提供する [Interactive Help]メニューが表示されます。

•

このアイコンをクリックすると、次のオプションにアクセス

できます。

• [PassiveIDセットアップ（PassiveID Setup）]：[PassiveID
セットアップ（PassiveIDSetup）]オプションでは、Active
Directoryを使用してパッシブ IDをセットアップする
[PassiveIDセットアップ（PassiveID Setup）]ウィザード
が起動されます。外部認証サーバーからユーザー IDと
IPアドレスを収集し、認証済み IPアドレスを対応する
サブスクライバに配信するように、サーバーを設定しま

す。

• [可視性セットアップ（Visibility Setup）]：[可視性セッ
トアップ（Visibility Setup）]は、アプリケーション、
ハードウェアインベントリ、USBステータス、ファイ
アウォールステータス、Windowsエンドポイントの全般
的なコンプライアンスステータスなどのエンドポイント

データを収集する、価値の実証（PoV）サービスです。
収集されたデータは、Cisco ISEに送信されます。[ISE
可視性セットアップ（ISE Visibility Setup）]ウィザード
を起動すると、IPアドレスの範囲を指定して、ネット
ワークの特定セグメントまたはエンドポイントグループ

に対してエンドポイント検出を実行できます。

PoVサービスは Cisco Stealth Temporalエージェントを使
用して、エンドポイントポスチャデータを収集します。

Cisco ISEは、管理者アカウントタイプでWindowsを実
行しているコンピュータに Cisco Stealth Temporalエー
ジェントをプッシュし、一時的な実行ファイルを自動実

行してコンテキストを収集します。その後、エージェン

トは自動的に削除されます。Cisco Stealth Temporalエー
ジェントのオプションデバッグ機能を使用するには、

[エンドポイントロギング（Endpoint Logging）]チェッ
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クボックス（[メニュー（Menu）]アイコン（ ）をク

リックして、[可視性セットアップ（Visibility Setup）] >
[ポスチャ（Posture）]を選択）をチェックして、1つま
たは複数のエンドポイントにデバッグログを保存しま

す。ログは、次のいずれかの場所で参照できます。

• C:\WINDOWS\syswow64\config\systemprofile\（64
ビットオペレーティングシステム）

• C:\WINDOWS\system32\config\systemprofile\（32ビッ
トオペレーティングシステム）

• [エンドポイントスクリプトの実行（Run Endpoint
Scripts）]：接続されたエンドポイントでスクリプトを実
行して、組織の要件に準拠する管理タスクを実行するに

は、このオプションを選択します。これには、使用され

ていないソフトウェアのアンインストール、プロセスや

アプリケーションの開始または終了、特定のサービスの

有効化または無効化などのタスクが含まれます。

•

このアイコンをクリックすると、オンラインヘルプの起動や

アカウント設定の構成など、システムアクティビティのメ

ニューが表示されます。

インタラクティブヘルプ

インタラクティブヘルプを使用すると、簡単にタスクを完了するためのヒントとステップバイ

ステップのガイダンスが提供され、ユーザーはCisco ISEで効果的に作業することができます。

この機能はデフォルトでイネーブルになっています。この機能を無効にするには、[Menu]アイ
コン（ ）をクリックし、次を選択します。[Administration] > [System] > [Settings] > [Interactive
Help]。次に、[Enable Interactive Help]チェックボックスをオフにします。

[表示（Show）]ボタンをクリックして、[インタラクティブヘルプ（Interactive Help）]メニュー
を表示します。

Google Chromeシークレットウィンドウから Cisco ISE管理者ポータルにアクセスする場合、
[インタラクティブヘルプ（Interactive Help）]を表示してアクセスするには、サードパーティ
の Cookieを有効にする必要があります。「Third-party cookie controls in Incognito mode」を参照
してください。
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カスタマーエクスペリエンスアンケート

Cisco ISEでは管理ポータル内でユーザーに顧客満足度アンケートが提示されます。顧客満足
度を定期的に評価することで、シスコではお客様の Cisco ISEのエクスペリエンスをより深く
理解し、何が良好に機能しているかを追跡し、改善すべき領域を特定することができます。

Cisco ISE管理ポータルにログインすると、ダイアログボックスにアンケートが表示されます。
アンケートを送信すると、その後 90日間は別のアンケートは表示されません。

Cisco ISEのアンケート機能は、すべての Cisco ISE展開およびすべてのユーザーに対してデ
フォルトで有効になっています。この機能の設定は、管理ポータルの [Administration] >
[System] > [Settings] > [Interactive Features]ページの [ISE Surveys]領域にあります。この機能
を使用するには、*.qualtrics.comの URLにアクセスする必要があります。

Cisco ISEユーザーは、次の手順を実行してアンケート機能を無効にすることができます。

1. Cisco ISE管理ポータルの右上隅にあるプロファイルアイコンをクリックします。

2. [アカウント設定（Account Settings）]をクリックします。

3. [Take customer experience surveys to help improve Cisco ISE]チェックボックスをオフにしま
す。

ユーザーまたは Cisco ISE展開に対して Cisco ISEアンケート機能を無効にすると、この機能は
再度有効にするまで無効のままになります。

デフォルトモードまたはダークモードの適用

Cisco ISEをデフォルト（ライト）モードまたはダークモードで表示できるようになりました。
Cisco ISEの管理者ポータルにログインした後、次の手順を実行します。

ステップ 1 右上隅にある アイコンをクリックします。

ステップ 2 [アカウント設定（Account Settings）]をクリックします。

ステップ 3 [テーマ（Theme）]エリアで、[デフォルトモード（Default Mode）]または [ダークモード（Dark Mode）]
のオプションボタンをクリックします。

ステップ 4 [保存（Save）]をクリックします。

Cisco ISEは、選択した表示モードをブラウザストレージにキャッシュします。したがって、表示モードを
保存するブラウザキャッシュが使用できない次のシナリオでは、Cisco ISE GUIが数秒間ライトモードで表
示されます。

1. 別のブラウザから Cisco ISEノードにログインします。

2. プライマリノードでダークモードが適用された後、初めてセカンダリCisco ISEノードにログインしま
す。
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Cisco ISEホームのダッシュボード
Cisco ISEホームダッシュボードには、効果的なモニタリングおよびトラブルシューティング
に必要不可欠な、統合された相関性のあるライブ統計データが表示されます。ダッシュボード

要素には通常、24時間のアクティビティが表示されます。次の図に、Cisco ISEダッシュボー
ドで使用できる情報を例示します。Cisco ISEダッシュボードデータはプライマリポリシー管
理ノード（PAN）のポータルでのみ表示されます。

図 4 : Cisco ISEホームダッシュボード

[ホーム（Home）]ページには、Cisco ISEデータを表示する 5つのデフォルトのダッシュボー
ドがあります。これらの各ダッシュボードには、複数の事前定義ダッシュレットがあります。

• [概要（Summary）]：このダッシュボードには、線形の [メトリック（Metrics）]ダッシュ
レット、円グラフダッシュレット、およびリストダッシュレットがあります。[メトリッ
ク（Metrics）]ダッシュレットは設定できません。このダッシュボードにはデフォルトで
は、[Status]、[Endpoints]、[Endpoint Categories]、[Network Devices]の各ダッシュレットが
あります。

• [エンドポイント（Endpoints）]：このダッシュボードにはデフォルトでは、[ステータス
（Status）]、[エンドポイント（Endpoints）]、[（エンドポイントカテゴリ（Endpoint
Categories）]、[ネットワークデバイス（Network Devices）]があります。

• [ゲスト（Guests）]：このダッシュボードには、ゲストユーザータイプ、ログイン失敗、
およびアクティビティのロケーションに関する情報を提供するダッシュレットがありま

す。

• [脆弱性（Vulnerability）]：このダッシュボードには、脆弱性サーバーが Cisco ISEにレ
ポートする情報が表示されます。
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• [脅威（Threat）]：このダッシュボードには、Cisco ISEに送信された脅威サーバーのレ
ポートの情報が表示されます。

ホームダッシュボードの設定

ホームページダッシュボードをカスタマイズするには、ウィンドウの右上隅にある [Manage]
アイコンをクリックします。

図 5 :ダッシュボードのカスタマイズ

ドロップダウンリストには、次のオプションが表示されます。

• [新しいダッシュボードの追加（Add New Dashboard）]では、新しいダッシュボードを追
加できます。表示されたフィールドに値を入力し、[適用（Apply）]をクリックします。

• [ダッシュレットの追加（Add Dashlet(s)）]は、使用可能なダッシュレットのリストを含む
ダイアログボックスを表示します。ダッシュレットをダッシュボードに追加または削除す

るには、ダッシュレット名の横にある [追加（Add）]または [削除（Remove）]をクリッ
クします。

• [エクスポート（Export）]を選択すると、選択されているホームビューを PDFに保存しま
す。
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• [レイアウトテンプレート（Layout Template）]を選択すると、このビューに表示されるカ
ラムの数を設定します。

• [ダッシュボード管理（Manage Dashboards）]には、次の 2つのオプションがあります。

• [デフォルトダッシュボードとしてマーク（Mark As Default Dashboard）]：このオプ
ションを選択すると、[ホーム（Home）]を選択したときに現在のダッシュボードが
デフォルトビューになります。

• [すべてのダッシュボードをリセット（Reset All Dashboards）]：このオプションを使
用すると、すべてのダッシュボードもリセットし、すべてのホームダッシュボードの

設定を削除します。

[コンテキストの可視性（Context Visibility）]のビュー
[コンテキストの可視性（Context Visibility）]ウィンドウの構造はホームページに似ています
が、[コンテキストの可視性（Context Visibility）]ウィンドウでは次の点が異なります。

•表示データをフィルタリングするときに、現在のコンテキストを維持する（ブラウザウィ
ンドウ）。

•より細かなカスタマイズが可能である

•エンドポイントデータを中心としている

プライマリ PANからのコンテキストの可視性データのみを表示できます。

[コンテキストの可視性（Context Visibility）]ウィンドウのダッシュレットには、エンドポイン
トと、エンドポイントから NADへの接続に関する情報が表示されます。現在表示されている
情報は、各ウィンドウのダッシュレットの下にあるデータのリストの内容に基づいています。

各ウィンドウには、タブの名前に基づいてエンドポイントデータが表示されます。データを

フィルタリングすると、リストとダッシュレットの両方が更新されます。データをフィルタリ

ングするには、1つ以上の円グラフの特定部分をクリックするか、表で行をフィルタリングす
るか、またはこれらの操作を組み合わせて実行します。複数のフィルタを選択した場合、フィ

ルタ結果は加算的になります。これはカスケードフィルタと呼ばれます。これにより、ドリル

ダウンして特定のデータを見つけることができます。また、リストでエンドポイントをクリッ

クして、そのエンドポイントの詳細ビューを表示することもできます。

アカウンティングの開始と更新の情報が Cisco ISEに確実に送信されるように、ネットワーク
アクセスデバイス（NAD）でアカウンティングの設定を有効にすることを推奨します。

Cisco ISEでは、アカウンティングが有効になっている場合にのみ、最新の IPアドレス、セッ
ションのステータス（ [接続（Connected）]、 [切断（Disconnected）]、または [拒否
（Rejected）]）、エンドポイントの非アクティブな日数などのアカウンティング情報を収集で
きます。この情報は、Cisco ISE管理ポータルの [ライブログ（Live Logs）]、[ライブセッショ
ン（Live Sessions）]、および [コンテキストの可視性（Context Visibility）]の各ウィンドウに表
示されます。NADでアカウンティングが無効になっている場合、[ライブセッション（Live
Sessions）]、[ライブログ（Live Logs）]、および [コンテキストの可視性（Context Visibility）]
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の各ウィンドウ間でアカウンティング情報が欠落しているか、間違っているか、または一致し

ていない可能性があります。

[コンテキストの可視性（Context Visibility）]の下には、4つのメインメニューオプションがあ
ります。

• [エンドポイント（Endpoints）]：デバイスのタイプ、コンプライアンスステータス、認証
タイプ、ハードウェアインベントリなどに基づいて表示するエンドポイントをフィルタ処

理できます。詳細については、ハードウェアダッシュボード（19ページ）を参照してく
ださい。

Cisco ISE管理ポータルのホームページで使用可能な [可視性の設
定（Visibility Setup）]ワークフローでは、エンドポイント検出用
の IPアドレス範囲のリストを追加できます。このワークフローの
設定後に Cisco ISEはエンドポイントを認証しますが、設定した
IPアドレス範囲内に含まれていないエンドポイントは、[コンテキ
ストの可視性（Context Visibility）] > [エンドポイント
（Endpoints）]ウィンドウと [エンドポイント（Endpoints）]のリ
ストページ（[ワークセンター（Work Centers）] > [ネットワーク
アクセス（Endpoints）] > [ID（Identities）] > [エンドポイント
（Endpoints）]）に表示されません。

（注）

• [ユーザー（Users）]：ユーザー IDソースからのユーザーベースの情報を表示します。

ユーザー名またはパスワード属性が変更されると、認証ステータスが変更された時点で

[ユーザー（Users）]ウィンドウに反映されます。

Microsoft Active Directoryでユーザー名が変更されると、再認証後すぐに [ユーザー（Users）]
ウィンドウに更新された変更が表示されます。

Microsoft Active Directoryで電子メール、電話番号、部門など、その他の属性が変更される
と、再認証から 24時間後に [ユーザー（Users）]ウィンドウに更新された属性が表示され
ます。

ADからのユーザー属性の更新は、Active Directoryプローブで設
定されている間隔によって異なります。詳細については、「Active
Directoryプローブ」を参照してください。

（注）

• [ネットワークデバイス（Network Devices）]：このウィンドウには、接続しているエンド
ポイントがある NADのリストが表示されます。任意の NADについて、対応する [エンド
ポイント数（Number of endpoints）]列に表示されるエンドポイントの数をクリックしま
す。その NADによってフィルタ処理されたすべてのデバイスをリストしたウィンドウが
表示されます。
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https://www-author3.cisco.com/c/en/us/td/docs/security/ise/3-0/admin_guide/b_ISE_admin_3_0/b_ISE_admin_30_asset_visibility.html?bookSearch=true#id_17552


ネットワークデバイスに SNMPv3パラメータを設定した場合、
Cisco ISEモニタリングサービス（[操作（Operations）] > [レポー
ト（Reports）] > [カタログ（Catalog）] > [ネットワークデバイス
（Network Device）] > [セッションステータス概要（Session Status
Summary）]）によって提供される [ネットワークデバイスセッ
ションステータス概要（Network Device Session Status Summary）]
レポートを生成できません。ネットワークデバイスがSNMPv1ま
たは SNMPv2cパラメータを使用して設定されている場合は、こ
のレポートを正常に生成できます。

（注）

• [アプリケーション（Application）]：このウィンドウを使用して、インストールされてい
る特定のアプリケーションがあるエンドポイントの数を識別します。結果は、グラフ形式

と表形式で表示されます。グラフ表示は、比較分析に役立ちます。たとえば、Google
Chromeソフトウェアを使用してエンドポイントの数をバージョン、ベンダー、カテゴリ
（フィッシング詐欺対策、ブラウザなど）と共に、表や棒グラフで確認することができま

す。詳細については、「アプリケーションダッシュボード」を参照してください。

[コンテキストの可視性（Context Visibility）]ウィンドウの新しいタブを作成し、カスタムリス
トを作成して、さらにフィルタリングを行います。カスタムビューではダッシュレットはサ

ポートされていません。

ダッシュレット内の円形グラフのセクションをクリックすると、そのダッシュレットからフィ

ルタ処理されたデータを含む新しいウィンドウが表示されます。この新しいウィンドウから、

ビューに表示するデータのフィルタリング（23ページ）の説明に従って、表示されたデータ
を引き続きフィルタ処理できます。

エンドポイントデータを特定するための [Context Visibility]ウィンドウの使用に関する詳細に
ついては、Cisco YouTubeビデオ（https://www.youtube.com/watch?v=HvonGhrydfg）を参照して
ください。

関連トピック

ハードウェアダッシュボード（19ページ）

コンテキストの可視性の属性

コンテキストの可視性の属性を提供するシステムとサービスでは、同じ属性名に異なる値を使

用していることがよくあります。次に、いくつかの例を示します。

オペレーティングシステム

• OperatingSystem：ポスチャオペレーティングシステム。

• operating-system：NMAPオペレーティングシステム。

• operating-system-result：プロファイラ統合オペレーティングシステム。

基本的なセットアップ
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CiscoISEでエンドポイントに複数のプローブを有効にした場合、[コンテキストの可視性（Context
Visibility）]ページに表示されるエンドポイントのオペレーティングシステムのデータにいく
つかの不一致が生じることがあります。

（注）

ポータル名

• Portal.Name：デバイス登録が有効になっている場合のゲストポータル名。

• PortalName：デバイス登録が無効になっている場合の名。

ポータルユーザー

• User-Name：RADIUS認証のユーザー名

• GuestUserName：ゲストユーザー名。

• PortalUser：ポータルユーザー名。

アプリケーションダッシュボード

基本的なセットアップ

17

基本的なセットアップ

アプリケーションダッシュボード



表 2 :アプリケーションダッシュボードの説明

説明ラベル

[要約（Summary）]タブは、デフォルトでホームページに表示されます。棒グラフ
を含む [アプリケーションカテゴリ（Application Categories）]ダッシュレットが表示
されます。アプリケーションは13のカテゴリに分類されます。これらのカテゴリに
属さないアプリケーションは、[未分類（Unclassified）]としてグループ化されます。

利用可能なカテゴリは、[マルウェア対策（Anti-Malware）]、[フィッシング対策
（Antiphishing）]、[バックアップ（Backup）]、[ブラウザ（Browser）]、[データ漏洩
防止（Data Loss Prevention）]、[データストレージ（Data Storage）]、[暗号化
（Encryption）]、[ファイアウォール（Firewall）]、[メッセンジャ（Messenger）]、
[パッチ管理（Patch Management）]、[パブリックファイル共有（Public File Sharing）]、
[仮想マシン（Virtual Machine）]、[VPNクライアント（VPN Client）]です。

1

各バーは、分類されたカテゴリに対応します。各バーの上にマウスを置くと、選択

したアプリケーションカテゴリに対応するアプリケーションとエンドポイントの合

計数が表示されます。

2

分類されたカテゴリに該当するアプリケーションとエンドポイントは青色で表示さ

れます。未分類のアプリケーションとエンドポイントはグレーで表示されます。分

類されたカテゴリバーまたは分類されていないカテゴリバーの上にマウスを置くと、

そのカテゴリに属するアプリケーションとエンドポイントの合計数が表示されます。

[分類済み（Classified）]をクリックして、ウィンドウ内の棒グラフと表で結果を表
示できます。[未分類（Unclassified）]をクリックすると、ウィンドウ内の棒グラフ
が無効になり（グレー表示）、表に結果が表示されます。

3

アプリケーションとエンドポイントは、選択されたフィルタに基づいて表示されま

す。異なるフィルタをクリックすると、パンくずリストを表示できます。[すべての
フィルタをクリア（Clear All Filters）]の順にクリックして、すべてのフィルタを削
除できます。

4
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説明ラベル

複数のバーをクリックすると、対応する分類されたアプリケーションとエンドポイ

ントが表に表示されます。たとえば、[マルウェア対策（Antimalware）]および [パッ
チ管理（Patch Management）]カテゴリを選択すると、次の結果が表示されます。

5

このソフ

トウェア

で使用す

るエンド

ポイント

アプリケー

ション OS
カテゴリVendorバージョンアプリケーショ

ン

5windows 7 64
ビット、mac
osx 10.10、
mac osx 8、
mac osx 9

マルウェア

対策

Apple Inc.9.9.5Gatekeeper

3windows 8 64
ビット、mac
osx 10.10

マルウェア

対策

Apple Inc.10.9.5Gatekeeper

5windows 7 64
ビット、mac
osx 10.10、
mac osx 8、
mac osx 9

パッチ管理Apple Inc.2.3ソフトウェア更

新

表の [このソフトウェアで使用するエンドポイント（Endpoints With This Software）]
列のエンドポイントをクリックして、Macアドレス、NAD IPアドレス、NADポー
ト ID/SSID、IPv4アドレスなどのエンドポイントの詳細を表示します。

6

アプリケーションのコンプライアンス条件と修復を作成するには、アプリケーショ

ン名を選択し、[ポリシーアクション（Policy Actions）]ドロップダウンリストから
[アプリケーションコンプライアンスの作成（Create App Compliance）]オプション
を選択します。

7

ハードウェアダッシュボード

[コンテキストの可視性（context visibility）]の下の [エンドポイントハードウェア（endpoint
hardware）]タブは、短期間にエンドポイントハードウェアインベントリ情報を収集、分析、
およびレポートするのに役立ちます。メモリ容量が小さいエンドポイントの検出や、エンドポ

イントのBIOSモデル/バージョンの検出など、情報を収集することができます。これらの結果
に基づいて、メモリ容量を増やしたり、BIOSバージョンをアップグレードすることができま
す。アセットの購入を計画する前に、要件を評価することができます。リソースを適時に交換

することができます。モジュールをインストールしたりエンドポイントとやりとりすることな

く、この情報を収集できます。要約すると、アセットのライフサイクルを効果的に管理できま

す。

基本的なセットアップ

19

基本的なセットアップ

ハードウェアダッシュボード



ハードウェアインベントリデータは、ISE GUIに表示されるまでに 120秒かかります。ハー
ドウェアインベントリデータは、ポスチャ準拠および非準拠の状態について収集されます。

（注）

[コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [ハードウェ
ア（Hardware）]ページには、[製造者（Manufacturers）]および [エンドポイント使用率
（Endpoint Utilizations）]ダッシュレットが表示されます。これらのダッシュレットは、選択さ
れたフィルタに基づく変更を反映します。[製造者（Manufacturers）]ダッシュレットには、
WindowsおよびMac OSが搭載されたエンドポイントのハードウェアインベントリの詳細が表
示されます。[エンドポイント使用率（Endpoint Utilizations）]ダッシュレットには、エンドポ
イントのCPU、メモリ、およびディスク使用率が表示されます。3つのオプションのいずれか
を選択すると、利用率をパーセンテージで表示できます。

• [CPU使用率が n%を超えるデバイス（Devices With Over n% CPU Usage）]

• [メモリ使用率が n%を超えるデバイス（Devices With Over n% Memory Usage）]

• [ディスク使用率が n%を超えるデバイス（Devices With Over n% Disk Usage）]

• [ハードウェアの可視性（Hardware Visibility）]ページのクイックフィルタには、3文字以
上入力する必要があります。クイックフィルタを効率的に機能させるには、文字の入力後

に他のカラム属性のフィルタをクリックする方法もあります。

•次の表はハードウェアに関連した属性に基づいたフィルタリングにのみ使用されるため、
一部のカラム属性はグレー表示されています。

•オペレーティングシステムのフィルタは、[製造元（Manufacturers）]チャートにのみ適用
されます。これは、次の表には関連しません。

（注）

エンドポイントとその接続された外部デバイスのハードウェア属性は表形式で表示されます。

次のハードウェア属性が表示されます。

• MACアドレス

• BIOS製造元

• BIOSシリアル番号

• BIOSモデル

•接続デバイス

• CPU名

• CPU速度（GHz）

• CPU使用率（%）
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•コア数

•プロセッサ数

•メモリサイズ（GB）

•メモリ使用率（%）

•内部ディスクの合計サイズ（GB）

•内部ディスクの合計フリーサイズ（GB）

•内部ディスクの合計使用率（%）

•内部ディスク数

• NADポート ID

•ステータス

•ネットワークデバイス名

•参照先

• UDID

• IPv4アドレス

•ユーザー名

•ホストネーム

• OSタイプ

•異常な動作

•エンドポイントプロファイル

•説明

•エンドポイントタイプ

• IDグループ

•登録日

• IDストア

•許可プロファイル

エンドポイントに対応する [接続デバイス（Attached Devices）]列の番号をクリックすると、現
在エンドポイントに接続されている USBデバイスの名前、カテゴリ、製造元、タイプ、製品
ID、およびベンダー IDを表示できます。
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21

基本的なセットアップ

ハードウェアダッシュボード



Cisco ISEはクライアントのシステムのハードウェア属性をプロファイリングしますが、Cisco
ISEがプロファイリングしないハードウェア属性がいくつか存在することがあります。これら
のハードウェア属性は、[ハードウェアコンテキストの可視性（Hardware Context Visibility）]
ページに表示されないことがあります。

（注）

ハードウェアインベントリデータの収集間隔は、[管理（Administration）] > [システム
（System）] > [設定（Settings）] > [ポスチャ（Posture）] > [全般設定（General Settings）]ペー
ジで制御できます。デフォルトの間隔は 5分です。

ダッシュレット

次のイメージは、ダッシュレットの例です。

1. つまり、[新しいウィンドウを開く（Open New Window）]アイコンにより、新しいブラウ
ザウィンドウでこのダッシュレットを開きます。円グラフが更新されます。このダッシュ

レットを削除するには、[X]をクリックします。このオプションは、ホームページでのみ
使用できます。[コンテキストの可視性（Context Visibility）]ウィンドウでダッシュレット
を削除するには、画面右上隅にある歯車のシンボルを使用します。

2. 一部のダッシュレットには異なるカテゴリのデータが表示されます。カテゴリをクリック
すると、そのデータセットの円グラフが表示されます。

3. 円グラフには、選択したデータが表示されます。円グラフの 1つのセグメントをクリック
すると、新しいタブが開き、その円グラフセグメントに基づいてフィルタリングされた

データが表示されます。
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ホームページダッシュボードの円グラフのセクションをクリックすると、新しいブラウザウィ

ンドウでグラフを開きます。新しいウィンドウには、クリックした円グラフのセクションで

フィルタリングされたデータが表示されます。

[コンテキストの可視性（Context Visibility）]ウィンドウで円グラフのセクションをクリックす
ると、表示されるデータはフィルタリングされますが、コンテキストは変更されません。フィ

ルタリングされたデータは、同じブラウザウィンドウで表示されます。

ビューに表示するデータのフィルタリング

[コンテキストの可視性（Context Visibility）]ウィンドウでダッシュレットをクリックすると、
対応するデータがクリックした項目でフィルタ処理されて表示されます。たとえば、円グラフ

のセクションをクリックすると、選択したセクションのデータがフィルタ処理されて表示され

ます。

[ネットワークデバイス（Network Devices）]ダッシュレットで defau...eviceをクリックする
と、次のイメージに示すように、新しいウィンドウにデータが表示されます。
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円グラフのその他のセクションをクリックして、データをさらにフィルタ処理します。[フィ
ルタ（Filter）]ドロップダウンリストまたはデータのリストの右上隅にある歯車アイコンを使
用して、表示されるデータを管理することもできます。

カスタムフィルタを保存します。

カスタムフィルタの作成

自分だけがアクセスできるユーザー固有のカスタムフィルタを作成して保存します。Cisco ISE
にログインしている他のユーザーは、作成したカスタムフィルタを表示できません。これらの

カスタムフィルタは Cisco ISEデータベースに保存されます。Cisco ISEにログインしているコ
ンピュータやブラウザからアクセスできます。

ステップ 1 [フィルタ（Filter）]をクリックし、ドロップダウンリストから [高度なフィルタ（Advanced Filter）]を選
択します。

ステップ 2 [フィルタ（Filter）]メニューからフィールド、演算子、値などの検索属性を指定します。

ステップ 3 [+]をクリックして、その他の条件を追加します。

ステップ 4 [実行（Go）]をクリックして、指定された属性に一致するエントリを表示します。

ステップ 5 [保存 (Save)]をクリックしてフィルタを保存します。

ステップ 6 名前を入力し、[Save（保存）]をクリックします。[フィルタ（Filter）]ドロップダウンリストにフィルタ
が表示されるようになりました。

拡張フィルタを使用した条件によるデータのフィルタリング

拡張フィルタを使用して、指定した条件（名 = Mike、ユーザーグループ =従業員など）に基
づいて情報をフィルタリングできます。複数の条件を指定できます。
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ステップ 1 [フィルタ（Filter）]をクリックし、[高度なフィルタ（Advanced Filter）]を選択します。

ステップ 2 [フィルタ（Filter）]メニューから検索属性（フィールド、演算子、値など）を指定します。

ステップ 3 [+]をクリックして、その他の条件を追加します。

ステップ 4 [実行（Go）]をクリックして、指定した属性に一致するエントリを表示します。

クイックフィルタを使用したフィールド属性によるデータのフィルタ

リング

クイックフィルタを使用して、リストページに表示されるフィールド属性の値を入力し、ペー

ジをリフレッシュすることで、フィルタ基準に一致するレコードのみを一覧表示できます。

ステップ 1 [表示（Show）][フィルタ（Filter）]をクリックし、ドロップダウンリストから [クィックフィルタ（Quick
Filter）]を選択します。

ステップ 2 属性フィールドの 1つ以上に検索条件を入力すると、指定した属性に一致するエントリが自動的に表示さ
れます。

ダッシュレットビューでのエンドポイントアクション

リストの上部にあるツールバーでは、選択したリスト内のエンドポイント上でアクションを実

行できます。すべてのリストですべてのアクションが有効になっているわけではありません。

使用可能になっている機能によってアクションは異なります。使用する前に Cisco ISEで有効
にする必要がある 2つのエンドポイントアクションを次のリストに示します。

•適応型ネットワーク制御アクション

適応型ネットワーク制御を有効にした場合、リストでエンドポイントを選択して、ネット

ワークアクセスを割り当てたり、取り消したりできます。また、認可変更も発行できま

す。

ホームページダッシュレットで円グラフをクリックすると、表示される新しいウィンドウ

に [ANC]オプションと[認可変更（Change Authorization）]オプションが表示されます。
アクションを実行するエンドポイントのチェックボックスをオンにし、[ANC]ドロップダ
ウンリストと [認可変更（Change Authorization）]ドロップダウンリストから必要なアク
ションを選択します。
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図 6 :ダッシュレットビューでのエンドポイントアクション

• MDMアクション

MDMサーバーをCisco ISEに接続すると、選択したエンドポイントでMDMアクションを
実行できます。[MDMアクション（MDM Actions）]ドロップダウンリストから必要なア
クションを選択します。

Cisco ISEダッシュボード
Cisco ISEのダッシュボードまたはホームページ（[メニュー（Menu）]アイコン（ ）をクリッ

クし [ダッシュボード（Dashboard）]を選択）は、Cisco ISE管理ポータルへのログイン後に表
示されるランディングページです。ダッシュボードは、ウィンドウの上部に沿って表示される

メトリックメーターと下にあるダッシュレットで構成された、集中化された管理コンソールで

す。デフォルトのダッシュボードは、[概要（Summary）]、[エンドポイント（Endpoints）]、
[ゲスト（Guests）]、[脆弱性（Vulnerability）]、[脅威（Threat）]です。Cisco ISEホームのダッ
シュボード（12ページ）を参照してください。

Cisco ISEプライマリ PANポータルでのみ、このダッシュボードを表示できます。（注）

ダッシュボードのリアルタイムデータによって、ネットワークにアクセスしているデバイスと

ユーザーを一目で確認できるステータスと、システムの正常性の概要が表示されます。

2番目のレベルのメニューバーにある歯車アイコンをクリックして、ダッシュボード設定のド
ロップダウンリストを表示します。次の表では、ドロップダウンリストで使用可能なダッシュ

ボード設定オプションについて説明します。
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説明ドロップダウンリストオプション

5つのデフォルトのダッシュボードを含めて、
最大で 20個のダッシュボードを設定できま
す。

新しいダッシュボードの追加（Add New
Dashboard）

（このオプションはカスタムダッシュボード

でのみ使用可能）ダッシュボードの名前を変

更するには、次の手順を実行します。

1. [ダッシュボードの名前の変更（Rename
Dashboard）]をクリックします。

2. 新しい名前を指定します。

3. [適用（Apply）]をクリックします。

ダッシュボードの名前の変更

ホームページダッシュボードにダッシュレッ

トを追加するには、次の手順を実行します。

1. [Add Dashlet(s)]をクリックします。

2. [ダッシュレットの追加（Add Dashlets）]
ウィンドウで、追加するダッシュレット

の横にある [追加（Add）]をクリックしま
す。

3. [保存（Save）]をクリックします。

ダッシュボードごとに最大で

9個のダッシュレットを追加
できます。

（注）

ダッシュレットの追加（Add Dashlet）
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説明ドロップダウンリストオプション

ダッシュボードのデータは PDFまたは CSV
ファイルとしてエクスポートできます。

1. [Export]をクリックします。

2. [エクスポート（Export）]ダイアログボッ
クスで、次のいずれかのファイル形式の

横にあるオプションボタンをクリックし

ます。

• [PDF]：選択したダッシュレットのス
ナップショットビューを表示するに

は、 PDF形式を選択します。

• [CSV]：選択したダッシュボードの
データを zipファイルとしてダウン
ロードするには、CSV形式を選択し
ます。

3. [エクスポート（Export）]ダイアログボッ
クスで、エクスポートするダッシュレッ

トの横にあるチェックボックスをオンに

します。

4. [Export]をクリックします。

zipファイルには、選択したダッシュボー
ドの個々のダッシュレット CSVファイル
が含まれています。ダッシュレットの各

タブに関連するデータは、対応するダッ

シュレット CSVファイルで個別のセク
ションとして示されます。

カスタムダッシュボードをエクスポートする

場合、zipファイルは同じ名前でエクスポート
されます。たとえば、MyDashboardという名
前のカスタムダッシュボードをエクスポート

すると、エクスポートされたファイルの名前

はMyDashboard.zipとなります。

エクスポート
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説明ドロップダウンリストオプション

ダッシュレットが表示されるテンプレートの

レイアウトを変更できます。

レイアウトを変更するには、次の手順を実行

します。

1. [レイアウトテンプレート（Layout
Template）]をクリックします。

2. 使用可能なオプションから必要なレイア
ウトを選択します。

レイアウトテンプレート（Layout Template）

[ダッシュボードの管理（Manage Dashboards）]
をクリックし、次のいずれかのオプションを

選択します。

• [デフォルトのダッシュボードにする
（Mark as Default Dashboard）]：ダッシュ
ボードをデフォルトのダッシュボード

（ホームページ）として設定するには、

このオプションを使用します。

• [すべてのダッシュボードのリセット
（Reset all Dashboards）]：すべてのダッ
シュボードを元の設定にリセットするに

は、このオプションを使用します。

ダッシュボードの管理

対応するカスタムダッシュボードの横にある閉じる（x）アイコンをクリックすることで、作
成したダッシュボードを削除できます。

デフォルトダッシュボードの名前を変更したり、削除することはできません。（注）

各ダッシュレットの右上隅には、次の操作を実行できるツールバーがあります。

• [分離（Detach）]：別のウィンドウにダッシュレットを表示します。

• [更新（Refresh）]：ダッシュレットを更新します。

• [削除（Remove）]：ダッシュボードからダッシュレットを削除します。

ダッシュレットの左上隅にあるグリッパアイコンを使用して、ダッシュレットをドラッグア

ンドドロップできます。

[アラーム（Alarms）]ダッシュレットには、[シビラティ（重大度）（Severity）]列のクイック
フィルタが含まれています。[シビラティ（重大度）（Severity）]ドロップダウンリストから
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[クリティカル（Critical）]、[警告（Warning）]、または [情報（Info）]を選択して、アラーム
をシビラティ（重大度）でフィルタ処理できます。

Cisco ISE国際化およびローカリゼーション
Cisco ISE国際化では、サポートされている言語にユーザーインターフェイスを合わせます。
ユーザーインターフェイスのローカリゼーションでは、ロケール固有のコンポーネントと翻訳

されたテキストが組み込まれます。Windows、MACOSX、およびAndroidデバイスの場合、ネ
イティブサプリカントプロビジョニングウィザードは、次のサポートされている言語のいず

れかで使用できます。

Cisco ISEの国際化およびローカリゼーションのサポートでは、ポータルに接するエンドユー
ザーに対してUTF-8符号化で英語以外のテキストをサポートすることと管理者ポータルの選択
的フィールドに重点を置いています。

サポートされる言語

Cisco ISEでは、次の言語とブラウザロケールのローカリゼーションおよび国際化がサポート
されています。

表 3 :サポートされる言語とロケール

ブラウザロケール言語

zh-tw中国語（繁体字）

zh-cn中国語（簡体字）

cs-czチェコ語

nl-nlオランダ語

en英語

fr-frフランス語

de-deドイツ語

hu-huハンガリー語

it-itイタリア語

ja-jp日本語

ko-kr韓国語

pl-plポーランド語

pt-brポルトガル語（ブラジル）
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ブラウザロケール言語

ru-ruロシア語

es-esスペイン語

エンドユーザーWebポータルのローカリゼーション
ゲスト、スポンサー、デバイスおよびクライアントプロビジョニングの各ポータルは、サポー

トされているすべての言語およびロケールにローカライズされています。ローカライズには、

テキストラベル、メッセージ、フィールド名およびボタンラベルが含まれます。クライアン

トブラウザがCisco ISEテンプレートにマッピングされていないロケールを要求した場合、ポー
タルは英語のテンプレートを使用して内容を表示します。

管理ポータルを使用して、各言語のゲスト、スポンサー、デバイスの各ポータルで使用される

フィールドを変更できます。また、言語を追加することも可能です。現在、クライアントプロ

ビジョニングポータルについては、これらのフィールドはカスタマイズできません。

HTMLページを Cisco ISEにアップロードすることによって、ゲストポータルを詳細にカスタ
マイズできます。カスタマイズしたページをアップロードする場合は、展開に対する適切な

ローカリゼーションサポートに責任を負います。Cisco ISEでは、サンプル HTMLページを含
むローカリゼーションサポート例が提供されており、これをガイドとして使用できます。Cisco
ISEでは、国際化されたカスタムHTMLページをアップロード、格納、および表示することが
できます。

NACおよびMACエージェントのインストーラおよびWebAgentページはローカライズされて
いません。

（注）

UTF-8文字データエントリのサポート
エンドユーザーに（Ciscoクライアントエージェントまたはサプリカント、あるいはスポン
サー、ゲスト、デバイス、クライアントプロビジョニングの各ポータルを介して）公開される

Cisco ISEフィールドは、すべての言語の UTF-8文字セットをサポートします。UTF-8は、
Unicode文字セット用のマルチバイト文字エンコーディングであり、ヘブライ語、サンスクリッ
ト語、アラビア語を含む、多数の異なる言語文字セットがあります。

文字の値は、管理設定データベースに UTF-8で格納され、UTF-8文字はレポートおよびユー
ザーインターフェイスコンポーネントで正しく表示されます。

UTF-8クレデンシャル認証

ネットワークアクセス認証では、UTF-8ユーザー名およびパスワードのクレデンシャルがサ
ポートされます。これには、RADIUS、Extensible Authentication Protocol（EAP）、RADIUSプ
ロキシ、RADIUSトークン、ゲストおよび管理ポータルのログイン認証からのWeb認証が含
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まれます。ユーザー名とパスワードの UTF-8サポートは、ローカル IDストアと外部 IDスト
アを照合する認証に適用されます。

UTF-8認証は、ネットワークログインに使用されるクライアントサプリカントに依存します。
一部のWindowsネイティブサプリカントでは、UTF-8クレデンシャルはサポートされません。

RSAは UTF-8ユーザーをサポートしていないため、RSAでの UTF-8認証はサポートされてい
ません。Cisco ISEと互換性がある RSAサーバーも UTF-8をサポートしていません。

（注）

UTF-8ポリシーおよびポスチャアセスメント

属性値に基づいて決定される Cisco ISEのポリシールールに、UTF-8テキストが含まれている
場合があります。UTF-8属性値はルール評価でサポートされます。また、管理ポータルでUTF-8
の値を使用して条件を設定できます。

ポスチャ要件を、UTF-8文字セットに基づくファイル、アプリケーション、およびサービス条
件として変更します。

サプリカントに送信されるメッセージの UTF-8サポート

RSAプロンプトおよびメッセージは、RADIUS属性 REPLY-MESSAGEを使用して、または
EAPデータ内で、サプリカントに転送されます。テキストに UTF-8データが含まれている場
合は、サプリカントによって、クライアントのローカルオペレーティングシステムの言語サ

ポートに基づいて表示されます。一部のWindowsネイティブサプリカントでは、UTF-8クレ
デンシャルはサポートされません。

Cisco ISEプロンプトとメッセージは、サプリカントが実行されているクライアントのオペレー
ティングシステムのロケールと同期していない場合があります。エンドユーザーのサプリカン

トのロケールを Cisco ISEによってサポートされている言語に合わせる必要があります。

レポートおよびアラートの UTF-8サポート

モニタリングとトラブルシューティングのレポートおよびアラートでは、Cisco ISEでサポー
トされている言語について、次のように関連属性のUTF-8の値がサポートされています。次の
アクティビティがサポートされています。

•ライブ認証の表示。

•レポートレコードの詳細ページの表示。

•レポートのエクスポートと保存。

• Cisco ISEダッシュボードの表示。

•アラート情報の表示。

• tcpdumpデータの表示。
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ポータルでの UTF-8文字のサポート

Cisco ISEフィールド（UTF-8）では、ポータルとエンドユーザーメッセージでローカリゼー
ション用に現在サポートされているよりも多くの文字セットがサポートされています。たとえ

ば、Cisco ISEでは、ヘブライ語やアラビア語などの右から左へ記述する言語はサポートされ
ていません（文字セット自体はサポートされています）。

次の表に、データの入力および表示にUTF-8文字をサポートする管理者ポータルおよびエンド
ユーザーポータルのフィールドを示します。次の制限があります。

• Cisco ISEでは、UTF-8文字を使用したゲストのユーザー名とパスワードはサポートされま
せん。

• Cisco ISEでは、証明書で UTF-8文字を使用することはできません。

表 4 : [管理（Administration）]ポータルの UTF-8文字フィールド

UTF-8フィールド[管理
（Administration）]
ポータルの要素

• Username

ユーザー名には、大文字と小文字、数字、スペース、特殊文字（`、%、
^、;、:、[、{、|、}、]、\、‘、“、=、<、>、?、!、制御文字を除く）
を組み合わせて使用できます。スペースのみのユーザー名は送信でき

ません。

• [名（First Name）]

•姓（Last Name）

• Email

ネットワークア

クセスのユーザー

設定

•すべてのフィルタフィールド。

• [ユーザーリスト（User List）]ウィンドウに表示される値。

•左側のナビゲーションクイックビューに表示される値

User list
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UTF-8フィールド[管理
（Administration）]
ポータルの要素

パスワードには、大文字と小文字、数字、特殊文字（「!」、@、＃、$、
^、＆、*、（、および）の組み合わせを使用できます。[パスワード
（Password）]フィールドでは、UTF-8文字を含むあらゆる文字を使用で
きますが、制御文字は使用できません。

言語の中には大文字または小文字のアルファベットがないものがありま

す。ユーザーパスワードポリシーでユーザーに大文字または小文字でパス

ワードを入力することを求め、ユーザーの言語がこれらの文字をサポート

していない場合、ユーザーはパスワードを設定できません。ユーザーパス

ワードフィールドで UTF-8文字に対応するには、[ユーザーパスワードポ
リシー（User Password Policy）]ページ（[メニュー（Menu）]アイコンを
クリックし、次を選択します。[管理（Administration）]> [ID管理（Identity
Management）] > [設定（Settings）] > [ユーザー管理設定（User
Authentication Settings）] > [パスワードポリシー（Password Policy）]を選
択）で次のチェックボックスをオフにします。

•小文字の英文字

•大文字の英文字

辞書に載っている単語とその順序を逆にした文字列、またはその文字を他

の文字に置き換えた文字列は使用できません。

ユーザーパス

ワードポリシー

•すべてのフィルタフィールド。

•管理者リストウィンドウに表示される値。

•左側のナビゲーションクイックビューに表示される値。

管理者リスト

• Username管理者ログイン

ページ

•メッセージ

•プロンプト

RSA

• [認証（Authentication）]タブ > [プロンプト（Prompt）]RADIUSトークン

• [名前（Name）]

• [修復アクション（Remediation action）] >エージェントユーザーに表
示されるメッセージ

•要件リスト表示

ポスチャ要件
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UTF-8フィールド[管理
（Administration）]
ポータルの要素

[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件
（Conditions）] > [ポスチャ（Posture）]ウィンドウの次のフィールドは次
のとおりです。

• [ファイル条件（File condition）] > [追加（Add）] > [ファイルパス（File
path）]。

• [アプリケーション条件（Application Condition）] > [追加（Add）] >
[プロセス名（Process Name）]。

• [サービス条件（Service condition）] > [追加（Add）] > [サービス名
（Service name）]。

•条件リストが表示されます。

ポスチャ条件

• [スポンサー（Sponsor）] > [言語テンプレート（Language Template）]：
サポートされているすべての言語、すべてのフィールド

• [ゲスト（Guest）] > [言語テンプレート（Language Template）]：サポー
トされているすべての言語、すべてのフィールド

• [デバイス（My Devices）] > [言語テンプレート（Language Template）]：
サポートされているすべての言語、すべてのフィールド

ゲストおよびデバ

イスの設定

• [Guest Access] > [Settings] > [Guest Email Settings]システム設定

• [基準（Criteria）] > [ユーザー（User）]

• [通知（Notification）] > [電子メール通知ユーザーリスト（e-mail
Notification user list）]

[操作
（Operations）] >
[アラーム
（Alarms）] >
[ルール（Rule）]

• [操作（Operations）] > [ライブ認証（Live Authentications）] > [フィル
タ（Filter）]フィールド

• [操作（Operations）] > [レポート（Reports）] > [カタログ（Catalog）]
> [レポートフィルタ（Report filter）]フィールド

[操作
（Operations）] >
[レポート
（Reports）]

• [一般ツール（General Tools）] > [RADIUS認証トラブルシューティン
グ（RADIUS Authentication Troubleshooting）] > [ユーザー名
（Username）]

[操作
（Operations）] >
[トラブルシュー
ティング

（Troubleshoot）]
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UTF-8フィールド[管理
（Administration）]
ポータルの要素

• [認証（Authentication）] >ポリシー条件内でのウィルス対策式の値

• [許可（Authorization）]または [ポスチャ（Posture）]、あるいは [クラ
イアントプロビジョニング（Client Provisioning）] > [その他の条件
（Other Conditions）] >ポリシー条件内でのウィルス対策式の値

ポリシー

• [認証（Authentication）] > [単純条件/複合条件（Simple
Condition/Compound Condition）] >ウィルス対策式の値

• [認証（Authentication）] >単純条件リスト表示

• [認証（Authentication）] >単純条件リスト >左のナビゲーションク
イックビュー表示

• [許可（Authorization）] > [単純条件/複合条件（Simple
Condition/Compound Condition）] >ウィルス対策式の値

• [許可（Authorization）] >単純条件リスト>左のナビゲーションクイッ
クビュー表示

• [ポスチャ（Posture）] > [ディクショナリ単純条件/ディクショナリ複
合条件（Dictionary Simple Condition/Dictionary Compound Condition）]
>ウィルス対策式の値

• [ゲスト（Guest）] > [単純条件/複合条件（Simple Condition/Compound
Condition）] >ウィルス対策式の値

ポリシーライブ

ラリ条件の属性値

Cisco ISEユーザーインターフェイス以外での UTF-8サポート

この項では、Cisco ISEユーザーインターフェイス外で UTF-8がサポートされる領域について
説明します。

デバッグログおよび CLI関連の UTF-8サポート

一部のデバッグログには、属性値とポスチャ条件の詳細が表示されます。すべてのデバッグロ

グが UTF-8値を受け入れます。raw UTF-8データを含むデバッグログをダウンロードして、
UTF-8対応ビューアで表示できます。

Cisco Secure ACS移行での UTF-8サポート

Cisco ISEでは、Cisco Secure Access Control Server（ACS）の UTF-8設定のオブジェクトと値を
移行できます。一部の UTF-8オブジェクトの移行は、Cisco ISE UTF-8言語でサポートされな
い場合があります。そのため、移行中に提供されるUTF-8データの一部は、管理ポータルまた
はレポート方式を使用して読み取れない表示になる場合があります。（Cisco Secure ACSから
移行された）読み取り不能なUTF-8値をASCIIテキストに変換します。Cisco Secure ACSから
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Cisco ISEへの移行の詳細については、お使いの ISEバージョンの『Cisco Secure ACS to Cisco
ISE Migration Tool』を参照してください。

UTF-8の値のインポートおよびエクスポートのサポート

管理ポータルとスポンサーポータルは、ユーザーアカウントの詳細をインポートするときに

使用される UTF-8値のプレーンテキストファイルと CSVファイルをサポートしています。エ
クスポートされたファイルは CSVファイルとして提供されます。

RESTでの UTF-8サポート

External Representational State Transfer（REST）通信は、UTF-8値をサポートします。これは、
管理者認証を除き、Cisco ISEユーザーインターフェイスの UTF-8がサポートされる設定可能
項目に適用されます。RESTでの管理者認証には、ログインのために ASCIIテキストクレデン
シャルが必要です。

IDストアの許可データの UTF-8サポート

Cisco ISEでは、Microsoft Active Directoryおよび Lightweight Directory Access Protocol（LDAP）
がポリシー処理のために許可ポリシーで UTF- 8データを使用できます。

MACアドレスの正規化
Cisco ISEは次のいずれかの形式で入力したMACアドレスの正規化をサポートしています。

• 00-11-22-33-44-55

• 0011.2233.4455

• 00:11:22:33:44:55

• 001122334455

• 001122-334455

Cisco ISEの次のウィンドウには、MACアドレスが完全な状態で、または部分的に表示されま
す。

• [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]。

• [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [許可
（Authorization）]

• [認証（Authentications）] > [フィルタ（Filters）]（エンドポイントカラムおよび IDカラ
ム）

•グローバル検索

• [操作（Operations）] > [レポート（Reports）] > [レポートフィルタ（Reports Filters）]
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• [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール
（Diagnostic Tools）] > [一般ツール（General Tools）] > [エンドポイントデバッグ（Endpoint
Debug）]

次の Cisco ISE APIウィンドウには、完全なMACアドレス（「:｣または「-」、あるいは「.」
で区切られた 6オクテット）が表示されます。

• [操作（Operations）] > [適応型ネットワーク制御（Adaptive Network Control）]

• [操作（Operations）] > [トラブルシューティング（Troubleshooting）] > [診断ツール
（Diagnostic Tools）] > [一般ツール（General Tools）] > [RADIUS認証トラブルシューティ
ング（RADIUS Authentication Troubleshooting）]

• [操作（Operations）] > [トラブルシューティング（Troubleshooting）] > [診断ツール
（Diagnostic Tools）] > [一般ツール（General Tools）] > [ポスチャのトラブルシューティ
ング（Posture Troubleshooting）]

• [管理（Administration）] > [ID（Identities）] > [エンドポイント（Endpoints）]

• [管理（Administration）] > [システム（System）] > [展開（Deployment）]

• [管理（Administration）] > [ロギング（Logging）] > [収集フィルタ（Collection Filter）]

REST APIでも、完全なMACアドレスの正規化がサポートされます。

オクテットの有効な範囲は、0〜 9、a〜 f、または A〜 Fです。

Cisco ISE展開のアップグレード
Cisco ISEでは、管理ポータルからGUIベースの一元化されたアップグレードが提供されます。
アップグレードの進行状況とノードのステータスが Cisco ISEの GUIに表示されます。実行す
る必要があるアップグレード前およびアップグレード後のタスクについては、アップグレード

先のCisco ISEリリースの『Cisco Identity Services Engine Upgrade Guide』を参照してください。

アップグレードの [概要（Overview）]ウィンドウ（[管理（Administration）] > [システム
（System）] > [アップグレード（Upgrade）] > [概要（Overview）]）には展開内のすべてのノー
ド、それらのノードで有効になっているペルソナ、現在使用されている Cisco ISEのバージョ
ン、および各ノードのステータス（そのノードがアクティブか非アクティブか）がリストされ

ます。ノードが [アクティブ（Active）]な状態である場合にのみアップグレードを開始できま
す。

Cisco ISEリリース 3.2以降にアップグレードすると、ルート CAの再生成がアップグレードフ
ローで自動的に行われます。したがって、アップグレード後のルートCAの再生成は必要あり
ません。

（注）
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管理者アクセスコンソール
次の手順では、管理ポータルにログインする方法について説明します。

ステップ 1 Cisco ISE URLをブラウザのアドレスバーに入力します（たとえば https://<ise hostname or ip
address>/admin/）。

ステップ 2 ユーザー名と、Cisco ISEの初期セットアップで指定して設定した大文字と小文字が区別されるパスワード
を入力します。

ステップ 3 [Login]をクリックするか、Enterを押します。

ログインに失敗した場合は、[ログイン（Login）]ウィンドウの [ログインで問題が発生する場合（Problem
logging in?）]リンクをクリックして、表示される手順に従ってください。

管理者ログインブラウザのサポート

Cisco ISE管理ポータルは次の HTTPS対応ブラウザをサポートしています。

• Mozilla Firefox 107以前のバージョン（バージョン 82以降）

• Mozilla Firefox ESR 102.4以前のバージョン

• Google Chrome 107以前のバージョン（バージョン 86以降）

• Microsoft Edgeの最新バージョンと最新バージョンより 1つ前のバージョン

ISEコミュニティリソース

ISE Pages Fail to Fully Load When Adblock Plus is Used

ログインの試行による管理者のロックアウト

管理者ユーザー IDに対して誤ったパスワードを何度も入力すると、アカウントは指定された
時間一時停止されるか、またはロックアウトされます（設定による）。ユーザーをロックアウ

トするように Cisco ISEが設定されている場合、管理ポータルによってシステムからロックア
ウトされます。Cisco ISEは、サーバー管理者ログインレポートにログエントリを追加し、そ
の管理者 IDのログイン情報を一時停止します。その管理者 IDのパスワードをリセットするに
は、『Cisco Identity Services Engine Installation Guide』の「Reset a Disabled Password Due to
Administrator Lockout」のセクションでの説明に従います。管理者アカウントが無効になるまで
に失敗できるログイン試行の回数は、『Cisco Identity Services Engine Administrator Guide』の「
」のセクションに記載されているとおりに設定されます。管理者ユーザーアカウントがロック

アウトされると、関連付けられたユーザーに Cisco ISEから電子メールが送信されます（この
情報が設定されている場合）。
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ネットワーク管理者の役割を持つ管理者（Microsoft Active Directoryユーザーを含む）のみが、
管理者アクセスを無効にするオプションを設定できます。

Cisco ISEでのプロキシの設定
既存のネットワークトポロジで、Cisco ISEが外部リソース（クライアントプロビジョニング
やポスチャ関連のリソースがあるリモートのダウンロードサイトなど）にアクセスできるよう

にするためにプロキシサーバーを使用する必要がある場合は、管理ポータルを使用してプロキ

シ設定を行います。

プロキシ設定は次の Cisco ISE機能に影響します。

•パートナーモバイル管理

•エンドポイントプロファイラフィードサービスの更新

•エンドポイントポスチャの更新

•エンドポイントポスチャエージェントリソースのダウンロード

•証明書失効リスト（CRL）のダウンロード

•ゲスト通知

• SMSメッセージの送信

• [Social Login]

• Microsoft Entra ID

• pxGridクラウド

• pxGrid Direct

Cisco ISEプロキシ設定はプロキシサーバーの基本認証をサポートします。NT LAN Manager
（NTLM）認証はサポートされていません。

MDMの設定と統合の [OAuth Authentication Type]を選択すると、Cisco ISEはプロキシサーバー
に NTLM認証を使用します。

（注）

ステップ 1 Cisco ISEのGUIで、[Menu]アイコン（ ）をクリックし、次を選択します。[Administration] > [System] >
[Settings] > [Proxy]。

ステップ 2 プロキシの IPアドレスまたは DNS解決可能ホスト名を入力し、Cisco ISEとの間のプロキシトラフィック
を通過させるポートを [プロキシホストサーバー：ポート（Proxy host server : port）]フィールドに指定しま
す。

ステップ 3 必要に応じて、[パスワード必須（Password required）]チェックボックスをオンにします。
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ステップ 4 [ユーザー名（User Name）]フィールドと [パスワード（Password）]フィールドにプロキシサーバーへの認
証に使用するユーザー名とパスワードを入力します。[Confirm Password]フィールドにパスワードを再入力
します。

ステップ 5 [次のホストとドメインに対するプロキシをバイパス（Bypass proxy for these hosts and domain）]テキスト
ボックスに、バイパスする必要があるホストまたはドメインの IPアドレスまたはアドレス範囲を入力しま
す。

ステップ 6 [Save]をクリックします。

管理ポータルで使用されるポート
管理ポータルは、HTTPポート 80と HTTPSポート 443を使用します。ユーザーはこれらの設
定を変更できません。管理ポータルのリスクを軽減するために、これらのポートを使用するよ

うにエンドユーザーポータルを設定することはできません。

CiscoISEアプリケーションプログラミングインターフェ
イスゲートウェイの設定

Cisco ISEの APIゲートウェイは、複数の Cisco ISEサービス APIへの単一のエントリポイント
として機能するAPI管理ソリューションであり、セキュリティとトラフィック管理を向上させ
ます。外部クライアントからの API要求は、Cisco ISEの APIゲートウェイにルーティングさ
れます。内部アルゴリズムに基づいて、サービス APIが実行されている Cisco ISEノードに要
求が転送されます。

Cisco ISEリリース 3.1以降、MnT（モニタリング）API、ERS API、およびオープン APIはす
べてAPIゲートウェイを介してルーティングされます。APIゲートウェイノードと、それぞれ
の APIの展開内の他のすべてのノード間で、次のポートを開く必要があります。

• MnT API：9443

•オープン API：9070

• ERS API：9060

APIゲートウェイを有効にする Cisco ISEノードを選択できます。Cisco ISE展開では、2つ以
上のノードで APIゲートウェイを実行することを推奨します。

ERSおよびオープンAPIサービスが該当ノードで無効になっている場合でも、APIゲートウェ
イは常にスタンドアロンノードで有効になります。分散展開の場合、APIゲートウェイが展開
内の他のノードで有効になっていない場合にAPIゲートウェイはデフォルトでプライマリPAN
で有効になります。

ステップ 1 プライマリ PANにログインします。
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ステップ 2 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして選択します [管理（Administration）] >
[システム（System）] > [設定（Settings）] > [API設定（API Settings）] > [AIPゲートウェイ設定（API
Gateway Settings）]。

ステップ 3 [ISE APIゲートウェイノードリスト（ISE API Gateway Nodes List）]領域で、APIゲートウェイを有効にす
るノードの横にあるチェックボックスをオンにします。

ステップ 4 [Enable]をクリックします。

トラブルシューティング

APIゲートウェイ関連の問題をトラブルシューティングするには、[デバッグログの設定（Debug
Log Configuration）]ウィンドウで、次のコンポーネントの [ログレベル（Log Level）]を [デ
バッグ（DEBUG）]に設定します。（このウィンドウを表示するには、[メニュー（Menu）]
アイコン（ ）をクリックして選択します [操作（Operations）] > [トラブルシューティング
（Troubleshoot）] > [デバッグウィザード（Debug Wizard）] > [デバッグログの設定（Debug
Log Configuration）]）。

• ise-kong

• kong

ログは、[ログのダウンロード（Download Logs）]ウィンドウからダウンロードできます（こ
のウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして選択しま

す [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [Download Logs]）。
[サポートバンドル（Support Bundle）]タブからサポートバンドルをダウンロード（タブの [ダ
ウンロード（Download）]ボタンをクリック）するか、または [デバッグログ（Debug Logs）]
タブから kongデバッグログをダウンロードします（kongデバッグログの [ログファイル（Log
File）]の値をクリック）。

確認

Cisco ISEプライマリ PANに毎回正常にログインできる場合は、APIゲートウェイの設定は想
定どおりに機能しています。

GUIにログインしている同じWebブラウザの別のタブにあるAPIゲートウェイを介してREST
APIにアクセスすると、GUIからログアウトします。

これは、APIがAPIゲートウェイノード以外のリモートノードによって提供されている場合に
のみ発生します。

Cisco ISE 3.0以降、ポート 443の UIサービスは Dockerサービスを介して提供されるため、複
数のネットワークインターフェイスコントローラ（NIC）シナリオを含む場合に動作が変更さ
れる可能性があります。管理シェルから ip routeコマンドを使用して、特定のニーズに基づい
て目的のインターフェイスまたはゲートウェイを介してパケットがルーティングされるよう

に、ルートを調整する必要がある場合があります。iprouteコマンドの詳細については、『Cisco
ISE CLI Reference Guide』の「Cisco ISE CLI Commands in Configuration Mode」の章を参照して
ください。

（注）
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APIサービスの有効化
Cisco ISE APIサービスは、Cisco ISE環境でWebアプリケーションを開発および展開するため
のフレームワークを提供します。この機能は REST APIをドキュメント化します。REST API
を使用すると、さまざまな言語でコードを生成したり、APIを理解するためにユーザー間で
コードを共有したりできます。Cisco ISE APIサービスは、REST APIを記述するために業界で
広く受け入れられている OpenAPI仕様に基づいています。

APIサービスにアクセスするには、APIゲートウェイを有効にする必要があります。すべての
APIサービス要求は、Cisco ISEのスタンドアロンと分散型の両方の展開でAPIゲートウェイを
介して Cisco ISEに入ります。APIゲートウェイは、ポート 443を介して APIサービス要求を
受信します。

スタンドアロンのCisco ISEノードでは、API要求を受信した後、APIゲートウェイはAPIサー
ビスに要求を転送します。

分散環境では、読み取り要求は PSNまたはプライマリ PANのいずれかに転送されますが、書
き込み要求はプライマリ PANにのみ転送されます。プライマリ PANは、展開環境で書き込み
権限を持つ唯一のノードです。

Cisco ISEでは、次の 2種類の API形式を使用して Cisco ISEノードを管理するための APIアク
セスが可能です。

•外部 RESTfulサービス API

外部 RESTfulサービス（ERS）APIは、標準 HTTPSポート 443（ポート 9060も使用でき
ます）で動作する HTTPSプロトコルに基づく REST APIです。ERS APIは基本認証をサ
ポートしています。認証クレデンシャルは、暗号化され、要求ヘッダーの一部となってい

ます。JAVA、cURL Linuxコマンド、Pythonなどの RESTクライアントやその他のクライ
アントを使用して、外部 RESTfulサービス APIコールを呼び出すことができます。
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• ERS APIは TLS 1.1および TLS 1.2をサポートしていますが、
[セキュリティ設定（Security Settings）]ウィンドウ（[管理
（Administration）] > [システム（System）] > [設定
（Settings）] > [セキュリティ設定（Security Settings）]）で
TLS 1.0を有効にした場合でも、TLS 1.0をサポートしませ
ん。[セキュリティ設定（Security Settings）]ウィンドウでTLS
1.0を有効にしても、EAPプロトコルのみに関係し、ERS API
には影響しません。

• ERSセッションのアイドルタイムアウトは 60秒です。この
期間中に複数の要求が送信された場合、同じクロスサイトリ

クエストフォージェリ（CSRF）トークンで同じセッション
が使用されます。セッションがアイドル状態になっている時

間が 60秒を超えると、そのセッションはリセットされ、新
しい CSRFトークンが使用されます。

• Cisco ISE管理パスワードは、REST APIを使用して変更する
ことはできません。

（注）

ERS APIの SDK定義については、https://<ise-ip>:9060/ers/sdkまたは https://<ise-ip>/ers/sdk
にアクセスしてください。この情報は、[API設定（API Settings）]ウィンドウ（[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [API設定（API
Settings）] > [概要（Overview）]）の [概要（Overview）]セクションにもあります。

Cisco ISEのAmazonマシンイメージ（AMI）バージョンがVMwareクラウド環境に展開さ
れている場合、ERSサービスはデフォルトで有効になっています。これにより、Cisco ISE
GUIから ERSサービスを有効にすることなく、Cisco ISEと他のシスコ製品およびサード
パーティ製アプリケーションを簡単に統合できます。

ユーザーデータの取得は、メタデータバージョン V1（IMDSv1）
でのみ機能し、V2では機能しません。

（注）

ERSの Open API仕様

ERS APIの Open API仕様（JSONファイル）は、Cisco ISEの [API設定（API Settings）]
ウィンドウの [概要（Overview）]セクションでダウンロードできます（[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [API設定（API
Settings）] > [概要（Overview）]）。この Open API JSONファイルは、Python、JAVAな
どのプログラミング言語を使用したAPIクライアントコードの自動生成に使用できます。
Open APIの仕様とツールの詳細については、https://openapi.tools/を参照してください。

•オープン API
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オープンAPIは、ポート 443で動作するHTTPSに基づくREST APIです。Cisco ISEリリー
ス 3.1では、新しい APIをオープン API形式で使用できます。Cisco ISEオープン APIの
詳細については、https://<ise-ip>/api/swagger-ui/index.htmlまたは Cisco ISE Open APIにアク
セスしてください。

Cisco ISEクラウドの設定で、AWSクラウド内の APIドキュメン
トページにアクセスするには、iptablesを使用してファイアウォー
ルルールを開く必要があります。

（注）

Cisco ISEリリース 3.1では、次の Open APIが導入されています。

•リポジトリ：これらのAPIは、リポジトリを管理する機能を提供します。リポジトリ
設定を作成、取得、更新、および削除し、設定されたリポジトリからファイルを一覧

表示できます。

•バックアップと復元：これらのAPIは、バックアップと復元の操作を管理する機能を
提供します。設定のバックアップを作成、キャンセル、更新、および復元できます。

また最後のバックアップのステータスを一覧表示できます。ユーザーはバックアップ

スケジュールを作成および編集することもできます。

•証明書：これらのAPIは、証明書を管理する機能を提供します。システム証明書と信
頼できる証明書の作成、取得、更新、削除、証明書署名要求（CSR）の作成、および
証明書のエクスポートとインポートが可能です。自己署名証明書APIの生成は、Cisco
ISEリリース 3.1パッチ 1以降で使用できます。

•ポリシー：これらのAPIは、ポリシーを管理する機能を提供します。次の 2つのタイ
プがあります。

• RADIUSポリシー：これらのAPIは、RADIUSポリシーを管理する機能を提供し
ます。必要なすべての境界（認証プロファイル、SecurityGroup、IdentityStore、プ
ロファイル）とディスカバリディクショナリフィルタヘルパーのリストを取得

できます。これらのAPIにより、ディクショナリと属性の管理、条件管理（ライ
ブラリ、ネットワーク、時刻と日付の条件）、およびAuthNルール、Authzルー
ル、例外ルール、グローバル例外ルールを含むポリシーセットの管理が可能で

す。

• TACACS+ポリシー：これらの APIは、TACACS+ポリシーを管理する機能を提
供します。必要なすべての境界（コマンドセット、TACACSプロファイル、
IdentityStore、ServiceName）のリストと、TACACSヘルパーに関連するディクショ
ナリのディスカバリを取得できます。これらのAPIにより、条件管理（ライブラ
リ、ネットワーク、時刻と日付の条件）、およびAuthNルール、Authzルール、
例外ルール、グローバル例外ルールを含むポリシーセットの管理が可能です。

• TrustSec：これらの APIは、仮想ネットワーク（VN）、セキュリティグループ -仮想
ネットワークマッピング（SG-VNマッピング）、VN-VLANマッピングなどのTrustSec
関連の操作を管理します。
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•タスクサービス：これらのAPIは、Cisco ISEで実行されるさまざまなタスクのステー
タスをモニターする機能を提供します。

•展開：これらの APIは、Cisco ISEノードを設定し、展開を設定する機能を提供しま
す。

•パッチおよびホットパッチ：これらの APIは、パッチのインストール、パッチの削
除、インストールされているすべてのパッチの一覧表示など、パッチ関連の操作を実

行する機能を提供します。

この APIは、プライマリ PANサービスが稼働している場合にの
み機能します。プライマリPANサービスがダウンしている場合、
セカンダリ PANの APIコールは失敗します。

（注）

•ライセンス：これらのAPIは、スマートライセンスを登録、有効化、および管理する
機能を提供します。

•システム設定：これらの APIは、Cisco ISEでプロキシ設定とトランスポートゲート
ウェイ設定を構成および更新する機能を提供します。

Cisco ISEリリース 3.2では、次の Open APIが導入されています。

• pxGrid Direct：これらのAPIは、pxGrid Directコネクタを作成する機能を提供します。

サブネットからの OpenAPI要求に存在する IPアドレスは、そのネットワークからのリモート
IPアドレスとして表示されることが予想されます。

（注）

APIサービスで操作するユーザーに特別な権限を割り当てる必要があります。APIサービスユー
ザーは、内部ユーザーか、または外部のMicrosoft Active Directoryグループに所属することが
できます。内部ユーザーまたは外部ユーザーが所属する Active Directoryグループは [ERS管理
者（ERS Admin）]または [ERSオペレータ（ERS Operator）]のグループのいずれかにマッピ
ングする必要があります。

• [ERS管理者（ERS Admin）]：これらのユーザーは外部RESTfulサービスAPI要求を作成、
読み取り、および削除できます。すべての外部 RESTfulサービス API（GET、POST、
DELETE、および PUT）へのフルアクセスを備えています。

• [ERSオペレータ（ERS Operator）]：これらのユーザーには読み取り専用アクセス（GET
要求のみ）があります。

• [MnT Admin]：これらのユーザーは、モニタリング REST APIの作成、読み取り、更新、
および削除ができます。
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スーパー管理者ロールを持つユーザーは、すべての APIサービスにアクセスできます。（注）

[Admin] > [System] > [Admin Access] > [Authentication] > [Authentication Method]ウィンドウ
で、API管理者や OpenAPI管理者などの API管理ユーザーの認証設定をします。 [API認証タ
イプ（API Authentication Type）]セクションでは、パスワードベースまたは証明書ベースの認
証、あるいはその両方を許可できます。これらの認証設定は、pxGrid REST、MnT REST、およ
びその他の RESTの管理ユーザーなどの REST管理ユーザーには適用されません。

[Authentication Method]ウィンドウで、[Identity Source]ドロップダウンリストから、選択した
API認証設定に適用するオプションを選択します。ただし、証明書ベースのAPI認証では、内
部アイデンティティソースのみがサポートされます。

証明書ベースの認証のために信頼できる証明書ストアにインポートする証明書は、次の点で信

頼されている必要があります。

1. ISE内の認証用に信頼する（Trust for authentication within ISE）

2. クライアント認証および syslog用に信頼する（Trust for client authentication and Syslog）

3. 証明書ベースの管理者認証用に信頼する（Trust for certificate based admin authentication）

デフォルトでは、APIサービスは無効になっています。Cisco ISEでAPIサービスを有効にする
前に APIコールを呼び出すと、エラーメッセージが表示されます。Cisco ISE REST API用に開
発されたアプリケーションをCisco ISEにアクセスできるようにするには、Cisco ISE REST API
機能を有効にします。ERS APIは標準 HTTPSポート 443（ポート 9060も使用できます）を使
用し、Open APIは HTTPSポート 9070を使用します。これらのポートはどちらも、デフォル
トで無効になっています。Cisco ISE管理サーバーでAPIサービスが有効になっていない場合、
クライアントアプリケーションはゲストREST API要求に対してサーバーからタイムアウトエ
ラーを受信します。

ステップ 1 Cisco ISEの GUIで、[Menu]アイコン（ ）をクリックし、[Administration] > [System] > [Settings] > [API
Settings] > [API Service Settings]を選択します。

ステップ 2 [プライマリ管理ノードのAPIサービス設定（API Service Settings for Primary Administration Node）]領域で、
[ERS（読み取り/書き込み）（ERS (Read/Write)）]トグルボタンをクリックしてプライマリ管理ノード
（PAN）の外部 RESTfulサービスを有効にします。あるいは、[オープン API（Open API）]トグルボタン
をクリックして PANでオープン APIサービスを有効にします。

ステップ 3 [他のすべてのノードの APIサービス設定（API Service Settings for All Other Nodes）]領域で、[ERS（読み
取り）（ERS (Read)）]トグルボタンをクリックして他のすべてのノードで外部RESTfulサービスを有効し
ます。あるいは、[OpenAPI（読み取り/書き込み）（OpenAPI (Read/Write)）]トグルボタンをクリックして
他のすべてのノードでオープン APIサービスを有効にします。

ステップ 4 [CSRFチェック（CSRF Check）]領域で次のオプションのいずれかのオプションボタンをクリックします。

• [セキュリティの強化に CSRFチェックを使用する（Use CSRF Check for Enhanced Security）]：このオ
プションを有効にした場合、外部 RESTfulサービスクライアントは GET要求を送信して Cisco ISEか
ら CSRFトークンを取得し、Cisco ISEに送信する要求内にその CSRFトークンを含める必要がありま
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す。その後、Cisco ISEは、外部 RESTfulサービスクライアントから要求を受信したときに CSRFトー
クンを検証します。Cisco ISEは、トークンが有効な場合にのみ要求を処理します。このオプション
は、Cisco ISEリリース 2.3より前のリリースの外部 RESTfulサービスクライアントには適用されませ
ん。

• [ERS要求に対して CSRFを無効にする（Disable CSRF for ERS Request）]：このオプションを有効にす
ると、CSRF検証は実行されません。このオプションは、Cisco ISEリリース 2.3より前のリリースの
外部 RESTfulサービスクライアントに使用できます。

ステップ 5 [保存（Save）]をクリックします。

Cisco ISEノードが PANに登録されると、OpenAPIはデフォルトで以前の有効な状態から無効
になります。上記の手順に従って、Cisco ISE GUIで OpenAPIを再度有効にして、ゼロタッチ
OpenAPI展開を維持します。

（注）

Cisco ISEは、GET操作と UPDATE操作に異なる APIを提供します。

[GET]：

• URL：https://<ise-node>/admin/API/apiService/get

•応答：{"id": "1234","papIsEnabled":false,"psnsIsEnabled":true}

UPDATE：

• URL：https://<ise-node>/admin/API/apiService/update

•要求の本文：{"papIsEnabled":false,"psnsIsEnabled":false}

•応答：{"id": "1234","papIsEnabled":false,"psnsIsEnabled":false}

トラブルシューティング

すべての REST操作が監査され、ログがシステムログに記録されます。オープン APIに関連
する問題をトラブルシューティングするには、[デバッグログの設定（DebugLogConfiguration）]
ウィンドウで apiserviceコンポーネントの [ログレベル（Log Level）]を [デバッグ（DEBUG
）]に設定します。ERS API関連の問題をトラブルシューティングするには、[デバッグログの
設定（Debug Log Configuration）]ウィンドウ（このウィンドウを表示するには、[メニュー
（Menu）]アイコン（ ）をクリックして選択します[操作（Operations）] > [トラブルシュー
ティング（Troubleshoot）] > [デバッグウィザード（Debug Wizard）] > [デバッグログの設定
（Debug Log Configuration）]）で ersコンポーネントの [ログレベル（Log Level）]を [デバッ
グ（DEBUG）]に設定します。

[ログのダウンロード（Download Logs）]ウィンドウ（このウィンドウを表示するには、[メ
ニュー（Menu）]アイコン（ ）をクリックして選択します[操作（Operations）] > [トラブル
シューティング（Troubleshoot）] > [ログのダウンロード（Download Logs）]）からログをダ
ウンロードできます。[サポートバンドル（Support Bundle）]タブからサポートバンドルをダウ
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ンロード（タブの [ダウンロード（Download）]ボタンをクリック）するか、または [デバッグ
ログ（Debug Logs）]タブからAPIサービスのデバッグログをダウンロード（api-serviceデバッ
グログの [ログファイル（Log File）]の値をクリック）します。

確認

APIサービス GUIページ（https://<iseip>:<port>/api/swagger-ui/index.htmlまたは
https://<iseip>/ers/sdkなど）にアクセスできる場合、APIサービスは期待どおりに動作していま
す。

関連トピック

外部 RESTfulサービスソフトウェア開発キット （49ページ）

APIサービスの外部 Active Directoryアクセスの有効化

ステップ 1 Cisco ISEの GUIで、[Menu]アイコン（ ）をクリックし、[Administration] > [Identity Management] >
[External Identity Sources] > [Active Directory]を選択します。

ステップ 2 外部ユーザーが所属する Active Directoryグループを外部 IDソースとして追加します。

ステップ 3 Active Directoryからユーザーグループを追加します。

ステップ 4 Cisco ISEの GUIで、[Menu]アイコン（ ）をクリックし、[Administration] > [Admin Access] >
[Authentication] > [Authentication Method]を選択します。

ステップ 5 [IDソース（Identity Source）]ドロップダウンリストから [AD：<参加ポイント名>（AD:<Join Point Name>）]
を選択します。

ステップ 6 [パスワードベース（Password Based）]または [クライアント証明書ベース（Client Certificate Based）]の
いずれかの認証を対応するオプションボタンをクリックして選択します。

ステップ 7 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者グループ（Admin Groups）]を選択します。

ステップ 8 管理グループのリストから [ERS管理者（ERS Admin）]グループまたは [ERSオペレータ（ERS Operator）]
をクリックします。

ステップ 9 [追加（Add）]をクリックして外部グループをメンバーユーザーとして管理者グループに追加します。

ステップ 10 [保存（Save）]をクリックします。

Cisco ISEリリース 3.1では、Cisco ISE GUI（[管理（Administration）] > [システム（System）]
> [管理者アクセス（Admin Access）] > [認証（Authentication）]）で管理者アクセス用に外部
IDストアが設定されている場合、内部管理者ユーザーにERS管理者ロールを割り当てること
はできません。外部管理者ユーザーのみに ERS管理者ロールを割り当てることができます。

（注）

外部 RESTfulサービスソフトウェア開発キット
独自のツールを作成するには、外部 RESTfulサービス（ERS）のソフトウェア開発キット
（SDK）ページを使用できます。URL https://<ISE-ADMIN-NODE>:9060/ers/sdkで、外部RESTful
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サービス SDKにアクセスできます。[ERS管理者（ERS Admin）]のロールを持つユーザーの
みが、外部 RESTfulサービス SDKにアクセスできます。

SDKは、次のコンポーネントで構成されています。

•クイックリファレンス APIマニュアル

•すべての利用可能な API操作の完全なリスト

•ダウンロード可能なスキーマファイル

•ダウンロード可能な Javaのサンプルアプリケーション

• cURLスクリプト形式の使用例

• Pythonスクリプト形式の使用例

• Chrome POSTMANの使用方法

Data Connect
Data Connect機能は Cisco ISEへのデータベースアクセスを提供するため、データベースサー
バーを直接照会して、選択したレポートを生成できます。データへの読み取りアクセスのみが

提供されます。

ビジネス要件に応じて、ネットワークに関する構成または運用データを抽出し、それを使用し

て洞察に富んだレポートとダッシュボードを生成できます。

以降のセクションでは、Cisco ISEで Data Connect機能を有効にし、クライアントから Cisco
ISEへのデータベース接続を正常に確立する方法と、この機能を展開する際に留意すべきさま
ざまな考慮事項について説明します。

Data Connectを正常に設定し、Cisco ISEへのデータベース接続を確立したら、DevNetの Data
Connectに関する記事 [英語]を参照して、使用可能なビューと使用例の詳細を確認してくださ
い。

Data Connectライセンスの要件
Data Connect機能には、Essentials Cisco ISEライセンスが必要です。

アクセスライセンスが期限切れになるか、非準拠になった場合、この機能は無効になり、現在

のデータベースセッションは終了し、ライセンスが更新されるまで新しいセッションは許可さ

れません。有効な Essentials Cisco ISEライセンスなしにこの機能の API要求を実行しようとす
ると、その API要求は失敗します。

Data Connectに対する展開変更の影響
プライマリモニタリングペルソナとセカンダリモニタリングペルソナの両方で構成される分

散型の展開の場合、Data Connect機能が有効になっていると、デフォルトではセカンダリモニ
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タリング（MnT）ノードで Data Connect機能がアクティブになります。これは、プライマリ
MnTノードが展開全体のログの収集、有用なレポートへの変換、および他の機能に使用される
一方、セカンダリMnTノードの負担は比較的少ないためです。

セカンダリMnTノードのアイドル状態のリソースを利用して負荷を分散するため、セカンダ
リMnTノードでこの機能を有効にすることを推奨します。

（注）

次のシナリオでは、環境での展開またはペルソナの変更によってData Connect機能がどのよう
に影響を受けるかについて説明します。

•セカンダリMnTノードを展開に追加すると、Data ConnectがプライマリMnTノードです
でに有効になっている場合、変更は生じず、この機能はプライマリMnTノードで有効の
ままになります。セカンダリMnTノードを追加した後に、この機能を無効にしてから有
効にすると、Data Connect機能はセカンダリMnTノードで有効になります。

•プライマリMnTペルソナを無効にすると、Data Connectが有効になっているセカンダリ
MnTノードがプライマリMnTノードに昇格され、Data Connectは同じノードで有効のま
まになります。

•セカンダリMnTノードが展開から手動で削除された場合、Data Connect機能は自動的にプ
ライマリMnTノードで有効になります。[Data Connect]ウィンドウの [Hostname]フィール
ドは、プライマリMnTノードを指すようになりました。Data Connect機能が有効になって
いるホスト名に注意してください。

専用MnT

Data Connectが有効になっている専用MnTノードを使用した展開の場合、エンドポイントデー
タベースのクエリと構成データは、プライマリポリシー管理ノード（PAN）に内部的にルー
ティングされます。

PANフェールオーバー

PANフェールオーバーは、専用MnTノードがない場合、または Data Connectが無効になって
いる専用のMnTノードがある場合、Data Connect機能に影響しません。Data Connectが有効に
なっている専用MnTノードがある場合、古いプライマリ PANのデータベースビューが削除さ
れ、新しいデータベースビューが新しいプライマリ PANに作成されます。

Data Connect機能がノードで無効になり、別のノードで有効になるたびに、そのノードの管理
証明書がインポートされます。新しい証明書を再度ダウンロードし、エンドクライアントに

アップロードして、セッションを再確立する必要があります。ノードの変更が発生するたび

に、アラームと監査ログが生成されて通知します。

（注）
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Data Connectの有効化

始める前に

リソースを最適に使用するためのレポートを生成する場合にのみ、Data Connect機能を有効に
することをお勧めします。

ステップ 1 Cisco ISEの GUIで、[Menu]アイコン（ ）をクリックし、[Administration] > [System] > [Settings] > [Data
Connect]を選択します。

ステップ 2 [Data Connect]トグルボタンをクリックして、Data Connect機能を有効にします。

ステップ 3 パスワードを入力します。

パスワード長は 12～ 30文字で、1つ以上の大文字（A～ Z）、1つ以上の小文字（a～ z）、1つ以上の数
字（0～ 9）、および 1つ以上の特殊文字（#$%&*+,-.:;=?^_~）を含める必要があります。

このパスワードはいつでもリセットできます。パスワードをリセットする場合は、それまでの

5つのパスワードと同じものにならないようにします。パスワードは頻繁に変更することをお
勧めします。

（注）

ステップ 4 パスワードを確認します。

ステップ 5 [パスワードの有効期限（Password Expiry）]フィールドに、パスワードをリセットするまでの日数を入力
します。

有効な範囲は、1～ 3650日です。デフォルト値は 90日です。

ステップ 6 [保存（Save）]をクリックします。

パスワードを設定すると、[Data Connect]ウィンドウに以下の詳細情報が表示されます。これらの詳細情報
は、スクリプトや SQLクライアントツールを使用して Cisco ISEモニタリングデータベースに接続しよう
とするときに必要です。

• [ユーザー名（Username）]：ユーザー名はdataconnectに設定されます。これはデフォルトで設定され
ており、変更できません。

• [ホスト名/IP（Hostname / IP）] : Data Connect機能が有効になっているモニタリングノードのホスト名
を表示します。

• [Port]：TCPポート 2484は、Oracle TCPS（SSLを使用した TCP）プロトコルを介した Cisco ISEへの
データベース接続の確立に使用されます。

• [サービス名（Service Name）]：サービス名は cpm10に設定されます。これはデフォルトで設定されて
おり、変更できません。

• [Password Expires on]：パスワードの有効期限が切れる日付と時刻を表示します。
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次のタスク

1. Data Connectでの管理者証明書の使用。

2. JAVAや Pythonなどのプログラミング言語、または Oracle SQL Developer、JDBCクライア
ントなどの SQLクライアントツールを使用して、Cisco ISEへのデータベース接続を確立
します。詳細については、クライアントから Cisco ISEデータベースへの接続を参照して
ください。

間違ったパスワードを使用して Cisco ISEデータベースに 6回以上接続しようとすると、アカ
ウントが 24時間ロックされ、ODBC SQLクライアントツールに次のエラーメッセージが表示
されます。

ORA-28000：アカウントはロックされています。（ORA-28000: The account is locked.）

回避するには、Cisco ISE GUIから（上記の手順のステップ 1の後、3～ 6を実行する）、また
はOpenAPIを使用して、Data Connectパスワードをリセットします。その後、新しいパスワー
ドを使用してデータベースに接続できるようになります。あるいは、ロックが解除されるまで

24時間待つことも可能です。その後は再び古いパスワードを使用してログインできます。

（注）

Data Connectでの管理者証明書の使用
Data Connect機能は、既存の管理者証明書を使用し、TCPS（SSLを使用したTCP）プロトコル
を使用してセキュアな通信チャネルを作成します。この接続を確立するには、該当の信頼でき

る証明書がクライアントの信頼ストアに存在する必要があります。管理者証明書がCAにより
発行されたものか、自己署名証明書であるかによって、DataConnectに接続するためにインポー
トする必要がある証明書は異なります。

•管理者証明書が CAにより発行されたものである場合：管理者証明書が CAによって発行
された場合、クライアントは、管理者証明書の署名に使用された証明書チェーンを構成す

るすべての証明書を取得する必要があります。この証明書チェーンは、クライアントの信

頼できるウォレットにインポートする必要があります。ただし、管理者証明書をインポー

トする必要はありません。

•管理者証明書が自己署名証明書である場合：管理者証明書が自己署名証明書の場合は、管
理者証明書をクライアントの信頼ストアにインポートする必要があります。次の手順を使

用して、管理者証明書をインポートします。

1. Cisco ISEの管理者ポータルで、[Menu]アイコン（ ）をクリックし、[Administration] >
[System] > [Certificates] > [Certificate Management] > [System Certificates]を選択します。

2. Admin Certificateという名前の証明書の横にあるチェックボックスをオンにします。

3. [エクスポート（Export）]をクリックします。

管理者証明書がローカルマシンにダウンロードされます。これをクライアントの信頼スト

アに追加して、TCPS接続を確立します。
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次のタスク

JAVAや Pythonなどのプログラミング言語、または Oracle SQL Developer、JDBCクライアン
トなどのSQLクライアントツールを使用して、Cisco ISEへのデータベース接続を確立します。
詳細については、クライアントから Cisco ISEデータベースへの接続を参照してください。

使用可能なデータベースビューとその用途については、データベースビューを参照してくださ

い。

Data Connectのモニタリング
Data Connectのアラートとアラームは、次のシナリオで生成されます。

•ライセンスの有効期限：Essentialsライセンスの有効期限が切れた場合、Cisco ISE GUIと
Data Connect機能が無効になります。

•パスワードの有効期限：Data Connectパスワードの有効期限が切れた場合、Cisco ISEへの
データベース接続を正常に確立するためにパスワードをリセットする必要があります。

•証明書の有効期限：Data Connect証明書の有効期限が切れた場合は、証明書を再生成し、
クライアントで更新して、Cisco ISEへのデータベース接続を正常に確立する必要がありま
す。

[Change Configuration Audit]ログ（[Operations] > [Reports] > [Reports] > [Audits] > [Change
Configuration Audit]）は、Data Connect機能が管理者によって有効または無効にされたとき
に、またはペルソナの変更が行われた場合に生成されます。このログには、機能がいつ有効ま

たは無効にされたか、どのノードで変更が行われたか、および変更が Cisco ISE GUIから行わ
れたか、OpenAPIを使用して行われたかに関する情報が提供されます。このレポートには、
サードパーティ製ツールを使用して作成されたログインに関する情報は含まれません。

Data Connectのロギング

Data Connectに関連するGUIおよびOpen APIの変更に関する追加のログは、ise-psc.logで入手
できます。

データベース接続と実行されたクエリは、Cisco ISEログから追跡またはデバッグできません。
管理者が Cisco ISEからの上位クエリを追跡する場合、管理者は AWRレポートを含むサービ
スバンドルを生成できます。AWRレポートには、最大の時間とリソースを消費した上位 5つ
のクエリが含まれます。

システム時刻とネットワークタイムプロトコルサーバー

設定の指定
Cisco ISEでは、NTPサーバーを 3台まで設定することができます。正確な時刻を維持し、異
なるタイムゾーンの間で時刻を同期するために NTPサーバーを使用します。また、Cisco ISE
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が認証済みの NTPサーバーのみを使用する必要があるかどうかを指定したり、そのために 1
つまたは複数の認証キーを入力することもできます。

すべての Cisco ISEノードを協定世界時（UTC）のタイムゾーンに設定することを推奨します
（特に Cisco ISEノードが分散展開されてインストールされている場合）。この手順では、展
開内のさまざまなノードからのレポートとログのタイムスタンプが常に同期されるようにしま

す。

Cisco ISEは、NTPサーバーの公開キー認証をサポートしています。NTPバージョン 4は対称
キー暗号化を使用します。また、公開キー暗号化に基づく新しいAutokeyセキュリティモデル
も提供します。公開キー暗号化は、対称キー暗号化よりも安全であると見なされています。こ

れは、セキュリティが各サーバーによって生成され、公開されないプライベート値に基づいて

いるためです。Autokeyセキュリティモデルでは、すべてのキー配布および管理機能には公開
値のみが含まれているため、キーの配布と保管が大幅に簡素化されます。

コンフィギュレーションモードで Cisco ISEの CLIからNTPサーバーにAutokeyセキュリティ
モデルを設定できます。敵味方識別（IFF）システムは最も広く採用されているシステムであ
るため、このシステムを使用することを推奨します。

始める前に

スーパー管理者またはシステム管理者の管理者ロールが割り当てられている必要があります。

展開内にプライマリとセカンダリの両方のCisco ISEノードがある場合は、各ノードのユーザー
インターフェイスにログインし、システム時刻と Network Time Protocol（NTP）サーバーの設
定を行います。

ステップ 1 Cisco ISEのGUIで [メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [システ
ム（System）] > [設定（Settings）] > [システム時刻（System Time）]を選択します。

ステップ 2 [NTPサーバーの設定（NTP Server Configuration）]領域で、NTPサーバーの一意の IPアドレス（IPv4また
は IPv6または完全修飾ドメイン名（FQDN））を入力します。

ステップ 3 （オプション）秘密キーを使用してNTPサーバーを認証する場合に、指定したサーバーのいずれかが認証
キーによる認証を必要としている場合は、[NTP認証キー（NTP Authentication Keys）]タブをクリックし、
1つ以上の認証キーを指定します。次の手順を実行します。

a) [Add]をクリックします。
b) [キー ID（Key ID）]フィールドと [キー値（Key Value）]フィールドに必要な値を入力します。[HMAC]
ドロップダウンリストから、必要なハッシュメッセージ認証コード（HMAC）値を選択します。[キー
ID（Key ID）]フィールドは 1～ 65535の数値をサポートし、[キー値（Key Value）]フィールドは最大
15文字の英数字をサポートします。

c) [OK]をクリックします。
d) [NTPサーバーの設定（NTP Server Configuration）]タブに戻ります。

ステップ 4 （オプション）公開キー認証を使用して NTPサーバーを認証するには、CLIから Cisco ISEに Autokeyセ
キュリティモデルを設定します。Cisco ISEのリリースについては、『Cisco Identity Services Engine CLI
Reference Guide』の ntp serverコマンドと cryptoコマンドを参照してください。
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ステップ 5 [保存（Save）]をクリックします。

3つ以上のNTPサーバーを使用すると、サーバーの 1つに障害が発生した、または 2つのサー
バーが同期しない場合でも、ネットワーク全体での正確な時刻の同期を保証します。

https://insights.sei.cmu.edu/blog/best-practices-for-ntp-servicesを参照してください。

（注）

システムの時間帯の変更
一度設定すると、管理ポータルからのタイムゾーンの編集はできません。タイムゾーン設定を

変更するには、Cisco ISE CLIで次のコマンドを入力します。

clock timezone タイムゾーン

clock timezoneコマンドの詳細については、『Cisco Identity Services Engine CLI Reference Guide』
を参照してください。

Cisco ISEは、タイムゾーン名と出力の省略形に Portable Operating System Interface（POSIX）ス
タイルの記号を使用します。そのため、グリニッジの西にあるゾーンはプラス記号を持ち、グ

リニッジの東にあるゾーンはマイナス記号を持ちます。たとえば、TZ='Etc/GMT+4'はグリニッ
ジ標準時（UT）の 4時間遅れに対応します。

（注）

インストール後に Cisco ISEアプライアンスでタイムゾーンを変更すると、その特定のノード
で Cisco ISEサービスが再起動します。メンテナンスウィンドウ内でこのような変更を行うこ
とを推奨します。また、単一 CIsco ISE展開内のすべてのノードが同じタイムゾーンに設定さ
れていることが重要です。複数の Cisco ISEノードが異なる地理的な場所やタイムゾーンにあ
る場合は、すべてのCisco ISEノードでUTCなどのグローバルなタイムゾーンを使用する必要
があります。

注意

通知をサポートするための SMTPサーバーの設定
次の目的で電子メール通知を送信できるように、Cisco ISEの SMTPサーバーを設定します。

•アラーム。

•スポンサーがログインクレデンシャルとパスワードのリセット手順に関する電子メール通
知をゲストに送信する場合。
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•ゲストが自身を正常に登録した後でログインクレデンシャルを自動的に受け取る場合と、
ゲストアカウントが期限切れになる前にゲストに求められるアクション。

アラーム通知の受信者は、[電子メールにシステムアラームを含む（Include system alarms in
emails）]オプションが有効になっている内部管理者ユーザーです。アラーム通知を送信する送
信者の電子メールアドレスは、デフォルトで ise@<hostname>として設定されていますが、必
要に応じて設定することもできます。送信者の電子メールアドレスを設定するには、

[Administration] > [System] > [Settings] > [Alarm Settings] > [Alarm Notification]の順にクリックし、
[Enter sender e-mail:]フィールドに入力します。

次の表に、電子メールを送信する分散 Cisco ISE環境内のノードを示します。

表 5 :電子メールを送信する Cisco ISEノード

電子メールを送信するノード電子メールの目的

プライマリポリシー管理ノード（PAN）ゲストアクセスの

有効期限

MnTモニタリングおよびトラブルシューティングノード（MnT）アラーム

ポリシーサービスモード（PSN）ゲストポータルと

スポンサーポータ

ルからのスポン

サー通知とゲスト

通知

プライマリ PANパスワードの有効

期限

Simple Mail Transfer Protocol（SMTP）サーバーを設定するには、[メニュー（Menu）]アイコン
（ ）をクリックし、次を選択します。[管理（Administration）] > [システム（System）] > [設
定（Settings）] > [SMTPサーバー（SMTP Server）]次のフィールドを設定します。

• [SMTPサーバーの設定（SMTP Server Settings）]領域で、次の手順を実行します。

• [SMTPサーバー（SMTP Server）]：アウトバウンド SMTPサーバーのホスト名を入力
します。

• [SMTPポート（SMTP Port）]：SMTPポート番号を入力します。SMTPサーバーに接
続するには、このポートが開かれている必要があります。

• [接続タイムアウト（Connection Timeout）]：Cisco ISEが新しい接続を開始する前に
SMTPサーバーへの接続を待機する最大時間を入力します。タイムアウト値は秒単位
で設定します。

•セキュアなSMTPサーバーと通信するには、[暗号化設定（Encryption Settings）]で [TLS/SSL
暗号化を使用（UseTLS/SSLEncryption）]をオンにします。セキュアソケットレイヤ（SSL）
を使用する場合は、SMTPサーバーのルート証明書を Cisco ISEの信頼できる証明書に追
加します。
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• [認証設定（Authentication Settings）]領域で、[パスワード認証を使用する（Use Password
Authentication）]チェックボックスをオンにして、SSLの代わりに認証にユーザー名とパ
スワードを使用します。

セキュアなロック解除クライアントメカニズムの有効化
セキュアなロック解除クライアントメカニズムは、Cisco ISEの CLIでルートシェルへのアク
セスを一定期間にわたって提供します。セッションを終了するか、または閉じた場合、ルート

アクセスも無効になります。

セキュアなロック解除機能は、同意トークンツールを使用して実装されます。同意トークン

は、お客様とシスコの両方からの相互の同意が得られた後でのみ、信頼できる方法でシスコ製

品の特権アクセスを安全に付与するための統一された多要素認証方式です。

Cisco ISE CLIでルートシェルを有効にするには、次の手順を実行します。

ステップ 1 Cisco ISE CLIで、permit rootaccessと入力します。

ise/admin# permit rootaccess
1. Generate Challenge Token Request
2. Enter Challenge Response for Root Access
3. Show History
4. Exit
Enter CLI Option:

ステップ 2 オプション 1を選択して、同意トークンチャレンジを生成します。

1. Generate Challenge Token Request
2. Enter Challenge Response for Root Access
3. Show History
4. Exit
Enter CLI Option:
1
Generating Challenge.....................................
Challenge String (Please copy everything between the asterisk lines exclusively):
*****************************************************************************************
GLOX7gAAAQEBAAQAAAABAgAEAAAAAAMACLmJxgub0hitBAAQiUwv+XeD3pnJ4HLnJy30YQUABAAADhAGAANJU0UHAAZJU0VfQ1QIAANJU0UJACcJIDU2NGQ5NjgwLTFmZmEtOWI0ZS0wZjY1LTdlZDllMGQ1M2UzNQo=
*****************************************************************************************
Starting background timer of 15mins
1. Generate Challenge Token Request
2. Enter Challenge Response for Root Access
3. Show History
4. Exit
Enter CLI Option:

ステップ 3 同意トークンチャレンジを Ciscoテクニカルアシスタンスセンター（TAC）に送信します。

Cisco TACは、送信される同意トークンチャレンジを使用して同意トークン応答を生成します。

ステップ 4 オプション 2を選択してから、Cisco TACにより提供された同意トークン応答を入力します。
Enter CLI Option:
2
Please input the response when you are ready .........................
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Response Signature Verified successfully !
Granting shell access
sh-4.2# ls

応答の署名の検証が成功すると、特権アクセスが有効になります。（注）

次のタスク

シェルモードを終了するには、exitコマンドを実行します。

sh-4.2# exit
exit
Root shell exited

オプション 3を選択して、ルートアクセスセッションの履歴を表示します。

1. Generate Challenge Token Request
2. Enter Challenge Response for Root Access
3. Show History
4. Exit
Enter CLI Option:
3
************************************

SN No : 1
************************************
Challenge
3/WcyAAAAQEBAAQAAAABAgAEAAAAAAMACMt89YhCTVWWBAAQwo9lyianfhO4C5u1+v80AQUABAAADhAGAANJU0UHAAZJU0VfQ1QIAANJU0UJACcJIDU2NGQ5NjgwLTFmZmEtOWI0ZS0wZjY1LTdlZDllMGQ1M2UzNQo=
generated at 2019-06-12 15:40:01.000
************************************

SN No : 2
************************************

連邦情報処理標準モードのサポート
Cisco ISEは、組み込みの連邦情報処理標準（FIPS）140-2検証済み暗号化モジュール、Cisco
Common Cryptographic Module（証明書 #1643および証明書 #2100）を使用します。FIPS準拠要
求の詳細については、『FIPS Compliance Letter』を参照してください。

FIPSモードを有効にすると、Cisco ISE管理者インターフェイスのウィンドウの右上隅のノー
ド名の左側に FIPSモードアイコンが表示されます。

Cisco ISEは、FIPS 140-2標準でサポートされないプロトコルまたは証明書の使用を検出する
と、準拠していないプロトコルまたは証明書の名前とともに警告を表示し、FIPSモードは有効
になりません。必ず FIPSに準拠したプロトコルのみを選択し、FIPSモードを有効にする前に
FIPSに非準拠の証明書を交換してください。

Cisco ISEにインストールされている証明書で使用されている暗号アルゴリズムまたはそのパ
ラメータが FIPSでサポートされていない場合には、証明書を再発行する必要があります。

FIPSモードを有効にすると、次の機能が影響を受けます。
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• SSLを介した Lightweight Directory Access Protocol（LDAP）

Cisco ISEによる FIPS 140-2準拠の有効化の手段として、RADIUSの共有秘密とキー管理が使
用されます。FIPSモードが有効になると、FIPS非準拠アルゴリズムを使用するすべての機能
は失敗します。

FIPSモードを有効にする場合：

• EAP-TLS、PEAP、TEAP、EAP-TTLSおよびEAP-FASTですべてのFIPS非準拠暗号スイー
トは無効になります。

•証明書と秘密キーには、FIPS準拠ハッシュと暗号化アルゴリズムのみを使用する必要があ
ります。

• RSA秘密キーには、2048ビット以上を指定する必要があります。

• ECDSA秘密キーには、224ビット以上を指定する必要があります。

• DHE暗号は、すべての Cisco ISE TLSクライアントの DHパラメータが 2048ビット以上
の場合に機能します。

• SHA-1は、Cisco ISEローカルサーバー証明書の生成に使用できません。

• pxGrid証明書テンプレートの RSAキーサイズは、2048ビット以上である必要がありま
す。

FIPSモードを有効にするには、pxGrid証明書テンプレートのRSA
秘密キーのサイズが2048ビット以上である必要があります。キー
サイズが不十分な場合、FIPSモードを有効にしようとするとエ
ラーメッセージが表示されます。

（注）

• EAP-FASTの匿名 PACプロビジョニングオプションは無効です。

•ローカル SSHサーバーは FIPSモードで動作します。

• RADIUSは次のプロトコルをサポートしていません。

• EAP-MD5

• PAP

• CHAP

• MS-CHAPv1

• MS-CHAPv2

• LEAP

FIPSモードを有効にすると、展開内のすべてのノードが自動的に再起動されます。Cisco ISE
はローリング再起動を実行します。具体的には、最初にプライマリ PANを再起動し、その後
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でセカンダリノードを1つずつ再起動します。そのため、設定を変更する前にダウンタイムを
計画することをお勧めします。

データベース移行プロセスを行う場合は、移行が完了してから FIPSモードを有効にすること
を推奨します。

ヒント

Cisco ISEでの連邦情報処理標準モードの有効化
Cisco ISEで FIPSモードを有効化するには、次の手順に従います。

ステップ 1 Cisco ISE GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[選択（Choose）][管理
（Administration）] > [システム（System）] > [設定（Settings）] > [FIPSモード（FIPS Mode]を選択しま
す。

ステップ 2 [FIPSモード（FIPS Mode）]ドロップダウンリストから [有効（Enabled）]を選択します。

ステップ 3 [保存（Save）]をクリックして、マシンを再起動します。

次のタスク

FIPSモードを有効にしたら、次の FIPS 140準拠機能を有効にして設定します。

•自己署名証明書の生成（91ページ）。

•証明書署名要求の作成と認証局への送信（115ページ）。

•ネットワークデバイス定義の設定に記載されているとおり、RADIUS認証を設定します。

共通アクセスカード機能を使用して管理者アカウントの許可を有効にすることができます。許

可のために共通アクセスカード機能を使用することは、厳密にはFIPS 140の要件ではありませ
んが、セキュアアクセスの手法としてよく知られており、複数の環境でFIPS 140準拠を強化す
るために使用されています。

管理者共通アクセスカード認証用の Cisco ISEの設定

始める前に

•（オプション）Cisco ISEで FIPSモードを有効にします。FIPSモードは証明書ベースの認
証には必要ありませんが、この2つのセキュリティ手段は多くの場合、組み合わせて使用
されます。Cisco ISEを FIPS 140準拠の環境に展開し、共通アクセスカード証明書ベース
の認証を使用する予定の場合は、FIPSモードを有効にし、適切な秘密キーと暗号化/復号
化設定を最初に指定します。

• Cisco ISEのドメインネームサーバー（DNS）がActive Directoryに設定されていることを
確認します。
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• Active Directoryのユーザーとユーザーグループメンバーシップが、管理者証明書ごとに
定義されていることを確認します。

Cisco ISEによる管理者の認証と許可を、ブラウザから送信された共通アクセスカードベース
のクライアント証明書に基づいてできるようにします。これには、次を設定します。

•外部 IDソース（次の例では Active Directory）

•管理者が所属する Active Directoryのユーザーグループ

•ユーザーの IDを証明書の中で見つける方法

• Active Directoryユーザーグループから Cisco ISE RBAC権限へのマッピング

•クライアント証明書に署名する認証局（信頼）証明書

•クライアント証明書が CAによって失効させられたかどうかを判断する方法

Cisco ISEにログインする場合、クレデンシャルを認証するために共通アクセスカードを使用
できます。

ステップ 1 FIPSモードを有効にすると、システムの再起動が求められます。認証局証明書もインポートする場合は、
再起動を遅らせることができます。

ステップ 2 Cisco ISEの Active Directory IDソースを設定し、Active Directoryにすべての Cisco ISEノードを追加しま
す。

ステップ 3 ガイドラインに従って証明書認証プロファイルを設定します。

[プリンシパル名X.509属性（Principal Name X.509 Attribute）]フィールドでは、証明書内で管理者ユーザー
名が格納されている属性を選択します。共通アクセスカードの場合は、カード上の署名証明書が通常は

Active Directoryでのユーザーの検索に使用されます。プリンシパル名は、この証明書の [サブジェクトの代
替名（Subject Alternative Name）]拡張情報（具体的には、この拡張情報の [別の名前（Other Name）]フィー
ルド）にあります。したがって、ここでは、属性として [サブジェクト代替名：別の名前（SubjectAlternative
Name - Other Name）]を選択します。

ユーザーの Active Directoryレコードにユーザーの証明書が格納されている場合に、ブラウザから受信した
証明書をActive Directoryの証明書と比較するには、[証明書のバイナリ比較（Binary Certificate Comparison）]
チェックボックスをオンにして、以前に指定した Active Directoryインスタンス名を選択します。

ステップ 4 パスワードベースの管理者認証に Active Directoryを有効にします。Cisco ISEに接続し結合された Active
Directoryインスタンス名を選択します。

その他の設定が完了するまでは、パスワードベースの認証を使用します。この手順の最後に、

認証タイプをクライアント証明書ベースに変更できます。

（注）

ステップ 5 外部管理者グループを作成して、Active Directoryグループにマッピングします。Cisco ISEの GUIで、[メ
ニュー（Menu）]アイコン（ ）をクリックし、次のように選択します。[管理（Administration）] > [シス
テム（System）] > [管理者アクセス（Admin Access）] > [管理者（Administrators）] > [管理者グループ
（Admin Groups）]。外部システム管理者グループを作成します。

ステップ 6 外部管理者グループに RBAC権限を割り当てる管理者認証ポリシーを設定します。
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外部ネットワーク管理者グループを作成して Active Directoryグループにマッピングし、ネット
ワーク管理者権限を持つ管理者認証ポリシー（メニューアクセスおよびデータアクセス）を設

定して、Active Directoryグループに少なくとも 1人のユーザーを作成することを強く推奨しま
す。このマッピングにより、[クライアント証明書ベースの認証（Client Certificate-Based
Authentication）]が有効になると、少なくとも1人の外部管理者がスーパー管理者権限を持つこ
とが保証されます。これができないと、Cisco ISE管理者が管理ポータルの重要な機能から締め
出される状況になる可能性があります。

注意

ステップ 7 認証局証明書を Cisco ISEの信頼できる証明書ストアにインポートするには、[管理（Administration）] >
[システム（System）] > [証明書（Certificates）] > [証明書ストア（Certificate Store）] > [信頼できる証明書
（Trusted Certificates）]

Cisco ISEがクライアント証明書を受け入れるには、そのクライアント証明書の信頼チェーン内の認証局証
明書が Cisco ISE証明書ストアの中にあることが条件となります。Cisco ISE証明書ストアには適切な認証
局証明書をインポートする必要があります。

a) [インポート（Import）]をクリックし、[証明書ファイル（Certificate File）]領域で [ファイルの選択
（Choose File）]をクリックします。

b) [クライアント認証を信頼（Trust for client authentication）] と [Syslog（syslog）]チェックボックスをオ
ンにします。

c) [送信（Submit）]をクリックします。

Cisco ISEは、証明書をインポートしたら展開内のすべてのノードを再起動することを促します。すべ
ての証明書をインポートするまで、再起動を遅らせることができます。ただし、すべての証明書をイ

ンポートしたら、次に進む前に Cisco ISEを再起動する必要があります。

ステップ 8 失効ステータス確認のための認証局証明書を設定します。

a) [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [OSCPクライアントプ
ロファイル（OSCP Client Profile）]。

b) [Add]をクリックします。
c) 対応するフィールドに OSCPサーバーの名前、説明（任意）、サーバーの URLを入力します。
d) [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書ストア（Certificate

Store）]。

e) クライアント証明書に署名できる認証局証明書のそれぞれについて、その認証局の失効ステータス

チェックを行う方法を指定します。リストから認証局証明書を選択して [編集（Edit）]をクリックしま
す。[編集（Edit）]ページで、OCSPまたは証明書失効リスト（CRL）検証、あるいはその両方を選択
します。OCSPを選択した場合は、認証局に使用する OCSPサービスを選択します。CRLを選択した
場合は、CRL Distribution URLなどの設定パラメータを指定します。

ステップ 9 クライアント証明書ベースの認証を有効にします。[管理（Administration）] > [システム（System）] > [管
理者アクセス（Admin Access）] > [認証（Authentication）]を選択します。

a) [認証方式（Authentication Method）]タブで、[クライアント証明書ベース（Client Certificate Based）]オ
プションボタンを選択します。

b) [証明書認証プロファイル（Certificate Authentication Profile）]ドロップダウンリストから、以前に設定
した証明書認証プロファイルを選択します。

c) [IDソース（Identity Source）]から Active Directoryインスタンス名を選択します。
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d) [保存（Save）]をクリックします。

ここで、パスワードベースの認証からクライアント証明書ベースの認証に切り替えます。設定済みの

証明書認証プロファイルにより、管理者による証明書の認証方法を指定します。管理者は外部 IDソー
スを使用して許可されます。この例では、Active Directoryです。

Active Directoryでの管理者の検索には、証明書認証プロファイルからのプリンシパル名属性が使用さ
れます。

サポートされる共通アクセスカード標準

Cisco ISEは、共通アクセスカード認証デバイスを使用して自身を認証する米国政府ユーザー
をサポートします。共通アクセスカードは特定の従業員を識別する一連のX.509クライアント
証明書を含む電子チップの認識票です。共通アクセスカードによるアクセスには、カードを挿

入し PINを入力するカードリーダーが必要です。カードからの証明書がWindowsの証明書ス
トアに転送されます。Windowsの証明書ストアは、Cisco ISEなどのローカルブラウザで実行
されているアプリケーションで使用可能です。

Cisco ISEでの共通アクセスカードの動作

Cisco ISE認証がクライアント証明書を介してのみ行われるように、管理ポータルを設定でき
ます。ユーザー IDまたはパスワードを必要とするクレデンシャルベースの認証は許可されま
せん。クライアント証明書ベースの認証では、共通アクセスカードを挿入してPINを入力して
から、ブラウザのアドレスフィールドにCisco ISE管理ポータルのURLを入力します。ブラウ
ザによって証明書が Cisco ISEに転送され、Cisco ISEはログインセッションを証明書の内容に
基づいて認証および許可します。このプロセスが完了すると、[Cisco ISEモニタリングおよび
トラブルシューティング（Cisco ISE Monitoring and Troubleshooting）]ホームページに表示さ
れ、ユーザーには適切な RBAC権限が与えられます。

Diffie-Hellmanアルゴリズムを使用したセキュアな SSH
キー交換

Diffie-Hellman-Group14-SHA1 Secure Shell（SSH）キー交換のみを許可するように Cisco ISEを
設定すします。Cisco ISEの CLIコンフィギュレーションモードから次のコマンドを入力しま
す。

service sshd key-exchange-algorithm diffie-hellman-group14-sha1

次に例を示します。

ise/admin#conf t

ise/admin (config)#service sshd key-exchange-algorithm diffie-hellman-group14-sha1
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セキュア syslog送信のための Cisco ISEの設定

始める前に

Cisco ISEノード間で、およびモニタリングノードに対して、TLS保護されたセキュア syslog
のみを送信するように Cisco ISEを設定するには、次の手順を実行します。

•展開内のすべての Cisco ISEノードに適切なサーバー証明書が設定されていることを確認
します。FIPS 140に準拠するように設定するには、証明書キーのキーサイズは 2048ビッ
ト以上にする必要があります。

•管理ポータルの FIPSモードを有効にします。

•デフォルトネットワークアクセス認証ポリシーが、あらゆるバージョンの SSLプロトコ
ルを許可しないことを確認します。FIPS認定アルゴリズムとともに、FIPSモードで TLS
プロトコルを使用します。

•展開内のすべてのノードがプライマリ PANに登録されていることを確認します。また、
展開の少なくとも 1つのノードに、セキュア syslogレシーバ（TLSサーバー）としての動
作が有効になっているモニタリングペルソナが含まれることも確認します。

• syslogでサポートされているRFC標準規格を確認します。お使いのバージョンのCisco ISE
リリースの『Cisco Identity Services Engine Network Component Compatibility』ガイドを参照
してください。

ステップ 1 セキュア syslogリモートロギングターゲットを設定します。

ステップ 2 セキュア syslogリモートロギングターゲットに監査可能なイベントを送信するロギングカテゴリを有効に
します。

ステップ 3 TCP syslogおよび UDP syslogコレクタを無効にします。TLS保護された syslogコレクタのみを有効にしま
す。

UDP syslogをMnTノードに配信するために Cisco ISEメッセージングサービスの使用を有効に
した場合、Cisco ISEリリース 2.6以降のリリースには、TLS保護された UDP syslogが含まれま
す。

（注）

セキュア syslogリモートロギングターゲットの設定
Cisco ISEシステムログは、さまざまな目的のために、ログコレクタによって収集され保存さ
れます。セキュアなsyslogターゲットを設定するには、モニタリングペルソナが有効になって
いる Cisco ISEノードをログコレクタとして選択します。

ステップ 1 Cisco ISE管理ポータルにログインします。
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ステップ 2 Cisco ISEの GUIで、[メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）] >
[システム（System）] > [ロギング（Logging）] > [リモートロギングターゲット（Remote Logging
Targets）]を選択します。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 セキュア syslogサーバーの名前を入力します。

ステップ 5 [ターゲットタイプ（Target Type）]ドロップダウンリストから [セキュアな syslog（Secure Syslog）]を選
択します。

ステップ 6 [ステータス（Status）]ドロップダウンリストで [有効化（Enabled）]を選択します。

ステップ 7 展開内のCisco ISEモニタリングノードのホスト名と IPアドレスを [ホスト/IPアドレス（Host/IP Address）]
フィールドに入力します。

ステップ 8 [ポート（Port）]フィールドに、ポート番号として 6514を入力します。セキュア syslogレシーバは TCP
ポート 6514をリッスンします。

ステップ 9 [ファシリティコード（Facility Code）]ドロップダウンリストから syslogファシリティコードを選択しま
す。デフォルト値は [LOCAL6]です。

ステップ 10 対応する設定を有効にするには、次のチェックボックスをオンにします。

a) [このターゲットのアラームを含める（Include Alarms For This Target）]

b) [RFC 3164に準拠する（Comply to RFC 3164）]

c) [サーバー IDチェックを有効にする（Enable Server Identity Check）]

ステップ 11 [サーバーダウンの場合はメッセージをバッファする（Buffer Messages When Server is Down）]チェック
ボックスをオンにします。このオプションがオンの場合、Cisco ISEは、セキュアな syslogレシーバが到
達不能な場合にはログを格納し、セキュアな syslogレシーバを定期的に検査し、セキュア syslogレシー
バが起動するとログを転送します。

a) [バッファサイズ（MB）（Buffer Size (MB)）]フィールドにバッファサイズを入力します。
b) Cisco ISEがセキュアな syslogレシーバを定期的に確認するように、[再接続時間（秒）（Reconnect

Time (Sec)）]フィールドに再接続タイムアウト値を入力します。タイムアウト値は秒単位で設定し
ます。

ステップ 12 [CA証明書の選択（Select CA Certificate）]ドロップダウンリストから、Cisco ISEがセキュアな syslog
サーバーに提示する必要がある CA証明書を選択します。

ステップ 13 セキュアな syslogを設定するときに、[サーバー証明書の検証を無視（Ignore Server Certificate validation）]
チェックボックスがオフになっていることを確認します。

ステップ 14 [送信（Submit）]をクリックします。

リモートロギングターゲットの設定

次の表では、外部の場所（syslogサーバー）を作成してロギングメッセージを保存するために
使用する [リモートロギングターゲット（Remote Logging Targets）]ウィンドウのフィールドに
ついて説明します。このウィンドウにアクセスするには、[管理（Administration）] > [システ
ム（System）] > [ロギング（Logging）] > [リモートロギングターゲット（Remote Logging
Targets）]を選択し、[追加（Add）]をクリックします。
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表 6 :リモートロギングターゲットの設定

使用上のガイドラインフィールド名

新しい syslogターゲットの名前を入力します。名前（Name）

ドロップダウンリストから、該当するターゲットタイプを選択します。デ

フォルト値は [UDP Syslog]です。
Target Type

新しいターゲットの簡単な説明を入力します。説明

ログを格納する宛先マシンの IPアドレスまたはホスト名を入力します。
Cisco ISEは、ロギング用に IPv4形式と IPv6形式をサポートします。

IP Address

宛先マシンのポート番号を入力します。Port

ロギングに使用する必要がある syslogファシリティコードをドロップダウ
ンリストから選択します。有効なオプションは、Local0～ Local7です。

ファシリティ

コード（Facility
Code）

リモートログターゲットメッセージの最大長を入力します。有効な値は

200～ 1024バイトです。
最大長

（Maximum
Length）

このチェックボックスをオンにすると、アラームメッセージもリモート

サーバーに送信されます。

Include Alarms For
This Target

このチェックボックスをオンにすると、バックスラッシュ（\）が使用され
ている場合でも、リモートサーバーに送信される syslogメッセージのデリ
ミタ（(, ; { } \ \）はエスケープされません。

[RFC 3164に準拠
する（Comply to
RFC 3164）]

このチェックボックスは、[ターゲットタイプ（Target Type）]ドロップダ
ウンリストから [TCP Syslog]または [セキュアな syslog（Secure Syslog）]
を選択すると表示されます。TCPsyslogターゲットまたはセキュアな syslog
ターゲットが使用できないときに syslogメッセージをCisco ISEがバッファ
できるようにするには、このチェックボックスをオンにします。Cisco ISE
は、ターゲットへの接続が再開されるとターゲットへのメッセージの送信

を再試行します。接続が再開されると、メッセージは最も古いものから順

に送信されます。バッファされたメッセージは、常に新しいメッセージの

前に送信されます。バッファがいっぱいになると、古いメッセージが廃棄

されます。

サーバーダウン

時のバッファ

メッセージ

（Buffer Message
When Server
Down）

各ターゲットのバッファサイズを設定します。デフォルトでは、100 MB
に設定されます。バッファサイズを変更するとバッファがクリアされ、特

定のターゲットのバッファリングされた既存のすべてのメッセージが失わ

れます。

バッファサイズ

（MB）（Buffer
Size (MB)）
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使用上のガイドラインフィールド名

サーバーがダウンした場合に TCPとセキュアな syslogを破棄するまで保
存する期間を設定する期間を秒単位で入力します。

再接続タイムアウ

ト（秒）

（Reconnect
Timeout (Sec)）

このドロップダウンリストは、[ターゲットタイプ（Target Type）]ドロッ
プダウンリストから [セキュアな syslog（Secure Syslog）]を選択すると表
示されます。ドロップダウンリストからクライアント証明書を選択しま

す。

CA証明書の選択
（Select CA
Certificate）

このチェックボックスは、[ターゲットタイプ（Target Type）]ドロップダ
ウンリストから [セキュアな syslog（Secure Syslog）]を選択すると表示さ
れます。サーバー証明書の認証を無視し、syslogサーバーを許可するには、
Cisco ISEのこのチェックボックスをオンにします。デフォルトでは、こ
のオプションが無効になっているときにシステムが FIPSモードでない限
り、このオプションはオフに設定されます。

サーバー証明書有

効性を無視

（Ignore Server
Certificate
validation）

関連トピック

Cisco ISEロギングメカニズム
Cisco ISEシステムログ
Cisco ISEメッセージカタログ
収集フィルタ

イベント抑制バイパスフィルタ

リモート syslog収集場所の設定
収集フィルタの設定

セキュア syslogターゲットに監査可能なイベントを送信するためのロ
ギングカテゴリの有効化

Cisco ISEによってセキュア syslogターゲットに監査可能なイベントが送信されるようにする
には、ロギングカテゴリを有効にします。

ステップ 1 Cisco ISE管理ポータルで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] >
[システム（System）] > [ロギング（Logging）> [ロギングカテゴリ（Logging Categories）]を選択します。

ステップ 2 [管理および運用の監査（Administrative and Operational Audit）]ロギングカテゴリの横にあるオプションボ
タンをクリックし、次に [編集（Edit）]をクリックします。

ステップ 3 [ログシビラティ（重大度）レベル（Log Severity Level）]ドロップダウンリストから [警告（WARN）]を
選択します。

ステップ 4 [ターゲット（Targets）]エリアで、以前に作成したセキュアな syslogリモートロギングターゲットを、[選
択済み（Selected）]エリアに移動します。
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ステップ 5 [Save]をクリックします。

ステップ 6 次のロギングカテゴリを有効にする場合は、このタスクを繰り返し行います。これらのロギングカテゴリ
は両方とも、デフォルトログのシビラティ（重大度）レベルとして [情報（INFO）]を持ち、編集できませ
ん。

• [AAA監査（AAA Audit）]

• [ポスチャおよびクライアントプロビジョニングの監査（Posture and Client Provisioning Audit）]

ロギングカテゴリの設定

次の表では、ロギングカテゴリを設定するために使用可能なフィールドについて説明します。

ログのシビラティ（重大度）レベルを設定し、ロギングカテゴリのログにロギングターゲット

を選択します。このウィンドウにアクセスするには、[Administration] > [System] > [Logging] >
[Logging Categories]の順に選択します。

表示するロギングカテゴリの横のオプションボタンをクリックし、[編集（Edit）]をクリック
します。次の表では、ロギングカテゴリの編集ウィンドウに表示されるフィールドについて説

明します。

表 7 :ロギングカテゴリの設定

使用上のガイドラインフィールド名

ロギングカテゴリの名前を表示します。名前（Name）

一部のロギングカテゴリでは、この値はデフォルトで設定されており、編

集できません。一部のロギングカテゴリでは、次のシビラティ（重大度）

レベルのいずれかをドロップダウンリストから選択できます。

• [重大（FATAL）]：緊急事態レベル。このレベルは、Cisco ISEを使用
できず、必要なアクションをただちに実行する必要があることを意味

します。

• [エラー（ERROR）]：このオプションは深刻な状態またはエラー状態
を示します。

• [警告（WARN）]：このオプションは、通常の状態ではあるが重大な
状態を示します。これは、多くのロギングカテゴリに設定されるデ

フォルトのレベルです。

• [情報（INFO）]：このレベルは情報メッセージを示します。

• [デバッグ（DEBUG）]：このレベルは、診断バグメッセージを示しま
す。

ログのシビラティ

（重大度）レベル

（Log Severity
Level）

ローカルノードでこのカテゴリのロギングイベントを有効にするには、こ

のチェックボックスをオンにします。

Local Logging
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使用上のガイドラインフィールド名

この領域では、左右の矢印アイコンを使用し、 [使用可能（Available）]領
域と [選択済み（Selected）]領域間でターゲットを移動して、ロギングカ
テゴリのターゲットを選択できます。

[使用可能（Available）]領域には、ローカル（事前定義済み）と外部（ユー
ザー定義）の両方の既存のロギングターゲットが含まれています。

[選択済み（Selected）]領域（最初は空）には、カテゴリに選択されたター
ゲットが表示されます。

ターゲット

関連トピック

Cisco ISEメッセージコード
リモート syslog収集場所の設定
メッセージコードの重大度レベルの設定

TCP syslogコレクタと UDP syslogコレクタの無効化
Cisco ISEが ISEノード間でセキュアな syslogのみを送信するには、TCPと UDP syslogコレク
タを無効にして、セキュアな syslogコレクタのみを有効にする必要があります。

UDP syslogをMnTノードに配信するために Cisco ISEメッセージングサービスの使用を有効に
した場合、Cisco ISEリリース 2.6以降のリリースには、TLS保護された UDP syslogが含まれ
ます。

（注）

ステップ 1 Cisco ISEの GUIで、[メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）] > [シ
ステム（System）] > [ロギング（Logging）] > [リモートロギングターゲット（Remote Logging Targets）]
を選択します。

ステップ 2 TCPまたは UDP syslogコレクタの横にあるオプションボタンをクリックします。

ステップ 3 [編集（Edit）]をクリックします。

ステップ 4 [ステータス（Status）]ドロップダウンリストから [無効化（Disabled）]を選択します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 すべての TCPまたは UDP syslogコレクタが無効になるまで、このプロセスを繰り返します。
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デフォルトのセキュア syslogコレクタ
Cisco ISEには、MnTノード用のデフォルトのセキュア syslogコレクタがあります。デフォル
トでは、これらのデフォルトセキュア syslogコレクタにはロギングカテゴリはマッピングさ
れません。デフォルトセキュア syslogコレクタの名前は次のとおりです。

•プライマリMnTノード：SecureSyslogCollector

•セカンダリMnTノード：SecureSyslogCollector2

[リモMy Devicesートロギングターゲット（Remote Logging Targets）]（[管理（Administration）] >
[システム（System）]> [ロギング（Logging）]> [リモートロギングターゲット（RemoteLogging
Targets）]）ウィンドウにこの情報を表示できます。デフォルトの syslogコレクタは削除でき
ません。また、デフォルトの syslogコレクタの次のフィールドは更新できません。

• [Name]

• Target Type

• [IP/ホストアドレス（IP/Host address）]

• Port

Cisco ISEの新規インストール時に、Default Self-signed Server Certificateという名前の証明書
が信頼できる証明書ストアに追加されます。この証明書は、[クライアント認証と syslog用に
信頼する（Trust for Client authentication and Syslog）]の使用方法の場合にマークされ、セキュ
アなsyslogの使用方法で利用できるようになります。展開を設定する場合または証明書を更新
する場合には、関連する証明書をセキュア syslogターゲットに割り当てる必要があります。

Cisco ISEのアップグレード時に、ポート 6514でMnTノードを指す既存のセキュアな syslog
ターゲットがある場合、ターゲットの名前と設定は保持されます。アップグレード後は、これ

らのsyslogターゲットを削除することはできません。また、次のフィールドを編集することも
できません。

• [Name]

• Target Type

• [IP/ホストアドレス（IP/Host address）]

• Port

アップグレードの時点でこのようなターゲットが存在しない場合、新規インストールの場合と

同様にデフォルトのセキュアなsyslogターゲットが作成されますが、証明書のマッピングは行
われません。これらのsyslogターゲットに関連証明書を割り当てることができます。どの証明
書にもマッピングされていないセキュアなsyslogターゲットをロギングカテゴリにマッピング
しようとすると、Cisco ISEは次のメッセージを表示します。

log_target_name の証明書を設定してください（Please configure the certificate for

log_target_name）
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既存のターゲットのホスト名または IPアドレスとポートを使用して、新しいロギングターゲッ
トを作成することはできません。各ロギングターゲットには、一意のホスト名または IPアド
レスとポートが必要です。

（注）

オフラインメンテナンス
メンテナンス時間が 1時間未満の場合、Cisco ISEノードをオフラインにしてメンテナンス作
業を行います。ノードをオンラインに戻すと、メンテナンス時間中に行われたすべての変更が

PANノードにより自動的に同期されます。変更が自動的に同期されない場合は、PANを使用
して手動で同期できます。

メンテナンス時間が1時間を超える場合は、メンテナンスの時点でノードを登録解除し、ノー
ドを展開に再び追加するときにノードを再登録します。

処理があまり行われていない時間帯にメンテナンスをスケジュールすることが推奨されます。

1. キューに格納されているメッセージの数が 1,000,000を超えるか、または Cisco ISEノード
が 6時間を超えてオフラインになっている場合には、データの複製の問題が発生している
可能性があります。

2. プライマリMnTノードでメンテナンスを行う場合は、メンテナンスアクティビティを実
行する前に、MnTノードの操作バックアップを作成しておくことを推奨します。

（注）

エンドポイントログインクレデンシャルの設定
[エンドポイントログイン設定（Endpoint Login Configuration）]ウィンドウでは、Cisco ISEが
クライアントにログインできるようにログインクレデンシャルを設定します。このウィンドウ

で設定されたログインクレデンシャルは、次の Cisco ISE機能で使用されます。

Cisco ISEの GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [エンドポイントスクリプト
（Endpoint Scripts）] > [設定（Settings）]を選択します。

次のタブが表示されます。

• [Windowsドメインユーザー（Windows Domain User）]：Cisco ISEが SSH経由でクライア
ントにログインするために使用する必要があるドメインクレデンシャルを設定します。[+
（Plus）]アイコンをクリックして、必要な数のWindowsログインを入力します。ドメイ
ンごとに、[ドメイン（Domain）]、[ユーザー名（Username）]、および [パスワード
（Password）]の各フィールドに必要な値を入力します。ドメインクレデンシャルを設定
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すると、[Windowsローカルユーザー（Windows Local User）]タブで設定されたローカル
ユーザークレデンシャルは無視されます。

• [Windowsローカルユーザー（Windows Local User）]：Cisco ISEが SSH経由でクライアン
トにアクセスするために使用するローカルアカウントを設定します。このローカルアカウ

ントで、PowerShellと PowerShellをリモートで実行できる必要があります。

• [MACローカルユーザー（MAC Local User）]：Cisco ISEが SSH経由でクライアントにア
クセスするために使用するローカルアカウントを設定します。このローカルアカウント

で、PowerShellと PowerShellをリモートで実行できる必要があります。[ユーザー名
（Username）]フィールドに、ローカルアカウントのアカウント名を入力します。Mac OS
アカウント名を表示するには、端末で次のコマンドを実行します。

whoami

Cisco ISEでのホスト名の変更
Cisco ISEでは、CLIを介してのみホスト名を変更できます。詳細については、お使いのバー
ジョンの『Cisco Identity Services Engine CLI Reference Guide』を参照してください。

ホスト名を変更する前の考慮事項：

•ホスト名が変更されると、すべての Cisco ISEサービスがスタンドアロンノードレベルで
自動的に再起動されます。

•このノードでCA署名付き証明書が使用されていた場合は、正しいホスト名を使用してこ
の証明書を再度インポートする必要があります。

•このノードが新しいActive Directoryドメインに参加する場合は、ホスト名を変更する前に
現在のActive Directoryドメインから脱退する必要があります。このノードが既存のActive
Directoryドメインにすでに参加している場合は、現在参加しているすべての参加ポイント
に再参加して、現在と以前のホスト名と参加マシンアカウント名の不一致を避けることを

強く推奨します。

•内部 CA署名付き証明書が使用されている場合は、ISEルート CA証明書を再生成する必
要があります。

•ホスト名を変更すると、古いホスト名を使用している証明書が無効になります。そのた
め、新しいホスト名を使用する新しい自己署名証明書が、HTTPSまたは EAPで使用する
ために生成されます。

上記のすべての考慮事項は、ドメイン名の変更にも適用されます。（注）
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Cisco ISEでの証明書の管理
証明書は、個人、サーバー、会社、または別のエンティティを識別し、そのエンティティを公

開キーに関連付ける電子文書です。自己署名証明書は、作成者によって署名されます。証明書

は、自己署名したり、外部の CAがデジタルで署名したりできます。CA署名付きデジタル証
明書は、業界標準であり、自己署名証明書よりセキュアです。

証明書は、ネットワークに対するセキュアなアクセスを提供するために使用されます。証明書

は、エンドポイントに対して Cisco ISEノードを識別し、そのエンドポイントと Cisco ISEノー
ド間の通信を保護します。

Cisco ISEは、次の目的で証明書を使用します。

• Cisco ISEノード間の通信。

• Cisco ISEと syslogやフィードサーバーなどの外部サーバー間の通信。

• Cisco ISEと、ゲスト、スポンサー、BYODポータルなどのエンドユーザーポータル間の
通信。

Cisco ISE管理ポータルを通じて、展開内のすべてのノードの証明書を管理します。

セキュアなアクセスを可能にするための Cisco ISEでの証明書の設定
Cisco ISEは、公開キーインフラストラクチャ（PKI）に依存し、エンドポイントおよび管理者
の両方とのセキュアな通信とマルチノード展開内の複数の Cisco ISEノード間のセキュアな通
信を実現しています。PKIは X.509デジタル証明書に依存して、メッセージの暗号化と復号化
のための公開キーの転送、およびユーザーとデバイスを表す他の証明書の信頼性の検証を行い

ます。Cisco ISEの管理ポータルでは、次の 2つのカテゴリの X.509証明書を管理できます。

•システム証明書：これらはクライアントアプリケーションに対して Cisco ISEノードを識
別するサーバー証明書です。各 Cisco ISEノードには独自のシステム証明書があり、対応
する秘密キーとともにノードに格納されています。

Cisco ISEは、同じ秘密キーを持つ複数の証明書をインポートでき
ません。証明書が更新され、秘密鍵を変更せずにインポートされ

た場合、既存の証明書はインポートされた証明書に置き換えられ

ます。

（注）

•信頼できる証明書：これらの証明書は、ユーザーやデバイスから受信した公開キーの信頼
を確立するために使用される CA証明書です。信頼できる証明書ストアには、Simple
Certificate Enrollment Protocol（SCEP）から配信された証明書も含まれます。これにより、
モバイルデバイスを企業ネットワークに登録できるようになります。信頼できる証明書は

プライマリ PANで管理され、Cisco ISE展開内の他のすべてのノードに自動的に複製され
ます。
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分散展開では、証明書を PANの証明書信頼リスト（CTL）のみにインポートする必要があり
ます。この証明書はセカンダリノードに複製されます。

Cisco ISEで証明書認証が証明書による確認機能のわずかな違いの影響を受けないようにする
ために、ネットワークに展開されているすべての Cisco ISEノードには小文字のホスト名を使
用してください。

証明書の使用

Cisco ISEに証明書をインポートする場合は、証明書の使用目的を指定します。Cisco ISEのGUI
で、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [システム
（System）] > [証明書（Certificates）] > [システム証明書（System Certificates][インポート
（Import）]をクリックします。

次の使用方法の 1つ以上を選択します。

• [管理者（Admin）]：ノード間通信と管理者ポータルの認証。

• [EAP認証（EAP Authentication）]：TLSベースの EAP認証。

• [RADIUS DTLS]： RADIUS DTLSサーバー認証。

• [ポータル（Portal）]：すべての Cisco ISEエンドユーザーポータルとの通信。

• [SAML]：SAML応答が正しい IDプロバイダーから受信されていることを確認。

• [pxGrid]：pxGridコントローラとの通信。

管理ポータル（使用方法は管理）、pxGridコントローラ（使用方法はpxGrid）との通信、およ
び TLSベースの EPA認証（使用方法は EAP認証）のための各ノードからさまざまな証明書を
関連付けます。ただし、これらの各目的に各ノードから関連付けることができる証明書は1つ
のみです。

Cisco ISEに証明書をインポートするごとに、その証明書に対して常に新しい秘密キーを使用
する必要があります。複数の証明書にわたって秘密キーを再利用すると、Red Hat NSSデータ
ベースの制限により、アプリケーションの初期化エラーが発生する可能性があります。

新しい証明書が Red Hat NSSデータベースにインポートされると、同じ秘密キーを持つ既存の
証明書は上書きされます。管理者証明書の秘密キーが上書きされると、Cisco ISEアプリケー
ションの初期化が影響を受けます。

Webポータル要求を処理できる展開に複数の PSNがある場合、Cisco ISEには一意の IDが必
要です。この IDで、ポータルの通信に使用する必要がある証明書を識別します。ポータルで
の使用に指定された証明書を追加またはインポートする場合、証明書グループタグを定義し

て、それを展開内の各ノードの対応する証明書に関連付けます。この証明書グループタグを対

応するエンドユーザーポータル（ゲスト、スポンサー、およびパーソナルデバイスポータル）

に関連付けます。この証明書グループタグは一意の IDで、Cisco ISEが各ポータルと通信する
際に使用する必要がある証明書を識別する場合に役立ちます。ポータルごとに各ノードから指

定できる証明書は 1つのみです。
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EAP-TLSクライアント証明書では、以下の暗号に KeyUsage=Key Agreementと
ExtendedKeyUsage=Client Authenticationが必要です。

• ECDHE-ECDSA-AES128-GCM-SHA256

• ECDHE-ECDSA-AES256-GCM-SHA384

• ECDHE-ECDSA-AES128-SHA256

• ECDHE-ECDSA-AES256-SHA384

EAP-TLSクライアント証明書では、以下の暗号に KeyUsage=Key Enciphermentと
ExtendedKeyUsage=Client Authenticationが必要です。

• AES256-SHA256

• AES128-SHA256

• AES256-SHA

• AES128-SHA

• DHE-RSA-AES128-SHA

• DHE-RSA-AES256-SHA

• DHE-RSA-AES128-SHA256

• DHE-RSA-AES256-SHA256

• ECDHE-RSA-AES256-GCM-SHA384

• ECDHE-RSA-AES128-GCM-SHA256

• ECDHE-RSA-AES256-SHA384

• ECDHE-RSA-AES128-SHA256

• ECDHE-RSA-AES256-SHA

• ECDHE-RSA-AES128-SHA

• EDH-RSA-DES-CBC3-SHA

• DES-CBC3-SHA

• RC4-SHA

• RC4-MD5

この要件をバイパスするには、[管理（Administration）] > [システム（System）] > [設定
（Settings）] > [セキュリティ設定（Security Settings）]の順に選択し、[目的の検証なしで証明
書を受け入れる（Accept Certificates without Validating Purpose）]チェックボックスをオンにし
ます。

（注）
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Cisco ISEの証明書の一致
展開内で Cisco ISEノードをセットアップすると、ノードが相互に通信します。システムは各
ISEノードの FQDNを調べ、FQDNが一致することを確認します（たとえば ise1.cisco.comと
ise2.cisco.com、またはワイルドカード証明書を使用している場合は *.cisco.com）。また、外部
マシンから Cisco ISEサーバーに証明書が提示される場合、認証のために提示される外部証明
書が、Cisco ISEサーバーの証明書と照合されます。2つの証明書が一致すると、認証は成功し
ます。

Ciscoでは、Ciscoノード間（2ノードの場合）、または Ciscoと pxGridの間で照合が実行され
ます。

Cisco ISEは、サブジェクト名の一致を次のようにして確認します。

1. Cisco ISEにより証明書のサブジェクト代替名の拡張が確認されます。サブジェクト代替名
に 1つ以上の DNS名が含まれている場合は、それらの DNS名の 1つが Cisco ISEノード
のFQDNに一致している必要があります。ワイルドカード証明書が使用されている場合、
ワイルドカードドメイン名は Cisco ISEノードの FQDNドメインに一致している必要があ
ります。

2. サブジェクト代替名に DNS名が存在しない場合、またはサブジェクト代替名全体が欠落
している場合は、証明書の [サブジェクト（Subject）]フィールドの一般名または証明書の
[サブジェクト（Subject）]フィールドのワイルドカードドメインが、ノードのFQDNに一
致している必要があります。

3. 一致しない場合、証明書は拒否されます。

Cisco ISEにインポートされる X.509証明書は、プライバシー強化メール（PEM）または識別
符号化規則（DER）形式である必要があります。証明書チェーン（システム証明書、およびそ
の証明書に署名する一連の信頼された証明書）が含まれたファイルはインポートすることがで

きますが、特定の制限の対象となります。

（注）

X.509証明書の有効性
X.509証明書が有効なのは、指定された特定の日付までです。システム証明書が期限切れになっ
た場合、その証明書に依存する Cisco ISE機能が影響を受けます。Cisco ISEは、有効期限が 90
日以内になると、システム証明書の有効期間の残りについて通知します。この通知は、いくつ

かの方法で表示されます。

•配色された有効期限の状態アイコンが、[システム証明書（System Certificates）]ウィンド
ウに表示されます。このウィンドウを表示するには、[Menu（メニュー）]アイコン（ ）

をクリックし、[管理（Administration）] > [システム（System）] > [証明書の管理
（Certificate Management）] > [システム証明書（System Certificates）を選択します。

•期限切れメッセージが Cisco ISEシステム診断レポートに表示されます。このウィンドウ
を表示するには、[メニュー（Menu）]アイコン（ ）をクリックし、[操作（Operations）]>
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[レポート（Reports）] > [レポート（Reports）] > [診断（Diagnostics）] > [システム診断
（System Diagnostic）]を選択します。

•有効期限のアラームは、有効期限の 90日前、60日前、30日間に生成されます。有効期限
のアラームは、有効期限前の最後の 30日間には毎日生成されます。

失効した証明書が自己署名証明書の場合は、この証明書を編集して有効期限を延長できます。

認証局署名付き証明書の場合は、認証局から新しい証明書を取得するのに十分な期間を確保す

る必要があります。

Cisco ISEでの公開キーインフラストラクチャの有効化
PKIは、セキュアな通信を可能にし、デジタル署名を使用してユーザーの IDを確認する暗号
化技術です。

ステップ 1 展開内の各ノードで次のシステム証明書を設定します。

• EAP-TLSなどの TLS対応認証プロトコル。

•管理ポータルの認証。

•ブラウザと RESTクライアントを使用した Cisco ISE Webポータルへのアクセスの許可。

• pxGridコントローラへのアクセスの許可。

デフォルトで、Cisco ISEノードにはEAP認証と、管理ポータル、エンドユーザーポータル、およびpxGrid
コントローラへのアクセスに使用される自己署名証明書があらかじめインストールされています。一般的

な企業環境では、この自己署名証明書は、信頼できる CAによって署名されたサーバー証明書に置き換え
られます。

ステップ 2 信頼できる証明書ストアに、ユーザーとの信頼を確立するために使用される CA署名証明書と、Cisco ISE
に提示されるデバイス証明書を配置します。

ルート CA証明書と 1つ以上の中間 CA証明書で構成されている証明書チェーンでユーザーまたはデバイ
ス証明書の信頼性を確認するには、次の手順を実行します。

•ルート CAに関連する信頼オプションを有効にします。

Cisco ISEの GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] >
[システム（System）] > [証明書（Certificates）] > [証明書の管理（Certificate Management）] > [信頼で
きる証明書（Trusted Certificates）]を選択します。このウィンドウで、ルート CA証明書のチェック
ボックスをオンにし、[編集（Edit）]をクリックします。[使用状況（Usage）]領域で、[信頼先（Trusted
For）]領域内の必要なチェックボックスをオンにします。

ノード間の通信では、Cisco ISE展開内の各ノードに所属する管理者システム証明書を検証する信頼証明書
を、信頼できる証明書ストアに配置する必要があります。デフォルトの自己署名証明書をノード間通信に

使用するには、この証明書をCisco ISEの各ノードの [システム証明書（System Certificates）]ウィンドウか
らエクスポートし、信頼できる証明書ストアにインポートします。自己署名証明書を CA署名証明書で置
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き換える場合に必要なのは、適切なルート CA証明書と中間 CA証明書を信頼できる証明書ストアに配置
することだけです。この手順を完了するまでは、ノードを Cisco ISE展開に登録できません。

展開内でクライアントとPSNの間のセキュアな通信に自己署名証明書を使用する場合、BYODユーザーが
ある場所から別の場所に移動すると、EAP-TLSユーザー認証は失敗します。一部のPSN間で提供される必
要があるこのような認証要求の場合、外部で署名された CA証明書を使用してクライアントと PSNの間の
通信を保護するか、または外部の CAによって署名されたワイルドカード証明書を使用する必要がありま
す。

公開署名証明書を取得する場合、または Cisco ISE展開が FIPSモードで動作する場合は、すべてのシステ
ム証明書および信頼できる証明書がFIPS準拠であることを確認する必要があります。つまり、各証明書の
キーサイズが 2048バイト以上であり、SHA-1または SHA-256暗号化を使用する必要があります。

スタンドアロンの Cisco ISEまたは PANからバックアップを取得した後に、展開内の 1つ以上
のノードの証明書設定を変更する場合は、データを復元するために別のバックアップを取得す

る必要があります。そうしないで古いバックアップを使用してデータを復元すると、ノード間

の通信が失敗する可能性があります。

（注）

ワイルドカード証明書

ワイルドカード証明書はワイルドカード表記（ドメイン名の前にアスタリスクとピリオドの形

式）を使用しており、組織内の複数のホスト間で証明書を共有できます。たとえば、証明書サ

ブジェクトの [CN]値は aaa.ise.localなどの汎用ホスト名であり、SANフィールドには、同じ汎
用ホスト名とDNS.1=aaa.ise.localやDNS.2=*.ise.localなどのワイルドカード表記が含まれます。

のように *.ise.localを使用してワイルドカード証明書を設定すると、その同じ証明書を使用し
て、次のようなDNS名が「.ise.local」で終了する他のすべてのホストを保護することができま
す。：

• aaa.ise.local

• psn.ise.local

• mydevices.ise.local

• sponsor.ise.local

ワイルドカード証明書は通常の証明書と同じ方法で通信を保護し、要求は同じ検証方式を使用

して処理されます。

次の図に、Webサイトの保護に使用されるワイルドカード証明書の例を示します。
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図 7 :ワイルドカード証明書の例

Cisco ISEのワイルドカード証明書のサポート

Cisco ISEはワイルドカード証明書をサポートしています。以前のリリースの Cisco ISEでは、
HTTPSに対して有効になったすべての証明書を検証し、[共通名（Common Name）]フィール
ドがホストの FQDNと正確に一致することを確認していました。フィールドが一致しない場
合、その証明書は HTTPS通信に使用できませんでした。

以前のリリースの Cisco ISEでは、[共通名（Common Name）]値を使用して、url-redirect A-V
ペア文字列の変数を置き換えていました。この共通名の値は、すべての Centralized Web
Authentication（CWA）、オンボーディング、ポスチャリダイレクションなどに使用されまし
た。

Cisco ISEは共通名として ISEノードのホスト名を使用します。

HTTPSと拡張認証プロトコル通信用のワイルドカード証明書

SSL/TLSトンネリングを使用する管理（Webベースのサービス）と EAPプロトコルに対し
て、Cisco ISEでワイルドカードサーバー証明書を使用できます。ワイルドカード証明書を使
用する場合は、Cisco ISEの各ノードに固有の証明書を生成する必要はありません。また、証
明書の警告を防ぐために、SANフィールドに複数のFQDN値のを入力する必要もありません。
SANフィールドでアスタリスク（*）を使用して展開内の複数のノードで単一の証明書を共有
することができ、証明書名の不一致による警告を防止することができます。ただし、ワイルド

カード証明書の使用は、各 Cisco ISEノードに固有のサーバー証明書を割り当てる場合よりも
安全性が低いと見なされます。
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ゲストポータルに公開ワイルドカード証明書を割り当て、ルート CA証明書を使用してサブ
CAをインポートする場合、Cisco ISEサービスが再起動されるまで証明書チェーンは送信され
ません。

ワイルドカード証明書を使用する場合は、セキュリティを強化するためにドメイン領域を分割

することを推奨します。たとえば、*.example.comの代わりに *.amer.example.comを使用して領
域を分割することができます。ドメインを分割しないと、重大なセキュリティ問題が発生する

可能性があります。

（注）

ワイルドカード証明書では、ドメイン名の前にアスタリスク（*）とピリオドが使用されます。
たとえば、証明書のサブジェクト名の共通名の値は aaa.ise.localなどの汎用ホスト名になり、
SANフィールドには *.ise.localのようなワイルドカード文字が入力されます。Cisco ISEは、ワ
イルドカード証明書（提示される識別子の一番左の文字がワイルドカード文字（*））をサポー
トします。たとえば、*.example.comまたは *.ind.example.comです。提示される識別子に他の
文字とワイルドカード文字が含まれた証明書はサポートされません。たとえば、

abc*.example.com、a*b.example.com、または *abc.example.comです。

CNまたは SANでワイルドカード文字（*）を使用してノードにCSRを生成する場合、証明書
はワイルドカードと見なされます。Cisco ISEはそれを PANに追加し、他のすべてのノードに
複製します。

（注）

URLリダイレクションの完全修飾ドメイン名

認証プロファイルのリダイレクトは、中央Web認証、デバイス登録Web認証、ネイティブサ
プリカントのプロビジョニング、モバイルデバイスの管理、クライアントのプロビジョニン

グ、およびポスチャサービスのために実行されます。Cisco ISEが認証プロファイルのリダイ
レクトを作成すると、結果の cisco-av-pairには次のような文字列が含まれます。

url-redirect=https://ip:port/guestportal/gateway?sessionId=SessionIdValue&action=cwa

この要求を処理するときに、Cisco ISEは文字列の一部のキーワードを実際の値で置き換えま
す。たとえば、SessionIdValueは、要求の実際のセッション IDに置き換えられます。eth0イン
ターフェイスの場合、Cisco ISEは URL内の IPを Cisco ISEノードの FQDNで置き換えます。
eth0以外のインターフェイスの場合、Cisco ISEは URL内の IPアドレスを使用します。イン
ターフェイス eth1から eth3にはホストのエイリアス（名前）を割り当てることができます。
このエイリアスは Cisco ISEが URLリダイレクション中に IPアドレスの代わりに置き換える
ことができます。

これを行うために、次のように、Cisco ISE CLIの ISE /admin(config)#プロンプトからコンフィ
ギュレーションモードで ip hostコマンドを使用します。

ip host IP_address host-alias FQDN-string

ここで、IP_addressはネットワークインターフェイス（eth1または eth2または eth3）の IPア
ドレスで、host-aliasはネットワークインターフェイスに割り当てる名前です。FQDN-string
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は、ネットワークインターフェイスの完全修飾ドメイン名です。このコマンドを使用して、

ネットワークインターフェイスに host-aliasまたは FQDN-stringあるいはその両方を割り当て
ることができます。

ip hostコマンドの使用例：ip host a.b.c.d sales sales.amerxyz.com

eth0以外のインターフェイスにホストエイリアスを割り当てたら、application start iseコマン
ドを使用して Cisco ISEでアプリケーションサービスを再起動します。

このホストエイリアスのネットワークインターフェイスとの関連付けを削除するには、次のよ

うにこのコマンドの no形式を使用します。

no ip host IP_address host-alias FQDN-string

ホストのエイリアスの定義を表示するには、show running-configコマンドを使用します。

FQDN-stringを指定している場合は、そのFQDNでURL内の IPアドレスが置き換えられます。
ホストエイリアスのみを指定した場合は、Cisco ISEはそのホストエイリアスと設定された IP
ドメイン名を結合して完全な FQDNを形成し、URL内の IPアドレスをその FQDNで置き換え
ます。ネットワークインターフェイスをホストのエイリアスにマッピングしない場合は、URL
内のネットワークインターフェイスの IPアドレスが使用されます。

クライアントのプロビジョニング、ネイティブサプリカント、またはゲストフローに対して

eth0以外のインターフェイスを使用する場合は、eth0以外のインターフェイスの IPアドレス
またはホストエイリアスが PSN証明書の SANフィールドに適切に設定されていることを確認
します。

ワイルドカード証明書を使用する利点

•コスト削減：サードパーティCAによって署名された証明書は、特にサーバーの数が増え
ると高額になります。ワイルドカード証明書は、Cisco ISE展開内の複数ノードで使用でき
ます。

•運用効率：ワイルドカード証明書により、すべての PSNが EAPとWebサービス用に同じ
証明書を共有できます。証明書を 1回作成して、すべての PSNに適用することにより、
コストを大幅に削減できるだけでなく、証明書の管理も簡素化されます。

•認証エラーの削減：ワイルドカード証明書は、クライアントがプロファイル内に信頼でき
る証明書を保存しており、そのクライアントが iOSのキーチェーン（署名ルートが信頼さ
れている）に従っていない Apple iOSデバイスで発生する問題に対処します。iOSクライ
アントが最初に PSNと通信する際、このクライアントはその PSNの証明書を（信頼でき
るCAが署名している場合でも）明示的に信頼しません。ワイルドカード証明書を使用す
ると、この証明書がすべての PSNで同一になるため、ユーザーは証明書の受け入れを 1
回行えばよく、その後の異なる PSNに対する認証はエラーやプロンプトが表示されるこ
となく進行します。

•簡略化されたサプリカントの設定：たとえば、PEAP-MSCHAPv2と信頼できるサーバー証
明書があるMicrosoft Windowsサプリカントでは、各サーバー証明書を信頼するように指
定することが必要とされており、そのように指定さしない場合は、そのクライアントが別

の PSNを使用して接続を行うと、各 PSN証明書を信用するように、ユーザーにプロンプ
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トが出される可能性があります。ワイルドカード証明書を使用すると、各 PSNの個別の
証明書ではなく、単一のサーバー証明書を信頼するだけで済みます。

•ワイルドカード証明書を使用すると、プロンプトの提示が減り、よりシームレスな接続が
実現されることにより、ユーザーエクスペリエンスが改善されます。

ワイルドカード証明書を使用することの欠点

次に、ワイルドカード証明書の使用に関連するセキュリティ上の考慮事項の一部を説明しま

す。

•監査性と否認防止性の低下

•秘密キーの露出の増加

•一般的ではなく、管理者により理解されていない

ワイルドカード証明書は各 Cisco ISEノードで固有のサーバー証明書を使用するよりも安全性
が低いと見なされています。ただし、コスト、およびその他の運用関連の要因がセキュリティ

リスクに勝っています。

Cisco適応型セキュリティアプライアンスなどのセキュリティデバイスも、ワイルドカード証
明書をサポートしています。

ワイルドカード証明書を展開する場合には注意が必要です。たとえば、*.company.localを使用
して証明書を作成したとします。該当の秘密キーを攻撃者が回復できた場合、攻撃者は

company.localドメイン内のすべてのサーバーをスプーフィングすることができます。したがっ
て、このタイプの危険を回避するために、ドメイン領域を分割することがベストプラクティス

と見なされています。

この想定される問題に対処し、利用範囲を制限するために、ワイルドカード証明書を使用して

組織の特定のサブドメインを保護することもできます。ワイルドカードを指定する一般名のサ

ブドメイン領域に、アスタリスク（*）を追加します。

たとえば、*.ise.company.localに対してワイルドカード証明書を設定すると、その証明書は次の
ような、DNS名が「.ise.company.local」で終わるすべてのホストを保護するために使用できま
す。

• psn.ise.company.local

• mydevices.ise.company.local

• sponsor.ise.company.local

ワイルドカード証明書の互換性

ワイルドカード証明書は通常、証明書サブジェクトの共通名としてリストされているワイルド

カードを使用して作成されます。Cisco ISEは、このタイプの作成をサポートします。ただし、
すべてのエンドポイントサプリカントが証明書サブジェクトのワイルドカード文字をサポート

しているわけではありません。
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テスト済みのすべてのMicrosoftネイティブサプリカント（販売が終了しているWindows Mobile
を含む）の一部は、証明書サブジェクトのワイルドカード文字をサポートしていません。

Network Access Managerなど、[サブジェクト（Subject）]フィールドでのワイルドカード文字
の使用をサポートできる他のサプリカントを使用できます。

また、DigiCertのWildcard Plusなど、証明書のサブジェクト代替名に特定のサブドメインを含
めることで、互換性のないデバイスを使用するように設計された、特別なワイルドカード証明

書を使用することもできます。

Microsoftサプリカントの制限はワイルドカード証明書の使用にとって妨げになるように見えま
すが、Microsoftのネイティブサプリカントを含む、セキュアなアクセスについてテスト済みの
すべてのデバイスを使用できるようにする代替の方法があります。

これを行うには、サブジェクトにワイルドカード文字を使用する代わりに、[サブジェクト代
替名（Subject Alterative Name）]フィールドでワイルドカード文字を使用する必要があります。
[サブジェクト代替名（Subject Alternative Name）]フィールドには、ドメイン名（DNS名）を
確認するように指定された拡張子が保持されます。詳細については、RFC 6125とRFC 2128を
参照してください。

証明書階層

[管理（Administration）]ポータルには、すべてのエンドポイント、システム、および信頼でき
る証明書の証明書階層または信頼書信頼チェーンが表示されます。証明書階層には、証明書、

すべての中間 CA証明書、およびルート証明書が含まれています。たとえば、[管理
（Administration）]ポータルからシステム証明書を表示すると、デフォルトの対応するシステ
ム証明書の詳細が表示されます。証明書階層は、証明書の上部に表示されます。詳細を表示す

るには、その階層で証明書をクリックします。自己署名証明書には階層または信頼チェーンが

ありません。

証明書のリストウィンドウで、[ステータス（Status）]列に次のアイコンのいずれかが表示さ
れます。

•緑色のアイコン：有効な証明書（有効な信頼チェーン）を示します。

•赤色のアイコン：エラーを示します（たとえば、信頼証明書の欠落または期限切れ）。

•黄色のアイコン：証明書が期限切れ間近であることを警告し、更新処理を求めます。

システム証明書

Cisco ISEシステム証明書は、展開内のその他のノードおよびクライアントアプリケーション
に対して Cisco ISEノードを識別するサーバー証明書です。システム証明書の用途は次のとお
りです。

• Cisco ISE展開でノード間通信に使用されます。これらの証明書の[Usage]領域で[Admin]
チェックボックスをオンにします。
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• Cisco ISE Webポータルにブラウザおよび RESTクライアントで使用されます。これらの
証明書の [使用方法（Usage）]領域の [ポータル（Portal）]チェックボックスをオンにしま
す。

• PEAPおよび EAP-FASTを使用する外部 TLSトンネルを形成するために使用される。
EAP-TLS、PEAP、および EAP-FASTによる相互認証の場合、[使用方法（Usage）]領域の
[EAP認証（EAP Authentication）]チェックボックスをオンにします。

• RADIUS DTLSサーバー認証に使用されます。

• SAML IDプロバイダーとの通信に使用されます。この証明書の [使用方法（Usage）]領域
の [SAML]チェックボックスをオンにします。[SAML]オプションを選択すると、その他
のサービスにこの証明書を使用することはできません。

SAML証明書は、ポスチャサービスや Cisco ISEと Cisco Smart Software Manager間のライ
センス通信など、複数の Cisco ISEサービスで使用されます。Cisco ISEから SAML証明書
を削除すると、関連するサービスが中断されます。

• pxGridコントローラとの通信に使用されます。これらの証明書の [使用方法（Usage）]領
域の [pxGrid]チェックボックスをオンにします。

Cisco ISE展開の各ノードに有効なシステム証明書をインストールします。デフォルトでは、
インストール時に Cisco ISEノードに 2つの自己署名証明書と、内部 Cisco ISE CAにより署名
された 1つの証明書が作成されます。

• [EAP]、[管理（Admin）]、[ポータル（Portal）]、および [RADIUS DTLS]のための自己署
名サーバー証明書（キーサイズは 2048で 1年間有効です）。

• SAML IDプロバイダーとの安全な通信に使用できる自己署名SAMLサーバー証明書（キー
サイズは 2048で 1年間有効です）。

• pxGridクライアントとの安全な通信に使用できる内部Cisco ISE CA署名付きサーバー証明
書（キーサイズは 4096で 1年間有効です）。

展開をセットアップし、セカンダリノードを登録すると、pxGridコントローラ用の証明書が自
動的にプライマリノードのCA署名付き証明書に置き換わります。したがってすべての pxGrid
証明書が同一 PKIトラスト階層の一部となります。
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•ワイルドカードシステム証明書をエクスポートして、（ノード間通信用に）他のノードに
インポートする場合は、必ず証明書と秘密キーをエクスポートして、暗号化パスワードを

指定してください。インポート時は、証明書、秘密キー、および暗号化パスワードが必要

です。

• Cisco ISEでは、EAP-TLS認証の信頼できる証明書およびエンドポイント証明書に対して
のみ、RSASSA-PSSアルゴリズムの使用がサポートされています。証明書を表示すると、
署名アルゴリズムは、アルゴリズム名ではなく、1.2.840.113549.1.1.10としてリストされま
す。

Cisco ISEでは、署名アルゴリズムとしてRSASSA-PSSを使用するシステム証明書はサポー
トされていません。これは、サーバー証明書、ルート証明書、および中間CA証明書に適
用されます。

•クラウド形成テンプレート（CFT）を使用して Cisco ISEを AWSに展開すると、[システ
ム証明書（System Certificates）]ウィンドウに DefaultISE.ise.comベースの証明書が表示さ
れる場合があります。これは、Cisco ISEの機能には影響しません。CA証明書が再生成さ
れると、それらの追加の証明書はアクティブにならず、無視できます。

（注）

お使いのリリースでサポートされているキーと暗号については、該当バージョンの『 Cisco
Identity Services Engine Network Component Compatibility』ガイドを参照してください。

セキュリティを強化するために、自己署名証明書をCA署名付き証明書で置き換えることを推
奨します。CA署名付き証明書を取得するには、以下を行う必要があります。

1. 証明書署名要求の作成と認証局への送信（115ページ）

2. 信頼できる証明書ストアへのルート証明書のインポート（106ページ）

3. 証明書署名要求への CA署名付き証明書のバインド（115ページ）

ISEコミュニティリソース

How To: Implement ISE Server-Side Certificates

Certificate Renewal on Cisco Identity Services Engine Configuration Guide

システム証明書の表示

[システム証明書（System Certificate）]ウィンドウに、Cisco ISEに追加されたすべてのシステ
ム証明書のリストが表示されます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。
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ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

ステップ 2 [システム証明書（System Certificates）]ウィンドウには、次の列が表示されます。

• [フレンドリ名（Friendly Name）]：証明書の名前。

• [使用方法（Usage）]：この証明書が使用されるサービス。

• [ポータルグループタグ（Portal group tag）]：ポータルを使用するように指定された証明書に対しての
み適用できます。このフィールドはポータルに使用する必要がある証明書を指定します。

• [発行先（Issued To）]：証明書のサブジェクトの共通名。

• [発行元（Issued By）]：証明書発行者の共通名

• [有効期限の開始（Valid From）]：証明書の作成日付（「Not Before」証明書属性）。

• [期限日（Expiration Date）]：証明書の有効期限（「Not After」証明書属性）。有効期限の横に次のア
イコンが表示されます。

•緑色のアイコン：期限切れまで 91日以上。

•青色のアイコン：期限切れまで 90日以内。

•黄色のアイコン：期限切れまで 60日以内。

•オレンジ色のアイコン：期限切れまで 30日以内。

•赤色のアイコン：期限切れ。

管理証明書更新後のアプリケーション再起動のスケジュール設定

プライマリ PANで管理証明書（管理用に設定された証明書）を更新した後は、展開内のすべ
てのノードを再起動する必要があります。各ノードをすぐに再起動することも、後での再起動

をスケジュールすることもできます。この機能を使用すると、実行中のプロセスが自動再起動

によって中断されないようにすることができ、プロセスをより詳細に制御できます。

再起動は、証明書の更新から 15日以内、または証明書の有効期限が切れる前のいずれか早い
方でスケジュールする必要があります。Cisco ISE管理ポータルのアプリケーション再起動機
能のスケジュールピッカーには、それに応じて日付と時刻のオプションが表示されます。

証明書の更新を続行するには、展開内のすべてのノードの再起動時間を選択する必要がありま

す。

次のウィンドウで、管理証明書をインポート、編集、バインド、または生成した後のアプリ

ケーションの再起動を設定できます。

• [Administration] > [System] > [Certificates] > [System Certificates] > [Import Server Certificate]
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• [Administration] > [System] > [Certificates] > [System Certificates] > [Generate Self Signed
Certificate]

• [Administration] > [System] > [Certificates] > [Certificate Signing Requests]

スケジュールした再起動は、Cisco ISEリリース 3.3から利用できる [Administration] > [System] >
[Certificates] > [Admin Certificate Node Restart]ウィンドウで表示および編集できます。

[Admin Certificate Controlled Restart]という名前の 3つのアラームは、Cisco ISEノード全体でス
ケジュールされているアプリケーションの再起動と、もしあれば再起動失敗のイベントを通知

します。[Changed Configuration]アラームは、この機能に関連する設定変更も通知します。ア
ラームの詳細については、アラーム設定を参照してください。

スケジュールされたノードアプリケーションの再起動に関連するイベントログは、[Operations]>
[Operations]ウィンドウの次のセクションで確認できます。

•操作監査

•変更設定監査

システム証明書のインポート

管理者ポータルから、任意の Cisco ISEノードのシステム証明書をインポートできます。

プライマリPAN上の管理者ロール証明書の証明書を変更すると、他のすべてのノード上のサー
ビスが再起動されます。プライマリ PANの再起動が完了すると、システムによって一度に 1
つのノードが再起動されます。

（注）

始める前に

•クライアントブラウザで実行しているシステムに、システム証明書と秘密キーファイルが
あることを確認します。

•インポートするシステム証明書が外部CAによって署名されている場合は、関連するルー
ト CAおよび中間 CAの証明書を信頼できる証明書ストアにインポートします（[管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明
書（Trusted Certificates）]）。

•インポートするシステム証明書に、CAフラグが trueに設定された基本制約拡張が含まれ
ている場合は、キー使用拡張が存在すること、およびkeyEnciphermentビットとkeyAgreement
ビットのいずれかまたは両方が設定されていることを確認します。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。
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ステップ 2 [インポート（Import）]をクリックします。
[証明書インポートウィザード（Certificate Import Wizard）]ウィンドウが表示されます。

ステップ 3 インポートする証明書の値を入力します。

ステップ 4 [送信（Submit）]をクリックします。

システム証明書のインポート設定

次の表では、サーバー証明書をインポートするために使用できる [システム証明書のインポー
ト（Import System Certificate）]ウィンドウのフィールドについて説明します。このウィンド
ウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして選択します[管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書
（System Certificates）]です。[Import]をクリックします。

表 8 :システム証明書のインポート設定

説明フィールド名

（必須）システム証明書をインポートする Cisco ISEノードをドロップダ
ウンリストから選択します。

ノードの選択

（Select Node）

（必須）[ファイルの選択（Choose File）]の順にクリックして、ローカル
システムから証明書ファイルを選択します。

証明書ファイル

（Certificate
file）

（必須）[ファイルの選択（Choose File）]の順にクリックして、ローカル
システムから秘密キーファイルを選択します。

秘密キーファイ

ル（Private key
file）

（必須）秘密キーファイルを復号化するためのパスワードを入力します。パスワード

（Password）

証明書のフレンドリ名を入力します。名前を指定しない場合は、Cisco ISE
により

<common name>＃<issuer> ＃<nnnnn> の形式で自動的に名前が作成されま
す。ここで、 <nnnnn>は固有の 5桁の数字です。

フレンドリ名

（Friendly
Name）

ワイルドカード証明書をインポートする場合は、このチェックボックスを

オンにします。ワイルドカード証明書では、ワイルドカード表記（ドメイ

ン名の前にアスタリスク（*）およびピリオド）が使用されます。ワイル
ドカード証明書は、組織内の複数のホスト間で共有されます。

このチェックボックスをオンにすると、Cisco ISEは展開内の他のすべての
ノードにこの証明書をインポートします。

ワイルドカード証

明書の許可

（Allow Wildcard
Certificates）
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説明フィールド名

Cisco ISEに証明書の拡張の検証を許可する場合は、このチェックボックス
をオンにします。このチェックボックスをオンにし、かつインポートする

証明書に CAフラグが trueに設定された基本制約拡張が含まれている場合
は、キー使用拡張が存在することを確認します。keyEnciphermentビットと
keyAgreementビットのいずれかまたは両方を設定する必要があります。

証明書の拡張の検

証（Validate
Certificate
Extensions）

このシステム証明書を使用する必要があるサービスを選択します。

• [管理者（Admin）]：管理ポータルとの通信および展開内の Cisco ISE
ノード間の通信の保護に使用されるサーバー証明書。

プライマリ PAN上の管理者ロール証明書の証明書を変更
すると、他のすべての Cisco ISEノード上のサービスが再
起動されます。

（注）

• [EAP認証（EAP Authentication）]：SSLトンネリングまたは TLSトン
ネリングの EAPプロトコルを使用する認証に使用されるサーバー証
明書。

• [RADIUS DTLS]：RADIUS DTLS認証に使用するサーバー証明書。

• [pxGrid]：pxGridクライアントとサーバーの間の通信を保護するクラ
イアントおよびサーバー証明書。

• [ISEメッセージングサービス（ISE Messaging Service）]：Cisco ISE
メッセージングを介したSyslog機能に使用されます。組み込みのUDP
syslog収集ターゲット（LogCollectorおよび LogCollector2）用のMnT
WAN存続を有効にします。

• [SAML]：SAML IDプロバイダーとのセキュアな通信に使用するサー
バー証明書。SAML用の使用を目的とした証明書は、管理者認証や
EAP認証などのその他のサービスのために使用することはできませ
ん。

• [ポータル（Portal）]：すべての Cisco ISE Webポータルとの通信を保
護するために使用されるサーバー証明書

Usage

証明書が Cisco ISEではなく他のサードパーティ製ツールによって生成された場合、証明書ま
たはその秘密キーを Cisco ISEにインポートすることはできません。

（注）

関連トピック

システム証明書（84ページ）
システム証明書の表示（86ページ）
システム証明書のインポート（88ページ）
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自己署名証明書の生成

自己署名証明書を生成することで、新しいローカル証明書を追加します。自己署名証明書は、

内部テストと評価のニーズに対してのみ使用することを推奨します。実稼働環境に Cisco ISE
を展開することを計画している場合は、可能な限り CA署名付き証明書を使用して、実稼働
ネットワーク全体でより均一な受け入れが行われるようにします。

自己署名証明書を使用しており、Cisco ISEノードのホスト名を変更する場合は、 Cisco ISE
ノードの管理ポータルにログインし、古いホスト名が使用されている自己署名証明書を削除し

てから、新しい自己署名証明書を生成します。そうしないと、Cisco ISEは古いホスト名が使
用された自己署名証明書を引き続き使用します。

（注）

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

自己署名証明書の設定

次の表では、[自己署名証明書の生成（Generate Self Signed Certificate）]ウィンドウのフィール
ドについて説明します。このウィンドウでは、ノード間通信、EAP-TLS認証、Cisco ISE Web
ポータル、およびpxGridコントローラとの通信用のシステム証明書を作成できます。このウィ
ンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして選択します[管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書
（System Certificates）]。[自己署名証明書の生成（Generate Self Signed Certificate）]をクリッ
クします。

表 9 :自己署名証明書の設定

使用上のガイドラインフィールド名

（必須）システム証明書を生成するノードをドロップダウンリストから選

択します。

ノードの選択

（Select Node）

（SANを指定しない場合に必須）デフォルトでは、共通名は自己署名証明
書を生成する Cisco ISEノードの FQDNです。

Common Name
（CN）

組織ユニット名。Engineeringなど。Organizational
Unit（OU）

組織名。Ciscoなど。組織

（Organization）
（O）

（省略不可）都市名。San Joseなど。都市（City）
（L）
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使用上のガイドラインフィールド名

（省略不可）州名。Californiaなど。州（State）
（ST）

国名。2文字の ISO国番号を入力します。USなど。Country（C）

証明書に関連付けられた IPアドレス、DNS名、または Uniform Resource
Identifier（URI）。

サブジェクト代替

名（Subject
Alternative
Name）（SAN）

RSAまたは ECDSAのいずれかの公開キーの作成に使用するアルゴリズ
ム。

キータイプ

公開キーのビットサイズ。ドロップダウンリストから、RSAに次のいずれ
かのオプションを選択します。

• 512

• 1024

• 2048

• 4096

ドロップダウンリストから、ECDSAに次のいずれかのオプションを選択
します。

• 256

• 384

RSAおよびECDSAの公開キーは、同じセキュリティレベルで
異なるキー長を持つことがあります。

（注）

パブリックCA署名付き証明書を取得する場合、またはFIPS準拠ポリシー
管理システムとして Cisco ISEを展開する場合は、2048を選択します。

キーの長さ（Key
Length）

ドロップダウンリストから、次のハッシュアルゴリズムのいずれかを選択

します。

• SHA-1

• SHA-256

署名するダイジェ

スト（Digest to
Sign With）

証明書が従うべき証明書ポリシーの OIDまたは OIDのリストを入力しま
す。OIDを区切るには、カンマまたはスペースを使用します。

証明書ポリシー

（Certificate
Policies）
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使用上のガイドラインフィールド名

証明書が失効するまでの日数を指定します。ドロップダウンリストから値

を選択します。

TTL有効期限
（Expiration
TTL）

証明書のフレンドリ名を入力します。名前を指定しない場合は、<common
name> # <issuer> # <nnnnn>の形式で自動的に名前が作成されます。ここ
で、<nnnnn>は固有の 5桁の数値です。

フレンドリ名

（Friendly
Name）

自己署名ワイルドカード証明書を生成する場合は、このチェックボックス

をオンにします。ワイルドカード証明書はワイルドカード表記（ドメイン

名の前にアスタリスクとピリオドの形式）を使用し、組織の複数のホスト

間で証明書を共有できるようにします。

ワイルドカード証

明書の許可

（Allow Wildcard
Certificates）

このシステム証明書を使用する必要があるサービスを選択します。

• [管理者（Admin）]：管理ポータルとの通信および展開内の Cisco ISE
ノード間の通信の保護に使用されるサーバー証明書。

• [EAP認証（EAP Authentication）]：SSLトンネリングまたは TLSトン
ネリングの EAPプロトコルを使用する認証に使用されるサーバー証
明書。

• [RADIUS DTLS]：RADIUS DTLS認証に使用するサーバー証明書。

• [pxGrid]：pxGridクライアントとサーバーの間の通信を保護するクラ
イアントおよびサーバー証明書。

• [SAML]：SAML IDプロバイダーとのセキュアな通信に使用するサー
バー証明書。SAML用の使用を目的とした証明書は、管理者認証や
EAP認証などのその他のサービスのために使用することはできませ
ん。

• [ポータル（Portal）]：すべての Cisco ISE Webポータルとの通信を保
護するために使用されるサーバー証明書。

Usage

関連トピック

システム証明書（84ページ）
システム証明書の表示（86ページ）
自己署名証明書の生成（91ページ）

システム証明書の編集

このウィンドウを使用して、システム証明書を編集し、自己署名証明書を更新します。ワイル

ドカード証明書を編集すると、変更が展開内のすべてのノードに複製されます。ワイルドカー

ド証明書を削除した場合、そのワイルドカード証明書は展開内のすべてのノードから削除され

ます。
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始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration） > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

ステップ 2 編集する証明書の横にあるチェックボックスをオンにして、[Edit]をクリックします。

ステップ 3 自己署名証明書を更新するには、[更新期間（Renewal Period）]チェックボックスをオンにして、有効期
限 TTL（存続可能時間）を日、週、月、または年単位で入力します。ドロップダウンリストから必要な値
を選択します。

ステップ 4 [Save]をクリックします。

[管理者（Admin）]チェックボックスがオンになっている場合、Cisco ISEノードのアプリケーションサー
バーが再起動します。また、その Cisco ISEノードが展開の PANである場合は、展開内のその他すべての
ノードでもアプリケーションサーバーが再起動します。プライマリPANの再起動が完了すると、システム
によって一度に 1つのノードが再起動されます。

トラブルシューティングの詳細については、Google Chrome 65を使用したBYODポータルの起動（94ペー
ジ）Mozilla Firefox 64を使用したワイヤレス BYODセットアップの設定（95ページ）を参照してくださ
い。

Google Chrome 65を使用した BYODポータルの起動

Chrome 65以上を使用して Cisco ISEを起動すると、URLが正しくリダイレクトされたにもか
かわらず、BYODポータルまたはゲストポータルがブラウザで起動に失敗することがありま
す。これは、すべての証明書に Subject Alternative Nameフィールドを必要とする、Googleで
導入された新しいセキュリティ機能が原因です。Cisco ISEリリース 2.4以降の場合、Subject
Alternative Nameフィールドに値が必要となります。

Chrome 65以上で BYODポータルを起動するには、次の手順に従います。

ステップ 1 [サブジェクトの別名（Subject Alternative Name）]フィールドに入力することで、Cisco ISE GUIから新しい
自己署名証明書を生成します。DNSと IPアドレスの両方を入力する必要があります。

ステップ 2 Cisco ISEサービスが再起動します。

ステップ 3 Chromeブラウザでポータルにリダイレクトされます。

ステップ 4 ブラウザで次のように操作します。 [View Certificate] > [Details] > base-64エンコードを選択して証明書を
コピー。

ステップ 5 高信頼パスで証明書をインストールします。

ステップ 6 Chromeブラウザを終了し、ポータルのリダイレクトを試みます。
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Mozilla Firefox 64を使用したワイヤレス BYODセットアップの設定

Win RS4または RS5のオペレーティングシステムでブラウザ Firefox 64以降のリリースのワイ
ヤレス BYODセットアップを設定する場合は、証明書の例外を追加することができない場合
があります。この現象は Firefox 64以降のリリースの新規インストール時に発生することがあ
ります。以前のバージョンから Firefox 64以降にアップグレードした場合は発生しません。次
の手順では、このような場合でも証明書の例外を追加することができます。

ステップ 1 BYODフローのシングル PEAPまたはデュアル PEAPまたは TLSを設定します。

ステップ 2 Windowsのすべてのオプションで CPポリシーを設定します。

ステップ 3 エンドクライアントWindows RS4またはWindows RS5で、Dot1.xまたはMAB SSIDに接続します。

ステップ 4 ゲストポータルまたは BYODポータルにリダイレクトするには、FF64ブラウザに何らかURLを入力しま
す。

ステップ 5 [例外を追加（Add Exception）] > [証明書を追加できない（Unable to add certificate）]をクリックし、フ
ローを続行します。

回避策として、Firefox 64の証明書を手動で追加します。Firefox 64のブラウザで、[オプション（Options）]>
[プライバシー&設定（Privacy & Settings）] > [証明書の表示（View Certificates）] > [サーバー（Servers）] >
[例外の追加（Add Exception）]を選択します。

システム証明書の削除

[Administration] > [System] > [Certificates] > [System Certificates]で [Not in use]とタグ付けされ
たシステム証明書を削除しても安全です。

システム証明書ストアから複数の証明書を一度に削除できますが、管理および EAP認証に使
用する証明書を少なくとも1つ所有する必要があります。また、管理、EAP認証、ポータル、
または pxGridコントローラに使用される証明書は削除できません。ただし、サービスがディ
セーブルの場合は、pxGrid証明書を削除できます。

ワイルドカード証明書を削除することを選択した場合、証明書は展開内のすべての Cisco ISE
ノードから削除されます。

ステップ 1 Cisco ISE GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [システ
ム（System）] > [証明書（Certificates）] > [システム証明書（System Certificates）]を選択します。

ステップ 2 削除する証明書の隣にあるチェックボックスをオンにし、[削除（Delete）]をクリックします。

警告メッセージが表示されます。

ステップ 3 [はい（Yes）]をクリックして、証明書を削除します。
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システム証明書のエクスポート

システム証明書とその証明書に関連付けられている秘密キーをエクスポートできます。証明書

とその秘密キーをバックアップ用にエクスポートする場合は、それらを必要に応じて後で再イ

ンポートできます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 Cisco ISE GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [システ
ム（System）] > [証明書（Certificates）] > [システム証明書（System Certificates）]。

ステップ 2 エクスポートする証明書の横にあるチェックボックスをオンにし、[エクスポート（Export）]をクリック
します。

ステップ 3 証明書のみをエクスポートするか、証明書と証明書に関連付けられている秘密キーをエクスポートするか
を選択します。

値が公開される可能性があるため、証明書に関連付けられている秘密キーのエクスポートは推

奨しません。秘密キーをエクスポートする必要がある場合（たとえば、ワイルドカードシステ

ム証明書をエクスポートしてノード間通信用に他の Cisco ISEノードにインポートする場合）
は、その秘密キーの暗号化パスワードを指定します。このパスワードは、証明書を別の Cisco
ISEノードにインポートするときに指定して、秘密キーを復号化する必要があります。

ヒント

ステップ 4 秘密キーをエクスポートすることを選択した場合は、パスワードを入力します。パスワードは、8文字以
上にする必要があります。

ステップ 5 [エクスポート（Export）]をクリックして、クライアントブラウザを実行しているファイルシステムに証
明書を保存します。

証明書のみをエクスポートする場合、証明書はPEM形式で保存されます。証明書と秘密キーの両方をエク
スポートする場合、証明書はPEM形式の証明書と暗号化された秘密キーファイルを含む .zipファイルとし
てエクスポートされます。

信頼できる証明書ストア

信頼できる証明書ストアには、信頼に使用される、Simple Certificate Enrollment Protocol（SCEP）
用の X.509証明書が含まれています。

Cisco ISEにインポートされる X.509証明書は、PEM形式か、または識別符号化規則形式であ
る必要があります。証明書チェーン（システム証明書およびその証明書に署名する一連の信頼

された証明書）が含まれたファイルはインポートすることができますが、特定の制限の対象と

なります。
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ゲストポータルに公開ワイルドカード証明書を割り当て、ルート CA証明書を使用してサブ
CAをインポートする場合、Cisco ISEサービスが再起動されるまで証明書チェーンは送信され
ません。

信頼できる証明書ストア内の証明書はプライマリ PANで管理され、Cisco ISE展開内の他のす
べてのノードに複製されます。Cisco ISEはワイルドカード証明書をサポートしています。

Cisco ISEは、次の目的で信頼できる証明書を使用します。

•エンドポイントによる認証と、証明書ベースの管理者認証を使用してISE-PIC管理ポータ
ルにアクセスする Cisco ISE管理者による認証に使用するクライアント証明書を確認する
ため。

•展開内の Cisco ISEノード間のセキュアな通信を可能にするため。信頼できる証明書スト
アには、展開内の各ノードのシステム証明書との信頼を確立するために必要なCA証明書
のチェーンが含まれている必要があります。

•自己署名証明書をシステム証明書に使用する場合は、各ノードの自己署名証明書を
PANの信頼できる証明書ストアに配置する必要があります。

• CA署名付き証明書をシステム証明書に使用する場合は、CAルート証明書と信頼チェー
ン内のすべての中間証明書も PANの信頼できる証明書ストアに配置する必要があり
ます。

•セキュアな LDAP認証を有効にするには、SSLを経由してアクセスされる LDAP IDソー
スを定義するときに、証明書ストアから証明書を選択する必要があります。

•パーソナルデバイスポータルを使用してネットワークへの登録を準備しているパーソナ
ルデバイスに配信するため。Cisco ISEは、パーソナルデバイスの登録をサポートするた
めに、PSNに SCEPを実装しています。登録するデバイスは、SCEPプロトコルを使用し
て、PSNにクライアント証明書を要求します。PSNには、仲介として機能する登録局
（RA）が含まれています。RAは、登録するデバイスからの要求を受信して検証した後、
クライアント証明書を発行する外部 CAまたは内部 Cisco ISE CAにその要求を転送しま
す。CAは RAに証明書を返し、RAが証明書をデバイスに返します。

Cisco ISEによって使用される各 SCEP CAは、SCEP RAプロファイルによって定義されま
す。SCEP RAのプロファイルが作成されると、次の 2つの証明書が信頼できる証明書ス
トアに自動的に追加されます。

• CA証明書（自己署名証明書）

• CAによって署名された RA証明書（証明書要求のエージェントの証明書）。

SCEPプロトコルでは、これらの 2つの証明書が RAによって登録デバイスに提供されて
いる必要があります。信頼できる証明書ストアにこの2つの証明書を配置すると、これら
のノードの RAが使用するために、証明書がすべての PSNノードに複製されます。
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SCEP RAプロファイルが削除されると、関連付けられている CA
チェーンが信頼できる証明書ストアからも削除されます。ただ

し、セキュアな syslog、LDAP、システム、または信頼証明書に
よって同じ証明書が参照されている場合は、SCEPプロファイル
だけが削除されます。

（注）

ISEコミュニティリソース

ISEへのサードパーティ CA証明書のインストール

信頼できる証明書ストアの証明書

信頼できる証明書ストアは、次の信頼できる証明書で事前設定されています。製造業者証明

書、ルート証明書、その他の信頼できる証明書。ルート証明書（Cisco Root CA）は、製造業者
（Cisco CA Manufacturing）証明書に署名します。これらの証明書は、デフォルトでは無効に
なっています。展開でエンドポイントとして Cisco IP Phoneを使用している場合は、ルート証
明書と製造業者証明書を有効にすると電話機用にシスコが署名したクライアント証明が認証さ

れます。

信頼できる証明書のリスト

次の表に、管理ノードに追加された信頼できる証明書のリストが表示される [信頼できる証明
書（Trusted Certificates）]ウィンドウの列を示します。このウィンドウを表示するには、[メ
ニュー（Menu）]アイコン（ ）をクリックして選択します[管理（Administration）] > [シス
テム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]です。

表 10 : [信頼できる証明書（Trusted Certificates）]ウィンドウの列

使用上のガイドラインフィールド名

証明書の名前を表示します。フレンドリ名

（Friendly
Name）

この列には [有効（Enabled）]または [無効（Disabled）]が表示されます。
証明書が無効になっている場合、Cisco ISEは信頼の確立に証明書を使用し
ません。

Status（ステータ
ス）

証明書を使用する次のサービスのうち、1つ以上を表示します。

•インフラストラクチャ

•シスコサービス

•エンドポイント

信頼対象

（Trusted for）
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使用上のガイドラインフィールド名

証明書件名の共通名を表示します。発行先（Issued
To）

証明書発行者の共通名を表示します。発行元（Issued
By）

証明書が発行された日付と時刻を表示します。この値は、「Not Before」
証明書属性とも呼ばれます。

有効期限の開始

（Valid From）

証明書の有効期限が切れる日付と時刻を表示します。この値は、「Not
Afte」証明書属性とも呼ばれます。

Expiration Date

証明書の有効期限のステータスに関する情報です。このコラムに表示され

る Informational（情報提供）メッセージには 5つのアイコンとカテゴリが
あります。

•緑色：期限切れまで 91日以上

•青色：期限切れまで 90日以内

•黄色：期限切れまで 60日以内

•オレンジ色：期限切れまで 30日以内

•赤色:期限切れ

有効期限ステータ

ス（Expiration
Status）

関連トピック

信頼できる証明書ストア（96ページ）
信頼できる証明書の表示（100ページ）
信頼できる証明書ストアの証明書のステータス変更（101ページ）
信頼できる証明書ストアへの証明書の追加（101ページ）

信頼できる証明書の命名の制約

CTLの信頼できる証明書には名前の制約の拡張が含まれている場合があります。この拡張は、
証明書チェーンの後続のすべての証明書のサブジェクト名とサブジェクト代替名フィールドの

値の名前空間を定義します。Cisco ISEは、ルート証明書で指定された制約を検査しません。

Cisco ISEは、次の名前の制約をサポートしています。

•ディレクトリ名

ディレクトリ名の制約は、サブジェクトのディレクトリ名またはサブジェクトの別名フィー

ルドのプレフィクスです。次に例を示します。

•正しいサブジェクトプレフィクス：

CA証明書の名前の制約：Permitted: O=Cisco
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クライアント証明書のサブジェクト：O=Cisco,CN=Salomon

•不正なサブジェクトプレフィクス：

CA証明書の名前の制約：Permitted: O=Cisco

クライアント証明書のサブジェクト：CN=Salomon,O=Cisco

• DNS

• Email

• URI（URIの制約は、http://、https://、ftp://または ldap://のような URIプレフィクスで開
始する必要があります）。

Cisco ISEは、次の名前の制約をサポートしていません。

• IPアドレス

• OtherName

信頼できる証明書にサポートされていない制約が含まれており、検証中の証明書に該当のフィー

ルドが含まれていない場合は、Cisco ISEがサポートされない制約を検証できないため、その
証明書は拒否されます。

信頼できる証明書内の名前の制約の定義例を次に示します。

X509v3 Name Constraints: critical
Permitted:
othername:<unsupported>
email:.abcde.at
email:.abcde.be
email:.abcde.bg
email:.abcde.by
DNS:.dir
DirName: DC = dir, DC = emea
DirName: C = AT, ST = EMEA, L = AT, O = ABCDE Group, OU = Domestic
DirName: C = BG, ST = EMEA, L = BG, O = ABCDE Group, OU = Domestic
DirName: C = BE, ST = EMEA, L = BN, O = ABCDE Group, OU = Domestic
DirName: C = CH, ST = EMEA, L = CH, O = ABCDE Group, OU = Service Z100

URI:.dir
IP:172.23.0.171/255.255.255.255

Excluded:
DNS:.dir
URI:.dir

受け入れ可能なクライアント証明書のサブジェクトは、次のように上記の定義に一致します。

Subject: DC=dir, DC=emea, OU=+DE, OU=OU-Administration, OU=Users, OU=X1,
CN=cwinwell

信頼できる証明書の表示

[信頼できる証明書（Trusted Certificates）]ウィンドウに、Cisco ISEで使用可能なすべての信頼
できる証明書が一覧表示されます。信頼できる証明書を表示するには、スーパー管理者または

システム管理者である必要があります。
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始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 すべての証明書を表示するには、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）]
> [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]を選択し
ます。表示される [信頼できる証明書（Trusted Certificates）]ウィンドウにはすべての信頼できる証明書の
リストが表示されます。

ステップ 2 [信頼できる証明書（Trusted Certificate）]のチェックボックスをオンにし、[編集（Edit）]、[表示（View）]、
[エクスポート（Export）]、または [削除（Delete）]をクリックして必要なタスクを実行します。

信頼できる証明書ストアの証明書のステータス変更

証明書のステータスが有効になっている必要があります。これにより、Cisco ISEが信頼の確
立にこの証明書を使用できるようになります。証明書が信頼できる証明書ストアにインポート

されると、この証明書は自動的に有効になります。

ステップ 1 Cisco ISEの GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [シス
テム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]。

ステップ 2 ISE-PIC GUIで [Menu]アイコン（ ）をクリックして、次の順に選択します。 [証明書（Certificates）] >
[信頼できる証明書（Trusted Certificates）]。

ステップ 3 有効または無効にする証明書の隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 4 [ステータス（Status）]ドロップダウンリストからステータス条件を選択します。

ステップ 5 [Save]をクリックします。

信頼できる証明書ストアへの証明書の追加

[信頼できる証明書ストア（Trusted Certificate Store）]ウィンドウでは、Cisco ISEに CA証明書
を追加できます。

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

•追加する証明書は、ブラウザを実行しているコンピュータのファイルシステムにある必要
があります。証明書は PEMまたは DER形式である必要があります。

•管理者認証またはEAP認証に証明書を使用するには、基本的な制約を証明書内に定義し、
CAフラグを trueに設定します。
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信頼できる証明書の編集

証明書を信頼できる証明書ストアに追加したら、[編集（Edit）]のオプションを使用して、そ
の証明書をさらに編集できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 Cisco ISE GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [システ
ム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]。

ステップ 2 編集する証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をクリックします。

ステップ 3 （オプション）[フレンドリ名（Friendly Name）]フィールドに証明書の名前を入力します。フレンドリ名
を指定しない場合、デフォルト名は次の形式で生成されます。

common-name#issuer#nnnnn

ステップ 4 [信頼先（Trusted For）]領域で必要なチェックボックスをオンにして、証明書の用途を定義します。

ステップ 5 （オプション）[説明（Description）]フィールドに、証明書の説明を入力します。

ステップ 6 [Save]をクリックします。

信頼できる証明書の設定

次の表では、信頼できる証明書の [編集（Edit）]ウィンドウのフィールドについて説明しま
す。このウィンドウで CA証明書の属性を編集します。このウィンドウを表示するには、[メ
ニュー（Menu）]アイコン（ ）をクリックして選択します[管理（Administration）] > [シス
テム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]です。
編集する信頼できる証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をクリッ
クします。

表 11 :信頼できる証明書の編集設定

使用上のガイドラインフィールド名

証明書発行元（Certificate Issuer）

証明書のフレンドリ名を入力します。これはオプションのフィールドで

す。フレンドリ名を入力しない場合は、次の形式でデフォルト名が生成さ

れます。

common-name#issuer#nnnnn

フレンドリ名

（Friendly
Name）

ドロップダウンリストから [有効（Enabled）]または [無効（Disabled）]を
選択します。証明書が無効になっている場合、Cisco ISEは信頼の確立に証
明書を使用しません。

Status（ステータ
ス）

（任意）説明を入力します。説明
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使用上のガイドラインフィールド名

使用方法

この証明書で（他の Cisco ISEノードまたは LDAPサーバーからの）サー
バー証明書を確認する場合は、このチェックボックスをオンにします。

ISE内の認証用に
信頼する（Trust
for authentication
within ISE）

（[ISE内の認証用に信頼する（Trust for authentication within ISE）]チェッ
クボックスをオンにした場合に限り適用可能）この証明書を使用して次を

行う場合は、このチェックボックスをオンにします。

• EAPプロトコルを使用した Cisco ISEに接続するエンドポイントを認
証します。

• syslogサーバーを信頼します。

クライアント認証

および syslog用に
信頼する（Trust
for client
authentication and
Syslog）

このチェックボックスをオンにできるのは、[クライアント認証およびSyslog
用に信頼する（Trust for client authentication and Syslog）]が選択されている
場合のみです。

管理者アクセスの証明書ベースの認証の使用を有効にするには、このチェッ

クボックスをオンにします。信頼できる証明書ストアに必要な証明書チェー

ンをインポートします。

証明書ベースの管

理者認証用に信頼

する（Trust for
certificate based
admin
authentication）

フィードサービスなどの外部シスコサービスを信頼するためにこの証明書

を使用する場合は、このチェックボックスをオンにします。

シスコサービス

の認証用に信頼す

る（Trust for
authentication of
Cisco Services）

Cisco ISEは、特定のCAが発行するクライアントまたはサーバー証明書の
失効ステータスをチェックする 2とおりの方法をサポートしています。1
つめの方法は、Online Certificate Status Protocol（OCSP）を使用して証明書
を検証することです（OCSPは、CAによって保持される OCSPサービス
に要求を行います）。2つめの方法は、Cisco ISEに CAからダウンロード
した証明書失効リスト（CRL）と照合して証明書を検証することです。ど
ちらの方法も、OCSPを最初に使用してステータスを判断できないときに
限り CRLを使用する場合に使用できます。

証明書ステータス

の検証

（Certificate
Status
Validation）

OCSPサービスに対して証明書を検証するには、このチェックボックスを
オンにします。このボックスをオンにするには、まずOCSPサービスを作
成する必要があります。

OCSPサービスに
対して検証する

（Validate
Against OCSP
Service）
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使用上のガイドラインフィールド名

証明書ステータスがOCSPサービスによって判断されなかった場合に要求
を拒否するには、このチェックボックスをオンにします。このチェック

ボックスをオンにした場合、OCSPサービスによって不明なステータス値
が返されると、Cisco ISEは現在評価しているクライアントまたはサーバー
証明書を拒否します。

OCSPが不明なス
テータスを返した

場合は要求を拒否

する（Reject the
request if OCSP
returns
UNKNOWN
status）

OCSP応答側が到達不能な場合に Cisco ISEが要求を拒否するには、この
チェックボックスをオンにします。

OCSP応答側が到
達不能な場合は要

求を拒否する

（Reject the
request if OCSP
Responder is
unreachable）

Cisco ISEで CRLをダウンロードするには、このチェックボックスをオン
にします。

CRLのダウン
ロード

（Download
CRL）

CAから CRLをダウンロードするための URLを入力します。認証局証明
書で指定されている場合、このフィールドは自動的に読み込まれます。

URLは「http」、「https」、または「ldap」で始まる必要があります。

CRL配信 URL
（CRL
Distribution
URL）

CRLは、自動的または定期的にダウンロードできます。ダウンロードの時
間間隔を設定します。

CRLの取得
（Retrieve CRL）

Cisco ISEがCRLを再度ダウンロードするまでにCisco ISEに必要な試行を
待機する必要がある時間間隔を設定します。

ダウンロードが失

敗した場合は待機

する（If
download failed,
wait）

このチェックボックスをオンにした場合、クライアント要求は CRLが受
信される前に受け入れられます。このチェックボックスをオフにした場

合、選択した CAによって署名された証明書を使用するすべてのクライア
ント要求は、Cisco ISEによって CRLファイルが受信されるまで拒否され
ます。

CRLを受信しな
い場合 CRL検証
をバイパスする

（Bypass CRL
Verification if
CRL is not
Received）
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使用上のガイドラインフィールド名

Cisco ISEで開始日と期限日を無視し、まだアクティブでないかまたは期限
切れのCRLを引き続き使用し、CRLの内容に基づいて EAP-TLS認証を許
可または拒否する場合は、このチェックボックスをオンにします。

Cisco ISEで [有効日（Effective Date）]フィールドの開始日と [次の更新
（Next Update）]フィールドの期限日をCRLファイルでチェックする場合
は、このチェックボックスをオフにします。CRLがまだアクティブではな
いか、または期限切れの場合、その CAによって署名された証明書を使用
するすべての認証は拒否されます。

CRLがまだ有効
でないか、または

期限切れの場合は

無視する（Ignore
that CRL is not
yet valid or
expired）

関連トピック

信頼できる証明書ストア（96ページ）
信頼できる証明書の編集（102ページ）

信頼できる証明書の削除

今後使用しない信頼できる証明書を削除できます。ただし、Cisco ISE内部CA証明書は削除し
ないでください。Cisco ISE内部 CA証明書を削除できるのは、展開全体の Cisco ISEルート証
明書チェーンを置き換える場合のみです。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）]を選択します。

ステップ 2 削除する証明書の隣にあるチェックボックスをオンにし、[削除（Delete）]をクリックします。

警告メッセージが表示されます。Cisco ISE内部 CA証明書を削除するには、次のいずれかのオプションを
クリックします。

• [削除（Delete）]：Cisco ISE内部CA証明書を削除する場合。Cisco ISE内部CAによって署名されたす
べてのエンドポイント証明書は無効になり、エンドポイントはネットワークに参加できません。エン

ドポイントをネットワークで再度有効にするには、信頼できる証明書ストアに同じ Cisco ISE内部 CA
証明書をインポートします。

• [削除および取消（Delete & Revoke）]：Cisco ISE内部 CA証明書を削除して取り消します。Cisco ISE
内部 CAによって署名されたすべてのエンドポイント証明書は無効になり、エンドポイントはネット
ワークにアクセスできません。この操作は取り消すことができません。展開全体のCisco ISEルート証
明書チェーンを置き換える必要があります。

ステップ 3 [はい（Yes）]をクリックして、証明書を削除します。

信頼できる証明書ストアからの証明書のエクスポート

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。
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内部CAから証明書をエクスポートし、そのエクスポートされた証明書を使用してバックアッ
プから復元する場合は、CLIコマンド application configure iseを使用する必要があります。
Cisco ISE CA証明書およびキーのエクスポート（148ページ）を参照してください。

（注）

ステップ 1 Cisco ISEの GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [シス
テム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]。

ステップ 2 エクスポートする証明書の隣にあるチェックボックスをオンにし、[エクスポート（Export）]をクリックし
ます。一度に 1つの証明書のみをエクスポートできます。

ステップ 3 選択した証明書は、クライアントブラウザを実行しているファイルシステムにPEM形式でダウンロードさ
れます。

信頼できる証明書ストアへのルート証明書のインポート

ルート CA証明書および中間 CA証明書をインポートするとき、信頼できる CA証明書を使用
する対象のサービスを指定できます。

外部ルートCA証明書をインポートするときに、次のタスクのステップ5で、[管理者認証に基
づく証明書への信頼（Trust for certificate based admin authentication）]オプションを有効にしま
す。

始める前に

証明書署名要求に署名し、デジタルで署名された CA証明書を返した CAのルート証明書と他
の中間証明書が必要です。

ステップ 1 Cisco ISEの GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [シス
テム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [証明書ストアへの新しい証明書のインポート（Import a new Certificate into the Certificate Store）]ウィンド
ウで、[ファイルの選択（Choose File）]をクリックし、CAによって署名され、返されたルート CA証明書
を選択します。

ステップ 4 わかりやすい名前を入力します。

わかりやすい名前を入力しないと、Cisco ISEにより、このフィールドには、common-name#issuer#nnnnn形
式（、nnnnnは一意の番号）で名前が自動的に入力されます。後で証明書を編集して、[フレンドリ名
（Friendly Name）]を変更できます。

ステップ 5 この信頼できる証明書を使用するサービスの横にあるチェックボックスをオンにします。

ステップ 6 （任意）[説明（Description）]フィールドに証明書の説明を入力します。

ステップ 7 [送信（Submit）]をクリックします。
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次のタスク

信頼できる証明書ストアに中間 CA証明書をインポートします（該当する場合）。

信頼できる証明書のインポート設定

次の表では、CA証明書をCisco ISEに追加するために使用できる [信頼できる証明書のインポー
ト（Trusted Certificate Import）]ウィンドウのフィールドについて説明します。このウィンドウ
を表示するには、[メニュー（Menu）]アイコン（ ）をクリックして選択します [管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書
（Trusted Certificates）] > [インポート（Import）]。

表 12 :信頼できる証明書のインポート設定

説明フィールド名

[参照（Browse）]をクリックして、ブラウザを実行しているコンピュータ
から証明書ファイルを選択します。

証明書ファイル

（Certificate
file）

証明書のフレンドリ名を入力します。名前を指定しない場合は、Cisco ISE
により <common name>#<issuer>#<nnnnn>の形式で自動的に名前が作成さ
れます。ここで、<nnnnn>は固有の 5桁の数値です。

フレンドリ名

（Friendly
Name）

この証明書を（他の ISEノードまたはLDAPサーバーから）サーバー証明
書の検証に使用する場合は、このチェックボックスをオンにします。

ISE内の認証用に
信頼する（Trust
for authentication
within ISE）

（[ISE内の認証用に信頼する（Trust for authentication within ISE）]チェッ
クボックスをオンにした場合に限り適用可能）この証明書を使用して次を

行う場合は、このチェックボックスをオンにします。

• EAPプロトコルを使用した ISEに接続するエンドポイントの認証

• syslogサーバーの信頼

クライアント認証

および syslog用に
信頼する（Trust
for client
authentication and
Syslog）

フィードサービスなどの外部シスコサービスを信頼するためにこの証明

書を使用する場合は、このチェックボックスをオンにします。

シスコサービス

の認証用に信頼す

る（Trust for
authentication of
Cisco Services）

（[クライアント認証用に信頼する（Trust for client authentication）]オプ
ションと [証明書拡張の検証を有効にする（Enable Validation of Certificate
Extensions）]オプションの両方をオンにした場合のみ）「keyUsage」拡張
が存在し、「keyCertSign」ビットが設定されていることと、CAフラグが
trueに設定された基本制約拡張が存在することを確認します。

証明書の拡張の検

証（Validate
Certificate
Extensions）
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説明フィールド名

任意で説明を入力します。説明

関連トピック

信頼できる証明書ストア（96ページ）
証明書チェーンのインポート（108ページ）
信頼できる証明書ストアへのルート証明書のインポート（106ページ）

証明書チェーンのインポート

証明書ストアから受信した証明書チェーンを含む単一のファイルから、複数の証明書をイン

ポートすることができます。ファイル内のすべての証明書は PEMの形式であり、証明書は次
の順序に並べられている必要があります。

•ファイル内の最後の証明書は、CAによって発行されたクライアント証明書またはサーバー
証明書である必要があります。

•前にあるすべての証明書は、ルートCA証明書と、発行された証明書の署名のチェーンに
あるすべて中間 CA証明書である必要があります。

証明書チェーンのインポートは、次の 2ステップのプロセスです。

1. Cisco ISE管理ポータルで信頼できる証明書ストアに証明書チェーンファイルをインポート
します。この操作により、最後の 1つを除き、すべての証明書がファイルから信頼できる
証明書ストアにインポートされます。

2. CA署名付き証明書のバインド操作を使用して証明書チェーンファイルをインポートしま
す。この操作により、最後の証明書がローカル証明書としてファイルからインポートされ

ます。

Cisco ISEノード間通信の信頼できる証明書のインストール

展開をセットアップする場合、セカンダリノードを登録する前に、セカンダリノードの管理者

証明書の検証に使用される適切な CA証明書を PANの CTLに配置する必要があります。PAN
の CTLに入力する手順は、シナリオに応じて異なります。

•セカンダリノードが Cisco ISE管理ポータルとの通信に CA署名付き証明書を使用する場
合は、セカンダリノードのCA署名付き証明書、関連する中間証明書（ある場合）、およ
び（セカンダリノードの証明書に署名した CAの）ルート CA証明書を PANの CTLにイ
ンポートする必要があります。

•セカンダリノードがCisco ISE管理ポータルとの通信に自己署名証明書を使用する場合は、
PANの CTLにセカンダリノードの自己署名証明書をインポートできます。
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•登録されたセカンダリノードの管理者証明書を変更する場合
は、セカンダリノードの管理者証明書の検証に使用できる適

切な CA証明書を取得し、PANの CTLにインポートする必
要があります。

•展開内でクライアントとPSNの間のセキュアな通信に自己署
名証明書を使用する場合、BYODユーザーがある場所から別
の場所に移動すると、EAP-TLSユーザー認証は失敗します。
一部のPSN間で提供される必要があるこのような認証要求の
場合、外部で署名された CA証明書を使用してクライアント
と PSNの間の通信を保護するか、または外部のCAによって
署名されたワイルドカード証明書を使用する必要がありま

す。

（注）

外部 CAから発行された証明書に基本制約が定義されており、CAフラグが trueに設定されて
いることを確認します。ノード間通信用の CA署名付き証明書のインストール：

ステップ 1 証明書署名要求の作成と認証局への送信（115ページ）

ステップ 2 信頼できる証明書ストアへのルート証明書のインポート（106ページ）

ステップ 3 証明書署名要求への CA署名付き証明書のバインド（115ページ）

Cisco ISEでのデフォルトの信頼できる証明書
Cisco ISEの信頼できる証明書ストア（[メニュー（Menu）]（ ）アイコンをクリックし、次

を選択します。[管理（Administration）] > [システム（System）] > [証明書（Certificates）] >
[信頼できる証明書（Trusted Certificates）]）には、デフォルトで使用可能な証明書がいくつか
含まれています。これらの証明書は、セキュリティ要件を満たすためにストアに自動的にイン

ポートされます。ただし、これらすべてを使用する必要はありません。次の表に記載されてい

る場合を除き、すでに使用可能になっている証明書ではなく、自分で選択した証明書を使用で

きます。
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表 13 :デフォルトの信頼できる証明書

証明書を含むCisco ISE
リリース

証明書の目的シリアル番号信頼できる証明書の名

前

リリース 2.4以降。この証明書は、一部の

地域で cisco.comが使
用する CAチェーン内
のルート CA証明書と
して機能することがで

きます。また、この証

明書は、
https://s3.amazonaws.com
でホストされている

ISE 2.4のポスチャ/CP
更新 XMLファイルで
も使用されていまし

た。

02 00 00 B9Baltimore CyberTrust
Root CA

リリース 2.4以降。この証明書は、

cisco.comが使用する
CAチェーンのルート
CA証明書として機能
することができます。

44 AF B0 80 D6 A3 27
BA 89 30 39 86 2E F8 40
6B

DST Root CA X3
Certificate Authority

リリース 2.4以降。この証明書は、

cisco.comと
perfigo.comが使用する
CAチェーンのルート
CA証明書として機能
することができます。

34 4E D5 57 20 D5 ED
EC 49 F4 2F CE 37 DB
2B 6D

Thawte Primary Root
CA

リリース 2.4以降。この証明書は、
VeriSign Class 3 Secure
Server CA-G3のルート
CA証明書として機能
します。

Cisco ISEでプロファイ
ラフィードサービス

を設定する場合は、こ

の証明書を使用する必

要があります。

18 DA D1 9E 26 7D E8
BB 4A 21 58 CD CC 6B
3B 4A

VeriSign Class 3 Public
Primary Certification
Authority
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証明書を含むCisco ISE
リリース

証明書の目的シリアル番号信頼できる証明書の名

前

リリース 2.4以降。これは、2020年 2月 7
日に期限切れになる中

間 CA証明書です。こ
の証明書を更新する必

要はありません。

証明書を削除するに

は、下記のタスクを実

行します。

6E CC 7A A5 A7 03 20
09 B8 CE BC F4 E9 52
D4 91

VeriSign Class 3 Secure
Server CA - G3

リリース 2.4および
2.6。

この証明書は、Cisco
ISEに接続している特
定のシスコデバイスが

使用する場合がありま

す。この証明書はデ

フォルトでは無効に

なっています。

6A 69 67 B3 00 00 00 00
00 03

Cisco CA
Manufacturing

リリース 2.4以降。この証明書は、管理者

認証、エンドポイント

認証、および展開イン

フラストラクチャフ

ローの CAチェーン内
で使用できます。

02Cisco Manufacturing
CA SHA2

リリース 2.4以降。この証明書は、Cisco
ISEに接続している特
定のシスコデバイスが

使用することができま

す。この証明書はデ

フォルトでは無効に

なっています。

5F F8 7B 28 2B 54 DC
8D 42 A3 15 B5 68 C9
AD FF

Cisco Root CA 2048

リリース 2.4以降。この証明書は、管理者

認証、エンドポイント

認証、および展開イン

フラストラクチャフ

ローの CAチェーン内
で使用できます。

01Cisco Root CA M2
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証明書を含むCisco ISE
リリース

証明書の目的シリアル番号信頼できる証明書の名

前

リリース 2.4以降。Facebookを使用したゲ
ストログインを使用し

ているフローには、こ

の証明書を使用する必

要があります。

02 AC 5C 26 6A 0B 40
9B 8F 0B 79 F2 AE 46
25 77

DigiCert Root CA

リリース 2.4以降。Facebookを使用したゲ
ストログインを使用し

ているフローには、こ

の証明書を使用する必

要があります。

04 E1 E7 A4 DC 5C F2
F3 6D C0 2B 42 B8 5D
15 9F

DigiCert SHA2 High
Assurance Server CA

リリース 2.4および
2.6。

シスコサービスで信頼

されています。

75 17 16 77 83 D0 43 7E
B5 56 C3 57 94 6E 45 63
B8 EB D3 AC

HydrantID SSL ICA
G2

リリース 2.4以降。この証明書は、プロ

ファイラ、ポスチャ、

およびクライアントプ

ロビジョニングフロー

内で使用する必要があ

ります。

05 09QuoVadis Root CA 2

リリース 2.6。この証明書は、Cisco
ISEで使用されるシス
コの信頼ルートストア

バンドルの一部です。

01Cisco ECC Root CA

リリース 2.6以降。この証明書は、Cisco
ISEで使用されるシス
コの信頼ルートストア

バンドルの一部です。

01Cisco Licensing Root
CA

リリース 2.6以降。この証明書は、Cisco
ISEで使用されるシス
コの信頼ルートストア

バンドルの一部です。

01 9A 33 58 78 CE 16
C1 C1

Cisco Root CA 2099

リリース 2.6以降。この証明書は、Cisco
ISEで使用されるシス
コの信頼ルートストア

バンドルの一部です。

2E D2 0E 73 47 D3 33
83 4B 4F DD 0D D7 B6
96 7E

Cisco Root CA M1
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証明書を含むCisco ISE
リリース

証明書の目的シリアル番号信頼できる証明書の名

前

リリース 2.6以降。この証明書は、Cisco
ISEで使用されるシス
コの信頼ルートストア

バンドルの一部です。

01Cisco RXC-R2

リリース 2.6以降。この証明書は、Cisco
ISEで使用されるシス
コの信頼ルートストア

バンドルの一部です。

08 3B E0 56 90 42 46 B1
A1 75 6A C9 59 91 C7
4A

DigiCert Global Root
CA

リリース 2.6以降。この証明書は、Cisco
ISEで使用されるシス
コの信頼ルートストア

バンドルの一部です。

03Cisco ECC Root CA
2099

Cisco ISEからのデフォルトの信頼できる証明書の削除

•信頼できるすべての証明書を表示するには、Cisco ISEの GUIで、[メニュー（Menu）]ア
イコン（ ）をクリックし、次を選択します。[管理（Administration）] > [システム
（System） > ][証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]

•削除する証明書をエクスポートして保存します。これにより、必要に応じて再度インポー
トできるようになります。

エクスポートする証明書のチェックボックスをクリックし、上にあるメニューバーの [エ
クスポート（Export）]をオンにします。キーチェーンがシステムにダウンロードされま
す。

•証明書を削除します。削除する証明書のチェックボックスをオンにし、上部のメニュー
バーの [削除（Delete）]をクリックします。CAチェーン、セキュアな syslog、またはセ
キュアな LDAPによって使用されている場合は、その証明書を削除することはできませ
ん。

• CAチェーン、セキュアな syslog、およびそれが含まれている syslogから証明書を削除す
るために必要な設定変更を行います。その後で、証明書を削除します。

•証明書を削除したら、関連するサービス（証明書の目的を参照）が想定どおりに動作して
いることを確認します。

古いシステムと信頼できる証明書

古い証明書は、展開内のどのノードにも属していない証明書です。これらの冗長な証明書は、

システムおよび信頼できる証明書ストアに大量に蓄積される可能性があり、メモリ不足と遅延
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の問題につながります。Cisco ISEリリース 3.1以降、そのような冗長な証明書は [古い証明書
（Stale Certificate）]ステータスを持ち、それらを確認して削除できるようになりました。

古いシステム証明書と信頼できる証明書の確認

古いシステム証明書と信頼できる証明書を識別するために、次のチェックが実行されます。

古い信頼できる証明書古いシステム証明書

•内部 CA証明書のステータスを確認すると
きに、ステータスが [非アクティブ
（Inactive）]と表示され、
[StatusChangeReason]が [CertSuperseded]
の場合、信頼できる証明書は古いと見なさ

れます。

• [発行先（Issued To）]フィールドをチェッ
クして、展開内のいずれかのノードのホス

ト名が発行された信頼できる証明書の一部

であるかどうかを確認します。一致するも

のがない場合、信頼できる証明書は古いと

見なされます。

• [発行先（Issued To）]フィールドを
チェックして、展開内のいずれかのノー

ドのホスト名が発行されたシステム証明

書の一部であるかどうかを確認します。

一致するものがない場合、システム証明

書は古いと見なされます。

•発行されたシステム証明書の [SAN拡張
（SAN Extension）]フィールドは、展開
内のノードのFQDNと一致する必要があ
ります。一致するものがない場合、シス

テム証明書は古いと見なされます。

• [Subject Name Alternative (SAN)]フィール
ドでワイルドカードエントリの有無が

チェックされます。ワイルドカード文字

がない場合、システム証明書は古いと見

なされます。

古い証明書のチェックは、サー

ドパーティ CAまたは Cisco ISE
CAによって署名された証明書に
対して実行されます。自己署名

証明書は、これらのチェックか

ら除外されます。

（注）

証明書署名要求

CAが署名付き証明書を発行するには、証明書署名要求を作成して CAに送信する必要があり
ます。

作成した証明書署名要求のリストは、[証明書署名要求（Certificate-Signing Requests）]ウィン
ドウに表示されます。このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）

をクリックし、[管理（Administration）] > [システム（System）] > [証明書（Certificates）] >
[証明書署名要求（Certificate-Signing Requests）]。CAから署名を取得するには、証明書署名
要求をエクスポートし、その証明書を CAに送信する必要があります。証明書は CAによって
署名され、返されます。
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Cisco ISEの管理ポータルから証明書を一元的に管理できます。展開内のすべてのノードの証
明書署名要求を作成し、それらをエクスポートできます。その後、証明書署名要求をCAに送
信し、CAから署名付き証明書を取得し、CAによって返されたルートおよび中間CA証明書を
信頼できる証明書ストアにインポートし、証明書署名要求にCA署名付き証明書をバインドす
る必要があります。

証明書署名要求の作成と認証局への送信

証明書署名要求（CSR）を生成して、展開内のノードの CA署名付き証明書を取得できます。
展開内の特定のノードまたは展開内のすべてのノード用の証明書署名要求（CSR）を生成でき
ます。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書署名要求（Certificate
Signing Requests）]を選択します。

ステップ 2 [証明書署名要求（CSR）の生成（Generate Certificate-Signing Requests (CSR)）]をクリックして、証明書
署名要求を生成します。

ステップ 3 証明書署名要求を生成するための値を入力します。表示されるウィンドウの各フィールドについては、信
頼できる証明書の設定（102ページ）を参照してください。

ステップ 4 （オプション）ダウンロードする署名要求のチェックボックスをオンにし、[エクスポート（Export）]を
クリックして要求をダウンロードします。

ステップ 5 「 -----BEGIN CERTIFICATE REQUEST-----」から「 -----END CERTIFICATE REQUEST-----」までのす
べてのテキストをコピーし、選択した CAの証明書要求に要求の内容を貼り付けます。

ステップ 6 署名済みの証明書をダウンロードする。

CAによっては、署名付き証明書が電子メールで送信される場合があります。署名付き証明書は、zipファ
イルの形式で、Cisco ISEの信頼できる証明書ストアに追加する必要がある、新規発行の証明書と CAのパ
ブリック署名証明書が含まれています。デジタル署名された CA証明書、ルート CA証明書、および他の
中間 CA証明書（該当する場合）をクライアントブラウザを実行するローカルシステムにダウンロードで
きます。

証明書署名要求への CA署名付き証明書のバインド

CAがデジタル署名付き証明書を返してから、その証明書を証明書署名要求にバインドする必
要があります。Cisco ISE管理者ポータルから展開内のすべてのノードに対してバインド操作
を実行できます。

始める前に

•デジタル署名付き証明書、および関連するルート中間 CA証明書を CAから受け取る必要
があります。

•信頼できる証明書ストアに関連するルート CA証明書と中間 CA証明書をインポートしま
す（[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [シス
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テム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]
を選択します）。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書署名要求（Certificate
Signing Requests）]を選択します。

ステップ 2 CA署名付き証明書とバインドする必要がある証明書署名要求の横にあるチェックボックスをオンにしま
す。

ステップ 3 [証明書のバインド（Bind Certificate）]をクリックします。

ステップ 4 表示される [CA署名付き証明書（Bind CA Signed Certificate）]ウィンドウで、[ファイルの選択（Choose
File）]をクリックし、CA署名付き証明書を選択します。

ステップ 5 [フレンドリ名（Friendly Name）]フィールドに値を入力します。

ステップ 6 Cisco ISEに証明書の拡張の検証を許可する場合は、[証明書の拡張の検証（Validate Certificate Extensions）]
チェックボックスをオンにします。

[証明書の拡張の検証（Validate Certificate Extensions）]オプションが有効になっており、インポートする
証明書に CAフラグが Trueに設定された基本制約拡張が含まれている場合は、キー使用拡張が存在するこ
と、および keyEnciphermentビットと keyAgreementビットのいずれかまたは両方が設定されていることを
確認します。

Cisco ISEでは、EAP-TLSクライアント証明書にデジタル署名のキー使用拡張を使用する必要が
あります。

（注）

ステップ 7 （オプション）[使用方法（Usage）]領域で、この証明書が使用されるサービスをオンにします。

この情報は、証明書署名要求の生成時に [使用方法（Usage）]オプションを有効にした場合は自動入力さ
れます。また、後で証明書を編集して使用方法を指定することもできます。

プライマリPANで使用方法が [管理者（Admin）]の証明書を変更すると、他のすべてのノードでサービス
が再起動します。プライマリ PAN再起動後にシステムは一度に 1つのノードを再起動します。

ステップ 8 [送信（Submit）]をクリックして証明書署名要求を CA署名付き証明書とバインドします。

この証明書の使用方法が Cisco ISEノード間通信用としてマークされている場合は、Cisco ISEノードのア
プリケーションサーバーが再起動します。

このプロセスを繰り返して、証明書署名要求と展開内の他のノード上の CA署名付き証明書をバインドし
ます。

次のタスク

信頼できる証明書ストアへのルート証明書のインポート（106ページ）
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証明書署名要求のエクスポート

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書署名要求（Certificate
Signing Requests）]を選択します。

ステップ 2 エクスポートする証明書の隣にあるチェックボックスをオンにし、[エクスポート（Export）]をクリックし
ます。

ステップ 3 証明書署名要求がローカルファイルシステムにダウンロードされます。

証明書署名要求の設定

Cisco ISEでは、1つの要求で、管理者ポータルから展開内のすべてのノードの証明書署名要求
を生成することができます。また、展開内の単一ノードか、または複数両方のノードのどちら

の証明書署名要求を生成するのかを選択することもできます。単一ノードの証明書署名要求を

生成する場合、ISEは証明書サブジェクトの [CN]フィールドを、その特定ノードの完全修飾
ドメイン名（FQDN）に自動的に置き換えます。[CN]フィールドにそのノードのFQDN以外の
ドメイン名を入力すると、Cisco ISEはその証明書による認証を拒否します。証明書の [サブ
ジェクト代替名（Subject Alternative Name (SAN)）]フィールドにエントリを含めることを選択
した場合、他の SAN属性に加えて ISEノードの FQDNを入力する必要があります。必要に応
じて、[SAN]フィールドにFQDNを追加することもできます。展開内のすべてのノードの証明
書署名要求を生成することを選択した場合は、[ワイルドカード証明書の許可（Allow Wildcard
Certificates）]チェックボックスをオンにして、[SAN]フィールド（DNS名）にワイルドカー
ド表記で FQDNを入力します（*.amer.example.comなど）。EAP認証に証明書を使用する場合
は、[CN=]フィールドにワイルドカード値を入力しないでください。

ワイルドカード証明書を使用することにより、各 Cisco ISEノードに固有の証明書を生成する
必要がなくなります。また、証明書の警告を防ぐために、SANフィールドに複数の FQDN値
を入力する必要もありません。SANフィールドでアスタリスク（*）を使用すると、展開内の
複数の両方のノードで単一の証明書を共有できるようになり、証明書名の不一致による警告を

防止することができます。ただし、ワイルドカード証明書は、各Cisco ISEノードに固有のサー
バー証明書を割り当てる場合よりも安全性が低いと見なされます。

次の表では、認証局（CA）が署名可能な証明書署名要求の生成に使用できる [証明書署名要求
（Certificate Signing Request）]ページのフィールドについて説明します。このウィンドウを表
示するには、[メニュー（Menu）]アイコン（ ）をクリックして選択します[管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書管理（Certificate
Management）] > [証明書署名要求（Certificate Signing Request）]の順に選択します。
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表 14 :証明書署名要求の設定

使用上のガイドラインフィールド

証明書の用途

（Certificate(s)
will be used for）
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使用上のガイドラインフィールド

証明書を使用するサービスを選択します。

Cisco ISE ID証明書

• [複数使用（Multi-Use）]：複数のサービス（管理者、EAP-TLS認証、
pxGrid、およびポータル）に使用されます。複数使用の証明書は、ク
ライアントとサーバー両方のキーの用途を使用します。署名 CAの証
明書テンプレートは、コンピュータまたはマシン証明書テンプレート

と呼ばれます。このテンプレートには、次のプロパティがあります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバー認証
（1.3.6.1.5.5.7.3.1）および TLS Webクライアント認証
（1.3.6.1.5.5.7.3.2）

• [管理者（Admin）]：サーバー認証に使用されます（管理者ポータル
との通信および展開内の ISEノード間の通信を保護するため）。署名
CAの証明書テンプレートは、Webサーバー証明書テンプレートと呼
ばれます。このテンプレートには、次のプロパティがあります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバー認証
（1.3.6.1.5.5.7.3.1）

• [EAP認証（EAP Authentication）]：サーバー認証に使用されます。署
名 CAの証明書テンプレートは、コンピュータまたはマシン証明書テ
ンプレートと呼ばれます。このテンプレートには、次のプロパティが

あります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバー認証
（1.3.6.1.5.5.7.3.1）

EAP-TLSクライアント証明書にデジタル署名キー使用法
を使用する必要があります。

（注）

• [RADIUS DTLS]：RADIUS DTLSサーバーの認証に使用されます。こ
のテンプレートには、次のプロパティがあります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバー認証
（1.3.6.1.5.5.7.3.1）

• [ISEメッセージングサービス（ISE Messaging Service）]：Cisco ISEメッ
セージングを介した Syslog機能に使用されます。組み込みの UDP
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使用上のガイドラインフィールド

syslog収集ターゲット（LogCollectorおよび LogCollector2）用のMnT
WAN存続を有効にします。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバー認証
（1.3.6.1.5.5.7.3.1）

• [ポータル（Portal）]：サーバー認証に使用されます（すべての ISE
Webポータルとの通信を保護するため）。署名 CAの証明書テンプ
レートは、コンピュータまたはマシン証明書テンプレートと呼ばれま

す。このテンプレートには、次のプロパティがあります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバー認証
（1.3.6.1.5.5.7.3.1）

• [pxGrid]：クライアント認証とサーバー認証の両方に使用されます
（pxGridクライアントとサーバー間の通信を保護するため）。署名
CAの証明書テンプレートは、コンピュータまたはマシン証明書テン
プレートと呼ばれます。このテンプレートには、次のプロパティがあ

ります。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバー認証
（1.3.6.1.5.5.7.3.1）および TLS Webクライアント認証
（1.3.6.1.5.5.7.3.2）

• [SAML]：SAML IDプロバイダー（IdP）とのセキュア通信に使用する
サーバー証明書。SAMLでの使用を目的とした証明書は、管理者認証
や EAP認証などのその他のサービスのために使用することはできま
せん。

• [キーの用途（Key Usage）]：デジタル署名（署名）

• [キーの拡張用途（Extended Key Usage）]：TLS Webサーバー認証
（1.3.6.1.5.5.7.3.1）
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使用上のガイドラインフィールド

拡張キーの使用状況属性に任意の目的のオブジェクト識別子の

ための2.5.29.37.0の値が含まれている証明書を使用しないこと
をお勧めします。拡張キーの使用状況属性に任意の目的のオブ

ジェクト識別子のための2.5.29.37.0の値が含まれている証明書
を使用する場合、証明書は無効と見なされ、次のエラーメッ

セージが表示されます。

source=local ; type=fatal ; message="unsupported
certificate"

（注）

Cisco ISE認証局証明書

• [ISEルート CA（ISE Root CA）]：（内部 CAサービスにのみ適用可
能）プライマリ PANのルート CAおよび PSNの下位 CAを含む内部
CA証明書チェーン全体を再生成するために使用されます。

• [ISE中間 CA（ISE Intermediate）]：（ISEが外部 PKIの中間 CAとし
て機能する場合に内部CAサービスにのみ適用可能）プライマリ PAN
の中間 CA証明書および PSNの下位 CA証明書の生成に使用されま
す。署名 CAの証明書テンプレートは、下位認証局と呼ばれます。こ
のテンプレートには、次のプロパティがあります。

• [基本制約（Basic Constraints）]：重要、認証局

• [キーの用途（Key Usage）]：証明書の署名、デジタル署名

• [キーの拡張用途（Extended Key Usage）]：OCSP署名
（1.3.6.1.5.5.7.3.9）

• [ISE OCSP応答側証明書の更新（Renew ISE OCSP Responder
Certificates）]：（内部 CAサービスにのみ適用可能）展開全体の ISE
OCSP応答側証明書の更新に使用されます（証明書署名要求ではあり
ません）。セキュリティ上の理由から、ISE OCSP応答側証明書を 6
ヵ月ごとに更新することを推奨します。

証明書の [SAN]フィールドの CN/DNS名にワイルドカード文字（*）を使
用するには、このチェックボックスをオンにします。このチェックボック

スをオンにすると、展開内のすべてのノードが自動的に選択されます。左

端のラベルの位置にアスタリスク（*）ワイルドカード文字を使用する必
要があります。ワイルドカード証明書を使用する場合は、セキュリティを

強化するためにドメイン領域を分割することを推奨します。たとえば、

*.example.comの代わりに *.amer.example.comを使用して領域を分割するこ
とができます。ドメインを分割しないと、セキュリティ上の問題が発生す

る可能性があります。

ワイルドカード証

明書の許可

（Allow Wildcard
Certificates）
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使用上のガイドラインフィールド

証明書を生成するノードの隣のチェックボックスをオンにします。展開内

の選択されたノードの CSRを生成するには、[ワイルドカード証明書の許
可（Allow Wildcard Certificates）]オプションをオフにします。

これらのノードの

CSRの生成
（Generate CSRs
for these Nodes）

デフォルトでは、共通名は証明書署名要求を生成する ISEノードの FQDN
です。$FQDN$は ISEノードの FQDNを意味します。展開内の複数ノード
の証明書署名要求を生成すると、証明書署名要求の [共通名（Common
Name）]フィールドは各 ISEノードの FQDNに置き換えられます。

Common Name
（CN）

組織ユニット名。Engineeringなど。Organizational
Unit（OU）

組織名。Ciscoなど。Organization
（O）

（省略不可）都市名。San Joseなど。都市（City）
（L）

（省略不可）州名。Californiaなど。州（State）
（ST）

国名。2文字の ISO国番号を入力する必要があります。USなど。Country（C）

証明書に関連付けられている IPアドレス、DNS名、Uniform Resource
Identifier（URI）、またはディレクトリ名。

• [DNS名（DNS Name）]：DNS名を選択した場合は、ISEノードの完
全修飾ドメイン名を入力します。[ワイルドカード証明書の許可（Allow
Wildcard Certificates）]オプションをオンにした場合は、ワイルドカー
ド表記（ドメイン名の前にアスタリスクとピリオドを入力）を指定し

ます。*.amer.example.comなど。

• [IPアドレス（IP Address）]：証明書に関連付けられる ISEノードの
IPアドレス。

• [Uniform Resource Identifier]：証明書に関連付ける URI。

• [ディレクトリ名（Directory Name）]：RFC 2253に従って定義される
識別名（DN）の文字列表現。DN間はカンマ（,）で区切ります。
「dnQualifier」RDNの場合は、カンマをエスケープし、区切り文字と
してバックスラッシュカンマ「\,」を使用します。たとえば、
CN=AAA,dnQualifier=O=Example\,DC=COM,C=ILなどです。

サブジェクト代替

名（Subject
Alternative
Name）（SAN）

RSAまたは ECDSAの公開キーの作成に使用するアルゴリズムを指定しま
す。

キータイプ
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使用上のガイドラインフィールド

公開キーのビットサイズを指定します。

RSAには、次のオプションを使用できます。

• 512

• 1024

• 2048

• 4096

ECDSAには、次のオプションを使用できます。

• 256

• 384

RSAおよび ECDSAの公開キーは、同じセキュリティレベル
で異なるキー長を持つことがあります。

（注）

パブリックCAの署名付き証明書を取得するか、FIPS準拠ポリシー管理シ
ステムとして Cisco ISEを展開する場合は 2048以上を選択します。

キーの長さ（Key
Length）

ハッシュアルゴリズム SHA-1または SHA-256を選択します。署名するダイジェ

スト（Digest to
Sign With）

証明書が従うべき証明書ポリシーの OIDまたは OIDのリストを入力しま
す。OIDを区切るには、カンマまたはスペースを使用します。

証明書ポリシー

（Certificate
Policies）

関連トピック

証明書署名要求（114ページ）
証明書署名要求の作成と認証局への送信（115ページ）
証明書署名要求への CA署名付き証明書のバインド（115ページ）

ポータルで使用する証明書のセットアップ

Webポータル要求を処理できる展開に複数の PSNがある場合、Cisco ISEには一意の IDが必
要です。この IDで、ポータルの通信に使用する必要がある証明書を識別します。ポータルで
の使用に指定された証明書を追加またはインポートする場合、証明書グループタグを定義し

て、それを展開内の各ノードの対応する証明書に関連付けます。この証明書グループタグを対

応するエンドユーザーポータル（ゲスト、スポンサー、およびパーソナルデバイスポータル）

に関連付けます。この証明書グループタグは一意の IDで、Cisco ISEが各ポータルと通信する
際に使用する必要がある証明書を識別する場合に役立ちます。ポータルごとに各ノードから指

定できる証明書は 1つのみです。
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Cisco ISEは TCPポート 8443（またはポータルが使用するように設定したポート）でポータル
証明書を提示します。

（注）

ステップ 1 証明書署名要求の作成と認証局への送信（115ページ）。

すでに定義済みの証明書グループタグを選択するか、ポータル用に新しく作成する必要があります。たと

えば、mydevicesportalなどです。

ステップ 2 信頼できる証明書ストアへのルート証明書のインポート（106ページ）。

ステップ 3 証明書署名要求への CA署名付き証明書のバインド（115ページ）。

CA署名付き証明書へのデフォルトのポータル証明書グループタグの再割り当て

デフォルトでは、すべてのCisco ISEポータルは自己署名証明書を使用します。ポータルにCA
署名付き証明書を使用する場合は、デフォルトのポータル証明書グループタグをCA署名付き
証明書に割り当てることができます。既存の CA署名付き証明書を使用するか、または CSR
を生成して、ポータルに使用する新しい CA署名付き証明書を取得できます。1つの証明書か
ら別の証明書にポータルグループタグを再割り当てすることができます。

新しい証明書を追加するときに、ポータルグループタグをデフォルトのポータル証明書グルー

プタグから別のポータルグループタグに再割り当てできます。これにより、デフォルトで証明

書に関連付けられているすべてのポータルが、そのポータルグループタグのみにマッピングさ

れているポータルに変更されます。これらのポータルのリストが表示されます。既存の証明書

を編集する場合、証明書に関連付けられているポータルタグがいずれかのポータルですでに使

用されている場合は、デフォルトのポータル証明書グループタグまたは他のポータルグループ

タグをこの証明書に再割り当てすることはできません。

（注）

次に、CA署名付き証明書にデフォルトのポータル証明書グループタグを再割り当てする手順
について説明します。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [システム証明書（System
Certificates）]を選択します。

このタグを使用するポータルのリストを表示するには、デフォルトのポータル証明書グループタグの横に

ある iアイコンにマウスポインタを合わせます。このタグが割り当てられているポータル証明書がある展
開内の ISEノードを表示することもできます。

ステップ 2 ポータルに使用する CA署名付き証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をク
リックします。

いずれのポータルでも使用されていない CA署名付き証明書を選択してください。
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ステップ 3 [使用方法（Usage）]領域で、[ポータル（Portal）]チェックボックスをオンにして、デフォルトのポータ
ル証明書グループタグを選択します。

ステップ 4 [保存（Save）]をクリックします。

警告メッセージが表示されます。

ステップ 5 [はい（Yes）]をクリックして、CA署名付き証明書にデフォルトのポータル証明書グループタグを再割り
当てします。

ノードの登録前のポータル証明書タグの関連付け

展開内のすべてのポータルに「デフォルトポータル証明書グループ」タグを使用する場合は、

新しい ISEノードを登録する前に、関連する CA署名付き証明書をインポートし、サービスと
して「ポータル」を選択し、この証明書に「デフォルトポータル証明書グループ」タグを関連

付けます。

展開に新しいノードを追加すると、デフォルトの自己署名証明書が「デフォルトポータル証明

書グループ」タグに関連付けられ、このタグを使用するようにポータルが設定されます。

新しいノードの登録後、証明書グループタグの関連付けは変更できません。したがって、展開

にノードを登録する前に、次を実行してください。

ステップ 1 自己署名証明書を作成し、サービスとして「ポータル」を選択し、別の証明書グループタグ（たとえば、
tempportaltag）を割り当てます。

ステップ 2 新しく作成した証明書グループタグ（tempportaltag）を使用するようにポータル設定を変更します。

ステップ 3 デフォルト自己署名証明書を編集し、ポータルロールを削除します。

このオプションは、デフォルトポータル証明書グループタグとデフォルト自己署名証明書との関連付けを

削除します。

ステップ 4 次のいずれかを実行します。

説明オプション

CSRを生成するときは、次を実行します。CSRの生成

1. この証明書を使用する「ポータル」をサービスとして選択し、「デフォル
トポータル証明書グループ」タグを関連付けます。

2. CSRを CAに送信し、署名付きの証明書を取得します。

3. 信頼できる証明書ストアに証明書に署名した CAのルートおよび他の中間
証明書をインポートします。

4. CSRに CA署名付き証明書をバインドします。

CA署名付き証明書をインポートするときは、次を実行します。秘密キーと CA署名付き
証明書のインポート
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説明オプション

1. この証明書を使用する「ポータル」をサービスとして選択し、「デフォル
トポータル証明書グループ」タグを関連付けます。

2. 信頼できる証明書ストアに証明書に署名した CAのルートおよび他の中間
証明書をインポートします。

既存の CA署名付き証明書を編集するときは、次を実行します。既存の CA署名付き証明
書の編集

この証明書を使用する「ポータル」をサービスとして選択し、「デフォルト

ポータル証明書グループ」タグを関連付けます。

ステップ 5 展開に ISEノードを登録します。
展開内のポータル構成は「デフォルトポータル証明書グループ」タグに設定され、ポータルは新しいノー

ドの「デフォルトポータル証明書グループ」タグに関連付けられた CA署名付き証明書を使用するように
設定されます。

ユーザーおよびエンドポイントの証明書の更新

デフォルトでは、Cisco ISEは証明書が期限切れになったデバイスからの要求を拒否します。
ただし、このデフォルト動作を変更し、このような要求を処理し、ユーザーに証明書の更新を

求めるように ISEを設定できます。

ユーザーが証明書を更新することを許可する場合は、要求をさらに処理する前に証明書が更新

されたかどうかを判断する許可ポリシールールを設定することを推奨します。証明書が期限切

れになったデバイスからの要求を処理することで、潜在的なセキュリティ脅威が発生する可能

性があります。組織のセキュリティが侵害されていないことを保証するには、適切な許可プロ

ファイルおよびルールを設定する必要があります。

あるデバイスは有効期限の前後に証明書を更新できます。ただし、Windowsデバイスでは、期
限切れになる前にだけ証明書を更新できます。Apple iOS、Mac OSX、およびAndroidデバイス
では、有効期限の前または後に証明書を更新できます。

ポリシー条件で証明書更新に使用されるディクショナリ属性

Cisco ISE証明書ディクショナリには、ユーザーに証明書更新を許可するポリシー条件で使用
される次の属性が含まれます。

• [有効期限までの日数（Days toExpiry）]：この属性は、証明書が有効な日数を指定します。
この属性を使用して、許可ポリシーで使用できる条件を作成できます。この属性には、0
～15の値を指定できます。0の値は、証明書の有効期限がすでに切れていることを示しま
す。1の値は、証明書の有効期限が切れるまで 1日未満であることを示します。

• [有効期限切れ（Is Expired）]：このブール属性は、証明書が有効期限切れかどうかを示し
ます。証明書の有効期限が近く、有効期限切れではない場合にのみ証明書更新を許可する

場合は、許可ポリシー条件でこの属性を使用します。
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証明書を更新するための CWAリダイレクト

ユーザー証明書が期限切れになる前に失効している場合、Cisco ISEは、CAがパブリッシュし
た CRLをチェックして認証要求を拒否します。失効した証明書の期限が切れている場合は、
CAがCRLでこの証明書をパブリッシュしない可能性があります。このシナリオでは、失効し
た証明書が Cisco ISEによって更新される可能性があります。このことを避けるために、証明
書を更新する前に、要求が中央Web認証（CWA）にリダイレクトされ、完全認証が実行され
るようにします。CWAのユーザーをリダイレクトするには、許可プロファイルを作成する必
要があります。

ユーザーによる証明書の更新を許可する Cisco ISEの設定

ユーザーが証明書を更新できるように Cisco ISEを設定するには、この手順で示すタスクを実
行する必要があります。

始める前に

WLCで制限されたアクセス ACLを設定して、CWA要求をリダイレクトします。

ステップ 1 許可されるプロトコルの設定の更新（127ページ）

ステップ 2 CWAリダイレクションの許可ポリシープロファイルの作成（128ページ）

ステップ 3 証明書を更新する認証ポリシールールを作成します。

ステップ 4 ゲストポータルでの BYOD設定の有効化（128ページ）

許可されるプロトコルの設定の更新

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [認証（Authentication）] >
[許可されるプロトコル（Allowed Protocols）] > [デフォルトネットワークアクセス（Default Network
Access）]を選択します。

ステップ 2 PEAPおよび EAP-FASTプロトコルの EAP-TLSプロトコルおよび EAP-TLS内部方式の下の [許可ポリシー
の証明書更新を可能にするために失効した証明書の認証を許可（Allow Authentication of expired certificates
to allow certificate renewal in Authorization Policy）]チェックボックスをオンにします。

EAP-TLSプロトコルを使用する要求が NSPフローを通過します。

PEAPおよびEAP-FASTプロトコルの場合、Cisco ISEが要求を処理するにはCisco Secure Client（AnyConnect
を含む）のネットワークアクセスマネージャコンポーネントを手動でインストールして設定する必要が

あります。

ステップ 3 [送信（Submit）]をクリックします。
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次のタスク

CWAリダイレクションの許可ポリシープロファイルの作成（128ページ）

CWAリダイレクションの許可ポリシープロファイルの作成

始める前に

WLCで制限されたアクセス ACLが設定されていることを確認します。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可（Authorization）] >
[許可プロファイル（Authorization Profiles）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 許可プロファイルの名前を入力します。たとえば、CertRenewal_CWAです。

ステップ 4 [共通タスク（Common Tasks）]領域の [Webリダイレクション（CWA、DRW、MDM、NSP、CPP）（Web
Redirection (CWA, DRW, MDM, NSP, CPP)）]チェックボックスをオンにします。

ステップ 5 ドロップダウンリストの [中央集中Web認証（Centralized Web Auth）]および制限されたアクセス ACLを
選択します。

ステップ 6 [証明書更新メッセージの表示（Display Certificates Renewal Message）]チェックボックスをオンにします。

url-redirect属性値が変更され、この値に証明書が有効である日数が含まれます。

ステップ 7 [送信（Submit）]をクリックします。

ゲストポータルでの BYOD設定の有効化

ユーザーがパーソナルデバイス証明書を更新できるようにするには、選択したゲストポータ

ルで BYOD設定を有効にする必要があります。

ステップ 1 [ワークセンター（WorkCenter）]> [ゲストアクセス（GuestAccess）]> [ポータルとコンポーネント（Portals
& Components）] > [ゲストポータル（Guest Portals）]を選択します。

a) 目的の CWAポータルを選択して、[編集（Edit）]をクリックします。

ステップ 2 [BYOD設定（BYOD Settings）]から [従業員にネットワークでのパーソナルデバイスの使用を許可する
（Allow employees to use personal devices on the network）]チェックボックスをオンにします。

ステップ 3 [Save]をクリックします。

Apple iOSデバイスの証明書更新の失敗

ISEを使用して Apple iOSデバイスのエンドポイント証明書を更新する場合、「プロファイル
済みでインストールできませんでした（Profiled Failed to Install）」エラーメッセージが表示さ
れる場合があります。このエラーメッセージは、同じポリシーサービスノード（PSN）また
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は別の PSNで、期限切れ間近または期限切れのネットワークプロファイルが更新のプロセス
時に使用されるものとは異なる管理者 HTTPS証明書によって署名されている場合に表示され
ます。

回避策としては、展開内のすべての PSNで管理者HTTPS用にマルチドメイン SSL証明書（通
称 Unified Communications Certificates（UCC））またはワイルドカード証明書を使用します。

証明書定期チェックの設定

Cisco ISEは、証明書失効リスト（CRL）を定期的にチェックします。このウィンドウを使用し
て、自動的にダウンロードされた CRLに対して進行中のセッションを確認するように Cisco
ISEを設定できます。OCSPまたは CRLのチェックを毎日開始する時刻と、OCSPサーバーま
たは CRLを再度チェックする前に Cisco ISEが待機する時間間隔を時間単位で指定できます。

次の表では、[証明書定期チェックの設定（Certificate Periodic Check Settings）]ウィンドウの
フィールドについて説明します。このページを使用して、証明書（OCSPまたは CRL）のス
テータスを確認する時間間隔を指定できます。このウィンドウを表示するには、[メニュー
（Menu）]アイコン（ ）をクリックして選択します[管理（Administration）] > [システム
（System）] > [証明書（Certificates）] > [証明書管理（Certificate Management）] > [証明書定
期チェックの設定（Certificate Periodic Check Settings）]。

表 15 :証明書定期チェックの設定

使用上のガイドラインフィールド名

証明書チェックの設定

Cisco ISEが自動的にダウンロードされた CRLに対する進行中のセッショ
ンをチェックするようにするには、このチェックボックスをオンにしま

す。

自動的に取得され

たCRLに対する進
行中のセッション

のチェック

（Check ongoing
sessions against
automatically
retrieved CRL）

CRL/OCSPの定期的な証明書チェック

CRLまたは OCSPのチェックを毎日開始する時刻を指定します。00:00～
23:59の時間範囲の値を入力します。

最初のチェック時

刻（First check
at）

CRLまたは OCSPサーバーを再度チェックする前に Cisco ISEが待機する
時間間隔を時間単位で指定します。

チェック間隔

（Check every）

Cisco ISEは、CRL取得設定で LDAPバインディングタイプの指定を許可せず、証明書配布ポ
イントで匿名バインドを使用して LDAP URLに接続します。Cisco ISEでは、LDAPサーバー
への認証用に LDAPバインディングのみがサポートされます。
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Cisco ISEは、デフォルトで HTTP（ポート 80）、HTTPS（ポート 443）、および LDAP（ポー
ト 389）プロトコルを CRLプロセスに使用します。Windows Vista SP1およびWindows Server
2008エンドポイントの場合、Microsoftは CRLに対して次のプロトコルのみをサポートしま
す。

• HTTP：PKIクライアントは、ローカルで設定されたプロキシに対してのみ認証を実行し
ます。デフォルトでは、プロキシサーバーがプロキシ認証が必要であるというエラーメッ

セージを返した場合にのみ、認証が実行されます。

• LDAP：PKIクライアントは、PKIオブジェクトのすべての LDAPトラフィックに署名し
て暗号化し、ネットワークの取得に認証が必要な場合にのみKerberos認証を使用します。

詳細については、「What's New in Certificate Revocation in Windows Vista and Windows Server
2008」[英語]を参照してください。

関連トピック

OCSPサービス（171ページ）
OCSPクライアントプロファイルの追加（174ページ）

.pfxファイルからの証明書と秘密キーの抽出
Cisco ISEでは、.pfx形式の証明書のインポートは許可されません。したがって、インポートす
る証明書が .pfx形式の場合は、インポートする前に .pemまたは .keyファイル形式に変換する
必要があります。

始める前に

SSL証明書を含むサーバーに OpenSSLがインストールされていることを確認します。

ステップ 1 OpenSSL\binフォルダから OpenSSLを起動します。

ステップ 2 コマンドプロンプトを開き、.pfxファイルを含むフォルダに移動します。

ステップ 3 次のコマンドを実行して、秘密キーを .pem形式で抽出します。openssl pkcs12 -in certname.pfx -nocerts -out
key.pem -nodes

インポートパスワードを入力するように求められます。.pfxファイルを作成したときにキーペアを保護す
るために使用したパスワードを入力します。作成する .pemファイルを保護するために、新しいパスワード
を入力するように再度求められます。誤用を防ぐために、パスワードを安全な場所のキーファイルに保存

します。

ステップ 4 次のコマンドを実行して、証明書を .pem形式で抽出します。openssl pkcs12 -in certname.pfx -nokeys -out
cert.pem

ステップ 5 次のコマンドを実行して、秘密キーを復号します。openssl rsa -in key.pem -out server.key

前の手順で秘密キーファイルを保護するために作成したパスワードを入力します。

.pemファイルと復号化および暗号化された .keyファイルは、OpenSSLを起動したパスで使用できます。
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Cisco ISE CAサービス
証明書は、自己署名したり、外部の認証局（CA）がデジタルで署名したりできます。CiscoISE
内部認証局（ISE CA）は、従業員が企業ネットワークでパーソナルデバイスを使用できるよ
うに、一元的なコンソールからエンドポイントのデジタル証明書を発行し、管理します。CA
署名付きデジタル証明書は、業界標準であり、よりセキュアです。プライマリ PANは、ルー
ト CAです。ポリシーサービスノード（PSN）は、プライマリ PANの下位 CAです（SCEP
RA）。ISE CAには次の機能があります。

•証明書の発行：ネットワークに接続するエンドポイントの証明書署名要求（CSR）を検証
し、署名します。

•キー管理：PANノードと PSNノードの両方でキーと証明書を生成し、セキュアに保存し
ます。

•証明書ストレージ：ユーザーやデバイスに発行された証明書を保存します。

• Online Certificate Status Protocol（OCSP）サポート：OCSP応答側に証明書の有効性を確認
する手段を提供します。

CAサービスがプライマリ管理ノードで無効になっている場合でも、CAサービスはセカンダ
リ管理ノードの CLIで実行中として表示されます。理想的には、CAサービスは無効として表
示される必要があります。これは、Cisco ISEの既知の問題です。

Cisco ISE証明書フィンガープリント
証明書フィンガープリントプロセスは、証明書の即時発行者のフィンガープリントSHA256を
評価し、信頼できる証明書と照合するために使用されます。これにより、複数のCAが異なる
ドメインをサポートするためのセキュアなメカニズムが適用され、802.1xプロトコルに対して
信頼できる CAをロックすることもできます。

ポリシー条件で証明書を更新する前に、発行者：フィンガープリント SHA-256証明書が Cisco
ISE展開に追加されていることを確認します。

信頼できる証明書をポリシーで設定した後は、その証明書を削除できません。[信頼できる証
明書（Trusted Certificates）]ウィンドウの、[この信頼できる証明書はポリシーセットで参照
される（This Trusted Certificate Refered by Policy Sets）]セクションに、次のメッセージが表
示されます。このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリッ

クして選択します [管理（Administration）] > [システム（System）] > [証明書（Certificates）] >
[信頼できる証明書（Trusted Certificates）]を選択します。

証明書はポリシーで使用されているため、削除できません（Certificate cannot be

deleted because it is used in a policy）。証明書を削除するには、最初にポリ

シー条件を変更してください（To delete the certificate, please modify policy

condition first）。

（注）
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Cisco ISEの証明書フィンガープリントを設定するには、次の順序に従って手順を実行します。

1. 内部ユーザーを作成します。詳細については、『Cisco Identity Services Engine Administrator
Guide, Release 3.0』の「Asset Visibility」の章にある「Add Users」のセクションを参照して
ください。

2. ネットワークデバイスを追加します。詳細については、『Cisco Identity Services Engine
Administrator Guide, Release 3.0』の「Basic Setup」の章にある「Add a Network Device in Cisco
ISE」のセクションを参照してください。

3. 外部証明書に外部CAをインポートします。詳細については、『Cisco Identity Services Engine
Administrator Guide, Release 3.0』の「Basic Setup」の章にある「Import a System Certificate」
のセクションを参照してください。

SCEPプロトコルを使用して Issuer-Fingerprint SHA-256証明書をインポートすることもでき
ます。Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして選択します [管
理（Administration）] > [システム（System）] > [証明書（Certificates）] > [認証局
（Certificate Authority）] > [外部CA設定（External CA Settings）]を選択します。表示さ
れる [SCEP RAプロファイルの追加（Add SCEP RA Profile）]ウィンドウで、[追加（Add）]
をクリックします。[名前（Name）]フィールドに、証明書名を入力します。[URL]フィー
ルドに、CAサーバーの URLを入力します。[Test Connection]をクリックします。

4. SHA-256フィンガープリントを使用したポリシーの作成。

5. SHA-256フィンガープリントを使用した認証ポリシーの作成とマッピング

6. 認証ポリシーの作成。

7. PRRTログの確認。

SHA-256フィンガープリントを使用したポリシーの作成

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして選択します [ポリシー（Policy）] >
[ポリシーセット（Policy Set）]。

ステップ 2 表示される [ポリシーセット（Policy Set）]ウィンドウで [設定（Settings）]をクリックし、ドロップダウ
ンリストから [新しい行の挿入（insert a new row）]を選択します。

ステップ 3 [新しいポリシー名（New Policy Name）]フィールドに名前を入力します。

ステップ 4 ポリシーの [説明（Description）]を入力します。

ステップ 5 [条件（Conditions）]列の下にある新しい [ポリシーセット名（Policy Set Name）]の横にある [追加（Add）]
（+）アイコンをクリックします。

ステップ 6 表示される [条件スタジオ（Condition Studio）]ウィンドウで、[クリックして属性を追加（Click to Add
Attribute）]フィールドをクリックします。

ステップ 7 [すべてのディクショナリ（All Dictionary）]ドロップダウンリストから、[ネットワークアクセスとプロ
トコル（Network Access-Protocol）]（[ディクショナリと属性（Dictionary-Attribute）]）の組み合わせを選
択します。

ステップ 8 論理条件を作成するには、[等号（Equals）]演算子を選択します。
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ステップ 9 [リストから選択するか入力する（Choose from List or Type）]ドロップダウンリストから [RADIUS]を選
択します。

ステップ 10 [使用（Use）]をクリックします。

ステップ 11 表示される [ポリシーセット（PolicySet）]ウィンドウの [許可されるプロトコル/サーバーの順序（Allowed
Protocols/ Server Sequence）]ドロップダウンリストから、[デフォルトのネットワークアクセス（Default
Network Access）]を選択します。

ステップ 12 [Save]をクリックします。

SHA-256フィンガープリントを使用した認証ポリシーの作成とマッピング

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして選択します [ポリシー（Policy）] >
[ポリシーセット（Policy Sets）] > [デフォルト（Default）]。

ステップ 2 [認証ポリシー（Authentication Policy）]をクリックします。

ステップ 3 設定アイコンをクリックし、[新しい行の挿入（insert a new row）]を選択します。

ステップ 4 [認証ルール名（Authentication Rule Name）]ウィンドウに名前を入力します。

ステップ 5 ルール名の横にある [追加（Add）]アイコン（[+]）をクリックします。

ステップ 6 表示される [条件スタジオ（Condition Studio）]ウィンドウで、[クリックして属性を追加（Click to add
Attributes）]フィールドをクリックします。

ステップ 7 [すべてのディクショナリ（All Dictionary）]ドロップダウンリストから、CERTIFICATE-Issuer-Fingerprint
SHA-256（[ディクショナリと属性（Dictionary-Attribute）]）の組み合わせを選択します。

ステップ 8 論理条件を作成するには、[等号（Equals）]演算子を選択します。

ステップ 9 [リストまたはタイプから選択（Choose from List or Type）]ドロップダウンリストから [Cisco Manufacturing
CA SHA2 fingerprint sha256]を選択します。

ステップ 10 [使用（Use）]をクリックします。

ステップ 11 表示される [ポリシーセット（PolicySet）]ウィンドウの [許可されるプロトコル/サーバーの順序（Allowed
Protocols/ Server Sequence）]ドロップダウンリストから、[Preloaded_Certificate_Profile]を選択します。

ステップ 12 [Save]をクリックします。

認証ポリシーの作成

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして選択します [ポリシー（Policy）] >
[ポリシーセット（Policy Sets）] > [デフォルト（Default）]を選択します。

ステップ 2 [認証ポリシー（Authorization Policy）]をクリックします。

ステップ 3 設定アイコンをクリックし、ドロップダウンリストから [新しい行の挿入（insert a new row）]を選択し
ます。

ステップ 4 [認証ルール名（Authentication Rule Name）]ウィンドウで、名前を入力します。

ステップ 5 ルール名の横にある [追加（Add）]アイコン（[+]）をクリックします。
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ステップ 6 表示される [条件スタジオ（Condition Studio）]ウィンドウで、[クリックして属性を追加（Click to add
Attributes）]フィールドをクリックします。

ステップ 7 [すべてのディクショナリ（All Dictionary）]ドロップダウンリストから、CERTIFICATE-Issuer-Fingerprint
SHA-256（[ディクショナリと属性（Dictionary-Attribute）]）の組み合わせを選択します。

ステップ 8 論理条件を作成するには、[等号（Equals）]演算子を選択します。

ステップ 9 [リストまたはタイプから選択（Choose from List or Type）]ドロップダウンリストから、[Cisco Root CA
2099フィンガープリント SHA（Cisco Root CA 2099 fingerprint sha）]を選択します。

ステップ 10 [使用（Use）]をクリックします。

ステップ 11 表示された [ポリシーセット（PolicySet）]ウィンドウの [許可されるプロトコル/サーバーの順序（Allowed
Protocols/ Server Sequence）]ドロップダウンリストから、[PermitAccess]を選択します。

ステップ 12 [保存（Save）]をクリックします。

PRRTログの確認

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして選択します [操作（Operations）] >
[RADIUS] > [ライブログ（Live Logs）]。

ステップ 2 表示される [ライブログ（Live Logs）]ウィンドウで、最新のログの詳細をクリックします。

ステップ 3 表示される [認証の詳細（Authentication Details）]ウィンドウで、[発行者：フィンガープリント SHA-256
（Issuer-Fingerprint SHA-256）]列の SHA-256値を確認し、[発行者：フィンガープリント SHA-256（Issuer-
Fingerprint SHA-256）]証明書が正常に追加され、検証されていることを確認します。

管理ノードとポリシーサービスノードでプロビジョニングされるCisco
ISE CA証明書

インストール後に、Cisco ISEノードはルート CA証明書およびノード CA証明書でプロビジョ
ニングされ、エンドポイントの証明書が管理されます。
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図 8 :スタンドアロンノードでプロビジョニングされる Cisco ISE CA証明書

展開をセットアップすると、プライマリ管理ノード（PAN）として指定したノードがルート
CAになります。PANには、ルート CA証明書と、ルート CAによって署名されたノード CA
証明書があります。

PANにセカンダリ管理ノードを登録すると、ノード CA証明書が生成され、プライマリ管理
ノードでルート CAによって署名されます。

PANに登録したポリシーサービスノード（PSN）には、エンドポイント CAと、PANのノー
ドCAによって署名されたOCSP証明書がプロビジョニングされます。ポリシーサービスノー
ド（PSN）は、PANの下位CAです。ISE CAを使用すると、PSNのエンドポイントCAによっ
てネットワークにアクセスするエンドポイントに証明書が発行されます。

図 9 :展開内の管理ノードおよびポリシーサービスノードでプロビジョニングされる Cisco ISE CA証明書
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Cisco ISEと相互運用するための CAの要件
Cisco ISEで CAサーバーを使用しているときは、次の要件を満たしている必要があります。

•キーサイズは 1024、2048、またはそれ以上にする必要があります。CAサーバーでは、
キーサイズは証明書テンプレートを使用して定義されます。サプリカントプロファイル

を使用して Cisco ISEでキーサイズを定義できます。

•キーの使用法では、拡張された署名と暗号化を許可する必要があります。

• SCEPプロトコルを介して GetCACapabilitiesを使用する場合は、暗号化アルゴリズムと要
求ハッシュがサポートされている必要があります。RSAとSHA1を使用することをお勧め
します。

• Online Certificate Status Protocol（OCSP）がサポートされます。これは BYODでは直接使
用されませんが、OCSPサーバーとして機能できる CAは証明書失効に使用できます。

Cisco ISEは、PEAP、EAP-TLSなどの標準EAP認証用のEnterprise
Java Beans認証局（EJBCA）をサポートします。プロキシ SCEP
のEJBCAサポートを有効にするには、EJBCAで [エンドエンティ
ティプロファイル制限の有効化（Enable End Entity Profile
Limitations）]オプション（[システム（System）]> [基本設定（Basic
Configurations）]の下）を無効にする必要があります。

（注）

•エンタープライズ PKIを使用して Apple iOSデバイスの証明書を発行する場合は、SCEP
テンプレートでキーの使用法を設定し、[キーの暗号化（Key Encipherment）]オプション
を有効にする必要があります。

Microsoft CAを使用する場合は、証明書テンプレートのキー使用法拡張機能を編集しま
す。[暗号化（Encryption）]領域で、[キーの暗号化でのみキーの交換を許可する（Allow
key exchange only with key encryption (key encipherment)）]オプションボタンをクリックし、
[ユーザーデータの暗号化を許可する（Allow encryption of user data） ]チェックボックスも
オンにします。

• Cisco ISEは、EAP-TLS認証の信頼できる証明書およびエンドポイント証明書に対して、
RSASSA-PSSアルゴリズムの使用をサポートしています。証明書を表示すると、署名アル
ゴリズムは、アルゴリズム名ではなく、1.2.840.113549.1.1.10としてリストされます。

BYODフローにCisco ISE内部のCAを使用する場合、管理証明書は（外部CAで）RSASSA-PSS
アルゴリズムを使用して署名できません。Cisco ISE内部のCAは、このアルゴリズムを使用し
て署名された管理証明書を検証できず、要求が失敗します。

（注）
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証明書ベースの認証のためのクライアント証明書の要件

Cisco ISEによる証明書ベースの認証では、クライアント証明書が次の要件を満たしている必
要があります。

表 16 :クライアント RSAおよび ECCの証明書要件

RSA

1024、2048、および 4096ビットサポートされているキーサイ

ズ

SHA-1および SHA-2（SHA-256を含む）サポートされているセキュア

ハッシュアルゴリズム

（SHA）

ECC 12

P-192、P-256、P-384、および P-521サポートされる曲線タイプ

SHA-256サポートされているセキュア

ハッシュアルゴリズム

（SHA）

クライアントマシンのオペレーティングシステムとサポートされている曲線タイプ

P-256、P-384、P-5218以降Windows

すべての曲線タイプ（P-192曲
線タイプをサポートしていな

い Androidv6.0を除く）。

4.4以降

Android 6.0は、
ECC証明書をサ
ポートするために

2016年 5月のパッ
チが必要です。

（注）

Android

1 Windows 7と Apple iOSは、EAP-TLS認証用の ECCをネイティブでサポートしていませ
ん。

2 Cisco ISEのこのリリースでは、Mac OS Xデバイスでの ECC証明書の使用はサポートさ
れていません。

Cisco ISE CAチェーンの再生成
Cisco ISE CAチェーンを再生成すると、ルート CA、ノード CA、およびエンドポイント CA証
明書を含むすべての証明書が再生成されます。PANまたは PSNのドメイン名またはホスト名
を変更すると、ISE CAチェーンを再生する必要があります。
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システム証明書を再生成すると、ルートCAまたは中間CA証明書のいずれでも、ISEメッセー
ジングサービスが再起動して新しい証明書チェーンがロードされます。監査ログは、ISEメッ
セージングサービスが再び利用可能になるまで失われます。

展開でCisco ISEの内部CAを置き換えるたびに、完全な証明書チェーンを取得するように ISE
メッセージングサービスも更新する必要があります。

Cisco ISE内部 CAチェーンを再生成すると、チェーン内のすべての証明書の [有効期限の開始
（Valid From）]フィールドに、再生成の 1日前の日付が表示されます。

ドメインまたはホスト名に変更があり、ルートCAチェーンが再生成されると、システム証明
書を含むすべての証明書（SAML証明書を除く）が新しいドメインまたはホスト名で更新され
ます。SAML証明書は個別に再生成する必要があります。

（注）

外部 CAによる Cisco ISEメッセージング証明書のサポート
外部CAによって署名されたCisco ISEメッセージング証明書は、EKUクライアントおよびサー
バー認証（pxGridなど）で設定する必要があります。pxgridテンプレートを設定するには、
https://community.cisco.com/t5/security-documents/
deploying-certificates-with-cisco-pxgrid-using-an-external/ta-p/3639677を参照してください。Cisco
ISEメッセージング証明書は、すべてのノードで Cisco ISEによって内部的に署名されるか、
外部（サードパーティ）CAによって署名される必要があります。両方の署名を組み合わせる
ことはできません。

ワイルドカード証明書はサポートされていません。

楕円曲線暗号化証明書のサポート

Cisco ISE CAサービスが、楕円曲線暗号化（ECC）アルゴリズムに基づく証明書をサポートす
るようになりました。ECCは、より小さいキーサイズを使用している場合でも、他の暗号化
アルゴリズムよりも高いセキュリティとパフォーマンスを提供します。

次の表では、ECCおよび RSAのキーサイズとセキュリティ強度を比較しています。

RSAのキーサイズ（ビット単位）ECCのキーサイズ（ビット単位）

1024160

2048224

3072256

7680384

15360521

キーサイズが小さいため、暗号化が迅速になります。
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Cisco ISEでは、次の ECC曲線タイプがサポートされています。曲線タイプまたはキーサイズ
が大きくなると、セキュリティが強化されます。

• P-192

• P-256

• P-384

• P-521

ISEは、証明書の EC部分の明示的なパラメータをサポートしていません。明示的なパラメー
タで証明書をインポートしようとすると、「証明書の検証に失敗しました」というエラーが表

示されます。名前付き ECParametersのみがサポートされています。

Cisco ISE CAサービスは、BYODフローを介して接続するデバイスの ECC証明書をサポート
します。また、証明書プロビジョニングポータルからECC証明書を生成することもできます。

次の表に、ECCをサポートしているオペレーティングシステムおよびバージョンと、サポー
トされている曲線タイプを示します。デバイスがサポートされているオペレーティングシステ

ムを実行していない場合、またはサポートされているバージョンでない場合には、代わりに

RSAベースの証明書を使用することもできます。

サポートされる曲線タイプサポートされるバージョンオペレーティングシス

テム（Operating
System）

P-256、P-384、P-5218以降Windows

すべての曲線タイプ（P-192曲線
タイプをサポートしていない

Android 6.0を除く）。

4.4以降Android

Android 6.0は、ECC
証明書をサポートする

ために 2016年 5月の
パッチが必要です。

（注）

Windows 7と Apple iOSは、EAP-TLSを介した認証用の ECCをネイティブでサポートしてい
ません。Cisco ISEのこのリリースでは、Mac OS XデバイスでのECC証明書の使用はサポート
されていません。

（注）

Enrollment over Secure Transport（EST）プロトコルを備えた BYODフローが適切に機能しない
場合は、次のことを確認します。

•証明書サービスエンドポイントサブCA証明書チェーンが完全であること。証明書チェー
ンが完全かどうかを確認するには：

1. [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [認証局
（Certificate Authority）] > [認証局証明書（Certificate Authority Certificates）]の順に選
択します。
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2. 確認する証明書の横にあるチェックボックスをオンにして、[表示（View）]をクリッ
クします。

• CAおよび ESTサービスが起動し、実行されていることを確認します。サービスが実行さ
れていない場合は、[管理（Administration）] > [システム（System）] > [証明書（Certificates）]
> [認証局（Certificate Authority）] > [内部CAの設定（Internal CA Settings）]に移動して CA
サービスを有効にします。

• Cisco ISEのこのリリースでは、ESTクライアントが Cisco ISEに存在する ESTサーバーに
対して直接認証を行うことはサポートされていません。AndroidまたはWindowsエンドポ
イントでのオンボーディング時に、要求がECCベースの証明書用である場合には、ISEが
ESTフローをトリガーします。

•認証プロファイルで静的 IPアドレス、FQDN、またはホスト名とともに ESTプロトコル
を使用すると、Androidクライアントでの BYODフローが失敗することがあります。回避
策は、ESTの代わりに SCEPを使用することです。ネイティブサプリカントプロファイ
ルで SCEPを設定できます。詳細については、「ネイティブサプリカントプロファイル
の作成」を参照してください。

（注）

Cisco ISE認証局証明書
[認証局（CA）証明書（Certificate Authority (CA) Certificates）]ページには、内部 Cisco ISE CA
に関連するすべての証明書が表示されます。以前のリリースでは、これらのCA証明書は信頼
できる証明書ストアにありましたが、現在は [CA証明書（CA Certificates）]ページに移動して
います。これらの証明書は、このページにノード方式で表示されます。ノードを展開して、そ

の特定のノードの ISE CA証明書をすべて表示することができます。プライマリおよびセカン
ダリ管理ノードには、ルートCA、ノードCA、下位CA、OCSPレスポンダ証明書があります。
展開内の他のノードには、エンドポイント下位 CAおよび OCSP証明書があります。

Cisco ISE CAサービスを有効にすると、すべてのノードでこれらの証明書が自動的に生成さ
れ、インストールされます。また、ISEルートCAチェーン全体を置き換えると、すべてのノー
ドでこれらの証明書が自動的に再生成され、インストールされます。手動による介入は必要あ

りません。

Cisco ISE CA証明書はCertificate Services <エンドポイントサブCA/ノードCA/ルートCA/OCSP
レスポンダ>-<ノードのホスト名>#証明書番号という命名規則に従います。

[CA証明書（CA Certificates）]ページで Cisco ISE CA証明書を編集、インポート、エクスポー
ト、削除、表示できます。

Cisco ISE CA証明書の編集

証明書をCisco ISE CA証明書ストアに追加したら、編集の設定を使用して、その証明書をさら
に編集できます。
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始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [認証局（Certificate
Authority）] > [認証局証明書（Certificate Authority Certificates）]の順に選択します。。

ステップ 2 ISE-PIC GUIで [Menu]アイコン（ ）をクリックして、次の順に選択します。。

ステップ 3 編集する証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をクリックします。

ステップ 4 必要に応じて編集可能なフィールドを変更します。フィールドの説明については、信頼できる証明書の設
定（102ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックして、証明書ストアに対して行った変更を保存します。

Cisco ISE CA証明書のエクスポート

Cisco ISEルート CAおよびノード CA証明書をエクスポートするには、次の手順を実行しま
す。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [認証局（Certificate
Authority）] > [認証局証明書（Certificate Authority Certificates）]の順に選択します。

ステップ 2 ISE-PIC GUIで [Menu]アイコン（ ）をクリックして、次の順に選択します。。

ステップ 3 エクスポートする証明書の隣にあるチェックボックスをオンにし、[エクスポート（Export）]をクリックし
ます。一度に 1つの証明書のみをエクスポートできます。

ステップ 4 クライアントブラウザを実行しているファイルシステムに Privacy Enhanced Mailファイルを保存します。

Cisco ISE CA証明書のインポート

エンドポイントが別の展開のCisco ISE CAによって発行された証明書を使用してネットワーク
への認証を試みる場合、Cisco ISEルート CA、ノード CA、エンドポイントサブ CA証明書を
その展開から Cisco ISEの信頼できる証明書ストアにインポートする必要があります。

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• ISEルートCA、ノードCA、エンドポイントサブCA証明書を、エンドポイント証明書が
署名されている展開からエクスポートし、ブラウザが実行されているコンピュータのファ

イルシステムに保存します。
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ステップ 1 エンドポイントが認証されている展開の管理者用ポータルにログインします。

ステップ 2 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted
Certificates）]を選択します。

ステップ 3 [インポート（Import）]をクリックします。

ステップ 4 必要に応じてフィールドの値を設定します。詳細については、信頼できる証明書のインポート設定（107
ページ）を参照してください。

クライアント証明書ベースの認証が有効である場合は、Cisco ISEにより展開内の各ノードのアプリケー
ションサーバーが再起動されます（最初に PANのアプリケーションサーバーが再起動され、続いて追加
のノードのアプリケーションサーバーが 1つずつ再起動されます）。

証明書テンプレート

証明書テンプレートには、そのテンプレートに基づいて認証局（CA）によって発行されたす
べての証明書に共通のプロパティが含まれています。証明書テンプレートは、件名、サブジェ

クト代替名（SAN）、キータイプ、キーサイズ、使用する必要がある SCEP RAプロファイ
ル、証明書の有効期間、証明書がクライアントまたはサーバーの認証またはその両方に使用さ

れる必要があるかどうかを指定した拡張キーの使用状況（EKU）を定義します。内部Cisco ISE
CA（ISE CA）は、証明書テンプレートを使用し、そのテンプレートに基づいて証明書を発行
します。

Cisco ISEには、次の ISE CAのデフォルトの証明書テンプレートが付属しています。必要に応
じて、追加の証明書テンプレートを作成できます。デフォルトの証明書テンプレートは次のと

おりです。

• CA_SERVICE_Certificate_Template—Cisco ISEを認証局として使用するその他のネットワー
クサービス用。たとえば、ASA VPNユーザーに対し証明書を発行するには、ISEの設定
時にこの証明書テンプレートを使用します。この証明書テンプレートでは、有効期間のみ

を変更できます。

• EAP_Authentication_Certificate_Template—EAP認証用。

• pxGrid_Certificate_Template—証明書プロビジョニングポータルから証明書を生成するとき
の pxGridコントローラ用。

証明書テンプレート名の拡張子

Cisco ISEの内部 CAには、エンドポイント証明書を作成するために使用された証明書テンプ
レートを表す拡張子が含まれています。内部CAによって発行されたすべてのエンドポイント
証明書には、証明書テンプレート名の拡張子が含まれています。この拡張子は、そのエンドポ

イント証明書を作成するために使用された証明書テンプレートを表します。拡張子の IDは
1.3.6.1.4.1.9.21.2.5です。CERTIFICATE:テンプレート名属性を許可ポリシーの条件に使用し
て、評価の結果に基づいて適切なアクセス権限を割り当てることができます。
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許可ポリシー条件での証明書テンプレート名の使用

許可ポリシールールで証明書テンプレート名の拡張子を使用できます。

ステップ 1 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択し、許可ポリシールールを表示するデフォ
ルトのポリシーセットを展開します。

ステップ 2 新しいルールを追加するか、既存のルールを編集します。次に、Compliant_Device_Accessルールを編集す
る例を示します。

a) Compliant_Device_Accessルールを編集します。
b) [属性/値の追加（Add Attribute/Value）]を選択します。
c) ディクショナリから、CERTIFICATE: Template Name属性と Equals演算子を選択します。

d) 証明書テンプレート名の値を入力します。たとえば、EAP_Authentication_Certificate_Templateなどで
す。

ステップ 3 [Save]をクリックします。

pxGridコントローラ用の Cisco ISE CA証明書の展開

Cisco ISE CAは、証明書プロビジョニングポータルから証明書を生成するための pxGridコン
トローラの証明書テンプレートを提供します。

始める前に

pxGridクライアントの証明書署名要求（CSR）を生成し、CSRの内容をクリップボードにコ
ピーします。

ステップ 1 ネットワークアクセスユーザーアカウントを作成します（[管理（Administration）] > [IDの管理（Identity
Management）] > [ID（Identities）] > [ユーザー（Users）] > [追加（Add）]）。

ユーザーが割り当てられているユーザーグループをメモします。

ステップ 2 証明書プロビジョニングポータルの設定を編集します（[管理（Administration）] > [デバイスポータル管理
（Device Portal Management）] > [証明書プロビジョニング（Certificate Provisioning）]）。

a) 証明書プロビジョニングポータルを選択して、[編集（Edit）]をクリックします。
b) [ポータル設定（Portal Settings）]ドロップダウンリストをクリックします。[承認済みグループの設定
（Configure authorized groups）]の選択可能なリストから、ネットワークアクセスユーザーが属すユー
ザーグループを選択して、選択済みリストに移動します。

c) [証明書プロビジョニングポータル設定（Certificate Provisioning Portal Settings）]ドロップダウンリス
トをクリックします。[pxGrid_Certificate_Template]を選択します。詳細については、証明書プロビジョ
ニングポータルのポータル設定を参照してください。

d) ポータル設定を保存します。

ステップ 3 証明書プロビジョニングポータルを起動します。[ポータルテストURL（Portal test URL）]リンクをクリッ
クします。
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a) 手順 1で作成したユーザーアカウントを使用して証明書プロビジョニングポータルにログインしま
す。

b) AUPを受け入れ、[続行（Continue）]をクリックします。
c) [処理の選択（I want to）]ドロップダウンリストから、[単一の証明書の生成（証明書署名要求あり）
（Generate a single certificate (with certificate signing request)）]を選択します。

d) [証明書署名要求の詳細（Certificate Signing Request Details）]フィールドに、クリップボードから CSR
の内容を貼り付けます。

e) [証明書のダウンロード形式（Certificate Download Format）]ドロップダウンリストから、[PKCS8形式
（PKCS8 format）]を選択します。

[PKCS12形式（PKCS12 format）]を選択する場合は、1つの証明書ファイルを証明書ファイ
ルとキーファイルに分けて変換する必要があります。Cisco ISEにインポートする前に、証
明書とキーファイルはバイナリ DERエンコードまたは PEM形式にする必要があります。

（注）

f) [証明書テンプレートの選択（Choose Certificate Template）]ドロップダウンリストから、
[pxGrid_Certificate_Template]を選択します。

g) 証明書のパスワードを入力します。
h) [生成（Generate）]をクリックします。

証明書が生成されます。

i) 証明書をエクスポートします。

証明書チェーンとともに証明書がエクスポートされます。

ステップ 4 pxGridクライアントの信頼できる証明書ストアに Cisco ISE CAチェーンをインポートします。

BYODのMACランダム化

Androidおよび iOSデバイスは、デフォルトでランダムMACアドレスプロパティを使用する
ようになっています。ランダムMACアドレス機能が有効になっているデバイスは、接続する
すべての SSIDにランダムMACアドレスを使用します。Cisco ISEおよびモバイルデバイス管
理（MDM）システムは、サービスのために接続しているSSIDに応じて、同じデバイスの異な
るMACアドレスを受信します。したがって、GUIDと呼ばれる一意の識別子が Cisco ISEプロ
ビジョニングサービスによって生成され、両方のシステムで同じ値を使用してエンドポイント

が識別されます。

EAP-TLSプロトコルを介したMACアドレスとGUIDによるエンドポイントの再認証の場合、
コンテキスト可視性サービスを更新するための 1秒あたりのトランザクション（TPS）は、1
秒あたり 12～ 15エンドポイントです。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして選択します [管理（Administration）] >
[システム（System）] > [証明書（Certificates）] > [認証局（Certificate Authority）] > [証明書テンプレート
（Certificate Templates）]を選択します。

ステップ 2 [EAP証明書テンプレート（EAP Certificate Template）]の横にあるチェックボックスをオンにします。
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ステップ 3 [編集（Edit）]をクリックします。

ステップ 4 [サブジェクト代替名（SAN）（Subject Alternative Name (SAN)）]ドロップダウンリストで、[MACアドレ
スと GUID（MAC Address and GUID）]を選択します。

BYODフローでランダムおよび変更MACアドレスを処理するために、Cisco ISEプロビジョニングサービ
スはWindows、iOS、および Androidエンドポイントの GUID値を生成します。BYODフローでランダム
MACアドレスを処理するために、GUID値を証明書のサブジェクト代替名（SAN）に含めるように設定し
ている場合は、ADユーザーを認証する [証明書認証プロファイル（Certificate Authentication Profile）]を設
定するときに、ID検証の証明書属性として [サブジェクト -一般名（Subject - Common Name）]を選択しま
す。TLSベース認証の証明書認証プロファイルの作成（152ページ）

ステップ 5 [Save]をクリックします。

Simple Certificate Enrollment Protocolプロファイル
ユーザーがネットワークで登録できるさまざまなモバイルデバイスの証明書のプロビジョニン

グ機能を有効にするために、1つ以上の Simple Certificate Enrollment Protocol（SCEP）認証局
（CA）プロファイル（Cisco ISE外部 CA設定と呼ばれます）を設定して、Cisco ISEに複数の
CAの場所を指定できます。複数のプロファイルを使用できる利点は、ハイアベイラビリティ
を実現し、指定したCAの場所の間でロードバランシングを実行できることです。特定のSCEP
CAへの要求に 3回連続して応答がなかった場合、Cisco ISEは特定のサーバーが使用不能であ
ると宣言し、次に負荷が小さく応答時間が短い既知のCAに自動的に移動し、サーバーがオン
ラインに復帰するまで、定期的なポーリングを開始します。

Microsoft SCEPサーバーを Cisco ISEと相互運用するように設定する方法については、次を参
照してください。

http://www.cisco.com/en/US/solutions/collateral/ns340/ns414/ns742/ns744/docs/howto_60_byod_certificates.pdf

発行された証明書

管理者ポータルには、内部 ISE CAによってエンドポイントに対して発行されたすべての証明
書のリストが示されます（[管理（Administration）] > [システム（System）] > [証明書
（Certificates）] > [エンドポイント証明書（Endpoint Certificates）]）。[発行された証明書（Issued
Certificates）]ページでは、証明書ステータスを一目で確認できます。証明書が失効している場
合は、[ステータス（Status）]列の上にマウスカーソルを移動すると、失効の理由を確認でき
ます。[証明書テンプレート（Certificate Template）]列の上にマウスカーソルを移動すると、
キータイプ、キーサイズ、曲線タイプ、サブジェクト、サブジェクト代替名（SAN）、証明
書の有効性などの詳細情報を表示できます。エンドポイント証明書クリックして、証明書を表

示できます。

ISE CAによって発行されたすべての証明書（BYODフローを介して自動的にプロビジョニン
グされた証明書と証明書プロビジョニングポータルから取得された証明書）は、[エンドポイ
ント証明書（Endpoint Certificates）]ページにリストされます。このページからこれらの証明書
を管理できます。
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たとえばuser7に発行された証明書を確認する場合は、[フレンドリ名（Friendly Name）]フィー
ルドの下に表示されるテキストボックスに「user7」と入力します。このユーザーにCisco ISE
によって発行されたすべての証明書が表示されます。フィルタをキャンセルするには、テキス

トボックスから検索語を削除します。また、[拡張フィルタ（Advanced Filter）]オプションを
使用して、さまざまな検索基準に基づいてレコードを表示することもできます。

この [エンドポイント証明書（Endpoint Certificates）]ページには、必要に応じてエンドポイン
ト証明書を取り消すためのオプションもあります。

[証明書管理概要（Certificate Management Overview）]ページには、展開内の各 PSNノードに
よって発行されたエンドポイント証明書の合計数が表示されます。また、失効した証明書の合

計数と失敗した証明書の合計数をノードごとに確認することもできます。このページのデータ

は任意の属性に基づいてフィルタリングできます。

[エンドポイント証明書の概要（Endpoint Certificate Overview）]ウィン
ドウ発行および失効した証明書

次の表で、[証明書管理の概要（Certificate Management Overview）][発行および失効した証明書
の概要（Overview of Issued and Revoked Certificates）]ウィンドウのフィールドについて説明し
ます。展開内の PSNノードがエンドポイントに証明書を発行します。このウィンドウでは、
展開内の各 PSNノードが発行するエンドポイント証明書に関する情報を示します。このウィ
ンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして選択します[管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [概要（Overview）]
です。

期限切れまたは失効した発行済み証明書は、30日後に自動的に削除されます。（注）

表 17 :発行された証明書と失効した証明書

使用上のガイドラインフィールド

証明書を発行したポリシーサービスノード（PSN）の名前。ノード名

PSNノードが発行したエンドポイント証明書の数。[発行された証明
書（Certificates
Issued）]

失効したエンドポイント証明書（PSNノードが発行した証明書）の数。[取り消された証
明書（Certificates
Revoked）]

PSNノードが処理した証明書ベースの認証要求の数。[証明書要求
（Certificates
Requests）]
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使用上のガイドラインフィールド

PSNノードが処理する失敗した認証要求の数。[失敗した証明書
（Certificates
Failed）]

関連トピック

発行された証明書（145ページ）
ユーザーおよびエンドポイントの証明書の更新（126ページ）
証明書を使用してパーソナルデバイスを許可するための Cisco ISEの設定（151ページ）
ユーザーによる証明書の更新を許可する Cisco ISEの設定（127ページ）
エンドポイント証明書の失効（170ページ）

Cisco ISE CA証明書およびキーのバックアップと復元
PPANに障害が発生し、セカンダリ管理ノードを外部 PKIのルート CAまたは中間 CAとして
機能させるために昇格する場合に備え、Cisco ISE CA証明書およびキーをセキュアにバック
アップして、セカンダリ管理ノードにこれらを復元できるようにする必要があります。Cisco
ISE設定のバックアップには、CA証明書とキーは含まれていません。CA証明書およびキーを
リポジトリにエクスポートおよびインポートするには、代わりにコマンドラインインターフェ

イス（CLI）を使用する必要があります。application configure iseコマンドには、CA証明書お
よびキーのバックアップと復元のためのエクスポートおよびインポートのオプションが含まれ

ています。

信頼できる証明書ストアからの次の証明書が、セカンダリ管理ノードで復元されます。

• Cisco ISEルート CA証明書

• Cisco ISEサブ CA証明書

• Cisco ISEエンドポイント RA証明書

• Cisco ISE OCSP応答側証明書

次の場合、Cisco ISE CA証明書およびキーのバックアップおよび復元が必要となります。

•展開内にセカンダリ管理ノードが存在する

• Cisco ISE CAルートチェーン全体を置き換える

•外部 PKIの下位 CAとして機能するように Cisco ISEルート CAを設定する

•設定のバックアップからデータを復元する。この場合、最初にCiscoISECAルートチェー
ンを再生成し、次に ISE CA証明書およびキーのバックアップと復元を行う必要がありま
す。
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展開でCisco ISEの内部CAを置き換えるたびに、完全な証明書チェーンを取得するように ISE
メッセージングサービスも更新する必要があります。

（注）

Cisco ISE CA証明書およびキーのエクスポート

CA証明書およびキーをPANからエクスポートし、セカンダリ管理ノードでインポートする必
要があります。このオプションでは、PANがダウンした場合にセカンダリ管理ノードでエンド
ポイントの証明書を発行および管理し、セカンダリ管理ノードを PANに昇格させることがで
きます。

始める前に

CA証明書およびキーを格納するためのリポジトリを作成したことを確認します。

ステップ 1 Cisco ISE CLIから、application configure iseコマンドを入力します。

ステップ 2 7を入力して、証明書およびキーをエクスポートします。

ステップ 3 リポジトリの名前を入力します。

ステップ 4 暗号キーを入力します。

エクスポートされた証明書のリスト、件名、発行者、およびシリアル番号とともに成功メッセージが表示

されます。

例：

The following 4 CA key pairs were exported to repository 'sftp' at 'ise_ca_key_pairs_of_ise-vm1':
Subject:CN=Cisco ISE Self-Signed CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x621867df-568341cd-944cc77f-c9820765

Subject:CN=Cisco ISE Endpoint CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x7027269d-d80a406d-831d5c26-f5e105fa

Subject:CN=Cisco ISE Endpoint RA of ise-vm1
Issuer:CN=Cisco ISE Endpoint CA of ise-vm1
Serial#:0x1a65ec14-4f284da7-9532f0a0-8ae0e5c2

Subject:CN=Cisco ISE OCSP Responder Certificate of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x6f6d4097-21f74c4d-8832ba95-4c320fb1

ISE CA keys export completed successfully

Cisco ISE CA証明書およびキーのインポート

セカンダリ管理ノードを登録したら、PANからCA証明書およびキーをエクスポートし、セカ
ンダリ管理ノードにインポートします。
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ステップ 1 Cisco ISE CLIから、application configure iseコマンドを入力します。

ステップ 2 8を入力して、CA証明書およびキーをインポートします。

ステップ 3 リポジトリの名前を入力します。

ステップ 4 インポートするファイルの名前を入力します。ファイル名は ise_ca_key_pairs_of_<vm hostname>
形式である必要があります。

ステップ 5 ファイルを復号化するための暗号キーを入力します。

処理が正常に完了したことを知らせるメッセージが表示されます。

例：

The following 4 CA key pairs were imported:
Subject:CN=Cisco ISE Self-Signed CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x21ce1000-8008472c-a6bc4fd9-272c8da4

Subject:CN=Cisco ISE Endpoint CA of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x05fa86d0-092542b4-8ff68ed4-f1964a56

Subject:CN=Cisco ISE Endpoint RA of ise-vm1
Issuer:CN=Cisco ISE Endpoint CA of ise-vm1
Serial#:0x77932e02-e8c84b3d-b27e2f1c-e9f246ca

Subject:CN=Cisco ISE OCSP Responder Certificate of ise-vm1
Issuer:CN=Cisco ISE Self-Signed CA of ise-vm1
Serial#:0x5082017f-330e412f-8d63305d-e13fd2a5

Stopping ISE Certificate Authority Service...
Starting ISE Certificate Authority Service...
ISE CA keys import completed successfully

エクスポートされたキーファイルの暗号化は、Cisco ISEリリース 2.6で導入されました。Cisco
ISEリリース 2.4以前のバージョンからのキーのエクスポート、および Cisco ISEリリース 2.6
以降のバージョンでのキーのインポートは成功しません。

（注）

プライマリ PANおよび PSNでのルート CAおよび下位 CAの生成
展開をセットアップする場合、Cisco ISEは、Cisco ISE CAサービスの PSNのプライマリ PAN
と下位の CA証明書でルート CAを生成します。ただし、プライマリ PANまたは PSNのドメ
イン名またはホスト名を変更する場合は、プライマリ PANでルート CA、PSNで下位 CAをそ
れぞれ再生成する必要があります。

PSNのホスト名を変更する場合は、プライマリ PANおよび PSNでそれぞれルート CAと下位
CAを再生成する代わりに、ホスト名を変更する前に PSNを登録解除し、再登録できます。新
しい下位証明書は PSN上で自動的にプロビジョニングされます。
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PXgridおよび IMS証明書は、それぞれの証明書が外部で署名されている場合、ルート CAの
再生成中に内部 CAによって置き換えられません。

PXgrid証明書の内部CAによる署名を変更する場合は、自己署名Pxgrid証明書を生成し、ルー
ト CAを再生成します。

Cisco ISEメッセージングサービス証明書の内部 CAによる署名を変更する場合は、CSRペー
ジから Cisco ISEメッセージングサービス証明書を再生成します。

（注）

ステップ 1 を選択します。[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書署名
要求（Certificate Signing Requests）]

ステップ 2 [証明書署名要求（CSR）の生成（Generate Certificate Signing Requests (CSR)）]をクリックします。

ステップ 3 [証明書の使用先（Certificate(s) will be used for）]ドロップダウンリストから ISEルートCAを選択します。

ステップ 4 [ISEルート CA証明書チェーンの置き換え（Replace ISE Root CA Certificate chain）]をクリックします。

ルート CAと下位 CA証明書が、展開内のすべてのノードに対して生成されます。

外部 PKIの下位 CAとしての Cisco ISEルート CAの設定
外部 PKIの下位 CAとして機能する PANのルート CAが必要な場合は、ISE中間 CA証明書署
名要求を生成して、外部 CAに送信し、ルートおよび CA署名付き証明書を入手して、ルート
CA証明書を信頼できる証明書ストアにインポートし、CA署名付き証明書を CSRにバインド
します。この場合、外部 CAはルート CA、プライマリ PANは外部 CAの下位 CA、PSNはプ
ライマリ PANの下位 CAです。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書署名要求（Certificate
Signing Requests）]を選択します。

ステップ 2 [証明書署名要求（CSR）の生成（Generate Certificate Signing Requests (CSR)）]をクリックします。

ステップ 3 [証明書の使用目的（Certificate(s) will be used for）]ドロップダウンリストから [ISE中間CA（ISE Intermediate
CA）]を選択します。

ステップ 4 [生成（Generate）]をクリックします。

ステップ 5 CSRをエクスポートし、外部 CAに送信して、CA署名付き証明書を取得します。

ステップ 6 信頼できる証明書ストアに外部 CAのルート CA証明書をインポートします。

ステップ 7 CSRに CA署名付き証明書をバインドします。
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次のタスク

展開にセカンダリ PANがある場合は、プライマリ PANから Cisco ISE CA証明書およびキーの
バックアップを取得し、セカンダリ PANで復元します。サーバー証明書とルート証明書は、
セカンダリ PANに自動的に複製されます。この複製によって、管理ノードに障害が発生した
場合に、セカンダリ PANが外部 PKIの下位 CAとして機能するようになります。

証明書を使用してパーソナルデバイスを許可するための Cisco ISEの
設定

ネットワークに接続するエンドポイント（パーソナルデバイス）の証明書を発行し、管理する

ように Cisco ISEを設定できます。内部 Cisco ISE CAサービスを使用して、エンドポイントか
ら証明書署名要求に署名したり、外部 CAに CSRを転送したりすることができます。

始める前に

•プライマリ PANから Cisco ISE CA証明書およびキーのバックアップを取得し、ディザス
タリカバリのため、安全な場所に保管してください。

ステップ 1 Employeeユーザーグループへのユーザーの追加（152ページ）。

内部 IDストアまたはMicrosoft Active Directoryなどの外部 IDストアにユーザーを追加できます。

ステップ 2 TLSベース認証の証明書認証プロファイルの作成（152ページ）を

ステップ 3 TLSベース認証の IDソース順序の作成（153ページ）。

ステップ 4 クライアントプロビジョニングポリシーの作成：

a) 認証局の設定（153ページ）
b) CAテンプレートの作成（155ページ）
c) クライアントプロビジョニングポリシーで使用されるネイティブサプリカントプロファイルの作成

（157ページ）
d) CiscoからのWindowsおよびMac OS Xオペレーティングシステムのエージェントリソースのダウン
ロード（158ページ）

e) Apple iOS、AndroidおよびMAC OS Xデバイスのクライアントプロビジョニングポリシールールの作
成（159ページ）

ステップ 5 TLSベース認証の Dot1X認証ポリシールールの設定（159ページ）

ステップ 6 TLSベース認証用の許可ポリシールールを設定します。

a) 中央Web認証とサプリカントプロビジョニングフローの許可プロファイルの作成（160ページ）
b) 許可ポリシールールの作成（161ページ）

パーソナルデバイスからワイヤレス SSIDに接続するときに ECC RSAベースの証明書を使用すると、2回
目のパスワード入力を行うよう求められます。
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Employeeユーザーグループへのユーザーの追加

次の手順では、Cisco ISE IDストアの Employeeユーザーグループにユーザーを追加する方法
について説明します。外部 IDストアを使用した場合でも、ユーザーを追加できる Employee
ユーザーグループがあることを確認します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザー（Users）]
を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 ユーザーの詳細情報を入力します。

ステップ 4 [パスワード（Passwords）]セクションで、[ログインパスワード（Login Password）]と [TACACS+イネーブ
ルパスワード（TACACS+ Enable Password）]を選択し、ネットワークデバイスにアクセスレベルを設定
します。

ステップ 5 [ユーザーグループ（User Group）]ドロップダウンリストから [従業員（Employee）]を選択します。

Employeeユーザーグループに属するすべてのユーザーが同じ権限セットを共有します。

ステップ 6 [送信（Submit）]をクリックします。

次のタスク

TLSベース認証の証明書認証プロファイルの作成（152ページ）

TLSベース認証の証明書認証プロファイルの作成

ネットワークに接続するエンドポイントの認証に証明書を使用するには、Cisco ISEで証明書
認証プロファイルを定義するか、またはデフォルトの Preloaded_Certificate_Profileを編集する
必要があります。証明書認証プロファイルには、プリンシパルユーザー名として使用する必要

がある証明書フィールドが含まれています。たとえば、ユーザー名が[一般名（CommonName）]
フィールドにある場合は、証明書認証プロファイルを [プリンシパルユーザー名（Principal
Username）]が [サブジェクト -一般名（Subject - Common Name）]であるとして定義できま
す。これは IDストアに照らして確認できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [証明書認証プロファイル（Certificate Authentication Profile）]を選択します。

ステップ 2 証明書認証プロファイルの名前を入力します。たとえば、CAPとなります。

ステップ 3 [サブジェクト -一般名（Subject - Common Name）]に [プリンシパルユーザー名 X509属性（Principal
Username X509 Attribute）]を選択します。

ステップ 4 [Save]をクリックします。
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次のタスク

TLSベース認証の IDソース順序の作成（153ページ）

TLSベース認証の IDソース順序の作成

証明書認証プロファイルを作成したら、Cisco ISEが証明書の属性を取得し、定義した IDソー
スを IDソース順序で照合できるように、証明書認証プロファイルを IDソース順序に追加しま
す。

始める前に

次のタスクが完了していることを確認します。

• Employeeユーザーグループへのユーザーの追加。

•証明書ベースの認証の証明書認証プロファイルの作成。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [IDソース順序（Identity Source
Sequences）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 IDソース順序の名前を入力します。たとえば、Dot1Xとなります。

ステップ 4 [証明書認証プロファイルの選択（Select Certificate Authentication Profile）]チェックボックスをオンにし、
作成した証明書認証プロファイル、つまり CAPを選択します。

ステップ 5 ユーザー情報を含む IDソースを [認証検索リスト（Authentication Search List）]領域の [選択済み（Selected）]
リストボックスに移動します。

追加の IDソースを追加すると、一致が見つかるまで Cisco ISEは、これらのデータストアを順に検索しま
す。

ステップ 6 [ユーザーが見つからなかったとして処理し、順序内の次のストアに進む（Treat as if the user was not found
and proceed to the next store in the sequence）]オプションボタンをクリックします。

ステップ 7 [送信（Submit）]をクリックします。

次のタスク

認証局の設定（153ページ）

認証局の設定

CSRへの署名に外部 CAを使用する場合、外部 CAを設定する必要があります。外部 CA設定
は Cisco ISEの以前のリリースでは、SCEP RAプロファイルと呼ばれていました。Cisco ISE
CAを使用する場合、CA設定を明示的に設定する必要はありません。[管理（Administration）]
> [システム（System）] > [証明書（Certificates）] > [内部 CA設定（Internal CA Settings）]で、
内部 CA設定を確認できます。
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ユーザーのデバイスが検証済みの証明書を受信すると、証明書はデバイス上の次の表の場所に

置かれます。

表 18 :デバイス証明書の場所

アクセス方法証明書ストレージの場所Device

[Settings] > [General] > [Profile]標準の証明書ストアiPhone/iPad

エンドユーザーに不可視です。

証明書は、[Settings] > [Location
& Security] > [Clear Storage]を使
用して削除できます。

（注）

暗号化された証明書ストアAndroid

/cmdプロンプトから mmc.exeを起動する
か、または証明書スナップインで表示しま

す。

標準の証明書ストアWindows

[アプリケーション（Application）] > [ユー
ティリティ（Utilities）] > [キーチェーンア
クセス（Keychain Access）]

標準の証明書ストアMac

始める前に

証明書署名要求（CSR）への署名に外部認証局（CA）を使用する場合は、外部 CAの URLが
必要となります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [外部 CA設定（External CA
Settings）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 外部 CA設定の名前を入力します。たとえば、EXTERNAL_SCEPなどです。

ステップ 4 [URL]テキストボックスに、外部 CAサーバーの URLを入力します。

外部 CAが到達可能かどうかを確認するには、[テスト接続（Test Connection）]をクリックします。追加
CAサーバーの URLを入力するには、[+]ボタンをクリックします。

ステップ 5 [送信（Submit）]をクリックします。

次のタスク

CAテンプレートの作成（155ページ）
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CAテンプレートの作成

証明書テンプレートは、（内部または外部 CAのために）使用する必要がある SCEP RAプロ
ファイル、キータイプ、キーサイズ、曲線タイプ、サブジェクト、サブジェクト代替名

（SAN）、証明書の有効期間、拡張キーの使用状況を定義します。この例では、内部Cisco ISE
CAを使用すると想定します。外部 CAテンプレートの場合、有効期間は外部 CAによって決
定され、指定することはできません。

新しい CAテンプレートを作成するか、デフォルトの証明書テンプレート
EAP_Authentication_Certificate_Templateを編集できます。

デフォルトでは、次の CAテンプレートが Cisco ISEで使用できます。

• CA_SERVICE_Certificate_Template—ISE CAを使用する他のネットワークサービス用。た
とえば、ASA VPNユーザーに対し証明書を発行するには、ISEの設定時にこの証明書テン
プレートを使用します。

• EAP_Authentication_Certificate_Template—EAP認証用。

• pxGrid_Certificate_Template—証明書プロビジョニングポータルから証明書を生成する際の
pxGridコントローラ用。

ECCキータイプを使用する証明書テンプレートは、内部 Cisco ISE CAとのみ使用することが
できます。

（注）

始める前に

CAが設定されていることを確認します。

ステップ 1 [管理（Administration）] > [システム（System）] > [CAサービス（CA Service）] > [内部 CA証明書テン
プレート（Internal CA Certificate Template）]を選択します。

ステップ 2 内部 CAテンプレートの名前を入力します。たとえば、Internal_CA_Templateとします。

ステップ 3 （オプション）[組織単位（Organizational Unit）]、[組織（Organization）]、[市（City）]、[州/都道府県
（State）]、[国（Country）]フィールドに値を入力します。

証明書テンプレートフィールド（[組織ユニット（Organizational Unit）]、[組織（Organization）]、[都市
（City）]、[州（State）]、および [国（Country）]）の UTF-8文字はサポートしていません。UTF-8文字
を証明書テンプレートで使用すると、証明書プロビジョニングが失敗します。

証明書を生成する内部ユーザーのユーザー名が、証明書の共通名として使用されます。Cisco ISE内部CA
は、「+」または「*」の文字を [共通名（Common Name）]フィールドでサポートしていません。ユー
ザー名に「+」または「*」の特殊文字が含まれていないことを確認してください。

ステップ 4 サブジェクト代替名（SAN）および証明書の有効期間を指定します。

ステップ 5 キータイプを指定します。RSAまたは ECCを選択します。
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次の表に、ECCをサポートしているオペレーティングシステムおよびバージョンと、サポートされてい
る曲線タイプを示します。デバイスがサポートされているオペレーティングシステムを実行していない

場合、またはサポートされているバージョンでない場合には、代わりにRSAベースの証明書を使用する
こともできます。

サポートされる曲線タイプサポートされるバージョンオペレーティングシステ

ム（Operating System）

P-256、P-384、P-5218以降Windows

すべての曲線タイプ（P-192曲線タイ
プをサポートしていない Android 6.0
を除く）。

4.4以降Android

Android 6.0は、ECC証明
書をサポートするために

2016年 5月のパッチが必
要です。

（注）

Windows 7と Apple iOSは、EAP-TLS認証用の ECCをネイティブでサポートしていません。Cisco ISEの
このリリースでは、Mac OS Xデバイスでの ECC証明書の使用はサポートされていません。

ネットワークのデバイスがサポートされていないオペレーティングシステム（Windows 7、MAC OS X、
Apple iOS）を実行する場合は、キータイプとして RSAを選択することを推奨します。

ステップ 6 （RSAキータイプを選択する場合に適用）キーサイズを指定します。1024以上のキーサイズを選択す
る必要があります。

ステップ 7 （ECCキータイプを選択する場合にのみ適用）曲線タイプを指定します。デフォルトは P-384です。

ステップ 8 ISE内部 CAを SCEP RAプロファイルとして選択します。

ステップ 9 有効期間を日数単位で入力します。デフォルトは 730日です。有効な範囲は 1～ 730です。

ステップ 10 拡張キーの使用状況を指定します。証明書をクライアント認証に使用する場合は、[クライアント認証
（Client Authentication）]チェックボックスにマークを付けます。証明書をサーバー認証に使用する場合
は、[サーバー認証（Server Authentication）]チェックボックスにマークを付けます。

ステップ 11 [送信（Submit）]をクリックします。

内部 CA証明書テンプレートが作成され、クライアントプロビジョニングポリシーによって
使用されます。

次のタスク

クライアントプロビジョニングポリシーで使用されるネイティブサプリカントプロファイル

の作成（157ページ）

内部 CAの設定

次の表では、[内部CAの設定（Internal CA Settings）]ウィンドウのフィールドについて説明し
ます。内部 CAの設定を表示し、このウィンドウから内部 CAサービスを無効にできます。こ
のウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして選択しま
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す[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [認証局
（Certificate Authority）] > [内部 CA設定（Internal CA Settings）]。

表 19 :内部 CAの設定

使用上のガイドラインフィールド名

内部 CAサービスを無効にするには、このボ
タンをクリックします。

認証局の無効化（Disable Certificate
Authority）

CAサービスを実行している Cisco ISEノード
のホスト名。

ホスト名（Host Name）

CAサービスを実行しているノードで有効な
CiscoISEノードのペルソナ。たとえば、管理、
ポリシーサービスなどです。

ペルソナ（Personas）

CAサービスを実行する Cisco ISEノードが担
当するロール。たとえば、スタンドアロンま

たはプライマリまたはセカンダリです。

ロール（Role(s)）

有効または無効CA、EST、およびOCSP応答側のステータス
（CA, EST & OCSP Responder Status）

OCSPサーバーにアクセスするためのCisco ISE
ノードの URL。

OCSP応答側 URL（OCSP Responder URL）

SCEPサーバーにアクセスするためのCisco ISE
ノードの URL。

SCEP URL

関連トピック

Cisco ISE CAサービス（131ページ）
証明書を使用してパーソナルデバイスを許可するための Cisco ISEの設定（151ページ）

クライアントプロビジョニングポリシーで使用されるネイティブサプリカントプロファ

イルの作成

ネイティブサプリカントプロファイルを作成して、ユーザーがパーソナルデバイスを企業ネッ

トワークに含めることができます。Cisco ISEでは、異なるオペレーティングシステムごとに
異なるポリシールールを使用します。各クライアントプロビジョニングポリシールールに

は、どのオペレーティングシステムにどのプロビジョニングウィザードを使用するかを指定

するネイティブサプリカントプロファイルが含まれています。

始める前に

• Cisco ISEで CA証明書テンプレートを設定します。

• TCPポート 8905および UDPポート 8905を開き、クライアントエージェントとサプリカ
ントのプロビジョニングウィザードのインストールを有効にします。ポートの使用法の詳
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細については、『Cisco Identity Services Engine Hardware Installation Guide』の付録「Cisco
ISE Appliance Ports Reference」を参照してください。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョ
ニング（Client Provisioning）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）] > [ネイティブサプリカントプロファイル（Native Supplicant Profile）]を選択します。

ステップ 3 ネイティブサプリカントプロファイルの名前を入力します。たとえば、EAP_TLS_INTERNALとなりま
す。

ステップ 4 [オペレーティングシステム（Operating System）]ドロップダウンリストから [すべて（ALL）]を選択し
ます。

MAC OSバージョン 10.10のユーザーは、デュアル SSID PEAPフローに対してプロビジョニン
グされた SSIDに手動で接続する必要があります。

（注）

ステップ 5 [有線（Wired）]または [無線（Wireless）]チェックボックスをオンにします。

ステップ 6 [許可されるプロトコル（Allowed Protocol）]ドロップダウンリストから [TLS]を選択します。

ステップ 7 以前に作成した CA証明書テンプレートを選択します。

ステップ 8 [送信（Submit）]をクリックします。

次のタスク

CiscoからのWindowsおよびMac OS Xオペレーティングシステムのエージェントリソースの
ダウンロード（158ページ）

CiscoからのWindowsおよびMac OS Xオペレーティングシステムのエージェントリソー
スのダウンロード

WindowsおよびMac OS Xオペレーティングシステムでは、Ciscoサイトからリモートリソー
スをダウンロードする必要があります。

始める前に

ネットワークのプロキシ設定が正しく設定されていることを確認し、適切なリモートロケー

ションにアクセスして、クライアントプロビジョニングリソースをCisco ISEにダウンロード
できることを確認します。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [リソース（Resources）] > [クライアントプロ
ビジョニング（Client Provisioning）] > [リソース（Resources）]を選択します。

ステップ 2 [追加（Add）] > [Ciscoサイトのエージェントリソース（Agent resources from Cisco site）]を選択します。

ステップ 3 [Windows]および [MAC OS X]パッケージの隣にあるチェックボックスをオンにします。必ず最新バージョ
ンを含めます。
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ステップ 4 [Save]をクリックします。

次のタスク

Apple iOS、AndroidおよびMAC OS Xデバイスのクライアントプロビジョニングポリシー
ルールの作成（159ページ）

Apple iOS、AndroidおよびMAC OS Xデバイスのクライアントプロビジョニングポリシー
ルールの作成

クライアントプロビジョニングリソースポリシーは、どのユーザーがリソース（エージェン

ト、エージェントコンプライアンスモジュール、エージェントカスタマイズパッケージ/プ
ロファイル）のどのバージョン（または複数のバージョン）をログイン時およびユーザーセッ

ション開始時に Cisco ISEから受信するかを決定します。

エージェントコンプライアンスモジュールをダウンロードすると、システムで使用している

既存のモジュールがあれば常にそれが上書きされます。

従業員が iOS、Android、およびMACOSXデバイスを持ち込むことができるようにするには、
[クライアントプロビジョニングポリシー（Client Provisioning Policy）]ページでこれらの各デ
バイスのポリシールールを作成する必要があります。

始める前に

必要なネイティブサプリカントプロファイルを設定し、[クライアントプロビジョニングポ
リシー（Client Provisioning Policy）]ページから必要なエージェントをダウンロードしておく必
要があります。

ステップ 1 [ポリシー（Policy）] > [クライアントプロビジョニング（Client Provisioning）]を選択します。

ステップ 2 Apple iOS、AndroidおよびMAC OS Xデバイスのクライアントプロビジョニングポリシールールの作成

ステップ 3 [Save]をクリックします。

次のタスク

TLSベース認証の Dot1X認証ポリシールールの設定（159ページ）

TLSベース認証の Dot1X認証ポリシールールの設定

このタスクは、TLSベース認証の Dot1X認証ポリシールールを更新する方法を示します。

始める前に

TLSベース認証用に作成された証明書認証プロファイルが存在することを確認します。
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ステップ 1 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択します。

ステップ 2 [表示（View）]列から矢印アイコン をクリックすると、[設定（Set）]ビュー画面が開き、認証ポリ
シーを表示、管理、および更新できます。

デフォルトのルールベースの認証ポリシーには、Dot1X認証用のルールが含まれます。

ステップ 3 Dot1X認証ポリシールールの条件を編集するには、[条件（Conditions）]列のセルにカーソルを合わせ、

をクリックします。[条件スタジオ（Conditions Studio）]が開きます。

ステップ 4 Dot1Xポリシールールの [アクション（Actions）]列で、歯車アイコンをクリックし、必要に応じてド
ロップダウンメニューから、挿入または複製オプションのいずれかを選択して新しいポリシーセットを

挿入します。

[ポリシーセット（Policy Sets）]テーブルに新しい行が表示されます。

ステップ 5 ルールの名前を入力します。たとえば、eap-tlsと入力します。

ステップ 6 [条件（Conditions）]列から、（+）記号をクリックします。

ステップ 7 [条件スタジオ（Conditions Studio）]ページで必要な条件を作成します。[エディタ（Editor）]セクション
で、[クリックして属性を追加する（Click To Add an Attribute）]テキストボックスをクリックし、必要な
ディクショナリと属性（たとえば、Network Access:UserName Equals User1）を選択します。

ライブラリ条件を [クリックして属性を追加する（Click To Add An Attribute）]テキストボックスにドラッ
グアンドドロップできます。

ステップ 8 [使用（Use）]をクリックします。

ステップ 9 デフォルトルールは、そのままにします。

ステップ 10 [Save]をクリックします。

次のタスク

中央Web認証とサプリカントプロビジョニングフローの許可プロファイルの作成（160ペー
ジ）

中央Web認証とサプリカントプロビジョニングフローの許可プロファイルの作成

許可プロファイルを定義して、証明書ベースの認証の成功後にユーザーに付与するアクセスを

決定します。

始める前に

ワイヤレス LANコントローラ（WLC）に必要なアクセスコントロールリスト（ACL）が設
定されていることを確認します。WLCでの ACLの作成方法については、『TrustSec How-To
Guide: Using Certificates for Differentiated Access』を参照してください。

この例では、WLCで次の ACLが作成されていると仮定します。

• NSP-ACL：ネイティブサプリカントプロビジョニング用
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• BLACKHOLE：ブロックリストに登録されているデバイスへのアクセスの制限

• NSP-ACL-Google：Androidデバイスのプロビジョニング

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [許可（Authorization）] >
[許可プロファイル（Authorization Profiles）]を選択します。

ステップ 2 新しい許可プロファイルを作成するには、[追加（Add）]をクリックします。

ステップ 3 許可プロファイルの名前を入力します。

ステップ 4 [アクセスタイプ（Access Type）]ドロップダウンリストから、[ACCESS_ACCEPT]を選択します。

ステップ 5 中央Web認証、Google Playの中央Web認証、ネイティブサプリカントプロビジョニング、およびGoogle
のネイティブサプリカントプロビジョニングの許可プロファイルを追加するには、[追加（Add）]をクリッ
クします。

ステップ 6 [Save]をクリックします。

次のタスク

許可ポリシールールの作成（161ページ）

許可ポリシールールの作成

Cisco ISEは、許可ポリシールールを評価し、ポリシールールで指定された許可プロファイル
に基づいてネットワークリソースへのアクセス権をユーザーに付与します。

始める前に

必要な許可プロファイルを作成済みであることを確認します。

ステップ 1 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択し、許可ポリシールールを表示するポリ
シーセットを展開します。

ステップ 2 デフォルトのルールの上に追加のポリシールールを挿入します。

ステップ 3 [Save]をクリックします。

CAサービスポリシーのリファレンス

ここでは、Cisco ISE CAサービスを有効にする前に作成する必要がある許可ポリシールールお
よびクライアントプロビジョニングポリシールールの詳細情報について説明します。

証明書サービスのクライアントプロビジョニングポリシールール

ここでは、Cisco ISE証明書サービスを使用している場合に作成する必要があるクライアント
プロビジョニングポリシールールについて説明します。次の表に詳細を示します。
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結果その他の条件オペレーティング

システム

IDグループルール名

EAP_TLS_INTERNAL
（以前に作成した

ネイティブサプ

リカントプロ

ファイル）。外部

CAを使用してい
る場合は、外部

CA用に作成した
ネイティブサプ

リカントプロ

ファイルを選択し

ます。

条件Apple iOSすべて任意（Any）iOS

EAP_TLS_INTERNAL
（以前に作成した

ネイティブサプ

リカントプロ

ファイル）。外部

CAを使用してい
る場合は、外部

CA用に作成した
ネイティブサプ

リカントプロ

ファイルを選択し

ます。

条件Android任意（Any）Android
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結果その他の条件オペレーティング

システム

IDグループルール名

ネイティブサプ

リカントの設定

で、次を指定して

ください。

1. [設定ウィ
ザード

（Config
Wizard）]：
シスコのサイ

トからダウン

ロードした

MAC OS Xサ
プリカントの

ウィザードを

選択します。

2. ウィザードの
プロファイ

ル：以前作成

した
EAP_TLS_INTERNAL
ネイティブ

サプリカント

のプロファイ

ルを選択しま

す。外部 CA
を使用してい

る場合は、外

部 CA用に作
成したネイ

ティブサプ

リカントプ

ロファイルを

選択します。

条件MACOSX任意（Any）MAC OS X

証明書サービスの許可プロファイル

ここでは、Cisco ISEで証明書ベースの認証を有効にするために作成する必要がある許可プロ
ファイルについて説明します。ワイヤレス LANコントローラ（WLC）の ACL（NSP-ACLお
よび NSP-ACL-Google）がすでに作成されている必要があります。
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• CWA：このプロファイルは、中央Web認証フローを使用するデバイス用です。[Web認証
（Web Authentication）]チェックボックスをオンにして、ドロップダウンリストから [中
央集中（Centralized）]を選択し、ACLテキストボックスに NSP-ACLを入力します。

• CWA_GooglePlay：このプロファイルは、中央Web認証フローを使用する Androidデバイ
ス用です。このプロファイルによって、AndroidデバイスはGoogle Playストアにアクセス
し、Cisco Network Setup Assistantをダウンロードできます。[Web認証（Web Authentication）]
チェックボックスをオンにして、ドロップダウンリストから [中央集中（Centralized）]を
選択し、ACLテキストボックスに NSP-ACL-Googleを入力します。

• NSP：このプロファイルは、サプリカントプロビジョニングフローを使用する非Android
デバイス用です。[Web認証（Web Authentication）]チェックボックスをオンにして、ド
ロップダウンリストから [サプリカントプロビジョニング（Supplicant Provisioning）]を
選択し、ACLテキストボックスに NSP-ACLを入力します。

• NSP-Google：このプロファイルは、サプリカントプロビジョニングフローを使用する
Androidデバイス用です。[Web認証（Web Authentication）]チェックボックスをオンにし
て、ドロップダウンリストから [サプリカントプロビジョニング（Supplicant Provisioning）]
を選択し、ACLテキストボックスに NSP-ACL-Googleを入力します。

デフォルトのBlock_Wireless_Access認証プロファイル（ワイヤレスブロックリストのデフォル
ト認証ポリシーで使用）を確認します。高度な属性設定を次のように設定する必要がありま

す。

• Cisco:cisco-av-pair = url-redirect=https://ip:port/blockedportal/gateway?portal=PortalID

• Cisco:cisco-av-pair = url-redirect-acl=BLACKHOLE

証明書サービスの許可ポリシールール

ここでは、Cisco ISE CAサービスを有効にするときに作成する必要がある許可ポリシールール
について説明します。

•企業資産：このルールは、802.1XおよびMSCHAPV2プロトコルを使用して企業のワイヤ
レス SSIDに接続する企業のデバイス用です。

• Android_SingleSSID：このルールは、Google Playストアにアクセスして、プロビジョニン
グのために Cisco Network Setup Assistantをダウンロードする Androidデバイス用です。こ
のルールは、シングル SSID設定に固有です。

• Android_DualSSID：このルールは、Google Playストアにアクセスして、プロビジョニング
のために Cisco Network Setup Assistantをダウンロードする Androidデバイス用です。この
ルールは、デュアル SSID設定に固有です。

• CWA：このルールは、中央Web認証フローを使用するデバイス用です。
• NSP：このルールは、EAP-TLS認証の証明書を使用するネイティブサプリカントプロビ
ジョニングフローを使用するデバイス用です。

• EAP-TLS：このルールは、サプリカントプロビジョニングフローを完了したデバイスお
よび証明書でプロビジョニングされるデバイス用です。デバイスには、ネットワークへの

アクセス権限が付与されます。
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次の表に、Cisco ISE CAサービスの許可ポリシールールを設定するときに選択する必要がある
属性および値を示します。この例では、Cisco ISEで対応する許可プロファイルも設定してい
るものと想定します。

権限（適用される許可プロ

ファイル）

条件（Conditions）ルール名

PermitAccessCorp_Assets AND（Wireless
802.1X AND Network
Access:AuthenticationMethod
EQUALS MSCHAPV2）

企業資産

NSP_Google（Wireless 802.1X AND Network
Access:AuthenticationMethod
EQUALS MSCHAPV2 AND
Session:Device-OS EQUALS
Android）

Android_SingleSSID

CWA_GooglePlay（Wireless_MAB AND
Session:Device-OS EQUALS
Android）

Android_DualSSID

CWAWireless_MABCWA

NSP（Wireless 802.1X AND Network
Access:AuthenticationMethod
EQUALS MSCHAPV2）

NSP

PermitAccess（Wireless 802.1X AND Network
Access:AuthenticationMethod
EQUALS x509_PKI

EAP-TLS

Cisco ISE CAによる ASA VPNユーザーへの証明書の発行
ISE CAは、ASA VPN経由で接続しているクライアントマシンに証明書を発行します。この機
能を使用して、ASA VPN経由で接続しているエンドデバイスに証明書を自動的にプロビジョ
ニングできます。

Cisco ISEは、Simple Certificate Enrollment Protocol（SCEP）を使用して登録を行い、証明書を
クライアントマシンにプロビジョニングします。エージェントは、HTTPS接続でASAにSCEP
要求を送信します。ASAは、Cisco ISEとASAの間に確立されたHTTP接続を介してCisco ISE
に要求を中継する前に、要求を評価し、ポリシーを適用します。Cisco ISE CAからの応答はク
ライアントに中継されます。ASAは、SCEPメッセージの内容を読み取ることはできず、Cisco
ISE CAのプロキシとして機能します。Cisco ISE CAは、クライアントからの SCEPメッセージ
を復号化し、暗号化された形式で応答を送信します。

ISE CA SCEP URLは http://<IP Address or FQDN of ISE CA server>:9090/auth/caservice/pkiclient.exe
です。ISEノードの FQDNを使用する場合は、ASAに接続されている DNSサーバーが FQDN
を解決できる必要があります。
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エージェントのプロファイルの期限が切れる前に、証明書の更新を設定できます。証明書がす

でに期限切れの場合、更新フローは新規登録と同様です。

サポートされているバージョンは次のとおりです。

•ソフトウェアバージョン 8.xを実行する Cisco ASA 5500シリーズ適応型セキュリティア
プライアンス

• Cisco AnyConnect VPNバージョン 2.4以降

VPN接続の証明書プロビジョニングフロー

1. ユーザーが VPN接続を開始します。

2. エージェントは、クライアントマシンをスキャンし、固有デバイス識別子（たとえば

IMEI）などの属性を ASAに送信します。

3. ASAはクライアントからの証明書ベースの認証を要求します。証明書がないため、認証
は失敗します。

4. ASAは、ユーザー名/パスワードを使用してプライマリユーザー認証（AAA）に進み、
情報を認証サーバー（ISE）に渡します。

1. 認証が失敗すると、接続はただちに終了します。

2. 認証が成功すると、制限付きアクセスが許可されます。aaa.cisco.sceprequired属性を
使用して証明書を要求するクライアントマシンでダイナミックアクセスポリシー

（DAP）を設定できます。この属性の値を「true」に設定し、ACLおよびWeb ACL
を適用できます。

5. VPN接続は、関連するポリシーと ACLが適用された後に確立されます。クライアント
は、AAA認証が成功し、VPN接続が確立された後にのみ、SCEPのキー生成を開始しま
す。

6. クライアントは、SCEP登録を開始し、HTTPを介してASAにSCEP要求を送信します。

7. ASAは、要求のセッション情報を検索し、セッションが登録を許可されている場合は、
ISE CAに要求をリレーします。

8. ASAは ISE CAからの応答をクライアントにリレーバックします。

9. 登録が成功すると、クライアントにユーザーに対する設定可能メッセージが表示され、

VPNセッションが接続解除されます。

10. ユーザーは証明書を使用して再度認証を行うことができ、正常なVPN接続が確立されま
す。

ASA VPNユーザーに証明書を発行する Cisco ISE CAの設定

ASA VPNユーザーに証明書をプロビジョニングするには、Cisco ISEおよび ASAで次の設定
を行う必要があります。
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始める前に

• VPNユーザーアカウントが Cisco ISEの内部または外部の IDソースに存在することを確
認します。

• ASAおよび Cisco ISEのポリシーサービスノードが同じ NTPサーバーを使用して同期さ
れていることを確認します。

ステップ 1 Cisco ISEでASAをネットワークアクセスデバイスとして定義します。ネットワークデバイスとしてASA
を追加する方法については、Cisco ISEでのネットワークデバイスの追加（167ページ）を参照してくださ
い。

ステップ 2 ASAでのグループポリシーの設定（168ページ）。

ステップ 3 SCEP登録用のエージェント接続プロファイルの設定（168ページ）。

ステップ 4 ASDMでの VPNクライアントプロファイルの設定（169ページ）。

ステップ 5 ASAへの Cisco ISE CA証明書のインポート。

Cisco ISEでのネットワークデバイスの追加

Cisco ISEでネットワークデバイスを追加したり、デフォルトのネットワークデバイスを使用
したりできます。

[ネットワークデバイス（Network Devices）]（[ワークセンター（Work Centers）] > [デバイス
管理（Device Administration）] > [ネットワークリソース（Network Resources）] > [ネットワー
クデバイス（Network Devices）]）ウィンドウでもネットワークデバイスを追加できます。

始める前に

追加するネットワークデバイスでAAA機能を有効にする必要があります。AAA機能を有効に
するコマンドを参照してください。

ステップ 1 Cisco ISEの GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、次を選択します。[管理
（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス（Network
Device）]

ステップ 2 [Add]をクリックします。

ステップ 3 [名前（Name）]、[説明（Description）]、および [IPアドレス（IP Address）]の各フィールドに対応する値
を入力します。

ステップ 4 [デバイスプロファイル（Device Profile）]、[モデル名（Model Name）]、[ソフトウェアバージョン（Software
Version）]、および [ネットワークデバイスグループ（Network Device Group）]ドロップダウンリストから
必要な値を選択します。

ステップ 5 （任意）[RADIUS認証設定（RADIUS Authentication Settings）]チェックボックスをオンにして、RADIUS
プロトコル認証を設定します。

ステップ 6 （任意）[TACACS認証設定（TACACS Authentication Settings）]チェックボックスをオンにして、TACACS
プロトコル認証を設定します。
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ステップ 7 （オプション）[SNMPの設定（SNMP Settings）]チェックボックスをオンにして、ネットワークデバイス
から情報を収集するように Cisco ISEプロファイリングサービスに SNMPを設定します。

ステップ 8 （オプション）TrustSec対応デバイスを設定するには [高度なTrustSec設定（Advanced Trustsec Settings）]
チェックボックスをオンにします。

ステップ 9 [送信（Submit）]をクリックします。

ASAでのグループポリシーの設定

ASAでグループポリシーを設定し、SCEP登録要求を転送するためのエージェント用の ISE
CA URLを定義します。

ステップ 1 Cisco ASA ASDMにログインします。

ステップ 2 左側の [リモートアクセスVPN（Remote Access VPN）]ナビゲーションペインから、[グループポリシー
（Group Policies）]をクリックします。

ステップ 3 [追加（Add）]をクリックして、グループポリシーを作成します。

ステップ 4 グループポリシーの名前を入力します。たとえば、ISE_CA_SCEPのようになります。

ステップ 5 [SCEP転送URL（SCEP forwarding URL）]フィールドで、[継承（Inherit）]チェックボックスをオフにし
て、ポート番号を含む ISE SCEP URLを入力します。

ISEノードの FQDNを使用する場合は、ASAに接続されている DNSサーバーが ISEノードの FQDNを解
決できる必要があります。

例：

http://ise01.cisco.com:9090/auth/caservice/pkiclient.exe.

ステップ 6 [OK]をクリックして、グループポリシーを保存します。

SCEP登録用のエージェント接続プロファイルの設定

ISE CAサーバー、認証方式、および ISE CA SCEP URLを指定するには、ASAでエージェン
ト接続プロファイルを設定します。

ステップ 1 Cisco ASA ASDMにログインします。

ステップ 2 左側の [Remote Access VPN]ナビゲーションウィンドウで、[Agent Connection Profiles]をクリックしま
す。

ステップ 3 [追加（Add）]をクリックして、接続プロファイルを作成します。

ステップ 4 接続プロファイルの名前を入力します。たとえば、Cert-Groupと入力します。

ステップ 5 （オプション）[エイリアス（Aliases）]フィールドに接続プロファイルの説明を入力します。たとえば、
SCEP-Call-ASAとします。

ステップ 6 [認証（Authentication）]領域で、次の情報を指定します。

• [方式（Method）]—[両方（Both）]オプションボタンをクリックします
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• [AAAサーバーグループ（AAA Server Group）]—[管理（Manage）]をクリックして ISEサーバーを
選択します

ステップ 7 [クライアントアドレスの割り当て（Client Address Assignment）]領域で、使用する DHCPサーバーおよ
びクライアントアドレスプールを選択します。

ステップ 8 [デフォルトグループポリシー（Default Group Policy）]領域で、[管理（Manage）]をクリックし、ISE
SCEP URLとポート番号で作成したグループポリシーを選択します。

例：

たとえば、ISE_CA_SCEPのようになります。

ステップ 9 [詳細設定（Advanced）] > [一般（General）]を選択し、この接続プロファイルに対して [Simple Certificate
Enrollment Protocolを有効にする（Enable Simple Certificate Enrollment Protocol）]チェックボックスをオン
にします。

ステップ 10 [OK]をクリックします。
エージェント接続プロファイルが作成されます。

次のタスク

ASDMでの VPNクライアントプロファイルの設定

エージェントでの SCEP登録用の VPNクライアントプロファイルの設定

ステップ 1 Cisco ASA ASDMにログインします。

ステップ 2 左側の [リモートアクセスVPN（Remote Access VPN）]ナビゲーションペインから、[AnyConnectクライア
ントプロファイル（AnyConnect Client Profile）]をクリックします。

ステップ 3 使用するクライアントプロファイルを選択して [編集（Edit）]をクリックします。

ステップ 4 左側の [プロファイル（Profile）]ナビゲーションペインで、[証明書の登録（Certificate Enrollment）]をク
リックします。

ステップ 5 [証明書の登録（Certificate Enrollment）]チェックボックスをオンにします。

ステップ 6 次のフィールドに値を入力します。

• [Certificate Expiration Threshold]—エージェントがユーザーに対して証明書の失効が近づいていることを
証明書の有効期限の何日前に警告するか（SCEPが有効な場合はサポートされません）。デフォルトは
0（警告は表示しない）です。値の範囲は 0～ 180日です。

• [自動SCEPホスト（Automatic SCEP Host）]—SCEP証明書取得が設定されている ASAのホスト名およ
び接続プロファイル（トンネルグループ）を入力します。ASAの完全修飾ドメイン名（FQDN）また
は接続プロファイル名を入力してください。たとえば、ホスト名 asa.cisco.com、接続プロファイル名
Cert_Groupなどです。

• [CA URL]—SCEP CAサーバーを識別します。ISEサーバーのFQDNまたは IPアドレスを入力します。
たとえば、http://ise01.cisco.com:9090/auth/caservice/pkiclient.exeなどです。

ステップ 7 証明書の内容をクライアントが要求する方法を定義する値を [証明書の内容（Certificate Contents）]に入力
します。
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ステップ 8 [OK]をクリックします。
エージェントクライアントプロファイルが作成されました。詳細については、お使いのエージェントバー

ジョンの『Cisco AnyConnect Secure Mobility Client』[英語]を参照してください。

ASAへの Cisco ISE CA証明書のインポート

Cisco ISE内部 CA証明書を ASAにインポートします。

始める前に

Cisco ISE内部 CA証明書をエクスポートします。[管理（Administration）] > [システム
（System）] > [証明書（Certificates）] > [認証局（Certificate Authority）] > [認証局証明書
（Certificate Authority Certificates）]に移動します。[証明書サービスノードCA（Certificate
Services Node CA）]および [証明書サービスルートCA（Certificate Services Root CA）]証明書の
横にあるチェックボックスをオンにして、これらの証明書を一度に1つずつエクスポートしま
す。

ステップ 1 Cisco ASA ASDMにログインします。

ステップ 2 左側の [リモートアクセスVPN（RemoteAccessVPN）]ナビゲーションペインから、[証明書管理（Certificate
Management）] > [CA証明書（CA Certificates）]を選択します。

ステップ 3 [追加（Add）]をクリックして Cisco ISE内部 CA証明書を選択し、ASAにインポートします。

エンドポイント証明書の失効

従業員のパーソナルデバイスに対して発行された証明書を取り消す必要がある場合は、[エン
ドポイント証明書（Endpoint Certificates）]ページから取り消すことができます。たとえば、従
業員のデバイスが盗難されたり、紛失したりした場合には、Cisco ISE管理者ポータルにログ
インし、そのデバイスに発行された証明書を [エンドポイント証明書（Endpoint Certificates）]
ページから取り消すことができます。フレンドリ名、デバイスの一意の ID、シリアル番号に
基づいて、このページのデータをフィルタリングできます。

PSN（サブ CA）が侵害された場合は、[エンドポイント証明書（Endpoint Certificates）]ページ
の [発行元（Issued By）]フィールドでフィルタリングすることによって、その PSNによって
発行されたすべての証明書を取り消すことができます。

従業員に対して発行された証明書を取り消すときに、アクティブなセッション（その証明書を

使用して認証された）がある場合、セッションは即座に終了します。証明書を取り消すと、そ

の直後に、許可されていないユーザーはリソースにアクセスできなくなります。

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [認証局（Certificate
Authority）] > [発行された証明書（Issued Certificates）]を選択します。
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ステップ 2 取り消すエンドポイント証明書の隣にあるチェックボックスをオンにし、[失効（Revoke）]をクリックし
ます。

フレンドリ名とデバイスタイプに基づいて証明書を検索できます。

ステップ 3 証明書を取り消す理由を入力します。

ステップ 4 [はい（Yes）]をクリックします。

OCSPサービス
Online Certificate Status Protocol（OCSP）は、x.509デジタル証明書のステータスのチェックに
使用されるプロトコルです。このプロトコルは証明書失効リスト（CRL）に代わるものであ
り、CRLの処理が必要となる問題に対処します。

Cisco ISEには HTTPを介して OCSPサーバーと通信し、認証で証明書のステータスを検証す
る機能があります。OCSPのコンフィギュレーションは、Cisco ISEで設定されるいずれかの認
証局（CA）証明書から参照できる再利用可能な設定オブジェクトで設定されます。

CRL検証とOCSP検証の両方または一方をCAごとに設定できます。両方を選択すると、Cisco
ISEは最初にOCSPを介した検証を実行します。プライマリOCSPサーバーとセカンダリOCSP
サーバーの両方で通信の問題が検出された場合、または特定の証明書に対して不明のステータ

スが返された場合、Cisco ISEは CRLチェックの実行に切り替えます。

Cisco ISE CAサービスの Online Certificate Status Protocolレスポンダ
Cisco ISE CA OCSP応答側は、OCSPクライアントと通信するサーバーです。Cisco ISE CAの
OCSPクライアントには、Cisco ISEの内部 OCSPクライアントと適応型セキュリティアプラ
イアンス（ASA）の OCSPクライアントがあります。OCSPクライアントは、RFC 2560、5019
で定義されているOCSP要求/応答構造を使用して、OCSP応答側と通信する必要があります。

Cisco ISE CAは、OCSP応答側に証明書を発行します。OCSP応答側は、着信要求をポート2560
でリッスンします。このポートは、OCSPトラフィックのみを許可するように設定されていま
す。

OCSP応答側はRFC 2560、5019で規定された構造に従って要求を受け入れます。OCSP要求で
はナンス拡張がサポートされます。OCSP応答側は証明書のステータスを取得し、OCSP応答
を作成して署名します。OCSP応答は、OCSP応答側ではキャッシュされませんが、クライア
ントでは最大 24時間OCSP応答をキャッシュすることができます。OCSPクライアントでは、
OCSP応答の署名を検証する必要があります。

PAN上の自己署名 CA証明書（ISEが外部 CAの中間 CAとして機能する場合は、中間 CA証
明書）によって、OCSP応答側証明書が発行されます。PAN上のこの CA証明書によって、
PANおよび PSNの OCSP証明書が発行されます。この自己署名 CA証明書は、展開全体に対
するルート証明書でもあります。展開全体のすべてのOCSP証明書が、これらの証明書を使用
して署名された応答を ISEで検証するために、信頼できる証明書ストアに格納されます。
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Cisco ISEはOCSPレスポンダサーバーから thisUpdate値を受信します。この値は、最後の証明
書失効からの時間を示します。thisUpdate値が 7日より大きい場合、Cisco ISEで OCSP証明書
の検証が失敗します。

（注）

OCSP証明書のステータスの値
OCSPサービスでは、所定の証明書要求に対して次の値が返されます。

• [Good]：ステータスの問い合わせに対する肯定的な応答を示します。証明書が失効してい
ないこと、および状態が次の時間間隔（存続可能時間）値までは良好であることを示しま

す。

• [Revoked]：証明書は失効しています。

• [不明（Unknown）]：証明書のステータスは不明です。この OCSP応答側の CAで証明書
が発行されなかった場合、OCSPサービスはこの値を返します。

• [エラー（ERROR）]：OCSP要求に対する応答を受信しませんでした。

OCSPレスポンダ証明書の更新
Cisco ISEリリース 3.1累積パッチ 3以降では、Cisco ISEの内部 CAの階層が変更されていま
す。これにより、Cisco ISEの OCSPレスポンダ証明書の 1回限りの更新が必要です。

Cisco ISEリリース 3.1累積パッチ 3以降では、OCSPレスポンダ証明書の更新に次のルールが
適用されます。

• Cisco ISEリリース 3.1累積パッチ 2以前のパッチから Cisco ISEリリース 3.1累積パッチ
3以降のパッチに更新する場合：

•マルチノード Cisco ISE展開の場合、Cisco ISE GUIを介してパッチをインストールす
ると、OCSP証明書が自動的に更新されます。Cisco ISE CLIを介してパッチをインス
トールする場合は、OCSP証明書を手動で更新することをお勧めします。

•スタンドアロン Cisco ISE展開の場合、Cisco ISE GUI、または Cisco ISE CLIのどちら
を介してパッチをインストールしたかに関わらず、OCSP証明書が自動的に更新され
ます。

•パッチ 3以降のパッチをアンインストールする場合は、OCSP証明書を手動で更新す
る必要があります。

•以前のCisco ISEリリースからCisco ISE 3.2以降のリリースにフルアップグレードすると、
OCSPレスポンダ証明書が更新されます。

•分割アップグレード（レガシーアップグレードと新しいアップグレードの両方）では、
Cisco ISEの内部ルート CAが再生成されます。
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•バックアップを復元すると、Cisco ISEの内部ルート CAが再生成されます。

Cisco ISEリリース 3.1累積パッチ 3以降のパッチで Cisco ISEの内部ルート CAを再生成する
と、新しい内部 CA階層を持つ OCSPレスポンダ証明書が作成されます。

（注）

OCSPハイアベイラビリティ
Cisco ISEではCAごとに最大 2つのOCSPサーバーを設定でき、それらのサーバーはプライマ
リおよびセカンダリOCSPサーバーと呼ばれます。各OCSPサーバー設定には、次のパラメー
タが含まれます。

• [URL]：OCSPサーバーの URL。

• [ナンス（Nonce）]：要求で送信される乱数。このオプションにより、リプレイアタック
で古い通信を再利用できないことが保証されます。

• [応答の検証（Validate Response）]：Cisco ISEは OCSPサーバーから受信した応答の署名
を検証します。

Cisco ISEがプライマリOCSPサーバーと通信しているときに、タイムアウト（5秒）が発生し
た場合、Cisco ISEはセカンダリ OCSPサーバーに切り替えます。

Cisco ISEはプライマリサーバーの再使用を試行する前に、設定可能な期間セカンダリ OCSP
サーバーを使用します。

OCSPの障害
3つの一般的な OCSP障害のシナリオは次のとおりです。

•失敗した OCSPキャッシュまたは OCSPクライアント側（Cisco ISE）の障害

•失敗した OCSP応答側のシナリオ。例：

最初のプライマリOCSP応答側が応答せず、セカンダリOCSP応答側がCisco ISE OCSP要
求に応答する。

Cisco ISE OCSP要求からエラーまたは応答が受信されない。

OCSPレスポンダが、Cisco ISE OCSP要求への応答を提供しないか、失敗の OCSP応答の
ステータスを返している可能性があります。OCSP応答のステータス値は次のようになり
ます。

• tryLater

• signRequired

• unauthorized

• internalError
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• malformedRequest

OCSP要求には、多数の日時チェック、署名の有効性チェックなどがあります。詳細
については、エラー状態を含むすべての可能性のある状態について説明している『RFC
2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP』を
参照してください。

•失敗した OCSPレポート

OCSPクライアントプロファイルの追加
[OCSPクライアントプロファイル（OCSP Client Profile）]ページを使用して、Cisco ISEに新
しい OCSPクライアントプロファイルを追加できます。

始める前に

認証局（CA）が非標準ポート（80または443以外）でOCSPサービスを実行している場合は、
そのポートで Cisco ISEと CA間の通信を可能にするためにスイッチで ACLを設定する必要が
あります。次に例を示します。

permit tcp <source ip> <destination ip> eq <OCSP port number>

ステップ 1 [管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書管理（Certificate
Management）] > [OCSPクライアントプロファイル（OCSP Client Profile）]を選択します。

ステップ 2 OCSPクライアントプロファイルを追加するための値を入力します。

ステップ 3 [送信（Submit）]をクリックします。

OCSPクライアントプロファイル設定
次の表では、OCSPクライアントプロファイル設定を行うために使用できる [OCSPクライアン
トプロファイル（OCSP Client Profile）]ウィンドウのフィールドについて説明します。この
ウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして選択します

[管理（Administration）] > [証明書（Certificates）] > [証明書管理（Certificate Management）] >
[OCSPクライアントプロファイル（OCSP Client Profile）]です。

表 20 : OCSPクライアントプロファイル設定

使用上のガイドラインフィールド名

OCSPクライアントプロファイル名。名前（Name）

任意で説明を入力します。説明

OCSP応答側の設定（Configure OCSP Responder）
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使用上のガイドラインフィールド名

ハイアベイラビリティのセカンダリOCSPサー
バーを有効にするには、このチェックボック

スをオンにします。

セカンダリサーバーの有効化（Enable
Secondary Server）

このオプションは、セカンダリサーバーへの

移動を試行する前にプライマリサーバーを

チェックする場合に使用します。プライマリ

が以前にチェックされ、応答しないことがわ

かっている場合にも、Cisco ISEはセカンダリ
サーバーに移動する前にプライマリサーバー

への要求の送信を試行します。

常にプライマリサーバーに最初にアクセスす

る（Always Access Primary Server First）

このオプションは、Cisco ISEがセカンダリ
サーバーに移動してから、再度プライマリサー

バーにフォールバックする場合に使用します。

この場合、その他の要求はすべてスキップさ

れ、テキストボックスで設定した時間セカン

ダリサーバーが使用されます。許可される時

間の範囲は 1～ 999分です。

[n分経過後にプライマリサーバーにフォール
バック（Fallback to Primary Server After Interval
n Minutes）]

プライマリサーバーとセカンダリサーバー（Primary and Secondary Servers）

プライマリおよびセカンダリ OCSPサーバー
の URLを入力します。

URL

ナンスが OCSP要求の一部として送信される
ように設定できます。ナンスには、OCSP要求
の疑似乱数が含まれます。応答で受信される

数値が要求に含まれる数値と同じであること

が検証されます。このオプションにより、リ

プレイアタックで古い通信を再利用できない

ことが保証されます。

ナンス拡張サポートの有効化（Enable Nonce
Extension Support）
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使用上のガイドラインフィールド名

OCSPレスポンダは、次のいずれかの証明書を
使用して応答に署名します。

• CA証明書

• CA証明書とは別の証明書

Cisco ISEが応答の署名を検証するために
は、OCSP応答側が応答を証明書とともに
送信する必要があります。そうでない場

合、応答の検証は失敗し、証明書のステー

タスは利用できません。RFCに従い、
OCSPは異なる証明書を使用して応答に署
名できます。このことは、OCSPが Cisco
ISEによる検証用に応答に署名した証明書
を送信する限り当てはまります。OCSPが
Cisco ISEで設定されているものとは異な
る証明書を使用して応答に署名した場合、

応答の検証は失敗します。

応答の署名の検証（Validate Response
Signature）

Authority Information Accessの拡張で指定され
ている OCSP URLを使用するには、オプショ
ンボタンをクリックします。

Authority Information Access（AIA）に指定さ
れたOCSP URLを使用する（Use OCSP URLs
specified in Authority Information Access
(AIA)）

応答キャッシュ（Response Cache）
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使用上のガイドラインフィールド名

キャッシュエントリが期限切れになる時間を

分単位で入力します。OCSPサーバーからの各
応答には nextUpdate値が含まれています。こ
の値は、証明書のステータスがサーバーで次

にいつ更新されるかを示します。OCSP応答が
キャッシュされるとき、2つの値（1つは設定
から、もう 1つは応答から）が比較され、こ
の 2つの最小値の期間だけ応答がキャッシュ
されます。nextUpdate値が 0の場合、応答は
まったくキャッシュされません。Cisco ISEは
設定された期間 OCSP応答をキャッシュしま
す。キャッシュは複製されず、永続的でもな

いため、Cisco ISEが再起動するとキャッシュ
はクリアされます。次の理由により、OCSP
キャッシュは OCSP応答を保持するために使
用されます。

•既知の証明書に関する OCSPサーバーか
らのネットワークトラフィックと負荷を

低減するため

•既知の証明書のステータスをキャッシュ
することによってCisco ISEのパフォーマ
ンスを向上させるため

デフォルトでは、キャッシュは内部CA OCSP
クライアントプロファイルに対し 2分に設定
されています。エンドポイントが最初の認証

から2分以内にもう一度認証すると、OCSPの
キャッシュが使用され、OCSPレスポンダには
問い合わせされません。エンドポイントの証

明書がキャッシュ期間内に失効した場合、以

前の OCSPのステータス [良好（Good）]が使
用され、認証は成功します。キャッシュを 0
分に設定すると、応答はキャッシュされませ

ん。このオプションでは、セキュリティは向

上しますが、認証のパフォーマンスは低下し

ます。

[キャッシュエントリの存続可能時間 n分
(Cache Entry Time To Live n Minutes)]
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使用上のガイドラインフィールド名

OCSPサービスに接続されているすべての認証
局のエントリをクリアするには、[キャッシュ
のクリア（Clear Cache）]をクリックします。

展開内で、[キャッシュのクリア（Clear
Cache）]はすべてのノードと相互作用して、
処理を実行します。このメカニズムでは、展

開内のすべてのノードが更新されます。

キャッシュのクリア（Clear Cache）

関連トピック

OCSPサービス（171ページ）
Cisco ISE CAサービスの Online Certificate Status Protocolレスポンダ（171ページ）
OCSP証明書のステータスの値（172ページ）
OCSPハイアベイラビリティ（173ページ）
OCSPの障害（173ページ）
OCSP統計情報カウンタ（178ページ）
OCSPクライアントプロファイルの追加（174ページ）

OCSP統計情報カウンタ
Cisco ISEでは、OCSPカウンタを使用して、OCSPサーバーのデータと健全性をロギングおよ
びモニタリングします。ロギングは 5分ごとに実行されます。Cisco ISEはモニタリングノー
ドに syslogメッセージを送信し、それはローカルストアに保持されます。ローカルストアに
は過去 5分のデータが含まれています。Cisco ISEが syslogメッセージを送信した後、カウン
タは次の間隔について再計算されます。つまり、5分後に、新しい 5分間の間隔が再度開始さ
れます。

次の表に、OCSP syslogメッセージとその説明を示します。

表 21 : OCSP Syslogメッセージ

説明メッセージ

応答のないプライマリ要求の数OCSPPrimaryNotResponsiveCount

応答のないセカンダリ要求の数OCSPSecondaryNotResponsiveCount

プライマリOCSPサーバーを使用して返された所定
の CAの「良好な」証明書の数

OCSPPrimaryCertsGoodCount

プライマリOCSPサーバーを使用して返された所定
の CAの「良好な」ステータスの数

OCSPSecondaryCertsGoodCount

プライマリOCSPサーバーを使用して返された所定
の CAの「失効した」ステータスの数

OCSPPrimaryCertsRevokedCount
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説明メッセージ

セカンダリOCSPサーバーを使用して返された所定
の CAの「失効した」ステータスの数

OCSPSecondaryCertsRevokedCount

プライマリOCSPサーバーを使用して返された所定
の CAの「不明の」ステータスの数

OCSPPrimaryCertsUnknownCount

セカンダリOCSPサーバーを使用して返された所定
の CAの「不明の」ステータスの数

OCSPSecondaryCertsUnknownCount

プライマリの送信元からのキャッシュ内に見つかっ

た証明書の数

OCSPPrimaryCertsFoundCount

セカンダリの送信元からのキャッシュ内に見つかっ

た証明書の数

OCSPSecondaryCertsFoundCount

一定間隔の後にキャッシュのクリアがトリガーされ

た回数

ClearCacheInvokedCount

一定間隔の後にクリーンアップされたキャッシュエ

ントリの数

OCSPCertsCleanedUpCount

キャッシュから実行された要求の数NumOfCertsFoundInCache

OCSPキャッシュ内に見つかった証明書の数OCSPCacheCertsCount

管理者のアクセスポリシーの設定
RBACポリシーは if-then形式で表され、ここで ifはRBAC管理者グループの値、および「then」
は RBAC権限の値になります。

[RBACポリシー（RBAC policies）]ウィンドウ（[メニュー（Menu）]アイコン（ ）をクリッ

クして、[管理（Administration）] > [システム（System）] > [管理者アクセス（AdminAccess）] >
[許可（Authorization）] > [RBACポリシー（RBAC Policy）]を選択）には、デフォルトポリ
シーのリストが含まれています。これらのデフォルトポリシーは編集または削除できません。

ただし、読み取り専用管理ポリシーのデータアクセス許可は編集できます。[RBACポリシー
（RBAC policies）]ページでは、特に職場の管理者グループ用にカスタム RBACポリシーを作
成し、パーソナライズされた管理者グループに適用できます。

制限付きメニューアクセスを割り当てるときには、データアクセス権限により、指定されて

いるメニューを使用するために必要なデータに管理者がアクセスできることを確認してくださ

い。たとえばデバイスポータルへのメニューアクセスを付与するが、エンドポイント IDグ
ループへのデータアクセスを許可しないと、管理者はポータルを変更できません。
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管理者ユーザーは、エンドポイントのMACアドレスを、読み取り専用アクセス権を持つエン
ドポイント IDグループから、フルアクセス権を持つエンドポイント IDグループに移動できま
す。その逆はできません。

（注）

始める前に

•ロールベースアクセスコントロール（RBAC）ポリシーを定義するすべての管理者グルー
プを作成します。

•これらの管理者グループが、個々の管理者ユーザーにマッピングされていることを確認し
ます。

•メニューアクセス権限やデータアクセス権限など、RBAC権限を設定していることを確認
します。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [許可
（Authorization）] > [RBACポリシー（RBAC Policy）]を選択します。

[RBACポリシー（RBAC Policies）]ページには、デフォルトの管理者グループ用にすぐに使用できる定義
済みの一連のポリシーが含まれています。これらのデフォルトポリシーは編集または削除できません。た

だし、デフォルトの読み取り専用管理ポリシーのデータアクセス許可は編集できます。

ステップ 2 デフォルト RBACポリシールールのいずれかの隣にある [操作（Action）]をクリックします。

ここでは、新しい RBACポリシーを挿入し、既存の RBACポリシーを複製し、既存の RBACポリシーを
削除できます。

ステップ 3 [新しいポリシーの挿入（Insert New Policy）]をクリックします。

ステップ 4 [ルール名（Rule Name）]、[RBACグループ（RBAC Group(s)）]、および [権限（Permissions）]フィールド
に値を入力します。

RBACポリシーの作成時に、複数のメニューアクセス権限とデータアクセス権限を選択することはできま
せん。

ステップ 5 [Save]をクリックします。

管理者アクセスの設定
Cisco ISEでは、セキュリティ強化のために管理者アカウントにルールを定義できます。管理
インターフェイスへのアクセスを制限したり、強力なパスワードの使用やパスワードの定期的

な変更を管理者に強制することができます。CiscoISEの [管理者アカウントの設定（Administrator
Account Settings）]で定義するパスワードポリシーは、すべての管理者アカウントに適用され
ます。
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Cisco ISEでは、管理者パスワードに UTF-8文字は使用できません。

同時管理セッションとログインバナーの最大数の設定

同時管理 GUIまたは CLI（SSH）セッションの最大数、および管理Webまたは CLIインター
フェイスにアクセスする管理者を手助け、ガイドするログインバナーを設定できます。管理者

のログイン前後に表示されるログインバナーを設定できます。デフォルトでは、これらのログ

インバナーは無効になっています。ただし、個々の管理者アカウントの同時セッションの最大

数を設定することはできません。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [設定（Settings）] >
[アクセス（Access）] > [セッション（Session）]を選択します。

ステップ 2 GUIおよび CLIインターフェイスを介した同時管理セッションの、許可する最大数を入力します。同時管
理 GUIセッションの有効範囲は 1～ 20です。同時管理 CLIセッションの有効範囲は 1～ 10です。

ステップ 3 Cisco ISEで管理者がログインする前にメッセージを表示する場合は、 [プリログインバナー（Pre-login
banner）]チェックボックスをオンにして、テキストボックスにメッセージを入力します。

ステップ 4 Cisco ISEで管理者がログインした後にメッセージを表示する場合は、[ポストログインバナー（Post-login
banner）]チェックボックスをオンにして、テキストボックスにメッセージを入力します。

ステップ 5 [保存 (Save)]をクリックします。

文字制限は、ログイン前バナーでは 1500字、ログイン後バナーでは 3000字に設定されていま
す。%と <を除くすべての文字がサポートされています。CLIを通じたログインバナーのイン
ストールでは、使用するファイル名の長さは最大で 256文字です。

（注）

関連トピック

IPアドレスの選択からの Cisco ISEへの管理アクセスの許可（181ページ）

IPアドレスの選択からの Cisco ISEへの管理アクセスの許可
Cisco ISEでは、管理者がCisco ISE管理インターフェイスにアクセスできる IPアドレスのリス
トを設定することができます。

管理者アクセスコントロール設定は、管理ペルソナ、ポリシーサービスペルソナ、またはモニ

タリングペルソナを担う Cisco ISEノードに対してのみ適用できます。これらの制限は、プラ
イマリノードからセカンダリノードに複製されます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。
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ステップ 1 Cisco ISEの GUIで、[Menu]アイコン（ ）をクリックし、[Administration] > [System] > [Admin Access]
> [Settings] > [Access] > [IP Access]を選択します。

ステップ 2 対応するサービスタブをクリックして、アクセス制限を設定するサービスを選択します。次のサービスの
アクセス制限を設定できます。

•管理 GUIおよび CLI

• [Admin Services]（ERS API、OpenAPI、pxGrid、および Data Connect）

•ユーザーサービス（ゲスト、BYOD、およびポスチャ）

ステップ 3 [Allow only listed IP addresses to connect]オプションボタンをクリックします。

管理アクセスにはポート161（SNMP）の接続を使用します。ただし、IPアクセス制限が設定さ
れている場合は、実行元のノードで管理アクセスが設定されていないと snmpwalkが失敗しま
す。

（注）

ステップ 4 [Configure IP List for Access Restriction]領域で、[Add]をクリックします。

ステップ 5 [IP CIDRの追加（Add IP CIDR）]ダイアログボックスで、[IPアドレス（IP Address）]フィールドに IPア
ドレスをクラスレスドメイン間ルーティング（CIDR）形式で入力します。

この IPアドレスは、IPv4または IPv6アドレスにすることができます。Cisco ISEノードに複数
の IPv6アドレスを設定できます。

（注）

ステップ 6 [CIDR形式のネットマスク（Netmask in CIDR format）]フィールドにサブネットマスクを入力します。

ステップ 7 [OK]をクリックします。

ステップ 4～ 7を繰り返して、他の IPアドレス範囲をこのリストに追加します。

ステップ 8 [保存 (Save)]をクリックして、変更内容を保存します。

ステップ 9 [IPアクセス（IP Access）]ウィンドウを更新するには、[リセット（Reset）]をクリックします。

Cisco ISEでのMnTノードへのアクセスの許可
Cisco ISEでは、展開内のノードのみがMnTノードにログとアラームを送信できるようにする
か、制限を設定しないかを選択できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 Cisco ISEホームページから、[管理（Administration）] > [システム（System）] > [管理者アクセス（Admin
Access）] > [設定（Settings）] > [アクセス（Access）]を選択します。

ステップ 2 [MnTアクセス（MnT Access）]タブをクリックします。
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ステップ 3 展開内または展開外のいずれかのノードまたはエンティティがMnTに syslogを送信できるようにするに
は、[MnTへの接続を任意のIPアドレスに許可します（Allow any IP address to connect to MnT）]ラジオボタ
ンをクリックします。展開内のノードまたはエンティティのみが syslogをMnTに送信できるようにするに
は、[MnTへの接続を展開内のノードのみに許可します（Allow only the nodes in the deployment to connect to
MnT）]ラジオボタンをクリックします。

ISE 2.6 P2以降では、[Use ISE Messaging Service for UDP Syslogs delivery to MnT]Cisco ISEメッ
セージングサービスを介した syslogがデフォルトでオンになっています。これにより、アラー
ム、設定変更、セッション情報などの syslogイベントを、展開外の他のエンティティから受信
できます。

（注）

管理者アカウントのパスワードポリシーの設定

Cisco ISEでは、セキュリティ向上のために管理者アカウントにパスワードポリシーを作成す
ることもできます。パスワードベースまたはクライアント証明書ベースの管理者認証のいずれ

が必要かを定義できます。ここで定義したパスワードポリシーは、Cisco ISE内のすべての管
理者アカウントに適用されます。

•内部管理者ユーザーの電子メール通知は root@hostに送信されます。電子メールアドレス
は設定できません。多くの SMTPサーバーがこの電子メールを拒否します。

未解決の不具合CSCui5583を確認できます。これは、電子メールアドレスの変更を許可す
る拡張機能です。

• Cisco ISEでは、管理者パスワードに UTF-8文字は使用できません。

（注）

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

•展開内で自動フェールオーバー設定が有効になっている場合は、オフにします。管理ノー
ドの自動フェールオーバーのサポートを参照してください。

認証方式を変更すると、アプリケーションサーバープロセスが再起動されます。これら

のサービスが再起動されるまで遅延が発生する場合があります。このサービスの再起動の

遅延により、セカンダリ管理ノードの自動フェールオーバーが開始される場合がありま

す。

ステップ 1 Cisco ISEの GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [シス
テム（System）] > [管理者アクセス（Admin Access）] > [認証（Authentication）]選択します。

ステップ 2 次のいずれかの認証方式のオプションボタンをクリックします。
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• [パスワードベース（Password Based）]：管理者ログインに標準ユーザー IDとパスワードクレデンシャ
ルを使用します。[IDソース（Identity Source）]ドロップダウンリストから [内部（Internal）]または
[外部（External）]を選択します。

LDAPなどの外部 IDストアを設定しており、それを認証ソースとして使用して管理者ユー
ザーにアクセス権を付与する場合は、その IDソースを [IDソース（Identity Source）]リス
トボックスから選択する必要があります。

（注）

• [クライアント証明書ベース（Client Certificate Based）]：証明書ベースのポリシーを指定するには、こ
のオプションを選択します。[証明書認証プロファイル（Certificate Authentication Profile）]ドロップダ
ウンリストから、既存の認証プロファイルを選択します。[IDソース（Identity Source）]ドロップダウ
ンリストから必要な値を選択します。

ステップ 3 [パスワードポリシー（Password Policy）]タブをクリックし、Cisco ISEの GUIと CLIのパスワード要件を
設定するために必要な値を入力します。

ステップ 4 [保存（Save）]をクリックして、管理者パスワードポリシーを保存します。

外部 IDストアを使用してログイン時に管理者を認証する場合は、管理者プロファイルに適用さ
れるパスワードポリシーにこの設定値が設定されている場合でも、外部 IDストアが依然として
管理者のユーザー名とパスワードを認証することに注意してください。

（注）

関連トピック

管理者パスワードポリシーの設定

管理者アカウントのアカウント無効化ポリシーの設定（184ページ）
管理者アカウントのロック設定または一時停止設定（185ページ）

管理者アカウントのアカウント無効化ポリシーの設定

Cisco ISEでは、設定した連続日数の間に管理者アカウントが認証されなかった場合は、管理
者アカウントを無効にすることができます。

ステップ 1 Cisco ISEの GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [シス
テム（System）] > [管理者アクセス（Admin Access）] > [認証（Authentication）] > [アカウント無効化ポリ
シー（Account Disable Policy）]））を選択します。

ステップ 2 [非アクティブになってから n日後にアカウントを無効にする（Disable account after n days of inactivity）]
チェックボックスをオンにして、対応するフィールドに日数を入力します。

このオプションでは、管理者アカウントが指定した日数の間非アクティブだった場合に管理者アカウント

を無効にすることができます。ただし、[管理（Administration）] > [システム（System）] > [管理者アクセ
ス（Admin Access）] > [管理者（Administrators）] > [管理ユーザー（Admin Users）]ウィンドウの [非ア
クティブアカウントを無効化しない（Inactive Account Never Disabled）]オプションを使用して、このアカ
ウント無効化ポリシーから個々の管理者アカウントを除外することができます。
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管理者アカウントを無効にして後で有効にすると、24時間以上アクティブのままになりません。管理者ア
カウントを無効にしてもアクティブなままにしたい場合は、[n日間の非アクティブ後にアカウントを無効
にする（Disable account after n days of inactivity）]チェックボックスをオフのままにします。

[Collection Filters]（[Work Centers] > [Network Access] > [Settings] > [Collection Filters] > [Filter
All]）が設定されている管理者アカウントの場合、Cisco ISEは [Disable account after n days of
inactivity]オプションをサポートしません（このオプションが有効になっている場合でも）。

注目

ステップ 3 [保存（Save）]をクリックして、管理者のグローバルアカウント無効化ポリシーを設定します。

管理者アカウントのロック設定または一時停止設定

Cisco ISEでは、指定されたログイン試行失敗回数を超えた管理者アカウント（パスワードベー
スの内部管理者アカウントと証明書ベースの管理者アカウントを含む）をロックまたは一時停

止できます。

ステップ 1 Cisco ISEの GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）] > [シス
テム（System）] > [管理者アクセス（Admin Access）] > [認証（Authentication）] > [設定のロック/一時停
止（Lock/Suspend Settings）]を選択します。

ステップ 2 [ログイン試行が間違っているアカウントを一時停止またはロックする（Suspend or Lock Account With Incorrect
Login Attempts）]チェックボックスをオンにして、アクションを実行するまでの試行失敗の回数を入力し
ます。有効な範囲は、3～ 20です。次のオプションのいずれかのオプションボタンをクリックします。

• [n分間アカウントを一時停止（Suspend Account For n Minutes）]：指定した間違ったログイン試行回数
を超えるアカウントを一時停止するには、このオプションを選択します。有効な範囲は、15～ 1440
です。

• [アカウントのロック（Lock Account）]：指定した間違ったログイン試行回数を超えるアカウントを
ロックするには、このオプションを選択します。

エンドユーザーにヘルプデスクに連絡してアカウントのロックを解除するよう要求するなどの、修復を依

頼するカスタムの電子メールメッセージを入力することができます。

管理者のセッションタイムアウトの設定

Cisco ISEを使用すると、管理 GUIセッションが非アクティブであっても依然として接続状態
である時間を決定できます。分単位の時間を指定することができ、その時間が経過するとCisco
ISEは管理者をログアウトします。セッションのタイムアウト後、管理者は、Cisco ISE管理者
ポータルにアクセスするには再びログインする必要があります。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。
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ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [設定（Settings）] >
[セッション（Session）] > [セッションのタイムアウト（Session Timeout）]を選択します。

ステップ 2 アクティビティがない場合に管理者をログアウトするまでに Cisco ISEが待機する時間（分）を入力しま
す。デフォルト値は 60分です。有効な範囲は 6～ 100分です。

ステップ 3 [Save]をクリックします。

アクティブな管理セッションの終了

Cisco ISEでは、すべてのアクティブな管理セッションが表示され、そこからセッションを選
択し、必要が生じた場合はいつでも終了できます。同時管理 GUIセッションの最大数は 20で
す。GUIセッションの最大数に達した場合、スーパー管理者グループに属する管理者がログイ
ンして一部のセッションを終了できます。

始める前に

次のタスクを実行するには、スーパー管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [設定（Settings）] >
[セッション（Session）] > [セッション情報（Session Info）]を選択します。

ステップ 2 終了するセッション IDの隣にあるチェックボックスをオンにし、[無効化（Invalidate）]をクリックしま
す。

管理者の名前の変更

Cisco ISEでは、Cisco ISE GUIからユーザー名を変更できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 Cisco ISE管理ポータルにログインします。

ステップ 2 Cisco ISE GUIの右上隅にある [歯車（gear）]アイコン（ ）をクリックし、ドロップダウンリストから [ア
カウント設定（Account Settings）]を選択します。

ステップ 3 表示される [管理者ユーザー（Admin User）]ダイアログボックスに新しいユーザー名を入力します。

ステップ 4 変更するアカウントに関するその他の詳細を編集します。

ステップ 5 [Save]をクリックします。
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管理者アクセスの設定

これらのセクションで、管理者のアクセス設定を行うことができます。

管理者パスワードポリシーの設定

次の表では、管理者パスワードが満たす必要のある基準を定義するために使用できる[パスワー
ドポリシー（Password Policy）]ウィンドウのフィールドについて説明します。このウィンドウ
を表示するには、[メニュー（Menu）]アイコン（ ）をクリックして選択します[管理
（Administration）] > [システム（System）] > [管理アクセス（Admin Access）] > [認証
（Authentication）] > [パスワードポリシー（Password Policy）]。

表 22 :管理者パスワードポリシーの設定

使用上のガイドラインフィールド名

パスワードの最小長（文字数）を指定します。デフォルトは 6文字です。最小長

（Minimum
Length）
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使用上のガイドラインフィールド名

[管理者名またはその文字の逆順（Admin name or its characters in reverse
order）]：このチェックボックスをオンにして、管理者ユーザー名または
その文字の逆順でのパスワードとしての使用を制限します。

パスワードに使用

できない文字

（Password may
not contain）

[Ciscoまたはその文字の逆順（Cisco or its characters in reverse order）]：こ
のチェックボックスをオンにして、単語 "Cisco"またはその文字の逆順で
のパスワードとしての使用を制限します。

[この単語またはその文字の逆順（This word or its characters in reverse
order）]：このチェックボックスをオンにして、定義したすべての単語ま
たはその文字の逆順でのパスワードとしての使用を制限します。

[4回以上連続する繰り返し文字の使用（Repeated characters four or more times
consecutively）]：このチェックボックスをオンにして、4回以上連続する
繰り返し文字のパスワードとしての使用を制限します。

[辞書の単語、その文字の逆順、または文字の置き換え（Dictionary words,
their characters in reverse order or their letters replaced with other characters]：辞
書の単語、単語の文字の逆順での使用、または単語の文字の置き換えでの

パスワードとしての使用を制限します。

「s」を「$」、「a」を「@」、「o」を「0」、「l」を「1」、「i」を
「!」、「e」を「3」などに置き換えることはできません。たとえば、「Pa
$$ w0rd」は許可されません。

• [デフォルトの辞書（Default Dictionary）]：Cisco ISEでデフォルトの
Linux辞書を使用するには、このオプションを選択します。デフォル
トの辞書には約 480,000件の英単語が含まれています。

このオプションは、デフォルトで選択されます。

• [カスタム辞書（Custom Dictionary]：カスタマイズした辞書を使用する
には、このオプションを選択します。[ファイルの選択（ChooseFile）]
をクリックし、カスタム辞書ファイルを選択します。このテキスト

ファイルは、改行文字で区切られた（JSON形式の）単語、.dic拡張
子、20 MB未満のサイズで成り立っている必要があります。

管理者のパスワードに含める必要がある文字のタイプのチェックボックス

をオンにします。次の 1つまたは複数のオプションを選択します。

•小文字の英文字

•大文字の英文字

•数字（Numeric characters）

•英数字以外の文字（Non-alphanumeric characters）

Password must
contain at least
one character of
each of the
selected types
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使用上のガイドラインフィールド名

同じパスワードが繰り返し使用されるのを防ぐために、新しいパスワード

と異なっている必要がある以前のパスワードの数を指定します。[パスワー
ドは以前の nバージョンとは異なる必要があります（Password must be
different from the previous n versions）]チェックボックスをオンにし、対応
するフィールドに数字を入力します。

ユーザーがパスワードを再使用できない日数を入力します。[パスワード
を n日以内に再利用することはできません（Cannot reuse password within n
days）]をオンにし、対応するフィールドに数字を入力します。

パスワード履歴

（Password
History）

次のオプションのチェックボックスをオンにして、指定した期間後にパス

ワードを変更するようユーザーに強制します。

• [管理者パスワードは作成後または最終変更後 n日で有効期限が切れ
ます（Administrator passwords expire n days after creation or last change）]：
パスワードを変更しない場合に管理者アカウントが無効になるまでの

時間（日数）。有効な範囲は 1～ 3,650日です。

• [パスワードの有効期限のn日前に管理者に電子メールリマインダを送
信します（Send an email reminder to administrators n days prior to password
expiration）]：パスワードが期限切れになることを管理者に通知する
までの時間（日数）。有効な範囲は 1～ 3,650日です。

Password Lifetime

ネットワークデバイスの機密データの表示

共有秘密やパスワードなどのネットワークデバイスの機密データを表示す

るために管理者ユーザーがログインパスワードを入力するようにする場合

には、このチェックボックスをオンにします。

管理者パスワード

が必要（Require
Admin
Password）

管理者ユーザーによって入力されたパスワードは、この期間キャッシュさ

れます。管理ユーザーはこの間、ネットワークデバイスの機密データを表

示するのにパスワードの再入力を求められることはありません。有効な範

囲は 1～ 60分です。

[パスワードを n
分間キャッシュし

ます（Password
cached for n
Minutes）]

関連トピック

Cisco ISE管理者
新しい管理者の作成

セッションタイムアウトおよびセッション情報の設定

次の表では、セッションタイムアウトを定義し、アクティブな管理セッションを終了するため

に使用できる [セッション（Session）]ウィンドウのフィールドについて説明します。ウィンド
ウにアクセスするには、[メニュー（Menu）]アイコン（ ）をクリックし、[管理
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（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [設定
（Settings）] > [セッション（Session）]の順に選択します。

表 23 :セッションタイムアウトおよびセッション情報の設定

使用上のガイドラインフィールド名

セッションのタイムアウト（Session Timeout）

アクティビティがない場合に管理者をログアウトするまでに Cisco ISEが
待機する時間（分）を入力します。デフォルト値は 60分です。有効な範
囲は 6～ 100分です。

セッションアイ

ドルタイムアウ

ト（Session Idle
Timeout）

セッション情報（Session Info）

終了するセッション IDの隣にあるチェックボックスをオンにし、[無効化
（Invalidate）]をクリックします。

無効化

（Invalidate）

関連トピック

管理者アクセスの設定（180ページ）
管理者のセッションタイムアウトの設定（185ページ）
アクティブな管理セッションの終了（186ページ）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


