
インストールの確認とインストール後のタ
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• Cisco ISEのWebベースのインターフェイスへのログイン（1ページ）
• Cisco ISEの設定の確認（4ページ）
•インストール後のタスクの一覧（6ページ）

Cisco ISEのWebベースのインターフェイスへのログイン
初めて Cisco ISE Webベースのインターフェイスにログインするときは、事前にインストール
されている評価ライセンスを使用します。

Cisco ISEユーザーインターフェイスを使用して、定期的に管理者ログインパスワードをリ
セットすることをお勧めします。

（注）

セキュリティ上の理由から、管理セッションの完了時には、ログアウトすることをお勧めしま

す。ログアウトしない場合、30分間何も操作しないとCisco ISEのWebインターフェイスから
ログアウトされ、送信されていない設定データは保存されません。

注意

検証済みブラウザの詳細については、『Cisco ISEリリースノート』の「検証済みブラウザ」
のセクションを参照してください。

Cisco ISEがクラウドにインストールされている場合、または ZTPプロセスを使用している場
合は、最初のログイン時にWebベースの管理者ユーザーパスワードを変更するように求めら
れます。

（注）
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ステップ 1 Cisco ISEアプライアンスのリブートが完了したら、サポートされているWebブラウザの 1つを起動しま
す。

ステップ 2 アドレスフィールドに、Cisco ISEアプライアンスの IPアドレス（またはホスト名）を次のフォーマット
を使用して入力し、Enterを押します。

https://<IP address or host name>/admin/

ステップ 3 設定時に定義したユーザー名とパスワードを入力します。

ステップ 4 [ログイン（Login）]をクリックします。

CLI管理とWebベースの管理ユーザータスクの違い
Cisco ISEセットアッププログラムを使用して設定したユーザー名およびパスワードは、Cisco
ISECLIおよびCisco ISEWebインターフェイスでの管理アクセスで使用するためのものです。
Cisco ISE CLIにアクセスできる管理者を CLI管理ユーザーといいます。デフォルトでは、CLI
管理ユーザーのユーザー名はadmin、パスワードはセットアッププロセスでユーザーが定義し
たパスワードです。デフォルトのパスワードはありません。

Cisco ISEWebインターフェイスへの最初のアクセスは、セットアッププロセスで定義したCLI
管理ユーザのユーザ名、およびパスワードを使用して行うことができます。Webベースの管理
の場合、デフォルトのユーザ名およびパスワードはありません。

CLI管理ユーザは、Cisco ISEのWebベースの管理ユーザデータベースにコピーされます。最
初の CLI管理ユーザのみがWebベースの管理ユーザとしてコピーされます。両方の管理ロー
ルで同じユーザー名とパスワードを使用できるように、CLIとWebベースの管理ユーザース
トアは同期を保持する必要があります。

Cisco ISE CLI管理ユーザーは、Cisco ISE Webベースの管理ユーザーとは異なる権限と機能を
持ち、他の管理タスクを実行できます。

表 1 : CLI管理ユーザーおよびWebベース管理ユーザーによって実行されるタスク

タスク管理ユーザータイプ

• Cisco ISEアプリケーションデータをバックアップする。

• Cisco ISEアプライアンス上に任意のシステム、アプリケー
ション、または診断ログを表示する。

• Cisco ISEソフトウェアパッチ、メンテナンスリリース、お
よびアップグレードを適用する。

• NTPサーバーコンフィギュレーションを設定する。

CLI管理およびWebベース管
理の両方
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タスク管理ユーザータイプ

• Cisco ISEアプリケーションソフトウェアを起動および停止す
る。

• Cisco ISEアプライアンスをリロードまたはシャットダウンす
る。

•ロックアウトした場合、Webベースの管理ユーザーをリセッ
トする。

• ISE CLIにアクセスする。

CLI管理のみ

CLI管理者の作成
Cisco ISEでは、セットアッププロセスで作成した CLI管理ユーザーアカウントに加え、追加
のCLI管理ユーザーアカウントを作成することができます。CLI管理ユーザーのクレデンシャ
ルを保護するために、Cisco ISECLIアクセスに必要なCLI管理ユーザーの作成数は最低限にし
ます。

CLI管理者ユーザーを追加するには、次のコマンドをコンフィギュレーションモードで使用し
ます。

username <username> password [plain/hash] <password> role admin

Webベースの管理者の作成
Cisco ISEシステムに初めてWebによるアクセスを行う場合、管理者のユーザー名とパスワー
ドはセットアップ時に設定した CLIベースのアクセスと同じです。

管理者ユーザーを追加するには、次の手順を実行します。

1. [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管
理者（Administrators）] > [管理者ユーザー（Admin Users）]の順に選択します。Cisco ISE
GUIで [メニュー（Menu）]アイコン（ ）をクリックして選択します。

2. [追加（Add）] > [管理者ユーザーの作成（Create an Admin User）]を選択します。

3. 名前、パスワード、管理者グループ、およびその他の必要な詳細情報を入力します。

4. [Submit]をクリックします。

管理者のロックアウトにより無効化されたパスワードのリセット

管理者が、誤ったパスワードをアカウントが無効になる所定の回数入力する場合があります。

デフォルトの最小試行回数は 5です。

次の手順によって、Cisco ISE CLIで application reset-passwd iseコマンドを使用して、管理者
ユーザーインターフェイスパスワードをリセットします。このコマンドは、管理者の CLIの
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パスワードには影響を与えません。正常に管理者パスワードをリセットすると、クレデンシャ

ルはただちにアクティブになり、システムをリブートせずにログインできます。。

Cisco ISEにより、[管理者ログイン（Administrator Logins）]ウィンドウにログエントリが追加
されます。このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリック

して選択します。[運用（Operations）] > [レポート（Reports）] > [レポート（Reports）] > [監
査（Audit）] > [管理者ログイン（Administrator Logins）]です。その管理者 IDに関連付けら
れたパスワードがリセットされるまで、管理者 IDのログイン情報は一時的に停止されます。

ステップ 1 ダイレクトコンソール CLIにアクセスして、次を入力します。

application reset-passwd ise administrator_ID

ステップ 2 この管理者 IDに使用されていた前の 2つのパスワードと異なる新しいパスワードを指定して、確認しま
す。

Enter new password:
Confirm new password:

Password reset successfully

Cisco ISEの設定の確認
Webブラウザおよび CLIを使用して Cisco ISE設定を確認するための、それぞれ異なるユー
ザー名およびパスワードクレデンシャルのセットを使用する 2通りの方法があります。

CLI管理ユーザーとWebベースの管理ユーザーのクレデンシャルは、Cisco ISEでは異なりま
す。

（注）

Webブラウザを使用した設定の確認

ステップ 1 Cisco ISEアプライアンスのリブートが完了したら、サポートされているWebブラウザの 1つを起動しま
す。

ステップ 2 アドレスフィールドに、Cisco ISEアプライアンスの IPアドレス（またはホスト名）を次のフォーマット
を使用して入力し、Enterを押します。

ステップ 3 Cisco ISEのログインページで、セットアップ時に定義したユーザー名とパスワードを入力し、[ログイン
（Login）]をクリックします。

たとえば、https://10.10.10.10/admin/と入力すると Cisco ISEのログインページが表示されます。

https://<IP address or host name>/admin/
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Cisco ISEシステムに初めてWebによるアクセスを行う場合、管理者のユーザー名とパスワー
ドはセットアップ時に設定した CLIベースのアクセスと同じです。

（注）

ステップ 4 アプライアンスが正しく動作していることを確認するには、Cisco ISEダッシュボードを使用します。

次のタスク

Cisco ISEのWebベースのユーザーインターフェイスメニューを使用して、Cisco ISEシステ
ムをニーズに合わせて設定できます。Cisco ISEの設定の詳細については、『Cisco Identity
Services Engine Administrator Guide』を参照してください。

CLIを使用した設定の確認

始める前に

最新の Cisco ISEパッチをダウンロードしてインストールし、Cisco ISEを最新の状態に保ちま
す。

ステップ 1 Cisco ISEアプライアンスのリブートが完了したら、PuTTYなどのサポートされる製品を起動して、Cisco
ISEアプライアンスへの Secure Shell（SSH）接続を確立します。

ステップ 2 [Host Name]（または [IP Address]）フィールドにホスト名（または Cisco ISEアプライアンスのドット付き
10進表記の IPアドレス）を入力し、[Open]をクリックします。

ステップ 3 ログインプロンプトで、セットアップ時に設定した CLI管理ユーザ名（adminがデフォルト）を入力し、
Enterを押します。

ステップ 4 パスワードプロンプトで、セットアップ時に設定したCLI管理パスワード（これはユーザー定義でデフォ
ルトはありません）を入力し、Enterを押します。

ステップ 5 システムプロンプトで show application version iseと入力し、Enterを押します。

ステップ 6 Cisco ISEプロセスの状態を調べるには、show application status iseと入力し、 Enterを押します。

コンソール出力は次のように表示されます。

ise-server/admin# show application status ise

ISE PROCESS NAME STATE PROCESS ID
--------------------------------------------------------------------
Database Listener running 4930
Database Server running 66 PROCESSES
Application Server running 8231
Profiler Database running 6022
ISE Indexing Engine running 8634
AD Connector running 9485
M&T Session Database running 3059
M&T Log Collector running 9271
M&T Log Processor running 9129
Certificate Authority Service running 8968
EST Service running 18887
SXP Engine Service disabled
TC-NAC Docker Service disabled
TC-NAC MongoDB Container disabled
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TC-NAC RabbitMQ Container disabled
TC-NAC Core Engine Container disabled
VA Database disabled
VA Service disabled
pxGrid Infrastructure Service disabled
pxGrid Publisher Subscriber Service disabled
pxGrid Connection Manager disabled
pxGrid Controller disabled
PassiveID Service disabled
DHCP Server (dhcpd) disabled
DNS Server (named) disabled

インストール後のタスクの一覧
Cisco ISEをインストールした後、次の必須タスクを実行する必要があります。

表 2 :インストール後の必須タスク

アドミニストレーションガイドのリンクタスク

ご使用のリリースの Cisco ISE管理者ガイド
[英語]の「Maintain and Monitor」の章にある
「Software Patch Installation Guideline」の項を
参照してください。

最新のパッチの適用（存在する場合）

詳細については、Cisco ISE発注ガイド [英語]
を参照してください。ご使用のリリースの

Cisco ISE管理者ガイド [英語]の「Licensing」
の章を参照してください。

ライセンスのインストール

ご使用のリリースの Cisco ISE管理者ガイド
[英語]の「Basic Setup」の章にある「Certificate
Management in Cisco ISE」の項を参照してくだ
さい。

証明書のインストール

ご使用のリリースの Cisco ISE管理者ガイド
[英語]の「Maintain and Monitor」の章にある
「Create Repositories」の項を参照してくださ
い。

バックアップのリポジトリの作成

ご使用のリリースの Cisco ISE管理者ガイド
[英語]の「Maintain and Monitor」の章にある
「Schedule a Backup」の項を参照してくださ
い。

バックアップスケジュールの設定
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https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
http://www.cisco.com/c/dam/en/us/products/collateral/security/identity-services-engine/guide_c07-656177.pdf
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html


アドミニストレーションガイドのリンクタスク

ご使用のリリースの Cisco ISE管理者ガイド
[英語]の「Deployment」の章にある「Cisco ISE
DistributedDeployment」の項を参照してくださ
い。

Cisco ISEペルソナのデプロイメント
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


