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Cisco ISEネットワークアーキテクチャ
Cisco ISEアーキテクチャには、次のコンポーネントが含まれます。

•ノードおよびペルソナの種類

Cisco ISEノードは、次のペルソナの一部または全部を担当することができます。

•管理

•ポリシーサービス（Policy Service）

•モニタリング

• pxGrid

•ネットワークリソース

•エンドポイント

ポリシー情報ポイントは、外部の情報がポリシーサービスペルソナに伝送される場所です。た

とえば、外部情報はLightweightDirectoryAccess Protocol（LDAP）属性になることがあります。
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Cisco ISE展開の用語
このガイドでは、Cisco ISE展開シナリオについて説明する際に次の用語を使用します。

定義用語

ネットワークアクセス、プロファイリング、ポスチャ、セ

キュリティグループアクセス、モニタリング、トラブル

シューティングなど、ペルソナが提供する特定の機能。

サービス

個別の物理または仮想 Cisco ISEアプライアンス。ノード

Cisco ISEノードは、次のペルソナの一部または全部を担
当することができます。

•管理

•ポリシーサービス（Policy Service）

•モニタリング

• pxGrid

ノードタイプ

ノードによって提供されるサービスを決定します。管理

ユーザーインターフェイスのメニューオプションは、ノー

ドが担当するロールおよびペルソナによって異なります。

ペルソナ

ノードがスタンドアロン、プライマリ、セカンダリのいず

れであるかを決定し、管理ノードとモニタリングノードだ

けに適用されます。

ロール

分散展開のノードタイプおよびペルソナ
各 Cisco ISEノードは、割り当てられたペルソナに応じてさまざまなサービスを提供します。
分散展開では、ネットワークで次の組み合わせのノードを使用できます。

•ハイアベイラビリティ用のプライマリ管理ノードとセカンダリ管理ノード

•自動フェールオーバー用の 1組のモニターリングノード

•セッションフェールオーバー用の 1つ以上のポリシーサービスノード

• pxGridサービスの 1つ以上の pxGridノード
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管理ノード

管理ペルソナの Cisco ISEノードは、Cisco ISEのすべての管理操作を実行することができま
す。認証、許可、監査などの機能に関連したすべてのシステム関連設定を処理します。

分散展開環境では、最大2つの管理ペルソナを実行するノードを実行できます。管理ペルソナ
は、スタンドアロン、プライマリ、またはセカンダリのロールのいずれかを担当できます。

ポリシーサービスノード

ポリシーサービスペルソナの Cisco ISEノードは、ネットワークアクセス、ポスチャ、ゲス
トアクセス、クライアントプロビジョニング、およびプロファイリングサービスを提供しま

す。このペルソナはポリシーを評価し、決定を行います。

複数のノードがこのペルソナを担当できます。通常、分散展開には複数のポリシーサービス

ノードがあります。

同じ高速ローカルエリアネットワーク（LAN）またはロードバランサの背後に存在するすべて
のポリシーサービスノードを、ノードグループとしてグループ化できます。グループ内のいず

れかのノードで障害が発生した場合、その他のノードは障害を検出し、URLにリダイレクトさ
れたセッションをリセットします。

分散セットアップでは、少なくとも 1つのノードがポリシーサービスペルソナを担当する必
要があります。

モニタリングノード

モニタリングペルソナを持つ Cisco ISEノード

•ログコレクタとして動作し、すべての管理およびポリシーサービスノードからのログメッ
セージを保存します。

•ネットワークとリソースを効果的に管理するための高度なモニタリングおよびトラブル
シューティングツールを提供します。

•収集したデータを集約して関連付けを行い、有意義なレポートを提供します。

このペルソナを持つノードは最大2つ使用することができます。これらのノードは、高可用性
用のプライマリロールまたはセカンダリロールを担うことができます。プライマリモニターリ

ングノードがダウンした場合は、セカンダリモニターリングノードが自動的にプライマリモ

ニターリングノードになります。

分散セットアップでは、少なくとも1つのノードが監視ペルソナを担当する必要があります。
同じ Cisco ISEノードで、モニターリングペルソナとポリシーサービスペルソナを有効にし
ないことをお勧めします。最適なパフォーマンスを実現するために、モニターリングノードは

モニターリング専用とすることをお勧めします。
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pxGridノード
Cisco pxGridを使用すると、Cisco ISEセッションディレクトリからの状況依存情報を、ISEエ
コシステムのパートナーシステムなどの他のネットワークシステムや他のシスコプラットフォー

ムと共有できます。pxGridフレームワークは、Cisco ISEとサードパーティのベンダー間での
タグやポリシーオブジェクトの共有のように、ノード間でのポリシーおよび設定データの交換

に使用できます。また、その他の情報交換にも使用できます。また、Cisco pxGridでは、サー
ドパーティ製のシステムが適応型のネットワーク制御アクションを呼び出すことができるた

め、ネットワークまたはセキュリティイベントに応じてユーザーまたはデバイスを隔離できま

す。

タグ定義、値、説明などの TrustSec情報は、TrustSecのトピックを通して Cisco ISEから他の
ネットワークに渡すことができます。pxGrid経由で SXPバインディング（IP-SGTマッピン
グ）を発行および受信登録できます。

完全修飾名（FQN）を持つエンドポイントプロファイルは、エンドポイントプロファイルメ
タトピックを通してCisco ISEから他のネットワークに渡すことができます。CiscopxGridは、
タグおよびエンドポイントプロファイルの一括ダウンロードもサポートしています。

高可用性設定で、pxGridサーバーは、PANを通してノード間で情報を複製します。PANがダ
ウンすると、pxGridサーバーは、クライアントの登録およびサブスクリプション処理を停止し
ます。pxGridサーバーをアクティブにするには、PANを手動で昇格させる必要があります。

ポリシーに含まれるグループの一部であるクライアントのみが、そのポリシーで指定された

サービスに登録できます。

（注）

Cisco ISE展開モデル
単一の Cisco ISEノードがある導入環境は、スタンドアロン導入環境と呼ばれます。このノー
ドは、管理、ポリシーサービス、およびモニターリングのペルソナを実行します。

複数の Cisco ISEノードがある展開は、分散展開と呼ばれます。フェールオーバーをサポート
し、パフォーマンスを改善するために、複数の Cisco ISEノードを分散方式で展開できます。
Cisco ISEの分散展開では、管理およびモニタリングアクティビティは一元化され、処理はポ
リシーサービスノード間で分配されます。パフォーマンスのニーズに応じて、導入の規模を変

更できます。

小規模のネットワーク展開
最も小規模な Cisco ISE展開は、2つの Cisco ISEノードから構成されます（1つの Cisco ISE
ノードがプライマリノードとして動作します）。
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プライマリノードは、ネットワークのすべての設定、認証、およびポリシーのタスクを管理し

ます。セカンダリノードは、バックアップとして機能します。プライマリノードとネットワー

クアプライアンス、ネットワークリソース、またはRADIUSとの間で接続が失われた場合は、
セカンダリノードがプライマリノードをサポートし、ネットワークの稼働を維持します。

クライアントとプライマリノード間の一元化された認証、認可、アカウンティング（AAA）操
作は、RADIUSプロトコルを使用して行われます。Cisco ISEでは、プライマリノードからセカ
ンダリノードにすべてのコンテンツが同期されます。小規模なネットワーク展開では、このモ

デルまたは同様のアプローチを使用して、すべてのRADIUSクライアントで両方のノードを設
定できます。

図 1 : Cisco ISEノードの小規模なネットワーク展開

デバイス、ネットワークリソース、ユーザー、または AAAクライアントを追加する場合は、
小規模展開モデルから分割展開モデルまたは分散展開モデルに切り替えます。

分割展開

分割展開では、AAAワークフローを最適化するために、AAA負荷がプライマリノードとセカ
ンダリノードに分割されます。

AAA接続で問題がある場合は、各ノードがすべてのワークロードを処理できる必要がありま
す。通常のネットワーク運用では、プライマリノードとセカンダリノードのどちらもすべての

AAA要求を処理することはありません。これは、このワークロードがこの 2つのノード間で
分散されているためです。
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分割展開では負荷がさらに分散され、通常のネットワーク運用中にセカンダリノードが機能し

続けるようになります。この設計では、展開の拡張もサポートされています。

分割展開では、各ノードが、ネットワークアドミッションやデバイス管理などの独自の固有操

作を実行でき、障害が発生した場合でもすべての AAA機能を引き続き実行することができま
す。2つのノードが認証要求を処理し、AAAクライアントからアカウンティングデータを収集
する場合は、いずれかのノードをログコレクタとして動作するように設定します。

図 2 : Cisco ISEでの分割ネットワーク展開

中規模のネットワーク展開
小規模なネットワークが大きくなった場合に、ノードを追加して中規模なネットワークを作成

することで、ネットワークの拡大を管理できます。中規模なネットワーク展開では、新規ノー

ドをすべてのAAA機能専用とし、元のノードを設定およびロギング機能のために使用します。

中規模のネットワーク展開では、管理ペルソナまたはモニタリングペルソナを実行している

ノードでポリシーサービスペルソナを有効にできません。専用のポリシーサービスノードが必

要です。

（注）

ネットワークでログトラフィックの量が増加した場合は、セカンダリノードの 1つまたは 2つ
を、ログ収集に使用できます。
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図 3 : Cisco ISEでの中規模のネットワーク展開

大規模のネットワーク展開
Cisco ISEの分散デプロイメント環境では、管理およびモニターリングアクティビティは一元
化され、処理はポリシーサービスノード間で分配されます。パフォーマンスのニーズに応じ

て、デプロイメント環境の規模を変更できます。

中央集中型ログ管理

大規模な Cisco ISEネットワークには集中ロギングを使用することをお勧めします。一元化さ
れたロギングを使用するには、大規模で通信量の多いネットワークが生成することがある大き

なsyslogトラフィックを処理するモニタリングノードとして動作する、専用ロギングサーバー
を最初に設定する必要があります。

RFC 3164準拠の syslogアプライアンスを使用して、発信ログトラフィックに対して生成され
た syslogメッセージを収集できます。

また、アプライアンスがモニタリングノードと汎用syslogサーバーの両方にログを送信するよ
う設定することもできます。汎用syslogサーバーにより、モニタリングノードがダウンした場
合に冗長なバックアップが提供されます。

集中型ネットワークのロードバランサ

大規模な集中化されたネットワークでロードバランサを使用すると、使用可能なサーバーへの

AAA要求のルーティングを最適化できます。
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ロードバランサが1つだけの場合、システムにシングルポイント障害が作成されます。この問
題を回避するには、2つのロードバランサを展開し、冗長性とフェールオーバーを実現します。
この構成では、各 AAAクライアントで 2つの AAAサーバーエントリを設定する必要があり
ます。

図 4 :ロードバランサを使用した大規模なネットワーク展開

分散ネットワーク展開

分散 Cisco ISEネットワークデプロイメントは、主要な拠点があり、他の場所に地域、全国、
またはサテライトの拠点がある組織に最も役に立ちます。メインキャンパスが、プライマリ

ネットワークがある場所です。追加の LANに接続される小規模～大規模な場所であり、異な
る地域や距離が離れた場所のアプライアンスとユーザーをサポートします。

大規模なリモートサイトでは最適な AAAパフォーマンスのために独自の AAAのインフラス
トラクチャを持つことができます。中央管理モデルを使用して、同一の同期された AAAポリ
シーを保持します。集中設定モデルでは、プライマリ Cisco ISEノードとセカンダリ Cisco ISE
ノードを使用します。
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図 5 : Cisco ISEでの分散展開

複数のリモートサイトがあるネットワークを計画する際の考慮事項

複数のリモートサイトがあるネットワークを計画する際は、次の要因を考慮します。

• AAAのパフォーマンスを最適化するために、各リモートサイトに Cisco ISEがアクセスで
きる外部データベースの同期されたインスタンスがあることを確認します。

•遅延を短縮し、WAN障害時のアクセス損失を防止するために、Cisco ISEノードを可能な
限り AAAクライアントの近くに配置します。

•直接のセキュアなコンソールアクセスのために、各サイトで端末を使用します。これは、
バックアップなどの特定の機能のために必要です。

•小規模な場合は、リモートサイトが近くにあるため、他のサイトに信頼できるWAN接続
を行うことができます。また、冗長性を提供するために、ローカルサイトのバックアップ

として Cisco ISEノードを使用できます。

•すべての Cisco ISEノードでDNSを正しく設定し、外部データベースにアクセスできるよ
うにします。
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Cisco ISE展開の規模設定ガイドライン
展開の規模設定ガイドラインおよびさまざまなタイプの Cisco ISE展開のスケール制限の詳細
については、『Performance and Scalability Guide for Cisco Identity Services Engine』を参照してく
ださい。

Cisco ISEの機能をサポートするために必要なスイッチと
ワイヤレス LANコントローラの設定

Cisco ISEをネットワークスイッチと相互運用できるようにして、ネットワークセグメント全
体で Cisco ISEが正常に機能するようにするには、Network Time Protocol（NTP）、RADIUS、
AAA、IEEE 802.1X、MAC認証バイパス（MAB）などの必要な設定を使用してネットワーク
スイッチを設定します。

ISE Community Resource

WLC付きCisco ISEの設定については、Cisco ISEwithWLCSetupVideoを参照してください。

Cisco ISEのネットワークデプロイメント
10

Cisco ISEのネットワークデプロイメント

Cisco ISE展開の規模設定ガイドライン

https://www.cisco.com/c/en/us/td/docs/security/ise/performance_and_scalability/b_ise_perf_and_scale.html
https://communities.cisco.com/community/technology/security/pa/ise
https://communities.cisco.com/videos/15126


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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