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第 1 章

Cisco ISEのネットワークデプロイメント

• Cisco ISEネットワークアーキテクチャ（1ページ）
• Cisco ISE展開の用語（2ページ）
•分散展開のノードタイプおよびペルソナ（2ページ）
• Cisco ISE展開モデル（4ページ）
•小規模のネットワーク展開（4ページ）
•中規模のネットワーク展開（6ページ）
•大規模のネットワーク展開（7ページ）
• Cisco ISE展開の規模設定ガイドライン（10ページ）
• Cisco ISEの機能をサポートするために必要なスイッチとワイヤレス LANコントローラの
設定（10ページ）

Cisco ISEネットワークアーキテクチャ
Cisco ISEアーキテクチャには、次のコンポーネントが含まれます。

•ノードおよびペルソナの種類

Cisco ISEノードは、次のペルソナの一部または全部を担当することができます。

•管理

•ポリシーサービス（Policy Service）

•モニタリング

• pxGrid

•ネットワークリソース

•エンドポイント

ポリシー情報ポイントは、外部の情報がポリシーサービスペルソナに伝送される場所です。た

とえば、外部情報はLightweightDirectoryAccess Protocol（LDAP）属性になることがあります。
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Cisco ISE展開の用語
このガイドでは、Cisco ISE展開シナリオについて説明する際に次の用語を使用します。

定義用語

ネットワークアクセス、プロファイリング、ポスチャ、セ

キュリティグループアクセス、モニタリング、トラブル

シューティングなど、ペルソナが提供する特定の機能。

サービス

個別の物理または仮想 Cisco ISEアプライアンス。ノード

Cisco ISEノードは、次のペルソナの一部または全部を担
当することができます。

•管理

•ポリシーサービス（Policy Service）

•モニタリング

• pxGrid

ノードタイプ

ノードによって提供されるサービスを決定します。管理

ユーザーインターフェイスのメニューオプションは、ノー

ドが担当するロールおよびペルソナによって異なります。

ペルソナ

ノードがスタンドアロン、プライマリ、セカンダリのいず

れであるかを決定し、管理ノードとモニタリングノードだ

けに適用されます。

ロール

分散展開のノードタイプおよびペルソナ
各 Cisco ISEノードは、割り当てられたペルソナに応じてさまざまなサービスを提供します。
分散展開では、ネットワークで次の組み合わせのノードを使用できます。

•ハイアベイラビリティ用のプライマリ管理ノードとセカンダリ管理ノード

•自動フェールオーバー用の 1組のモニターリングノード

•セッションフェールオーバー用の 1つ以上のポリシーサービスノード

• pxGridサービスの 1つ以上の pxGridノード

Cisco Identity Services Engineリリース 3.1インストールガイド
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管理ノード

管理ペルソナの Cisco ISEノードは、Cisco ISEのすべての管理操作を実行することができま
す。認証、許可、監査などの機能に関連したすべてのシステム関連設定を処理します。

分散展開環境では、最大2つの管理ペルソナを実行するノードを実行できます。管理ペルソナ
は、スタンドアロン、プライマリ、またはセカンダリのロールのいずれかを担当できます。

ポリシーサービスノード

ポリシーサービスペルソナの Cisco ISEノードは、ネットワークアクセス、ポスチャ、ゲス
トアクセス、クライアントプロビジョニング、およびプロファイリングサービスを提供しま

す。このペルソナはポリシーを評価し、決定を行います。

複数のノードがこのペルソナを担当できます。通常、分散展開には複数のポリシーサービス

ノードがあります。

同じ高速ローカルエリアネットワーク（LAN）またはロードバランサの背後に存在するすべて
のポリシーサービスノードを、ノードグループとしてグループ化できます。グループ内のいず

れかのノードで障害が発生した場合、その他のノードは障害を検出し、URLにリダイレクトさ
れたセッションをリセットします。

分散セットアップでは、少なくとも 1つのノードがポリシーサービスペルソナを担当する必
要があります。

モニタリングノード

モニタリングペルソナを持つ Cisco ISEノード

•ログコレクタとして動作し、すべての管理およびポリシーサービスノードからのログメッ
セージを保存します。

•ネットワークとリソースを効果的に管理するための高度なモニタリングおよびトラブル
シューティングツールを提供します。

•収集したデータを集約して関連付けを行い、有意義なレポートを提供します。

このペルソナを持つノードは最大2つ使用することができます。これらのノードは、高可用性
用のプライマリロールまたはセカンダリロールを担うことができます。プライマリモニターリ

ングノードがダウンした場合は、セカンダリモニターリングノードが自動的にプライマリモ

ニターリングノードになります。

分散セットアップでは、少なくとも1つのノードが監視ペルソナを担当する必要があります。
同じ Cisco ISEノードで、モニターリングペルソナとポリシーサービスペルソナを有効にし
ないことをお勧めします。最適なパフォーマンスを実現するために、モニターリングノードは

モニターリング専用とすることをお勧めします。
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pxGridノード
Cisco pxGridを使用すると、Cisco ISEセッションディレクトリからの状況依存情報を、ISEエ
コシステムのパートナーシステムなどの他のネットワークシステムや他のシスコプラットフォー

ムと共有できます。pxGridフレームワークは、Cisco ISEとサードパーティのベンダー間での
タグやポリシーオブジェクトの共有のように、ノード間でのポリシーおよび設定データの交換

に使用できます。また、その他の情報交換にも使用できます。また、Cisco pxGridでは、サー
ドパーティ製のシステムが適応型のネットワーク制御アクションを呼び出すことができるた

め、ネットワークまたはセキュリティイベントに応じてユーザーまたはデバイスを隔離できま

す。

タグ定義、値、説明などの TrustSec情報は、TrustSecのトピックを通して Cisco ISEから他の
ネットワークに渡すことができます。pxGrid経由で SXPバインディング（IP-SGTマッピン
グ）を発行および受信登録できます。

完全修飾名（FQN）を持つエンドポイントプロファイルは、エンドポイントプロファイルメ
タトピックを通してCisco ISEから他のネットワークに渡すことができます。CiscopxGridは、
タグおよびエンドポイントプロファイルの一括ダウンロードもサポートしています。

高可用性設定で、pxGridサーバーは、PANを通してノード間で情報を複製します。PANがダ
ウンすると、pxGridサーバーは、クライアントの登録およびサブスクリプション処理を停止し
ます。pxGridサーバーをアクティブにするには、PANを手動で昇格させる必要があります。

ポリシーに含まれるグループの一部であるクライアントのみが、そのポリシーで指定された

サービスに登録できます。

（注）

Cisco ISE展開モデル
単一の Cisco ISEノードがある導入環境は、スタンドアロン導入環境と呼ばれます。このノー
ドは、管理、ポリシーサービス、およびモニターリングのペルソナを実行します。

複数の Cisco ISEノードがある展開は、分散展開と呼ばれます。フェールオーバーをサポート
し、パフォーマンスを改善するために、複数の Cisco ISEノードを分散方式で展開できます。
Cisco ISEの分散展開では、管理およびモニタリングアクティビティは一元化され、処理はポ
リシーサービスノード間で分配されます。パフォーマンスのニーズに応じて、導入の規模を変

更できます。

小規模のネットワーク展開
最も小規模な Cisco ISE展開は、2つの Cisco ISEノードから構成されます（1つの Cisco ISE
ノードがプライマリノードとして動作します）。
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4

Cisco ISEのネットワークデプロイメント

pxGridノード



プライマリノードは、ネットワークのすべての設定、認証、およびポリシーのタスクを管理し

ます。セカンダリノードは、バックアップとして機能します。プライマリノードとネットワー

クアプライアンス、ネットワークリソース、またはRADIUSとの間で接続が失われた場合は、
セカンダリノードがプライマリノードをサポートし、ネットワークの稼働を維持します。

クライアントとプライマリノード間の一元化された認証、認可、アカウンティング（AAA）操
作は、RADIUSプロトコルを使用して行われます。Cisco ISEでは、プライマリノードからセカ
ンダリノードにすべてのコンテンツが同期されます。小規模なネットワーク展開では、このモ

デルまたは同様のアプローチを使用して、すべてのRADIUSクライアントで両方のノードを設
定できます。

図 1 : Cisco ISEノードの小規模なネットワーク展開

デバイス、ネットワークリソース、ユーザー、または AAAクライアントを追加する場合は、
小規模展開モデルから分割展開モデルまたは分散展開モデルに切り替えます。

分割展開

分割展開では、AAAワークフローを最適化するために、AAA負荷がプライマリノードとセカ
ンダリノードに分割されます。

AAA接続で問題がある場合は、各ノードがすべてのワークロードを処理できる必要がありま
す。通常のネットワーク運用では、プライマリノードとセカンダリノードのどちらもすべての

AAA要求を処理することはありません。これは、このワークロードがこの 2つのノード間で
分散されているためです。
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分割展開では負荷がさらに分散され、通常のネットワーク運用中にセカンダリノードが機能し

続けるようになります。この設計では、展開の拡張もサポートされています。

分割展開では、各ノードが、ネットワークアドミッションやデバイス管理などの独自の固有操

作を実行でき、障害が発生した場合でもすべての AAA機能を引き続き実行することができま
す。2つのノードが認証要求を処理し、AAAクライアントからアカウンティングデータを収集
する場合は、いずれかのノードをログコレクタとして動作するように設定します。

図 2 : Cisco ISEでの分割ネットワーク展開

中規模のネットワーク展開
小規模なネットワークが大きくなった場合に、ノードを追加して中規模なネットワークを作成

することで、ネットワークの拡大を管理できます。中規模なネットワーク展開では、新規ノー

ドをすべてのAAA機能専用とし、元のノードを設定およびロギング機能のために使用します。

中規模のネットワーク展開では、管理ペルソナまたはモニタリングペルソナを実行している

ノードでポリシーサービスペルソナを有効にできません。専用のポリシーサービスノードが必

要です。

（注）

ネットワークでログトラフィックの量が増加した場合は、セカンダリノードの 1つまたは 2つ
を、ログ収集に使用できます。
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図 3 : Cisco ISEでの中規模のネットワーク展開

大規模のネットワーク展開
Cisco ISEの分散デプロイメント環境では、管理およびモニターリングアクティビティは一元
化され、処理はポリシーサービスノード間で分配されます。パフォーマンスのニーズに応じ

て、デプロイメント環境の規模を変更できます。

中央集中型ログ管理

大規模な Cisco ISEネットワークには集中ロギングを使用することをお勧めします。一元化さ
れたロギングを使用するには、大規模で通信量の多いネットワークが生成することがある大き

なsyslogトラフィックを処理するモニタリングノードとして動作する、専用ロギングサーバー
を最初に設定する必要があります。

RFC 3164準拠の syslogアプライアンスを使用して、発信ログトラフィックに対して生成され
た syslogメッセージを収集できます。

また、アプライアンスがモニタリングノードと汎用syslogサーバーの両方にログを送信するよ
う設定することもできます。汎用syslogサーバーにより、モニタリングノードがダウンした場
合に冗長なバックアップが提供されます。

集中型ネットワークのロードバランサ

大規模な集中化されたネットワークでロードバランサを使用すると、使用可能なサーバーへの

AAA要求のルーティングを最適化できます。
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ロードバランサが1つだけの場合、システムにシングルポイント障害が作成されます。この問
題を回避するには、2つのロードバランサを展開し、冗長性とフェールオーバーを実現します。
この構成では、各 AAAクライアントで 2つの AAAサーバーエントリを設定する必要があり
ます。

図 4 :ロードバランサを使用した大規模なネットワーク展開

分散ネットワーク展開

分散 Cisco ISEネットワークデプロイメントは、主要な拠点があり、他の場所に地域、全国、
またはサテライトの拠点がある組織に最も役に立ちます。メインキャンパスが、プライマリ

ネットワークがある場所です。追加の LANに接続される小規模～大規模な場所であり、異な
る地域や距離が離れた場所のアプライアンスとユーザーをサポートします。

大規模なリモートサイトでは最適な AAAパフォーマンスのために独自の AAAのインフラス
トラクチャを持つことができます。中央管理モデルを使用して、同一の同期された AAAポリ
シーを保持します。集中設定モデルでは、プライマリ Cisco ISEノードとセカンダリ Cisco ISE
ノードを使用します。
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図 5 : Cisco ISEでの分散展開

複数のリモートサイトがあるネットワークを計画する際の考慮事項

複数のリモートサイトがあるネットワークを計画する際は、次の要因を考慮します。

• AAAのパフォーマンスを最適化するために、各リモートサイトに Cisco ISEがアクセスで
きる外部データベースの同期されたインスタンスがあることを確認します。

•遅延を短縮し、WAN障害時のアクセス損失を防止するために、Cisco ISEノードを可能な
限り AAAクライアントの近くに配置します。

•直接のセキュアなコンソールアクセスのために、各サイトで端末を使用します。これは、
バックアップなどの特定の機能のために必要です。

•小規模な場合は、リモートサイトが近くにあるため、他のサイトに信頼できるWAN接続
を行うことができます。また、冗長性を提供するために、ローカルサイトのバックアップ

として Cisco ISEノードを使用できます。

•すべての Cisco ISEノードでDNSを正しく設定し、外部データベースにアクセスできるよ
うにします。
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Cisco ISE展開の規模設定ガイドライン
展開の規模設定ガイドラインおよびさまざまなタイプの Cisco ISE展開のスケール制限の詳細
については、『Performance and Scalability Guide for Cisco Identity Services Engine』を参照してく
ださい。

Cisco ISEの機能をサポートするために必要なスイッチと
ワイヤレス LANコントローラの設定

Cisco ISEをネットワークスイッチと相互運用できるようにして、ネットワークセグメント全
体で Cisco ISEが正常に機能するようにするには、Network Time Protocol（NTP）、RADIUS、
AAA、IEEE 802.1X、MAC認証バイパス（MAB）などの必要な設定を使用してネットワーク
スイッチを設定します。

ISE Community Resource

WLC付きCisco ISEの設定については、Cisco ISEwithWLCSetupVideoを参照してください。
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第 2 章

Cisco Secured Network Serverシリーズアプ
ライアンスおよび仮想マシンの要件

• Cisco ISEハードウェアおよび仮想アプライアンスの要件（11ページ）
•パブリッククラウドプラットフォーム上の Cisco ISE（26ページ）
• Cisco ISEの VMwareクラウドソリューション（26ページ）
•仮想マシンのサイズについての推奨事項（26ページ）
• Cisco ISE展開における VMのディスク容量の要件（28ページ）
• Cisco ISEのディスク容量に関するガイドライン（29ページ）

Cisco ISEハードウェアおよび仮想アプライアンスの要件
Cisco ISEは、Cisco Secure Network Server（SNS）のハードウェアまたは仮想アプライアンスに
インストールできます。Cisco ISEハードウェアアプライアンスと同様のパフォーマンスと拡
張性を実現するには、仮想マシンに Cisco SNSハードウェアアプライアンスと同じシステムリ
ソースが必要です。このセクションでは、Cisco ISEをインストールするためのハードウェア、
ソフトウェア、および仮想マシンの要件を示します。

仮想環境を強化し、すべてのセキュリティ更新が最新の状態であることを確認します。シスコ

は、ハイパーバイザで検出されたセキュリティ上の問題については責任を負いません。

（注）

Cisco ISEは、仮想環境のデータをバックアップするための VMスナップショットをサポート
していません。VMでスナップショット機能を有効にすると、設定が破損する可能性がありま
す。この場合は、VMの再イメージ化が必要になる可能性があります。

注意
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Cisco SNSハードウェアアプライアンス
Cisco SNS3500シリーズアプライアンスについては、『Cisco SNS-3500 SeriesApplianceHardware
Installation Guide』を参照してください。

Cisco SNS 3600シリーズアプライアンスについては、『Cisco SNS-3600 Series Appliance Hardware
Installation Guide』を参照してください。

Cisco SNS 3700シリーズアプライアンスについては、『Cisco SNS-3700 Series Appliance Hardware
Installation Guide』を参照してください。https://www.cisco.com/content/en/us/td/docs/security/ise/
sns3700hig/sns_3700_hardware_install_guide.html

Cisco ISE 3.1は、Cisco SNS 3515アプライアンスをサポートしていません。Cisco ISE 3.1でサ
ポートされるハードウェアプラットフォームについては、「サポートされるハードウェア」を

参照してください。

（注）

Cisco SNS 3700シリーズアプライアンスのサポート

Cisco SNS 3700シリーズアプライアンスは、Cisco Unified Computing System（Cisco UCS）C220
ラックサーバーに基づいており、特にCiscoISEをサポートするように構成されています。Cisco
SNS 3700シリーズアプライアンスは、幅広いワークロードで高いパフォーマンスと効率性を
提供するように設計されています。

Cisco SNS 3700シリーズアプライアンスには次のモデルがあります。

• Cisco SNS 3715（SNS-3715-K9）

• Cisco SNS 3755（SNS-3755-K9）

• Cisco SNS 3795（SNS-3795-K9）

Cisco SNS 3715アプライアンスは、小規模な展開向けに設計されています。Cisco SNS 3755お
よびCisco SNS3795アプライアンスには、ハードディスクや電源などの複数の冗長コンポーネ
ントがあり、信頼性の高いシステム構成を必要とする大規模な展開に適しています。PANおよ
びMnTペルソナには Cisco SNS 3795が推奨されます。

Cisco ISEリリース 3.1パッチ 6以降のバージョンでは、Cisco SNS 3700シリーズアプライアン
スがサポートされます。

SNS 3700シリーズアプライアンスには、ISEリリースが事前にインストールされています。
Cisco ISEリリース 3.1パッチ 6を使用して SNS 3700シリーズアプライアンスを再イメージ化
するには、次のイメージを使用する必要があります。

ise-3.1.0.518c.SPA.x86_64_SNS-37x5_APPLIANCE_ONLY.iso

（注）

次の表では、Cisco SNS 3700シリーズアプライアンスのハードウェア仕様について説明しま
す。
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表 1 : Cisco SNS 3700シリーズアプライアンスハードウェアの仕様

ハードウェア仕様Cisco SNS 3700シリーズアプライアンス

• Cisco UCS C220 M6

•インテル Xeon Silver 4310 CPU 2.10 GHz

• 12 CPUコア、24スレッド

• 32 GB RAM

• 600 GB HDD X 1、800 GB SSD X 1、また
は 900 GB SED X 1

• [RAID-0]

• 10GBase-T x 2

10GE SFP x 4

Cisco SNS-3715-K9

• Cisco UCS C220 M6

• Intel Xeon Silver 4316 CPU 2.30 GHz

• 20 CPUコア、40スレッド

• 96 GB RAM

• 600 GB HDD X 4、800 GB SSD X 4、また
は 900 GB SED X 4

• RAID 10

• 10GBase-T x 2

10GE SFP x 4

Cisco SNS-3755-K9

• Cisco UCS C220 M6

• Intel Xeon Silver 4316 CPU 2.30 GHz

• 20 CPUコア、40スレッド

• 256 GB RAM

• 600 GB HDD X 8、800 GB SSD X 8、また
は 900 GB SED X 8

• RAID 10

• 10GBase-T x 2

10GE SFP x 4

Cisco SNS-3795-K9
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• Cisco SNS 3700シリーズアプライアンスに、メモリ、プロセッサ、ハードディスクなどの
ハードウェアリソースを追加することはできません。

• SNSハードウェアアプライアンスに Cisco ISEをインストールするには、少なくとも 6つ
の NICが必要です。デフォルトでは、すべての SNSハードウェアアプライアンスに 6つ
の NICが付属しています。

• SAS/SATAハードドライブと SAS/SATA SSDを混在させることはできません。SAS/SATA
ハードドライブまたは SAS/SATA SSDのいずれかを使用する必要があります。

• SSDは、ディスクの読み取り/書き込み操作、他の Cisco ISE操作（起動、インストール、
アップグレードなど）、およびバックアップ、レポート生成などのデータベース集約型タ

スクのパフォーマンスを向上させます。

• SFPは別途注文する必要があります。コンポーネントの製品番号については、『CiscoUCS
C-Series Rack Server Data Sheet』を参照してください。

（注）

詳細については、『Cisco SNS-3700 Series Appliance Hardware Installation Guide』を参照してく
ださい。

VMware仮想マシンの要件
VMwareの移行機能を使用して、VMインスタンス（任意のペルソナを実行）をホスト間で移
行できます。Cisco ISEはホットマイグレーションとコールドマイグレーションの両方をサポー
トします。

•ホットマイグレーションは、ライブマイグレーションまたは vMotionとも呼ばれます。
ホットマイグレーション中に Cisco ISEをシャットダウンしたり、電源をオフにしたりす
る必要はありません。可用性を損なうことなく、Cisco ISE VMを移行できます。

•コールドマイグレーションを行うには、Cisco ISEをシャットダウンして電源をオフにする
必要があります。Cisco ISEでは、コールドマイグレーション中にデータベース操作を停止
または一時停止できません。したがって、コールドマイグレーション中は Cisco ISEが実
行されておらず、アクティブでないことを確認します。

データベースの破損の問題を防ぐために、haltコマンドを使用す
る前、またはVMの電源をオフにする前に、application stopコマ
ンドを使用する必要があります。

（注）

Cisco ISEは、VMに Cisco ISEをインストールし、展開するために使用できる、次の OVAテ
ンプレートを提供します。

• ISE-3.1.0.518b-virtual-SNS3615-SNS3655-300.ova

• ISE-3.1.0.518b-virtual-SNS3615-SNS3655-600.ova
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• ISE-3.1.0.518b-virtual-SNS3655-SNS3695-1200.ova

• ISE-3.1.0.518b-virtual-SNS3695-1800.ova

SNS 3695 OVAテンプレートを VMware vCenterコンテンツライブ
ラリにインポートする場合は、

ISE-3.1.0.518b-virtual-SNS3695-1800.ovaテンプレートを使用できま
す。この OVAテンプレートは
ISE-3.1.0.518b-virtual-SNS3695-2400.ovaテンプレートに似ています
が、ディスクサイズが 2 TBを超える OVAのインポートを防ぐ
Vmware vCenterコンテンツライブラリの制限事項を回避するた
め、予約済みディスクサイズが 2400 GBから 1800 GBに削減され
ています。

（注）

• ISE-3.1.0.518b-virtual-SNS3695-2400.ova

• ISE-3.1.0.518b-ESXi-6.5-virtual-SNS3615-SNS3655-300.ova

• ISE-3.1.0.518b-ESXi-6.5-virtual-SNS3615-SNS3655-600.ova

• ISE-3.1.0.518b-ESXi-6.5-virtual-SNS3655-SNS3695-1200.ova

• ISE-3.1.0.518b-ESXi-6.5-virtual-SNS3695-1800.ova

• ISE-3.1.0.518b-ESXi-6.5-virtual-SNS3695-2400.ova

ESXi 6.5を使用している場合は、ファイル名に ESXi-6.5を含む
OVAテンプレートを使用する必要があります。その他の OVAテ
ンプレートは、ESXi 6.7以降のバージョン用です。

ESXi 6.5を使用している場合、次の警告メッセージが表示される
ことがあります。

この仮想マシンに構成されたゲスト OS（Red Hat Enterprise Linux 7（64

ビット））は、現在実行されているゲスト（Red Hat Enterprise Linux 8

（64 ビット））と一致しません。ゲスト固有の最適化を可能にするために、正

しいゲスト OS を指定する必要があります。

ただし、これは機能上の影響はありません。詳細については、

CSCwb45787を参照してください。

（注）

300 GB OVAテンプレートは、専用のポリシーサービスや pxGridノードとして動作する Cisco
ISEノードには十分です。

600 GBおよび 1.2 TB OVAテンプレートは、管理またはモニタリングペルソナを実行するノー
ドの最小要件を満たすために推奨されています。

ディスクサイズ、CPU、またはメモリ配賦をカスタマイズする必要がある場合、標準の .isoイ
メージを使用して手動で Cisco ISEをデプロイできます。ただし、このドキュメントで指定さ
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れている最小要件およびリソース予約を確認することが重要です。OVAテンプレートは、各
プラットフォームに必要な最小のリソースを自動的に適用することにより、ISEの仮想アプラ
イアンスのデプロイメントを簡素化します。

表 2 : OVAテンプレート予約

メモリ予約

（GB）
メモリ

（GB）
CPU予約
（GHz）

CPUの
数

OVAテンプレートタイ
プ

予約なし16予約なし4評価

32321616小

96962424中規模

2562562424大

必要な割り当てに合った CPUとメモリのリソースを予約します。十分なリソースを予約しな
いと、ISEのパフォーマンスと安定性に大きな影響を与える可能性があります。

この表では、VMware仮想マシンの要件を示します。
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表 3 : VMware仮想マシンの要件

仕様要件のタイプ

•評価

•クロック速度：2.0 GHz以上

• CPUコア数：4 CPUコア

•実稼働

•クロック速度：2.0 GHz以上

•コア数：

• SNS 3500シリーズアプライアンス：

•中規模：16

•大規模：16

（注）

コアの数は、ハイパースレッディ

ングにより、Cisco SNS 3500シ
リーズの 2倍です。

• SNS 3600シリーズアプライアンス：

•小規模：16

•中規模：24

•大規模：24

（注）

コアの数は、ハイパースレッディ

ングにより、Cisco SNS 3600シ
リーズの 2倍です。たとえば、小
規模ネットワーク展開の場合、8
個の CPUコアまたは 16個のス
レッドを持つ SNS 3615の CPU仕
様を満たすために、16個の vCPU
コアを割り当てる必要がありま

す。

CPU
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仕様要件のタイプ

•評価：16 GB

•実稼働

•小規模：SNS 3615の場合は 32 GB

•中規模：SNS 3595の場合は 64 GB、SNS
3655の場合は 96 GB

•大規模：SNS 3695の場合は 256 GB

メモリ

•評価：300 GB

•実稼働

300 GB～ 2.4 TBのディスクストレージ（サイ
ズは展開とタスクによって異なります）。

VMホストサーバでは、最小速度が 10,000RPM
のハードディスクを使用することをお勧めしま

す。

（注）

Cisco ISEに対してVMを作成する場合は、ストレー
ジ要件を満たす単一の仮想ディスクを使用します。

ディスク領域要件を満たしている複数の仮想ディス

クを使用する場合、インストーラがすべてのディス

ク領域を認識しない可能性があります。

ハードディスク

Cisco ISE仮想アプライアンスのストレージシステム
には、50MB/秒の最小書き込みパフォーマンスと300
MB/秒の読み取りパフォーマンスが必要です。これ
らのパフォーマンス基準を満たし、VMwareサーバー
でサポートされているストレージシステムをデプロ

イします。

show tech-supportコマンドを使用して、読み取りお
よび書き込みの評価指標を表示できます。

ここでは、最も広範にテストされているという理由

でVMFSファイルシステムを推奨しますが、上記の
要件を満たせば、その他のファイルシステム、転

送、およびメディアもデプロイできます。

ストレージおよびファイルシステム
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仕様要件のタイプ

Paravirtual（64ビットRHEL7のデフォルト）または
LSI Logic Parallel

最適なパフォーマンスと冗長性のために、キャッシュ

RAIDコントローラが推奨されます。さらに、バッ
テリバックアップ式コントローラキャッシュは書き

込み操作の効率をかなり高めることができます。

（注）

Cisco ISE VMのディスク SCSIコントローラを別の
タイプから VMware Paravirtualに更新すると、ブー
トできなくなる可能性があります。

ディスクコントローラ

1つの NICインターフェイスが必要（複数の NICが
推奨されます。6つの NICがサポートされます）。
Cisco ISEは E1000および VMXNET3アダプタをサ
ポートしています。

（注）

デフォルトで正しいアダプタ順序を確保するため

に、E1000を選択することをお勧めします。
VMXNET3を選択した場合、Cisco ISEのアダプタ
順序と同期させるために ESXiアダプタを再マップ
しなければならない場合があります。

NIC

• ESXi 6.5の VMwareバージョン 9

• ESXi 6.7および ESXi 7.0の VMwareバージョン
14

• OVAテンプレート：ESXi 6.7、ESXi 7.0、およ
び ESXi 8.0では VMwareバージョン 14以降。

• ISOファイルはESXi 6.7、ESXi 7.0、およびESXi
8.0をサポートしています。

VMware仮想ハードウェアバージョン/
ハイパーバイザ

Cisco ISE向けの VMware HAおよび DRS設定推奨事項

VMware高可用性（HA）または分散リソーススケジューラ（DRS）ポリシーの設定が正しくな
い場合、誤ったホスト障害イベントがトリガーされ、ESXiが Cisco ISE仮想マシンを予期せず
再起動する可能性があります。展開の安定性を維持し、Cisco ISEサービスの中断を防ぐには、
VMware仮想マシンが VMware推奨事項に従って設定されていることを確認します。
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Linux KVMの要件
表 4 : Linux KVMの要件

最小要件要件のタイプ

•評価

•クロック速度：2.0 GHz以上

•コア数：4 CPUコア

•実稼働

•クロック速度：2.0 GHz以上

•コア数：

• SNS 3500シリーズアプライアンス：

•中規模：16

•大規模：16

（注）

コアの数は、ハイパースレッディングによ

り、Cisco SNS 3500シリーズアプライア
ンスのコア数の 2倍です。

• SNS 3600シリーズアプライアンス：

•小規模：16

•中規模：24

•大規模：24

（注）

コアの数は、ハイパースレッディングによ

り、Cisco SNS 3600シリーズアプライア
ンスのコア数の2倍です。たとえば、小規
模ネットワーク展開の場合、8個の CPU
コアまたは 16個のスレッドを持つ SNS
3615のCPU仕様を満たすために、16個の
vCPUコアを割り当てる必要があります。

CPU
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最小要件要件のタイプ

•評価：16 GB

•実稼働

•小規模：SNS 3615の場合は 32 GB

•中規模：SNS 3595の場合は 64 GB、SNS 3655の場
合は 96 GB

•大規模：SNS 3695の場合は 256 GB

メモリ

•評価：300 GB

•実稼働

300 GB～ 2.4 TBのディスクストレージ（サイズは展開
とタスクによって異なります）。

VMホストサーバーでは、最小速度が10,000RPMのハー
ドディスクを使用することをお勧めします。

（注）

Cisco ISEに対して VMを作成する場合は、ストレージ
要件を満たす単一の仮想ディスクを使用します。ディス

ク容量の要件を満たすために複数の仮想ディスクを使用

している場合は、インストーラが合計ディスク容量を検

出できないことがあります。

ハードディスク

ディスクバス：virtio、キャッシュモード：なし、I/Oモー
ド：ネイティブ

事前割り当て済みの RAWストレージ形式を使用します。

KVMディスクデバイス

1つの NICインターフェイスが必要（複数の NICインター
フェイスが推奨されます。6つのNICインターフェイスがサ
ポートされます）。

Cisco ISEは VirtIOドライバをサポートします。パフォーマ
ンスを向上させるには、VirtIOドライバを推奨します。

NIC

QEMU 2.12.0-99以降での KVMハイパーバイザ
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Microsoft Hyper-Vの要件
表 5 : Microsoft Hyper-Vの要件

最小要件要件のタイプ

•評価

•クロック速度：2.0 GHz以上

•コア数：4 CPUコア

•実稼働

•クロック速度：2.0 GHz以上

•コア数：

• SNS 3500シリーズアプライアンス：

•中規模：16

•大規模：16

コアの数は、ハイパースレッディングにより、Cisco SNS
3500シリーズのコア数の 2倍です。

• SNS 3600シリーズアプライアンス：

•小規模：16

•中規模：24

•大規模：24

（注）

コアの数は、ハイパースレッディングにより、Cisco SNS
3600シリーズのコア数の2倍です。たとえば、小規模ネッ
トワーク展開の場合、8個の CPUコアまたは 16個のス
レッドを持つ SNS 3615の CPU仕様を満たすために、16
個の vCPUコアを割り当てる必要があります。

CPU

•評価：16 GB

•実稼働

•小規模：SNS 3615の場合は 32 GB

•中規模：SNS 3595の場合は 64 GB、SNS 3655の場合は 96 GB

•大規模：SNS 3695の場合は 256 GB

メモリ
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最小要件要件のタイプ

•評価：300 GB

•実稼働

300 GB～ 2.4 TBのディスクストレージ（サイズは展開とタスクによっ
て異なります）。

VMホストサーバでは、最小速度が 10,000 RPMのハードディスクを使
用することをお勧めします。

（注）

ストレージ要件を満たす単一の仮想ディスクを使用してCisco ISEに対して
VMを作成します。複数の仮想ディスクを使用している場合は、インストー
ラが合計ディスク容量を検出できないことがあります。

ハードディス

ク

1つの NICインターフェイスが必要（複数の NICが推奨されます。6つの
NICがサポートされます）。

NIC

Hyper-V（Microsoft）ハイパーバイザ

Cisco ISEは、Azure Stack HCI 23H2以降のバージョンをサポートしています。Azure Stack HCI
内の Cisco ISE VMの仮想マシン要件とインストール手順は、Microsoft Hyper-Vの場合と同じ
です。

（注）

Nutanix AHVの要件
Cisco ISEは、標準の Cisco ISE .isoイメージを使用して Nutanix AHVに展開する必要がありま
す。Nutanix AHVでは、OVAテンプレートを使用した Cisco ISEの展開はできません。

この表では、Nutanix AHVでのさまざまな展開タイプに推奨されるリソース予約を示します。

ハードディスクメモリ予約

（GB）
メモリ

（GB）
CPU予約
（GHz）

CPUの数タイプ

300 GB予約なし16予約なし4評価

600 GB32321616小

1.2 TB96962424中規模

2.4 TB（4*600 GB）2562562424大

Cisco ISEをインストールする前に、Nutanix AHVで次の設定を行う必要があります。

• Nutanix AHVで VMを作成し、VMの電源をオフのままにします。
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• AOS 6.8以前のバージョンを使用している場合、sshログインを使用して Nutanix CVMに
アクセスし、次のコマンドを実行します。

• $acli

• <acropolis> vm.serial_port_create <Cisco ISE VM Name> type=kServer index=0

• <acropolis> vm.update <Cisco ISE VM Name> disable_branding=true

• <acropolis> vm.update <Cisco ISE VM Name> disable_hyperv=true

AOS 7.0を使用している場合、sshログインを使用して Nutanix CVMにアクセスし、次の
コマンドを実行します。

• <acropolis> vm.serial_port_create <Cisco ISE VM Name> type=kServer index=0

• <acropolis> vm.update <Cisco ISE VM Name> disable_branding=true

• Acropolis CLIを終了し、VMの電源をオンにして、standard.isoイメージを使用して Cisco
ISEをインストールします。

表 6 : Nutanix AHVの要件

最小要件要件のタイプ

•評価：

•クロック速度：2.0 GHz以上

•コア数： 2 CPUコア

•実稼動：

•クロック速度：2.0 GHz以上

•コア数

•小規模：12プロセッサ（ハイパースレッディングが有効の 6
コア）

•大規模：16プロセッサ（ハイパースレッディングが有効の 8
コア）

CiscoISEはハイパースレッディングをサポートしています。可能であれば、
ハイパースレッディングを有効にすることを推奨します。

（注）

ハイパースレッディングにより全体的なパフォーマンスは向上しますが、

各仮想マシンアプライアンスでサポートされるスケーリング制限は変更さ

れません。論理プロセッサではなく、必要な物理コアの数に基づいて CPU
リソースを割り当てます。

CPU
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最小要件要件のタイプ

•評価：

•基本：4 GB（ゲストアクセスと基本的なアクセスポリシーフロー
の評価用）

•拡張：16 GB（pxGrid、内部 CA、SXP、デバイス管理、パッシブ
アイデンティティサービスなどの高度な機能の評価用）

•実稼動：

•小規模：16 GB

•大規模：64 GB

メモリ

•評価：300 GB

•実稼動：

300 GB～ 2 TBのディスクストレージ（サイズは展開とタスクによって
異なります）。

VMホストサーバでは、最小速度が 10,000 RPMのハードディスクを使
用することをお勧めします。

（注）

2.4 TBのハードディスクサポートには、4つの 600 GBのハードディス
クを使用する必要があります。

ハードディスク

ディスクバス：SCSIKVMディスクデバ
イス

1 GBの NICインターフェイスが必要（複数の NICが推奨されます。6つの
NICがサポートされます）。

Cisco ISEは VirtIOドライバをサポートします。パフォーマンスを向上させ
るには、VirtIOドライバを推奨します。

NIC

AOS - 5.20.1.1 LTS、Nutanix AHV - 20201105.2096

AOS - 6.8、Nutanix AHV - 20230302.100169

AOS - 6.8および 7.0、Nutanix AHV - 10.0

ハイパーバイザ
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パブリッククラウドプラットフォーム上の Cisco ISE

クラウドプラットフォームでの Cisco ISEの展開については、『Deploy Cisco Identity Services
Engine Natively on Cloud Platforms』[英語]を参照してください。

重要

Cisco ISEの VMwareクラウドソリューション
パブリッククラウドプラットフォームでは、VPNを構成して、VMware Engineからオンプレ
ミスの展開、およびその他の必要なデバイスとサービスへの接続を許可します。次のパブリッ

ククラウドプラットフォームを使用したVMwareクラウドソリューションに Cisco ISEを展開
できます。

• Amazon Web Services（AWS）の VMwareクラウド：Cisco ISEを AWSの VMwareクラウ
ドが提供するソフトウェア定義型データセンターでホストします。オンプレミス展開、そ

の他の必要なデバイスとサービスへのアクセスを許可するために、適切なセキュリティグ

ループポリシーをVMwareクラウドに設定します（[Networking and Security]> [Security]>
[Gateway Firewall Settings]ページ）。

• Azure VMwareソリューション：Azure VMwareソリューションは、Microsoft Azure上でネ
イティブに VMwareワークロードを実行します。Cisco ISEを VMware仮想マシンとして
ホストできます。

• Google Cloud VMware Engine：Google Cloud VMware Engineは、VMwareによってソフト
ウェアデファインドデータセンターを実行します。VMware Engineを使用して、VMware
仮想マシンとして Cisco ISEをホストできます。

クラウドプラットフォームでの Cisco ISEの展開については、『Deploy Cisco Identity Services
Engine Natively on Cloud Platforms』を参照してください。

仮想マシンのサイズについての推奨事項
VMアプライアンスの仕様は、実稼働環境で使用されている物理アプライアンスの仕様と一致
している必要があります。

アプライアンスのリソースを割り当てる際は、次のガイドラインに従います。

•複数のゲストVM間でリソースを共有またはオーバーサブスクライブしないでください。
OVFテンプレートを使用して、適切なリソースを割り当てます。ISOイメージを使用して
Cisco ISEを手動でインストールする場合は、同等の予約を割り当てていることを確認しま
す。
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指定されたリソースを割り当てないと、パフォーマンスの低下やサービスの障害が発生す

る可能性があります。これらの問題を回避するには、専用のVMリソースを展開します。

推奨される予約を使用せずにCisco ISEを手動で展開する場合は、アプライアンスのリソー
ス使用率を詳しくモニターする必要があります。必要に応じてリソースを増やし、Cisco
ISE展開の適切な正常性と機能を確保します。

•インストールに OVAテンプレートを使用している場合は、インストールが完了した後に
[設定の編集（Edit Settings）]ページ（[仮想ハードウェア（Virtual Hardware）]タブの下）
で次の設定を確認します。

• [CPU/メモリの予約（CPU/Memory Reservation）]フィールドでVMware仮想マシンの
要件（14ページ）のセクションに指定されているリソースの予約を割り当てて、
Cisco ISE展開の適切な正常正と機能を確保します。

• [CPU制限（CPU Limit）]フィールドの CPU使用率が [無制限（Unlimited）]に設定さ
れていることを確認します。CPU使用率の制限を設定すると、システムのパフォーマ
ンスに影響します。制限が設定されている場合は、VMクライアントをシャットダウ
ンし、その制限を削除して、クライアントを再起動します。

• [メモリ制限（Memory Limit）]フィールドのメモリ使用率が [無制限（Unlimited）]に
設定されていることを確認します。メモリ使用率の制限を設定すると、システムのパ

フォーマンスに影響します。

• [ハードディスク（Hard Disk）]エリアで [共有（Shares）]オプションが [高（High）]
に設定されていることを確認します。

管理者ノードとMnTノードは、ディスクの使用率に大きく依存しています。共有ディ
スクストレージVMware環境を使用すると、ディスクのパフォーマンスが低下する可
能性があります。パフォーマンスを向上させるには、ノードに割り当てられている

ディスク共有数を増やす必要があります。

• VMのポリシーサービスノードは、管理またはモニタリングノードよりも少ないディスク
容量で展開できます。すべての実稼働 Cisco ISEノードの最小ディスク領域は 300 GBで
す。

• VMは、1～ 6つの NICを使用して設定できます。可能な場合は、少なくとも 2つの NIC
を使用してVMを設定します。追加のインターフェイスにより、プロファイリング、ゲス
トサービス、RADIUSなどのサービスがサポートされます。

VMの RAMまたは CPUの割り当てを減らす場合は、新しい VM構成で Cisco ISEを再イメー
ジ化する必要があります。ただし、RAMまたは CPUのキャパシティを増やす場合は、再イ
メージ化は必要ありません。

（注）
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Cisco ISE展開における VMのディスク容量の要件
この表では、実稼働展開で VMを実行するために推奨される Cisco ISEディスク容量の割り当
てを示します。

2 TB以上の GPTパーティションをブートするには、VM設定のブートモードでファームウェ
アを BIOSから EFIに変更します。

（注）

表 7 : VMの推奨ディスク容量

最大ディス

ク容量

実稼働環境での

推奨ディスク容

量

実稼働環境で

の最小ディス

ク容量

評価環境での

最小ディスク

容量

Cisco ISEペルソナ

2.4 TB600 GB～ 2.4 TB600 GB300 GBスタンドアロン Cisco ISE

2.4 TB600 GB600 GB300 GB分散型 ISE：管理専用

2.4 TB600 GB～ 2.4 TB600 GB300 GB分散型Cisco ISE、モニタリン
グのみ

2.4 TB300 GB300 GB300 GB分散型 Cisco ISE、ポリシー
サービスのみ

2.4 TB300 GB300 GB300 GB分散型Cisco ISE、pxGridのみ

2.4 TB600 GB～ 2.4 TB600 GB300 GB分散型Cisco ISE：管理および
モニターリング（およびオプ

ションで pxGrid）

2.4 TB600 GB～ 2.4 TB600 GB300 GB分散型Cisco ISE：管理、モニ
ターリング、およびポリシー

サービス（およびオプション

で pxGrid）

ローカルデバッグログとステージングファイルを保存するには、追加のディスク容量が必要で

す。プライマリ管理ノードが一時的にモニタリングノードになるときにも、アップグレード中

にログデータを処理するために追加の容量が必要になります。

（注）
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Cisco ISEのディスク容量に関するガイドライン
Cisco ISEのディスク容量を決定する際は、次のガイドラインを考慮します。

• Cisco ISEは、VMの単一のディスクにインストールする必要があります。

•ディスク割り当ては、ロギングの保持要件によって異なります。モニターリングペルソナ
が有効になっている任意のノードでは、VMディスク領域の60パーセントがログストレー
ジ用に割り当てられます。25,000のエンドポイントがあるデプロイメントでは、1日あた
り約 1 GBのログが生成されます。

たとえば、600 GBの VMディスク容量があるモニタリングノードがある場合、360 GBが
ログストレージ用に割り当てられます。100,000のエンドポイントが毎日このネットワー
クに接続する場合、1日あたり約 4 GBのログが生成されます。この場合、リポジトリに
古いデータを転送し、モニターリングデータベースからそのデータをパージすれば、モニ

ターリングノードのログを 76日を保存することができます。

追加のログストレージ用に、VMディスク領域を増やすことができます。追加するディスク
スペースの 100 GBごとに、ログストレージ用に 60 GBが追加されます。

最初のインストール後に仮想マシンのディスクサイズを増やす場合、Cisco ISEの新規インス
トールを実行します。これにより、Cisco ISEはディスク割り当て全体を適切に検出して使用
できるようになります。

この表では、ディスク容量とエンドポイント数に基づいて、モニタリングノードでのRADIUS
ログの保持期間を示します。これらの値は、次の前提に基づいています：ログ抑制が有効に

なっているエンドポイントごとに 1日あたり 10個以上の認証。

表 8 :モニタリングノードのログストレージ（RADIUSの保持日数）

2048 GB1024 GB600 GB300 GBエンドポイントの数

5154257715105045,000

2577128975525210,000

103151630210125,000

5162581515150,000

2581297626100,000

172865117150,000

129653813200,000

104523111250,000

5226166500,000

Cisco Identity Services Engineリリース 3.1インストールガイド
29

Cisco Secured Network Serverシリーズアプライアンスおよび仮想マシンの要件

Cisco ISEのディスク容量に関するガイドライン



この表では、ディスク容量とエンドポイント数に基づいて、モニタリングノードでのTACACS+
ログの保持期間を示します。これらの値は、次の前提に基づいています：スクリプトはすべて

の NADに対して実行され、1日あたり 4セッション、セッションあたり 5コマンド。

表 9 :モニタリングノードのログストレージ（TACACS+の保持日数）

2048 GB1024 GB600 GB300 GBエンドポイントの数

128,85064,42537,74912,583100

25,77012,8857,5502,517500

12,8856,4433,7751,2591,000

2,5771,2897552525,000

1,28964537812610,000

5162581515125,000

258129762650,000

17286511775,000

129653813100,000

ディスクサイズの拡大

コンテキストと可視性の機能が低速であるか、ログのストレージ領域が不十分な場合は、ディ

スク容量の割り当てを増やす必要があります。

100 GBのディスク容量を追加するごとに 60 GBをログストレージ用に使用できます。

新しいディスクの割り当てを検出して使用するために Cisco ISEを有効にするには、ノードの
登録を解除し、VMの設定を更新し、Cisco ISEを再インストールする必要があります。高可用
性のために、新しいより大きいノードに Cisco ISEをインストールし、展開にそのノードを追
加することができます。ノードを同期した後に、新しい VMをプライマリノードとして設定
し、元の VMを登録解除します。

ディスクサイズの縮小

Cisco ISEのインストール後にVM予約を減らす場合は、次の手順を実行する必要があります。

1. Cisco ISEのバックアップを実行します。

2. 更新された VM設定で Cisco ISEを再イメージ化します。

3. Cisco ISEを復元します。
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第 3 章

Cisco ISEのインストール

• CIMCを使用した Cisco ISEのインストール（31ページ）
• Cisco ISEのセットアッププログラムの実行（34ページ）
• Cisco ISEインストールプロセスの確認（38ページ）
• NFSを使用した Cisco SNSアプライアンスへの Cisco ISEのインストール（39ページ）
•ローカライズされた ISEのインストール（40ページ）

CIMCを使用した Cisco ISEのインストール
Cisco ISEをすばやくインストールするには、次の手順の概要を使用します。

始める前に

•本書で指定されているとおりに「システム要件」を満たしていることを確認します。

•（オプション：Cisco ISEを仮想マシンにインストールする場合にのみ必要）仮想マシンを
正常に作成します。

詳細については、次のトピックを参照してください。

• VMwareサーバーの設定（70ページ）

• KVMへの Cisco ISEのインストール（83ページ）

• Hyper-Vでの Cisco ISE仮想マシンの作成（86ページ）

•（オプション：Cisco ISEを SNSハードウェアアプライアンスにインストールするときに
のみ必要）Cisco IntegratedManagement Interface（CIMC）設定ユーティリティを設定して、
アプライアンスを管理し、BIOSを設定していることを確認します。詳細については、次
のマニュアルを参照してください。

• SNS3500シリーズアプライアンスについては、『Cisco SNS-3500 Series Appliance
Hardware Installation Guide』を参照してください。

• SNS-3600シリーズアプライアンスについては、『Cisco SNS-3600 Series Appliance
Hardware Installation Guide』を参照してください。
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• SNS-3700シリーズアプライアンスについては、『Cisco SNS-3700 Series Appliance
Hardware Installation Guide』を参照してください。

手順

ステップ 1 Cisco ISEを次のものにインストールするには、

• Cisco SNSアプライアンス：ハードウェアアプライアンスをインストールします。サーバー管理用の
CIMCに接続します。

•仮想マシン：VMが正しく設定されていることを確認します。

ステップ 2 Cisco ISE ISOイメージをダウンロードします。

a) http://www.cisco.com/go/iseにアクセスします。このリンクにアクセスするには、有効な Cisco.comログ
インクレデンシャルが事前に必要です。

b) [ソフトウェアダウンロード（Download Software for this Product）]をクリックします。

Cisco ISEイメージには、90日間の評価ライセンスがすでにインストールされています。インストール
と初期設定が完了したら、すべての Cisco ISEサービスのテストを開始できます。

ステップ 3 アプライアンスまたは仮想マシンを起動します。

• Cisco SNSアプライアンス。

1. CIMCに接続し、CIMCクレデンシャルを使用してログインします。

2. KVMコンソールを起動します。

3. [仮想メディア（Virtual Media）] > [仮想デバイスのアクティブ化（Activate Virtual Devices）]の順
に選択します。

4. [仮想メディア（Virtual Media）] > [CD/DVDのマッピング（Map CD/DVD）]の順に選択し、ISE
ISOイメージを選択して [デバイスのマッピング（Map Device）]をクリックします。

5. [マクロ（Macros）] > [静的マクロ（Static Macros）] > [Ctrl-Alt-Del]から、ISE ISOイメージでアプ
ライアンスを起動します。

6. F6を押して、ブートメニューを開きます。同様の画面が表示されます。
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図 6 :ブートデバイスの選択

（注）

• SNSアプライアンスがデータセンターなどのリモートロケーションにあり、物理的にアクセ
スできない場合、リモートサーバーから CIMCを介してインストールすると時間がかかるこ
とがあります。リモートロケーションでのインストールプロセスを迅速化するには、ISOファ
イルを USBドライブにコピーし、インストール中にそのファイルを使用します。

• CIMCを使用した ISEのインストールは、ネットワーク速度、ネットワークの安定性、TCPセ
グメンテーション、またはオペレーティングシステムのその他の要因の影響を受ける可能性

があります。これは、Cisco ISEのインストール時間（約 30分または 0.5時間）に影響する可
能性があります。

•仮想マシン。

1. CD/DVDを ISOイメージにマッピングします。同様の画面が表示されます。インストールメニュー
がメッセージとともに表示されます。

Welcome to the Cisco Identity Services Engine Installer
Cisco ISE Version: 3.1.0.xxx

Available boot options:

Cisco ISE Installation (Serial Console)
Cisco ISE Installation (Keyboard/Monitor)
System Utilities (Serial Console)
System Utilities (Keyboard/Monitor)
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ステップ 4 シリアルコンソールを使用して Cisco ISEをインストールするには、ブートプロンプトで 1および Enter
キーを押します。

キーボードとモニターを使用する場合は、矢印キーを使用して、[Cisco ISEのインストール（シリアルコ
ンソール）（Cisco ISE Installation (Serial Console)）]オプションを選択します。メッセージが表示されます。
**********************************************
Please type 'setup' to configure the appliance
**********************************************

ステップ 5 プロンプトで、setupと入力し、セットアッププログラムを起動します。セットアッププログラムで使用
されるパラメータの詳細については、Cisco ISEのセットアッププログラムの実行（34ページ）を参照し
てください。

ステップ 6 セットアップモードでネットワーク設定パラメータを入力すると、アプライアンスが自動的に再起動し、
シェルプロンプトモードに戻ります。

ステップ 7 シェルプロンプトモードを終了します。アプライアンスが起動します。

ステップ 8 Cisco ISEインストールプロセスの確認（38ページ）に進みます。

Cisco ISEのセットアッププログラムの実行
このセクションでは、ISEサーバーの設定方法を説明します。

セットアッププログラムでは、必要なパラメータの入力を求める、対話型のコマンドライン

インターフェイス（CLI）が起動されます。コンソールまたはダム端末を使用して、ISEサー
バーの初期ネットワークを設定し、管理者のログイン情報を設定します。このセットアッププ

ロセスは一度だけ実行する設定作業です。

Active Directory（AD）と統合する場合は、Cisco ISE専用に作成された専用サイトから IPアド
レスとサブネットアドレスを使用することを推奨します。インストールと設定を行う前に、AD
のスタッフに相談し、ISEノードの関連する IPアドレスとサブネットアドレスを取得します。

（注）
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システムが不安定になる可能性があるため、Cisco ISEのオフラインインストールの試行は推
奨しません。インストールスクリプトをオフラインで実行すると、次のエラーが表示されま

す。

NTPサーバーとの同期に失敗しました。時刻が正しくないと、再インストールされるまで、シ
ステムは使用できなくなる可能性があります。（Sync with NTP server failed' Incorrect time
could render the system unusable until it is re-installed.）再試行?はい/いいえ [はい]（Y/N [Y]）：

インストールを続行するには、[Yes]を選択します。

NTPサーバーとの同期を試行するには、[いいえ（No）]を選択します。

インストールスクリプトの実行中に、NTPサーバーと DNSサーバーの両方とのネットワーク
接続を確立することを推奨します。

（注）

セットアッププログラムを実行するには、次の手順を実行します。

手順

ステップ 1 インストール用に指定されているアプライアンスをオンにします。

次のセットアッププロンプトが表示されます。

Type 'setup' to configure the appliance
localhost login:

ステップ 2 ログインプロンプトで setupと入力し、Enterを押します。

コンソールにパラメータのセットが表示されます。表内の各プロンプトのパラメータ値を入力する必要が

あります。

（注）

IPv6アドレスをもつドメインネームサーバーまたは NTPサーバーを追加する場合は、Cisco ISEの eth0イ
ンターフェイスを IPv6アドレスで静的に設定する必要があります。
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表 10 : Cisco ISEセットアッププログラムパラメータ

例説明プロンプト

isebeta1• 19文字以下にする必要があります

•長さ：19文字以下にする必要があります

•有効な文字：英数字（A～ Z、a～ z、0～ 9）、
およびハイフン

•最初の文字は英字である必要があります

（注）

Cisco ISEの証明書認証が、証明書による検証のわず
かな違いの影響を受けないようにするために小文字を

使用することをお勧めします。ノードのホスト名とし

て「localhost」を使用しないでください。

Hostname

10.12.13.14/2001: 420: 54ff: 4:: 458: 121:
119

アドレスは、ギガビットイーサネット 0（eth0）イン
ターフェイスの有効な IPv4またはグローバル IPv6で
なければなりません。

(eth0)イーサネッ
トインターフェ

イスアドレス

255.255.255.0/2001: 420: 54ff: 4:: 458:
121: 119/122

有効な IPv4または IPv6のネットマスクでなければな
りません。

Netmask

10.12.13.1/2001: 420: 54ff: 4:: 458: 1デフォルトゲートウェイの有効な IPv4アドレスまたは
グローバル IPv6アドレスでなければなりません。

Default gateway

example.comIPアドレスは入力できません。有効な文字には、ASCII
文字、任意の数字、ハイフン（-）、およびピリオド
（.）が含まれます。

DNS domain
name

10.15.20.25 /2001: 420: 54ff: 4:: 458: 118プライマリネームサーバーの有効な IPv4アドレスま
たはグローバル IPv6アドレスでなければなりません。

Primary name
server

（オプション）複数のネームサーバー

を設定できます。複数のネームサー

バーを設定するには、yを入力して続
行します。

プライマリネームサーバーの有効な IPv4アドレスま
たはグローバル IPv6アドレスでなければなりません。

Add/Edit another
name server

clock.nist.gov / 10.15.20.25 /
2001:420:54ff:4::458:117

有効なネットワークタイムプロトコル（NTP）サー
バーの IPv4アドレスまたはグローバル IPv6アドレス
またはホスト名でなければなりません。

（注）

プライマリ NTPサーバーがアクセス可能であること
を確認してください。

Primary NTP
server
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例説明プロンプト

（オプション）複数の NTPサーバー
を設定できます。これを行うには、y
を入力して続行します。

有効な NTPドメインでなければなりません。Add/Edit another
NTP server

UTC（デフォルト）有効な時間帯でなければなりません。たとえば、太平

洋標準時（PST）では、システムのタイムゾーンは
PST8PDTです。つまり、協定世界時（UTC）から8時
間を差し引いた時間（UTC–08:00）になります。

（注）

システム時刻とタイムゾーンがCIMCまたはハイパー
バイザホストのOS時刻およびタイムゾーンと一致し
ていることを確認します。タイムゾーン間に不一致が

ある場合、システムパフォーマンスが影響を受ける

可能性があります。

（注）

すべてのCisco ISEノードをUTCタイムゾーンに設定
します。このタイムゾーンの設定により、展開におけ

るノードからのレポート、ログ、およびポスチャエー

ジェントのログファイルが、タイムスタンプで常に同

期されるようになります。

System Time Zone

admin（デフォルト）Cisco ISEシステムへのCLIアクセスに使用される管理
者ユーザー名を特定します。デフォルト（admin）を使
用しない場合は、新しいユーザー名を作成する必要が

あります。ユーザー名は、3～ 8文字の長さで、有効
な英数字（A～ Z、a～ z、または 0～ 9）で構成され
る必要があります。

Username

MyIseYPass2Cisco ISEシステムへのCLIアクセスに使用される管理
者パスワードを特定します。デフォルトパスワードは

存在しないため、続行するにはパスワードを作成する

必要があります。パスワードの長さは 6文字以上で、
少なくとも 1つの小文字（a–z）、1つの大文字
（A-Z）、および 1つの数字（0–9）を含める必要があ
ります。

Password

（注）

CLIでインストール中またはインストール後に管理者のパスワードを作成する際に、パスワードの最後の
文字の場合を除いて文字「$」を使わないでください。この文字が最初または後続の文字にあると、パス
ワードは受け入れられますが、CLIへのログインには使用できません。

誤ってこのようなパスワードを作成した場合は、コンソールにログインし、CLIコマンドを使用するか、
ISE CDまたは ISOファイルを使用して、パスワードをリセットします。ISOファイルを使用してパスワー
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ドをリセットする手順については、次のドキュメントを参照してください。https://www.cisco.com/c/en/us/
support/docs/security/identity-services-engine/200568-ISE-Password-Recovery-Mechanisms.html

セットアッププログラムを実行すると、システムが自動的に再起動します。

これで、セットアッププロセスで設定したユーザー名とパスワードを使用して Cisco ISEにログインしま
す。

Cisco ISEインストールプロセスの確認
インストールプロセスが正しく完了したことを確認するには、次の手順を実行します。

手順

ステップ 1 システムが再起動してログインプロンプトが表示されたら、セットアップ時に設定したユーザー名を入力
します。その後、Enterを押します。

ステップ 2 新しいパスワードを入力します。

ステップ 3 アプリケーションが適切にインストールされていることを確認するために、show applicationコマンドを入
力します。その後、Enterを押します。
コンソールに次のメッセージが表示されます。

ise/admin# show application
<name> <Description>
ise Cisco Identity Services Engine

（注）

このリリースの別のバージョンでは、バージョンと日付が変更されている場合があります。

ステップ 4 ISEプロセスの状態を確認するために、show application status iseコマンドを入力し、Enterを押します。
コンソールに次のメッセージが表示されます。

ise/admin# show application status ise

ISE PROCESS NAME STATE PROCESS ID
--------------------------------------------------------------------
Database Listener running 14890
Database Server running 70 PROCESSES
Application Server running 19158
Profiler Database running 16293
ISE Indexing Engine running 20773
AD Connector running 22466
M&T Session Database running 16195
M&T Log Collector running 19294
M&T Log Processor running 19207
Certificate Authority Service running 22237
EST Service running 29847
SXP Engine Service disabled
Docker Daemon running 21197
TC-NAC Service disabled
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pxGrid Infrastructure Service disabled
pxGrid Publisher Subscriber Service disabled
pxGrid Connection Manager disabled
pxGrid Controller disabled
PassiveID WMI Service disabled
PassiveID Syslog Service disabled
PassiveID API Service disabled
PassiveID Agent Service disabled
PassiveID Endpoint Service disabled
PassiveID SPAN Service disabled
DHCP Server (dhcpd) disabled
DNS Server (named) disabled

ise/admin#

NFSを使用した Cisco SNSアプライアンスへの Cisco ISE
のインストール

このセクションでは、ネットワークファイルシステム（NFS）サーバーを使用して Cisco SNS
アプライアンスに Cisco ISEをインストールする方法について説明します。

始める前に

•本書で指定されているとおりに「システム要件」を満たしていることを確認します。

• Cisco Integrated Management Interface（CIMC）設定ユーティリティを設定して、アプライ
アンスを管理し、BIOSを設定します。詳細については、次のマニュアルを参照してくだ
さい。

• SNS-3600シリーズアプライアンスについては、『Cisco SNS-3600 Series Appliance
Hardware Installation Guide』を参照してください。

• SNS-3700シリーズアプライアンスについては、『Cisco SNS-3700 Series Appliance
Hardware Installation Guide』を参照してください。

手順

ステップ 1 http://www.cisco.com/go/iseから Cisco ISE ISOイメージをダウンロードします。

ステップ 2 CIMCに接続し、CIMCクレデンシャルを使用してログインします。

ステップ 3 [Compute] > [Remote Management] > [Virtual Media] > [Add New Mapping]を選択します。

ステップ 4 [新しいマッピングの追加（Add New Mapping）]ウィンドウで、NFSサーバーの詳細を入力し、[保存
（Save）]をクリックします。

ステップ 5 [Current Mappings]ウィンドウで、追加したマッピングの [Status]が [OK]と表示されていることを確認し
ます。
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ステップ 6 KVMコンソールを起動します。

ステップ 7 [Power] > [Power Cycle System]の順に選択します。

ステップ 8 [確認（Confirm）]をクリックします。

ステップ 9 F6を押して、ブートメニューに移動します。

ステップ 10 [Select Boot Device]ウィンドウで、[UEFI: Cisco CIMC-Mapped vDVD2.00]を選択し、Enterを押します。

サーバーの起動プロセスが完了すると、Cisco ISEインストールメニューが表示されます。

ステップ 11 [Cisco ISEのインストール（キーボード/モニター）（Cisco ISE Installation (Keyboard/Monitor)）]を選択し
てインストールを続行します。

ローカライズされた ISEのインストール
Cisco ISEの再インストール中に、application configure iseコマンドで [Localized ISE Install]オ
プションを使用して、インストール時間を短縮できます。このオプションを使用すると、再イ

ンストール時間を平均5～7時間から約1～2時間に短縮できます。このオプションは、Secure
Network Server（SNS）と仮想アプライアンスの両方に使用できますが、Secure Network Server
の再インストール時間を大幅に短縮します。

• [Localized ISE Install]オプションは、Cisco ISE 3.1パッチ 9以降、Cisco ISE 3.2パッチ 5以
降、Cisco ISE 3.3パッチ 2以降、および Cisco ISE 3.4以降のリリースでサポートされてい
ます。

•このオプションを使用して、現在のバージョン以上のバージョンを再インストールできま
す。現在のバージョンよりも古いバージョンをインストールすることはできません。

（注）

詳細については、『Cisco Identity Services Engine CLI Reference Guide』の「Cisco ISE CLI
Commands in EXEC Mode」の章にある「Localized ISE Installation」を参照してください。
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第 4 章

Amazon Web Serviceにおける Cisco ISE

• Amazon Web Servicesにおける Cisco ISE（41ページ）
• AWSにおける Cisco ISE評価インスタンス（43ページ）
• Cisco ISE AWSインスタンスを作成するための前提条件（43ページ）
• AWSでの Cisco ISEの使用に関する既知の制限事項（44ページ）
• AWSマーケットプレイスからの Cisco ISE CloudFormationテンプレートの起動（46ペー
ジ）

• CloudFormationテンプレートを使用した Cisco ISEの起動（50ページ）
• Cisco ISE AMIの起動（53ページ）
•インストール後の注意事項とタスク（58ページ）
• AWSにおける Cisco ISEの互換性情報（59ページ）
• AWSでの廃止された Amazonマシンイメージの取得（60ページ）
• AWSでのパスワードの回復とリセット（61ページ）

Amazon Web Servicesにおける Cisco ISE
ホームネットワークの Cisco ISEポリシーを、Amazon Web Services（AWS）を使用して、新し
いリモート展開へと安全に拡張します。

AWS CloudFormationテンプレート（CFT）または Amazonマシンイメージ（AMI）を通じて
Cisco ISEを AWSに設定し、起動できます。次のリストのいずれかの方法で CFTを使用する
ことをお勧めします。AWSで Cisco ISEを起動するには、、次のいずれかの手順を実行しま
す。

• AWSマーケットプレイスからの Cisco ISE CloudFormationテンプレートの起動（46ペー
ジ）

• CloudFormationテンプレートを使用した Cisco ISEの起動（50ページ）

• Cisco ISE AMIの起動

CFTは、クラウドの導入を簡単に作成および管理できる AWSソリューションです。AWS内
で仮想プライベートクラウドを作成してネットワークをクラウドに拡張し、IPsecトンネルを
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介して組織のネットワークと通信できるように、仮想プライベートゲートウェイを設定しま

す。

次の図はあくまでも一例です。組織の要件に応じて、認証局（CA）、ActiveDirectory（AD）、
ドメインネームシステム（DNS）サーバー、Lightweight Directory Access Protocol（LDAP）な
どの共通サービスを、オンプレミスまたは AWSに配置できます。

図 7 : AWSクラウドに接続された展開の例

AWSでの CFTの使用については、『AWS CloudFormationユーザーガイド』を参照してくださ
い。

次の表に、現在使用可能な Cisco ISEインスタンスの詳細を示します。次のいずれかのインス
タンスを使用するには、Cisco ISEVMライセンスを購入する必要があります。特定の要件に対
応する EC2インスタンスの価格設定については、「Amazon EC2オンデマンド料金」を参照し
てください。

表 11 : Cisco ISEインスタンス

R A M
（GB）

CPU コ
ア

Cisco ISEインスタンスタイプ

164t3.xlarge

このインスタンスは、Cisco ISE評価ユースケースをサポートしており、
Cisco ISEリリース 3.1パッチ 1以降でサポートされています。100の同
時アクティブエンドポイントがサポートされています。

328m5.2xlarge

3216c5.4xlarge

6416m5.4xlarge

7236c5.9xlarge

12832m5.8xlarge

25664m5.16xlarge
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c5.4xlargeや c5.9xlargeなどの計算に最適化されたインスタンスは、コンピューティング集約型
のタスクまたはアプリケーションを対象としており、ポリシーサービスノード（PSN）での使
用に適しています。

m5.4xlargeなどの汎用インスタンスは、データ処理タスクとデータベース操作を対象としてお
り、ポリシー管理ノード（PAN）またはモニタリングとトラブルシューティング（MnT）ノー
ド、あるいはその両方としての使用に適しています。

汎用インスタンスを PSNとして使用する場合、パフォーマンスの数値は、PSNとしてのコン
ピューティング最適化インスタンスのパフォーマンスよりも低くなります。

AWSインスタンスタイプのスケールおよびパフォーマンスデータについては、『Performance
and Scalability Guide for Cisco Identity Services Engine』を参照してください。

AWS S3ストレージサービスを活用して、バックアップおよび復元ファイル、モニターリング
およびトラブルシューティングレポートなどを簡単に保存できます。「Configure A Cisco ISE
Release 3.1 Repository With AWS S3」を参照してください。

上記の手順に加えて、シスコが開発した次のソリューションを使用して、AWSにマルチノー
ド Cisco ISE展開をインストールして自動的に作成することもできます。

•小規模展開向けのCisco ISE AWSパートナーソリューション。

•あらゆる規模の展開向けのシスコが開発した Terraformスクリプト。

AWSにおける Cisco ISE評価インスタンス
Cisco ISEを初めて使用する場合は、評価インスタンス t3.xlargeを使用して Cisco ISE機能を評
価できます。90日間有効な評価ライセンスは、Cisco ISEの新しいインスタンスの起動時に自
動的に有効になります。 t3.xlargeインスタンスは、評価モードでCisco ISEをサポートします。
評価モードでは、Cisco ISEは 100の同時アクティブエンドポイントをサポートし、すべての
Cisco ISE機能に 90日間アクセスできます。

RAM
（GB）

CPUコ
ア

インスタンスタイ

プ

164t3.xlarge

t3.xlargeインスタンスは、評価モードの Cisco ISEのみをサポートします。適切なライセンス
を使用して Cisco ISEをネットワークに完全に展開する場合は、CまたはMのインスタンスタ
イプを使用して、Cisco ISEをインストールおよび設定する必要があります。t3.xlargeインスタ
ンスは、Cisco ISEリリース 3.1パッチ 1以降のリリースをサポートします。

Cisco ISE AWSインスタンスを作成するための前提条件
• Amazon Elastic Compute Cloud（EC2）インスタンスやAmazon Elastic Block Store（EBS）ボ
リュームなどの AWSソリューション、およびリージョン、可用性ゾーン、セキュリティ
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グループ、仮想プライベートクラウド（VPC）などの概念に精通している必要がありま
す。これらのソリューションの詳細については、AWSのドキュメントを参照してくださ
い。

また、AWSサービスクォータの管理に精通している必要があります。

• AWSで VPCを設定する必要があります。

「VPCwith public and private subnets andAWSSite-to-SiteVPN access」を参照してください。

•暗号化 EBSボリュームを作成するには、AWS Identity and Access Management（IAM）ポリ
シーでキー管理サービス（KMS）リソースへのアクセスを許可する必要があります。
「Policies and permissions in IAM」を参照してください。

• Cisco ISEインスタンスを設定する前に、AWSでセキュリティグループ、サブネット、お
よびキーペアを作成します。

Cisco ISEのセキュリティグループを作成する場合は、使用する Cisco ISEサービスのすべ
てのポートとプロトコルのルールを作成する必要があります。Cisco ISEポートリファレ
ンス（139ページ）を参照してください。

•ネットワークインターフェイスの IPv6アドレスを設定するには、サブネットには AWS
で有効になっている IPv6 Classless Inter-Domain Routing（CIDR）プールが必要です。

• Cisco ISECloudFormationテンプレートの [管理ネットワーク（ManagementNetwork）]フィー
ルドに入力する IPアドレスは、AWSにネットワークインターフェイスオブジェクトと
して存在する IPアドレスであってはなりません。

•展開では、静的 IPをプライベート IPとして設定できます。ただし、スタティック IPは
DNS解決可能なホスト名で設定する必要があります。

AWSでの Cisco ISEの使用に関する既知の制限事項
AWSで Cisco ISEを使用する場合の既知の制限事項は次のとおりです。

• Cisco ISEインスタンスのAmazonEBSスナップショットは取得できません。そのスナップ
ショットを使用して別の EBSボリュームを作成できません。

• Amazon VPCは、レイヤ 3機能のみをサポートします。AWSインスタンス上の Cisco ISE
ノードは、レイヤ1およびレイヤ2の機能に依存するCisco ISE機能をサポートしません。
たとえば、Cisco ISE CLIを使用する DHCP SPANプロファイラプローブおよび CDPプロ
トコルとの連携動作は、現在サポートされていません。

• NICボンディングはサポートされていません。

•デュアルNICは、2つのNICのみ（ギガビットイーサネット 0とギガビットイーサネット
1のみ）でサポートされます。Cisco ISEインスタンスでセカンダリNICを設定するには、
まず AWSでネットワークインターフェイスオブジェクトを作成し、Cisco ISEインスタ
ンスの電源をオフにしてから、このオブジェクトを Cisco ISEにアタッチします。AWSに

Cisco Identity Services Engineリリース 3.1インストールガイド
44

Amazon Web Serviceにおける Cisco ISE

AWSでの Cisco ISEの使用に関する既知の制限事項

https://docs.aws.amazon.com/index.html
https://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Scenario3.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html


Cisco ISEをインストールして起動したら、Cisco ISE CLIを使用して、ネットワークイン
ターフェイスオブジェクトの IPアドレスをセカンダリ NICとして手動で設定します。

• Cisco ISEアップグレードワークフローは、AWS上の Cisco ISEでは使用できません。新
規インストールのみがサポートされています。ただし、設定データのバックアップと復元

は実行できます。Cisco ISE AWSインスタンスでデータを復元すると、データは Cisco ISE
リリース 3.1バージョンにアップグレードされます。ハイブリッドCisco ISE展開のアップ
グレードについては、『UpgradeGuidelines for HybridDeployments』を参照してください。

•パスワードベースの認証を使用した Cisco ISE CLIへの SSHアクセスは、AWSではサポー
トされていません。キーペアを介してのみ Cisco ISE CLIにアクセスでき、このキーペア
は安全に保存する必要があります。

秘密キー（またはPEM）ファイルを使用しており、そのファイルを失うと、CiscoISECLI
にアクセスできなくなります。

パスワードベースの認証方式を使用して Cisco ISE CLIにアクセスする統合は、サポート
されていません（たとえば、Cisco DNA Centerリリース 2.1.2以前）。

• Cisco ISEがアイドル状態のときに、「仮想マシンリソースが不十分（Insufficient Virtual

Machine Resources）」というアラームを受信する場合があります。CPU周波数は、効果
的な電力節約のために必要なベースライン周波数（2 GHz）より低く維持されるため、こ
のアラームは無視できます。

•ソフトウェアバージョンが Cisco ISE 3.1の場合、AWS経由で起動した Cisco ISEインスタ
ンスを介して show inventoryコマンドを実行すると、AWS上の Cisco ISEのインスタンス
タイプはコマンド出力に表示されません。この問題は、Cisco ISE 3.1パッチ 1以降のソフ
トウェアバージョンでは発生しません。

• AWSを介して Cisco ISEを起動する場合、IPv6サーバーは NTPサーバーとして設定でき
ません。

•初期管理者ユーザーアカウント名 adminがデフォルトで生成されます。このユーザーアカ
ウント名は、インストールプロセスの完了後にCisco ISEへの SSHアクセスとGUIアクセ
スの両方に使用されます。

• EC2インスタンスのサイズは変更できません。

• Cisco ISEディスク EBSボリュームは AMIとして変換できません。その後、その AMIで
は別の EC2インスタンスを再起動できません。

•正常に作成されたインスタンスの IPアドレスまたはデフォルトゲートウェイは変更でき
ません。

•オンプレミスにある外部アイデンティティソースを統合できます。ただし、遅延のため、
オンプレミスのアイデンティティソースを使用した場合の Cisco ISEパフォーマンスは、
AWSでホストされるアイデンティティソースまたは Cisco ISEの内部ユーザーデータベー
スを使用した場合の Cisco ISEパフォーマンスと同等ではありません。

•次の展開タイプがサポートされていますが、ノード間遅延が300ミリ秒未満であることを
確認する必要があります。
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•オンプレミス上の一部の Cisco ISEノードと AWSの一部のノードを使用したハイブ
リッド展開。

• VPCピアリング接続によるリージョン間展開。

• Amazon EC2ユーザーデータスクリプトはサポートされていません。

•設定する Cisco ISE CFTで、ボリュームサイズを GB単位で定義します。ただし、AWSは
EBSストレージボリュームをギビバイト（GiB）で作成します。したがって、Cisco ISE
CFTでボリュームサイズとして 600を入力すると、AWSは 600 GiB（または 644.25 GB）
の EBSボリュームを作成します。

• Cisco ISE CLIまたは GUIを使用して設定データのバックアップ中に復元操作を実行する
場合は、ADE-OSパラメータを含めないでください。

• Cisco ISEAMIを使用して設定されたCisco ISEプライマリサーバーは、Cisco TrustSecAAA
サーバーとして、誤ったホスト名と IPアドレス値で自動的に Cisco ISEに登録されます。
正しい詳細情報を使用してCisco ISEサーバーを登録し、Cisco TrustSecAAAサーバーのリ
ストから、自動的に追加されたサーバーを削除する必要があります。Cisco TrustSec AAA
サーバーの詳細については、『Cisco ISE Administrator Guide』[英語]の「Segmentation」の
章にある「Configure Cisco TrustSec AAA Servers」を参照してください。

• IMDSv2メタデータは、Cisco ISEリリース 3.1パッチ 8、Cisco ISEリリース 3.2パッチ 4、
Cisco ISEリリース 3.3パッチ 1、Cisco ISEリリース 3.4、およびそれ以降のリリースでサ
ポートされています。これ以前のすべてのバージョンでは、IMDSv1メタデータがサポー
トされています。

•オンプレミスデバイスから VPCへの通信は安全である必要があります。

• Cisco ISEリリース 3.1パッチ 3では、Cisco ISEは IPアドレス 169.254.169.254を介して
AWSクラウドにトラフィックを送信して、インスタンスの詳細を取得します。これは、
それがクラウドインスタンスであるかどうかを確認するためのものであり、オンプレミス

の展開では無視できます。

（注）

AWSマーケットプレイスからの Cisco ISE CloudFormation
テンプレートの起動

この方法では、スタンドアロンの Cisco ISEインスタンスのみを起動できます。Cisco ISE展開
を作成するには、お使いのリリースの『Cisco ISE Administrator Guide』[英語]の「Deployment」
の章を参照してください。

Cisco Identity Services Engineリリース 3.1インストールガイド
46

Amazon Web Serviceにおける Cisco ISE

AWSマーケットプレイスからの Cisco ISE CloudFormationテンプレートの起動

https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html


• CFTを介して複数のDNSまたはNTPサーバーは追加できません。Cisco ISEインスタンス
の作成後に、Cisco ISE CLIを使用して DNSまたは NTPサーバーを追加できます。ただ
し、Cisco ISEリリース 3.4以降では、CFTを使用してセカンダリおよびターシャリ DNS
または NTPサーバーを追加できます。

• CFTを介して IPv6 DNSまたはNTPサーバーを設定することはできません。IPv6サーバー
を設定するには、Cisco ISE CLIを使用できます。

（注）

Cisco ISE CFTは、汎用 SSD（gp2）ボリュームタイプのインスタンスを作成します。

Cisco ISEリリース 3.4以降、OpenAPIサービスは自動的に有効になるため、インスタンスの起
動時に OpenAPI関連のオプションを送信する必要はありません。

（注）

始める前に

AWSでは、Cisco ISE CFTの設定に含めるセキュリティグループと管理ネットワークを作成し
ます。

手順

ステップ 1 https://console.aws.amazon.com/でAmazon管理コンソールにログインし、[マーケットプレイスサブスクリ
プション（AWS Marketplace Subscriptions）]を検索します。

ステップ 2 表示された [サブスクリプション管理（Manage Subscriptions）]ウィンドウで、左ペインの [製品の検出
（Discover Products）]をクリックします。

ステップ 3 検索バーに [Cisco Identity Services Engine（ISE）]と入力します。

ステップ 4 製品名をクリックします。

ステップ 5 表示された新しいウィンドウで [引き続き登録する（Continue to Subscribe）]をクリックします。

ステップ 6 [設定を続行 (Continue to Configuration)]をクリックします。

ステップ 7 [このソフトウェアを設定する（Configure this software）]領域で、[詳細情報（Learn More）]をクリック
し、[CloudFormationテンプレートのダウンロード（Download CloudFormation Template）]をクリックし
て、Cisco ISE CFTをローカルシステムにダウンロードします。このテンプレートを使用して、必要に応
じて他の Cisco ISEインスタンスの設定を自動化できます。

[詳細情報（Learn More）]ダイアログボックスの [テンプレートを表示（View Template）]をクリックし
て、AWS CloudFormation Designerの CFTも表示できます。

ステップ 8 [ソフトウェアバージョン（Software Version）]および [AWSリージョン（AWS Region）]ドロップダウン
リストから必要な値を選択します。

ステップ 9 [続行して起動する（Continue to Launch）]をクリックします
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ステップ 10 [アクションの選択（Choose Action）]ドロップダウンリストから、[CloudFormationの起動（Launch
CloudFormation）]を選択します。

ステップ 11 [作成（Launch）]をクリックします。

ステップ 12 [スタックの作成（Create Stack）]ウィンドウで、[テンプレートの準備完了（Template Is Ready）]および
[Amazon S3 URL]オプションボタンをクリックします。

ステップ 13 [次へ（Next）]をクリックします。

ステップ 14 新しいウィンドウで、[スタック名（Stack Name）]フィールドに値を入力します。

ステップ 15 [パラメータ（Parameters）]領域の次のフィールドに必要な詳細情報を入力します。

• [Hostname]：この領域では、英数字とハイフン（-）のみがサポートされます。ホスト名の長さは 19
文字までです。

• [Instance Key Pair]：SSHを介して Cisco ISEインスタンスにアクセスするには、AWSで作成した、
ユーザー名が adminの PEMファイルを選択します。まだ設定していない場合は、AWSで PEMキー
ペアを作成します。このシナリオの SSHコマンドの例：ssh -i mykeypair.pem
admin@myhostname.compute-1.amazonaws.com

• [管理セキュリティグループ（ManagementSecurityGroup）]：ドロップダウンリストからセキュリティ
グループを選択します。この CFTを設定する前に、AWSでセキュリティグループを作成する必要
があります。

（注）

この手順では、1つのセキュリティグループのみを追加できます。インストール後に Cisco ISEにセ
キュリティグループを追加できます。起動時にCisco ISEで使用できるようにするネットワークトラ
フィックルールは、ここで追加するセキュリティグループで設定する必要があります。

• [管理ネットワーク（Management Network）]：Cisco ISEインターフェイスに使用するサブネットを
選択します。IPv6アドレスを有効にするには、IPv6 CIDRブロックを VPCおよびサブネットに関連
付ける必要があります。まだ設定していない場合は、AWSでサブネットを作成します。

• [管理プライベートIP（Management Private IP）]：前に選択したサブネットの IPv4アドレスを入力し
ます。このフィールドを空白のままにすると、AWS DHCPが IPアドレスを割り当てます。

Cisco ISEインスタンスが作成されたら、[インスタンス概要（Instance Summary）]ウィンドウからプ
ライベート IPアドレスをコピーします。次に、DNSサーバーで IPとホスト名をマッピングしてか
ら、Cisco ISE展開を作成します。

• [タイムゾーン（Timezone）]：ドロップダウンリストからタイムゾーンを選択します。

• [インスタンスタイプ（Instance Type）]：ドロップダウンリストから Cisco ISEのインスタンスタイ
プを選択します。

• [EBS暗号化（EBS Encryption）：ドロップダウンリストから [True]を選択して暗号化を有効にしま
す。このフィールドのデフォルト値は [False]です。このフィールドのデフォルト値は [False]です。
Cisco ISEリリース 3.3以降のリリースでは、[EBS Encryption]フィールドのデフォルト値は [True]で
す。

•（オプション）[KMSKey]：データ暗号化のためのKMSキーまたはAmazonリソースネームまたは
エイリアスを入力します。
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（注）

これは、Cisco ISEリリース 3.3以降のリリースに適用されるオプションのフィールドです。[KMS
Key]が指定されている場合は、データ暗号化に使用されます。[KMS Key]が指定されていない場合
は、デフォルトのキーがデータ暗号化に使用されます。

• [ボリュームサイズ（Volume Size）]：ボリュームサイズをGB単位で指定します。許容範囲は 300〜
2400 GBです。実稼働環境では 600 GBが推奨されます。600 GB未満のボリュームサイズは評価目
的でのみ設定します。インスタンスを終了すると、ボリュームも削除されます。

（注）

AWSはEBSストレージボリュームをギビバイト（GiB）で作成します。[ボリュームサイズ（Volume
Size）]フィールドに 600と入力すると、AWSは 600 GiB（または 644.25 GB）の EBSボリュームを
作成します。

• [DNSドメイン（DNS Domain）]：このフィールドで使用できる値は、ASCII文字、数字、ハイフン
（-）、およびピリオド（.）です。

• [ネームサーバーIP（Name Server IP）]：正しい構文でネームサーバーの IPアドレスを入力します。

（注）

この手順では、1つの DNSサーバーのみを追加できます。インストール後に、Cisco ISE CLIを使用
してDNSサーバーを追加できます。Cisco ISEリリース 3.4以降では、この手順でセカンダリおよび
ターシャリDNSサーバーも追加できます。[SecondaryDNSServer]フィールドが空白の場合、[Tertiary
DNS Server]オプションは使用できません。

• [NTPサーバー（NTP Server）]：NTPサーバーの IPアドレスまたはホスト名を正しいシンタックス
で入力します（例：time.nist.gov）。入力内容は送信時に検証されません。誤った構文を使用する
と、Cisco ISEサービスが起動時に表示されないことがあります。

（注）

ここで入力した IPアドレスまたはホスト名が正しくない場合、Cisco ISEは NTPサーバーと同期で
きません。SSHターミナルを使用してCisco ISEにログインし、Cisco ISECLIを使用して正しいNTP
サーバーを設定します。

この手順では、1つの NTPサーバーのみを追加できます。インストール後に、Cisco ISE CLIを使用
して NTPサーバーを追加できます。Cisco ISEリリース 3.4以降では、この手順でセカンダリおよび
ターシャリNTPサーバーを追加することもできます。[Secondary NTP Server]フィールドが空白の場
合、[Tertiary NTP Server]オプションは使用できません。

• [ERS]：Cisco ISEの起動時に External RESTful Services（ERS）サービスを有効にするには、[はい
（yes）]と入力します。このフィールドのデフォルト値は [いいえ（no）]です。

• [OpenAPI]：Cisco ISEの起動時にOpenAPIサービスを有効にするには、[はい（yes）]と入力します。
このフィールドのデフォルト値は [いいえ（no）]です。

• ERS：Cisco ISEの起動時にERSサービスを有効にするには、[はい（yes）]と入力します。このフィー
ルドのデフォルト値は [いいえ（no）]です。

• [pxGridクラウド（pxGrid Cloud）]：このフィールドのデフォルト値は [いいえ（no）]です。

Cisco Identity Services Engineリリース 3.1インストールガイド
49

Amazon Web Serviceにおける Cisco ISE

AWSマーケットプレイスからの Cisco ISE CloudFormationテンプレートの起動



• [パスワードの入力（Enter Password）]：GUIに使用する必要がある管理パスワードを入力します。
パスワードは、Cisco ISEのパスワードポリシーに準拠している必要があります。パスワードは、
AWSコンソールのインスタンス設定ウィンドウの [ユーザーデータ（User Data）]領域に、プレーン
テキストで表示されます。ご使用のリリースの『Cisco ISE Administrator Guide』[英語]の「Basic
Setup」の章にある「User Password Policy」のセクションを参照してください。

• [パスワードの確認（Confirm Password）]：管理パスワードを再入力します。

ステップ 16 [次へ（Next）]をクリックし、インスタンス作成プロセスを開始します。

CloudFormationテンプレートを使用した Cisco ISEの起動
この方法では、スタンドアロンの Cisco ISEインスタンスのみを起動できます。Cisco ISE展開
を作成するには、お使いのリリースの『Cisco ISE Administrator Guide』の「Deployment」の章
を参照してください。

• CFTを介して複数のDNSまたはNTPサーバーは追加できません。Cisco ISEインスタンス
の作成後に、Cisco ISE CLIを使用して DNSまたは NTPサーバーを追加できます。ただ
し、Cisco ISEリリース 3.4以降では、CFTを使用してセカンダリおよびターシャリ DNS
または NTPサーバーを追加できます。

• CFTを介して IPv6 DNSまたはNTPサーバーを設定することはできません。IPv6サーバー
を設定するには、Cisco ISE CLIのみを使用できます。

（注）

Cisco ISE CFTは、汎用 SSD（gp2）ボリュームタイプのインスタンスを作成します。

Cisco ISEリリース 3.4以降、OpenAPIサービスは自動的に有効になるため、インスタンスの起
動時に OpenAPI関連のオプションを送信する必要はありません。

（注）

始める前に

AWSでは、Cisco ISE CFTの設定に含めるセキュリティグループと管理ネットワークを作成し
ます。

手順

ステップ 1 https://console.aws.amazon.com/で Amazonマネジメントコンソールにログインし、[AWS Marketplace
Subscriptions]を検索します。

ステップ 2 [Manage Subscriptions]ウィンドウで、左ペインの [Discover Products]をクリックします。
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ステップ 3 検索バーに [Cisco Identity Services Engine（ISE）]と入力します。

ステップ 4 製品名をクリックします。

ステップ 5 表示された新しいウィンドウで [引き続き登録する（Continue to Subscribe）]をクリックします。

ステップ 6 [設定を続行 (Continue to Configuration)]をクリックします。

ステップ 7 [このソフトウェアを設定する（Configure this software）]領域で、[詳細情報（Learn More）]をクリック
し、[CloudFormationテンプレートのダウンロード（Download CloudFormation Template）]をクリックし
て、Cisco ISE CFTをローカルシステムにダウンロードします。このテンプレートを使用して、必要に応
じて他の Cisco ISEインスタンスの設定を自動化できます。

[詳細情報（Learn More）]ダイアログボックスの [テンプレートを表示（View Template）]をクリックし
て、AWS CloudFormation Designerの CFTも表示できます。

ステップ 8 AWS検索バーを使用して、[CloudFormation]を検索します。

ステップ 9 [スタックの作成（Create Stack）]ドロップダウンリストから、[新しいリソースで（標準（With new
resources（standard））]を選択します。

ステップ 10 [スタックの作成（Create Stack）]ウィンドウで、[テンプレートの準了（Template Is Ready）]と [テンプ
レートファイルのアップロード（Upload a Template File）]を選択します。

ステップ 11 [Choose File]をクリックし、ステップ 7でダウンロードした CFTファイルをアップロードします。

ステップ 12 [次へ（Next）]をクリックします。

ステップ 13 新しいウィンドウで、[スタック名（Stack Name）]フィールドに値を入力します。

ステップ 14 [パラメータ（Parameters）]領域の次のフィールドに必要な詳細情報を入力します。

• [Hostname]：この領域では、英数字とハイフン（-）のみがサポートされます。ホスト名の長さは 19
文字までです。

• [インスタンスキーペア（Instance Key Pair）]：SSHを介して Cisco ISEインスタンスにアクセスする
には、AWSで作成したユーザー名 adminの PEMファイルを選択します。まだ設定していない場合
は、AWSで PEMキーペアを作成します。このシナリオの SSHコマンドの例：ssh -i mykeypair.pem
admin@myhostname.compute-1.amazonaws.com

• [管理セキュリティグループ（ManagementSecurityGroup）]：ドロップダウンリストからセキュリティ
グループを選択します。この CFTを設定する前に、AWSでセキュリティグループを作成する必要
があります。

（注）

この手順では、1つのセキュリティグループのみを追加できます。インストール後に Cisco ISEにセ
キュリティグループを追加できます。インスタンスの起動時に Cisco ISEで使用できるようにする
ネットワークトラフィックルールは、ここで追加するセキュリティグループで設定する必要があり

ます。

• [管理ネットワーク（Management Network）]：Cisco ISEインターフェイスに使用するサブネットを
選択します。IPv6アドレスを有効にするには、IPv6 CIDRブロックを VPCおよびサブネットに関連
付ける必要があります。まだ設定していない場合は、AWSでサブネットを作成します。

• [管理プライベートIP（Management Private IP）]：前に選択したサブネットの IPv4アドレスを入力し
ます。このフィールドを空白のままにすると、AWS DHCPが IPアドレスを割り当てます。
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Cisco ISEインスタンスが作成されたら、[インスタンス概要（Instance Summary）]ウィンドウからプ
ライベート IPアドレスをコピーします。次に、DNSサーバーで IPアドレスとホスト名をマッピン
グしてから、Cisco ISE展開を作成します。

• [タイムゾーン（Timezone）]：ドロップダウンリストからタイムゾーンを選択します。

• [インスタンスタイプ（Instance Type）]：ドロップダウンリストから Cisco ISEのインスタンスタイ
プを選択します。

• [EBS暗号化（EBS Encryption）：ドロップダウンリストから [True]を選択して暗号化を有効にしま
す。このフィールドのデフォルト値は [False]です。Cisco ISEリリース 3.3以降のリリースでは、
[EBS Encryption]フィールドのデフォルト値は [True]です。

•（オプション）[KMSKey]：データ暗号化のためのKMSキーまたはAmazonリソースネームまたは
エイリアスを入力します。

（注）

これは、Cisco ISEリリース 3.3以降に適用されるオプションのフィールドです。[KMS Key]が指定
されている場合は、データ暗号化に使用されます。[KMS Key]が指定されていない場合は、デフォ
ルトのキーがデータ暗号化に使用されます。

• [ボリュームサイズ（Volume Size）]：ボリュームサイズをGB単位で指定します。許容範囲は 300〜
2400 GBです。実稼働環境では 600 GBが推奨されます。600 GB未満のボリュームサイズは評価目
的でのみ設定します。インスタンスを終了すると、ボリュームも削除されます。

（注）

AWSはEBSストレージボリュームをギビバイト（GiB）で作成します。[ボリュームサイズ（Volume
Size）]フィールドに 600と入力すると、AWSは 600 GiB（または 644.25 GB）の EBSボリュームを
作成します。

• [DNS Domain]：このフィールドで使用できる値は、ASCII文字、数字、ハイフン（-）、およびピリ
オド（.）です。

• [ネームサーバー（Name Server）]：正しいシンタックスでネームサーバーの IPアドレスを入力しま
す。

（注）

この手順では、1つの DNSサーバーのみを追加できます。インストール後に、Cisco ISE CLIを使用
して DNSサーバーを追加できます。

Cisco ISEリリース 3.4以降では、この手順でセカンダリおよびターシャリ NTPサーバーを追加する
こともできます。[Secondary DNS Server]フィールドが空白の場合、[Tertiary DNS Server]オプション
は使用できません。

• [NTPServer]：NTPサーバーの IPアドレスまたはホスト名を正しいシンタックスで入力します（例：
time.nist.gov）。入力内容は送信時に検証されません。誤った構文を使用すると、Cisco ISEサービス
が起動時に表示されないことがあります。

（注）
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ここで入力した IPアドレスまたはホスト名が正しくない場合、Cisco ISEは NTPサーバーと同期で
きません。SSHターミナルを使用してCisco ISEにログインし、Cisco ISECLIを使用して正しいNTP
サーバーを設定します。

この手順では、1つの NTPサーバーのみを追加できます。インストール後に、Cisco ISE CLIを使用
して NTPサーバーを追加できます。

Cisco ISEリリース 3.4以降では、この手順でセカンダリおよびターシャリ NTPサーバーを追加する
こともできます。[Secondary NTP Server]フィールドが空白の場合、[Tertiary NTP Server]オプション
は使用できません。

• [ERS]：Cisco ISEの起動時に ERSサービスを有効にするには、[はい（yes）]と入力します。この
フィールドのデフォルト値は [いいえ（no）]です。

• [OpenAPI]：Cisco ISEの起動時にOpenAPIサービスを有効にするには、[はい（yes）]と入力します。
このフィールドのデフォルト値は [いいえ（no）]です。

• ERS：Cisco ISEの起動時にERSサービスを有効にするには、[はい（yes）]と入力します。このフィー
ルドのデフォルト値は [いいえ（no）]です。

• [pxGridクラウド（pxGrid Cloud）]：このフィールドのデフォルト値は [いいえ（no）]です。

（注）

補完的な製品リリースには依存関係があるため、pxGridクラウド機能は使用できません。[pxGridク
ラウド（pxGrid Cloud）]サービスは有効にしないでください。

• [パスワードの入力（Enter Password）]：GUIに使用する必要がある管理パスワードを入力します。
パスワードは、Cisco ISEのパスワードポリシーに準拠している必要があります。パスワードは、
AWSコンソールのインスタンス設定ウィンドウの [ユーザーデータ（User Data）]領域に、プレーン
テキストで表示されます。ご使用のリリースの『Cisco ISE Administrator Guide』の「Basic Setup」章
にある「User Password Policy」セクションを参照してください。

• [パスワードの確認（Confirm Password）]：管理パスワードを再入力します。

ステップ 15 [次へ（Next）]をクリックし、インスタンス作成プロセスを開始します。

Cisco ISE AMIの起動

Cisco ISEリリース 3.4以降、OpenAPIサービスは自動的に有効になるため、インスタンスの起
動時に OpenAPI関連のオプションを送信する必要はありません。

（注）
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手順

ステップ 1 https://console.aws.amazon.com/ec2/で Amazon EC2コンソールにログインします。

ステップ 2 左側のペインで [インスタンス（Instances）]をクリックします。

ステップ 3 [Instances]ウィンドウで、[Launch Instances]をクリックします。

ステップ 4 [Step 1: Choose AMI]ウィンドウで、左側のメニューから [AWS Marketplace]をクリックします。

ステップ 5 検索バーに [Cisco Identity Services Engine]と入力します。

ステップ 6 [Cisco Identity Services Engine（ISE）]オプションで、[Select]をクリックします。

AMIのさまざまな詳細を含む [Cisco Identity ServicesEngine（ISE）]ダイアログボックスが表示されます。

ステップ 7 情報を確認し、[続行（Continue）]をクリックして続行します。

ステップ 8 [Step 2: Choose an Instance Type]ウィンドウで、使用するインスタンスタイプの横にあるラジオボタン
をクリックします。次のインスタンスタイプがサポートされています。

• c5.4xlarge

• m5.4xlarge

• c5.9xlarge

ステップ 9 [Next: Configure Instance Details]をクリックします。

ステップ 10 [ステップ3：インスタンスの詳細を設定（Step 3: Configure Instance Details）]ウィンドウで、次のフィー
ルドに必要な詳細情報を入力します。

• [インスタンスの数（Number of Instances）]：このフィールドには 1を入力します。

• [ネットワーク（Network）]：ドロップダウンリストから、Cisco ISEインスタンスを起動する VPC
を選択します。

• [サブネット（Subnet）]：ドロップダウンリストから、Cisco ISEインスタンスを起動するサブネット
を選択します。

• [ネットワークインターフェイス（Network Interfaces）]：ドロップダウンリストには、デフォルトで
新しいネットワークインターフェイスが表示されます。これは、接続されたDHCPサーバーによっ
て IPアドレスが Cisco ISEに自動的に割り当てられることを意味します。このフィールドに IPアド
レスを入力して、Cisco ISEに固定 IPアドレスを割り当てることができます。[ネットワークインター
フェイス（Network Interfaces）]ドロップダウンリストで、同じサブネットから既存のネットワーク
インターフェイスを選択することもできます。セットアッププロセス中に設定できるインターフェ

イスは 1つだけです。Cisco ISEのインストール後、Cisco ISEを介してインターフェイスを追加でき
ます。

ステップ 11 [詳細設定（Advanced Details）]エリアの [ユーザーデータ（User Data）]エリアで、[テキスト形式（As
Text）]オプションボタンをクリックして、次の形式でキーと値のペアを入力します。

hostname=<hostname of Cisco ISE>
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primarynameserver=<IPv4 address>

secondarynameserver=<IPv4 address of secondary nameserver>（Cisco ISE 3.4以降のリリースに適用）

tertiarynameserver=<IPv4 address of tertiary nameserver>（Cisco ISE 3.4以降のリリースに適用）

dnsdomain=<example.com>

ntpserver=<IPv4 address or FQDN of the NTP server>

secondaryntpserver=<IPv4 address or FQDN of the secondary NTP server>（Cisco ISE 3.4以降のリリースに適
用）

tertiaryntpserver=<IPv4 address or FQDN of the tertiary NTP server>（Cisco ISE 3.4以降のリリースに適用）

timezone=<timezone>

username=<admin>

（注）

Cisco ISEリリース 3.2以降では、ユーザー名は iseadminに固定されています。そのため、タグ
username=<admin>はサポートされていません。

password=<password>

ersapi=<yes/no>

openapi=<yes/no>

pxGrid=<yes/no>

pxgrid_cloud=<yes/no>

重要

Cisco ISEリリース 3.4以降、

1. [ntpserver]フィールド名が [primaryntpserver]に変更されました。[ntpserver]を使用すると、Cisco ISE
サービスは起動しません。

2. OpenAPIはデフォルトで有効になっています。したがって、[openapi= <yes/no>]フィールドは必須で
はありません。

3. [secondarynameserver]フィールドを空白のままにして、[tertiarynameserver]フィールドのみを使用し
た場合、Cisco ISEサービスは起動しません。

4. [secondaryntpserver]フィールドを空白のままにして、[tertiaryntpserver]フィールドのみを使用した場
合、Cisco ISEサービスは起動しません。

ユーザーデータエントリを使用して設定する各フィールドには、正しいシンタックスを使用する必要が

あります。[ユーザーデータ（UserData）]フィールドに入力した情報は、入力時に検証されません。誤っ
た構文を使用すると、Cisco ISEサービスが起動時に表示されないことがあります。次に、[ユーザーデー
タ（User Data）]フィールドを使用して送信する設定のガイドラインを示します。

• hostname：英数字とハイフン（-）のみを含むホスト名を入力します。ホスト名の長さは19文字以下
で、下線（_）を含めることはできません。
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•プライマリネームサーバー：プライマリネームサーバーの IPアドレス。サポートされているのは
IPv4アドレスだけです。Cisco ISEリリース 3.4以降では、インストール時に [secondarynameserver]
および [tertiarynameserver]フィールドを使用して、secondarynameserverおよび tertiarynameserverを設
定できます。

• dnsdomain：DNSドメインの FQDNを入力します。エントリには、ASCII文字、数字、ハイフン
（-）、およびピリオド（.）を含めることができます。

• ntpserver：同期に使用する NTPサーバーの IPv4アドレスまたは FQDNを入力します（例：
time.nist.gov）。Cisco ISEリリース 3.4以降では、インストール中に [secondaryntpserver]および
[tertiaryntpserver]フィールドを使用して、セカンダリおよびターシャリ NTPサーバーを設定できま
す。

• timezone：タイムゾーンを入力します（例：Etc/UTC）。すべての Cisco ISEノードを協定世界時
（UTC）のタイムゾーンに設定することを推奨します（特にCisco ISEノードが分散展開されてイン
ストールされている場合）。この手順では、展開内のさまざまなノードからのレポートとログのタ

イムスタンプが常に同期されるようにします。

• username：設定するデフォルトのユーザー名はadminである必要があります。admin以外のユーザー
名を設定すると、AMIの起動時に Cisco ISE CLIにアクセスできなくなります。

• password：Cisco ISEへの GUIベースのログインのパスワードを設定します。入力するパスワード
は、Cisco ISEのパスワードポリシーに準拠している必要があります。パスワードは 6～ 25文字で、
少なくとも 1つの数字、1つの大文字、および 1つの小文字を含める必要があります。パスワード
は、ユーザー名またはその逆（adminまたは nimda）、cisco、または ocsicを含めたりそれらと同じ
にすることはできません。使用できる特殊文字は@~*!,+=_-です。ご使用のリリースの『Cisco ISE

Administrator Guide』の「Basic Setup」章にある「User Password Policy」セクションを参照してくだ
さい。

• ersapi：ERSを有効にするには yesと入力し、ERSを拒否するには noと入力します。

• openapi：OpenAPIを有効にするには yesと入力し、OpenAPIを拒否するには noと入力します。

• pxGrid：pxGridを有効にするには yesと入力し、pxGridを拒否するには noと入力します。

• pxgrid_cloud：pxGrid Cloudを有効にするには yesと入力し、pxGrid Cloudを拒否するには noと入力
します。pxGridクラウドを有効にするには、pxGridを有効にする必要があります。pxGridを拒否し
て、pxGrid Cloudを有効にすると、pxGrid Cloudサービスは起動時に有効になりません。

ステップ 12 [次：ストレージの追加（Next: Add Storage）]をクリックします。

ステップ 13 [ステップ4：ストレージの追加（Step 4：Add Storage）]ウィンドウで、次の手順を実行します。

a) [サイズ（GiB）（Size (GiB)）]列に値を入力します。

このフィールドの有効な範囲は 279.4〜 2235.2GiBです。実稼働環境では、558.8GiB以上のストレー
ジを設定する必要があります。558.8 GiB未満のストレージは、評価環境のみをサポートします。
Cisco ISEは GB単位で定義されたストレージで作成されることに注意してください。ここで入力し
た GiB値は、Cisco ISEイメージの作成プロセス中に自動的に GB値に変換されます。GB単位の有
効なストレージ範囲は 300〜 2400 GBで、実稼働環境の Cisco ISEの最小値は 600 GBです。
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b) [ボリュームタイプ（Volume Type）]ドロップダウンリストから [汎用 SSO（gp2）（General Purpose
SSO (gp2)）]を選択します。

c) EBS暗号化を有効にするには、[暗号化（Encryption）]ドロップダウンリストから暗号化キーを選択
します。

（注）

このウィンドウに表示される [新しいボリュームの追加（Add New Volume）]ボタンはクリックしないで
ください。

ステップ 14 [Next: Add Tags]をクリックします。

ステップ 15 （オプション）[ステップ5：タグの追加（Step 5：Add Tags）]ウィンドウで、[タグの追加（Add Tag）]
をクリックし、[キー（Key）]フィールドと [値（Value）]フィールドに必要な情報を入力します。[イン
スタンス（Instances）]、[ボリューム（Volumes）]、および [ネットワークインターフェイス（Network
Interfaces）]カラムのチェックボックスは、デフォルトでオンになっています。[ステップ3：インスタン
スの詳細の設定（Step 3：Configure Instance Details）]ウィンドウで特定のネットワークインターフェイ
スを選択した場合は、このウィンドウで追加する各タグの [ネットワークインターフェイス（Network
Interfaces）]チェックボックスをオフにする必要があります。

ステップ 16 [次へ：セキュリティグループの設定（Next: Configure Security Group）]をクリックします。

ステップ 17 [Step 6: Configure SecurityGroup]ウィンドウの [Assign a security group]領域で、新しいセキュリティグルー
プを作成するか、または対応するオプションボタンをクリックして、既存のセキュリティグループを選

択できます。

a) [新しいセキュリティグループの作成（Create a new security group）]を選択した場合は、[タイプ
（Type）]、[プロトコル（Protocol）]、[ポート範囲（Port Range）]、[送信元（Source）]、および [詳
細（Description）]フィールドに必要な詳細情報を入力します。

b) [既存のセキュリティグループを選択（Select an existing security group）]を選択した場合は、追加する
セキュリティグループの横にあるチェックボックスをオンにします。

ステップ 18 [確認して起動する（Review and Launch）]をクリックします。

ステップ 19 [ステップ7：インスタンス起動の確認（Step 7: Review Instance Launch）]ウィンドウで、このワークフ
ローで作成したすべての構成を確認します。これらのセクションの値を編集するには、対応する [編集
（Edit）]リンクをクリックします。

ステップ 20 [作成（Launch）]をクリックします。

ステップ 21 [Select an existing key pair or create a new key pair]ダイアログボックスで、ドロップダウンリストから次
のいずれかのオプションを選択します。

• [既存のキーペアの選択（Choose an existing key pair）]

• [新しいキーペアの作成（Create a new key pair）]

（注）

SSHを使用して Cisco ISEにログインするには、ユーザー名が adminのキーペアを使用します。キーペ
アはそのままにしておく必要があります。キーペアが失われたり破損したりすると、新しいキーペアを

既存のインスタンスにマッピングできないため、Cisco ISEを回復できません。
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ステップ 22 確認応答ステートメントのチェックボックスをオンにして、[インスタンスの起動（Launch Instances）]
をクリックします。

[起動ステータス（Launch Status）]ウィンドウに、インスタンス作成の進行状況が表示されます。

インストール後の注意事項とタスク
インスタンス起動のステータスを確認するには、AWSコンソールの左ペインで [インスタンス
（Instances）]をクリックします。インスタンスの [ステータスのチェック（Status Check）]カ
ラムには、インスタンスの設定中に [初期化中（Initializing）]が表示されます。インスタンス
の準備が整い、使用可能になると、カラムに [xチェック完了（x checks done）]が表示されま
す。

Cisco ISE GUIまたは CLIには、Cisco ISE EC2インスタンスが構築されてから約 30分後にアク
セスできます。AWSからインスタンスに提供される IPアドレスを使用して Cisco ISEの CLI
および GUIにアクセスし、Cisco ISE管理ポータルまたはコンソールにログインできます。

Cisco ISEインスタンスの準備が整い、使用可能になったら、次のステップを実行します。

1. AWSでキーペアを作成すると、キーペアをローカルシステムにダウンロードするように
求められます。キーペアをダウンロードするのは、それに SSHターミナルから Cisco ISE
インスタンスへの正常なログインのために更新する必要がある、特定の権限が含まれてい

るからです。

LinuxまたはMacOSを使用している場合は、CLIから次のコマンドを実行します。

sudo chmod 0400 mykeypair.pem

Windowsを使用している場合：

1. ローカルシステムのキーファイルを右クリックします。

2. [プロパティ（Properties）]> [セキュリティ（Security）]> [詳細設定（Advanced）]の
順に選択します。

3. [権限（Permissions）]タブで、対応するオプションをクリックして適切なユーザーに
フルコントロールを割り当て、[継承の無効化（Disable Inheritance）]をクリックしま
す。

4. [継承のブロック（Block Inheritance）]ダイアログボックスで、[継承された権限をこの
オブジェクトの明示的な権限に変換する（Convert inherited permissions into explicit
permissions on this object）]を選択します。

5. [権限（Permissions）]タブの [権限エントリ（Permissions entries）]領域で、対応するエ
ントリをクリックしてシステムユーザーと管理者ユーザーを選択し、[削除（Remove）]
をクリックします。

6. [適用（Apply）]をクリックして、[OK]をクリックします。
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2. CLIアプリケーションで次のコマンドを実行して、Cisco ISE CLIにアクセスします。

ssh -i mykeypair.pem admin@<Cisco ISE Private IP Address>

3. ログインプロンプトで、ユーザー名として adminと入力します。

4. システムプロンプトで、show application version iseと入力し、Enterを押します。

5. Cisco ISEプロセスの状態を調べるには、show application status iseと入力し、Enterを押し
ます。

アプリケーションサーバーが実行状態にあると出力に表示される場合は、Cisco ISEは使用
可能です。

6. その後、Cisco ISE GUIにログインできます。

7. インストール後のタスクの一覧（124ページ）に記載されているインストール後のタスク
を実行します。

AWSにおける Cisco ISEの互換性情報
このセクションでは、AWS上の Cisco ISEに固有の互換性情報について詳しく説明します。
Cisco ISEの詳細については、『Cisco Identity Services Engine Network Component Compatibility,
Release 3.1』を参照してください。

Cisco DNA Centerの統合サポート

Cisco ISEを Cisco DNA Centerリリース 2.2.1以降のリリースに接続できます。

ロードバランサ統合のサポート

RADIUSトラフィックのロードバランシングのために、AWSネイティブネットワークロード
バランサ（NLB）を Cisco ISEと統合できます。ただし、次の注意事項が適用されます。

•認可変更（CoA）機能は、NLBでクライアント IPの保存を有効にした場合にのみサポー
トされます。

• NLBは送信元 IPアフィニティのみをサポートし、発信側ステーション IDベースのスティッ
キセッションをサポートしないため、不均等なロードバランシングが発生する可能性があ

ります。

• NLBは RADIUSベースの正常性チェックをサポートしていないため、RADIUSサービス
がノードでアクティブでない場合でも、トラフィックを Cisco ISE PSNに送信できます。

TACACSトラフィックのロードバランシングのために、AWSネイティブネットワークロード
バランサ（NLB）を Cisco ISEと統合できます。ただし、NLBは TACACS+サービスに基づく
ヘルスチェックをサポートしないため、ノードで TACACSサービスがアクティブでない場合
でも、Cisco ISE PSNにトラフィックが送信されることがあります。
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NICジャンボフレームサポート

Cisco ISEはジャンボフレームをサポートしています。Cisco ISEの最大伝送ユニット（MTU）
は 9,001バイトですが、ネットワークアクセスデバイスのMTUは通常 1,500バイトです。
Cisco ISEは、標準フレームとジャンボフレームの両方を問題なくサポートし、受信します。
コンフィギュレーションモードで Cisco ISE CLIを使用して、Cisco ISE MTUを必要に応じて
再設定できます。

AWSでの廃止された Amazonマシンイメージの取得
Amazonマシンイメージ（AMI）は、AWSで公開された日から 2年後が自動で廃止日に設定さ
れます。AWSは、廃止日以降のすべての AMI IDを非表示にします。つまり、AMIカタログ
または EC2コンソールでイメージを確認することはできませんが、AMI IDで明示的に参照さ
れる場合は引き続き使用できます。廃止された AMIは、AWS Marketplaceから、または AWS
CLIを使用して取得できます。

AWSCLIを使用して廃止されたAMIを取得する方法については、『DescribedeprecatedAMIs』
を参照してください。

AWS Marketplaceから廃止された AMIを取得するには、次の手順に従います。

手順

ステップ 1 AWS Marketplaceにログインします。

ステップ 2 検索バーを使用して ISEを検索します。

ステップ 3 検索結果から [Cisco Identity Services Engine (ISE)]を選択します。

ステップ 4 [引き続きサブスクライブする（Continue to Subscribe）]をクリックして登録します。

ステップ 5 [設定を続行 (Continue to Configuration)]をクリックします。

ステップ 6 [Fulfillment Option]ドロップダウンリストで、[Amazon Machine Image]を選択します。

ステップ 7 [Software version]ドロップダウンリストから、必要なソフトウェアバージョンを選択します。

ステップ 8 [Region]ドロップダウンリストから必要なリージョンを選択します。

ステップ 9 [Continue to Launch]をクリックします

ステップ 10 [Choose Action]ドロップダウンリストから、[Launch through EC2]を選択します。

ステップ 11 [Launch]をクリックします。

新しいタブが開き、必要なリージョンと、インスタンスの起動に使用できる EC2コンソールが表示され
ます。

ステップ 12 [Application and OS Images (Amazon Machine Image)]セクションの [AMI from catalog]タブから、選択した
リージョンの廃止された AMI IDをコピーします。
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AWSでのパスワードの回復とリセット
次のタスクでは、Cisco ISE仮想マシンのパスワードをリセットするために役立つタスクにつ
いて説明します。必要なタスクを選択し、詳細な手順を実行します。

シリアルコンソールを介した Cisco ISE GUIパスワードの変更

手順

ステップ 1 AWSアカウントにログインし、EC2ダッシュボードに移動します。

ステップ 2 左側のメニューから [インスタンス（Instances）]をクリックします。

ステップ 3 パスワードを変更する必要があるインスタンス IDをクリックします。パスワードがわかっている場合は、
このタスクの手順 5に進みます。

ステップ 4 シリアルコンソールにログインするには、インスタンスのインストール時に設定された元のパスワードを
使用する必要があります。設定されたパスワードを表示するには、次の手順を実行します。

a) [アクション（Actions）]をクリックします。
b) [インスタンス設定（Instance Settings）]を選択します。
c) [ユーザーデータの編集（Edit user data）]をクリックします。

パスワードを含む現在のユーザーデータが表示されます。

ステップ 5 [接続（Connect）]をクリックします。

EC2シリアルコンソールタブが表示されます。

ステップ 6 [接続（Connect）]をクリックします。

ステップ 7 新しいブラウザタブが表示されます。画面が黒い場合は、Enterを押してログインプロンプトを表示しま
す。

ステップ 8 シリアルコンソールにログインします。手順 4で表示されたパスワードが機能しない場合は、「パスワー
ドの回復」セクションを参照してください。

ステップ 9 application reset-passwd ise adminコマンドを使用して、adminアカウントの新しいWeb UIパスワードを設
定します。

新しい公開キーペアの作成

このタスクを通じて、追加のキーペアをリポジトリに追加します。Cisco ISEインスタンスの
設定時に作成された既存のキーペアは、新しく作成する公開キーに置き換えられません。
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手順

ステップ 1 AWSで新しい公開キーを作成します。公開キーペアを作成する方法については、『Amazon EC2インスタ
ンスのキーペアを作成する』を参照してください。

ステップ 2 前のタスクで説明したように、AWSシリアルコンソールにログインします。

ステップ 3 公開キーを保存する新しいリポジトリを作成するには、プライベートリポジトリの作成を参照してくださ
い。

CLIを介してアクセスできるリポジトリがすでにある場合は、次の手順に進みます。

ステップ 4 新しい公開キーをインポートするには、コマンド crypto key import <public key filename> repository
<repository name>を使用します。

ステップ 5 インポートが完了すると、新しい公開キーを使用して SSH経由で Cisco ISEにログインできます。

パスワードの回復

AWSには Cisco ISEのパスワード回復のメカニズムはありません。新しい Cisco ISEインスタ
ンスを作成し、設定データのバックアップと復元を実行する必要が生じる場合があります。

AWSで EC2インスタンスのユーザーデータを編集しても、セットアップスクリプトが実行さ
れないため、シリアルコンソールへのログインに使用される CLIパスワードは変更されませ
ん。Cisco ISE仮想インスタンスは影響を受けません。

Cisco Identity Services Engineリリース 3.1インストールガイド
62

Amazon Web Serviceにおける Cisco ISE

パスワードの回復

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/create-key-pairs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/create-key-pairs.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/repository-create.html


第 5 章

その他のインストール情報

•インストール ISOファイルからブート可能なUSBデバイスを作成するために使用するツー
ル（63ページ）

• SNSアプライアンスリファレンス（64ページ）
• VMware仮想マシン（67ページ）
• Linux KVM（83ページ）
• Microsoft Hyper-V（86ページ）
•ゼロタッチプロビジョニング（100ページ）

インストール ISOファイルからブート可能な USBデバイ
スを作成するために使用するツール

次の表に、さまざまなバージョンの Cisco ISEでインストール ISOファイルからブート可能な
USBデバイスを作成するために使用するツールを示します。

表 12 :ブート可能な USBデバイスの作成に使用するツール

ツールCisco ISEリリース

Fedora LiveUSB Creator（SNS 3500および SNS 3600シ
リーズアプライアンスの場合）

Rufus（SNS 3700シリーズアプライアンスの場合）

Cisco ISE 3.1

Cisco SNS 3700シリーズアプライアンスに Cisco ISEをインストールする場合は、Rufusのみ
を使用して、インストール ISOファイルからブート可能な USBデバイスを作成する必要があ
ります。

Cisco ISE 3.1パッチ 6以降のバージョンでは、Cisco SNS 3700シリーズアプライアンスがサ
ポートされます。

（注）
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Rufusは次の場所からダウンロードできます。

https://rufus.ie/downloads/

LiveUSB Creatorは次の場所からダウンロードできます。

https://github.com/lmacken/liveusb-creator/releases/tag/3.12.0

Fedora Media Writerは次の場所からダウンロードできます。

https://github.com/lmacken/liveusb-creator/releases/tag/3.12.0

SNSアプライアンスリファレンス

Cisco ISEをインストールするためのブート可能なUSBデバイスの作成

始める前に

• LiveUSB-creatorツールを使用して、Cisco ISEのインストール ISOファイルからのブート
可能な USBデバイスを作成します。

https://github.com/lmacken/liveusb-creator/releases/tag/3.12.0をローカルシステムにダウンロー
ドします。

Cisco SNSアプライアンスに Cisco ISEをインストールする場合
は、Rufusを使用して、インストール ISOファイルからブート可
能なUSBデバイスを作成する必要があります。Rufusは次の場所
からダウンロードできます。

https://rufus.ie/downloads/

Cisco ISE 3.1パッチ 6以降のバージョンでは、Cisco SNS 3700シ
リーズアプライアンスがサポートされます。

USBインストールの場合は、改行が行の終了を示す単一文字シー
ケンスとして維持されるテキストエディタを使用することが重要

です。復帰および改行シーケンスを追加するWindowsベースのエ
ディタは使用しないでください。

（注）

•ローカルシステムに Cisco ISEのインストール ISOファイルをダウンロードします。

• 16ギガバイト（GB）または 32ギガバイト（GB）の USBデバイスを使用します
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手順

ステップ 1 USBデバイスの空き容量を確保するには、FAT16または FAT32のファイルシステムを使用して USBデ
バイスを再フォーマットします。

ステップ 2 ローカルシステムに USBデバイスを差し込み、LiveUSB-creatorを起動します。

ステップ 3 [既存のLive CDを使用（Use Existing Live CD）]エリアの [参照（Browse）]をクリックし、Cisco ISE ISO
ファイルを選択します。

ステップ 4 [Target Device]ドロップダウンリストから USBデバイスを選択します。

ローカルシステムに接続された USBデバイスが 1つだけの場合は、自動的に選択されます。

ステップ 5 [Live USBを作成（Create Live USB）]をクリックします。
進行状況バーにブート可能な USBの作成が示されたら、USBツールを実行したローカルシステム上の
USBドライブの格納ファイルにアクセスできます。Cisco ISEをインストールする前に、手動で更新する
必要があるテキストファイルが 2つあります。

ステップ 6 USBドライブから、テキストエディタで次のテキストファイルを開きます。

• isolinux/isolinux.cfgまたは syslinux/syslinux.cfg

• EFI/BOOT/grub.cfg

ステップ 7 両方のファイルの「cdrom」という記述を置き換えます。

• SNSハードウェアアプライアンスの場合、両方のファイルで「cdrom」という記述を「hd:sdb1」に
置き換えます。

具体的には、「cdrom」という文字列のすべてのインスタンスを置き換えます。たとえば、

ks=cdrom/ks.cfg

これを次のように書き換えます。

ks=hd:sdb1:/ks.cfg

ステップ 8 ファイルを保存して終了します。

ステップ 9 安全に、ローカルシステムから USBデバイスを削除します。

ステップ 10 ブート可能なUSBデバイスをCiscoISEアプライアンスに挿入します。アプライアンスを再起動し、USB
ドライブから起動して Cisco ISEをインストールします。

（注）

USBを使用してCisco ISEをインストールする場合は、行末（EOL）文字を（「CRLF」ではなく）「LF」
に設定する必要があります。EOL文字が「CR LF」の場合、USBを使用したインストールは機能しませ
ん。
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Rufusを使用したブート可能な USBデバイスの作成

始める前に

•ローカルシステムに Cisco ISEのインストール ISOファイルをダウンロードします。SNS
3700シリーズアプライアンスには、次の .isoイメージを使用する必要があります。

ise-3.1.0.518c.SPA.x86_64_SNS-37x5_APPLIANCE_ONLY.iso

• 16 GBまたは 32 GBの USBデバイスを使用します。

手順

ステップ 1 すべての領域を解放するには、FAT16または FAT32を使用してUSBデバイスを再フォーマットします。

ステップ 2 ローカルシステムに USBデバイスを差し込み、Rufusを起動します。

ステップ 3 [Boot Selection]ドロップダウンリストから、[Disk or ISO image]を選択します。

ステップ 4 [Select]をクリックし、Cisco ISE ISOファイルを選択します。

ステップ 5 [Partition Scheme]ドロップダウンリストから、[MBR]を選択します。

ステップ 6 [Target System]ドロップダウンリストから、[BIOS]または [UEFI]を選択します。

ステップ 7 [Start]をクリックします。
ブート可能USBの作成ステータスは進行状況バーで確認できます。プロセスが完了したら、ローカルシ
ステム上の USBドライブの格納ファイルにアクセスできます。

ステップ 8 USBドライブから、テキストエディタで次のテキストファイルを開きます。

• isolinux/isolinux.cfgまたは syslinux/syslinux.cfg
• EFI/BOOT/grub.cfg

（注）

構成ファイルを編集するには、メモ帳を使用します。他のテキストエディタを使用している場合は、行

末（EOL）文字が（「CRLF」ではなく）「LF」に設定されていることを確認します。EOL文字が「CR
LF」に設定されている場合、USBインストールは失敗します。

構成ファイルを編集するには、メモ帳をテキストエディタとして使用します。別のテキストエディタを

使用する場合は、行末（EOL）文字を（「CR LF」ではなく）「LF」に設定します。EOL文字が「CR
LF」に設定されている場合、USBインストールは失敗します。

ステップ 9 SNSハードウェアアプライアンスの場合、両方のファイルで「cdrom」という記述を「hd:sdb1」に置き
換えます。

具体的には、「cdrom」という文字列のすべてのインスタンスを置き換えます。たとえば、

ks=cdrom/ks.cfg

これを次のように書き換えます。

ks=hd:sdb1:/ks.cfg
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ステップ 10 ks.cfgファイルを開き、用語「cdrom」を「harddrive --partition=/dev/disk/by-label/ADEOS --dir=/」に置き換
えます。

ステップ 11 ファイルを保存し、テキストエディタを終了します。

ステップ 12 ローカルシステムから USBデバイスを安全に取り外します。

ステップ 13 ブート可能な USBデバイスを Cisco ISEアプライアンスに挿入し、アプライアンスを再起動して、USB
ドライブから起動して Cisco ISEをインストールします。

Cisco SNSハードウェアアプライアンスの再イメージ化
Cisco SNSハードウェアアプライアンスには DVDドライブがありません。したがって、Cisco
ISEソフトウェアを使用してCiscoISEハードウェアアプライアンスを再イメージ化するには、
次のいずれかのオプションを実行します。

Cisco SNSハードウェアアプライアンスは、Unified Extensible Firmware Interface（UEFI）のセ
キュアブート機能をサポートしています。この機能は、Cisco ISEの署名付きイメージだけを
SNSハードウェアアプライアンスにインストールできるようにし、デバイスに物理アクセスし
たとしても未署名のオペレーティングシステムはインストールできないようにします。たとえ

ば、Red Hat Enterprise LinuxやMicrosoft Windowsなどの一般的なオペレーティングシステム
は、このアプライアンスで起動できません。

（注）

• Cisco Integrated Management Controller（Cisco IMC）インターフェイスを使用して、仮想
DVDデバイスにインストール .isoファイルをマッピングします。

•インストール .isoファイルを使用してインストール DVDを作成します。USB外部 DVD
ドライブを接続して、DVDドライブからアプライアンスを起動します。

•インストール .isoファイルを使用してブート可能な USBデバイスを作成します。USBド
ライブからアプライアンスを起動します。

VMware仮想マシン

このドキュメントに記載されている VMwareフォームファクタの手順は、Hyperflexにインス
トールされている Cisco Identity Services Engine（ISE）にも適用されます。

（注）
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仮想マシンのリソースおよびパフォーマンスのチェック

仮想マシンに Cisco ISEをインストールする前に、インストーラによって、仮想マシンの利用
可能なハードウェアリソースと推奨される仕様を比較することで、ハードウェアの整合性チェッ

クが行われます。

仮想マシン（VM）リソースのチェック中、インストーラは、ハードディスク容量、CPUコア
の数、CPUクロック速度、および VMに割り当てられた RAMを確認します。VMリソースが
基本評価仕様を満たさない場合、インストールは終了します。このチェックは、ISOベースの
インストールにのみ適用されます。

セットアッププログラムを実行すると、インストーラがディスク I/OのVMパフォーマンスを
チェックします。ディスク I/Oパフォーマンスが推奨される仕様を満たさない場合、インス
トーラに警告が表示されますが、インストールを続行できます。

VMパフォーマンスチェックは定期的に（毎時）実行され、結果は 1日で平均されます。ディ
スク I/Oパフォーマンスが推奨される仕様を満たさない場合、アラームが生成されます。

VMパフォーマンスチェックは、show tech-supportコマンドを使用して Cisco ISE CLIからオ
ンデマンドで実行することもできます。

VMのリソースおよびパフォーマンスのチェックは、Cisco ISEのインストールとは別に実行で
きます。これらのテストを実行するには、Cisco ISEのブートメニューを使用します。

ISOファイルを使用したVMware仮想マシンへのCiscoISEのインストー
ル

このセクションでは、ISOファイルを使用して VMware仮想マシンに Cisco ISEをインストー
ルする方法について説明します。

VMware ESXiサーバーを設定するための前提条件

VMwareESXiサーバーを設定する前に、このセクションに記載されている次の設定の前提条件
を確認してください。

•管理者権限を持つユーザー（rootユーザー）として ESXiサーバーにログインする必要が
あります。

• Cisco ISEは 64ビットシステムです。64ビットシステムをインストールする前に、仮想
化テクノロジー（VT）が ESXiサーバーで有効になっていることを確認してください。

• VMware仮想マシンディスク領域の推奨量を割り当てていることを確認してください。

• VMware Virtual Machine File System（VMFS）を作成していない場合は、Cisco ISE仮想ア
プライアンスをサポートするために作成する必要があります。VMFSは、VMwareホスト
上に設定されたストレージボリュームごとに設定されます。VMFS5では、1MBのブロッ
クサイズは最大で 1.999 TBの仮想ディスクサイズをサポートします。
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仮想化テクノロジーのチェック

すでに ESXiサーバーをインストールしている場合は、マシンを再起動せずに、仮想化テクノ
ロジー（VT）が有効かどうかを確認できます。このチェックを実行するには、esxcfg-infoコマ
ンドを使用します。

~ # esxcfg-info |grep "HV Support"
|----HV Support............................................3
|----World Command Line.................................grep HV Support

HVサポートの値が 3の場合、VTは ESXiサーバーで有効になっています。インストールを続
行できます。

HVサポートの値が 2の場合、VTはサポートされていますが、ESXiサーバーで有効になって
いません。BIOS設定を編集し、サーバーで VTを有効にします。

ESXiサーバーでの仮想化テクノロジーの有効化

Cisco ISE仮想マシンの以前のバージョンをホストしていたものと同じハードウェアを再利用
できます。ただし、最新のリリースをインストールする前に、ESXiサーバーで仮想化テクノ
ロジー（VT）を有効にする必要があります。

手順

ステップ 1 アプライアンスをリブートします。

ステップ 2 F2を押して、セットアップを開始します。

ステップ 3 [詳細設定（Advanced）] > [プロセッサの設定（Processor Configuration）]を選択します。

ステップ 4 [Intel(R) VT]を選択して、有効にします。

ステップ 5 変更を保存し、終了するには、F10を押します。

Cisco ISEプロファイラサービスに対する VMwareサーバーインターフェイスの設定

VMwareサーバーインターフェイスを、スイッチポートアナライザ（SPAN）またはミラー化
されたトラフィックのCisco ISEプロファイラサービスの専用プローブインターフェイスへの
収集をサポートするように設定します。

手順

ステップ 1 [設定（Configuration）]> [ネットワーキング（Networking）]> [プロパティ（Properties）]> [VMNetwork]
（VMwareサーバーインスタンスの名前）> [VMswitch0]（VMware ESXiサーバーインターフェイスの 1
つ）> [プロパティ（Properties）] > [セキュリティ（Security）]の順に選択します。

ステップ 2 [セキュリティ（Security）]タブの [ポリシー例外（Policy Exceptions）]ペインで [プロミスキャスモード
（Promiscuous Mode）]チェックボックスをオンにします。

Cisco Identity Services Engineリリース 3.1インストールガイド
69

その他のインストール情報

仮想化テクノロジーのチェック



ステップ 3 [プロミスキャスモード（PromiscuousMode）]ドロップダウンリストで、[承認（Accept）]を選択し、[OK]
をクリックします。

SPANまたはミラー化されたプロファイラトラフィックを収集する他の VMware ESXiサーバーインター
フェイスでこれらの手順を実行します。

シリアルコンソールを使用した VMwareサーバーへの接続

手順

ステップ 1 特定の VMwareサーバー（ISE-120など）の電源をオフにします。

ステップ 2 VMwareサーバーを右クリックし、[編集（Edit）]を選択します。

ステップ 3 [ハードウェア（Hardware）]タブで [追加（Add）]をクリックします。

ステップ 4 [シリアルポート（Serial Port）]を選択し、[次へ（Next）]をクリックします。

ステップ 5 [シリアルポート出力（Serial PortOutput）]領域で、[ホストの物理シリアルポートを使用（Use physical serial
port on the host）]オプションボタンまたは [ネットワーク経由で接続（Connect via Network）]オプションボ
タンを選択して、[次へ（Next）]をクリックします。

• [ネットワーク経由で接続（Connect via Network）]オプションを選択した場合は、ESXiサーバー上の
ファイアウォールポートを開く必要があります。

• [ホストの物理シリアルポートを使用（Use physical serial port on the host）]を選択する場合は、ポート
を選択します。ポートを選択する必要があります。次の 2つのオプションを使用できます。

• /dev/ttyS0（DOSまたはWindowsオペレーティングシステムで、これは COM1として表示されま
す）。

• /dev/ttyS1（DOSまたはWindowsオペレーティングシステムで、これは COM2として表示されま
す）。

ステップ 6 [Next]をクリックします。

ステップ 7 [デバイスステータス（Device Status）]領域で、適切なチェックボックスをオンにします。デフォルトで
は、[接続済み（Connected）]が選択されています。

ステップ 8 VMwareサーバーに接続するには、[OK]をクリックします。

VMwareサーバーの設定

始める前に

「VMwareサーバーを設定するための前提条件」を必ず読みます。
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手順

ステップ 1 ESXiサーバーにログインします。

ステップ 2 VMware vSphere Clientの左側のペインで、ホストコンテナを右クリックして、[新規仮想マシン（New
Virtual Machine）]を選択します。

ステップ 3 [Select a Creation Type]エリアで、[Create a new virtual machine]をクリックし、[Next]をクリックしま
す。

ステップ 4 [Select a Name and Folder]エリアで、VMwareシステムの名前を入力し、表示されるリストから場所を選
択して、[Next]をクリックします。

ヒント

VMwareホストに使用するホスト名を使用します。

ステップ 5 [Select a compute resource]エリアで、接続先のコンピューティングリソースを選択し、[Next]をクリッ
クします。

ステップ 6 [Select storage]エリアで、推奨される使用可能な領域があるデータストアを選択し、[Next]をクリックし
ます。

ステップ 7 [Select Compatibility]エリアで、[Compatible with]ドロップダウンリストから、ご使用の Cisco ISEバー
ジョンと互換性のある ESXiバージョンを選択し、[Next]をクリックします。

ご使用の Cisco ISEリリースと互換性のある ESXiバージョンについては、ご使用のリリースの Cisco
Identity Services Engineリリースノートの「Supported Virtual Environments」を参照してください。

ステップ 8 [Select a guest OS]エリアで、次の手順を実行し、[Next]をクリックします。

1. [Guest OS Family]ドロップダウンリストから、[Linux]を選択します。

2. [Guest OS Version]ドロップダウンリストから、サポートされているRedHat EnterpriseLinux（RHEL）
バージョンを選択します。Cisco ISEリリース 3.1以降では RHEL 8を使用します。

ステップ 9 [Customize hardware]エリアの [Virtual Hardware]タブで、次の設定を実行し、[Next]をクリックしま
す。

1. 使用する SNSシリーズアプライアンスに応じて、[CPU]および [Memory]ドロップダウンリストか
ら必要な値を選択します。

SNS 3600シリーズアプライアンス：

•小規模：16 vCPUコア、32 GB

•中規模：24 vCPUコア、96 GB

•大規模：24 vCPUコア、256 GB

コアの数は、ハイパースレッディングにより、Cisco Secure Network Server 3600シリーズのコア
数の 2倍です。たとえば、小規模ネットワーク展開の場合、8個の CPUコアまたは 16個のス
レッドを持つ SNS 3615の CPU仕様を満たすために、16個の vCPUコアを割り当てる必要があ
ります。
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（注）

設定したvCPUコアとメモリの割り当てに相当するvCPUとメモリリソースを予約します。これを行
わないと、Cisco ISEのパフォーマンスと安定性に大きな影響を与える可能性があります。[CPU]お
よび [Memory]の折りたたみ可能なエリアをクリックし、各設定の予約フィールドを更新します。

2. [New SCSI Controller]ドロップダウンリストから、[Paravirtual]を選択します。

3. [New Network]および [New CD/DVD Drive]ドロップダウンリストから、必要なネットワークおよび
ISOファイルを選択します。

ステップ 10 メモリ容量を選択し、[次へ（Next）]をクリックします。

ステップ 11 NICドライバを [Adapter]ドロップダウンリストから選択し、[Next]をクリックします。

ステップ 12 [新規仮想ディスクの作成（Create a new virtual disk）]を選択し、[次へ（Next）]をクリックします。

ステップ 13 [ディスクプロビジョニング（Disk Provisioning）]ダイアログボックスで、[シックプロビジョニング
（eagerly zeroed）（Thick provisioned, eagerly zeroed）]オプションボタンをクリックし、[次へ（Next）]
をクリックして続行します。

Cisco ISEは、シックプロビジョニングとシンプロビジョニングの両方をサポートします。ただし、特
にモニターリングノードでは、パフォーマンスを高めるために、シックプロビジョニング（eagerlyzeroed）
を選択することをお勧めします。シンプロビジョニングを選択した場合は、最初のディスク拡張中に、

より多くのディスク領域が必要なアップグレード、バックアップと復元、デバッグロギングなどの操作

に影響が出ることがあります。

ステップ 14 [Support clustering features such as Fault Tolerance]チェックボックスをオフにします。

ステップ 15 [Ready to complete]エリアで、新しく作成した VMwareシステムの名前、ゲスト OS、CPU、メモリ、
ディスクサイズなどの設定の詳細を確認します。

ステップ 16 [終了（Finish）]をクリックします。

これで、VMwareシステムがインストールされました。

次のタスク

新しく作成された VMwareシステムをアクティブにするには、VMwareクライアントのユー
ザーインターフェイスの左側のペインで [VM]を右クリックして、[電源（Power）] > [電源オ
ン（Power On）]を選択します。

仮想マシン電源オン起動遅延設定の延長

VMware仮想マシンでは、起動遅延はデフォルトで 0に設定されています。管理者パスワード
をリセットする場合などに、起動オプションを選択しやすくするために、起動遅延を変更でき

ます。
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手順

ステップ 1 vSphere Clientから、仮想マシンを右クリックして [Edit Settings]を選択します。

ステップ 2 [オプション（Options）]タブをクリックします。

ステップ 3 [詳細設定（Advanced）] > [起動オプション（Boot Options）]を選択します。

ステップ 4 [電源オン起動遅延（Power onBootDelay）]領域で、起動処理を遅延させる時間（ミリ秒）を選択します。

ステップ 5 [Force BIOS Setup]領域のチェックボックスをオンにして、次回の VM起動時に BIOS設定画面を表示しま
す。

ステップ 6 [OK]をクリックして変更を保存します。

VMwareシステムへの Cisco ISEソフトウェアのインストール

始める前に

•インストール後に、永続ライセンスをインストールしない場合、Cisco ISEは自動的に最大
100エンドポイントをサポートする 90日間の評価ライセンスをインストールします。

• Cisco ISEソフトウェアを Ciscoソフトウェアのダウンロードサイト
（http://www.cisco.com/en/US/products/ps11640/index.html）からダウンロードします。次に、
そのソフトウェアをDVDに書き込みます。Cisco.comサイトのログイン情報を指定する必
要があります。

•（オプション：VMwareクラウドに Cisco ISEをインストールしている場合にのみ適用）
VMwareクラウドにCisco ISEをインストールするプロセスは、VMware仮想マシンにCisco
ISEをインストールするプロセスと同じです。

• Amazon Webサービス（AWS）の VMwareクラウドに展開された Cisco ISE仮想マシ
ン：Cisco ISEは、AWSの VMwareクラウドが提供するソフトウェア定義型データセ
ンター（SDDC）でホストできます。オンプレミス展開、必要なデバイスとサービス
にアクセスできるようにするために、適切なセキュリティグループポリシーがVMware
クラウドで設定されていることを確認します（[Networking and Security] > [Security] >
[Gateway Firewall Settings]）。

• Azure VMwareソリューション（AVS）に展開された Cisco ISE仮想マシン：AVSは、
Microsoft Azureで VMwareワークロードをネイティブに実行します。Cisco ISEは、
VMware仮想マシンとしてホストできます。

手順

ステップ 1 VMwareクライアントにログインします。
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ステップ 2 仮想マシンをBIOSセットアップモードにするために、VMを右クリックして [設定の編集（Edit Settings）]
をクリックします。

ステップ 3 [オプション（Options）]タブをクリックします。

ステップ 4 [BIOSの強制設定（Force BIOS Setup）]領域で [ブートオプション（Boot Options）]をクリックし、[BIOS]
チェックボックスをオンにして、VM起動時に BIOS設定画面に入ります。

（注）

2 TB以上のGPTパーティションをブートするには、VM設定のブートモードでファームウェアを BIOSか
ら EFIに変更する必要があります。

Guest OS RHEL 8および EFIブートモードを選択した場合は、[Enable UEFI Secure Boot]オプションを無
効にします。このオプションは、ゲストオペレーティングシステム RHEL 8 VMではデフォルトで有効に
なっています。

ステップ 5 [OK]をクリックします。

ステップ 6 協定世界時（UTC）および正しいブート順序を BIOSに設定します。

a) VMの電源がオンになっている場合は、システムの電源をオフにします。
b) VMをオンにします。

システムが BIOSセットアップモードになります。

c) [BIOS]メニューで、矢印キーを使用して [日付と時刻（Date and Time）]フィールドに移動し、Enterを
押します。

d) UTC/グリニッジ標準時（GMT）タイムゾーンを入力します。

このタイムゾーンの設定により、デプロイメント環境におけるさまざまなノードからのレポート、ロ

グ、およびポスチャエージェントのログファイルが、タイムスタンプで常に同期されるようになりま

す。

e) 矢印キーを使用して [起動（Boot）]メニューに移動し、Enterを押します。
f) 矢印キーを押して、[CD-ROMドライブ（CD-ROMDrive）]を選択し、+を押してCD-ROMドライブを
順序の先頭に移動します。

g) 矢印キーを使用して [終了（Exit）]メニューに移動し、[変更を保存して終了（Exit Saving Changes）]
を選択します。

h) [はい（Yes）]を選択して変更を保存し、終了します。

ステップ 7 Cisco ISEソフトウェア DVDを VMware ESXiホストの CD/DVDドライブに挿入して、仮想マシンをオン
にします。

DVDの起動時、コンソールには次のように表示されます。

Automatic installation starts in 150 seconds.
Available boot options:
[1] Cisco ISE Installation (Keyboard/Monitor)
[2] Cisco ISE Installation (Serial Console)
[3] System Utilities (Keyboard/Monitor)
[4] System Utilities (Serial Console)
[5] Hard Disk
Enter boot option and press <Enter>.
boot:
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ステップ 8 矢印キーを使用して [Cisco ISEのインストール（シリアルコンソール）（Cisco ISE Installation (Serial
Console)）]または [Cisco ISEのインストール（キーボード/モニター）（Cisco ISE Installation
(Keyboard/Monitor)）]を選択して、Enterキーを押します。シリアルコンソールオプションを選択する場合
は、仮想マシンでシリアルコンソールをセットアップしておく必要があります。コンソールの作成方法に

ついては、『VMware vSphere Documentation』を参照してください。
インストーラが、VMwareシステムへの Cisco ISEソフトウェアのインストールを開始します。インストー
ルプロセスが完了するまで、20分かかります。インストールプロセスが終了すると、仮想マシンは自動
的に再起動されます。VMの再起動時に、コンソールに次のように表示されます。
Type 'setup' to configure your appliance
localhost:

ステップ 9 システムプロンプトで、setupと入力し、Enterを押します。
セットアップウィザードが表示され、ウィザードに従って初期設定を実行します。

VMwareツールのインストールの確認

vSphere Clientの [概要（Summary）]タブを使用した VMwareツールのインストールの確認

vSphere Clientで指定された VMwareホストの [Summary]タブに移動します。[VMware Tools]
フィールドの値で「問題がない」ことを確認します。

図 8 : vSphere Clientでの VMwareツールの確認

CLIを使用した VMwareツールのインストールの確認

VMwareツールがインストールされているかどうかを確認するには、show inventoryコマンド
を実行します。出力には、NICドライバ情報が表示されます。VMwareツールがインストール
されている場合、ドライバの説明フィールドに「VMware Virtual Ethernet driver」と表示されま
す。

NAME: "ISE-VM-K9 chassis", DESCR: "ISE-VM-K9 chassis"
PID: ISE-VM-K9 , VID: A0 , SN: FCH184X9XXX
Total RAM Memory: 65700380 kB
CPU Core Count: 16
CPU 0: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 1: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 2: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 3: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 4: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 5: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 6: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 7: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
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CPU 8: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 9: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 10: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 11: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 12: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 13: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 14: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
CPU 15: Model Info: Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz
Hard Disk Count(*): 1
Disk 0: Device Name: /xxx/abc
Disk 0: Capacity: 1198.00 GB
NIC Count: 6
NIC 0: Device Name: eth0:
NIC 0: HW Address: xx:xx:xx:xx:xx:xx
NIC 0: Driver Descr: Intel(R) Gigabit Ethernet Network Driver
NIC 1: Device Name: eth1:
NIC 1: HW Address: xx:xx:xx:xx:xx:xx
NIC 1: Driver Descr: Intel(R) Gigabit Ethernet Network Driver
NIC 2: Device Name: eth2:
NIC 2: HW Address: xx:xx:xx:xx:xx:xx
NIC 2: Driver Descr: Intel(R) Gigabit Ethernet Network Driver
NIC 3: Device Name: eth3:
NIC 3: HW Address: xx:xx:xx:xx:xx:xx
NIC 3: Driver Descr: Intel(R) Gigabit Ethernet Network Driver
NIC 4: Device Name: eth4:
NIC 4: HW Address: xx:xx:xx:xx:xx:xx
NIC 4: Driver Descr: Intel(R) Gigabit Ethernet Network Driver
NIC 5: Device Name: eth5:
NIC 5: HW Address: xx:xx:xx:xx:xx:xx
NIC 5: Driver Descr: Intel(R) Gigabit Ethernet Network Driver

(*) Hard Disk Count may be Logical.

VMwareツールのアップグレードのサポート

ISE ISOイメージには、サポートされる VMwareツールが含まれています。VMwareクライア
ントのユーザーインターフェイスを使用してVMwareツールをアップグレードすることはでき
ません。新しいバージョンの VMwareツールを使用するには、ISEを新しいバージョンにアッ
プグレードします。

Cisco ISE仮想マシンの複製
Cisco ISE VMware仮想マシン（VM）を複製し、Cisco ISEノードの厳密なレプリカを作成する
ことができます。たとえば、複数のポリシーサービスノード（PSN）を使用した分散デプロ
イメント環境で、VMの複製は PSNを迅速かつ効率的にデプロイするのに役立ちます。PSN
をそれぞれ別個にインストールして設定する必要はありません。

テンプレートを使用して Cisco ISE VMを複製することもできます。

複製には VMware vCenterが必要です。セットアッププログラムを実行する前に、複製を行う
必要があります。

（注）
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始める前に

•複製する予定の Cisco ISE VMをシャットダウンします。vSphere Clientで、Cisco ISE VM
を右クリックし、[Power] > [Shut Down Guest]を選択します。

•複製されたマシンの IPアドレスとホスト名を変更してから、そのマシンの電源を入れて、
ネットワークに接続します

手順

ステップ 1 管理者権限を持つユーザー（rootユーザー）として ESXiサーバーにログインします。

この手順を実行するには VMware vCenterが必要です。

ステップ 2 複製する Cisco ISE VMを右クリックし、[複製（Clone）]をクリックします。

ステップ 3 [Name and Location]ダイアログボックスに新しいマシンの名前を入力し、[Next]をクリックします。

これは、新しく作成する Cisco ISE VMのホスト名ではなく、参照のための説明となる名前です。

ステップ 4 新しい Cisco ISE VMを実行するホストまたはクラスタを選択し、[Next]をクリックします。

ステップ 5 新しい Cisco ISE VM用のデータストアを選択し、[Next]をクリックします。

このデータストアは、ESXiサーバー上のローカルオプションまたはリモートストレージの場合がありま
す。データストアに十分なディスク容量があることを確認します。

ステップ 6 [Disk Format]ダイアログボックスで [Same format as source]オプションボタンを選択し、[Next]をクリック
します。

このオプションは、複製元である Cisco ISE VMで使用されているフォーマットをコピーします。

ステップ 7 [Guest Customization]ダイアログボックスで [Do not customize]オプションボタンを選択し、[Next]をクリッ
クします。

ステップ 8 [終了（Finish）]をクリックします。

次のタスク

•複製された仮想マシンの IPアドレスおよびホスト名の変更

•複製された Cisco仮想マシンのネットワークへの接続

テンプレートを使用した Cisco ISE仮想マシンの複製

vCenterを使用する場合は、VMwareテンプレートを使用して、Cisco ISE仮想マシン（VM）を
複製できます。Cisco ISEノードを複製してテンプレートを作成し、そのテンプレートを使用
して複数のCisco ISEノードを作成できます。テンプレートを使用した仮想マシンの複製には、
2つのステップがあります。
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始める前に

複製には VMware vCenterが必要です。セットアッププログラムを実行する前に、複製を行う
必要があります。

（注）

手順

ステップ 1 仮想マシンテンプレートの作成（78ページ）

ステップ 2 仮想マシンテンプレートのデプロイメント（79ページ）

仮想マシンテンプレートの作成

始める前に

•複製する Cisco ISE VMを確実にシャットダウンします。vSphere Clientで、複製するCisco
ISEVMを右クリックし、[電源（Power）] > [ゲストをシャットダウン（ShutDownGuest）]
を選択します。

•テンプレートは、インストールしたばかりでセットアッププログラムを実行していない
Cisco ISEVMから作成することをお勧めします。これにより、IPアドレスおよびホスト名
を個別に作成し、設定した Cisco ISEの各ノードでセットアッププログラムをそれぞれ実
行できるようになります。

手順

ステップ 1 管理者権限を持つユーザー（rootユーザー）として ESXiサーバーにログインします。

この手順を実行するには VMware vCenterが必要です。

ステップ 2 複製する Cisco ISE VMを右クリックし、[複製（Clone）] > [テンプレートに複製（Clone to Template）]を
選択します。

ステップ 3 テンプレートの名前を入力し、[名前とロケーション（Name and Location）]ダイアログボックスでテンプ
レートを保存する場所を選択して、[次へ（Next）]をクリックします。

ステップ 4 テンプレートを保存する ESXiホストを選択して、[次へ（Next）]をクリックします。

ステップ 5 テンプレートを保存するデータストアを選択して、[次へ（Next）]をクリックします。

このデータストアに必要なディスク領域があることを確認します。

ステップ 6 [ディスクフォーマット（Disk Format）]ダイアログボックスで [ソースと同じフォーマット（Same format
as source）]オプションボタンをクリックし、[次へ（Next）]をクリックします。
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[完了前の確認（Ready to Complete）]ダイアログボックスが表示されます。

ステップ 7 [終了（Finish）]をクリックします。

仮想マシンテンプレートのデプロイメント

仮想マシンテンプレートを作成したら、他の仮想マシン（VM）に展開します。

手順

ステップ 1 作成した ISEVMテンプレートを右クリックして、[DeployVirtualMachine from this template]を選択します。

ステップ 2 新しい Cisco ISEノードの名前を入力します。[Name and Location]ダイアログボックスでノードの場所を選
択して、[Next]をクリックします。

ステップ 3 新しい Cisco ISEノードを保存する ESXiホストを選択して、[Next]をクリックします。

ステップ 4 新しい Cisco ISEに使用するデータストアを選択して、[次へ（Next）]をクリックします。

データストアに十分なディスク容量があることを確認します。

ステップ 5 [ディスクフォーマット（Disk Format）]ダイアログボックスで [ソースと同じフォーマット（Same format
as source）]オプションボタンをクリックし、[次へ（Next）]をクリックします。

ステップ 6 [ゲストカスタマイズ（GuestCustomization）]ダイアログボックスの [カスタマイズしない（Donotcustomize）]
オプションボタンをクリックします。

[Ready to Complete]ダイアログボックスが表示されます。

ステップ 7 [Edit Virtual Hardware]チェックボックスをオンにして、[Continue]をクリックします。

[Virtual Machine Properties]ページが表示されます。

ステップ 8 [ネットワークアダプタ（Network Adapter）]を選択し、[接続済み（Connected）]チェックボックスおよび
[電源投入時に接続（Connect at power on）]チェックボックスをオフにして、[OK]をクリックします。

ステップ 9 [終了（Finish）]をクリックします。

この Cisco ISEノードの電源を投入し、その IPアドレスとホスト名を設定して、ネットワークに接続しま
す。

次のタスク

•複製された仮想マシンの IPアドレスおよびホスト名の変更

•複製された Cisco仮想マシンのネットワークへの接続
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複製された仮想マシンの IPアドレスおよびホスト名の変更

Cisco ISE仮想マシン（VM）を複製したら、そのマシンの電源を入れて、その IPアドレスと
ホスト名を変更します。

始める前に

• Cisco ISEノードがスタンドアロン状態であることを確認します。

•新しく複製された Cisco ISE VMの電源を入れる前に、ネットワークアダプタが接続され
ていないことを確認します。[接続済み（Connected）]および [電源投入時に接続（Connect
at power on）]チェックボックスをオフにします。これにより、ノードで元のソースマシ
ンと同じ IPアドレスが使用されることを防ぐことができます。

図 9 :ネットワークアダプタの接続解除

•新しく複製された VMの電源を入れる前に、割り当てる IPアドレスとホスト名を準備し
ます。この IPアドレスとホスト名を DNSサーバーに追加します。ホスト名として
「localhost」を使用しないでください。

•新しい IPアドレスまたはホスト名を使用して、Cisco ISEノードの証明書を取得します。

手順

ステップ 1 新しく複製された Cisco ISE VMを右クリックして、[電源（Power）] > [電源オン（Power On）]を選択し
ます。

ステップ 2 新しく複製された Cisco ISE VMを選択して、[コンソール（Console）]タブをクリックします。
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ステップ 3 Cisco ISE CLIで、次のコマンドを入力します。
configure terminal
hostname hostname

設定する新しいホスト名を入力します。この手順の後に、Cisco ISEサービスが再起動します。

ステップ 4 次のコマンドを入力します。

interface gigabit 0
ip address ip_address netmask

入力したホスト名と一致する IPアドレスを割り当てます。この IPアドレスに対応する適切なネットマス
クを入力します。終了後、Cisco ISEによりサービスの再起動が求められます。ip addressコマンドおよび
hostnameコマンドの詳細については、『Cisco Identity Services Engine CLI Reference Guide』を参照してくだ
さい。

ステップ 5 Yを入力して、Cisco ISEサービスを再起動します。

複製された Cisco VMのネットワークへの接続

システムの電源を入れ、IPアドレスおよびホスト名を変更したら、ネットワークに Cisco ISE
ノードを接続します。

手順

ステップ 1 新しく複製された Cisco ISE仮想マシン（VM）を右クリックして、[設定の編集（Edit Settings）]をクリッ
クします。

ステップ 2 [仮想マシンのプロパティ（Virtual Machine Properties）]ダイアログボックスで [ネットワークアダプタ
（Network Adapter）]をクリックします。

ステップ 3 [デバイスステータス（Device Status）]領域で、[接続済み（Connected）]チェックボックスおよび [電源投
入時に接続（Connect at power on）]チェックボックスをオンにします。

ステップ 4 [OK]をクリックします。

評価環境から実稼働環境への Cisco ISE VMの移行
Cisco ISEリリースを評価した後、評価環境から完全ライセンスを持つ実稼働環境にシステム
を移行できます。

始める前に

•より多くのユーザーをサポートする実稼働環境に VMwareサーバーを移動する場合は、
Cisco ISEインストールを必ず推奨される最小ディスクサイズ以上（最大許容サイズは 2.4
TB）に再設定してください。
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• 300 GB未満のディスク容量を使用して作成された VMから実稼働 VMにはデータを移行
できないことに注意してください。300GB以上のディスク容量を使用して作成されたVM
のデータのみ実稼働環境に移行できます。

手順

ステップ 1 評価版の設定をバックアップします。

ステップ 2 実稼働 VMに必要なディスク領域があることを確認します。

ステップ 3 実稼働のデプロイメントライセンスをインストールします。

ステップ 4 実稼働システムに設定を復元します。

仮想マシンパフォーマンスのオンデマンドでのチェック

CLIから show tech-supportコマンドを実行して、VMのパフォーマンスをいつでもチェックで
きます。このコマンドの出力は次の例のようになります。

ise-vm123/admin# show tech | begin "disk IO perf"
Measuring disk IO performance
*****************************************
Average I/O bandwidth writing to disk device: 48 MB/second
Average I/O bandwidth reading from disk device: 193 MB/second
WARNING: VM I/O PERFORMANCE TESTS FAILED!
WARNING: The bandwidth writing to disk must be at least 50 MB/second,
WARNING: and bandwidth reading from disk must be at least 300 MB/second.
WARNING: This VM should not be used for production use until disk
WARNING: performance issue is addressed.
Disk I/O bandwidth filesystem test, writing 300 MB to /opt:
314572800 bytes (315 MB) copied, 7.81502 s, 40.3 MB/s
Disk I/O bandwidth filesystem read test, reading 300 MB from /opt:
314572800 bytes (315 MB) copied, 0.416897 s, 755 MB/s

Cisco ISE起動メニューからの仮想マシンリソースのチェック
Cisco ISEをインストールせずに、ブートメニューから仮想マシンのリソースをチェックでき
ます。

CLIトランスクリプトは次の例のようになります。

Cisco ISE Installation (Serial Console)
Cisco ISE Installation (Keyboard/Monitor)
System Utilities (Serial Console)
System Utilities (Keyboard/Monitor)

矢印キーを使用して [システムユーティリティ（シリアルコンソール）（System Utilities (Serial
Console)）]または [システムユーティリティ（キーボード/モニター）（System Utilities
(Keyboard/Monitor)）]を選択して、Enterキーを押します。次の画面が表示されます。
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Available System Utilities:

[1] Recover administrator password
[2] Virtual Machine Resource Check
[3] Perform System Erase
[q] Quit and reload

Enter option [1 - 3] q to Quit

VMリソースをチェックするには、2を入力します。出力は次の例のようになります。

*****
***** Virtual Machine host detected…
***** Hard disk(s) total size detected: 600 Gigabyte
***** Physical RAM size detected: 16267516 Kbytes
***** Number of network interfaces detected: 6
***** Number of CPU cores: 12
***** CPU Mhz: 2300.00
***** Verifying CPU requirement…
***** Verifying RAM requirement…
***** Writing disk partition table…

Linux KVM

KVM仮想化チェック
ホストプロセッサが KVM仮想化をサポートしている必要があります。Intelの場合は、VT-x
を確認します。AMDの場合は、AMD-Vを確認します。ホストでターミナルウィンドウを開
き、cat /proc/cpuinfoコマンドを実行します。コマンド出力に「vmx」フラグまたは「svm」フ
ラグが表示される必要があります。

• Intel VT-xの場合：
# cat /proc/cpuinfo
flags: fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush
dts acpi mmx fxsr sse sse2 ss ht tm pbe syscall nx
pdpe1gb rdtscp lm constant_tsc arch_perfmon pebs bts rep_good nopl xtopology
nonstop_tsc aperfmperf eagerfpu pni pclmulqdq dtes64 monitor
ds_cpl vmx smx est tm2 ssse3 cx16 xtpr pdcm pcid dca sse4_1 sse4_2 x2apic popcnt
tsc_deadline_timer aes xsave avx lahf_lm arat epb xsaveopt
pln pts dtherm tpr_shadow vnmi flexpriority ept vpid

• AMD-Vの場合：
# cat /proc/cpuinfo
flags: fpu tsc msr pae mce cx8 apic mtrr mca cmov pat pse36 clflush mmx fxsr sse
sse2 ht syscall nx mmxext fxsr_opt rdtscp lm 3dnowext 3dnow
pni cx16 lahf_lm cmp_legacy svm cr8_legacy

KVMへの Cisco ISEのインストール
この手順では、RHELに KVMを作成し、そこに Virtual Machine Manager（virt-manager）を使
用して Cisco ISEをインストールする方法について説明します。
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CLIでの Cisco ISEのインストールを選択した場合は、次のようなコマンドを入力します。

#virt-install --name=kvm-ise1 --arch=x86_64 --cpu=host --vcpus=2
--ram=4096
--os-type=linux --os-variant=rhel6 --hvm --virt-type=kvm
--cdrom=/home/admin/Desktop/ise-3.1.0.x.SPA.x86_64.iso
--disk=/home/libvirt-images/kvm-ise1.img,size=300
--network type=direct,model=virtio,source=eth2,source_mode=bridge

ise-3.1.0.x.SPA.x86_64.isoは Cisco ISE ISOイメージの名前です。

始める前に

ローカルシステムに Cisco ISE ISOイメージをダウンロードします。

手順

ステップ 1 VirtualMachineManagerウィンドウから、[File]をクリックして [NewVirtualMachine]に移動します。[Create
a new virtual machine]ダイアログボックスで、次のアクションを実行します。

1. [Local install media (ISO media or CDROM)]をクリックし、[Forward]をクリックします。

2. [Automatically detect from the installation media/source]チェックボックスをオフにします。

3. [OS]ドロップダウンリストから [Red Hat Enterprise Linux 8.2]を選択します。

4. [Browse]をクリックし、ストレージプールのナビゲーションペインからディスクファイルシステム
ディレクトリを選択します。

5. [Browse Local]をクリックし、ローカルシステムから ISOイメージを選択して [Open]をクリックしま
す。

6. [続行（Forward）]をクリックします。

7. メモリと CPUの設定を選択し、[Forward]をクリックします。

8. [Enable storage for the virtual machine]チェックボックスをオンにします。

9. [Select or create custom storage]をクリックします。

10. [Manage]をクリックします。[Choose Storage Volume]ダイアログボックスで、次のアクションを実行
します。

1. [Volumes]の横にある [+]アイコンをクリックします。

2. [Format]ドロップダウンリストから [qcow2]を選択します。

3. [Max Capacity]を 200 GBとして入力します。

4. [終了（Finish）]をクリックします。

11. 作成したボリュームを選択して [ボリュームの選択（Choose Volume）]を選択します。
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12. [続行（Forward）]をクリックします。

13. [Customize configuration before install]チェックボックスをオンにして、[Finish]をクリックします。

インストール画面が表示されます。

ステップ 2 左のナビゲーションメニューで、[NIC:61:25:78]をクリックします。[Details]タブで、次のアクションを実
行します。

1. ネットワークソースとして [Host device eno1:macvtap]を選択します。

2. ソースモードとして [Bridge]を選択します。

3. デバイスモデルとして [virtio]を選択します。

4. [Apply]をクリックします。

ステップ 3 左のナビゲーションメニューで、[Overview]をクリックします。[Details]タブで、次のアクションを実行し
ます。

1. [Firmware]ドロップダウンリストから必要なファームウェアを選択します。

2. [Apply]をクリックします。

ステップ 4 [インストール開始（Begin Installation）]をクリックして KVMに Cisco ISEをインストールします。
Cisco ISEのインストールブートメニューが表示されます。

ステップ 5 システムプロンプトで、1と入力してインストールを続行します。

ステップ 6 システムプロンプトで、setupと入力し、Enterを押します。
セットアップウィザードが表示され、ウィザードに従って初期設定を実行します。

Ubuntu Linux KVMに Cisco ISEをインストールするときに、VM設定 XMLファイル（vcpu情
報の下）に次のテキストを追加する必要があります。そうしないと、[About ISEandServer]ウィ
ンドウにシリアル番号が正しく表示されません。

<sysinfo type="smbios">
<system>
<entry name="product">KVM</entry>

</system>
<baseBoard>
<entry name="product">KVM</entry>

</baseBoard>
</sysinfo>
<OS>
<type arch="x86_64" machine="pc-q35-6.2">hvm</type>
<boot dev="hd"/>
<smbios mode="sysinfo"/>

</os>

（注）
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Microsoft Hyper-V

Hyper-Vでの Cisco ISE仮想マシンの作成
このセクションでは、新しい仮想マシンの作成、ISOイメージのマッピング、CPU設定の編
集、および Hyper-Vへの Cisco ISEのインストールの方法を説明します。

Cisco ISEでは、マルチパス I/O（MPIO）はサポートされません。VMにMPIOを使用している
場合、インストールは失敗します。

（注）

始める前に

Cisco ISE ISOイメージを、cisco.comからコンピュータにダウンロードします。

手順

ステップ 1 サポートされているWindowsサーバーの Hyper-Vマネージャを起動します。

図 10 : Hyper-Vマネージャコンソール
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ステップ 2 VMホストを右クリックし、[新規（New）] > [仮想マシン（Virtual Machine）]の順にクリックします。

図 11 :新しい仮想マシンの作成

ステップ 3 [次へ（Next）]をクリックして VM設定をカスタマイズします。
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図 12 : [New Virtual Machine]ウィザード

ステップ 4 VMの名前を入力します。VMを保存するための別のパスを選択します。[Next]をクリックします。
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図 13 :名前と場所の指定

ステップ 5 [ジェネレーション1（Generation 1）]オプションボタンをクリックし、[次へ（Next）]をクリックしま
す。

第 2世代の Cisco ISE VMを作成する場合は、VM設定の [Secure Boot]オプションを無効にします。

Cisco Identity Services Engineリリース 3.1インストールガイド
89

その他のインストール情報

Hyper-Vでの Cisco ISE仮想マシンの作成



図 14 :生成の指定

ステップ 6 VMにメモリを割り当てます（例：16,000 MB）。[Next]をクリックします。
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図 15 :メモリの割り当て

ステップ 7 ネットワークアダプタを選択して、[Next]をクリックします。
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図 16 :ネットワーキングの設定

ステップ 8 [仮想ディスクの作成（Create a virtual hard disk）]オプションボタンをクリックして、[次へ（Next）]を
クリックします。
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図 17 :仮想ディスクの接続

ステップ 9 [ブータブルCD/DVDからオペレーティングシステムをインストール（Install an operating system from a
bootable CD/DVD-ROM）]をオプションボタンをクリックします。

a) [Media]エリアで、[Image file (.iso)]オプションボタンをクリックします。
b) [参照（Browse）]をクリックして、ローカルシステムから ISE ISOイメージを選択し、[次へ（Next）]
をクリックします。
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図 18 :インストールオプション

ステップ 10 [終了（Finish）]をクリックします。
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図 19 : [新規仮想マシン（New Virtual Machine）]ウィザードの終了

Cisco ISE VMを Hyper-Vに作成しました。
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図 20 :新しい仮想マシンの作成完了

ステップ 11 VMを選択し、VMの設定を編集します。

a) [プロセッサ（Processor）]を選択します。仮想プロセッサの数を入力します（例：6）。[OK]をク
リックします。
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図 21 : VM設定の編集

ステップ 12 VMを選択して [接続（Connect）]をクリックし、VMコンソールを起動します。[Start]をクリックして、
Cisco ISE VMの電源を入れます。
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図 22 : Cisco ISE VMの起動

Cisco ISEのインストールメニューが表示されます。
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図 23 : Cisco ISEのインストールメニュー

ステップ 13 キーボードとモニターを使用して Cisco ISEをインストールするには、1を入力します。
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ゼロタッチプロビジョニング
Cisco ISEのインストール、パッチ、ホットパッチ、およびインフラストラクチャサービスイ
ネーブルメントを自動化し、手動手順を不要にするには、ゼロタッチプロビジョニング（ZTP）
を使用します。

ZTPは Cisco ISEリリース 3.1以降で使用できます。ZTPでは次の 2つのオプションを使用で
きます。

• .imgファイルのマッピング：仮想マシン（VM）の自動インストール、アプライアンス、
および OVAのインストールには、この方法を使用します。必要なパラメータを設定しま
す（ホスト名、IPアドレス、ネットマスク、デフォルトゲートウェイ、DNSドメイン、
プライマリネームサーバー、NTPサーバー、システムタイムゾーン、SSH、ユーザー名、
パスワード）。必要に応じて、IPv6、パッチ、ホットパッチ、サービス、リポジトリの詳
細を設定します。詳細については、「ZTPコンフィギュレーションイメージファイル」
を参照してください。

Microsoft Hyper-Vでの ZTPの場合は、.isoファイルを使用して第
2世代の VMを作成します。.imgファイルは使用しないでくださ
い。

（注）

• VMユーザーデータ：この方法を使用する場合は、必須パラメータを設定します（ホスト
名、IPアドレス、IPネットマスク、IPデフォルトゲートウェイ、DNSドメイン、プライ
マリネームサーバー、NTPサーバー、システムタイムゾーン、SSH、ユーザー名、パス
ワード）。詳細については、「VMユーザーデータ」を参照してください。

• ZTP中にインストールの進行状況を追跡するには、VMとアプライアンスの両方でシリア
ルコンソールを有効にします。

• ZTPコンフィギュレーションイメージファイルを用意してください。

（注）

TFTP、HTTP、HTTPS、または NFSリポジトリを使用して、ZTPにより Cisco ISEにホット
パッチとパッチをインストールします。ZTP中に作成されたリポジトリは、Cisco ISE GUIか
ら表示されず、アクセスできません。ZTP中は、匿名アクセス（ユーザー名またはパスワード
なし）ができるリポジトリのみを使用できます。

（注）

仮想マシンでの自動インストール

これらのサブセクションでは、VMでの自動インストールについて説明します。
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次の設定は、すべてのオンプレミスハイパーバイザに適用されます。

• VMware

• Linux KVM

• Microsoft Hyper-V

• Nutanix AHV

ZTPコンフィギュレーションイメージファイルを使用した仮想マシンでの自動インス
トール

手順

ステップ 1 VMwareクライアントにログインします。

（注）

既存の VM設定がある場合は、ステップ 2に進み、ステップ 6まで続行します。新しい VM設定の場合
は、直接ステップ 8に進みます。

ステップ 2 BIOSセットアップモードにするために、VMを右クリックして [Edit Settings]をクリックします。

ステップ 3 [オプション（Options）]タブをクリックします。

ステップ 4 [ブートオプション（Boot Options）]をクリックします。

ステップ 5 [BIOSの強制設定（ForceBIOSSetup）]領域で [BIOS]チェックボックスをオンにして、VM起動時にBIOS
設定画面に入ります。

（注）

VMのブートモード設定でファームウェアを BIOSから EFIに変更する必要があります。これにより、
2 TB以上のキャパシティを使用して GPTパーティションを起動できます。

ステップ 6 [OK]をクリックします。

ステップ 7 タイムゾーンおよび正しいブート順序が BIOSまたは EFIに設定されていることを確認します。

a) VMの電源がオンになっている場合は、システムの電源をオフにします。
b) VMをオンにします。

システムが BIOSセットアップモードになります。

c) メイン [BIOS]メニューで、矢印キーを使用して [Date and Time]フィールドに移動し、Enterを押しま
す。

d) タイムゾーンを入力します。

このタイムゾーン設定により、すべてのノードからのレポート、ログ、およびポスチャエージェン

トのログファイルが、タイムスタンプで同期を維持されます。

e) 矢印キーを使用して [起動（Boot）]メニューに移動し、Enterを押します。
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f) 矢印キーを押して、[CD-ROMドライブ（CD-ROMDrive）]を選択し、+を押してCD-ROMドライブ
を順序の先頭に移動します。

g) 矢印キーを使用して [終了（Exit）]メニューに移動し、[変更を保存して終了（Exit SavingChanges）]
を選択します。（Enterキーまたは Returnキーを押して選択肢を選択します）。

h) [はい（Yes）]を選択して変更を保存し、終了します。

ステップ 8 Cisco ISEソフトウェア DVDを VMware ESXiホストのプライマリ CDまたは DVDドライブに挿入しま
す。

ステップ 9 ZTPコンフィギュレーションイメージファイルをセカンダリ CDまたは DVDドライブに挿入します。

ステップ 10 VMの電源を投入します。

DVDの起動時、コンソールには次のメッセージが表示されます。

Automatic installation starts in 150 seconds.
Available boot options:
[1] Cisco ISE Installation (Keyboard/Monitor)
[2] Cisco ISE Installation (Serial Console)
[3] System Utilities (Keyboard/Monitor)
[4] System Utilities (Serial Console)
[5] Hard Disk
Enter boot option and press <Enter>.
boot:

（注）

Cisco ISE 3.1以降では、Enterを押してブートオプションを選択すると、ハードディスクを使用したイン
ストールが開始される代わりに、ZTPがトリガーされます。

ステップ 11 システムが前提条件を満たしている場合、150秒後にブートプロセスが自動的に開始されます。

（注）

• ZTPの実行中は、シリアルコンソールを使用してインストールログをモニターします。セットアッ
ププロンプトが表示されたら、VMコンソールからログをモニターできます。

• Cisco ISEサービスを開始した後、CDまたは DVDから ZTPコンフィギュレーションイメージファ
イルを手動でマウント解除する必要があります。

セットアッププロンプトが表示されるまでキーボードを使用して、セットアッププロンプトから ZTPを
使用してこの手順を実行します。

1.セットアップまで Cisco ISEを手動でインストールし（ブートオプション 1または 2を使用）、この手
順のステップを使用して ZTPコンフィギュレーションイメージファイルを作成します。

2. VMの電源をオフにして、ZTPコンフィギュレーションイメージファイルを CDまたは DVDドライ
ブにマッピングします。

3. VMの電源を投入します。

インストールプロセスでは、CDまたはDVDドライブにマッピングされている ZTP構成ファイルからの
セットアップの詳細が使用されます。
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トラブルシューティング

問題：.imgファイルをマッピングせずにVMの自動インストールがトリガーされると、150秒
後にインストールが失敗して次のメッセージが表示されます。

***** The ZTP configuration image is missing or improper. Automatic installation flow
exited.
***** Power off and attach the proper ZTP configuration image or choose manual boot to
proceed.

解決策：このエラーメッセージは、シリアルコンソールでのみ表示され、VMコンソールでは
表示されません。Cisco ISEがすでにインストールされている既存の VMでこの問題が発生し
た場合、ハードディスクはこの状態ではフォーマットされません。既存のVMは、次の手順を
実行して回復できます。

1. VMをオフにします。

2. VMの電源を投入します。

3.オプション 5を押して、150秒以内にハードディスクから起動し、既存の VMをロードしま
す。

問題：コンフィギュレーションファイルでのセットアップの詳細が無効な場合、ZTPのイン
ストールが停止し、VMコンソールに次のメッセージが表示されます。
==============================================================================

Cisco ISE Installation Failed

==============================================================================

Error: Sync with NTP server failed.

Check the setup details in your configuration image and reboot Cisco ISE

with proper ZTP configuration.

==============================================================================

ソリューション：

1.有効な詳細を含む新しい構成 .imgファイルを作成します。

2. VMの電源をオフにします。

3.新しい有効なイメージを CDまたは DVDドライブにマッピングします。

4. VMの電源を投入します。

インストールはセットアップから開始されます。

VMユーザーデータを使用した仮想マシンでの自動インストール

手順

ステップ 1 VMwareクライアントにログインします。
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（注）

既存の VM設定がある場合は、ステップ 2に進み、ステップ 6まで続行します。新しい VM設定の場合
は、直接ステップ 8に進みます。

ステップ 2 仮想マシンをBIOSセットアップモードにするために、VMを右クリックして [設定の編集（EditSettings）]
をクリックします。

ステップ 3 [オプション（Options）]タブをクリックします。

ステップ 4 [ブートオプション（Boot Options）]をクリックします。

ステップ 5 [BIOSの強制設定（ForceBIOSSetup）]領域で [BIOS]チェックボックスをオンにして、VM起動時にBIOS
設定画面に入ります。

（注）

2 TB以上の GPTパーティションをブートするには、VM設定のブートモードでファームウェアを BIOS
から EFIに変更する必要があります。

ステップ 6 [OK]をクリックします。

ステップ 7 タイムゾーンおよび正しいブート順序が BIOS/EFIに設定されていることを確認します。

a) VMの電源がオンになっている場合は、システムの電源をオフにします。
b) VMをオンにします。

システムが BIOSセットアップモードになります。

c) [BIOS]メニューで、矢印キーを使用して [日付と時刻（Date and Time）]フィールドに移動し、Enter
を押します。

d) タイムゾーンを入力します。

このタイムゾーンの設定により、デプロイメント環境におけるさまざまなノードからのレポート、

ログ、およびポスチャエージェントのログファイルが、タイムスタンプで常に同期されるようにな

ります。

e) 矢印キーを使用して [起動（Boot）]メニューに移動し、Enterを押します。
f) 矢印キーを押して、[CD-ROMドライブ（CD-ROMDrive）]を選択し、+を押してCD-ROMドライブ
を順序の先頭に移動します。

g) 矢印キーを使用して [終了（Exit）]メニューに移動し、[変更を保存して終了（Exit SavingChanges）]
を選択します（Enterまたは Returnキーを押して選択を確定します）。

h) [はい（Yes）]を選択して変更を保存し、終了します。

ステップ 8 Cisco ISEソフトウェア DVDを VMware ESXiホストのプライマリ CD/DVDドライブに挿入します。

ステップ 9 VMユーザーデータオプションを設定します。

（注）

.imgファイルと VMユーザーデータオプションの両方が VMで設定されている場合、ユーザーデータオ
プションが考慮されます。

ステップ 10 VMをオンにします。

DVDの起動時、コンソールには次のメッセージが表示されます。
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Automatic installation starts in 150 seconds.
Available boot options:
[1] Cisco ISE Installation (Keyboard/Monitor)
[2] Cisco ISE Installation (Serial Console)
[3] System Utilities (Keyboard/Monitor)
[4] System Utilities (Serial Console)
[5] Hard Disk
Enter boot option and press <Enter>.
boot:

（注）

Cisco ISE 3.1以降では、ブートオプションを入力せずに Enterを押しても、ハードディスクオプションを
使用したインストールはトリガーされません。代わりに、ZTPがトリガーされます。

ステップ 11 前提条件を満たしている場合、150秒後にブートアッププロセスが自動的に開始されます。

（注）

• ZTPはシリアルコンソールを介してのみ動作するため、インストールログもシリアルコンソールを
介してのみモニターできます。セットアッププロンプトが表示された後は、VMコンソールからモ
ニターできます。

• Cisco ISEサービスを開始した後、CD/DVDからZTP設定イメージファイルを手動でマウント解除す
る必要があります。

セットアッププロンプトから ZTPを活用するには（ZTPはセットアッププロンプトが表示されるまで
キーボードを使用して実行します）、次の手順を実行します。

1. VMの電源をオフにします。

2.上記のユーザーデータオプションを設定します。

3. VMの電源を入れます。

セットアップの詳細は、VMオプションから選択されます。

トラブルシューティング

問題：ユーザーデータオプションに無効な設定の詳細が入力されると、ZTPのインストールが
停止し、VMコンソールに次のメッセージが表示されます。
==============================================================================

Cisco ISE Installation Failed

==============================================================================

Error: Sync with NTP server failed.

Check the setup details in your configuration image and reboot Cisco ISE

with proper ZTP configuration.

==============================================================================

ソリューション：
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1. VMの電源をオフにします。

2.有効なデータでユーザーデータの詳細を更新します。

3. VMの電源を投入します。

インストールはセットアップから開始されます。

アプライアンスへの自動インストール

次の項では、アプライアンスへの自動インストールについて説明します。

ZTPコンフィギュレーションイメージファイルを使用したアプライアンスでの自動イン
ストール

手順

ステップ 1 SNSアプライアンスにログインします。

ステップ 2 ホストシステムをシャットダウンします。

ステップ 3 [計算（Compute）] >リモート管理（Remote Management）] > [仮想メディア（Virtual media）]の順に選
択します。

ステップ 4 Cisco ISEソフトウェア ISOおよび ZTPコンフィギュレーションイメージファイルを、プライマリ CDま
たは DVDドライブとセカンダリ CDまたは DVDドライブにマッピングします。

ステップ 5 ホストシステムを起動します。

アプライアンスが起動すると、コンソールに次のメッセージが表示されます。

Please select boot device:
[1] Cisco ISE Installation (Keyboard/Monitor)
[2] Cisco ISE Installation (Serial Console)
[3] System Utilities (Keyboard/Monitor)
[4] System Utilities (Serial Console)
[5] Cisco ISE Installation Through ZTP Configuration (Serial Console)

ステップ 6 前提条件を満たしている場合、2分 30秒後にプロセスが自動的に開始されます。

（注）

• ZTPは、仮想メディアを介してのみ SNSアプライアンスで動作します。

• ISOファイルをマッピングする前に、.imgファイルを仮想メディアにマッピングしていることを確認
します。

ZTPはシリアルコンソールを介して動作するため、インストールログはシリアルコンソールを介して
のみモニターできます。ログは、セットアッププロンプトが表示された後に KVMコンソールからモ
ニターできます

•アプライアンスでの自動インストールは、.imgファイルでのみサポートされます。
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セットアッププロンプトから ZTPを使用するには（ZTPではセットアッププロンプトが表示されるまで
キーボードが使用されます）、次の手順を実行します。

1.セットアップまで Cisco ISEを手動でインストールし（ブートオプション 1または 2を使用）、上記の手
順で ZTPコンフィギュレーションイメージファイルを作成します。

2.ホストシステムをシャットダウンし、作成された ZTPコンフィギュレーションイメージファイルを CD
または DVDドライブにマッピングします。

3.ホストシステムを起動します。

セットアップの詳細は、CDまたはDVDドライブにマッピングされているZTP構成ファイルから取得され
ます。

トラブルシューティング

問題：イメージファイルをマッピングせずにアプライアンスでの自動インストールがトリガー

されると、150秒後にインストールが失敗して次のメッセージが表示されます。

***** The ZTP configuration image is missing or improper. Automatic installation flow
exited.
***** Power off and attach the proper ZTP configuration image or choose manual boot to
proceed.

ソリューション：

1. VMをオフにします。

2. VMをオンにします。

3.既存の VMをロードするために、オプション 5を押して、150秒以内にハードディスクから
起動します。

問題：構成ファイルでのセットアップの詳細が無効な場合、ZTPのインストールが停止し、
キーボード、ビデオ、およびマウス（KVM）コンソールに次のメッセージが表示されます。
==============================================================================

Cisco ISE Installation Failed

==============================================================================

Error: Sync with NTP server failed.

Check the setup details in your configuration image and reboot Cisco ISE

with proper ZTP configuration.

==============================================================================

ソリューション：

1.有効な詳細を含む新しい構成 .imgファイルを作成します。

2. VMの電源をオフにします。

3.新しい有効なイメージを CDまたは DVDドライブにマッピングします。
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4. VMの電源を投入します。

セットアッププロンプトからインストールが開始されます。

UCS XML APIを使用した自動インストールのトリガー

自動インストールをトリガーする方法は次のとおりです。

API URLとリクエストヘッダーは、すべての方法で同じです。（注）

API URL

https://<ucs_server_ip>/nuova

ヘッダー

headers["Accept"] = "application/xml"
headers["Content-Type"] = "application/xml"

手順

ステップ 1 セッションを認証するためのログインセッション Cookieを取得します。

aaaLoginメソッドはログインプロセスを開始し、セッションを開始するために必要です。このメソッドは、
クライアントと Cisco IMCの間のHTTPまたはHTTPSセッションを確立します。その後、認証を維持する
ための後続のリクエストでセッション Cookieが使用されます。

要求

<aaaLogin inName='admin' inPassword='password'/>

応答

<aaaLogin cookie="" response="yes" outCookie="<real_cookie>" outRefreshPeriod="600" outPriv="admin"
outSessionId="17" outVersion="3.0(0.149)"> </aaaLogin>

ステップ 2 Cisco ISE ISOファイルを仮想メディアとして設定します。

マッピングにより、Cisco ISE ISOファイルが仮想メディアボリュームとして設定されます。

要求

<configConfMo cookie='<real_cookie>' dn='sys/svc-ext/vmedia-svc/vmmap-ISE_ISO' inHierarchical='false'>
<inConfig>
<commVMediaMap dn='sys/svc-ext/vmedia-svc/vmmap-ISE_ISO'
map=’nfs’
remoteFile=‘<ise_iso_file>’
remoteShare=‘<nfs_server_path>'
status='created' volumeName='ISE_ISO' />
</inConfig>
</configConfMo>

応答

<configConfMo dn="sys/svc-ext/vmedia-svc/vmmap-ISE_ISO"
cookie="<real_cookie>" response="yes">
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<outConfig>
<commVMediaMap volumeName="ISE_ISO" map=“nfs”
remoteShare=‘<nfs_server_path>'
remoteFile="<ise_iso_file>"
mappingStatus="In Progress"
dn="sys/svc-ext/vmedia-svc/vmmap-ISE_ISO" status="created"/>
</outConfig>

</configConfMo>

ステップ 3 コンフィギュレーションイメージファイルを仮想メディアボリュームとして設定します。

マッピングにより、vMediaボリュームとしてコンフィギュレーションイメージが設定されます。

要求

<configConfMo cookie='<real_cookie>'
dn='sys/svc-ext/vmedia-svc/vmmap-CONFIG-IMG’ inHierarchical='false'>
<inConfig>
<commVMediaMap dn='sys/svc-ext/vmedia-svc/vmmap-CONFIG-IMG'
map=’nfs’
remoteFile=‘<config_img_file>’
remoteShare=‘<nfs_server_path>'
status='created' volumeName='CONFIG-IMG' />

</inConfig>
</configConfMo>

応答

<configConfMo dn="sys/svc-ext/vmedia-svc/vmmap-CONFIG-IMG"
cookie="<real_cookie>" response="yes">
<outConfig>
<commVMediaMap volumeName="CONFIG-IMG" map=“nfs”
remoteShare=‘<nfs_server_path>'
remoteFile="<config_img_file>"
mappingStatus="In Progress"
dn="sys/svc-ext/vmedia-svc/vmmap-CONFIG-IMG" status="created"/>
</outConfig>

</configConfMo>

ステップ 4 CD-ROMをブート順序の最初のデバイスとして設定します。

この設定により、電源の再投入時に、インストール用に選択されたCisco ISE ISOファイルがマッピングさ
れます。

要求

<configConfMo cookie="<real_cookie>"
inHierarchical="true" dn="sys/rack-unit-1/boot-policy">
<inConfig>
<lsbootDef dn="sys/rack-unit-1/boot-policy" rebootOnUpdate=“yes”>
<lsbootVirtualMedia access="read-only" order=“1” dn="sys/rack-unit-1/boot-policy/vm-read-only"/>

</lsbootDef>
</inConfig>

</configConfMo>

応答

<configConfMo dn="sys/rack-unit-1/boot-policy" cookie="<real_cookie>" response="yes">
<outConfig>
<lsbootDef dn="sys/rack-unit-1/boot-policy" name="boot-policy" purpose="operational"

rebootOnUpdate="no" status="modified" >
</lsbootDef>
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</outConfig>
</configConfMo>

ステップ 5 SoL（Serial over LAN）を有効にします。

有効になると、SoLは Telnetを介してインストールログを表示できます。

要求

<configConfMo cookie='<real_cookie>'
dn='sys/rack-unit-1/sol-if'>
<inConfig>
<solIf dn='sys/rack-unit-1/sol-if' adminState=‘enable'/>
</inConfig>
</configConfMo>

応答

<configConfMo dn="sys/rack-unit-1/sol-if" cookie="<real_cookie>" response="yes">
<outConfig>
<solIf dn="sys/rack-unit-1/sol-if" adminState="enable" name="SoLInterface" speed="115200"
comport="com0" sshPort="2400" status="modified" ></solIf></outConfig>
</configConfMo>

ステップ 6 電源を再投入します。

再投入すると、自動モードでの Cisco ISEのインストールがトリガーされます。

要求

<configConfMo cookie='<real_cookie>' dn='sys/rack-unit-1'>
<inConfig><computeRackUnit
dn='sys/rack-unit-1'
adminPower='cycle-immediate'/>
</inConfig>
</configConfMo>

応答

<configConfMo dn="sys/rack-unit-1" cookie="<real_cookie>" response="yes">
<outConfig>

<computeRackUnit dn="sys/rack-unit-1" adminPower="policy" availableMemory="262144"
model="SNS-3695-K9" memorySpeed="2400" name="SNS-3695-K9" numOfAdaptors="0" numOfCores="12"
numOfCoresEnabled="12" numOfCpus="1" numOfEthHostIfs="0" numOfFcHostIfs="0" numOfThreads="24"
operPower="on" originalUuid="1935836B-B968-4031-8A98-7984F1D35449" presence="equipped" serverId="1"
serial="WZP2228085W" totalMemory="262144" usrLbl="" uuid="1935836B-B968-4031-8A98-7984F1D35449"
vendor="Cisco Systems Inc" cimcResetReason="graceful-reboot
" assetTag="Unknown" adaptorSecureUpdate="Enabled" resetComponents="components" storageResetStatus="NA"
vicResetStatus="NA" bmcResetStatus="NA" smartUsbAccess="disabled" smartUsbStatus="Disabled"
biosPostState="completed" status="modified" >
</computeRackUnit>

</outConfig>
</configConfMo>

ステップ 7 ログアウトしてセッションを終了します。

要求

<aaaLogout
cookie="<real_cookie>"
inCookie="<real_cookie>"

</aaaLogout>

応答:
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<aaaLogout cookie="" response="yes" outStatus="success"> </aaaLogout>

詳細については、UCS APIメソッドを参照してください。

OVA自動インストール
OVAを自動的にインストールするには、これらのセクションを活用します。

ZTPコンフィギュレーションイメージファイルを使用した OVA自動インストール

手順

ステップ 1 VMwareクライアントにログインします。

（注）

既存の仮想マシンのセットアップがすでにある場合は、ステップ 2～ 6を実行します。新しい仮想マシ
ンのセットアップの場合は、ステップ 8から開始します。

ステップ 2 BIOSセットアップモードを開始するために、仮想マシンを右クリックして、[Edit Settings]を選択しま
す。

ステップ 3 [オプション（Options）]タブをクリックします。

ステップ 4 [ブートオプション（Boot Options）]をクリックします。

ステップ 5 [BIOSの強制設定（ForceBIOSSetup）]領域で [BIOS]チェックボックスをオンにして、VM起動時にBIOS
設定画面に入ります。

（注）

2 TB以上の GPTパーティションを有効にするには、VMのブートモードでファームウェアを BIOSから
EFIに変更します。

ステップ 6 [OK]をクリックします。

ステップ 7 BIOSで協定世界時（UTC）が設定され、ブート順序が正しいことを確認します。

a) 仮想マシンの電源がオンになっている場合は、システムの電源をオフにします。
b) VMをオンにします。

システムが BIOSセットアップモードになります。

c) [BIOS]メニューで、矢印キーを使用して [日付と時刻（Date and Time）]フィールドに移動し、Enter
を押します。

d) UTCまたはグリニッジ標準時（GMT）のタイムゾーンを入力します。

このタイムゾーンの設定により、展開環境におけるすべてのノードからのレポート、ログ、および

ポスチャエージェントのログファイルが、タイムスタンプで同期を維持されます。

e) 矢印キーを使用してブートメニューを開き、Enterを押します。
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f) 矢印キーを押して、[CD-ROMドライブ（CD-ROMDrive）]を選択し、+を押してCD-ROMドライブ
を順序の先頭に移動します。

g) 矢印キーを使用して [終了（Exit）]メニューに移動し、[変更を保存して終了（Exit SavingChanges）]
を選択します（Enterまたは Returnキーを押して選択を確定します）。

h) [はい（Yes）]を選択して変更を保存し、終了します。

ステップ 8 Cisco ISE OVAファイルを VMware ESXiホストにインポートします。

ステップ 9 ZTPコンフィギュレーションイメージファイルを VMware ESXiホストのプライマリ CDドライブまた
は DVDドライブに挿入します。

ステップ 10 仮想マシンの電源をオンにします。

DVDの起動時、コンソールに次のメッセージが表示されます。

Automatic installation starts in 150 seconds.
Available boot options:
[1] Cisco ISE Installation (Keyboard/Monitor)
[2] Cisco ISE Installation (Serial Console)
[3] System Utilities (Keyboard/Monitor)
[4] System Utilities (Serial Console)
[5] Hard Disk
Enter boot option and press <Enter>.
boot:

（注）

Cisco ISE 3.1以降でブートオプションを選択せずに Enterを押すと、ハードディスクオプションを使用し
たインストールの代わりに、ZTPが開始されます。

ステップ 11 前提条件を満たしている場合、150秒後にブートアッププロセスが自動的に開始されます。

（注）

• ZTPの実行中は、シリアルコンソールを使用してインストールログをモニターします。セットアッ
ププロンプトが表示されたら、仮想マシンコンソールでログを表示します。

• Cisco ISEサービスを開始した後、CDまたは DVDから ZTPコンフィギュレーションイメージファ
イルを手動でマウント解除する必要があります。

セットアッププロンプトが表示されるまで、キーボードを使用して ZTPを実行します。その後、次の手
順を実行します。

1. ブートオプション 1または 2を使用して Cisco ISEを手動でインストールし、この手順のステップを
使用して ZTPコンフィギュレーションイメージファイルを作成します。

2. 仮想マシンの電源をオフにします。

3. ZTPコンフィギュレーションイメージファイルを CDまたは DVDドライブにマッピングします。

4. 仮想マシンの電源をオンにします。

CDまたは DVDドライブにマッピングされている ZTP構成ファイルからのセットアップの詳細が使
用されます。
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トラブルシューティング

問題：コンフィギュレーションファイルでのセットアップの詳細が無効な場合、ZTPのイン
ストールが停止し、VMコンソールに次のメッセージが表示されます。
==============================================================================

Cisco ISE Installation Failed

==============================================================================

Error: Sync with NTP server failed.

Check the setup details in your configuration image and reboot Cisco ISE

with proper ZTP configuration.

==============================================================================

解決策：次のステップを実行して解決できます。

1. 有効な詳細を含む新しい構成 .imgファイルを作成します。

2. VMの電源をオフにします。

3. 新しい有効なイメージを CDまたは DVDドライブにマッピングします。

4. VMの電源を投入します。

VMユーザーデータを使用した OVA自動インストール

手順

ステップ 1 VMwareクライアントにログインします。

（注）

すでに VMを設定している場合は、ステップ 2から開始して、ステップ 6まで続行します。新しい VM
を設定している場合は、ステップ 8から開始します。

ステップ 2 BIOSセットアップモードにするために、VMを右クリックして [Edit Settings]を選択します。

ステップ 3 [オプション（Options）]タブをクリックします。

ステップ 4 [ブートオプション（Boot Options）]をクリックします。

ステップ 5 [BIOSの強制設定（ForceBIOSSetup）]領域で [BIOS]チェックボックスをオンにして、VM起動時にBIOS
設定画面に入ります。

（注）

2 TBを超える GPTパーティションを起動できるようにするには、VMのブートモード設定でファーム
ウェアを BIOSから EFIに変更します。

ステップ 6 [OK]をクリックします。

ステップ 7 協定世界時（UTC）および正しいブート順序が BIOSに設定されていることを確認します。
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a) VMの電源がオンになっている場合は、システムの電源をオフにします。
b) VMの電源をオフにします。

BIOSセットアップモードが表示されます。

c) [BIOS]メニューで、矢印キーを使用して [日付と時刻（Date and Time）]フィールドに移動し、Enter
を押します。

d) 協定世界時（UTC）またはグリニッジ標準時（GMT）のゾーンを入力します。

このタイムゾーン設定により、展開環境におけるノードからのレポート、ログ、およびポスチャエー

ジェントのログファイルのタイムスタンプが常に同期されます。

e) 矢印キーを使用して [起動（Boot）]メニューに移動し、Enterを押します。
f) 矢印キーを使用してコンパクトディスク読み取り専用メモリ（CD-ROM）ドライブを選択し、+を押
して CD-ROMドライブを順序の先頭に移動します。

g) 矢印キーを使用して [終了（Exit）]メニューに移動し、[変更を保存して終了（Exit SavingChanges）]
を選択します（Enterまたは Returnキーを押して選択を確定します）。

h) [はい（Yes）]を選択して変更を保存し、終了します。

ステップ 8 Cisco ISE OVAファイルを VMware ESXiにインポートします。

ステップ 9 VMユーザーデータオプションを設定します。

（注）

イメージファイルと VMユーザーデータの両方のオプションが設定されている場合は、VMでユーザー
データのオプションが使用されます。

ステップ 10 VMをオンにします。

DVDの起動時、コンソールには次のメッセージが表示されます。

Automatic installation starts in 150 seconds.
Available boot options:
[1] Cisco ISE Installation (Keyboard/Monitor)
[2] Cisco ISE Installation (Serial Console)
[3] System Utilities (Keyboard/Monitor)
[4] System Utilities (Serial Console)
[5] Hard Disk
Enter boot option and press <Enter>.
boot:

（注）

Cisco ISE 3.1以降では、ブートオプションを入力せずに Enterを押しても、ハードディスクオプションを
使用したインストールはトリガーされません。代わりに、ZTPがトリガーされます。

ステップ 11 前提条件を満たしている場合、150秒後にブートアッププロセスが自動的に開始されます。

（注）

•インストールログをモニターするには、シリアルコンソールを使用します。ZTPはシリアルコンソー
ルからのみ操作できます。セットアッププロンプトが表示された後は、VMコンソールからモニター
できます。
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• Cisco ISEサービスを開始した後、CDまたは DVDから ZTPコンフィギュレーションイメージファ
イルを手動でマウント解除します。

セットアッププロンプトから ZTPを使用するには、この手順を実行します。ZTPは、セットアッププロ
ンプトが表示されるまでキーボードを使用して実行されます。

1. VMの電源をオフにします。

2. 上記のユーザーデータオプションを設定します。

3. VMの電源を入れます。

VMオプションにより、セットアップの詳細が示されます。

トラブルシューティング情報

問題：ユーザーデータオプションに無効なセットアップの詳細が入力されると、ZTPのインス
トールが停止し、VMコンソールに次のメッセージが表示されます。
==============================================================================

Cisco ISE Installation Failed

==============================================================================

Error: Sync with NTP server failed.

Check the setup details in your configuration image and reboot Cisco ISE

with proper ZTP configuration.

==============================================================================

解決策：この問題を解決するには、次の手順を実行します。

1. VMの電源をオフにします。

2. 有効なデータでユーザーデータの詳細を更新します。

3. VMの電源を投入します。

インストールはセットアップから開始されます。

ZTPコンフィギュレーションイメージファイルの作成
./create_ztp_image.sh ise-ztp.conf ise-ztp.imgコマンドを使用して、ZTPコンフィギュレーショ
ンイメージファイルを作成します。スクリプトは、RedHatEnterpriseLinux（RHEL）、CentOS、
または Ubuntuで実行できます。

ICMP、ドメインネームシステム（DNS）、およびNTPのチェックをスキップするには、コン
フィギュレーションイメージファイルで次のフラグを Trueに設定します。

• ICMP：SkipIcmpChecks=true
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• DNS：SkipDnsChecks=true

• NTP：SkipNtpChecks=true

create_ztp_image.shスクリプトの作成

#!/bin/bash
###########################################################
# This script is used to generate ise ztp image with ztp
# configuration file.
#
# Need to pass ztp configuration file as input.
#
# Copyright (c) 2021 by Cisco Systems, Inc.
# All rights reserved.
# Note:
# To mount the image use below command
# mount ise_ztp_config.img /ztp
# To mount the image from cdrom
# mount -o ro /dev/sr1 /ztp
#############################################################
if [ -z "$1" ];then
echo "Usage:$0 <ise-ztp.conf> [out-ztp.img]"
exit 1
elif [ ! -f $1 ];then
echo "file $1 not exist"
exit 1
else
conf_file=$1
fi
if [ -z "$2" ] ;then
image=ise_config.img
else
image=$2
fi
mountpath=/tmp/ise_ztp
ztplabel=ISE-ZTP
rm -fr $mountpath
mkdir -p $mountpath
dd if=/dev/zero of=$image bs=1k count=1440 > /dev/null 2>&1
if [ `echo $?` -ne 0 ];then
echo "Image creation failed\n"
exit 1
fi
mkfs.ext4 $image -L $ztplabel -F > /dev/null 2>&1
mount -o rw,loop $image $mountpath
cp $conf_file $mountpath/ise-ztp.conf
sync
umount $mountpath
sleep 1
# Check for automount and unmount
automountpath=$(mount | grep $ztplabel | awk '{print $3}')
if [ -n "$automountpath" ];then
umount $automountpath
fi
echo "Image created $image"

VMユーザーデータ
ESXiバージョン6.5以降でのCisco ISEインストールで、VMユーザーデータを使用できます。
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Base64エンコードツールに ise-ztp.confファイルの内容を貼り付けます。base64encodeツール
を使用して、エンコードされた文字列を取得します。

VMユーザーデータとともに VMにエンコードされた Base64文字列を入力します。VMware
ESXiで、[VM Options] > [Advanced] > [Configuration Parameters] > [Edit Configuration] >
[guestinfo.ise.ztp = [Value] Base Encoded ZTP Configuration]の順に移動し、ベースのエンコード
された ZTP設定文字列を使用します。
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第 6 章

インストールの確認とインストール後のタ

スク

• Cisco ISEのWebベースのインターフェイスへのログイン（119ページ）
• Cisco ISEの設定の確認（122ページ）
•インストール後のタスクの一覧（124ページ）

Cisco ISEのWebベースのインターフェイスへのログイン
初めて Cisco ISE Webベースのインターフェイスにログインするときは、事前にインストール
されている評価ライセンスを使用します。

初めて Cisco ISE Webベースのインターフェイスにログインするときは、事前にインストール
されている評価ライセンスを使用します。

セキュリティのために、管理セッションの完了時にはログアウトします。（注）

セキュリティのために、管理セッションの完了時にはログアウトします。ログアウトしない場

合、30分間何も操作しないとCisco ISEのWebインターフェイスからログアウトされ、送信さ
れていない設定データは保存されません。

注意

検証済みブラウザの詳細については、Cisco ISEリリースノートの「ValidatedBrowsers」のセク
ションを参照してください。

Cisco ISEがクラウドにインストールされている場合、または ZTPプロセスを使用している場
合は、最初のログイン時にWebベースの管理者ユーザーパスワードを変更するように求めら
れます。

（注）
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手順

ステップ 1 Cisco ISEアプライアンスのリブートが終了したら、サポートされているWebブラウザのいずれかを起動
します。

ステップ 2 アドレスフィールドに、Cisco ISEアプライアンスの IPアドレスまたはホスト名をこのフォーマットで入
力し、Enterを押します。
https://<IP address or host name>/admin/

ステップ 3 ユーザ名とパスワードを入力します。

ステップ 4 [ログイン（Login）]をクリックします。

CLI管理とWebベースの管理ユーザータスクの違い
Cisco Identity Services Engine（ISE）セットアッププログラムを使用して設定したユーザー名お
よびパスワードは、Cisco ISE CLIおよび Cisco ISE Webインターフェイスでの管理アクセスで
使用するためのものです。Cisco ISECLIにアクセスできる管理者をCLI管理ユーザーといいま
す。CLI管理ユーザー名のデフォルトは adminです。この管理者が、セットアッププロセス中
にパスワードを設定します。デフォルトのパスワードはありません。

Cisco ISEWebインターフェイスへの最初のアクセスは、セットアッププロセスで定義したCLI
管理ユーザー名、およびパスワードを使用して行うことができます。Webベースの管理者の場
合、デフォルトのユーザー名およびパスワードはありません。

CLI管理ユーザーは、Cisco ISEのWebベースの管理ユーザーデータベースにコピーされま
す。最初の CLI管理ユーザーのみがWebベースの管理ユーザーとしてコピーされます。CLI
およびWebベースの管理者ユーザーストアの同期を維持します。両方のロールで同じユーザー
名とパスワードを使用すると、管理が容易になります。

Cisco ISE CLI管理ユーザーは、Cisco ISE Webベースの管理ユーザーとは異なる権限と機能を
持ち、追加の管理タスクを実行できます。

表 13 : CLI管理ユーザーおよびWebベース管理ユーザーによって実行されるタスク

タスク管理ユーザータイプ

• Cisco ISEアプリケーションデータをバックアップする。

• Cisco ISEアプライアンス上でシステム、アプリケーション、
または診断ログを表示する。

• Cisco ISEソフトウェアパッチ、メンテナンスリリース、お
よびアップグレードを適用する。

• NTPサーバーコンフィギュレーションを設定する。

CLI管理およびWebベース管
理の両方
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タスク管理ユーザータイプ

• Cisco ISEアプリケーションソフトウェアを起動および停止す
る。

• Cisco ISEアプライアンスをリロードまたはシャットダウンす
る。

•ロックアウトした場合、Webベースの管理ユーザーをリセッ
トする。

• ISE CLIにアクセスする。

CLI管理のみ

CLI管理者の作成
Cisco ISEでは、セットアッププロセスで作成した CLI管理ユーザーアカウントに加え、追加
の CLI管理ユーザーアカウントを作成することができます。Cisco ISE CLIアクセスに必要な
CLI管理ユーザーの作成数は最低限にします。そうすることで、ユーザーのログイン情報を保
護できます。

CLI管理者ユーザーを追加するには、次のコマンドをコンフィギュレーションモードで使用し
ます。

username <username> password [plain/hash] <password> role admin

Webベースの管理者の作成
Cisco ISEシステムに初めてWebによるアクセスを行う場合、CLIセットアップ時に設定した
管理者ユーザー名とパスワードを使用します。

管理者ユーザーを追加するには、次の手順を実行します。

1. [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管
理者（Administrators）] > [管理者ユーザー（Admin Users）]の順に選択します。Cisco ISE
GUIで [メニュー（Menu）]アイコン（ ）をクリックして、

2. [追加（Add）] > [管理者ユーザーの作成（Create an Admin User）]を選択します。

3. ユーザーインターフェイスを使用して、Webベースの管理者ユーザーを追加します。

4. [送信（Submit）]をクリックします。

管理者のロックアウトにより無効化されたパスワードのリセット

間違ったパスワードを 5回入力すると、アカウントが無効になります。

次の手順によって、Cisco ISE CLIで application reset-passwd iseコマンドを使用して、管理者
ユーザーインターフェイスパスワードをリセットします。このプロセスは、管理者の CLIの
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パスワードには影響を与えません。管理者パスワードをリセットすると、新しいログイン情報

がただちにアクティブになり、システムをリブートせずにログインできます。

Cisco ISEにより、[管理者ログイン（Administrator Logins）]ウィンドウにログエントリが追加
されます。このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリック

して、[運用（Operations）]> [レポート（Reports）]> [レポート（Reports）]> [監査（Audit）]>
[管理者ログイン（Administrator Logins）]です。ログイン情報を再度使用できるようにするに
は、管理者 IDのパスワードをリセットする必要があります。

手順

ステップ 1 ダイレクトコンソール CLIにアクセスし、次のように入力します。

application reset-passwd ise administrator_ID

ステップ 2 この管理者 IDに最近使用されていたパスワードと異なる新しいパスワードを指定して、確認します。

Enter new password:
Confirm new password:

Password reset successfully

Cisco ISEの設定の確認
2つの方法のいずれかを使用してCiscoISE設定を確認します。それぞれの方法で、異なるユー
ザー名とパスワードのセットのログイン情報を使用します。WebブラウザまたはCLIを使用し
て検証を実行します。

Cisco ISEで、コマンドラインインターフェイス（CLI）管理者ユーザーのログイン情報とWeb
ベースの管理者ユーザーのログイン情報は異なります。

（注）

Webブラウザを使用した設定の確認

手順

ステップ 1 Cisco ISEアプライアンスの再起動後に、サポートされているWebブラウザを開きます。

ステップ 2 アドレスフィールドに、Cisco ISEアプライアンスの IPアドレスまたはホスト名をこのフォーマットを使
用して入力し、Enterを押します。
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ステップ 3 Cisco ISEのログインページで、セットアップ時に定義したユーザー名とパスワードを入力します。[ログイ
ン（Login）]をクリックします。

たとえば、https://192.0.2.10/admin/と入力すると Cisco ISEのログインページが表示されます。

https://<IP address or host name>/admin/

（注）

Webブラウザを使用して初めて Cisco ISEシステムにアクセスした場合、管理者のユーザー名とパスワー
ドはセットアップ時にコマンドラインインターフェイスアクセス用に設定したログイン情報と同じです。

ステップ 4 アプライアンスが正しく動作していることを確認するには、Cisco ISEダッシュボードを使用します。

次のタスク

Cisco ISEのWebベースのユーザーインターフェイスメニューを使用して、Cisco ISEシステ
ムをニーズに合わせて設定できます。Cisco ISEの設定の詳細については、『Cisco Identity
Services Engine Administrator Guide』を参照してください。

CLIを使用した設定の確認

始める前に

最新の Cisco ISEパッチをダウンロードしてインストールし、Cisco ISEを最新の状態に保ちま
す。

手順

ステップ 1 Cisco ISEアプライアンスがリブートしたら、PuTTYなどのサポートされているアプリケーションを起動し
て、Cisco ISEアプライアンスへのセキュアシェル（SSH）接続を確立します。

ステップ 2 [Host Name]（または [IP Address]）フィールドに Cisco ISEアプライアンスのホスト名または IPアドレス
（ドット付き 10進表記）を入力し、[Open]をクリックします。

ステップ 3 ログインプロンプトで、セットアップ時に設定した CLI管理ユーザー名（adminがデフォルト）を入力し
ます。Enterを押します。

ステップ 4 パスワードプロンプトで、セットアップ時に設定した CLI管理パスワードを入力します。Enterを押しま
す。

ステップ 5 システムプロンプトで show application version iseと入力し、Enterを押します。

ステップ 6 Cisco ISEプロセスの状態を調べるには、show application status iseと入力し、 Enterを押します。

コンソール出力は、次のように表示されます。

ise-server/admin# show application status ise

ISE PROCESS NAME STATE PROCESS ID
--------------------------------------------------------------------
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Database Listener running 4930
Database Server running 66 PROCESSES
Application Server running 8231
Profiler Database running 6022
ISE Indexing Engine running 8634
AD Connector running 9485
M&T Session Database running 3059
M&T Log Collector running 9271
M&T Log Processor running 9129
Certificate Authority Service running 8968
EST Service running 18887
SXP Engine Service disabled
TC-NAC Docker Service disabled
TC-NAC MongoDB Container disabled
TC-NAC RabbitMQ Container disabled
TC-NAC Core Engine Container disabled
VA Database disabled
VA Service disabled
pxGrid Infrastructure Service disabled
pxGrid Publisher Subscriber Service disabled
pxGrid Connection Manager disabled
pxGrid Controller disabled
PassiveID Service disabled
DHCP Server (dhcpd) disabled
DNS Server (named) disabled

インストール後のタスクの一覧
Cisco ISEをインストールした後、次の必須タスクを実行する必要があります。

表 14 :インストール後の必須タスク

アドミニストレーションガイドのリンクタスク

ご使用のリリースの『Cisco ISE Administrator
Guide』の「Maintain and Monitor」の章にある
「Software Patch Installation Guidelines」を参照
してください。

最新のパッチの適用（存在する場合）

詳細については、『Cisco ISELicensingGuide』
[英語]を参照してください。ご使用のリリー
スの Cisco ISE管理者ガイド [英語]の
「Licensing」の章を参照してください。

ライセンスのインストール

ご使用のリリースの Cisco ISE管理者ガイド
[英語]の「Basic Setup」の章にある「Certificate
Management in Cisco ISE」の項を参照してくだ
さい。

証明書のインストール
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アドミニストレーションガイドのリンクタスク

ご使用のリリースの『Cisco ISE Administrator
Guide』の「Maintain and Monitor」の章にある
「Create Repositories」を参照してください

バックアップのリポジトリの作成

ご使用のリリースの『Cisco ISE Administrator
Guide』の「Maintain and Monitor」の章にある
「Schedule a Backup」を参照してください。

バックアップスケジュールの設定

ご使用のリリースの Cisco ISE管理者ガイド
[英語]の「Deployment」の章にある「Cisco ISE
DistributedDeployment」の項を参照してくださ
い。

Cisco ISEペルソナのデプロイメント
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第 7 章

共通システムメンテナンスタスク

•高可用性のためのイーサネットインターフェイスのボンディング（127ページ）
•紛失、失念、または侵害されたパスワードの DVDを使用したリセット（133ページ）
•管理者のロックアウトにより無効化されたパスワードのリセット（134ページ）
• Cisco ISEアプライアンスの IPアドレスの変更（135ページ）
•インストールおよびアップグレード履歴の表示（136ページ）
•システムの消去の実行（136ページ）

高可用性のためのイーサネットインターフェイスのボン

ディング
Cisco ISEは、物理インターフェイスに高可用性を提供するために、1つの仮想インターフェイ
スへの2つのイーサネットインターフェイスのボンディングをサポートします。この機能は、
ネットワークインターフェイスカード（NIC）のボンディングまたは NICチーミングと呼ば
れます。2つのインターフェイスをボンディングすると、1つのMACアドレスを持つ単一の
デバイスとして表示されます。

Cisco ISEの NICボンディング機能は、ロードバランシングまたはリンクアグリゲーションを
サポートしていません。NICボンディングでは、高可用性のみがサポートされています。

インターフェイスのボンディングにより、次の状況でも Cisco ISEのサービスが影響を受けな
くなります。

•物理インタフェースの障害

•シャットダウンまたは障害によるスイッチポート接続の喪失

•スイッチラインカードの障害

2つのインターフェイスをボンディングすると、最初のインターフェイスがプライマリインター
フェイスになり、もう一方はバックアップインターフェイスになります。すべてのトラフィッ

クがプライマリインターフェイスを通過します。プライマリインターフェイスが失敗すると、

バックアップインターフェイスがすべてのトラフィックを引き継いでルーティングします。ボ
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ンディングには、プライマリインターフェイスの IPアドレスとMACアドレスが使用されま
す。

NICボンディング機能を設定する際に、Cisco ISEは固定物理 NICを組み合わせてボンディン
グされた NICにします。この表には、ボンディングインターフェイスを形成できる NICペア
が示されています。

表 15 :ボンディングしてインターフェイスを形成する物理 NIC

ボンディングされた

NICの名前
ボンディングされた

NICのロール
Linux物理 NICの名前Cisco ISEの物理NICの

名前

ボンド 0プライマリEth0ギガビットイーサネッ

ト 0

バックアップEth1ギガビットイーサネッ

ト 1

ボンド 1プライマリEth2ギガビットイーサネッ

ト 2

バックアップEth3ギガビットイーサネッ

ト 3

ボンド 2プライマリEth4ギガビットイーサネッ

ト 4

バックアップEth5ギガビットイーサネッ

ト 5

対応プラットフォーム

サポートされているすべてのプラットフォームとノードペルソナでNICボンディング機能を使
用できます。サポートされるプラットフォームは次のとおりです。

• SNSハードウェアアプライアンス：ボンド 0、1、および 2。

• 6つの NICを使用できる場合は、仮想マシンでボンド 0、1、および 2を設定できます。

イーサネットインターフェイスのボンディングに関するガイドライン

• Cisco ISEは最大 6つのイーサネットインターフェイスをサポートするので、ボンドは 3
つ（ボンド 0、ボンド 1、ボンド 2）のみ設定できます。

•ボンドに含まれるインターフェイスを変更したり、ボンドのインターフェイスのロールを
変更したりすることはできません。ボンディングできるNICとボンドでのロールについて
の情報は、上記の表を参照してください。
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• Eth0インターフェイスは、管理インターフェイスとランタイムインターフェイスの両方
として機能します。その他のインターフェイスは、ランタイムインターフェイスとして機

能します。

•ボンドを作成する前に、プライマリインターフェイス（プライマリ NIC）に IPアドレス
を割り当てる必要があります。ボンド 0を作成する前は、Eth0インターフェイスに IPv4
アドレスを割り当てる必要があります。同様に、ボンド 1と 2を作成する前は、Eth2と
Eth4インターフェイスに IPv4または IPv6アドレスをそれぞれ割り当てる必要がありま
す。

•ボンドを作成する前に、バックアップインターフェイス（Eth1、Eth3、および Eth5）に
IPアドレスが割り当てられている場合は、バックアップインターフェイスからその IPア
ドレスを削除します。バックアップインターフェイスには IPアドレスを割り当てないで
ください。

•ボンドを 1つのみ（ボンド 0）作成し、残りのインターフェイスをそのままにすることも
できます。この場合、ボンド0は管理インターフェイスとランタイムインターフェイスと
して機能し、残りのインターフェイスはランタイムインターフェイスとして機能します。

•ボンドでは、プライマリインターフェイスの IPアドレスを変更できます。プライマリイ
ンターフェイスの IPアドレスと想定されるので、新しい IPアドレスがボンディングされ
たインターフェイスに割り当てられます。

• 2つのインターフェイス間のボンドを削除すると、ボンディングされたインターフェイス
に割り当てられていた IPアドレスは、プライマリインターフェイスに再び割り当てられ
ます。

•デプロイメントに含まれる Cisco ISEノードで NICボンディング機能を設定するには、そ
のノードをデプロイメントから登録解除し、NICボンディングを設定して、デプロイメン
トに再度登録する必要があります。

•ボンド（Eth0、Eth2、または Eth4インターフェイス）のプライマリインターフェイスと
して機能する物理インターフェイスにスタティックルートが設定されている場合は、物理

インターフェイスではなくボンディングされたインターフェイスで動作するようにスタ

ティックルートが自動的に更新されます。

NICボンディングの設定
NICボンディングは Cisco ISE CLIから設定できます。この手順では、Eth0および Eth1のイン
ターフェイス間にボンド 0を設定する方法を説明します。

始める前に

物理インターフェイス（Eth1、Eth3、Eth5など）がバックアップとして機能していて、IPアド
レスが設定されている場合は、そのインターフェイスからその IPアドレスを削除します。バッ
クアップインターフェイスには IPアドレスを割り当てないでください。
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手順

ステップ 1 管理者アカウントを使用して Cisco ISE CLIにログインします。

ステップ 2 configure terminalと入力して、コンフィギュレーションモードを開始します。

ステップ 3 interface GigabitEthernet 0コマンドを入力します。

ステップ 4 backup interface GigabitEthernet 1コマンドを入力します。
コンソールに次のメッセージが表示されます。

% Warning: IP address of interface eth1 will be removed once NIC bonding is enabled. Are you sure
you want to proceed? Y/N [N]:

ステップ 5 Yを入力して、Enterを押します。

ボンド 0を設定すると、Cisco ISEが自動的に再起動します。すべてのサービスが正常に動作するまで待機
します。すべてのサービスが実行していることを確認するために、CLIから show application status iseコ
マンドを入力します。

ise/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# interface gigabitEthernet 0
ise/admin(config-GigabitEthernet)# backup interface gigabitEthernet 1
Changing backup interface configuration may cause ISE services to restart.
Are you sure you want to proceed? Y/N [N]: Y
Stopping ISE Monitoring & Troubleshooting Log Collector...
Stopping ISE Monitoring & Troubleshooting Log Processor...
ISE PassiveID Service is disabled
ISE pxGrid processes are disabled
Stopping ISE Application Server...
Stopping ISE Certificate Authority Service...
Stopping ISE EST Service...
ISE Sxp Engine Service is disabled
Stopping ISE Profiler Database...
Stopping ISE Indexing Engine...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE AD Connector...
Stopping ISE Database processes...
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Profiler Database...
Starting ISE Application Server...
Starting ISE Indexing Engine...
Starting ISE Certificate Authority Service...
Starting ISE EST Service...
Starting ISE Monitoring & Troubleshooting Log Processor...
Starting ISE Monitoring & Troubleshooting Log Collector...
Starting ISE AD Connector...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
ise/admin(config-GigabitEthernet)#
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NICボンディング設定の確認
NICボンディング機能が設定されているかどうかを確認するには、Cisco ISE CLIから show
running-configコマンドを実行します。次の例のような出力が表示されます。

!
interface GigabitEthernet 0
ipv6 address autoconfig
ipv6 enable
backup interface GigabitEthernet 1
ip address 192.168.118.214 255.255.255.0

!

この出力では、「backup interface GigabitEthernet 1」は、ギガビットイーサネット 0にNICボン
ディングが設定されていて、ギガビットイーサネット0がプライマリインターフェイス、ギガ
ビットイーサネット1がバックアップインターフェイスとされていることを示します。ADE-OS
設定では、実行コンフィギュレーションのバックアップインターフェイスに関する IPアドレ
スが表示されません。ただし、プライマリインターフェイスとバックアップインターフェイス

は同じ IPアドレスを効果的に使用します。

また、show interfacesコマンドを実行して、ボンディングされたインターフェイスを表示でき
ます。

ise/admin# show interface
bond0: flags=5187<UP,BROADCAST,RUNNING,PRIMARY,MULTICAST> mtu 1500

inet 10.126.107.60 netmask 255.255.255.0 broadcast 10.126.107.255
inet6 fe80::8a5a:92ff:fe88:4aea prefixlen 64 scopeid 0x20<link>
ether 88:5a:92:88:4a:ea txqueuelen 0 (Ethernet)
RX packets 1726027 bytes 307336369 (293.0 MiB)
RX errors 0 dropped 844 overruns 0 frame 0
TX packets 1295620 bytes 1073397536 (1023.6 MiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

GigabitEthernet 0
flags=6211<UP,BROADCAST,RUNNING,SUBORDINATE,MULTICAST> mtu 1500
ether 88:5a:92:88:4a:ea txqueuelen 1000 (Ethernet)
RX packets 1726027 bytes 307336369 (293.0 MiB)
RX errors 0 dropped 844 overruns 0 frame 0
TX packets 1295620 bytes 1073397536 (1023.6 MiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0
device memory 0xfab00000-fabfffff

GigabitEthernet 1
flags=6211<UP,BROADCAST,RUNNING,SUBORDINATE,MULTICAST> mtu 1500
ether 88:5a:92:88:4a:ea txqueuelen 1000 (Ethernet)
RX packets 0 bytes 0 (0.0 B)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 0 bytes 0 (0.0 B)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0
device memory 0xfaa00000-faafffff

NICボンディングの削除
backup interfaceコマンドの no形式を使用して、NICボンドを削除します。
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始める前に

手順

ステップ 1 管理者アカウントを使用して Cisco ISE CLIにログインします。

ステップ 2 configure terminalと入力して、コンフィギュレーションモードを開始します。

ステップ 3 interface GigabitEthernet 0コマンドを入力します。

ステップ 4 no backup interface GigabitEthernet 1コマンドを入力します。

% Notice: Bonded Interface bond 0 has been removed.

ステップ 5 Yを入力して Enterキーを押します。

ボンド 0が削除されました。Cisco ISEが自動的に再起動します。すべてのサービスが正常に動作するまで
待機します。すべてのサービスが実行していることを確認するために、CLIから show application status ise
コマンドを入力します。

ise/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ise/admin(config)# interface gigabitEthernet 0
ise/admin(config-GigabitEthernet)# no backup interface gigabitEthernet 1

Changing backup interface configuration may cause ISE services to restart.
Are you sure you want to proceed? Y/N [N]: Y
Stopping ISE Monitoring & Troubleshooting Log Collector...
Stopping ISE Monitoring & Troubleshooting Log Processor...
ISE PassiveID Service is disabled
ISE pxGrid processes are disabled
Stopping ISE Application Server...
Stopping ISE Certificate Authority Service...
Stopping ISE EST Service...
ISE Sxp Engine Service is disabled
Stopping ISE Profiler Database...
Stopping ISE Indexing Engine...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE AD Connector...
Stopping ISE Database processes...
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Profiler Database...
Starting ISE Application Server...
Starting ISE Indexing Engine...
Starting ISE Certificate Authority Service...
Starting ISE EST Service...
Starting ISE Monitoring & Troubleshooting Log Processor...
Starting ISE Monitoring & Troubleshooting Log Collector...
Starting ISE AD Connector...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
ise/admin(config-GigabitEthernet)#
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紛失、失念、または侵害されたパスワードのDVDを使用
したリセット

始める前に

次の接続関連の状態が原因で、Cisco ISEソフトウェアDVDを使用してアプライアンスを起動
したときに問題が発生する場合があることを理解しておいてください。

•ターミナルサーバーにシリアルコンソールから Cisco ISEアプライアンスへの execに設
定された接続が関連付けられている。これを no execに設定すると、キーボードおよびビ
デオモニター接続とシリアルコンソール接続を使用できます。

• Cisco ISEアプライアンスへのキーボードおよびビデオモニター接続がある。リモートキー
ボードおよびビデオモニター接続または VMware vSphereクライアントコンソール接続を
使用できます。

• Cisco ISEアプライアンスへのシリアルコンソール接続がある。

手順

ステップ 1 Cisco ISEアプライアンスの電源がオンになっていることを確認します。

ステップ 2 Cisco ISEソフトウェア DVDを挿入します。

ステップ 3 矢印キーを使用して、ローカルシリアルコンソールポート接続を使用する場合は [システムユーティリ
ティ（シリアルコンソール）（System Utilities (Serial Console)）]を選択し、アプライアンスに対してキー
ボードとビデオモニター接続を使用する場合は [システムユーティリティ（キーボード/モニター）（System
Utilities (Keyboard/Monitor)）]を選択して、Enterを押します。

次に示すような ISOユーティリティメニューが表示されます。
Available System Utilities:
[1] Recover Administrator Password
[2] Virtual Machine Resource Check
[3] Perform System Erase
[q] Quit and reload

Enter option [1 - 3] q to Quit:

ステップ 4 管理者パスワードを回復するには、1を入力します。

コンソールに次のメッセージが表示されます。

Admin Password Recovery
This utility will reset the password for the specified ADE-OS administrator.
At most the first five administrators will be listed. To cancel without
saving changes, enter [q] to Quit and return to the utilities menu.

[1]:admin
[2]:admin2
[3]:admin3
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[4]:admin4

Enter choice between [1 - 4] or q to Quit: 2

Password:
Verify password:

Save change and reboot? [Y/N]:

ステップ 5 パスワードをリセットする管理者ユーザーに対応する番号を入力します。

ステップ 6 新しいパスワードを入力して確認します。

ステップ 7 変更を保存するには Yと入力します。

管理者のロックアウトにより無効化されたパスワードの

リセット
間違ったパスワードを 5回入力すると、アカウントが無効になります。

次の手順によって、Cisco ISE CLIで application reset-passwd iseコマンドを使用して、管理者
ユーザーインターフェイスパスワードをリセットします。このプロセスは、管理者の CLIの
パスワードには影響を与えません。管理者パスワードをリセットすると、新しいログイン情報

がただちにアクティブになり、システムをリブートせずにログインできます。

Cisco ISEにより、[管理者ログイン（Administrator Logins）]ウィンドウにログエントリが追加
されます。このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリック

して、[運用（Operations）]> [レポート（Reports）]> [レポート（Reports）]> [監査（Audit）]>
[管理者ログイン（Administrator Logins）]です。ログイン情報を再度使用できるようにするに
は、管理者 IDのパスワードをリセットする必要があります。

手順

ステップ 1 ダイレクトコンソール CLIにアクセスし、次のように入力します。

application reset-passwd ise administrator_ID

ステップ 2 この管理者 IDに最近使用されていたパスワードと異なる新しいパスワードを指定して、確認します。

Enter new password:
Confirm new password:

Password reset successfully

Cisco Identity Services Engineリリース 3.1インストールガイド
134

共通システムメンテナンスタスク

管理者のロックアウトにより無効化されたパスワードのリセット



Cisco ISEアプライアンスの IPアドレスの変更

始める前に

• IPアドレスを変更する前に、分散展開から Cisco ISEノードの登録を解除して、スタンド
アロンノードにします。

• Cisco ISEアプライアンスの IPアドレスを変更する場合は、no ip addressコマンドを使用
しないでください。

手順

ステップ 1 Cisco ISE CLIにログインします。

ステップ 2 次のコマンドを入力します。
a) configure terminal
b) interface GigabitEthernet 0
c) ip address new_ip_address new_subnet_mask

IPアドレスの変更を求めるプロンプトが表示されたら、Yを入力します。同様の画面が表示されます。

ise-13-infra-2/admin(config-GigabitEthernet)# ip address a.b.c.d 255.255.255.0

% Changing the IP address might cause ISE services to restart
Continue with IP address change? Y/N [N]: y
Stopping ISE Monitoring & Troubleshooting Log Collector...
Stopping ISE Monitoring & Troubleshooting Log Processor...
Stopping ISE Identity Mapping Service...
Stopping ISE pxGrid processes...
Stopping ISE Application Server...
Stopping ISE Certificate Authority Service...
Stopping ISE Profiler Database...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE AD Connector...
Stopping ISE Database processes...
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Profiler Database...
Starting ISE pxGrid processes...
Starting ISE Application Server...
Starting ISE Certificate Authority Service...
Starting ISE Monitoring & Troubleshooting Log Processor...
Starting ISE Monitoring & Troubleshooting Log Collector...
Starting ISE Identity Mapping Service...
Starting ISE AD Connector...
Note: ISE Processes are initializing. Use 'show application status ise'
CLI to verify all processes are in running state.

プロセスの完了後に、プロンプトが表示されたらシステムを再起動します。

ステップ 3 システムを再起動するには、Yと入力します。

Cisco Identity Services Engineリリース 3.1インストールガイド
135

共通システムメンテナンスタスク

Cisco ISEアプライアンスの IPアドレスの変更



インストールおよびアップグレード履歴の表示
Cisco ISEは Cisco ISEリリースおよびパッチのインストール、アップグレード、およびアンイ
ンストールの詳細を表示するコマンドラインインターフェイス（CLI）コマンドを提供しま
す。show version historyコマンドを使用して詳細を表示します。

•日付：インストールまたはアンインストールが実行された日時が示されます。

•アプリケーション：Cisco ISEアプリケーション。

•バージョン：インストールまたは削除されたバージョン

•操作：インストール、アンインストール、パッチのインストール、またはパッチのアンイ
ンストール。

•バンドルファイル名：インストールまたは削除されたバンドルの名前が示されます。

•リポジトリ：Cisco ISEアプリケーションバンドルがインストールされたリポジトリアン
インストールには適用されません。

手順

ステップ 1 Cisco ISE CLIにログインします。

ステップ 2 コマンド show version historyを入力します。

この出力が表示されます。

ise/admin# show version history
---------------------------------------------
Install Date: Fri Nov 30 21:48:58 UTC 2021
Application: ise
Version: 3.1.0.xxx
Install type: Application Install
Bundle filename: ise.tar.gz
Repository: SystemDefaultPkgRepos

ise/admin#

システムの消去の実行
Cisco ISEアプライアンスまたは VMからすべての情報を安全に消去するために、システムの
消去を実行できます。この方法を使用すると、NIST Special Publication 800-88のデータ破壊に
関する標準に準拠できます。
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この方法は、Cisco ISEがNIST Special Publication 800-88のデータ破壊に関する標準に確実に準
拠するようにします。

始める前に

次の接続関連の状態が原因で、Cisco ISEソフトウェア DVDを使用して Cisco ISEアプライア
ンスを起動したときに問題が発生する場合があることを理解しておいてください。

•ターミナルサーバーが Cisco ISEアプライアンスへのシリアルコンソール接続に関連付け
られていて、execに設定されている場合。設定をnoexecに変更します。この変更により、
KVM接続とシリアルコンソール接続の両方を使用できるようになります。

•リモート KVMまたは VMware vSphereクライアントコンソール接続のいずれかを使用し
た、Cisco ISEアプライアンスへのキーボードおよびビデオモニター（KVM）接続が設定
されている。

• Cisco ISEアプライアンスへのシリアルコンソール接続が設定されている。

手順

ステップ 1 Cisco ISEアプライアンスの電源がオンになっていることを確認します。

ステップ 2 Cisco ISEソフトウェア DVDを挿入します。

ステップ 3 矢印キーを使用して [システムユーティリティ（シリアルコンソール）（System Utilities (Serial Console)）]
を選択して、Enterキーを押します。

次に示すような ISOユーティリティメニューが表示されます。

Available System Utilities:

[1] Recover administrator password
[2] Virtual Machine Resource Check
[3] System Erase
[q] Quit and reload

Enter option [1 - 3] q to Quit:

ステップ 4 3を入力してシステムの消去を実行します。

コンソールに次のメッセージが表示されます。

********** W A R N I N G **********
THIS UTILITY WILL PERFORM A SYSTEM ERASE ON THE DISK DEVICE(S). THIS PROCESS CAN TAKE UP TO 5 HOURS
TO COMPLETE. THE RESULT WILL BE COMPLETE
DATA LOSS OF THE HARD DISK. THE SYSTEM WILL NO LONGER BOOT AND WILL REQUIRE A RE-IMAGE FROM INSTALL
MEDIA TO RESTORE TO FACTORY DEFAULT STATE.

ARE YOU SURE YOU WANT TO CONTINUE? [Y/N] Y

ステップ 5 Yと入力します。

コンソールプロンプトで、別の警告が表示されます。
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THIS IS YOUR LAST CHANGE TO CANCEL. PROCEED WITH SYSTEM ERASE? [Y/N] Y

ステップ 6 Yを入力してシステムの消去を実行します。

コンソールに次のメッセージが表示されます。

Deleting system disk, please wait…
Writing random data to all sectors of disk device (/dev/sda)…
Writing zeros to all sectors of disk device (/dev/sda)…
Completed! System is now erased.
Press <Enter> to reboot.

システムの消去を実行した後、アプライアンスを再利用する場合は、Cisco ISE DVDを使用してシステム
を起動し、ブートメニューからインストールオプションを選択します。
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第 8 章

Cisco ISEポートリファレンス

• Cisco ISEすべてのペルソナノードポート（140ページ）
• Cisco ISEインフラストラクチャ（140ページ）
•オペレーティングシステムポート（141ページ）
• Cisco ISE管理ノードのポート（145ページ）
• Cisco ISEモニターリングノードのポート（150ページ）
• Cisco ISEポリシーサービスノードのポート（152ページ）
• Cisco ISE pxGridサービスポート（158ページ）
• OCSPおよび CRLサービスポート（159ページ）
• Cisco ISEプロセス（159ページ）
•必要なインターネット URL（160ページ）
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Cisco ISEすべてのペルソナノードポート
表 16 :すべてのノードで使用されるポート

その他のイーサネットインター

フェイス（ギガビットイーサネッ

ト 1～ 5、またはボンド 1および
2）のポート

ギガビットイーサネット 0またはボン
ド 0のポート

Cisco ISEサービス

—• HTTPS（SOAP）：TCP/443

•データの同期およびレプリケー
ション（JGroups）：TCP/12001
（グローバル）

• ISEメッセージングサービス：
SSL：TCP/8671

• ISE内部通信：TCP/15672

•プロファイラエンドポイント所有
権の同期/レプリケーション：
TCP/6379

複製および同期

Cisco ISEインフラストラクチャ
このセクションでは、Cisco ISEが外部アプリケーションやデバイスとの通信に使用する、TCP
およびUDPのポートの一覧を示します。ファイアウォールでこれらのCisco ISEポートが許可
されていることを確認します。

Cisco ISEネットワークでサービスを設定する場合は、次の点を考慮します。

• Cisco ISEは、展開内でアクティブになっているサービスに応じてポートを有効にします。
Cisco ISEは、他のすべてのポートへのアクセスを拒否します

• Cisco ISEへの管理アクセスは、ギガビットイーサネット 0（ゼロ）を介してのみ行うこと
ができます。

• RADIUSは、すべてのネットワークインターフェイスカード（NIC）で接続を受け入れま
す。

• Cisco ISEサーバーインターフェイスは VLANタギングをサポートしていません。ハード
ウェアアプライアンスに Cisco ISEをインストールする場合、Cisco ISEノード接続用のス
イッチポートで VLANトランキングを無効にします。これらのポートをアクセスポート
として設定します。

•一時ポート範囲は 10000〜 65500です。
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• VMware onCloudは、サイト間VPNネットワーク構成でサポートされます。ネットワーク
アクセスデバイスおよびクライアントが、NATやポートフィルタリングなしで、Cisco
ISEの IPアドレスまたはポートに直接到達できることを確認します。

•各 NICで IPアドレスを設定できます。

•ポリシー情報ポイントは、外部の情報がポリシーサービスペルソナに伝送されるポイン
トを表します。たとえば、外部情報は Lightweight Directory Access Protocol（LDAP）属性
になります。

関連コンセプト

分散展開のノードタイプおよびペルソナ（2ページ）

ISEの TCPキープアライブ時間は 60分です。ISEノード間にファイアウォールが存在する場
合は、そのファイアウォールに応じて TCPタイムアウト値を調整します。

（注）

オペレーティングシステムポート
次の表に、NMAPがOSのスキャンに使用する TCPポートを示します。また、NMAPは ICMP
および UDPポート 51824を使用します。

191713976431

323026252423222120

807970534943543733

999089888584838281

135125119113111110109106100

211199179163161146144143139

301280264259256255254222212

417416407406389366340311306

481465464458445444443427425

543541524515514513512500497

616593587563555554548545544

668667666648646636631625617

722720714711705700691687683

808801800787783777765749726
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903902901900898888880873843

999995993992990987981912911

10221021101110101009100710021001[1000]

103110301029102810271026102510241023

1040～ 110010391038103710361035103410331032

111211111110110811071106110511041102

112611241123112211211119111711141113

114811471145114111381137113211311130

116911661165116411631154115211511149

119911981192118711861185118311751174

124412361234123312181217121612131201

130012961287127712721271125912481247

141713521334132813221311131013091301

150315011500149414611455144314341433

164116001594158315801556153315241521

172017191718171717001688168716661658

181218051801178317821761175517231721

193519141900187518641863186218401839

2021202020131998～
2010

19841974197219711947

20652045～
2049

2040～
2043

203820352034203320302022

21262121211921112105～
2107

2103210020992068

219621912190217921702161216021442135

2381～ 238323662323230122882260225122222200

255725252522250024922401239923942393

270227012638260826072605260426022601

287528692811280928002725271827172710

300330013000299829682967292029102909
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305230313030301730133011300730063005

326832613260322132113168312830773071

332533243323332233063301330032833269

339033893372337133703369336733513333

365935803551354635273517349334763404

380938013800378437663737370336903689

388038783871386938513828382738263814

399539863971394539203918391439053889

42424224412941264125411140454000～
4006

3998

455044494446444544444443434343214279

503050095000～
5004

499849004899484846624567

5100508750805061[5060]5054505150505033

522552225221521452005190512051025101

543254315414540553575298528052695226

563155665560555555505544551055005440

580258015800573057185679567856665633

587758625859585058255822581558115810

595959525950592559225915591159105900～
5907

6106610161006059602560095998～
6007

5987～
5989

5960～
5963

654365106502638963466156612961236112

66896669666866676666664665806565～
6567

6547

690168816839679267896788677966996692

707070257019700770047002700170006969

749674437435740272017200710671037100

791178007778777777417676762776257512

800780028001800079997938793779217920
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804580428031802280218011801080098008

819481938192818181808100809980938080～
8090

838383338300829282918290825482228200

865486528651864986008500844384028400

900290019,000899488998888887388008701

908190809071905090409011901090099003

911191109103910291019100909990919090

950295009485941894159290922092079200

987696669618959595949593957595359503

996899449943992999179900989898789877

1001010009100041000310002100011000099999998

106161056610243102151018010082100251002410012

119671111111110107781062910628106261062110617

140001378313782137221345612345122651217412000

157421566015004150031500215000144421444114238

169931699216113160801601816016160121600116000

193501931519283191011898818101180401798817877

208282022220221200312000520000198421980119780

270002621425735257342480024444235022293921571

309513071830000282012771527356273552735327352

327743277332772327713277032769327683133731038

327833278232781327803277932778327773277632775

355003460134573345723457133899333543278532784

444434444244176425104151140911401933829236869

491574915649155491544915349152480804510044501

491764917549167491654916349161491604915949158

503895030050006500035000250001500004999949400

528695284852822526735149351103508005063650500
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572945673856737556005555555056550555432854045

646236333162078619006153260443600205808057797

65389651296500064680

Cisco ISE管理ノードのポート
この表では、管理ノードが使用するポートを示します。
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表 17 :管理ノードが使用するポート

その他のイーサネットインター

フェイス（ギガビットイーサネッ

ト 1～ 5、またはボンド 1および
2）のポート

ギガビットイーサネット 0またはボン
ド 0のポート

Cisco ISEサービス

—管理
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その他のイーサネットインター

フェイス（ギガビットイーサネッ

ト 1～ 5、またはボンド 1および
2）のポート

ギガビットイーサネット 0またはボン
ド 0のポート

Cisco ISEサービス

• HTTPS：TCP/443

• SSHサーバー：TCP/22

• CoA

•外部 RESTfulサービス（ERS）
REST API：TCP/9060

（注）

ERSサービスと OpenAPIサービ
スは、ポート443を介して動作す
る HTTPS専用の REST APIで
す。現在、ERSAPIもポート9060
を介して動作します。ただし、

ポート 9060は、以降のCisco ISE
リリースの ERS APIではサポー
トされない可能性があります。

ERSAPIにはポート 443のみを使
用することをお勧めします。ポー

ト 9060のデフォルトの conn-limit
値は 30です。連続して ERS API
コールがHTTP 502エラーを返す
場合は、コマンド conn-limit cl1
60 port 9060を使用して、ポート
9060の conn-limit値を 60に増や
すことを推奨します。

•
•管理者GUIからのゲストアカウン
トの管理：TCP/9002

• ElasticSearch（コンテキストの可
視性、プライマリからセカンダリ

管理者ノードへのデータのレプリ

ケート）：TCP/9300

（注）

ポート 443は、管理Webアプリケー
ションをサポートしていて、デフォル

トで有効になっています。

ギガビットイーサネット 0では、
HTTPSおよび SSHを介したCisco ISE
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その他のイーサネットインター

フェイス（ギガビットイーサネッ

ト 1～ 5、またはボンド 1および
2）のポート

ギガビットイーサネット 0またはボン
ド 0のポート

Cisco ISEサービス

へのアクセスは制限されています。

TCP/9300は、着信トラフィックに対
しプライマリとセカンダリ両方の管理

ノードで開いている必要があります。

（注）

SAML管理者ログインの場合、管理者
が SAMLログインを試行しているデ
バイスから PSNのポート 8443に到達
可能である必要があります。

• SNMPクエリー：UDP/161

（注）

このポートは、ルートテーブルによって異なります。

• ICMP

モニターリング

• syslog：UDP/20514、TCP/1468

•セキュア syslog：TCP/6514

（注）

デフォルトポートは外部ロギング用に設定できます。

• SNMPトラップ：UDP/162

ロギング（アウトバウン

ド）
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その他のイーサネットインター

フェイス（ギガビットイーサネッ

ト 1～ 5、またはボンド 1および
2）のポート

ギガビットイーサネット 0またはボン
ド 0のポート

Cisco ISEサービス

•管理ユーザーインターフェイスおよびエンドポイント認証：

• LDAP：TCP/389、3268、UDP/389

• SMB：TCP/445

• KDC：TCP/88

• KPASS：TCP/464

• WMI：TCP/135

• ODBC：

（注）

ODBCポートはサードパーティデータベースサーバーで設定でき
ます。

• Microsoft SQL：TCP/1433

• Sybase：TCP/2638

• PostgreSQL：TCP/5432

• Oracle：TCP/1521、

• NTP：UDP/123（localhostインターフェイスのみ）

• DNS：UDP/53、TCP/53

（注）

•ギガビットイーサネット0インターフェイス以外のインターフェイ
スのみから到達可能な外部のアイデンティティソースおよびサービ

ス用に、適切にスタティックルートを設定します。

• Cisco ISEは、Active Directory接続に対する接続の診断中に、DNS
に対して ICMP pingを実行します。

外部 IDソースおよびリ
ソース（アウトバウン

ド）

ゲストアカウントおよびユーザーパスワードの有効期限の電子メール通

知：SMTP：TCP/25
電子メール

TCP/443経由のシスコのクラウドへの接続

TCP/443と ICMPを介した SSMオンプレミスサーバーへの接続

スマートライセンス
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Cisco ISEモニターリングノードのポート
モニタリングノードに必要なポートを見つけるには、この表を使用します。

表 18 :モニタリングノードが使用するポート

その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1およびボンド 2）のポー
ト

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

—• HTTPSは TCPポート 443
を使用します。

• SSHサーバーは TCPポー
ト 22を使用します。

管理

Simple Network Management Protocol [SNMP]：SNMPは UDP
ポート 161を使用します。

（注）

このポートはルートテーブルに依存します。

• ICMP

モニターリング

• Syslogは UDPポート 20514と TCPポート 1468を使用し
ます。

•セキュア Syslogは TCPポート 6514を使用します。

（注）

デフォルトポートは外部ロギング用に設定できます。

• SMTPはアラームの電子メール用にTCPポート 25を使用
します。

• SNMPトラップは UDPポート 162を使用します。

ログ
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その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1およびボンド 2）のポー
ト

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

•管理ユーザーインターフェイスおよびエンドポイント認
証：

• LDAPは TCPポート 389および 3268と UDPポート
389を使用します。

• SMBは TCPポート 445を使用します。

• KDCは TCPポート 88と UDPポート 88を使用しま
す。

• KPASSは TCPポート 464を使用します。

• WMIは TCPポート 135を使用します。

• ODBC：

（注）

ODBCポートはサードパーティデータベースサーバー
で設定できます。

• Microsoft SQLは TCPポート 1433を使用します。

• Sybaseは TCPポート 2638を使用します。

• PostgreSQLは TCPポート 5432を使用します。

• Oracleは TCPポート 1521、15723、および 16820を
使用します。

• NTPはUDPポート 123を使用します（localhostインター
フェイスのみ）。

• DNSは UDPポート 53と TCPポート 53を使用します。

（注）

ギガビットイーサネット0インターフェイス以外のインター
フェイスのみから到達可能な外部のアイデンティティソース

およびサービス用に、適切にスタティックルートを設定しま

す。

外部 IDソースおよびリソース
（アウトバウンド）
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その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1およびボンド 2）のポー
ト

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

• MnT REST APIのルーティングのために有効になってい
る ISE APIゲートウェイを持つ Cisco ISEノードからの
MnTインバウンド通信はTCPポート9443を使用します。

• MnTノードでTCPポート1521を有効にします。このポー
トは、ポリシー管理ノード（PAN）からのインバウンド
通信に必要です。

•オープン API用に、TCPポート 443をグローバルに有効
にし、TCPポート 9070をノード間で有効にします。

• ERS API用に TCPポート 443および 9060を有効にしま
す。

（注）

これらのポートは、オンプレミスかクラウド内かに関係な

く、すべてのタイプの展開で必要です。

インバウンド通信に使用され

るポート

TCP/9993、2000pxGridの一括ダウンロード

Cisco ISEポリシーサービスノードのポート
Cisco ISEはセキュリティを強化するために HTTP Strict Transport Security（HSTS）をサポート
しています。システムは HTTPS応答を送信し、HTTPSでのみ ISEにアクセスするようにブラ
ウザに指示します。ユーザーがHTTPを使用して ISEにアクセスしようとすると、ブラウザは
ネットワークトラフィックが生成される前に接続をHTTPSに切り替えます。この機能により、
ブラウザが暗号化されていない HTTP経由でリクエストを送信しなくなります。その結果、
サーバーはリダイレクトを実行する必要がなくなります。

この表では、ポリシーサービスノードが使用するポートを示します。
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表 19 :ポリシーサービスノードが使用するポート

その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

デバイスは、ギガビットイー

サネット 0を介してのみ管理
できます。

• HTTPS：TCP/443

• SSHサーバー：TCP/22

• OCSP：TCP/2560

管理

—ノードグループ/JGroups：
TCP/7800

クラスタリング（ノードグ

ループ）

—TCP/9090SCEP

—UDP/500IPsec/ISAKMP

TACACS+：TCP/49デバイス管理

HTTPと Cisco ISE REST APIを使用して、ポート 9063を介して
TrustSecデータをネットワークデバイスに転送します。

TrustSec

• PSN（SXPノード）から NAD：TCP/64999

• PSNからSXPへ（同じCisco ISEでの内部通信）：TCP/9644

SXP

TCP/443TC-NAC

Simple Network Management Protocol [SNMP]：UDP/161

（注）

このポートは、ルートテーブルによって異なります。

モニターリング

• syslog：UDP/20514、TCP/1468

•セキュア syslog：TCP/6514

（注）

デフォルトポートは外部ロギング用に設定できます。

• SNMPトラップ：UDP/162

ロギング（アウトバウン

ド）
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その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

• RADIUS認証：UDP/1645、1812

• RADIUSアカウンティング：UDP/1646、1813

• RADIUS DTLS認証/アカウンティング：UDP/2083

• RADIUS許可変更（CoA）送信：UDP/1700

• RADIUS許可変更（CoA）リッスン/リレー：UDP/1700、3799

（注）

UDPポート 3799は、設定できません。

セッション

•管理ユーザーインターフェイスおよびエンドポイント認証：

• LDAP：TCP/389、3268

• SMB：TCP/445

• KDC：TCP/88

• KPASS：TCP/464

• WMI：TCP/135

• ODBC：

（注）

ODBCポートはサードパーティデータベースサーバーで設
定できます。

• Microsoft SQL：TCP/1433

• Sybase：TCP/2638

• PostgreSQL：TCP/5432

• Oracle：TCP/1521

• NTP：UDP/123（localhostインターフェイスのみ）

• DNS：UDP/53、TCP/53

（注）

ギガビットイーサネット0インターフェイス以外のインターフェ
イスのみから到達可能な外部のアイデンティティソースおよび

サービス用に、適切にスタティックルートを設定します。

外部 IDソースおよびリ
ソース（アウトバウンド）
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その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

• TSエージェント：TCP/9094

• ADエージェント：TCP/9095

• syslog：UDP/40514、TCP/11468

パッシブ ID（インバウン
ド）

HTTPS（インターフェイスは Cisco ISEのサービスに対して有効
にする必要があります）：

•ブロックリストポータル：TCP/8000-8999（デフォルトポー
トは TCP/8444）

•ゲストポータルおよびクライアントのプロビジョニング：
TCP/8000-8999（デフォルトポートは TCP/8443）

•証明書のプロビジョニングポータル：TCP/8000-8999（デフォ
ルトポートは TCP/8443）

•デバイスポータル：TCP/8000-8999（デフォルトポートは
TCP/8443）

•スポンサーポータル：TCP/8000-8999（デフォルトポートは
TCP/8443）

•ゲストとスポンサーのポータルからのSMTPゲストの通知：
TCP/25

Webポータルサービス：

-ゲスト/Web認証

-ゲストスポンサーポータ
ル

-デバイスポータル

-クライアントのプロビ
ジョニング

-証明書のプロビジョニン
グ

-ブロックリストポータル
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その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

•検出（クライアント側）：TCP/8905（HTTPS）

（注）

Cisco ISEは、TCPポート 8905のポスチャおよびクライア
ントプロビジョニングの管理証明書を提示します。

Cisco ISEは、TCPポート 8443（またはポータルで使用する
ために設定したポート）のポータル証明書を提示します。

Cisco ISE 3.1以降では、ポート 8905は非ポリシーサービス
ノードでデフォルトで無効になっています。このポートを

有効にするには、[全般設定（General Settings）]ウィンドウ
（[管理（Administration）] > [システム（System）] > [設定
（Settings）] > [ポスチャ（Posture）] > [全般設定（General
Settings）]）で、[ポスチャサービスの非ポリシーサービス
ノードでポート8905を有効にする（Enable Port 8905 on
non-Policy Service Nodes for Posture Services）]チェックボッ
クスをオンにします。

•検出（ポリシーサービスノード側）：TCP/8443、8905
（HTTPS）

AnyConnectリリース 4.4以降が搭載された Cisco ISEリリー
ス 2.2以降から、このポートは設定可能です。

•アセスメント -ポスチャネゴシエーションとエージェント
レポート：TCP/8905（HTTPS）

•双方向ポスチャフロー：TCP/8000〜 8999（デフォルトポー
トは TCP/8449）

ポスチャ

-検出

-プロビジョニング

-アセスメント/ハートビー
ト
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その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

•プロビジョニング -URLリダイレクト：「Webポータルサー
ビス：ゲストポータルおよびクライアントプロビジョニン

グ」を参照してください。

• EST認証付きの Androidデバイスの場合：TCP/8084 Android
デバイスの場合、ポート 8084をリダイレクト ACLに追加
する必要があります。

•プロビジョニング - ActiveXと Javaアプレットのインストー
ル（ウィザードのインストールの開始を含む）：「Webポー
タルサービス：ゲストポータルおよびクライアントプロビ

ジョニング」を参照してください。

•プロビジョニング -Cisco ISEからのウィザードのインストー
ル（WindowsおよびMac OS）：TCP/8443

•プロビジョニング - Google Play（Android）からのウィザー
ドのインストール：TCP/443

•プロビジョニング -サプリカントのプロビジョニングプロ
セス：TCP/8905

• CAへの SCEPプロキシ：TCP/443（SCEP RA URLの設定に
基づく）

個人所有デバイスの持ち込

み（BYOD）/ネットワーク
サービスプロトコル

（NSP）

-リダイレクト

-プロビジョニング

- SCEP

• URLリダイレクト：「Webポータルサービス：ゲストポー
タルおよびクライアントプロビジョニング」を参照してく

ださい。

• API：ベンダー固有

•エージェントのインストールおよびデバイスの登録：ベン
ダー固有

モバイルデバイス管理

（MDM）APIの統合
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その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

• NetFlow：UDP/9996

（注）

このポートは、設定可能です。

• DHCP：UDP/67

（注）

このポートは、設定可能です。

• DHCP SPANプローブ：UDP/68

• HTTP：8080

• DNS：UDP/53（ルックアップ）

（注）

このポートは、ルートテーブルによって異なります。

• SNMPクエリー：UDP/161

（注）

このポートは、ルートテーブルによって異なります。

• SNMPトラップ：UDP/162

（注）

このポートは、設定可能です。

プロファイリング

Cisco ISE pxGridサービスポート

Cisco Identity Services Engine（ISE）リリース 3.1以降は、すべての pxGrid接続でバージョン
2.0を使用する必要があります。pxGridバージョン 1.0（XMPPベース）に依存する統合は、
Cisco Identity Services Engineリリース 3.1以降では機能しなくなります。

統合が中断されることのないよう、他のシステムを pxGrid 2.0準拠バージョンにアップグレー
ドすることをお勧めします。

（注）

この表では、pxGridサービスノードが使用するポートを示します。
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表 20 : pxGridサービスノードが使用するポート

その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1およびボンド 2）のポー
ト

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

TCPポート 8910pxGrid登録者数

TCPポート 8910ノード間通信

OCSPおよび CRLサービスポート
オンライン証明書ステータスプロトコル（OCSP）と証明書失効リスト（CRL）のサービスに
必要なポートは、OCSPまたはCRLをホストしているCAサーバーまたはサービスによって異
なります。ISEのサービスとポートに関するドキュメントに、ISE管理ノード、モニタリング
ノード、およびインラインポスチャノードで使用される基本ポートが個別に示されています。

OCSPの場合、デフォルトポートは TCP 443です。ISE管理者ポータルでは、OCSPサービス
用の HTTPベースの URLが受け入れられます。デフォルト以外のポートを使用することもで
きます。

CRLの場合、デフォルトのプロトコルは HTTP、HTTPS、および LDAPです。デフォルトの
ポートは、それぞれ 443（HTTPS）と 389（LDAP）です。実際のポートは、CRLサーバーに
よって異なります。

Cisco ISEプロセス
この表では、Cisco ISEプロセスとそのサービスへの影響を示します。

サービスへの影響説明プロセス名

すべてのサービスが正常に動作するに

は、このプロセスが実行状態である必要

があります。

Oracle Enterpriseデータベース
リスナー。

データベースリス

ナー

すべてのサービスが正常に動作するに

は、このプロセスが実行状態である必要

があります。

設定と運用データの両方を格納

する、Oracle Enterpriseデータ
ベースサーバー。

データベースサー

バー

すべてのサービスが正常に動作するに

は、実行状態である必要があります

Identity Services Engine（ISE）
用のメイン Tomcatサーバー

アプリケーション

サーバー

（Application
Server）

Cisco Identity Services Engineリリース 3.1インストールガイド
159

Cisco ISEポートリファレンス

OCSPおよび CRLサービスポート



Identity Services Engine（ISE）プロファ
イリングサービスが正常に動作するに

は、このプロセスが実行状態である必要

があります。

Identity Services Engine（ISE）
プロファイリングサービス用の

Redisデータベース。

Profilerデータベー
ス

Identity Services Engine（ISE）が Active
Directory認証を実行するには、このプロ
セスが実行状態である必要があります。

Active Directoryランタイム。ADコネクタ

すべてのサービスが正常に動作するに

は、実行状態である必要があります。

モニタリングおよびトラブル

シューティング（MnT）サービ
ス用の Oracle TimesTenデータ
ベース。

MnTセッション
データベース

MnT運用データをサポートするには、
このプロセスが実行状態である必要があ

ります。

モニタリングおよびトラブル

シューティング（MnT）サービ
ス用のログコレクタ。

MnTログコレクタ

モニタリングおよびトラブルシューティ

ング（MnT）運用データのために、実行
状態である必要があります。

MnTサービスのログプロセッ
サ。

MnTログプロセッ
サ

Identity Services Engine（ISE）の内部認
証局（CA）が有効になっている場合は、
このプロセスが実行状態である必要があ

ります。

Identity Services Engine（ISE）
の内部認証局（CA）サービ
ス。

証明書認証局サー

ビス

必要なインターネット URL
この表では、特定のURLを使用する機能を示します。IPトラフィックがCisco ISEとこれらの
リソース間を移動できるように、ネットワークファイアウォールまたはプロキシサーバーのい

ずれかを設定する必要があります。必要な URLへのアクセスを提供できない場合、関連機能
が想定どおりに動作しない可能性があります。

Cisco ISEとこれらのリソース間の IPトラフィックを許可するために、ネットワークファイア
ウォールまたはプロキシサーバーを設定します。必要な URLにアクセスできない場合、機能
が想定どおりに動作しない可能性があります。

表 21 :必要な URLアクセス

URL機能

https://www.cisco.com/

https://iseservice.cisco.com
ポスチャの更新

https://ise.cisco.comフィードサービスのプロファイリング

Cisco Identity Services Engineリリース 3.1インストールガイド
160

Cisco ISEポートリファレンス

必要なインターネット URL



URL機能

https://smartreceiver.cisco.com、Cisco ISEリリー
ス 3.1パッチ 5以降のリリース

スマートライセンス

https://connectdna.cisco.com/テレメトリ

https://dna.cisco.com

https://dnaservices.cisco.com

https://ciscodnacloud.com

Cisco ISEの Cisco pxGridクラウドポータルへ
の接続

graph.microsoft.com

login.microsoftonline.com:443

*.login.microsoftonline.com:443

*.login.microsoft.com:443

Microsoft Entra ID

facebook.co

akamaihd.net

akamai.co

fbcdn.net

アカウント登録ゲストのソーシャルログイン

インタラクティブヘルプ機能では、Cisco ISEが管理ポータルブラウザを使用して次の URLに
接続する必要があります。

• *.walkme.com

• *.walkmeusercontent.com
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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