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証明書プロビジョニングポータルに関する FAQ

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このドキュメントセット

での偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民族的アイデンティティ、性的指向、

社会経済的地位、およびインターセクショナリティに基づく差別を意味しない言語として定義されています。製

品ソフトウェアのユーザインターフェイスにハードコードされている言語、RFPのドキュメントに基づいて使用
されている言語、または参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が

存在する場合があります。

（注）

•証明書プロビジョニングポータルの役割は何ですか。
•ログインできない理由は何ですか。
•パスワードを変更するにはどうすればよいですか。
•属性付きの証明書を 1つ生成するにはどうすればよいですか。
•共通名（CN）とは何ですか。
•サブジェクト代替名（SAN）とは何ですか。サポートされる形式を教えてください。
•証明書テンプレートとは何ですか。
•使用できる証明書形式を教えてください。
•証明書パスワードはなぜ必要なのですか。従う必要があるパスワード規則はありますか。
•証明書署名要求（CSR）とは何ですか。取得方法を教えてください。
• CSRを含む証明書を 1つ取得するにはどうすればよいですか。
•バルク証明書要求を実行することはできますか。
•バルク証明書要求の CSVファイルを作成するにはどうすればよいですか。1回の要求で取得できる証明書の数を
教えてください。

•既存のバルク証明書要求をキャンセルするにはどうすればよいですか。
•複数のバルク証明書要求を送信できますか。
•バルク証明書要求の実行中にブラウザを閉じた場合はどうなりますか。
•他のユーザーに代わって証明書を生成することはできますか。
•証明書の zipファイルには何が含まれていますか。
•証明書を使用するにはどうすればよいですか。
•次のエラーが表示された場合はどのように対処すればいいですか。

証明書プロビジョニングポータルの役割は何ですか。

証明書プロビジョニングポータルは、オンボーディングフローを通過できないデバイスに証明書を発行します。

たとえば、販売時点管理端末などのデバイスは BYODフローを通過できないため、証明書を手動で発行する必要
があります。証明書プロビジョニングポータルにより、一連の特権ユーザーはこれらのデバイスの証明書要求を

アップロードし、（必要に応じて）キーペアを生成し、証明書をダウンロードすることができます。

2



ログインできない理由は何ですか。

証明書プロビジョニングポータルにログインするには、管理者が証明書プロビジョニングポータル用に設定した

特定の IDグループに属しているユーザーアカウントが必要です。管理者に問い合わせてください。

パスワードを変更するにはどうすればよいですか。

Cisco ISEの内部ユーザーのみ、証明書プロビジョニングポータルでパスワードを変更できます（ユーザー情報が
Cisco ISE内部データベースに存在している必要があります）。パスワードを変更するには、次の手順を実行しま
す。

1. クレデンシャルを使用して証明書プロビジョニングポータルにログインします。
2. 右上隅の [アカウント（Account）]メニュードロップダウンリストをクリックします。
3. [パスワードの変更]をクリックします。
4. 画面の指示に従ってパスワードを変更します。

属性付きの証明書を 1つ生成するにはどうすればよいですか。

属性付きの証明書を 1つ生成するには、次の手順を実行します。

1. クレデンシャルを使用して証明書プロビジョニングポータルにログインします。
2. [処理の選択（Iwant to）]ドロップダウンリストから、[単一の証明書の生成（証明書署名要求なし）（generate

single certificate (no certificate signing request)）]を選択します。
3. [共通名（Common Name）]フィールドにユーザー名（証明書プロビジョニングポータルへのログインに使用
したユーザー名）を入力します。

4. [サブジェクト代替名（SAN）（Subject Alternative name (SAN)）]フィールドに、証明書を要求するデバイスの
MACアドレスを入力します。

5. 証明書テンプレートを選択します。
6. （任意）説明を入力します。
7. 証明書のダウンロード形式を選択します。
8. クライアント証明書を保護するためのパスワードを入力します。デバイスでこの証明書をインストールすると
きに、このパスワードを入力する必要があります。

9. [生成（Generate）]をクリックします。

システムにダウンロードできる証明書の zipファイルが生成されます。

共通名（CN）とは何ですか。

認証サーバーは、クライアント証明書の [共通名（Common Name）]フィールドに示された値を使用してユーザー
を認証します。[共通名（Common Name）]フィールドにユーザー名（証明書プロビジョニングポータルへのログ
インに使用したユーザー名）を入力します。

サブジェクト代替名（SAN）とは何ですか。サポートされる形式を教えてください。

サブジェクト代替名（SAN）とは、さまざまな値をセキュリティ証明書に関連付けられるようにするX.509拡張で
す。Cisco ISEリリース 2.0はMACアドレスのみをサポートしています。したがって、[SAN/MACアドレス
（SAN/MAC address）]フィールドには、デバイスのMACアドレスを次のいずれかの形式で入力してください。

• 00-11-22-33-44-55
• 00:11:22:33:44:55
• 0011.2233.4455
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• 001122-334455
• 001122334455

証明書テンプレートとは何ですか。

証明書テンプレートは、認証局（CA）がエンドエンティティに証明書を発行する際に使用されます。Cisco ISE管
理者が証明書テンプレートを作成し、要求の検証および証明書の発行時にCAが使用する一連のフィールドを定義
します。[共通名（CommonName）]（CN）などのフィールドが要求の検証に使用されます（CNはユーザー名と一
致する必要があります）。他のフィールドは、CAが証明書を発行する際に使用されます。

使用できる証明書形式を教えてください。

エンドエンティティ証明書は次のいずれかの形式でダウンロードできます。ここで使用する「エンドエンティ

ティ」は、証明書が発行されるユーザーまたはデバイスを指します。

• PKCS12形式（証明書チェーンを含む。つまり証明書チェーンとキーの両方で1ファイル）：1つの暗号化ファ
イルにルートCA証明書、中間CA証明書、およびエンドエンティティの証明書と秘密キーを格納するバイナ
リ形式。

• PKCS12形式（証明書とキーの両方で 1ファイル）：1つの暗号化ファイルにエンドエンティティ証明書と秘
密キーを格納するバイナリ形式。

•プライバシー強化電子メール（PEM）形式の証明書、PKCS8 PEM形式のキー（証明書チェーンを含む）：
ルート CA証明書、中間 CA証明書、およびエンドエンティティ証明書は PEM形式で表されます。PEM形式
の証明書は BASE64エンコード ASCIIファイルです。各証明書は「-------BEGIN CERTIFICATE-----」タグで始
まり、「-----ENDCERTIFICATE-----」タグで終わります。エンドエンティティの秘密キーは PKCS8 PEMを使
用して格納され、開始タグは「----------BEGIN ENCRYPTED PRIVATE KEY-----」、終了タグは「-----END
ENCRYPTED PRIVATE KEY-----」です。

• PEM形式の証明書、PKCS8 PEM形式のキー：エンドエンティティ証明書は PEM形式で表されます。PEM形
式の証明書は BASE64エンコード ASCIIファイルです。各証明書は「-------BEGIN CERTIFICATE-----」タグで
始まり、「-----ENDCERTIFICATE-----」タグで終わります。エンドエンティティの秘密キーは PKCS8 PEMを
使用して格納され、開始タグは「----------BEGIN ENCRYPTED PRIVATE KEY-----」、終了タグは「-----END
ENCRYPTED PRIVATE KEY-----」です。

証明書パスワードはなぜ必要なのですか。従う必要があるパスワード規則はありますか。

証明書パスワードは証明書を保護するために必要です。証明書の内容を確認してデバイスに証明書をインポートす

るには、証明書パスワードを入力する必要があります。パスワードは、以下の規則に従う必要があります。

•パスワードには大文字、小文字、および数字を少なくとも 1つずつ使用してください。
•パスワードの長さは 8～ 15文字にする必要があります。
•使用できる文字は、A ~ Z、a ~ z、0～ 9、_、#です。

証明書署名要求（CSR）とは何ですか。取得方法を教えてください。

証明書署名要求（CSR）とは、エンドエンティティ（ユーザーまたはデバイス）から認証局（CA）に送信される
証明書の要求です。CSRにはエンドエンティティを識別する重要な情報（共通名、サブジェクト代替名、部門名
など）が含まれています。OpenSSLは CSRの生成に使用される最も一般的なツールの 1つです。CSRの取得方法
については管理者にお問い合わせください。

CSRを含む証明書を 1つ取得するにはどうすればよいですか。

CSRを含む属性付きの証明書を 1つ生成するには、次の手順を実行します。
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1. クレデンシャルを使用して証明書プロビジョニングポータルにログインします。
2. [処理の選択（Iwant to）]ドロップダウンリストから、[単一の証明書の生成（証明書署名要求あり）（generate

single certificate (with certificate signing request)）]を選択します。
3. CSRの詳細を入力します。
4. 証明書テンプレートを選択します。
5. （任意）説明を入力します。
6. 証明書のダウンロード形式を選択します。
7. クライアント証明書を保護するためのパスワードを入力します。デバイスでこの証明書をインストールすると
きに、このパスワードを入力する必要があります。

8. [生成（Generate）]をクリックします。

CSRを含む証明書の zipファイルが生成されます。ファイルをシステムにダウンロードします。

バルク証明書要求を実行することはできますか。

はい。CSVファイルを作成して証明書プロビジョニングポータルにアップロードすることで、バルク証明書要求
を行うことができます。

バルク証明書要求の CSVファイルを作成するにはどうすればよいですか。1回の要求で取得できる証明書の数を教え
てください。

バルク証明書要求の CSVファイルを作成するには、次の手順を実行します。

1. クレデンシャルを使用して証明書プロビジョニングポータルにログインします。

2. [処理の選択（I want to）]ドロップダウンリストから、[証明書の一括生成（generate bulk certificates）]を選
択します。

3. [ここでCSVテンプレートをダウンロード（Download CSV template here）]をクリックします。CSVテンプ
レートがシステムにダウンロードされます。

4. ダウンロードしたファイルをMS Excelなどのスプレッドシートで開きます。
5. デバイスの CNと SANの値を各デバイスの行に入力します。
6. ファイルを保存します。

7. 証明書プロビジョニングポータルで [アップロード（Upload）]をクリックします。
8. [参照（Browse）]をクリックして、システムから CSVファイルを選択します。
9. 証明書テンプレートを選択します。

10. （任意）説明を入力します。

11. 証明書のダウンロード形式を選択します。

12. クライアント証明書を保護するためのパスワードを入力します。デバイスでこの証明書をインストールする

ときに、このパスワードを入力する必要があります。

13. [生成（Generate）]をクリックします。

すべての証明書を含む証明書の zipファイルが生成されます。ファイルをシステムにダウンロードします。

1回のバルク証明書要求で最大 500の証明書を要求できます。

既存のバルク証明書要求をキャンセルするにはどうすればよいですか。

バルク証明書要求の処理中に、[証明書生成ステータス（Certificate Generation Status）]ページで [キャンセル
（Cancel）]をクリックします。
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複数のバルク証明書要求を送信できますか。

一度に送信できる要求は1つのみです。証明書が生成され、ダウンロードの完了を確認した後で別の要求を送信で
きます。

バルク証明書要求の実行中にブラウザを閉じた場合はどうなりますか。

バルク証明書要求の処理中にブラウザを閉じたり、ログアウトしたりすると、[証明書生成ステータス（Certificate
Generation Status）]ページに自動的にリダイレクトされます。このページで要求の進行状況を確認できます。証明
書の生成が完了したら、概要を表示して生成された証明書をダウンロードできます。

他のユーザーに代わって証明書を生成することはできますか。

他のユーザーの証明書を生成できるのは、管理者権限（スーパー管理者権限または ERS管理者権限）を持つユー
ザーのみです。他のすべてのユーザーは、自分の証明書以外を要求することはできません。

証明書の zipファイルには何が含まれていますか。

選択した証明書のダウンロード形式に応じて、zipファイルには次の内容が含まれています。

•エンドエンティティの証明書：指定した共通名やサブジェクト代替名などの情報が一致するエンドエンティ
ティの証明書。たとえば Joeというユーザー名の要求者が、MACアドレス（SAN）11-22-33-44-55-66のデバ
イスについて要求を送信した場合、証明書ファイル名は Joe_11-22-33-44-55-66.cerです。

•秘密キー（属性またはバルク証明書要求を使用する単一の証明書のみ）：エンドエンティティ証明書の秘密
キー。Joeというユーザー名の要求者が、MACアドレス（SAN）11-22-33-44-55-66のデバイスについて要求を
送信した場合、秘密キーのファイル名は Joe_11-22-33-44-55-66.keyです。

•証明書チェーン：Cisco ISE内部 CAのルート CAまでの証明書チェーンに含まれるすべての証明書。

• EAP-TLS認証時に ISEサーバーを信頼するエンドエンティティの場合、次のいずれかのファイルが zipファ
イルに含まれています。

• EAP証明書チェーン（Cisco ISEサーバー証明書が外部 CAによって署名される場合）

• Cisco ISE自己署名証明書（ISEサーバーがサーバー認証に自己署名証明書を使用する場合）

証明書を使用するにはどうすればよいですか。

ローカルシステムに証明書の zipファイルをダウンロードした後、次の手順を実行します。

1. クライアントデバイスのキーストアに証明書をインポートします。バルク証明書要求を送信した場合は、関
連するMACアドレス（SANに基づく）を持つデバイスに、関連するエンドエンティティ証明書と秘密キー
をコピーします。

2. EAP-TLSベースの認証を使用するように無線または有線の設定を変更し、エンドエンティティ証明書を選択
します。

3. デバイスをネットワークに接続します。認証は成功するはずです。
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次のエラーが表示された場合はどのように対処すればいいですか。

•無効な要求 -指定されたCSRのCNが入力されたユーザー名と一致せず、該当ユーザーにはERS管理者権限があ
りません（Invalid request - The given CSR has a CN that doesn't match the provided username, and that user doesn't have
ERS Admin）

要求の共通名（CN）の値が要求者のユーザー名と一致しないため、このエラーメッセージが表示されます。
CNは証明書を要求しているユーザーのユーザー名と一致する必要があります。このチェックにより、本人以
外が証明書を要求することを防ぎます。ただし、ERS管理者グループに属するユーザー（管理者ユーザー）
は他のユーザーに代わって証明書を要求でき、CNが管理者ユーザーのユーザー名に一致する必要はありませ
ん。

回避策：[共通名（Common Name）]フィールドにユーザー名を入力して要求を再送信します。

•指定されたCNが無効です。[] " : ; | = , + * ? < >を使用することはできません（The given CN is invalid. Cannot
contain [] " : ; | = , + * ? < > characters）

このエラーメッセージは、CNに無効な文字が使用されている場合に表示されます。無効な文字には、[ ] " : ;
| = , + * ? < >が含まれます。これらの文字は Active Directoryユーザー名で許可されていないため、CNに使用
できません。

回避策：有効な CNの要求を再送信します。

•無効なMACアドレス（Invalid MAC address）

MACアドレスが無効なため、このエラーが表示されます。MACアドレスの形式は 11-11-11-11-11-11、
11:11:11:11:11:11、1111.1111.1111、111111.111111、111111111111にする必要があります。区切り文字（「-」、
「:」、「.」）を除いて、MACアドレスには 0～ 9の数字と A～ Fの文字のみを使用できます。

回避策：サポートされる形式でMACアドレスを指定し、要求を再送信します。

• CAサーバーエラー -内部CAへの証明書要求がCNに失敗しました（CA server error - Certificate request to internal
CA failed CN）

このエラーは Cisco ISE内部 CAの一般的な障害を示しています。

回避策：要求を再送信します。引き続き要求が失敗する場合は、管理者に問い合わせてください。

• ISEサーバーエラー -指定されたCSRテキストの形式が誤っています（ISE server error - The given CSR text is
malformed）

CSRが有効な PEM形式ではないため、このエラーメッセージが表示されます。

回避策：有効な PEM形式で CSRを指定します。

•無効な要求-指定されたCSRのOURDNが、指定の証明書テンプレートに定義された内容と一致しません（Invalid
request - The given CSR has an OU RDN that doesn't match what's defined in the provided Certificate Template）

OU RDN（またはエラーメッセージに示されている RDN）が証明書テンプレートの内容と一致しないため、
このエラーメッセージが表示されます。

回避策：管理者に問い合わせて、CSRで使用する RDN値を確認してください。

•このCSVには許容される最大数を超えるエントリが含まれています。最大数は500です（There aremore than the
max allowed entries in this CSV. Max is 500）
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提供した CSVファイルに 500を超えるエントリが含まれているため、このエラーメッセージが表示されま
す。

回避策：各ファイルのエントリが 500以下になるように、複数の CSVファイルに分割します。バルク証明書
要求の CSVファイルを 1つずつ送信します。1つの要求が完了してから次の要求に進みます。

• CSVファイルの列が欠落しているか余分な列があります。テンプレートに従ってください（There are either
missing or extra columns in the CSV file. Please stick to the template）

CSVファイルの形式が正しくないため、このエラーメッセージが表示されます。

回避策：各エントリにそれぞれ 2つのフィールドの値（CNと SAN）が指定されていることを確認します。
SANはMACアドレスである必要があります。要求を再送信します。
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