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脅威中心型 NACサービス
脅威中心型ネットワークアクセスコントロール（TC-NAC）機能により、脅威および脆弱性の
アダプタから受信する脅威と脆弱性の属性に基づいて、許可ポリシーを作成できます。脅威の

重大度レベルと脆弱性評価の結果は、エンドポイントまたはユーザーのアクセスレベルを動的

に制御するために使用できます。

忠実度の高い侵害の兆候（IoC）、脅威検出イベント、およびCVSSスコアをCisco ISEに送信
するように脆弱性および脅威のアダプタを設定できます。これにより、エンドポイントの権限

とコンテキストを適宜変更するための脅威中心型アクセスポリシーを作成できます。

Cisco ISEでは次のアダプタがサポートされています。

• SourceFire FireAMP

• Cognitive Threat Analytics（CTA）アダプタ

• Qualys

TC-NACフローで現在サポートされているのは Qualys Enterprise
Editionのみです。

（注）

• Rapid7 Nexpose

• Tenable Security Center
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エンドポイントの脅威イベントが検出されたら、[侵害されたエンドポイント（Compromised
Endpoints）]ウィンドウでエンドポイントのMACアドレスを選択してANCポリシー（Quarantine
など）を適用できます。Cisco ISEは、そのエンドポイントに対して CoAをトリガーし、対応
するANCポリシーを適用します。ANCポリシーが使用可能ではない場合、Cisco ISEはそのエ
ンドポイントに対して CoAをトリガーし、元の許可ポリシーを適用します。[侵害されたエン
ドポイント（Compromised Endpoints）]ウィンドウの [脅威と脆弱性のクリア（Clear Threat
and Vulnerabilities）]オプションを使用して、（Cisco ISEシステムデータベースから）エンド
ポイントに関連付けられている脅威と脆弱性をクリアできます。

脅威ディクショナリには次の属性がリストされます。

• CTA-Course_Of_Action（値は Internal Blocking、Eradication、またはMonitoringです。）

• Qualys-CVSS_Base_Score

• Qualys-CVSS_Temporal_Score

• Rapid7 Nexpose-CVSS_Base_Score

• Tenable Security Center-CVSS_Base_Score

• Tenable Security Center-CVSS_Temporal_Score

Base Score属性と Temporal Score属性の有効な範囲は 0 ~ 10です。

脆弱性イベントがエンドポイントに受信されると、Cisco ISEはそのエンドポイントの CoAを
トリガーします。ただし、脅威イベントの受信時には CoAはトリガーされません。

脆弱性属性を使用して、属性の値に基づいて脆弱なエンドポイントを自動的に隔離する許可ポ

リシーを作成できます。次に例を示します。

Any Identity Group & Threat:Qualys-CVSS_Base_Score > 7.0 -> Quarantine

CoAイベント中に自動的に隔離されているエンドポイントのログを表示するには、[操作
（Operations）] > [脅威中心型NACのライブログ（Threat-Centric NAC Live Logs）]を選択し
ます。手動で隔離されているエンドポイントのログを表示するには、[操作（Operations）] >
[レポート（Reports）] > [監査（Audit）] > [変更構成監査（Change Configuration Audit）]を
選択します。

脅威中心型 NACサービスを有効にする際には、次の点に注意してください。

•脅威中心型 NACサービスを使用するには、Cisco ISE Advantageライセンスが必要です。

•脅威中心型 NACサービスは、展開内の 1つのノードでのみ有効にできます。

•脆弱性アセスメントサービスでは、ベンダーあたり 1つのアダプタインスタンスだけを
追加できます。ただし、FireAMPアダプタインスタンスは複数追加できます。

•設定を失わずにアダプタを停止、再開できます。アダプタの設定後は、任意の時点でアダ
プタを停止できます。ISEサービスの再起動時でもアダプタはこの状態のままになります。
アダプタを再起動するには、アダプタを選択して [再起動（Restart）]をクリックします。
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アダプタが [停止（Stopped）]状態の場合、アダプタインスタン
スの名前だけを編集できます。アダプタ設定や詳細設定は編集で

きません。

（注）

エンドポイントの脅威情報は次に示すページで確認できます。

• [ホーム（Home）]ページ > [脅威（Threat）]ダッシュボード

• [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [侵害さ
れたエンドポイント（Compromised Endpoints）]

脅威中心型 NACサービスによりトリガーされるアラームを次に示します。

• Adapter not reachable（syslog ID：91002）：アダプタに到達できないことを示します。

• Adapter Connection Failed（syslog ID：91018）：アダプタに到達できるが、アダプタとソー
スサーバーの間の接続がダウンしていることを示します。

• Adapter Stopped Due to Error（syslog ID：91006）：このアラームは、アダプタが必要な状
態になっていない場合にトリガーされます。このアラームが表示されたら、アダプタ設定

とサーバー接続を調べてください。詳細については、アダプタログを参照してください。

• Adapter Error（syslog ID：91009）：Qualysアダプタが Qualysサイトとの接続を確立でき
ないか、またはこのサイトから情報をダウンロードできないことを示します。

脅威中心型 NACサービスで使用できるレポートを次に示します。

• [アダプタのステータス（Adapter Status）]：アダプタのステータスレポートには、脅威と
脆弱性のアダプタのステータスが表示されます。

• [COAイベント（COA Events）]：エンドポイントの脆弱性イベントを受信すると、Cisco
ISEはそのエンドポイントについてCoAをトリガーします。CoAイベントレポートには、
これらの CoAイベントのステータスが表示されます。また、これらのエンドポイントの
新旧の認証ルールとプロファイルの詳細が表示されます。

• [脅威イベント（Threat Events）]：脅威イベントレポートには、設定したさまざまなアダ
プタから Cisco ISEが受信した脅威イベントがすべて表示されます。脆弱性アセスメント
のイベントは、このレポートには含まれません。

• [脆弱性アセスメント（Vulnerability Assessment）]：脆弱性アセスメントレポートには、
エンドポイントで実行中のアセスメントに関する情報が示されます。このレポートを表示

して、設定されたポリシーに基づいてアセスメントが行われているかどうかを確認するこ

とができます。

[操作（Operations）] > [レポート（Reports）] > [診断（Diagnostics）] > [ISEカウンタ（ISE
Counters）] > [しきい値カウンタのトレンド（Threshold Counter Trends）]で、次の情報を確
認できます。

•受信したイベントの総数

脅威の封じ込め

3

脅威の封じ込め

脅威中心型 NACサービス



•脅威イベントの総数

•脆弱性イベントの総数

•（PSNに対して）発行された CoAの総数

これらの属性の値は 5分おきに収集されるため、この値は直近 5分間の数を表します。

[脅威（Threat）]ダッシュボードには次のダッシュレットが表示されます。

• [侵害されたエンドポイントの総数（Total Compromised Endpoints）]ダッシュレットに
は、ネットワーク上で現在影響を受けているエンドポイント（接続エンドポイントと切断

エンドポイントの両方）の総数が表示されます。

• [特定期間における侵害されたエンドポイント（Compromised Endpoints Over Time）]ダッ
シュレットには、指定された期間におけるエンドポイントへの影響の履歴ビューが表示さ

れます。

• [上位の脅威（Top Threats）]ダッシュレットには、影響を受けるエンドポイントの数と脅
威の重大度に基づく上位の脅威が表示されます。

• [脅威ウォッチリスト（Threats Watchlist）]ダッシュレットを使用して、選択したイベン
トのトレンドを分析できます。

[上位の脅威（Top Threats）]ダッシュレットでは、バブルのサイズが影響を受けるエンドポイ
ントの数を示し、薄い影が付いているエリアが切断されているエンドポイントの数を示しま

す。色と縦方向の目盛りで脅威の重大度を示します。脅威には、インディケータとインシデン

トという 2つのカテゴリがあります。インディケータの重大度属性は「Likely_Impact」、イン
シデントの重大度属性は「Impact_Qualification」です。

[侵害されたエンドポイント（Compromised Endpoint）]ウィンドウには、影響を受けるエンド
ポイントのマトリックスビューと、各脅威カテゴリの影響の重大度が示されます。エンドポイ

ントの詳細な脅威情報を表示するには、デバイスリンクをクリックします。

[実行されたアクション（Course Of Action）]チャートには、CTAアダプタから受信した
CTA-Course_Of_Action属性に基づき、脅威インシデントに対して実行されたアクション（[内
部ブロック（Internal Blocking）]、[撲滅（Eradication）]、または [モニターリング
（Monitoring）]）が表示されます。

[ホーム（Home）]ページの [脆弱性（Vulnerability）]ダッシュボードには、次のダッシュレッ
トが表示されます。

• [脆弱なエンドポイントの総数（Total Vulnerable Endpoints）]ダッシュレットには、指定
された値よりも大きいCVSSスコアを持つエンドポイントの総数が表示されます。また、
CVSSスコアが指定された値よりも大きい接続エンドポイントと切断エンドポイントの総
数も表示されます。

• [上位の脆弱性（Top Vulnerability）]ダッシュレットには、影響を受けるエンドポイント
の数または脆弱性の重大度に基づく上位の脅威が表示されます。[上位の脆弱性（Top
Vulnerability）]ダッシュレットでは、バブルのサイズが影響を受けるエンドポイントの数
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を示し、薄い影が付いているエリアが切断されているエンドポイントの数を示します。色

と縦方向の目盛りで脆弱性の重大度を示します。

• [脆弱性ウォッチリスト（Vulnerability Watchlist）]ダッシュレットを使用して、一定期間
にわたる選択した脆弱性のトレンドを分析できます。ダッシュレットで検索アイコンをク

リックし、ベンダー固有の ID（Qualysの ID番号の場合は「qid」）を入力して、その ID
番号の傾向を選択して表示します。

• [特定期間における脆弱なエンドポイント（Vulnerable Endpoints Over Time）]ダッシュ
レットには、一定期間におけるエンドポイントへの影響の履歴ビューが表示されます。

[脆弱なエンドポイント（Vulnerable Endpoints）]ウィンドウの [CVSS別エンドポイント数
（Endpoint Count By CVSS）]グラフには、影響を受けるエンドポイントの数とそのCVSSスコ
アが表示されます。[脆弱なエンドポイント（Vulnerable Endpoints）]ウィンドウでは、影響
を受けるエンドポイントのリストも表示されます。各エンドポイントの詳細な脆弱性情報を表

示するには、デバイスリンクをクリックします。

脅威中心型NACサービスログはサポートバンドルに含まれています。脅威中心型NACサービ
スログは support/logs/TC-NAC/にあります。

脅威中心型 NACサービスの有効化
脆弱性と脅威のアダプタを設定するには、まず脅威中心型 NACサービスを有効にする必要が
あります。このサービスは、展開内の1つのポリシーサービスノードでのみ有効にできます。

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）] > [システ
ム（System）] > [展開（Deployment）]を選択します。

ステップ 2 脅威中心型NACサービスを有効にするPSNの隣にあるチェックボックスにマークを付けて、[編集（Edit）]
をクリックします。

ステップ 3 [脅威中心型 NACサービスの有効化（Enable Threat Centric NAC Service）]チェックボックスにマークを付
けます。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

SourceFire FireAMPアダプタの追加（6ページ）
Cognitive Threat Analyticsアダプタの追加（7ページ）
CTAアダプタの許可プロファイルの設定（9ページ）
Course of Action属性を使用した許可ポリシーの設定（9ページ）
脅威中心型 NACサービス（1ページ）
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SourceFire FireAMPアダプタの追加

始める前に

• SourceFire FireAMPのアカウントが必要です。

•すべてのエンドポイントの FireAMPクライアントを導入する必要があります。

•脅威中心型 NACサービスを展開ノードで有効にする必要があります（脅威中心型 NAC
サービスの有効化（5ページ）を参照）。

• FireAMPアダプタは REST APIコール（AMPクラウドへ）、およびイベントを受信する
AMQPに SSLを使用します。また、プロキシの使用をサポートしています。FireAMPア
ダプタは通信にポート 443を使用します。

ステップ 1 [管理（Administration）] > [脅威中心型 NAC（Threat Centric NAC）] > [サードパーティベンダー（Third
Party Vendors）]Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ベンダー（Vendor）]ドロップダウンリストから [AMP：脅威（AMP：Threat）]を選択します。

ステップ 4 アダプタインスタンスの名前を入力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 ベンダーインスタンスのリストウィンドウを更新します。ベンダーインスタンスのリストウィンドウで

アダプタのステータスが [設定準備完了（Ready to Configure）]に変更された後でのみ、アダプタを設定
できます。

ステップ 7 [設定準備完了（Ready to Configure）]リンクをクリックします。

ステップ 8 （オプション）すべてのトラフィックをルーティングするように SOCKSプロキシサーバーを設定した
場合、プロキシサーバーのホスト名とポート番号を入力します。

ステップ 9 接続するクラウドを選択します。USクラウドまたは EUクラウドを選択できます。

ステップ 10 サブスクライブするイベントソースを選択します。次のオプションを使用できます。

• [AMPイベントのみ（AMP events only）]

• [CTAイベントのみ（CTA events only）]

• [CTAと AMPのイベント（CTA and AMP events）]

ステップ 11 FireAMPリンクをクリックし、adminとして FireAMPにログインします。[アプリケーション
（Applications）]ペインの [許可（Allow）]をクリックして、ストリーミングイベントエクスポート要
求を許可します。

Cisco ISEにリダイレクトします。

ステップ 12 監視するイベントを選択します（たとえば、不審なダウンロード、疑わしいドメインへの接続、実行さ

れたマルウェア、Java侵害）。

詳細設定の変更またはアダプタの再設定時に、AMPクラウドに新しいイベントが追加されている場合、
これらのイベントも [イベントリスト（Events Listing）]ウィンドウに表示されます。
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アダプタ用のログレベルを選択できます。選択可能なオプションは、[エラー（Error）]、[情報（Info）]、
[デバッグ（Debug）]です。

アダプタインスタンスの設定の要約が [設定サマリー（Configuration Summary）]ウィンドウに表示され
ます。

Cognitive Threat Analyticsアダプタの追加

始める前に

•脅威中心型 NACサービスを展開ノードで有効にする必要があります（脅威中心型 NAC
サービスの有効化（5ページ）を参照）。

• http://cognitive.cisco.com/loginから Cisco Cognitive Threat Analytics（CTA）ポータルにログ
インし、CTA STIX/TAXIIサービスを要求します。詳細については、『Cisco ScanCenter
Administrator Guide』を参照してください。

• Cognitive Threat Analytics（CTA）アダプタは、SSLとともに TAXIIプロトコルを使用し
て、CTAクラウドをポーリングし、検出された脅威を確認します。また、プロキシの使用
をサポートしています。

•信頼できる証明書ストアにアダプタ証明書をインポートします。[管理（Administration）]
> [システム（System）] > [証明書（Certificates）] > [信頼できる証明書（TrustedCertificates）]
> [インポート（Import）]の順に選択し、証明書をインポートします。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [脅
威中心型 NAC（Threat Centric NAC）] > [サードパーティベンダー（Third Party Vendors）]の順に選択
します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ベンダー（Vendor）]ドロップダウンリストから [CTA：脅威（CTA：Threat）]を選択します。

ステップ 4 アダプタインスタンスの名前を入力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 ベンダーインスタンスのリストページを更新します。ベンダーインスタンスのリストページでアダプ

タのステータスが [設定準備完了（Ready to Configure）]に変更された後でのみ、アダプタを設定できま
す。

ステップ 7 [設定準備完了（Ready to Configure）]リンクをクリックします。

ステップ 8 次の詳細を入力します。

• [CTA STIX/TAXIIサービスの URL（CTA STIX/TAXII service URL）]：CTAクラウドサービスの
URL。デフォルトでは URL https://taxii.cloudsec.sco.cisco.com/skym-taxii-ws/PollService/が使用されま
す。

• [CTAフィード名（CTA feed name）]：CTAクラウドサービスのフィード名を入力します。
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• [CTAユーザー名とパスワード（CTA username and password）]：CTAクラウドサービスのユーザー
名とパスワードを入力します。

• [プロキシホストとポート（Proxy host and port）]（オプション）：すべてのトラフィックをルーティ
ングするようにプロキシサーバーを設定した場合、そのプロキシサーバーのホスト名とポート番号

を入力します。

• [ポーリング間隔（Polling interval）]：各ポーリング間の時間間隔。デフォルト値は 30分です。

• [最初のポーリング期間（時間数）（First Poll Duration in hours）]：最初のポーリングで取得される
データの経過時間。デフォルト値は 2時間です。最大値は 12時間です。

• [インシデントタイプ（Incident Type）]：次のオプションを使用できます。

• [CTAイベントのみ（CTA events only）]

• [AMPイベントのみ（AMP events only）]

• [CTAと AMPのイベント（CTA and AMP events）]

ステップ 9 [次へ（Next）]をクリックします。

ステップ 10 次のオプションを設定するには、[詳細設定（Advanced Settings）]をクリックします。

• [影響の指定（Impact Qualification）]：ポーリングするインシデントの重大度レベルを選択します。
次のオプションを使用できます。

• [1 -影響なし（1 - Insignificant）]

• [2 -妨害（2 - Distracting）]

• [3 -困難（3 - Painful）]

• [4 -損害発生（4 - Damaging）]

• [5 -壊滅的（5 - Catastrophic）]

[3 -困難（3 - Painful）]を選択した場合、重大度レベルが [3 -困難（3 - Painful）]またはそれ以上（こ
の場合 [4 -損害発生（4 - Damaging）]と [5 -壊滅的（5 - Catastrophic）]）のインシデントがポーリン
グされます。

• [ロギングレベル（LoggingLevel）]：アダプタのログのレベルを選択します。選択可能なオプション
は、[エラー（Error）]、[情報（Info）]、[デバッグ（Debug）]です。

ステップ 11 [終了（Finish）]をクリックします。

脅威の封じ込め

8

脅威の封じ込め

Cognitive Threat Analyticsアダプタの追加



CTAはWebプロキシログに IPアドレスまたはユーザー名としてリストされているユーザー
IDを処理します。具体的には、IPアドレスの場合、プロキシログで使用可能なデバイスの IP
アドレスが、内部ネットワークの別のデバイスの IPアドレスと競合する可能性があります。
たとえば AnyConnect経由で接続するローミングユーザーと、インターネットに直接接続する
スプリットトンネルが獲得するローカル IP範囲アドレス（例：10.0.0.X）が、内部ネットワー
クで使用されている重複するプライベート IP範囲のアドレスと競合することがあります。不
一致のデバイスに隔離アクションが適用されることを防ぐポリシーを定義するときには、論理

ネットワークアーキテクチャを考慮することが推奨されます。

（注）

CTAアダプタの許可プロファイルの設定
脅威イベントごとに、CTAアダプタは Course of Action属性の値「Internal Blocking」、
「Monitoring」、または「Eradication」のいずれかを返します。これらの値に基づいて許可プロ
ファイルを作成できます。

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、[ポリシー（Policy）] > [ポリシー要
素（Policy Elements）] > [許可（Authorization）] > [認証プロファイル（Authorization Profiles）]を選択しま
す。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 許可プロファイルの名前および説明を入力します。

ステップ 4 アクセスタイプを選択します。

ステップ 5 必要な詳細を入力し、[送信（Submit）]をクリックします。

Course of Action属性を使用した許可ポリシーの設定
脅威イベントが報告されたエンドポイントに対して許可ポリシーを設定するには、

CTA-Course_Of_Action属性を使用できます。この属性は [脅威（Threat）]ディレクトリで使用
できます。

また、CTA-Course_Of_Action属性に基づいて例外ルールを作成することもできます。

ステップ 1 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択します。
脅威イベントが発生したエンドポイントについて、既存のポリシールールを編集するか、または新しい例

外ルールを作成することができます。

ステップ 2 CTA-Course_Of_Action属性値を検査するための条件を作成し、適切な許可プロファイルを割り当てます。
次に例を示します。

Network_Access_Authentication_Passed AND ThreatCTA-Course_Of_Action CONTAINS Internal Blocking then
blocking (authorization profile)

脅威の封じ込め
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「Internal Blocking」はエンドポイントの隔離に使用することが推奨される Course of Action属性
です。

（注）

ステップ 3 [保存（Save）]をクリックします。

エンドポイントの脅威イベントを受信すると、Cisco ISEは、そのエンドポイントに一致する
許可ポリシーがあるかどうかを調べ、エンドポイントがアクティブな場合にのみ CoAをトリ
ガーします。エンドポイントがオフラインの場合、脅威イベントの詳細が脅威イベントレポー

トに追加されます（[操作（Operations）] > [レポート（Reports）] > [脅威中心型 NAC（Threat
Centric NAC ] > [脅威イベント（Threat Events）]）。

CTAが 1つのインシデントで複数のリスクとそれらに関連付けられている Course of Action属
性を送信することがあります。たとえば 1つのインシデントで「Internal Blocking」と
「Monitoring」（Course ofAction属性）を送信することがあります。この場合、「equals」演算
子を使用してエンドポイントを隔離する許可ポリシーが設定されていると、エンドポイントは

隔離されません。次に例を示します。

CTA-Course_Of_Action EQUALS Internal Blocking then Quarantine_Systems (authorization

profile)

この場合、エンドポイントを隔離するには許可ポリシーで「contains」演算子を使用する必要
があります。次に例を示します。

CTA-Course_Of_Action CONTAINS Internal Blocking then Quarantine_Systems

（注）

Cisco ISEでの脆弱性アセスメントのサポート
Cisco ISEは次の脆弱性アセスメント（VA）エコシステムパートナーと連携し、Cisco ISEネッ
トワークに接続するエンドポイントの脆弱性アセスメント結果を取得します。

• Qualys：Qualysは、ネットワークに導入されているスキャナアプライアンスを使用するク
ラウドベースの評価システムです。Cisco ISEでは、Qualysと通信して VA結果を取得す
るアダプタを設定できます。管理者ポータルからアダプタを設定できます。アダプタを設

定するには、スーパー管理者権限を持つ Cisco ISE管理者アカウントが必要です。Qualys
アダプタは、Qualysクラウドサービスとの通信に REST APIを使用します。REST APIに
アクセスするには、Qualysでマネージャ権限が付与されたユーザーアカウントが必要で
す。Cisco ISEは次の Qualys REST APIを使用します。

• [ホスト検出リストAPI（Host Detection List API）]：エンドポイントの最新スキャン結
果を確認します。

• [Scan API]：エンドポイントのオンデマンドスキャンをトリガーします。

Qualysにより、サブスクライブユーザーが実行できる APIコールの数に制限が適用され
ます。デフォルトのレート制限カウントは、24時間あたり 300です。Cisco ISEは Qualys
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APIバージョン 2.0を使用して Qualysに接続します。これらの API機能の詳細について
は、『Qualys API V2 User Guide』を参照してください。

• [Rapid7 Nexpose]：Cisco ISEは脆弱性管理ソリューションである Rapid 7 Nexposeと連携し
て、脆弱性の検出を促進します。これにより、このような脅威に迅速に対応できるように

なります。Cisco ISEはNexposeから脆弱性データを受信し、ISEで設定したポリシーに基
づいて、影響を受けるエンドポイントを隔離します。Cisco ISEダッシュボードから、影響
を受けるエンドポイントを確認し、適切なアクションを実行できます。

Cisco ISEは Nexposeリリース 6.4.1でテスト済みです。

• [Tenable SecurityCenter（Nessusスキャナ）（Tenable SecurityCenter (Nessus scanner)）]：
Cisco ISEは Tenable SecurityCenterと連携し、（Tenable SecurityCenterにより管理される）
Tenable Nessusスキャナから脆弱性データを受信します。また、ISEで設定したポリシー
に基づいて、影響を受けるエンドポイントを隔離します。Cisco ISEダッシュボードから、
影響を受けるエンドポイントを確認し、適切なアクションを実行できます。

Cisco ISEはTenable SecurityCenter 5.3.2でテスト済みです。

エコシステムパートナーからの結果は Structured Threat Information Expression（STIX）表現に
変換され、この値に基づき、必要に応じて認可変更（CoA）がトリガーされ、適切なアクセス
レベルがエンドポイントに付与されます。

エンドポイントの脆弱性に関する評価にかかる時間は、さまざまな要因に基づいて異なるた

め、VAをリアルタイムで実行することはできません。エンドポイントの脆弱性に関する評価
にかかる時間に影響する要因を次に示します。

•脆弱性アセスメントエコシステム

•スキャン対象の脆弱性のタイプ

•有効なスキャンのタイプ

•エコシステムによりスキャナアプライアンスに割り当てられるネットワークリソースと
システムリソース

このリリースの Cisco ISEでは、IPv4アドレスを持つエンドポイントのみが脆弱性を評価でき
ます。

脆弱性アセスメントサービスの有効化と設定

Cisco ISEで脆弱性アセスメントサービスを有効にして設定するには、次の作業を行います。

ステップ 1 脅威中心型 NACサービスの有効化（5ページ）。

ステップ 2 次の設定を行います。

• Qualysアダプタ（Qualysアダプタの設定（12ページ）を参照）。
• Nexposeアダプタ（Nexposeアダプタの設定（16ページ）を参照）。
• Tenableアダプタ（Tenableアダプタの設定（19ページ）を参照）。
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ステップ 3 認可プロファイルの設定（22ページ）。

ステップ 4 脆弱なエンドポイントを隔離する例外ルールの設定（23ページ）。

脅威中心型 NACサービスの有効化

脆弱性と脅威のアダプタを設定するには、まず脅威中心型 NACサービスを有効にする必要が
あります。このサービスは、展開内の1つのポリシーサービスノードでのみ有効にできます。

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）] > [システ
ム（System）] > [展開（Deployment）]を選択します。

ステップ 2 脅威中心型NACサービスを有効にするPSNの隣にあるチェックボックスにマークを付けて、[編集（Edit）]
をクリックします。

ステップ 3 [脅威中心型 NACサービスの有効化（Enable Threat Centric NAC Service）]チェックボックスにマークを付
けます。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

SourceFire FireAMPアダプタの追加（6ページ）
Cognitive Threat Analyticsアダプタの追加（7ページ）
CTAアダプタの許可プロファイルの設定（9ページ）
Course of Action属性を使用した許可ポリシーの設定（9ページ）
脅威中心型 NACサービス（1ページ）

Qualysアダプタの設定

Cisco ISEは、Qualys脆弱性アセスメントエコシステムをサポートしています。Cisco ISE用の
Qualysアダプタを作成して、Qualysと通信し、VA結果を取得する必要があります。

始める前に

•次のユーザーアカウントを準備する必要があります。

•ベンダーアダプタを設定できる、スーパー管理者権限を持つ Cisco ISEの管理者ユー
ザーアカウント。

•管理者権限を持つ Qualysのユーザーアカウント

•適切な Qualysライセンスサブスクリプションがあることを確認します。Qualysレポート
センター、ナレッジベース（KBX）、APIにアクセスする必要があります。詳細について
は、Qualysアカウントマネージャにお問い合わせください。

• Cisco ISEの信頼できる証明書ストアにQualysサーバー証明書をインポートします（[管理
（Administration）] > [証明書（Certificates）] > [証明書の管理（Certificate Management）] >
[信頼できる証明書（Trusted Certificates）] > [インポート（Import）]）。適切なルートと中
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間証明書が、Cisco ISEの信頼できる証明書ストアにインポートされている（または存在す
る）ことを確認します。

• Qualys APIガイドの次の設定を参照してください。

• Qualysで CVSSスコアが有効になっていることを確認します（[レポート（Reports）]
> [設定（Setup）] > [CVSSスコア（CVSS Scoring）] > [CVSSスコアの有効化（Enable
CVSS Scoring）]）。

• Qualysにエンドポイントの IPアドレスとサブネットマスクが追加されていることを
確認します（[アセット（Assets）] > [ホストアセット（Host Assets）]）。

• Qualysオプションプロファイルの名前があることを確認します。オプションプロファ
イルは、Qualysがスキャンのために使用するスキャナテンプレートです。認証され
たスキャンを含むオプションプロファイルを使用することを推奨します（このオプ

ションは、エンドポイントのMACアドレスも確認します）。

• HTTPS/SSL（ポート 443）を介して Qualysと通信する Cisco ISE。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）] > [脅威
中心型 NAC（Threat Centric NAC）] > [サードパーティベンダー（Third Party Vendors）]の順に選択し
ます。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ベンダー（Vendor）]ドロップダウンリストから、[Qualys:VA]を選択します。

ステップ 4 アダプタインスタンスの名前を入力します。たとえば、Qualys_Instanceなどです。

設定されているアダプタインスタンスのリストを含むリストウィンドウが表示されます。

ステップ 5 ベンダーインスタンスのリストウィンドウを更新します。新しく追加された Qualys_Instanceアダプタの
ステータスが、[設定準備完了（Ready to Configure）]に変化します。

ステップ 6 [設定準備完了（Ready to Configure）]リンクをクリックします。

ステップ 7 Qualysの設定画面で次の値を入力し、[次へ（Next）]をクリックします。

説明フィールド名

Qualysクラウドをホストするサーバーのホスト名です。この情報については、Qualys
の担当者にお問い合わせください。

REST APIホスト
（REST API
Host）

443REST APIポート
（REST API
Port）

管理者権限を持つ Qualysのユーザーアカウントです。[ユーザー名
（Username）]

Qualysユーザーアカウントのパスワードです。パスワード

（Password）
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説明フィールド名

すべてのインターネットトラフィックをルーティングするように設定されたプロキ

シサーバーがある場合は、プロキシサーバーのホスト名を入力します。

HTTPプロキシ
ホスト（HTTP
Proxy Host）

プロキシサーバーが使用するポート番号を入力します。HTTPプロキシ
ポート（HTTP
Proxy Port）

Qualysサーバーへの接続が確立されると、Qualysスキャナのリストを含む [スキャナマッピング（Scanner
Mappings）]ウィンドウが表示されます。ネットワークからの Qualysスキャナがこのウィンドウに表示
されます。

ステップ 8 Cisco ISEがオンデマンドスキャンに使用するデフォルトのスキャナを選択します。

ステップ 9 [スキャナマッピングに対する PSN（PSN to Scanner Mapping）]領域で、PSNノードに対して 1つ以上の
Qualysスキャナアプライアンスを選択し、[次へ（Next）]をクリックします。

[詳細設定（Advanced Settings）]ポップアップウィンドウが表示されます。

ステップ 10 [詳細設定（Advanced Settings）]ウィンドウに次の値を入力します。このウィンドウの設定は、オンデマ
ンドスキャンがトリガーされるかどうか、または最後のスキャン結果が VAに使用されるかどうかを決
定します。

説明フィールド名

Qualysがエンドポイントのスキャンのために使用するオプションプロファイルを選
択します。デフォルトオプションプロファイルである、[初期オプション（Initial
Options）]を選択できます。

オプションプロ

ファイル（Option
Profile）

最後のスキャン結果 -チェック設定

（ホスト検出リスト APIのアクセスレートに影響します）経過後に最後のスキャン
結果を再度チェックする必要がある、分単位の時間間隔です。有効な範囲は1～2880
です。

分単位の最後のス

キャン結果の

チェック間隔

（Last scan results
check interval in
minutes）

（ホスト検出リスト APIのアクセスレートに影響します）キューに登録されたス
キャン要求の数がここで指定された最大数を超えた場合、[分単位の最後のスキャン
結果のチェック間隔（Last scan results check interval in minutes）]フィールドで指定さ
れた時間間隔の前に最後のスキャン結果がチェックされます。有効な範囲は1～1000
です。

最後のスキャン結

果がチェックされ

る前の最大結果数

（Maximum
results before last
scan results are
checked）

[はい（True）]または [いいえ（False）]です。[はい（True）]に設定した場合、
Qualysからの最後のスキャン結果はエンドポイントのMACアドレスを含む場合に
のみ使用されます。

MACアドレスの
確認（Verify
MAC address）
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説明フィールド名

スキャンの設定

（スキャンAPIのアクセスレートに影響します）経過後にオンデマンドスキャンが
トリガーされる、分単位の時間間隔です。有効な範囲は 1～ 2880です。

分単位のスキャン

トリガー間隔

（Scan trigger
interval in
minutes）

（スキャン APIのアクセスレートに影響します）キューに登録されたスキャン要求
の数がここで指定された最大数を超えた場合、[分単位のスキャントリガー間隔（Scan
trigger interval in minutes）]フィールドで指定された時間間隔の前にオンデマンドス
キャンがトリガーされます。有効な範囲は 1～ 1000です。

スキャンがトリ

ガーされる前の最

大要求数

（Maximum
requests before
scan is triggered）

経過後に Cisco ISEが Qualysと通信してスキャンのステータスをチェックする、分
単位の時間間隔です。有効な範囲は 1～ 60です。

分単位のスキャン

ステータスの

チェック間隔

（Scan status
check interval in
minutes）

（このオプションは、[スキャナマッピング（Scanner Mappings）]画面で各 PSNに
マッピングされているスキャナの数に依存しています）各スキャナは同時に 1つの
要求のみを処理できます。PSNに複数のスキャナをマッピングしている場合は、選
択したスキャナの数に基づいてこの値を増やすことができます。有効な範囲は 1～
200です。

同時にトリガーで

きるスキャン数

（Number of
scans that can be
triggered
concurrently）

経過後にスキャン要求がタイムアウトする、分単位の時間です。スキャン要求がタ

イムアウトすると、アラームが生成されます。有効な範囲は 20～ 1440です。
分単位のスキャン

タイムアウト

（Scan timeout in
minutes）

処理のために Qualysに送信される単一の要求にキュー登録できる要求の数を示しま
す。有効な範囲は 1～ 1000です。

スキャナごとの送

信される IPアド
レスの最大数

（Maximum
number of IP
addresses to be
submitted per
scanner）
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説明フィールド名

アダプタ用のログレベルを選択します。使用できるオプションは、[エラー
（ERROR）]、[情報（INFO）]、[デバッグ（DEBUG）]、[トレース（TRACE）]で
す。

アダプタログ

ファイル用のログ

レベルの選択

（Choose the log
level for adapter
log files）

ステップ 11 [次へ（Next）]をクリックして、構成設定を確認します。

ステップ 12 [終了（Finish）]をクリックします。

Nexposeアダプタの設定

Cisco ISE用の Nexposeアダプタを作成して、Nexposeと通信し、VA結果を取得する必要があ
ります。

始める前に

• Cisco ISEで脅威中心型 NACサービスを有効にしていることを確認します。

• Nexpose Security Consoleにログインし、ユーザーアカウントを作成して次の権限をこのア
カウントに付与します。

•サイトの管理

•レポートの作成

• Cisco ISEの信頼できる証明書ストアに Nexposeサーバー証明書をインポートします（[管
理（Administration）] > [証明書（Certificates）] > [証明書の管理（CertificateManagement）]
> [信頼できる証明書（Trusted Certificates）] > [インポート（Import）]）。適切なルートと
中間証明書が、Cisco ISEの信頼できる証明書ストアにインポートされている（または存在
する）ことを確認します。

• HTTPS/SSL（ポート 3780）を介して Nexposeと通信する Cisco ISE。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）] > [脅威
中心型 NAC（Threat Centric NAC）] > [サードパーティベンダー（Third Party Vendors）]の順に選択し
ます。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ベンダー（Vendor）]ドロップダウンリストから [Rapid7 Nexpose:VA]を選択します。

ステップ 4 アダプタインスタンスの名前を入力します。たとえば Nexposeと入力します。

設定されているアダプタインスタンスのリストを含むリストウィンドウが表示されます。

脅威の封じ込め
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ステップ 5 ベンダーインスタンスのリストウィンドウを更新します。新しく追加された Nexposeアダプタのステー
タスが、[設定準備完了（Ready to Configure）]に変化します。

ステップ 6 [設定準備完了（Ready to Configure）]リンクをクリックします。

ステップ 7 Nexposeの設定画面で次の値を入力し、[次へ（Next）]をクリックします。

説明フィールド名

Nexposeサーバーのホスト名。[Nexposeホスト
（Nexpose
Host）]

3780。[Nexposeポート
（Nexpose
Port）]

Nexpose管理者ユーザーアカウント。[ユーザー名
（Username）]

Nexpose管理者ユーザーアカウントのパスワード。パスワード

（Password）

すべてのインターネットトラフィックをルーティングするように設定されたプロキ

シサーバーがある場合は、プロキシサーバーのホスト名を入力します。

HTTPプロキシ
ホスト（HTTP
Proxy Host）

プロキシサーバーが使用するポート番号を入力します。HTTPプロキシ
ポート（HTTP
Proxy Port）

ステップ 8 [次へ（Next）]をクリックして拡張設定を設定します。

ステップ 9 [詳細設定（Advanced Settings）]ウィンドウに次の値を入力します。このウィンドウの設定は、オンデマ
ンドスキャンがトリガーされるかどうか、または最後のスキャン結果が VAに使用されるかどうかを決
定します。

説明フィールド名

最新スキャン結果のチェックの設定

最新スキャン結果を再度確認するまでの時間間隔（分単位）。有効な範囲は1～2880
です。

[最新スキャン結
果をチェックする

間隔（分単位）

（Interval
between checking
the latest scan
results in
minutes）]

脅威の封じ込め
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説明フィールド名

最新スキャン結果のチェックの設定

[最新スキャン結果をチェックする間隔（分単位）（Interval between checking the latest
scan results inminutes）]フィールドに指定した期間が経過していない場合でも、キュー
に登録されたスキャン要求の数がここで指定する最大数を超えると、最新スキャン

結果が確認されます。有効な範囲は 1～ 1000です。

[最新スキャン結
果を確認するトリ

ガーとなる保留要

求数（Number of
pending requests
that can trigger
checking the latest
scan results）]

[はい（True）]または [いいえ（False）]です。[はい（True）]に設定した場合、
Nexposeからの最後のスキャン結果はエンドポイントのMACアドレスを含む場合に
のみ使用されます。

MACアドレスの
確認（Verify
MAC address）

スキャンの設定

スキャンがトリガーされるまでの時間間隔（分単位）。有効な範囲は 1～ 2880で
す。

[各サイトのス
キャントリガー

間隔（分単位）

（Scan trigger
interval for each
site in minutes）]

キューに登録されたスキャン要求の数がここで指定された最大数を超えた場合、[ス
キャントリガー間隔（分単位）（Scan trigger interval in minutes）]フィールドで指定
された時間間隔が経過する前にスキャンがトリガーされます。有効な範囲は1～1000
です。

[各サイトのス
キャンのトリガー

となる保留要求の

数（Number of
pending requests
before a scan is
triggered for each
site）]

経過後にスキャン要求がタイムアウトする、分単位の時間です。スキャン要求がタ

イムアウトすると、アラームが生成されます。有効な範囲は 20～ 1440です。
分単位のスキャン

タイムアウト

（Scan timeout in
minutes）

スキャンを同時に実行できるサイトの数。有効な範囲は 1～ 200です。[スキャンを同時
にトリガーできる

サイトの数

（Number of sites
for which scans
could be triggered
concurrently）]

Nexposeサーバーで設定されているタイムゾーンに基づいてタイムゾーンを選択し
ます。

タイムゾーン

脅威の封じ込め
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説明フィールド名

最新スキャン結果のチェックの設定

Cisco ISEがNexposeからの応答を待機する時間間隔。有効な範囲は 5～ 1200です。[HTTPタイムア
ウト（秒単位）

（Http timeout in
seconds）]

アダプタ用のログレベルを選択します。使用できるオプションは、[エラー
（ERROR）]、[情報（INFO）]、[デバッグ（DEBUG）]、[トレース（TRACE）]で
す。

アダプタログ

ファイル用のログ

レベルの選択

（Choose the log
level for adapter
log files）

ステップ 10 [次へ（Next）]をクリックして、構成設定を確認します。

ステップ 11 [終了（Finish）]をクリックします。

Tenableアダプタの設定

Cisco ISEがTenable SecurityCenter（Nessusスキャナ）と通信し、VA結果を取得するためには、
Tenableアダプタを作成する必要があります。

始める前に

Cisco ISEで Tenable Adapterを設定する前に、Tenable SecurityCenterで次の項目を設定する必要
があります。これらの設定については、Tenable SecurityCenterのマニュアルを参照してくださ
い。

（注）

• Tenable Security Centerと Tenable Nessus Vulnerability Scannerがインストールされている必
要があります。Tenable Nessusスキャナの登録時に、[登録（Registration）]フィールドで
[SecurityCenterで管理（Managed by SecurityCenter）]を必ず選択します。

• Tenable SecurityCenterで Security Manager権限を持つユーザーアカウントを作成します。

• SecurityCenterでリポジトリを作成します（管理者ログイン情報を使用して Tenable
SecurityCenterにログインし、[リポジトリ（Repository）] > [追加（Add）]を選択します）。

•リポジトリにスキャン対象のエンドポント IP範囲を追加します。

• Nessusスキャナを追加します。

•スキャンゾーンを作成し、作成したスキャンゾーンと、これらのスキャンゾーンにマッ
ピングされているスキャナに、IPアドレスを割り当てます。

脅威の封じ込め
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• ISEのスキャンポリシーを作成します。

•アクティブなスキャンを追加し、ISEスキャンポリシーに関連付けます。設定項目とター
ゲット（IP/DNS名）を設定します。

•システム証明書とルート証明書をTenable SecurityCenterからエクスポートし、Cisco ISEの
信頼できる証明書ストアにインポートします（[管理（Administration）] > [証明書
（Certificates）] > [証明書の管理（Certificate Management）] > [信頼できる証明書（Trusted
Certificates）] > [インポート（Import）]）。適切なルートと中間証明書が、Cisco ISEの信
頼できる証明書ストアにインポートされている（または存在する）ことを確認します。

• HTTPS/SSL（ポート 443）を介して Tenable SecurityCenterと通信する Cisco ISE。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）] > [脅威
中心型 NAC（Threat Centric NAC）] > [サードパーティベンダー（Third Party Vendors）]の順に選択し
ます。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ベンダー（Vendor）]ドロップダウンリストから、[Tenable Security Center:VA]を選択します。

ステップ 4 アダプタインスタンスの名前を入力します。たとえば、Tenable。

設定されているアダプタインスタンスのリストを含むリストウィンドウが表示されます。

ステップ 5 ベンダーインスタンスのリストウィンドウを更新します。新しく追加されたTenableアダプタのステータ
スが、[設定準備完了（Ready to Configure）]に変化します。

ステップ 6 [設定準備完了（Ready to Configure）]リンクをクリックします。

ステップ 7 Tenable SecurityCenterの設定画面で次の値を入力し、[次へ（Next）]をクリックします。

説明フィールド名

Tenable SecurityCenterのホスト名。[Tenable
SecurityCenterホ
スト（Tenable
SecurityCenter
Host）]

443[Tenable
SecurityCenter
ポート（Tenable
SecurityCenter
Port）]

Tenable SecurityCenterでセキュリティマネージャ権限を持つユーザーアカウントの
ユーザー名。

[ユーザー名
（Username）]

Tenable SecurityCenterでセキュリティマネージャ権限を持つユーザーアカウントの
パスワード。

パスワード

（Password）

脅威の封じ込め
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説明フィールド名

すべてのインターネットトラフィックをルーティングするように設定されたプロキ

シサーバーがある場合は、プロキシサーバーのホスト名を入力します。

HTTPプロキシ
ホスト（HTTP
Proxy Host）

プロキシサーバーが使用するポート番号を入力します。HTTPプロキシ
ポート（HTTP
Proxy Port）

ステップ 8 [次へ（Next）]をクリックします。

ステップ 9 [詳細設定（Advanced Settings）]ウィンドウに次の値を入力します。このウィンドウの設定は、オンデマ
ンドスキャンがトリガーされるかどうか、または最後のスキャン結果が VAに使用されるかどうかを決
定します。

説明フィールド名

Tenable SecurityCenterで作成したリポジトリを選択します。リポジトリ

（Repository）

Tenable SecurityCenterで、ISE用に作成したスキャンポリシーを選択します。[スキャンポリ
シー（Scan
Policy）]

最新スキャン結果のチェックの設定

最新スキャン結果を再度確認するまでの時間間隔（分単位）。有効な範囲は1～2880
です。

[最新スキャン結
果をチェックする

間隔（分単位）

（Interval
between checking
the latest scan
results in
minutes）]

[最新スキャン結果をチェックする間隔（分単位）（Interval between checking the latest
scan results inminutes）]フィールドに指定した期間が経過していない場合でも、キュー
に登録されたスキャン要求の数がここで指定された最大数を超えた場合、最新スキャ

ン結果が確認されます。有効な範囲は 1～ 1000です。デフォルトは 10です。

[最新スキャン結
果を確認するトリ

ガーとなる保留要

求数（Number of
pending requests
that can trigger
checking the latest
scan results）]

[はい（True）]または [いいえ（False）]です。[はい（True）]に設定した場合、
Tenable SecurityCenterからの最新スキャン結果は、エンドポイントのMACアドレス
を含む場合にのみ使用されます。

MACアドレスの
確認（Verify
MAC address）

スキャンの設定

脅威の封じ込め
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説明フィールド名

オンデマンドスキャンがトリガーされるまでの時間間隔（分単位）。有効な範囲は

1～ 2880です。
[各サイトのス
キャントリガー

間隔（分単位）

（Scan trigger
interval for each
site in minutes）]

キューに登録されたスキャン要求の数がここで指定された最大数を超えた場合、[ス
キャントリガー間隔（分単位）（Scan trigger interval in minutes）]フィールドで指定
された時間間隔が経過する前にオンデマンドスキャンがトリガーされます。有効な

範囲は 1～ 1000です。

[スキャンのトリ
ガーとなる保留要

求の数（Number
of pending
requests before a
scan is
triggered）]

経過後にスキャン要求がタイムアウトする期間（分単位）です。スキャン要求がタ

イムアウトすると、アラームが生成されます。有効な範囲は 20～ 1440です。
分単位のスキャン

タイムアウト

（Scan timeout in
minutes）

同時に実行できるスキャンの数。有効な範囲は 1～ 200です。[並列実行可能な
スキャンの数

（Number of
scans that could
run in parallel）]

Cisco ISEが Tenable SecurityCenterからの応答を待機する時間間隔。有効な範囲は 5
～ 1200です。

[HTTPタイムア
ウト（秒単位）

（Http timeout in
seconds）]

アダプタ用のログレベルを選択します。使用できるオプションは、[エラー
（ERROR）]、[情報（INFO）]、[デバッグ（DEBUG）]、[トレース（TRACE）]で
す。

アダプタログ

ファイル用のログ

レベルの選択

（Choose the log
level for adapter
log files）

ステップ 10 [次へ（Next）]をクリックして、構成設定を確認します。

ステップ 11 [終了（Finish）]をクリックします。

認可プロファイルの設定

Cisco ISEの許可プロファイルに、脆弱性がないかエンドポイントをスキャンするオプション
が含まれるようになりました。スキャンの定期的な実行を選択できます。また、これらのス
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キャンの時間間隔を指定することもできます。許可プロファイルを定義した後、既存の認可ポ

リシールールに適用するか、または新しい認可ポリシールールを作成できます。

始める前に

脅威中心型 NACサービスを有効にし、ベンダーアダプタを設定する必要があります。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [許可（Authorization）] > [認証プロファイル
（Authorization Profiles）]Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、。

ステップ 2 新規の許可プロファイルを作成するか、既存のプロファイルを編集します。

ステップ 3 [共通タスク（Common Tasks）]領域で、[脆弱性を評価する（Assess Vulnerabilities）]チェックボックスを
オンにします。

ステップ 4 [アダプタインスタンス（Adapter Instance）]ドロップダウンリストから、設定したベンダーアダプタを選
択します。たとえば、Qualys_Instanceなどです。

ステップ 5 最後のスキャンからの時間がテキストボックスよりも大きい場合は、トリガースキャンのスキャン間隔を
時間単位で入力します。有効な範囲は 1～ 9999です。

ステップ 6 [上の間隔を使用して定期的に評価する（Assess periodically using above interval）]チェックボックスをオン
にします。

ステップ 7 [送信（Submit）]をクリックします。

脆弱なエンドポイントを隔離する例外ルールの設定

例外ルールを設定し、脆弱なエンドポイントへのアクセスを制限するには、次の脆弱性アセス

メント属性を使用できます。

• Threat:Qualys-CVSS_Base_Score

• Threat:Qualys-CVSS_Temporal_Score

• Rapid7 Nexpose-CVSS_Base_Score

• Tenable Security Center-CVSS_Base_Score

• Tenable Security Center-CVSS_Temporal_Score

これらの属性は [脅威（Threat）]ディレクトリで使用できます。有効な値の範囲は 0～ 10で
す。

エンドポイントの隔離、アクセスの制限（別のポータルへのリダイレクト）、または要求の拒

否のいずれかを選択できます。

ステップ 1 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択します。
既存のポリシールールを編集するか、または VA属性のチェックについて新しい例外ルールを作成しま
す。
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ステップ 2 Qualysスコアを確認して適切な許可プロファイルを割り当てるための条件を作成します。次に例を示しま
す。

Any Identity Group & Threat:Qualys-CVSS_Base_Score > 5 -> Quarantine (authorization profile)

ステップ 3 [保存（Save）]をクリックします。

脆弱性アセスメントログ

Cisco ISEには、VAサービスのトラブルシューティングのための次のログがあります。

• vaservice.log：VAコア情報が含まれており、TC-NACサービスを実行しているノードで使
用可能です。

• varuntime.log：エンドポイントと VAフローに関する情報が含まれており、モニターリン
グノードと、TC-NACサービスを実行しているノードで使用可能です。

• vaaggregation.log：1時間ごとに収集されるエンドポイントの脆弱性に関する情報が含まれ
ており、プライマリ管理ノードで使用可能です。

信頼できる証明書の設定
次の表では、信頼できる証明書の [編集（Edit）]ウィンドウのフィールドについて説明しま
す。このウィンドウで CA証明書の属性を編集します。このウィンドウを表示するには、[メ
ニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）] > [システム
（System）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]です。編
集する信頼できる証明書の横にあるチェックボックスをオンにして、[編集（Edit）]をクリッ
クします。

表 1 :信頼できる証明書の編集設定

使用上のガイドラインフィールド名

証明書発行元（Certificate Issuer）

証明書のフレンドリ名を入力します。これは

オプションのフィールドです。フレンドリ名

を入力しない場合は、次の形式でデフォルト

名が生成されます。

common-name#issuer#nnnnn

フレンドリ名（Friendly Name）

ドロップダウンリストから [有効（Enabled）]
または [無効（Disabled）]を選択します。証明
書が無効になっている場合、Cisco ISEは信頼
の確立に証明書を使用しません。

ステータス（Status）

脅威の封じ込め

24

脅威の封じ込め

脆弱性アセスメントログ



使用上のガイドラインフィールド名

（任意）説明を入力します。説明（Description）

使用方法（Usage）

この証明書で（他の Cisco ISEノードまたは
LDAPサーバーからの）サーバー証明書を確
認する場合は、このチェックボックスをオン

にします。

ISE内の認証用に信頼する（Trust for
authentication within ISE）

（[ISE内の認証用に信頼する（Trust for
authentication within ISE）]チェックボックス
をオンにした場合に限り適用可能）この証明

書を使用して次を行う場合は、このチェック

ボックスをオンにします。

• EAPプロトコルを使用したCisco ISEに接
続するエンドポイントを認証します。

• syslogサーバーを信頼します。

クライアント認証および syslog用に信頼する
（Trust for client authentication and Syslog）

フィードサービスなどの外部シスコサービス

を信頼するためにこの証明書を使用する場合

は、このチェックボックスをオンにします。

シスコサービスの認証用に信頼する（Trust
for authentication of Cisco Services）

Cisco ISEは、特定の CAが発行するクライア
ントまたはサーバー証明書の失効ステータス

をチェックする 2とおりの方法をサポートし
ています。1つめの方法は、Online Certificate
Status Protocol（OCSP）を使用して証明書を検
証することです（OCSPは、CAによって保持
されるOCSPサービスに要求を行います）。2
つめの方法は、Cisco ISEにCAからダウンロー
ドした証明書失効リスト（CRL）と照合して
証明書を検証することです。どちらの方法も、

OCSPを最初に使用してステータスを判断でき
ないときに限りCRLを使用する場合に使用で
きます。

証明書ステータスの検証（Certificate Status
Validation）

OCSPサービスに対して証明書を検証するに
は、このチェックボックスをオンにします。

このボックスをオンにするには、まず OCSP
サービスを作成する必要があります。

OCSPサービスに対して検証する（Validate
Against OCSP Service）

脅威の封じ込め

25

脅威の封じ込め

信頼できる証明書の設定



使用上のガイドラインフィールド名

証明書ステータスが OCSPサービスによって
判断されなかった場合に要求を拒否するには、

このチェックボックスをオンにします。この

チェックボックスをオンにした場合、OCSP
サービスによって不明なステータス値が返さ

れると、Cisco ISEは現在評価しているクライ
アントまたはサーバー証明書を拒否します。

OCSPが不明なステータスを返した場合は要
求を拒否する（Reject the request if OCSP
returns UNKNOWN status）

OCSP応答側が到達不能な場合に Cisco ISEが
要求を拒否するには、このチェックボックス

をオンにします。

OCSP応答側が到達不能な場合は要求を拒否す
る（Reject the request if OCSP Responder is
unreachable）

Cisco ISEでCRLをダウンロードするには、こ
のチェックボックスをオンにします。

CRLのダウンロード（Download CRL）

CAから CRLをダウンロードするための URL
を入力します。認証局証明書で指定されてい

る場合、このフィールドは自動的に読み込ま

れます。URLは「http」、「https」、または
「ldap」で始まる必要があります。

CRL配信 URL（CRL Distribution URL）

CRLは、自動的または定期的にダウンロード
できます。ダウンロードの時間間隔を設定し

ます。

CRLの取得（Retrieve CRL）

Cisco ISEがCRLを再度ダウンロードするまで
にCisco ISEに必要な試行を待機する必要があ
る時間間隔を設定します。

ダウンロードが失敗した場合は待機する（If
download failed, wait）

このチェックボックスをオンにした場合、ク

ライアント要求はCRLが受信される前に受け
入れられます。このチェックボックスをオフ

にした場合、選択した CAによって署名され
た証明書を使用するすべてのクライアント要

求は、Cisco ISEによってCRLファイルが受信
されるまで拒否されます。

CRLを受信しない場合 CRL検証をバイパス
する（Bypass CRL Verification if CRL is not
Received）
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使用上のガイドラインフィールド名

Cisco ISEで開始日と期限日を無視し、まだア
クティブでないかまたは期限切れのCRLを引
き続き使用し、CRLの内容に基づいて
EAP-TLS認証を許可または拒否する場合は、
このチェックボックスをオンにします。

Cisco ISEで [有効日（Effective Date）]フィー
ルドの開始日と [次の更新（Next Update）]
フィールドの期限日をCRLファイルでチェッ
クする場合は、このチェックボックスをオフ

にします。CRLがまだアクティブではないか、
または期限切れの場合、その CAによって署
名された証明書を使用するすべての認証は拒

否されます。

CRLがまだ有効でないか、または期限切れの
場合は無視する（Ignore that CRL is not yet
valid or expired）

関連トピック

信頼できる証明書ストア

信頼できる証明書の編集

メンテナンスの設定
これらのウィンドウでは、バックアップ、復元、およびデータ消去の機能を使用してデータを

管理できます。

リポジトリの設定

次の表では、リポジトリを作成してバックアップファイルを保存するために使用できる [リポ
ジトリリスト（Repository List）]ウィンドウのフィールドについて説明します。このウィンド
ウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [リポジトリ
（Repository）]の順に選択します。

表 2 :リポジトリの設定

使用上のガイドラインフィールド

リポジトリの名前を入力します。最大80文字
の英数字を使用できます。

リポジトリ（Repository）

使用する使用可能なプロトコルの 1つを選択
します。

プロトコル（Protocol）
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使用上のガイドラインフィールド

（TFTP、HTTP、HTTPS、FTP、SFTP、およ
び NFSで必須）リポジトリの作成先サーバー
のホスト名または IPアドレス（IPv4または
IPv6）を入力します。

IPv6アドレスを使用してリポジト
リを追加する場合は、IPv6アドレ
スを使用して ISE eth0インター
フェイスが設定されていることを

確認します。

（注）

サーバー名（Server Name）

リポジトリへのパスを入力します。このパス

は、リポジトリの作成時に有効であり、存在

している必要があります。

この値は、サーバーのルートディレクトリを

示す 2つのスラッシュ（//）または単一のス
ラッシュ（/）で開始できます。ただし、FTP
プロトコルの場合は、単一のスラッシュ（/）
はルートディレクトリではなく、ローカルデ

バイスホームディレクトリの FTPを示しま
す。

パス（Path）

（オプション：SFTPリポジトリにのみ適用）
SFTPリポジトリで RSA公開キー認証を有効
にするには、このチェックボックスをオンに

します。

PKI認証の有効化（Enable PKI authentication）

（FTP、SFTPで必須）指定されたサーバーに
対する書き込み権限を持つユーザー名を入力

します。ユーザー名には、英数字と _-. /@\$
文字を含めることができます。

ユーザー名（User Name）

（FTP、SFTPで必須）指定されたサーバーへ
のアクセスに使用するパスワードを入力しま

す。パスワードに使用できる文字は、0～9、
a～ z、A～ Z、-、.、|、@、#、$、^、&、
*、,、+、および =です。

!、?、~のような一部の特殊文字（上記のリス
トには含まれていません）は、GUIを使用し
た FTPおよび SFTPパスワード設定に使用で
きることに注意してください。ただし、これ

らの特殊文字は、CLIまたは Open APIによる
設定には使用できません。

パスワード（Password）
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関連トピック

バックアップ/復元リポジトリ
リポジトリの作成

オンデマンドバックアップの設定

次の表では、バックアップを任意の時点で取得するために使用できる[オンデマンドバックアッ
プ（On-Demand Backup）]ウィンドウのフィールドについて説明します。このウィンドウを
表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）]>
[システム（System）] > [バックアップ/復元（Backup & Restore）]を選択します。

表 3 :オンデマンドバックアップの設定

使用上のガイドラインフィールド名

次のいずれかを実行します。

• [設定データのバックアップ
（Configuration Data Backup）]：アプリ
ケーション固有およびCiscoADEオペレー
ティングシステム両方の構成データが含

まれます。

• [運用データのバックアップ（Operational
Data Backup）]：モニターリングおよび
トラブルシューティングデータが含まれ

ます。

タイプ（Type）

バックアップファイルの名前を入力します。バックアップ名（Backup Name）

バックアップファイルを保存するリポジトリ。

ここにリポジトリ名を入力することはできま

せん。ドロップダウンリストから利用可能な

リポジトリのみを選択できます。バックアッ

プの実行前にリポジトリを作成していること

を確認してください。

リポジトリ名（Repository Name）

このキーは、バックアップファイルの暗号化

および解読に使用されます。

暗号キー（Encryption Key）

関連トピック

バックアップデータのタイプ

オンデマンドおよびスケジュールバックアップ

バックアップ履歴

バックアップの失敗

Cisco ISE復元操作
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認証および許可ポリシー設定のエクスポート

分散環境でのプライマリノードとセカンダリノードの同期

オンデマンドバックアップの実行

スケジュールバックアップの設定

次の表では、フルバックアップまたは増分バックアップの復元に使用できる[スケジュールバッ
クアップ（ScheduledBackup）]ウィンドウのフィールドについて説明します。このウィンドウ
を表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [システム（System）] > [バックアップ/復元（Backup and Restore）]を
選択します。

表 4 :スケジュールバックアップの設定

使用上のガイドラインフィールド名

次のいずれかを実行します。

• [設定データのバックアップ
（Configuration Data Backup）]：アプリ
ケーション固有およびCiscoADEオペレー
ティングシステム両方の構成データが含

まれます。

• [運用データのバックアップ（Operational
Data Backup）]：モニターリングおよび
トラブルシューティングデータが含まれ

ます。

タイプ（Type）

バックアップファイルの名前を入力します。

任意のわかりやすい名前を入力できます。Cisco
ISEは、バックアップファイル名にタイムス
タンプを追加して、ファイルをリポジトリに

格納します。複数のバックアップを作成する

ように設定しても、一意なバックアップファ

イル名を得ることができます。[スケジュール
バックアップ（ScheduledBackup）]リストウィ
ンドウで、ファイル名の先頭に

「backup_occur」が追加され、このファイルが
kronジョブであることを示します。

名前（Name）

バックアップの説明を入力します。説明（Description）
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使用上のガイドラインフィールド名

バックアップファイルを保存するリポジトリ

を選択します。ここにリポジトリ名を入力す

ることはできません。ドロップダウンリスト

から利用可能なリポジトリのみを選択できま

す。バックアップの実行前にリポジトリを作

成していることを確認してください。

リポジトリ名（Repository Name）

バックアップファイルを暗号化および復号化

するためのキーを入力します。

暗号キー（Encryption Key）

スケジュールバックアップの頻度を選択し、

適宜他のオプションに入力します。

スケジューリングオプション（Schedule
Options）

関連トピック

バックアップデータのタイプ

オンデマンドおよびスケジュールバックアップ

バックアップ履歴

バックアップの失敗

Cisco ISE復元操作
認証および許可ポリシー設定のエクスポート

分散環境でのプライマリノードとセカンダリノードの同期

CLIを使用したバックアップ
バックアップのスケジュール

ポリシーのエクスポート設定のスケジュール

次の表では、[ポリシーのエクスポートのスケジュール（Schedule Policy Export）]ウィンドウ
のフィールドについて説明します。このウィンドウを表示するには、[メニュー（Menu）]アイ
コン（ ）をクリックして、[管理（Administration）] > [システム（System）] > [バックアッ
プ/復元（Backup and Restore）] > [ポリシーのエクスポート（Policy Export）]を選択します。

表 5 :ポリシーのエクスポート設定のスケジュール

使用上のガイドラインフィールド名

暗号化（Encryption）

エクスポートデータを暗号化および復号化す

るためのキーを入力します。このフィールド

は、[暗号キーを使用したエクスポート（Export
with Encryption Key）]オプションを選択した
場合にのみ有効になります。

暗号キー（Encryption Key）

送信先（Destination）
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使用上のガイドラインフィールド名

ポリシーエクスポートファイルをローカルシ

ステムにダウンロードできます。

ローカルコンピュータにファイルをダウンロー

ド（Download file to local computer）

複数の電子メールアドレスは、カンマで区切

ることで入力できます。

ファイルをメールで送信（Email file to）

ポリシーデータをエクスポートするリポジト

リを選択します。ここにリポジトリ名を入力

することはできません。ドロップダウンリス

トから利用可能なリポジトリのみを選択でき

ます。ポリシーのエクスポートのスケジュー

ルを設定する前に、リポジトリを作成してく

ださい。

リポジトリ（Repository）

データをローカルコンピュータにエクスポー

トするか、電子メールの添付ファイルとして

送信するには、このオプションをクリックし

ます。リポジトリにエクスポートすることは

できません。リポジトリのエクスポートのみ

をスケジュールできます。

今すぐエクスポート（Export Now）

スケジュール（Schedule）

エクスポートのスケジュールの頻度を選択し、

それに応じてその他の詳細を入力します。

スケジューリングオプション（Schedule
Options）

一般 TrustSecの設定
Cisco ISEが TrustSecサーバーとして機能したり、TrustSecサービスを提供したりするには、グ
ローバル TrustSec設定を定義します。このウィンドウを表示するには、[メニュー（Menu）]
アイコン（ ）をクリックして、[ワークセンター（Work Centers）] > [TrustSec] > [設定
（Settings）] > [TrustSecの全般設定（General TrustSec Settings）]の順に選択します。

TrustSec展開の確認

このオプションを選択すると、すべてのネットワークデバイスに最新のTrustSecポリシーが展
開されているかどうかを確認できます。Cisco ISEで設定されたポリシーとネットワークデバ
イスの間に相違がある場合は [アラーム（Alarms）]ダッシュレット（[ワークセンター（Work
Centers）] > [TrustSec] > [ダッシュボード（Dashboard）]および [ホーム（Home）] > [サマリ
（Summary）]）にアラームが表示されます。TrustSecダッシュボードに、以下のアラームが
表示されます。

•検証プロセスが開始または完了するたびに、[情報（Info）]アイコンとともにアラームが
表示されます。
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•新しい展開要求により検証プロセスがキャンセルされた場合は、[情報（Info）]アイコン
とともにアラームが表示されます。

•検証プロセスがエラーで失敗した場合は、[警告（Warning）]アイコンとともにアラーム
が表示されます。たとえば、ネットワークデバイスとの SSH接続を開けない場合やネッ
トワークデバイスが使用できない場合、あるいは Cisco ISEで設定されたポリシーとネッ
トワークデバイスの間に相違がある場合などです。

[展開の検証（Verify Deployment）]オプションは、次のウィンドウでも使用できます。Cisco
ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、：

• [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セ
キュリティグループ（Security Groups）]

• [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セ
キュリティグループ ACL（Security Group ACLs）]

• [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）]
> [出力ポリシー（Egress Policy）] > [マトリックス（Matrix）]

• [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）]
> [出力ポリシー（Egress Policy）] > [送信元ツリー（Source Tree）]

• [ワークセンター（Work Centers）] > [TrustSec] > [TrustSecポリシー（TrustSec Policy）]
> [出力ポリシー（Egress Policy）] > [マトリックス（Matrix）] > [宛先ツリー（Destination
Tree）]

[すべての展開後に自動検証（Automatic Verification After Every Deploy）]：それぞれの展開後
に、Cisco ISEですべてのネットワークデバイス上の更新を検証するには、このチェックボッ
クスをオンにします。展開プロセスが完了したら、[展開プロセス後の時間（Time after Deploy
Process）]フィールドに指定した時間が経過した後に、検証プロセスが開始されます。

[展開プロセス後の時間（Time after Deploy Process）]：展開プロセスが完了した後、検証プロ
セスを開始する前に Cisco ISEに待機させる時間を指定します。有効な範囲は、10～ 60分で
す。

待機期間中に新しい展開が要求された場合や別の検証が進行中の場合は、現在の検証プロセス

はキャンセルされます。

[今すぐ検証（Verify Now）]：検証プロセスをすぐに開始するには、このオプションをクリッ
クします。

Protected Access Credential（PAC）

• [トンネル PACの存続可能時間（Tunnel PAC Time to Live）]：

PACの有効期限を指定します。トンネル PACは EAP-FASTプロトコル用のトンネルを生
成します。時間を秒、分、時、日数、または週数で指定できます。デフォルト値は 90日
です。有効な範囲は次のとおりです。

• 1～ 157680000秒

• 1～ 2628000分
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• 1～ 43800時間

• 1～ 1825日

• 1～ 260週間

• [プロアクティブ PAC更新を次の後に実行する（Proactive PAC Update Will Occur After）]：
Cisco ISEは、認証に成功した後、設定したパーセンテージのトンネル PAC TTLが残って
いるときに、新しい PACをクライアントに予防的に提供します。PACの期限が切れる前
に最初の認証が正常に行われると、サーバーはトンネル PACの更新を開始します。この
メカニズムにより、有効な PACでクライアントが更新されます。デフォルト値は 10%で
す。

セキュリティグループタグ番号の割り当て

• [システムで SGT番号を割り当てる（Systemwill Assign SGTNumbers）]：Cisco ISEに SGT
番号を自動生成させる場合は、このオプションを選択します。

• [範囲内の番号を除外する（Except Numbers In range）]：手動設定用に SGT番号の範囲を
予約する場合は、このオプションを選択します。Cisco ISEは、SGTの生成時にこの範囲
の数値を使用しません。

• [ユーザーが手動で SGT番号を入力する（User Must Enter SGT Numbers Manually）]：SGT
番号を手動で定義する場合は、このオプションを選択します。

APIC EPGのセキュリティグループタグのナンバリング（Security Group Tag Numbering for APIC
EPGs）

[APIC EPG用のセキュリティグループタグの番号付け（Security Group Tag Numbering for APIC
EPGs）]：APICから学習した EPGに基づいて SGTを作成する場合は、このチェックボックス
をオンにし、使用する番号の範囲を指定します。

セキュリティグループの自動作成

[認証ルールを作成するときにセキュリティグループを自動作成する（AutoCreateSecurityGroups
WhenCreatingAuthorization Rules）]：認証ポリシーのルールを作成する際に SGTを自動的に作
成する場合は、このチェックボックスをオンにします。

このオプションを選択した場合は、[認証ポリシー（Authorization Policy）] ウィンドウの上部
に、「自動セキュリティグループの作成がオンです（Auto Security Group Creation is On）」と
いうメッセージが表示されます。

自動作成された SGTは、ルール属性に基づいて命名されます。

自動作成された SGTは、それに対応する認可ポリシールールを削除しても削除されません。（注）
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デフォルトでは、新規インストールまたはアップグレードの後でこのオプションが無効になり

ます。

• [自動命名オプション（AutomaticNamingOptions）]：自動作成されるSGTの命名規則を定
義するには、このオプションを使用します。

（必須）[名前に次が含まれます（Name Will Include）]：次のオプションのいずれかを選
択します。

•ルール名

• SGT番号（SGT number）

•ルール名およびSGT番号（Rule name and SGT number）

デフォルトでは、[ルール名（Rule name）]オプションが選択されます。

オプションで、SGT名に以下の情報を追加できます。

•ポリシーセット名（Policy Set Name）（このオプションは [ポリシーセット（Policy
Sets）]が有効な場合にのみ使用可能です）

•プレフィックス（Prefix）（8文字まで）

•サフィックス（Suffix）（8文字まで）

Cisco ISEは、選択内容に応じて [サンプル名（Example Name）]フィールドにサンプル
SGT名を表示します。

同じ名前の SGTが存在している場合、ISEは SGT名に「_x」を付け加えます。xは（現在
の名前に 1が使用されていない場合は）1から始まる最初の値です。新しい名前が 32文字
より長い場合、Cisco ISEによって最初の 32文字に切り捨てられます。

ホスト名の IP SGT静的マッピング

[ホスト名の IP SGT静的マッピング（IP SGT Static Mapping of Hostnames）]：FQDNとホスト
名が使用される場合、Cisco ISEはマッピングを展開して展開状態を検査する際に、PANおよ
び PSNノード内の対応する IPアドレスを検索します。DNSクエリによって返される IPアド
レス用に作成されるマッピングの数を指定する場合は、このオプションを使用します。次のい

ずれかのオプションを選択できます。

• DNSクエリによって返されるすべての IPアドレスに対してマッピングを作成する（Create
mappings for all IP addresses returned by a DNS query）

• DNSクエリによって返される最初のIPv4アドレスおよび最初のIPv6アドレスに対してのみ
マッピングを作成する（Create mappings only for the first IPv4 address and the first IPv6
address that is returned by a DNS query）
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ネットワークデバイス用 TrustSec HTTPサービス

• [HTTPサービスを有効化（EnableHTTPService）]：HTTPを使用して、ポート 9063経由で
TrustSecデータをネットワークデバイスに転送します。

• [応答ペイロード本文を監査に含める（Include entire response payload body in Audit）]：監査
ログに TrustSec HTTP応答ペイロード本文全体を表示する場合は、このオプションを有効
にします。このオプションを選択すると、パフォーマンスが大幅に低下する可能性があり

ます。このオプションを無効にすると、HTTPヘッダー、ステータス、および認証情報の
みがログに記録されます。

関連トピック

TrustSecアーキテクチャ
TrustSecのコンポーネント
TrustSecのグローバル設定

ネットワークリソース

セッション認識型ネットワーク（SAnet）のサポート
Cisco ISEは、セッション認識型ネットワーキング（SAnet）に対する限定的なサポートを提供
します。SAnetは、多くのシスコスイッチで実行するセッション管理フレームワークです。
SAnetは、可視性、認証、認可などのアクセスセッションを管理します。SAnetは、RADIUS
認可属性が含まれているサービステンプレートを使用します。Cisco ISEには、認証プロファ
イル内にサービステンプレートが含まれています。Cisco ISEは、プロファイルを「サービス
テンプレート」互換として識別するフラグを使用して認証プロファイルのサービステンプレー

トを識別します。

Cisco ISE認証プロファイルには、属性のリストに変換される RADIUS認可属性が含まれてい
ます。また、SAnetサービステンプレートには、RADIUS認可属性も含まれていますが、これ
らの属性はリストに変換されません。

SAnetデバイスの場合、Cisco ISEはサービステンプレートの名前を送信します。キャッシュ内
にそのコンテンツか、または静的に定義された設定が存在しない限り、デバイスはサービステ

ンプレートのコンテンツをダウンロードします。サービステンプレートによってRADIUS属性
が変更されると、Cisco ISEはデバイスに CoA通知を送信します。

ネットワークデバイス

後続の項で説明されているウィンドウを使用して、Cisco ISEでネットワークデバイスを追加
および管理できます。
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ネットワークデバイス定義の設定

次の表では、Cisco ISEのネットワークアクセスデバイスを設定するために使用できる [ネッ
トワークデバイス（NetworkDevices）]ウィンドウのフィールドについて説明します。このウィ
ンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイ
ス（Network Devices）]で、[追加（Add）]をクリックします。

ネットワークデバイスの設定

次の表では、[ネットワークデバイスの設定（NetworkDevice Settings）][新しいネットワークデ
バイス（New Network Devices）]ウィンドウのフィールドについて説明します。

表 6 :ネットワークデバイスの設定

説明フィールド名

ネットワークデバイスの名前を入力します。

ネットワークデバイスに、デバイスのホスト

名とは異なるわかりやすい名前を指定できま

す。デバイス名は論理識別子です。

必要に応じて、設定後にデバイス

の名前を変更できます。

（注）

Name

このデバイスの説明を入力します。説明（Description）
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説明フィールド名

IPアドレスまたは IP範囲
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説明フィールド名

ドロップダウンリストから次のいずれかを選

択し、表示されるフィールドに必要な値を入

力します。

• [IPアドレス（IPAddress）]：単一の IPア
ドレス（IPv4または IPv6アドレス）とサ
ブネットマスクを入力します。

• [IP範囲（IP Ranges）]：必要な IPv4アド
レスの範囲を入力します。認証時に IPア
ドレスを除外するには、[除外（Exclude）]
フィールドに IPアドレスまたは IPアドレ
スの範囲を入力します。

IPアドレスとサブネットマスクまたは IPアド
レスの範囲を定義するためのガイドラインを

次に示します。

•特定の IPアドレスを定義するか、サブ
ネットマスクを使用して IP範囲を定義で
きます。デバイスAの IPアドレス範囲が
定義されている場合、デバイス Aに定義
されている範囲の個別のアドレスを別の

デバイス Bに設定できます。

•すべてのオクテットの IPアドレス範囲を
定義できます。IPアドレスの範囲を指定
するときに、ハイフン（-）またはアスタ
リスク（*）をワイルドカードとして使用
できます。たとえば、*.*.*.*、
1-10.1-10.1-10.1-10または 10-11.*.5.10-15
などです。

•サブセットがすでに追加されている場合
は、設定された範囲からその IPアドレス
範囲のサブセットを除外できます。例：

10.197.65.*/10.197.65.1または 10.197.65.*
exclude 10.197.65.1。

•ネットワークデバイスごとに最大40の IP
アドレス、または IP範囲を設定できま
す。

•同じ IPアドレスを持つ 2台のデバイスを
定義することはできません。

•同じ IP範囲を持つ 2台のデバイスを定義
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説明フィールド名

することはできません。IP範囲は、一部
または全部が重複することはできません。

ドロップダウンリストから、ネットワークデ

バイスのベンダーを選択します。

選択したベンダーのネットワークデバイスが

サポートしているフローおよびサービスを表

示するには、ドロップダウンリストの横にあ

るツールのヒントを使用します。ツールのヒ

ントには、デバイスが使用するURLリダイレ
クトの RADIUS認可変更（CoA）ポートとタ
イプも表示されます。これらの属性は、デバ

イスタイプのネットワークデバイスプロファ

イルで定義されます。

デバイスプロファイル

ドロップダウンリストからデバイスのモデル

を選択します。

モデル名は、ルールベースのポリシーの条件

をチェックするときに、パラメータの 1つと
して使用します。この属性は、デバイスディ

クショナリにあります。

モデル名（Model Name）

ドロップダウンリストから、ネットワークデ

バイスで実行するソフトウェアのバージョン

を選択します。

ソフトウェアバージョンは、ルールベースの

ポリシーの条件をチェックするときに、パラ

メータの 1つとして使用できます。この属性
は、デバイスディクショナリにあります。

ソフトウェアバージョン（Software Version）

[ネットワークデバイスグループ（Network
Device Group）]エリアで、[ロケーション
（Location）]、[IPSEC]、および [デバイスタ
イプ（DeviceType）]ドロップダウンリストか
ら必要な値を選択します。

グループに明確にデバイスを割り当てないと、

そのグループはデフォルトのデバイスグルー

プ（ルートネットワークデバイスグループ）

に含まれます。これにより、ロケーションは

[すべてのロケーション（All Locations）]、デ
バイスタイプは[すべてのデバイスタイプ（All
Device Types）]となります。

ネットワークデバイスグループ（Network
Device Group）
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フィルタを使用してCisco ISE展開からネットワークアクセスデバイス（NAD）を選択して削
除する場合は、ブラウザのキャッシュをクリアして、選択した NADのみが削除されるように
します。

（注）

RADIUS認証設定

次の表では、[RADIUS認証設定（RADIUS Authentication Settings）]エリアのフィールドにつ
いて説明します。

表 7 : [RADIUS認証設定（RADIUS Authentication Settings）]エリア

使用上のガイドラインフィールド名

RADIUS UDPの設定

選択したプロトコルとして RADIUSを表示し
ます。

Protocol
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使用上のガイドラインフィールド名

ネットワークデバイスの共有秘密鍵を入力し

ます。

共有秘密鍵は、pacオプションを指定した
radius-hostコマンドを使用してネットワーク
デバイスに設定したキーです。

共有秘密鍵の長さは、[デバイスの
セキュリティ設定（DeviceSecurity
Settings）]ウィンドウ（[管理
（Administration）] > [ネットワー
クリソース（NetworkResources）]
>[ネットワークデバイス（Network
Devices）] > [デバイスセキュリ
ティ設定（Device Security
Settings）]）の [RADIUS共有秘密
鍵の最小長（Minimum RADIUS
Shared Secret Length）]フィールド
で設定された値と同等以上である

必要があります。

RADIUSサーバーでのベストプラ
クティスは、22文字にすることで
す。新規インストールおよびアッ

プグレードされた展開の場合、共

有秘密鍵の長さはデフォルトで 4
文字です。この値は [デバイスセ
キュリティ設定（Device Security
Settings）]ウィンドウで変更でき
ます。

（注）

共有秘密鍵（Shared Secret）
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使用上のガイドラインフィールド名

ネットワークデバイスとCisco ISEで使用され
る 2番目の共有秘密鍵を指定します。

CiscoTrustSecデバイスには、デュ
アル共有秘密（鍵）の利点があり

ますが、Cisco ISEにより送信され
る Cisco TrustSec CoAパケットは
常に最初の共有秘密（鍵）を使用

します。2番目の共有秘密鍵の使
用を有効にするには、Cisco
TrustSec CoAパケットを Cisco
TrustSecデバイスに送信するCisco
ISEノードを選択します。[ワーク
センター（Work Centers）] > [デ
バイス管理（Device
Administration）]> [ネットワーク
リソース（Network Resources｝]>
[ネットワークデバイス（Network
Devices）] > [追加（Add）] > [高
度な TrustSec設定（Advanced
Trustsec Settings）]ウィンドウの
[送信元（SendFrom）]ドロップダ
ウンリストで、このタスクに使用

する Cisco ISEノードを設定しま
す。プライマリ管理ノード

（PAN）またはポリシーサービス
ノード（PSN）を選択できます。
選択したPSNノードがダウンして
いる場合、PANは Cisco TrustSec
デバイスに Cisco TrustSec CoAパ
ケットを送信します。

（注）

RADIUSアクセス要求の 2番目の
共有秘密機能は、

[Message-Authenticator]フィールド
を含むパケットに対してのみ機能

します。

（注）

2番目の共有秘密の使用
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使用上のガイドラインフィールド名

RADIUSCoAに使用するポートを指定します。

デバイスのデフォルトのCoAポートは、ネッ
トワークデバイス用に設定されたネットワー

クデバイスプロファイルで定義されます（[管
理（Administration）] > [ネットワークリソー
ス（Network Resources）] > [ネットワークデ
バイスプロファイル（Network Device
Profiles）]> [ネットワークリソース（Network
Resources）]> [ネットワークデバイスプロファ
イル（Network Device Profiles）]）。デフォル
トCoAポートを使用するには、[デフォルトに
設定（Set To Default）]をクリックします。

[RADIUS認証設定（RADIUS
Authentication Settings）]の [ネッ
トワークデバイス（Network
Devices）]ウィンドウ（[管理
（Administration）]> [ネットワー
クリソース（Network
Resources）] > [ネットワークデバ
イス（Network Devices）]）で指
定したCoAポートを変更する場合
は、[ネットワークデバイスプロ
ファイル（Network Device
Profile）]ウィンドウ（[管理
（Administration）]> [ネットワー
クリソース（Network
Resources）] > [ネットワークデバ
イスプロファイル（Network
Device Profiles）]）で対応するプ
ロファイルに同じCoAポートを指
定します。

（注）

CoAポート（CoA Port）

RADIUS DTLSの設定

[必要なDTLS（DTLSRequired）]チェックボッ
クスをオンにすると、Cisco ISEではこのデバ
イスからの DTLS要求のみが処理されます。
このオプションを無効にすると、Cisco ISEで
はこのデバイスからのUDP要求とDTLS要求
の両方が処理されます。

RADIUS DTLSはセキュアソケットレイヤ
（SSL）トンネルの確立および RADIUSの通
信用に強化されたセキュリティを提供します。

必要な DTLS
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使用上のガイドラインフィールド名

RADIUSDTLSに使用される共有秘密鍵が表示
されます。この値は固定されており、Message
Digest 5（MD5）完全性チェックを計算するた
めに使用されます。

共有秘密鍵（Shared Secret）

RADIUS DTLS CoAに使用するポートを指定
します。

CoAポート（CoA Port）

ドロップダウンリストからRADIUSDTLSCoA
に使用する認証局を選択します。

CoAの ISE証明書の発行元 CA

ネットワークデバイスの DNS名を入力しま
す。[RADIUS/DTLSクライアント ID検証の有
効化（Enable RADIUS/DTLS Client Identity
Verification）]オプションが [RADIUS設定
（RADIUS Settings）]ウィンドウ（[管理
（Administration）] > [システム（System）] >
[設定（Settings）] > [プロトコル
（Protocols）] > [RADIUS]）で有効になって
いる場合、Cisco ISEはこのDNS名とクライア
ント証明書で指定されているDNS名を比較し
て、ネットワークデバイスの IDを確認しま
す。

DNS名

全般設定

KeyWrapアルゴリズムがネットワークデバイ
スでサポートされている場合にのみ、[KeyWrap
の有効化（EnableKeyWrap）]チェックボック
スをオンにします。このオプションは、AES
KeyWrapアルゴリズムを介して RADIUSセ
キュリティを強化するために使用されます。

KeyWrapの有効化（Enable KeyWrap）

セッションの暗号化（秘密）に使用される暗

号キーを入力します。

キー暗号キー（Key Encryption Key）

RADIUSメッセージに対するキー付きハッシュ
メッセージ認証コード（HMAC）の計算に使
用されるキーを入力します。

メッセージオーセンティケータコードキー

（Message Authenticator Code Key）
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使用上のガイドラインフィールド名

次のいずれかのオプションボタンをクリック

します。

• [ASCII]：[キー暗号キー（Key Encryption
Key）]フィールドに入力する値の長さは
16文字（バイト）、[メッセージ認証コー
ドキー（MessageAuthenticator CodeKey）]
フィールドに入力する値の長さは20文字
（バイト）にする必要があります。

• [16進数（Hexadecimal）]：[キー暗号キー
（Key Encryption Key）]フィールドに入
力する値の長さは 32文字（バイト）、
[メッセージ認証コードキー（Message
Authenticator Code Key）]フィールドに入
力する値の長さは40文字（バイト）にす
る必要があります。

ネットワークデバイスの設定と一致するよう

に、キー暗号キーおよびメッセージ認証コー

ドキーの入力に使用するキー入力形式を指定

できます。指定する値はキーの正しい（全体

の）長さにする必要があり、それよりも短い

値は許可されません。

キー入力形式（Key Input Format）

TACACS認証設定

表 8 : [TACACS認証設定（TACACS Authentication Settings）]エリアのフィールド

使用上のガイドラインフィールド名

TACACS+プロトコルが有効のときにネット
ワークデバイスに割り当てられたテキストの

文字列。ユーザーは、ネットワークデバイス

によってユーザー名およびパスワードが認証

される前にテキストを入力する必要がありま

す。ユーザーが共有秘密情報を提示するまで、

接続は拒否されます。

共有秘密鍵（Shared Secret）

リタイアメント期間がアクティブな場合に表

示されます。

廃止された共有秘密がアクティブです（Retired
Shared Secret is Active）
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使用上のガイドラインフィールド名

既存の共有秘密を終了する代わりに廃止しま

す。[廃止（Retire）]をクリックすると、ダイ
アログボックスが表示されます。[はい（Yes）]
または [いいえ（No）]をクリックできます。

廃止（Retire）

（[廃止（Retire）]ダイアログボックスで [は
い（Yes）]を選択した場合にのみ利用可能）
[ワークセンター（Work Centers）] > [デバイ
ス管理（Device Administration）] > [設定
（Settings）] > [接続設定（Connection
Settings）] > [デフォルトの共有秘密リタイア
メント期間（Default Shared Secret Retirement
Period）]で指定されたデフォルト値が表示さ
れます。必要に応じて、デフォルト値は変更

できます。

古い共有秘密は指定された日数の間はアクティ

ブなままになります。

残りの廃止期間（Remaining Retired Period）

（[廃止（Retire）]ダイアログボックスで [は
い（Yes）]をクリックした場合にのみ利用可
能）リタイアメント期間が終了し、古い共有

秘密が終了します。

終了（End）

[シングル接続モードを有効にする（Enable
Single Connect Mode）]チェックボックスは、
ネットワークデバイスとのすべてのTACACS+
通信に単一の TCP接続を使用する場合にオン
にします。次のいずれかのオプションボタン

をクリックします。

• [レガシーシスコデバイス（Legacy Cisco
Devices）]

• TACACSドラフトコンプライアンスシ
ングル接続のサポート

[シングル接続モード（Single
ConnectMode）]を無効にする
と、Cisco ISEはすべての
TACACS要求に対して新しい
TCP接続を使用します。

（注）

シングル接続モードを有効にする（Enable
Single Connect Mode）

SNMP設定

次の表では、[SNMP設定（SNMP Settings）]セクションのフィールドについて説明します。
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表 9 : [SNMP設定（SNMP Settings）]エリアのフィールド

使用上のガイドラインフィールド名

[SNMPバージョン（SNMP Version）]ドロッ
プダウンリストから、次のいずれかのオプショ

ンを選択します。

• 1：SNMPv1は informsをサポートしてい
ません。

• 2c

• 3：SNMPv3は、[セキュリティレベル
（Security Level）]フィールドで [Priv]を
選択した場合にパケットの暗号化が可能

であるため、最もセキュアなモデルです。

ネットワークデバイスに

SNMPv3パラメータを設定し
た場合、モニターリングサー

ビス（[操作（Operations）]>
（[レポート（Reports）]> [診
断（Diagnostics）] > [ネット
ワークデバイスセッションス

テータス（Network Device
Session Status）]）によって提
供される [ネットワークデバ
イスセッションステータス

（Network Device Session
Status）]概要レポートを生成
できません。ネットワークデ

バイスが SNMPv1または
SNMPv2cパラメータを使用し
て設定されている場合は、こ

のレポートを正常に生成でき

ます。

（注）

SNMPバージョン（SNMP Version）

（SNMPバージョン 1および 2cにのみ適用可
能）Cisco ISEにデバイスへの特定タイプのア
クセスを提供する読み取り専用コミュニティ

文字列を入力します。

キャレット記号（曲折アクセント

付き ^）は使用できません。
（注）

SNMP ROコミュニティ（SNMP RO
Community）

（SNMPバージョン3の場合のみ）SNMPユー
ザー名を入力します。

SNMPユーザー名（SNMP Username）
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使用上のガイドラインフィールド名

（SNMPバージョン 3の場合のみ）[セキュリ
ティレベル（Security Level）]ドロップダウン
リストから次のオプションのいずれかを選択

します。

• [Auth]：MD5またはセキュアハッシュア
ルゴリズム（SHA）パケットの認証を有
効にします。

• [No Auth]：認証なし、プライバシーなし
のセキュリティレベル。

• [Priv]：DataEncryption Standard（DES;デー
タ暗号規格）パケットの暗号化を有効に

します。

セキュリティレベル（Security Level）

（SNMPバージョン 3でセキュリティレベル
[Auth]または [Priv]を選択した場合のみ）[認
証プロトコル（Auth Protocol）]ドロップダウ
ンリストから、ネットワークデバイスで使用

する認証プロトコルを選択します。

• MD5

• SHA

認証プロトコル（Auth Protocol）

（SNMPバージョン 3で [Auth]および [Priv]
セキュリティレベルを選択した場合のみ）認

証キーを入力します。8文字以上の長さにする
必要があります。

デバイスにすでに設定されている認証パスワー

ドを表示するには、[表示（Show）]をクリッ
クします。

キャレット記号（曲折アクセント

付き ^）を使用することはできま
せん。

（注）

認証パスワード（Auth Password）
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使用上のガイドラインフィールド名

（SNMPバージョン 3で [Priv]セキュリティ
レベルを選択した場合のみ）[プライバシープ
ロトコル（Privacy Protocol）]ドロップダウン
リストから次のいずれかのオプションを選択

します。

• [DES]

• AES128

• AES192

• AES256

• 3DES

プライバシープロトコル（Privacy Protocol）

（SNMPバージョン 3で [Priv]セキュリティ
レベルを選択した場合のみ）プライバシーキー

を入力します。

デバイスにすでに設定されているプライバシー

パスワードを表示するには、[表示（Show）]
をクリックします。

キャレット記号（曲折アクセント

付き ^）を使用することはできま
せん。

（注）

プライバシーパスワード（Privacy Password）

ポーリング間隔を秒単位で入力します。デフォ

ルト値は 3600です。
ポーリング間隔（Polling Interval）

SNMPトラップを介して受信する linkup通知
と linkdown通知を受信して解釈するには、[リ
ンクトラップクエリ（Link Trap Query）]
チェックボックスをオンにします。

リンクトラップクエリー（Link Trap Query）

SNMPトラップを介して受信するMAC通知を
受信して解釈するには、[MACトラップクエ
リ（MACTrapQuery）]チェックボックスをオ
ンにします。

MACトラップクエリ（MAC Trap Query）

[送信元ポリシーサービスノード（Originating
Policy Services Node）]ドロップダウンリスト
から、SNMPデータのポーリングに使用する
Cisco ISEサーバーを選択します。このフィー
ルドのデフォルト値は [自動（Auto）]です。
ドロップダウンリストから特定の値を選択し

て、設定を上書きします。

送信元ポリシーサービスノード（Originating
Policy Services Node）
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高度な TrustSec設定

次の表は、[高度なTrustSec設定（Advanced TrustSec Settings）]セクションのフィールドについ
て説明しています。

表 10 : [高度な TrustSec設定（Advanced TrustSec Settings）]エリアのフィールド

使用上のガイドラインフィールド名

デバイスの認証設定

[デバイスID（Device ID）]フィールドにデバ
イス IDとしてデバイス名をリストするには、
[TrustSec IDにデバイス IDを使用（Use Device
ID for TrustSec Identification） ]チェックボック
スをオンにします。

TrustSec IDにデバイス IDを使用（Use Device
ID for TrustSec Identification）

このフィールドは、[TrustSec IDにデバイス ID
を使用（Use Device ID for TrustSec
Identification）]チェックボックスがオフになっ
ている場合にのみ使用できます。

デバイスID（Device ID）

CiscoTrustSecデバイスを認証するためにCisco
TrustSecデバイスの CLIで設定したパスワー
ドを入力します。

パスワードを表示するには、[表示（Show）]
をクリックします。

パスワード（Password）

HTTP REST APIの設定

HTTP REST APIを使用して、ネットワークデ
バイスに必要なCiscoTrustSec情報を提供する
には、[HTTPRESTAPIの有効化（EnableHTTP
REST API） ]チェックボックスをオンにしま
す。これにより、効率性と能力が向上し、

RADIUSプロトコルと比較して、短時間で大
規模な構成をダウンロードできます。また、

UDPを介したTCPを使用することで、信頼性
が向上します。

HTTP REST APIの有効化

CiscoTrustSecデバイスを認証するためにCisco
TrustSecデバイスの CLIで設定したユーザー
名を入力します。ユーザー名にスペース、!%
^ : ; , [{|}] ' "= < >?を含めることはできません

Username

CiscoTrustSecデバイスを認証するためにCisco
TrustSecデバイスの CLIで設定したパスワー
ドを入力します。

パスワード（Password）
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使用上のガイドラインフィールド名

TrustSecデバイスの通知および更新

このフィールドは、[TrustSec IDにデバイス ID
を使用（Use Device ID for TrustSec
Identification）]チェックボックスがオフになっ
ている場合にのみ使用できます。

デバイスID（Device ID）

CiscoTrustSecデバイスを認証するためにCisco
TrustSecデバイスの CLIで設定したパスワー
ドを入力します。

パスワードを表示するには、[表示（Show）]
をクリックします。

パスワード（Password）

このエリアのドロップダウンリストから必要

な値を選択して、デバイスがCisco ISEから環
境データをダウンロードする必要がある時間

間隔を指定します。時間を秒、分、時、日、

または週で選択できます。デフォルト値は 1
日です。

環境データのダウンロード間隔 <...>
（Download Environment Data Every <...>）

デバイスがCisco ISEからピア認証ポリシーを
ダウンロードする必要がある時間間隔を、こ

のエリアのドロップダウンリストから必要な

値を選択して指定します。時間間隔を秒、分、

時、日数、または週数で指定できます。デフォ

ルト値は 1日です。

ピア許可ポリシーのダウンロード間隔 <...>
（Download Peer Authorization Policy Every
<...>）

このエリアのドロップダウンリストから必要

な値を選択して、最初の認証後、デバイスが

Cisco ISEに対して自身を再認証する時間間隔
を指定します。時間間隔は秒、分、時、日、

または週で設定できます。たとえば1000秒と
入力すると、デバイスは 1000秒ごとに Cisco
ISEに対して自身を認証します。デフォルト値
は 1日です。

再認証間隔 <...>（Reauthentication Every
<...>）

このエリアのドロップダウンリストから必要

な値を選択して、デバイスが Cisco ISEから
SGACLリストをダウンロードする時間間隔を
指定します。時間間隔は秒、分、時、日、ま

たは週で設定できます。デフォルト値は 1日
です。

SGACLリストのダウンロード間隔 <...>
（Download SGACL Lists Every <...>）

脅威の封じ込め

52

脅威の封じ込め

ネットワークデバイス定義の設定



使用上のガイドラインフィールド名

すべてのピアデバイスがこのCiscoTrustSecデ
バイスを信頼できるようにするには、[このデ
バイスを信頼する他の TrustSecデバイス
（Other TrustSec Devices to Trust This Device）]
チェックボックスをオンにします。このチェッ

クボックスをオフにした場合、ピアデバイス

はこのデバイスを信頼せず、このデバイスか

ら到着したすべてのパケットが適宜色付けま

たはタグ付けされます。

その他の TrustSecデバイスでこのデバイスを
信頼する（信頼できる TrustSec）（Other
TrustSec Devices to Trust This Device (TrustSec
Trusted)）

Cisco ISEで CoAまたは CLI（SSH）を使用し
て Cisco TrustSec構成変更を Cisco TrustSecデ
バイスに送信する場合は、[構成変更のデバイ
スへの送信（Send Configuration Changes to
Device）]チェックボックスをオンにします。
必要に応じて、[CoA]または [CLI（SSH）
（CLI (SSH)）]オプションボタンをクリック
します。

Cisco ISEで CoAを使用して設定変更を Cisco
TrustSecデバイスに送信する場合は、[CoA]オ
プションボタンをクリックします。

Cisco ISEで CLIを使用（SSH接続を使用）し
て設定変更をCiscoTrustSecデバイスに送信す
るには、[CLI（SSH）（CLI (SSH)）]オプショ
ンボタンをクリックします。詳細については、

非CoAサポートデバイスへの設定変更のプッ
シュを参照してください。

設定変更のデバイスへの送信（Send
Configuration Changes to Device）

ドロップダウンリストから、設定変更をCisco
TrustSecデバイスに送信する必要がある送信
元Cisco ISEノードを選択します。PANまたは
PSNを選択できます。選択した PSNがダウン
した場合、PSNを使用してCiscoTrustSecデバ
イスに設定変更が送信されます。

送信元（Send From）

Cisco TrustSecデバイスと選択した Cisco ISE
ノード（PANまたは PSNノード）の間の接続
をテストするには、このオプションを使用で

きます。

Test Connection
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使用上のガイドラインフィールド名

この機能を使用するには、Cisco ISEからネッ
トワークデバイスへの SSHv2トンネルを開
き、デバイスの CLIを使用して SSHキーを取
得します。確認のために、このキーをコピー

して [SSHキー（SSHKey）]フィールドに貼り
付ける必要があります。詳細については、SSH
キーの検証を参照してください。

SSHキー（SSH Key）

デバイス構成の展開

Cisco TrustSecデバイスがデバイスインター
フェイスのログイン情報を使用して IP-SGT
マッピングを取得するには、[セキュリティグ
ループタグマッピングの更新の展開時にこの

デバイスを含める（Include this device when
deploying Security Group TagMapping Updates）]
チェックボックスをオンにします。

セキュリティグループタグマッピングの展開

時にこのデバイスを含める（Include this device
when deploying Security Group Tag Mapping
Updates）

Cisco TrustSecデバイスへのログインに使用す
るユーザー名を入力します。

EXECモードユーザー名（EXEC Mode
Username）

デバイスパスワードを入力します。

パスワードを表示するには、[表示（Show）]
をクリックします。

セキュリティの脆弱性を回避する

ために、パスワード（EXECモー
ドや有効モードのパスワードを含

む）に%の文字を使用しないこと
を推奨します。

（注）

EXECモードパスワード（EXEC Mode
Password）

（任意）特権EXECモードでCisco TrustSecデ
バイスの設定を編集するために使用する有効

なパスワードを入力します。

パスワードを表示するには、[表示（Show）]
をクリックします。

有効モードパスワード（Enable Mode
Password）

アウトオブバンドTrustSec PAC

この Cisco TrustSecデバイス用に Cisco ISEに
よって生成された最後のCiscoTrustSec PACの
発行日を表示します。

発行日（Issue Date）
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使用上のガイドラインフィールド名

この Cisco TrustSecデバイス用に Cisco ISEに
よって生成された最後のCiscoTrustSec PACの
期限日を表示します。

期限日（Expiration Date）

このデバイス用にCisco ISEによって生成され
た最後の TrustSec PACの発行者（Cisco
TrustSec管理者）の名前を表示します。

発行元（Issued By）

Cisco TrustSecデバイスのアウトオブバンド
Cisco TrustSec PACを生成するには、[PACの
生成（Generate PAC）]ボタンをクリックしま
す。

PACの生成（Generate PAC）

デフォルトのネットワークデバイス定義の設定

次の表では、Cisco ISEが RADIUSまたは TACACS+認証に使用できる、デフォルトのネット
ワークデバイスを設定できるようにする [デフォルトのネットワークデバイス（DefaultNetwork
device）]ウィンドウのフィールドについて説明します。次のナビゲーションパスのいずれかを
選択します。

• [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワー
クデバイス（Network Devices）] > [デフォルトのデバイス（Default Devices）]

• [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ネット
ワークソース（Network Resources）] > [デフォルトのデバイス（Default Devices）]

表 11 : [デフォルトのネットワークデバイス（Default Network Device）]ウィンドウのフィールド

使用上のガイドラインフィールド名

デフォルトのネットワークデバイスの定義を

有効にするには、[デフォルトのネットワーク
デバイスのステータス（DefaultNetworkDevice
Status）]ドロップダウンリストから [有効化
（Enable）]を選択します。

デフォルトのデバイスが有効に

なっている場合は、ウィンドウ内

の関連するチェックボックスをオ

ンにすることで、RADIUSまたは
TACACS+の認証設定を有効にす
る必要があります。

（注）

デフォルトのネットワークデバイスのステー

タス（Default Network Device Status）

デフォルトのデバイスベンダーとして [シスコ
（Cisco）]が表示されます。

デバイスプロファイル
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使用上のガイドラインフィールド名

RADIUS認証設定

デバイスの RADIUS認証を有効にするには、
[RADIUSの有効化（EnableRADIUS）]チェッ
クボックスをオンにします。

RADIUSの有効化

RADIUS UDPの設定

共有秘密を入力します。共有秘密情報の長さ

は、最大 127文字です。

共有秘密鍵は、pacキーワードを指定した
radius-hostコマンドを使用してネットワークデ
バイスに設定したキーです。

共有秘密の長さは、[デバイスのセ
キュリティ設定（Device Security
Settings）]ウィンドウ（[管理
（Administration）]> [ネットワー
クリソース（Network
Resources）] > [ネットワークデバ
イス（Network Devices）] > [デバ
イスのセキュリティ設定（Device
Security Settings）]）の [RADIUS
共有秘密の最小長（Minimum
RADIUS Shared Secret Length）]
フィールドで設定された値と同等

以上である必要があります。デ

フォルトでは、この値は新規イン

ストールとアップグレードされた

展開の場合は4文字です。RADIUS
サーバーでのベストプラクティス

は、22文字にすることです。

（注）

共有秘密鍵（Shared Secret）

RADIUS DTLSの設定

[必要なDTLS（DTLSRequired）]チェックボッ
クスをオンにすると、Cisco ISEではこのデバ
イスからの DTLS要求のみが処理されます。
このオプションを無効にすると、Cisco ISEで
はこのデバイスからのUDP要求とDTLS要求
の両方が処理されます。

RADIUS DTLSは SSLトンネルの確立および
RADIUSの通信用に強化されたセキュリティ
を提供します。

必要な DTLS
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使用上のガイドラインフィールド名

RADIUSDTLSに使用される共有秘密鍵が表示
されます。この値は固定されており、MD5整
合性チェックを計算するために使用されます。

共有秘密鍵（Shared Secret）

RADIUS DTLS CoAに使用する認証局を [CoA
の ISE証明書の発行元 CA（Issuer CA of ISE
Certificates for CoA）]ドロップダウンリストか
ら選択します。

CoAの ISE証明書の発行元 CA

全般設定

（任意）KeyWrapアルゴリズムがネットワー
クデバイスでサポートサれている場合にのみ

[KeyWrapの有効化（EnableKeyWrap）]チェッ
クボックスをオンにします。これにより AES
KeyWrapアルゴリズムを介した RADIUSのセ
キュリティが強化されます。

KeyWrapの有効化（Enable KeyWrap）

KeyWrapを有効にした場合は、セッションの
暗号化（秘密）に使用する暗号キーを入力し

ます。

キー暗号キー（Key Encryption Key）

KeyWrapを有効にしているときに、RADIUS
メッセージに対するキー付き Hashed Message
Authentication Code（HMAC）の計算に使用さ
れるキーを入力します。

メッセージオーセンティケータコードキー

（Message Authenticator Code Key）
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使用上のガイドラインフィールド名

対応するオプションボタンをクリックして次

のいずれかの形式を選択し、[キー暗号キー
（Key Encryption Key）]フィールドと [メッ
セージ認証コードキー（Message Authenticator
Code Key）]フィールドに値を入力します。

• [ASCII]：キー暗号キーの長さは 16文字
（バイト）、メッセージオーセンティ

ケータコードキーの長さは 20文字（バ
イト）である必要があります。

• [16進数（Hexadecimal）]：キー暗号キー
の長さは32バイト、メッセージオーセン
ティケータコードキーの長さは 40バイ
トである必要があります。

ネットワークデバイスの設定と一致するよう

に、キー暗号キーおよびメッセージ認証コー

ドキーの入力に使用するキー入力形式を指定

します。指定する値はキーの正しい（全体の）

長さにする必要があります。それよりも短い

値は許可されません。

キー入力形式（Key Input Format）

TACACS認証設定

TACACS+プロトコルが有効のときにネット
ワークデバイスに割り当てるテキスト文字列

を入力します。ユーザーはネットワークデバ

イスによってユーザー名およびパスワードが

認証される前にテキストを入力する必要があ

ることに注意してください。ユーザーが共有

秘密情報を提示するまで、接続は拒否されま

す。

共有秘密鍵（Shared Secret）

リタイアメント期間がアクティブな場合に表

示されます。

廃止された共有秘密がアクティブです（Retired
Shared Secret is Active）

既存の共有秘密を終了する代わりに廃止しま

す。[廃止（Retire）]をクリックすると、ダイ
アログボックスが表示されます。[はい（Yes）]
または [いいえ（No）]をクリックします。

廃止（Retire）
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使用上のガイドラインフィールド名

（任意）[廃止（Retire）]ダイアログボックス
で [はい（Yes）]をクリックした場合にのみ使
用できます。[ワークセンター（Work
Centers）] > [デバイス管理（Device
Administration）] > [設定（Settings）] > [接続
設定（Connection Settings）] > [デフォルトの
共有秘密リタイアメント期間（Default Shared
Secret Retirement Period）]ウィンドウで指定
されたデフォルト値が表示されます。デフォ

ルト値は変更することができます。

これにより、新しい共有秘密を入力できます。

古い共有秘密は、指定された日数の間はアク

ティブなままになります。

残りの廃止期間（Remaining Retired Period）

（任意）[残りの廃止期間（Remaining Retired
Period）]ダイアログボックスで [はい（Yes）]
を選択した場合にのみ使用できます。廃止期

間が終了し、古い共有秘密の設定は解除され

ます。

終了（End）

[シングル接続モードを有効にする（Enable
Single Connect Mode）]チェックボックスは、
ネットワークデバイスとのすべてのTACACS+
通信に単一の TCP接続を使用する場合にオン
にします。次のいずれかのオプションボタン

をクリックします。

• [レガシーシスコデバイス（Legacy Cisco
Devices）]

• [TACACSドラフトコンプライアンスシ
ングル接続のサポート（TACACS Draft
Compliance Single Connect Support）]

このフィールドを無効にすると、

Cisco ISEはすべての TACACS+要
求に新しい TCP接続を使用しま
す。

（注）

シングル接続モードを有効にする（Enable
Single Connect Mode）

デバイスセキュリティ設定

RADIUS共有秘密の最小長を指定します。新規インストールとアップグレードした展開の場
合、デフォルトではこの値は 4文字になります。RADIUSサーバーでのベストプラクティス
は、22文字にすることです。
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[ネットワークデバイス（Network Devices）]ページに入力した共有秘密の長さは、[デバイス
セキュリティ設定（Device Security Settings）]ページの [RADIUS共有秘密の最小長（Minimum
RADIUS Shared Secret Length）]フィールドで設定した値以上でなければなりません。

（注）

関連トピック

ネットワークデバイス定義の設定

ネットワークデバイスのインポート設定

次の表では、ネットワークデバイスの詳細を Cisco ISEにインポートするために使用できる
[ネットワークデバイスのインポート（Import Network Devices）]ウィンドウのフィールドにつ
いて説明します。このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をク

リックして、[管理（Administration）]> [ネットワークリソース（Network Resources）]> [ネッ
トワークデバイス（Network Devices）]。[ネットワークデバイス（Network Devices）]ウィン
ドウで、[インポート（Import）]をクリックします。

表 12 :ネットワークデバイスのインポート設定

使用上のガイドラインフィールド名

カンマ区切りの値（CSV）テンプレートファ
イルを作成するには、[テンプレートの生成
（Generate a Template）]をクリックします。

CSV形式のネットワークデバイス情報でテン
プレートを更新し、ローカルに保存します。

次に、編集したテンプレートを使用して、Cisco
ISE展開にネットワークデバイスをインポート
します。

テンプレートの生成（Generate a Template）

最近作成したか、またはCisco ISE展開から以
前にエクスポートしたCSVファイルを選択す
るには、[ファイルの選択（Choose File）]を
クリックします。

[インポート（Import）]オプションを使用し
て、新規および更新されたネットワークデバ

イスの情報を含む別のCisco ISE展開にネット
ワークデバイスをインポートできます。

ファイル
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使用上のガイドラインフィールド名

既存のネットワークデバイスをインポートファ

イル内のデバイスに置き換えるには、[既存の
データを新しいデータで上書き（Overwrite
Existing Data with New Data）]チェックボック
スをオンにします。

このチェックボックスをオンにしない場合、

インポートファイル内の新しいネットワーク

デバイス定義がネットワークデバイスリポジ

トリに追加されます。重複エントリは無視さ

れます。

新しいデータで既存のデータを上書き

（Overwrite existing data with new data）

インポート時にエラーが発生したときにCisco
ISEにインポートを中止する場合は、[最初の
エラー時にインポートを停止（Stop Import on
First Error）]チェックボックスをオンにしま
す。Cisco ISEは、エラーが発生するまでネッ
トワークデバイスをインポートします。

このチェックボックスがオンになっておらず、

エラーが発生した場合は、エラーが報告され、

CiscoISEは残りのデバイスを引き続きインポー
トします。

最初のエラーでインポートを停止（StopImport
on First Error）

ネットワークデバイスグループの管理

次のウィンドウを使用すると、ネットワークデバイスグループを設定し、管理することができ

ます。

ネットワークデバイスグループの設定

次の表では、ネットワークデバイスグループを作成するために使用する [ネットワークデバイ
スグループ（Network Device Groups）]ウィンドウのフィールドについて説明します。この
ウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイ
スグループ（Network Device Groups）] > [すべてのグループ（All Groups）]の順に選択しま
す。

ネットワークデバイスグループは、[ワークセンター（WorkCenters）]> [デバイス管理（Device
Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
グループ（Network Device Groups）] > [すべてのグループ（All Groups）]ウィンドウでも作
成できます。
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表 13 : [ネットワークデバイスグループ（Network Device Group）]ウィンドウのフィールド

使用上のガイドラインフィールド名

ルートネットワークデバイスグループの名前

を入力します。このルートネットワークデバ

イスグループに追加される後続のすべての子

ネットワークデバイスグループに対して、新

たに作成したこのネットワークデバイスグ

ループの名前を入力します。

ネットワークデバイスグループ階層内には、

ルートノードを含めて、最大で 6つのノード
を含めることができます。各ネットワークデ

バイスグループの名前には最大で32文字を使
用できます。

名前（Name）

ルートまたは子のネットワークデバイスグ

ループの説明を入力します。

説明

ネットワークグループ内のネットワークデバ

イスの数がこの列に表示されます。

ネットワークデバイスの数（No. of Network
Devices）

ネットワークデバイスグループのインポート設定

次の表では、[ネットワークデバイスグループ（Network Device Group）]ウィンドウの [イン
ポート（Import）]ダイアログボックスのフィールドについて説明します。このウィンドウを
表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）]>
[ネットワークリソース（Network Resources）] > [ネットワークデバイスグループ（Network
Device Groups）]の順に選択します。

表 14 : [ネットワークデバイスグループのインポート（Network Device Groups Import）]ウィンドウのフィールド

使用上のガイドラインフィールド名

CSVテンプレートファイルをダウンロードす
るには、このリンクをクリックします。

同じ形式のネットワークデバイスグループ情

報でテンプレートを更新し、そのネットワー

クデバイスグループを Cisco ISE展開にイン
ポートするためにローカルで保存します。

テンプレートの生成（Generate a Template）
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使用上のガイドラインフィールド名

[ファイルの選択（Choose File）]をクリック
して、アップロードするCSVファイルの場所
に移動します。これは、新しく作成されたファ

イル、または以前に別のCisco ISE展開からエ
クスポートされたファイルである可能性があ

ります。

更新されたネットワークデバイスグループ情

報を使用して、あるCisco ISE展開から別の展
開にネットワークデバイスグループをイン

ポートできます。

ファイル

既存のネットワークデバイスグループをイン

ポートファイル内のデバイスグループに置き

換える場合は、このチェックボックスをオン

にします。

このチェックボックスをオンにしない場合、

インポートファイル内の新しいネットワーク

デバイスグループのみがネットワークデバイ

スグループリポジトリに追加されます。重複

エントリは無視されます。

新しいデータで既存のデータを上書き

（Overwrite existing data with new data）

インポート時にエラーが発生した最初のイン

スタンスでインポートを中止するには、この

チェックボックスをオンにします。

このチェックボックスをオンにしていないた

めにエラーが発生した場合は、Cisco ISEはエ
ラーを報告し、残りのデバイスグループを引

き続きインポートします。

最初のエラーでインポートを停止（StopImport
on First Error）

ネットワークデバイスプロファイル設定

次の表は、[ネットワークデバイスプロファイル（NetworkDeviceProfiles）]ウィンドウのフィー
ルドについての説明です。このページを使用して、プロトコル、リダイレクトURLおよびCoA
設定に対するデバイスのサポートなど、特定のベンダーからのネットワークデバイスのタイプ

に対するデフォルト設定を構成することができます。その後、プロファイルを使用して特定の

ネットワークデバイスを定義します。

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイ
スプロファイル（Network Device Profiles）]です。
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ネットワークデバイスプロファイルの設定

次の表は、[ネットワークデバイスプロファイル（NetworkDeviceProfile）]セクションのフィー
ルドについての説明です。

表 15 :ネットワークデバイスプロファイルの設定

説明フィールド名

ネットワークデバイスプロファイルの名前を

入力します。

Name

ネットワークデバイスプロファイルの説明を

入力します。

説明

ネットワークデバイスプロファイルに使用す

るアイコンを選択します。このアイコンには、

選択したベンダーのアイコンがデフォルトで

設定されます。

選択するアイコンは 16 X 16の PNGファイル
である必要があります。

アイコン（Icon）

ネットワークデバイスプロファイルのベン

ダーを選択します。

ベンダー（Vendor）

サポートされるプロトコル

このネットワークデバイスプロファイルが

RADIUSをサポートしている場合は、この
チェックボックスをオンにします。

RADIUS

このネットワークデバイスプロファイルが

TACACS+をサポートしている場合は、この
チェックボックスをオンにします。

TACACS+

このネットワークデバイスプロファイルが

TrustSecをサポートしている場合は、この
チェックボックスをオンにします。

TrustSec

このプロファイルでサポートされる 1つ以上
の RADIUSディクショナリを選択します。プ
ロファイルを作成する前に、ベンダー固有の

RADIUSディクショナリをインポートします。

RADIUSディクショナリ（RADIUS
Dictionaries）

認証/許可テンプレートの設定

次の表は、[認証/許可（Authentication/Authorization）]セクションのフィールドについての説明
です。
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表 16 :認証/許可の設定

説明フィールド名

Cisco ISEでは、802.1X、MAC認証バイパス
（MAB）、およびブラウザベースのWeb認証
ログインが、有線ネットワークと無線ネット

ワークの両方を介した基本的なユーザー認証

およびアクセスでサポートされます。

このタイプのネットワークデバイスがサポー

トする認証ログインのチェックボックスをオ

ンにします。次の 1つ以上の項目を指定でき
ます。

•有線MAC認証バイパス（MAB）（Wired
MAC authentication bypass (MAB)）

•無線MAB（Wireless MAB）

•有線 802.1x（Wired 802.1X）

•無線 802.1x（Wireless 802.1X）

•有線Web認証（WiredWebAuthentication）

•無線Web認証（Wireless Web
Authentication）

ネットワークデバイスプロファイルでサポー

トされる認証ログインをオンにした後、ログ

インの条件を指定します。

フロータイプの条件（Flow Type Conditions）

ポリシールールのフレンドリ名としてデバイ

スのサービスセット識別子（SSID）を使用す
る場合は、[SSID]チェックボックスをオンに
します。これにより、ポリシールールで使用

する一貫した名前を作成できます。

属性エイリアシング（Attribute Aliasing）

ホストルックアップ（MAB）
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説明フィールド名

ネットワークデバイスプロファイルで使用さ

れるホストルックアップ用のプロトコルを定

義するには、このチェックボックスをオンに

します。

さまざまなベンダーからのネットワークデバ

イスは、MAB認証を異なる方法で実行しま
す。デバイスタイプに応じて、使用している

プロトコルの [パスワードを確認（Check
Password）]チェックボックス、または
[Calling-Station-IdがMACアドレスと等しいか
を確認（Checking Calling-Station-Id equalsMAC
Address）]チェックボックス、あるいはその
両方をオンにします。

ホストルックアップの処理（Process Host
Lookup）

ホストルックアップ要求としてネットワーク

デバイスプロファイルからの PAP要求を検出
するように Cisco ISEを設定するには、この
チェックボックスをオンにします。

PAP/ASCII経由（Via PAP/ASCII）

ホストルックアップ要求としてネットワーク

デバイスからのこのタイプの要求を検出する

ようにCisco ISEを設定するには、このチェッ
クボックスをオンにします。

このオプションによって、CHAP認証が有効
になります。CHAPは、パスワードの暗号化
とともにチャレンジ/レスポンス方式を使用し
ます。CHAPは、Microsoft Active Directoryで
は使用できません。

CHAP経由（Via CHAP）

ネットワークデバイスプロファイルに EAP
ベースのMD5ハッシュ認証を有効にするに
は、このチェックボックスをオンにします。

EAP-MD5経由（EAP-MD5）

権限（Permissions）

このネットワークデバイスプロファイルに使用される VLANおよび ACLの権限を定義でき
ます。プロファイルを保存すると、Cisco ISEは設定された各権限に対し許可プロファイルを
自動的に生成します。
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表 17 :権限（Permissions）

説明フィールド名

このネットワークデバイスプロファイルに

VLAN権限を設定するには、このチェックボッ
クスをオンにします。次のいずれかのオプショ

ンを選択します。

• IETF 802.1X属性（IETF 802.1X
Attributes）：Internet Engineering Task Force
で定義されたデフォルトの RADIUS属性
のセットです。

•一意の属性（Unique Attributes）：複数の
RADIUS属性値のペアを指定できます。

VLANの設定（Set VLAN）

RADIUS属性をネットワークデバイスプロ
ファイルの ACLに設定する場合は、この
チェックボックスをオンにします。

ACLの設定（Set ACL）

許可変更（CoA）テンプレートの設定

このテンプレートは、CoAがこのタイプのネットワークデバイスにどのように送信されるか
を定義します。次の表は、[許可変更（CoA）（Change of Authorization (CoA)）]セクションの
フィールドについての説明です。

表 18 :許可変更（CoA）の設定

定義フィールド名

次のオプションのいずれかを選択します。

• RADIUS

• SNMP

•サポート対象外

次による CoA（CoA by）

RADIUSによる CoA（CoA by RADIUS）

RADIUS CoAを送信するポート。シスコデバ
イスのデフォルトポートは1700で、他のベン
ダーのデバイスでは 3799です。

[ネットワークデバイス（Network Device）]
ウィンドウでこれを上書きできます。

デフォルトの CoAポート（Default CoA Port）

CoAの送信後にCisco ISEが応答を待機する秒
数。

タイムアウト間隔（Timeout Interval）
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定義フィールド名

最初のタイムアウト後に Cisco ISEが CoAの
送信を試行する回数。

再試行回数（Retry Count）

これらのデバイスに接続解除要求を送信する

方法を選択します。

• [RFC 5176]：標準のセッション終了の場
合はこのチェックボックスをオンにし、

RFC 5176に従って定義されているよう
に、ポートを新しいセッション用に残し

ておきます。

•ポートバウンス（Port Bounce）：セッ
ションを終了して、ポートを再起動する

には、このチェックボックスをオンにし

ます。

• [ポートのシャットダウン（Port
Shutdown）]：セッションを終了して、
ポートをシャットダウンするには、この

チェックボックスをオンにします。

切断

ネットワークデバイスに再認証要求を送信す

る方法を選択します。これは現在、シスコデ

バイスのみでサポートされています。

• [基本（Basic）]：標準のセッション再認
証の場合はこのチェックボックスをオン

にします。

• [再実行（Rerun）]：認証方式によって最
初から実行する場合は、このチェックボッ

クスをオンにします。

• [最後（Last）]：最後に成功した認証方式
をセッションに使用します。

再認証（Re-authenticate）

ネットワークデバイスがシスコのTrustSecCoA
機能をサポートしない場合は、このオプショ

ンを選択して、Cisco ISEが設定の変更をデバ
イスにプッシュできるようにします。

CoAプッシュ（CoA Push）

SNMPによる CoA（CoA by SNMP）

CoAの送信後にCisco ISEが応答を待機する秒
数。

タイムアウト間隔（Timeout Interval）
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定義フィールド名

Cisco ISEが CoAの送信を試行する回数。再試行回数（Retry Count）

関連する RADIUS属性は、現時点での唯一の
オプションです。

NADポートの検出

NADポートを検出する方法を選択します。

• Nas-Port

• Nas-Port-ID

関連する RADIUS属性

これらのデバイスに接続解除要求を送信する

方法を選択します。

• [再認証（Reauthenticate）]：セッションを
終了して、ポートを再起動するには、こ

のチェックボックスをオンにします。

•ポートバウンス（Port Bounce）：セッ
ションを終了して、ポートを再起動する

には、このチェックボックスをオンにし

ます。

• [ポートのシャットダウン（Port
Shutdown）]：セッションを終了して、
ポートをシャットダウンするには、この

チェックボックスをオンにします。

切断（Disconnect）

リダイレクトテンプレートの設定

ネットワークデバイスは、許可プロファイルで設定されている場合、クライアントのHTTP要
求をリダイレクトできます。このテンプレートは、このネットワークデバイスプロファイル

がURLリダイレクトをサポートするかどうかを指定します。デバイスタイプに固有のURLパ
ラメータ名を使用します。

次の表は、[リダイレクト（Redirect）]セクションのフィールドについての説明です。
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表 19 :リダイレクトの設定

定義フィールド名

ネットワークデバイスプロファイルが静的ま

たは動的URLリダイレクトをサポートするか
を選択します。

デバイスがどちらもサポートしていない場合、

[未サポート（Not Supported）]を選択し、[設
定（Settings）] > [DHCPおよびDNSサービス
（DHCP & DNS Services）]からVLANを設定
します。

タイプ

リダイレクト URLパラメータ名

ネットワークデバイスがクライアントの IPア
ドレスに使用するパラメータ名を入力します。

クライアント IPアドレス

ネットワークデバイスがクライアントのMAC
アドレスに使用するパラメータ名を入力しま

す。

クライアントMACアドレス（Client MAC
Address）

ネットワークデバイスが元のURLに使用する
パラメータ名を入力します。

元の URL（Originating URL）

ネットワークデバイスがセッション IDに使
用するパラメータ名を入力します。

Session ID

ネットワークデバイスがサービスセット識別

子（SSID）に使用するパラメータ名を入力し
ます。

SSID

ダイナミック URLパラメータ

動的URLリダイレクトを選択する場合は、こ
れらのネットワークデバイスがリダイレクト

URLを作成する方法を指定する必要がありま
す。また、リダイレクトURLがセッション ID
またはクライアントのMACアドレスを使用す
るかを指定できます。

パラメータ

詳細設定（Advanced Settings）

ネットワークデバイスプロファイルを使用して、ネットワークデバイスをポリシールールで

使いやすくするために、多数のポリシー要素を生成できます。これらの要素には、複合条件、

許可プロファイル、および許可されているプロトコルが含まれています。
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これらの要素を作成するには、[ポリシー要素の作成（Generate Policy Elements）]をクリック
します。

外部 RADIUSサーバーの設定
次の表では、[外部 RADIUSサーバー（External RADIUS Server）]ウィンドウのフィールドに
ついて説明します。これらのフィールドを使用して、RADIUSサーバーを設定できます。この
ウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [ネットワークリソース（Network Resources）] > [外部 RADIUSサー
バー（External RADIUS Servers）]の順に選択します。

表 20 :外部 RADIUSサーバーの設定

使用上のガイドラインフィールド名

外部 RADIUSサーバーの名前を入力します。名前（Name）

外部 RADIUSサーバーの説明を入力します。説明

外部RADIUSサーバーの IPアドレスを入力し
ます。IPv4アドレスを入力する場合は、範囲
とサブネットマスクを使用できます。IPv6で
は、範囲がサポートされていません。

ホスト名/アドレス（Host IP）

外部 RADIUSサーバーの認証に使用される、
Cisco ISEと外部RADIUSサーバーの間の共有
秘密を入力します。共有秘密情報は、予期さ

れるテキスト文字列です。ユーザーは、ネッ

トワークデバイスによってユーザー名および

パスワードが認証されるようにこれらの情報

を提示する必要があります。ユーザーが共有

秘密情報を提示するまで、接続は拒否されま

す。共有秘密情報の長さは、最大 128文字で
す。

共有秘密鍵（Shared Secret）

このオプションを有効にすると、AESKeyWrap
アルゴリズムにより RADIUSプロトコルのセ
キュリティが強化され、Cisco ISEで FIPS 140
に準拠可能になります。

KeyWrapの有効化（Enable KeyWrap）

（[keyWrapを有効にする（Enable keyWrap）]
チェックボックスをオンにした場合のみ）セッ

ション暗号化（秘密）に使用される暗号キー

を入力します。

キー暗号キー（Key Encryption Key）

脅威の封じ込め

71

脅威の封じ込め

外部 RADIUSサーバーの設定



使用上のガイドラインフィールド名

（[keyWrapを有効にする（Enable keyWrap）]
チェックボックスをオンにした場合のみ）

RADIUSメッセージ上のキー付きHMAC計算
に使用されるキーを入力します。

メッセージオーセンティケータコードキー

（Message Authenticator Code Key）

Cisco ISE暗号キーの入力に使用する形式を指
定します。これは、WLANコントローラ上の
設定と一致する必要があります。指定する値

の長さは、次に定義されているキーの（最大

の）長さと正確に一致している必要がありま

す。これより短い値は許可されません。

• [ASCII]：キー暗号キーの長さは 16文字
（バイト）、メッセージオーセンティ

ケータコードキーの長さは 20文字（バ
イト）である必要があります。

• [16進数（Hexadecimal）]：キー暗号キー
の長さは 32バイトであり、メッセージ
オーセンティケータコードキーの長さは

40バイトである必要があります。

キー入力形式（Key Input Format）

RADIUS認証のポート番号を入力します。値
の範囲は 1～ 65535です。デフォルトは 1812
です。

Authentication Port

RADIUSアカウンティングのポート番号を入
力します。値の範囲は1～65535です。デフォ
ルトは 1813です。

アカウンティングポート（Accounting Port）

Cisco ISEが外部RADIUSサーバーからの応答
を待機する秒数を入力します。デフォルトは

5秒です。有効な値は 5～ 120です。

サーバータイムアウト（Server timeout）

Cisco ISEが外部RADIUSサーバーへの接続を
試行する回数を入力します。デフォルトは 3
回に設定されています。有効な値は 1～ 9で
す。

接続試行回数（Connection Attempts）

接続に失敗してから、このサーバーに再び接

続を試みるまでの経過時間を入力します。有

効な範囲は 1～ 600です。

サーバータイムアウトをスキップし、フェー

ルオーバーに直接移動するには、このパラメー

タを設定します。

RADIUSプロキシフェールオーバーの有効期
限
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RADIUSサーバー順序
次の表では、RADIUSサーバー順序を作成するために使用する [RADIUSサーバー順序（RADIUS
Server Sequences）]ウィンドウのフィールドについて説明します。このウィンドウを表示する
には、[メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）]> [ネッ
トワークリソース（Network Resources）]> [RADIUSサーバー順序（RADIUS Server Sequences）]
> [追加（Add）]の順に選択します。

表 21 : RADIUSサーバー順序

使用上のガイドラインフィールド名

RADIUSサーバー順序の名前を入力します。名前（Name）

任意で説明を入力します。説明（Description）

外部RADIUSサーバーの IPアドレスを入力し
ます。

ホスト名/アドレス（Host IP）

[使用可能（Available）]リストボックスで、
ポリシーサーバーとして使用する外部RADIUS
サーバーを選択し、選択した外部RADIUSサー
バーを [選択済み（Selected）]リストボック
スに移動します。

ユーザーが選択したサービスタイプ（User
Selected Service Type）

リモートポリシーサーバーでアカウンティン

グを有効にするには、このチェックボックス

をオンにします。

リモートアカウンティング（Remote
Accounting）

Cisco ISEでのアカウンティングを有効にする
には、このチェックボックスをオンにします。

ローカルアカウンティング（Local
Accounting）

高度な属性設定（Advanced Attributes Settings）

プレフィクスからユーザー名を取り除くには、

このチェックボックスをオンにします。たと

えば、サブジェクト名が acme\userA、区切り
文字が \の場合、ユーザー名は userAになりま
す。

サブジェクト名の先頭から最後に出現する区

切り文字まで削除（Strip Start of Subject Name
up to the First Occurrence of the Separator）
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使用上のガイドラインフィールド名

サフィックスからユーザー名を取り除くには、

このチェックボックスをオンにします。たと

えば、サブジェクト名が userA@abc.com、区
切り文字が@の場合、ユーザー名は userAに
なります。

• NetBIOSまたは User Principle Name
（UPN）フォーマットのユーザー名
（user@domain.comまたは /domain/user）
からユーザー名を抽出するには、これら

のストリップオプションを有効にする必

要があります。RADIUSサーバーでユー
ザーを認証するために、ユーザー名だけ

が RADIUSサーバーに渡されるためで
す。

• \および@の両方のストリップ機能をア
クティブ化し、Cisco AnyConnectを使用
している場合、Cisco ISEは最初に出現す
る \を文字列から正確に取り除くことがで
きません。ただし、各ストリップ機能は、

Cisco AnyConnectを考慮して設計されて
いるため、個別に使用する場合は動作し

ます。

最初に出現する区切り文字からサブジェクト

名の末尾まで削除（Strip End of Subject Name
from the Last Occurrence of the Separator）

認証済みの RADIUSサーバーとの間で送受信
する属性の操作をCisco ISEに許可するには、
このチェックボックスをオンにします。

次の属性操作が可能です。

• [追加（Add）]：RADIUS要求/応答全体に
属性を追加します。

• [更新（Update）]：属性値（固定または静
的）を変更します。または属性を別の属

性値（動的）で置き換えます。

• [削除（Remove）]：属性または属性と値
のペアを削除します。

• [すべて削除（RemoveAny）]：存在するす
べての属性を削除します。

外部RADIUSサーバーへの要求に含まれる属
性を変更する（Modify Attributes in the Request
to the External RADIUS Server）
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使用上のガイドラインフィールド名

IDストアグループおよび属性の取得に基づい
て、プロキシフローを許可ポリシーの実行に

誘導して、より詳細な意思決定を行うには、

このチェックボックスをオンにします。この

オプションを有効にすると、外部RADIUSサー
バーからの応答に含まれる属性が、認証ポリ

シーの選択に使用されます。このコンテキス

トの既存の属性は、AAAサーバーの受け入れ
応答属性の適切な値で更新されます。

認証ポリシーに進む（Continue to
Authorization Policy）

応答をデバイスに返送する直前に属性を変更

するには、このチェックボックスをオンにし

ます。

Access-Acceptの送信前に属性を変更する
（Modify Attributes before send an
Access-Accept）

NACマネージャの設定
次の表では、NACマネージャを追加するために使用できる [新規 NAC Manager（New NAC
Manager）]ウィンドウのフィールドについて説明します。このウィンドウを表示するには、
[メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）]> [ネットワー
クリソース（Network Resources）] > [NAC Managers]の順に選択します。

表 22 : NACマネージャの設定

使用上のガイドラインフィールド

CiscoAccessManager（CAM）の名前を入力し
ます。

名前（Name）

CAMへの接続を認証する Cisco ISEプロファ
イラからの REST API通信を有効にする場合
は、[ステータス（Status）]チェックボックス
をオンにします。

ステータス

CAMの説明を入力します。説明
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使用上のガイドラインフィールド

CAMの IPアドレスを入力します。Cisco ISE
でCAMを作成して保存した後、CAMの IPア
ドレスを編集することはできません。

0.0.0.0と 255.255.255.255は、Cisco ISEでCAM
の IPアドレスを検証するときに除外され、
CAMの [IPアドレス（IP Address）]フィール
ドで使用できる有効な IPアドレスではないた
め、使用できません。

ハイアベイラビリティ構成で

CAMのペアが共有する仮想サー
ビス IPアドレスを使用できます。
これで、ハイアベイラビリティ構

成で CAMのフェールオーバーを
サポートできます。

（注）

[IPアドレス（IP Address）]

CAMのユーザーインターフェイスにログオン
できる CAM管理者のユーザー名を入力しま
す。

[ユーザー名（Username）]

CAMのユーザーインターフェイスにログオン
できる CAM管理者のパスワードを入力しま
す。

パスワード（Password）

デバイスポータルの管理

デバイスポータルの設定

デバイスポータルのポータル ID設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータルの管理（Device Portal Managment）] > [ブロック済み
リストポータル（Blocked List Portal）]/[クライアントプロビジョニングポータル（Client
Provisioning Portals）]/[BYODポータル（BYOD Portals）]/[MDMポータル（MDM Portals）]/[デ
バイスポータル（My Device Portals）]> [作成、編集または複製（Create, Edit or Duplicate）]>
[ポータルの設定およびカスタマイズ（Portals Settings and Customization）]です。

• [ポータル名（Portal Name）]：このポータルにアクセスするための一意のポータル名を入
力します。このポータル名を、その他のスポンサー、ゲスト、または非ゲストポータル

（[ブロック済みリスト（Blocked List）]、[個人所有デバイス持ち込み（BYOD）（Bring
Your Own Device (BYOD)）]、[クライアントプロビジョニング（Client Provisioning）]、
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[モバイルデバイス管理（MDM）（Mobile Device Management (MDM)）]、または [デバイ
ス（My Devices）]の各ポータル）に使用しないでください。

この名前は、リダイレクションを選択するために、認証プロファイルポータルの選択に表

示されます。これはポータルのリストに適用され、他のポータルとの間で簡単に識別でき

ます。

• [説明（Description）]：オプションです。

• [ポータルテストURL（Portal test URL）]：[保存（Save）]をクリックした後にリンクとし
て表示されるシステムにより生成されたURL。ポータルをテストするために使用します。

リンクをクリックすると、このポータルの URLを表示する新しいブラウザタブが開きま
す。ポリシーサービスを含むポリシーサービスノード（PSN）をオンにする必要がありま
す。ポリシーサービスがオンになっていない場合、PSNは管理者用ポータルのみを表示し
ます。

テストポータルは RADIUSセッションをサポートしていないた
め、すべてのポータルに対するポータルフローの全体は表示され

ません。BYODおよびクライアントプロビジョニングはRADIUS
セッションに依存するポータルの例です。たとえば、外部 URL
へのリダイレクションは機能しません。複数のPSNがある場合、
Cisco ISEは最初のアクティブ PSNを選択します。

（注）

• [言語ファイル（Language File）]：各ポータルタイプは、デフォルトで 15種類の言語をサ
ポートします。これらの言語は、個々のプロパティファイルとして使用できます。これら

のファイルは、圧縮された単一の言語ファイル内にまとめてバンドルされています。ポー

タルで使用する圧縮言語ファイルをエクスポートまたはインポートします。圧縮言語ファ

イルには、ポータルのテキストを表示するために使用可能な個別の言語ファイルがすべて

含まれています。

言語ファイルには、特定のブラウザロケール設定へのマッピングと、その言語でのポータ

ル全体のすべての文字列設定が含まれています。1つの言語ファイルには、翻訳およびロー
カリゼーションの目的に容易に使用できるように、サポートされるすべての言語が含まれ

ています。

1つの言語用のブラウザロケール設定を変更した場合、変更内容は他のすべてのエンド
ユーザーWebポータルに適用されます。たとえば、ホットスポットゲストポータルの
French.propertiesブラウザロケールを fr,fr-fr,fr-caから fr,fr-frに変更すると、この変更内容
がデバイスポータルにも適用されます。

[ポータルページのカスタマイズ（Portal Page Customizations）]タブでいずれかのテキスト
をカスタマイズすると、警告アイコンが表示されます。警告メッセージは、ポータルのカ

スタマイズ時に1つの言語で行った変更をすべてのサポート対象の言語プロパティファイ
ルにも追加する必要があることを通知します。ドロップダウンリストのオプションを使用

して、手動で警告アイコンが表示されないようにします。また、警告アイコンは、更新さ

れた圧縮言語ファイルのインポート後に自動的に表示されなくなります。
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BYODとMDMポータルのポータル設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [BYODポータ
ルまたはMDMポータル（BYOD Portals or MDM Portals）]> [作成、編集または複製（Create,
Edit or Duplicate）] > [ポータルの動作とフローの設定（Portal Behavior and Flow Settings）] >
[ポータル設定（Portal Settings）]。

これらを設定して、ポータルページの動作を定義します。

• [HTTPSポート（HTTPS Port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで8443です。ただし、[ブロック済みリスト（Blocked
List）]ポータルは 8444です。この範囲外のポート値を使用してアップグレードした場合
は、このウィンドウで変更を加えるまで維持されます。このウィンドウを変更する場合

は、この制限に従うようにポート設定を更新します。

ゲストポータルに非ゲストポータル（[デバイス（My Devices）]など）によって使用され
るポートを割り当てると、エラーメッセージが表示されます。

ポスチャアセスメントと修復についてのみ、クライアントプロビジョニングポータルは

ポート 8905および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当て
と同じポートを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よび[ブロック済みリスト（BlockedList）]ポータル：ポート8444、インターフェ
イス 0、証明書グループ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
[ブロック済みリスト（BlockedList）]ポータル：ポート8444、インターフェイス
0、証明書グループ A
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最適なパフォーマンスを得るには、ゲストサービスにインター

フェイス 0を使用することを推奨します。[ポータル設定（Portal
Settings）]ではインターフェイス0のみを設定できます。または、
CLIコマンド ip hostを使用して、ホスト名または FQDNをイン
ターフェイス0の IPアドレスにマッピングすることもできます。

（注）

• [使用可能インターフェイス（Allowed Interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名またはサブジェクトの代替名はインターフェイス
IPアドレスに解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイスの
IPアドレスを FQDNにマッピングします。これは、証明書のサブジェクト名、また
はサブジェクトの代替名と一致させるために使用されます。

•ボンディングされたNICのみが選択されている場合は、PSNはポータルの設定時に、
最初にボンディングインターフェイスの設定を試みます。これが成功しない場合、お

そらくは、その PSNでボンディングが設定されていないために、PSNでエラーが記
録されて終了します。PSNは物理インターフェイスでのポータルの開始を試みませ
ん。

• NICチーミングまたはボンディングは、ハイアベイラビリティ（耐障害性）を実現す
るために 2つの個別の NICを設定できる設定オプションです。どちらかの NICに障
害が発生すると、ボンディングされた接続の一部であるもう一方のNICは、接続を続
行します。1つのNICが [ポータル設定（Portal Settings）]に基づいてポータルに選択
されます。物理 NICと対応するボンディングされた NICの両方が設定されている場
合は、PSNがポータルを設定しようとすると、最初にボンディングインターフェイ
スへ接続しようとします。これが成功しない場合、その PSNにボンドセットアップ
がなかったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

脅威の封じ込め

79

脅威の封じ込め

BYODとMDMポータルのポータル設定



• [証明書グループタグ（Certificate Group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

• [エンドポイント IDグループ（Endpoint Identity Group）]：ゲストのデバイスを追跡するた
めのエンドポイント IDグループを選択します。Cisco ISEはデフォルトとして使用する
GuestEndpointsのエンドポイント IDグループを提供します。デフォルトを使用しない場
合、追加のエンドポイント IDグループを作成することもできます。

従業員のデバイスを追跡するためのエンドポイント IDグループを選択します。Cisco ISE
はデフォルトとして使用する RegisteredDevicesのエンドポイント IDグループを提供しま
す。デフォルトを使用しない場合、追加のエンドポイント IDグループを作成することも
できます。

•表示言語

• [ブラウザのロケールを使用する（Use Browser Locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザのロ

ケールの言語が Cisco ISEでサポートされていない場合は、[フォールバック言語
（Fallback Language）]が言語ポータルとして使用されます。

• [フォールバック言語（Fallback Language）]：ブラウザロケールから言語を取得でき
ない場合、またはブラウザロケール言語が Cisco ISEでサポートされていない場合に
使用する言語を選択します。

• [常に使用（AlwaysUse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザーの [ブラウザのロケールを使用する（User Browser Locale）]オプションを上
書きします。

BYODポータルの BYOD設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [BYODポータ
ル（BYOD Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動
作およびフローの設定（Portal Behavior and Flow Settings）]> [BYOD設定（BYOD Settings）]
を選択します。

この設定を使用して、パーソナルデバイスを使用する従業員の個人所有デバイスの持ち込み

（BYOD）機能を有効にし、企業ネットワークにアクセスできるようにします。

使用上のガイドラインフィールド名

会社のネットワーク使用の諸条件を、現在ユーザーに表示

されているウィンドウ上のテキストとして、またはAUPテ
キストが含まれる新しいタブまたはウィンドウを開くリン

クとして表示します。

AUPをページに含める/AUPをリ
ンクとして含める（Include an
AUP (on page/as link)）
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使用上のガイドラインフィールド名

ユーザーのアカウントが完全に有効になる前に、ユーザー

は AUPに同意する必要があります。[ログイン（Login）]
ボタンは、ユーザーがAUPを受け入れない場合は有効にな
りません。ユーザーがAUPに同意しない場合、ネットワー
クにアクセスできません。

[同意が必要（Require
Acceptance）]

このオプションは、[AUPをページに含める（IncludeanAUP
on page）]が有効である場合のみ表示されます。

ユーザーが AUPを最後まで読んだことを確認します。[同
意（Accept）]ボタンは、ユーザーが AUPの最後までスク
ロールすると有効になります。

[AUPの最後までのスクロールが
必要（Require scrolling to end of
AUP）]

登録プロセス中に、デバイス IDをユーザーに表示します。
これは、デバイス IDが事前設定されており、BYODポータ
ルを使用しているときに変更できない場合も含みます。

登録時にデバイス IDフィールド
を表示する（Display Device ID
Field During Registration）

ネットワークへの認証に成功すると、可能な場合はユーザー

のブラウザを、ユーザーがアクセスしようとしていた元の

Webサイトにリダイレクトします。使用できない場合は、
[認証成功（Authentication Success）]ウィンドウが表示され
ます。リダイレクトURLがNADのアクセスコントロール
リストとその NADの Cisco ISEで設定された認証プロファ
イルにより、PSNのポート8443で動作することを確認しま
す。

Windows、MAC、および Androidデバイスの場合、制御は
プロビジョニングを実行するセルフプロビジョニングウィ

ザードアプリケーションに渡されます。そのため、これら

のデバイスは元の URLにリダイレクトされません。ただ
し、iOS（dot1X）およびサポート対象外のデバイス（ネッ
トワークアクセスが許可されている）では、この URLに
リダイレクトされます。

元の URL（Originating URL）

デバイスの登録が成功したことを示すページを表示します。成功ページ（Success page）

ネットワークへの認証に成功すると、ユーザーのブラウザ

を指定されたURL（会社のWebサイトなど）にリダイレク
トします。

URL

認証後に外部 URLにゲストをリダイレクトする場合、URLアドレスを解決して、セッション
がリダイレクトされるまでに遅延が生じることがあります。

（注）
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証明書プロビジョニングポータルのポータル設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [証明書プロビ
ジョニングポータル（Certificate Provisioning Portal）] > [作成、編集または複製（Create, Edit
or Duplicate）] > [ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）] >
[ポータル設定（Portal Settings）]を選択します。

• [HTTPSポート（HTTPS Port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで8443です。ただし、[ブロック済みリスト（Blocked
List）]ポータルは 8444です。この範囲外のポート値を使用してアップグレードした場合
は、このウィンドウで変更を加えるまで維持されます。このウィンドウを変更する場合

は、この制限に従うようにポート設定を更新します。

ゲストポータルに非ゲストポータル（[デバイス（My Devices）]など）によって使用され
るポートを割り当てると、エラーメッセージが表示されます。

ポスチャアセスメントと修復についてのみ、クライアントプロビジョニングポータルは

ポート 8905および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当て
と同じポートを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よび[ブロック済みリスト（BlockedList）]ポータル：ポート8444、インターフェ
イス 0、証明書グループ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
[ブロック済みリスト（BlockedList）]ポータル：ポート8444、インターフェイス
0、証明書グループ A
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最適なパフォーマンスを得るには、ゲストサービスにインター

フェイス 0を使用することを推奨します。[ポータル設定（Portal
Settings）]ではインターフェイス0のみを設定できます。または、
CLIコマンド ip hostを使用して、ホスト名または FQDNをイン
ターフェイス0の IPアドレスにマッピングすることもできます。

（注）

• [使用可能インターフェイス（Allowed Interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名またはサブジェクトの代替名はインターフェイス
IPアドレスに解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイスの
IPアドレスを FQDNにマッピングします。これは、証明書のサブジェクト名、また
はサブジェクトの代替名と一致させるために使用されます。

•ボンディングされたNICのみが選択されている場合は、PSNはポータルの設定時に、
最初にボンディングインターフェイスの設定を試みます。これが成功しない場合、お

そらくは、その PSNでボンディングが設定されていないために、PSNでエラーが記
録されて終了します。PSNは物理インターフェイスでのポータルの開始を試みませ
ん。

• NICチーミングまたはボンディングは、ハイアベイラビリティ（耐障害性）を実現す
るために 2つの個別の NICを設定できる設定オプションです。どちらかの NICに障
害が発生すると、ボンディングされた接続の一部であるもう一方のNICは、接続を続
行します。1つのNICが [ポータル設定（Portal Settings）]に基づいてポータルに選択
されます。物理 NICと対応するボンディングされた NICの両方が設定されている場
合は、PSNがポータルを設定しようとすると、最初にボンディングインターフェイ
スへ接続しようとします。これが成功しない場合、その PSNにボンドセットアップ
がなかったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。
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• [証明書グループタグ（Certificate Group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

• [認証方式（AuthenticationMethod）]：ユーザー認証に使用する IDソース順序（ISS）ま
たは IDプロバイダ（IdP）を選択します。IDソース順序は、ユーザークレデンシャルを確
認するために順番に検索される IDストアのリストです。

Cisco ISEには、スポンサーポータル Sponsor_Portal_Sequence用のデフォルトの IDソース
順序が含まれています。

IdPを設定するには、[管理（Administration）] > [ID管理（Identity Management）] > [外
部IDソース（External Identity Sources）] > [SAML IDプロバイダ（SAML Id Providers）]
の順に選択します。

IDソース順序を設定するには、[管理（Administration）] > [ID管理（IdentityManagement）]
> [IDソース順序（Identity Source Sequences）]を選択します。

• [承認済みグループの設定（ConfigureAuthorizedGroups）]：証明書を生成してそれを [選択
済み（Chosen）]ボックスに移動するための権限を付与するユーザー IDグループを選択し
ます。

• [完全修飾ドメイン名（FQDN）（Fully Qualified Domain Name (FQDN)）]：[スポンサー
（Sponsor）]ポータルまたは [デバイス（MyDevices）]ポータルの固有の FQDNまたはホ
スト名を 1つの以上入力します。たとえば、
sponsorportal.yourcompany.com,sponsorと入力することで、ユーザーはブラウ
ザにこれらのいずれかを入力すると、が表示されます。カンマを使用して名前を区切りま

すが、エントリ間にスペースを挿入しないでください。

デフォルトの FQDNを変更する場合は、次を実行します。

• DNSを更新して、新しい URLの FQDNが有効なポリシーサービスノード（PSN）
の IPアドレスに解決するようにします。PSNのプールを提供するロードバランサの
仮想 IPアドレスを指定することもできます。

•名前の不一致による証明書の警告メッセージを回避するために、Cisco ISEPSNのロー
カルサーバー証明書のサブジェクト代替名（SAN）属性に、カスタマイズされたURL
の FQDNまたはワイルドカードを含めます。[Kerberos SSOを許可（Allow Kerberos
SSO）]オプションがスポンサーポータルで有効になっている場合は、ポータルで使
用されるローカルサーバー証明書の SAN属性に Cisco ISE PSNの FQDNまたはワイ
ルドカードを含める必要があります。

• [アイドルタイムアウト（Idle Timeout）]：ポータルにアクティビティがない場合にユー
ザーをログアウトするまでに Cisco ISEが待機する時間（分）を入力します。有効な範囲
は 1～ 30分です。

ログインページの設定（Login Page Settings）

• [レート制限までの最大ログイン試行失敗数（Maximum Failed Login Attempts Before Rate
Limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
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ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ

トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [AUPを含める（Include an AUP）]：フローにアクセプタブルユースポリシーウィンドウ
を追加します。AUPをウィンドウに追加したり、別のウィンドウへのリンクを設定するこ
とができます。

利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）

• [AUPページを含める（Include an AUP Page）]：会社のネットワーク使用諸条件を、別の
ページでユーザーに表示します。

• [従業員に別の AUPを使用する（Use Different AUP for Employees）]：従業員専用に別の
AUPおよびネットワーク使用諸条件を表示します。このオプションを選択すると、[従業
員用の AUPをスキップ（Skip AUP for employees）]は選択できません。

• [従業員用の AUPをスキップ（Skip AUP for Employees）]：従業員は、ネットワークにア
クセスする前に AUPに同意する必要はありません。このオプションを選択すると、[従業
員に別の AUPを使用する（Use different AUP for employees）]は選択できません。

• [同意が必要（RequireAcceptance）]：ユーザーのアカウントが完全に有効になる前に、ユー
ザーはAUPに同意する必要があります。[ログイン（Login）]ボタンは、ユーザーがAUP
を受け入れない場合は有効になりません。ユーザーがAUPに同意しない場合、ネットワー
クにアクセスできません。

• [AUPの最後までのスクロールが必要（Require Scrolling to End of AUP）]：[AUPをページ
に含める（Include an AUP on page）]を有効にした場合にのみ、このオプションが表示さ
れます。

ユーザーが AUPを最後まで読んだことを確認します。[同意（Accept）]ボタンは、ユー
ザーが AUPの最後までスクロールするとアクティブになります。AUPがユーザーに表示
された場合に設定します。

• [初回のログインのみ（On First Login only）]：ユーザーが初めてネットワークまたは
ポータルにログインしたときに AUPを表示します。

• [ログインごと（OnEveryLogin）]：ユーザーがネットワークまたはポータルにログイ
ンするごとに、AUPを表示します。

• [__日ごと（初回のログインから）（Every __ Days (starting at first login)）]：ネット
ワークやポータルにユーザーが初めてログインした後は、AUPを定期的に表示しま
す。

クライアントプロビジョニングポータルのポータル設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [クライアント
プロビジョニングポータル（Client Provisioning Portals）] > [作成、編集、複製または削除
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（Create, Edit, Duplicate, or Delete）] > [ポータルの動作およびフローの設定（Portal Behavior
and Flow Settings）]を選択します。

ポータル設定

• [HTTPSポート（HTTPS Port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで8443です。ただし、[ブロック済みリスト（Blocked
List）]ポータルは 8444です。この範囲外のポート値を使用してアップグレードした場合
は、このページで変更を加えるまで維持されます。このページを変更する場合、この制限

に従うようにポート設定を変更する必要があります。

• [使用可能インターフェイス（Allowed interfaces）]：ポータルを実行できる PSNインター
フェイスを選択します。PSNで使用可能なインターフェイスを備えた PSNのみがポータ
ルを作成できます。物理およびボンディングされたインターフェイスの任意の組み合わせ

を設定できます。これはPSN全体の設定です。すべてのポータルはこれらのインターフェ
イスでのみ動作し、このインターフェイス設定はすべての PSNに適用されます。

•異なるサブネット上の IPアドレスを使用してイーサネットインターフェイスを設定
する必要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名とサブジェクトの代替名は、インターフェイス IP
に解決される必要があります。

• ISE CLIの ip host x.x.x.x yyy.domain.comをセカンダリインターフェイス IPと FQDN
をマッピングするように設定します。これは証明書のサブジェクト名/サブジェクトの
代替名を一致させるために使用されます。

•ボンディングされたNICのみが選択されている場合は、PSNはポータルの設定時に、
最初にボンディングインターフェイスの設定を試みます。これが成功しない場合、そ

のPSNにボンドセットがなかったことが原因である可能性があるので、PSNはエラー
を記録して終了します。物理インターフェイスでポータルを開始しようとはしませ

ん。

• NICチーミングまたはボンディングは、高可用性（耐障害性）のために 2つの個別の
NICを設定できる、O/S設定オプションです。どちらかのNICに障害が発生すると、
ボンディングされた接続の一部であるもう一方のNICは、接続を続行します。1つの
NICがポータル設定に基づきポータルに対して選択されます。

•物理NICと対応するボンディングされたNICの両方が設定されている場合：PSN
がポータルを設定しようとすると、最初にボンディングインターフェイスへ接続

しようとします。これが成功しない場合、その PSNにボンドセットアップがな
かったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。
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• [証明書グループタグ（Certificate group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書グループのグループタグを選択します。

• [認証方式（AuthenticationMethod）]：ユーザー認証に使用する IDソース順序（ISS）また
は IDプロバイダ（IdP）を選択します。ISSは、ユーザークレデンシャルを確認するため
に順番に検索される IDストアのリストです。たとえば、内部ゲストユーザー、内部ユー
ザー、Active Directory、LDAPなどがあります。

Cisco ISEには、クライアントプロビジョニングポータル用のデフォルトのクライアント
プロビジョニング IDソース順序 Certificate_Portal_Sequenceが含まれています。

• [完全修飾ドメイン名（FQDN）（Fully Qualified Domain Name (FQDN)）]：クライアント
プロビジョニングポータル用に少なくとも1つの一意のFQDN、ホスト名、またはその両
方を入力します。たとえば、「provisionportal.yourcompany.com」と入力した場合、ユー
ザーはこれらのいずれかをブラウザに入力して証明書プロビジョニングポータルに到達で

きます。

• DNSを更新して、新しい URLの FQDNが有効なポリシーサービスノード（PSN）
の IPアドレスに確実に解決するようにします。PSNのプールを提供するロードバラ
ンサの仮想 IPアドレスを指定することもできます。

•名前の不一致による証明書の警告メッセージを回避するために、Cisco ISEPSNのロー
カルサーバー証明書のサブジェクト代替名（SAN）属性に、カスタマイズされたURL
の FQDNまたはワイルドカードを含めます。

URLリダイレクトなしのクライアントプロビジョニングの場合、
[完全修飾ドメイン名（FQDN）（Fully Qualified Domain Name
(FQDN)）]フィールドに入力するポータル名は、DNS設定で設定
されている必要があります。URLリダイレクトなしのクライアン
トプロビジョニングを有効にするため、この URLをユーザーに
通知する必要があります。

（注）

• [アイドルタイムアウト（Idle Timeout）]：ポータルにアクティビティがない場合にユー
ザーをログアウトするまでに Cisco ISEが待機する時間（分）を入力します。有効な範囲
は 1～ 30分です。

クライアントプロビジョニングポータルではポート番号と証明書を定義できます。これによ

り、ホストはクライアントプロビジョニングとポスチャに同じ証明書をダウンロードすること

を許可します。ポータル証明書が正式な認証局により署名されている場合、セキュリティ警告

は表示されません。自己署名証明書の場合、ポータルとCiscoAnyConnectポスチャコンポーネ
ントの両方でセキュリティ警告を受け取ります。

（注）
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ログインページの設定（Login Page Settings）

• [ログインの有効化（Enable Login）]：クライアントプロビジョニングポータルのログイ
ン手順を有効にするには、このチェックボックスを選択します

• [レート制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate
limiting）]：単一のブラウザセッションからのログイン試行失敗回数を指定します。この
回数を超過すると、Cisco ISEはログイン試行を実行できる頻度を意図的に低下させて、追
加のログイン試行を防ぎます。ログイン失敗がこの回数に達した後のログイン試行の間隔

は、[頻度制限時のログイン試行間隔（Time between login attempts when rate limiting）]で指
定されます。

• [頻度制限時のログイン試行間隔（Time between login attempts when rate limiting）]：[レート
制限までの最大ログイン試行失敗数（Maximum failed login attempts before rate limiting）]
で定義された回数のログインの失敗後に、ユーザーが再度ログインを試行するまでに待機

する必要がある時間を分単位で設定します。

• [AUPをページに含める/AUPをリンクとして含める（Include an AUP (on page/as link)）]：
会社のネットワーク使用の契約条件を、現在ユーザーに表示されるページ上のテキストと

して、または AUPテキストが含まれる新しいタブまたはウィンドウを開くリンクとして
表示します。

• [同意が必要（Require acceptance）]：ポータルにアクセスする前にユーザーがAUPを受け
入れることを要求します。[ログイン（Login）]ボタンは、ユーザーが AUPを受け入れな
い場合は有効になりません。AUPを受け入れないユーザーは、ポータルにアクセスできま
せん。

• [AUPの最後までのスクロールが必要（Require scrolling to end of AUP）]：[AUPをページ
に含める（Include an AUP on page）]を有効にした場合にのみ、このオプションが表示さ
れます。ユーザーが AUPを最後まで読んだことを確認します。[同意（Accept）]ボタン
は、ユーザーが AUPの最後までスクロールするとアクティブになります。

利用規定（AUP）ページ設定（Acceptable Use Policy (AUP) Page Settings）

• [AUPを含める（Include an AUP）]：会社のネットワーク使用の契約条件を、別のページ
でユーザーに表示します。

• [AUPの最後までのスクロールが必要（Require scrolling to end of AUP）]：ユーザーがAUP
を完全に読んだことを確認します。[同意（Accept）]ボタンは、ユーザーがAUPの最後ま
でスクロールするとアクティブになります。

• [初回のログインのみ（On first login only）]：ユーザーがネットワークまたはポータルに初
めてログインしたときのみ、AUPを表示します。

• [ログインごと（On every login）]：ユーザーがネットワークまたはポータルにログインす
るごとに、AUPを表示します。

• [_日ごと（初回のログインから）（Every ______ days (starting at first login)）]：ネットワー
クやポータルにユーザーが初めてログインした後は、AUPを定期的に表示します。
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ポストログインバナーページ設定（Post-Login Banner Page Settings）

[ポストログインバナーページを含める（Include a Post-Login Banner page）]：ユーザーが正常
にログインした後、ネットワークアクセスを付与される前に追加情報を表示します。

パスワード変更設定（Change Password Settings）

[内部ユーザーに自身のパスワードの変更を許可する（Allow internal users to change their own
passwords）]：従業員がクライアントプロビジョニングポータルにログインして、自分のパス
ワードを変更できるようにします。これは、アカウントが Cisco ISEデータベース保存されて
いる従業員に適用され、ActiveDirectoryやLDAPなどの外部データベースに保存されている場
合には適用されません。

MDMポータルの従業員のモバイルデバイス管理設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [MDMポータ
ル（MDM Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータルの動作
とフローの設定（Portal Behavior and Flow Settings）] > [従業員のモバイルデバイス管理設定
（Employee Mobile Device Management Settings）]。

これらの設定を使用して、MDMポータルを使用する従業員のモバイルデバイス管理（MDM）
機能を有効にし、AUPエクスペリエンスを定義します。

使用上のガイドラインフィールド名

会社のネットワーク使用の諸条件を、現在ユーザーに

表示されているウィンドウ上のテキストとして、また

はAUPテキストが含まれる新しいタブまたはウィンド
ウを開くリンクとして表示します。

AUPをページに含める/AUPをリン
クとして含める（Include an AUP (on
page/as link)）

ユーザーのアカウントが完全に有効になる前に、ユー

ザーは AUPに同意する必要があります。[ログイン
（Login）]ボタンは、ユーザーがAUPを受け入れない
場合は有効になりません。ユーザーがAUPに同意しな
い場合、ネットワークにアクセスできません。

[同意が必要（Require Acceptance）]

このオプションは、[AUPをページに含める（Include
anAUPonpage）]が有効である場合のみ表示されます。

ユーザーがAUPを最後まで読んだことを確認します。
[同意（Accept）]ボタンは、ユーザーが AUPの最後ま
でスクロールすると有効になります。

[AUPの最後までのスクロールが必要
（Require scrolling to end of AUP）]

デバイスポータルのポータル設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [デバイスポー
タル（My Devices Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
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ルの動作とフローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal
Settings）]の順に選択します。

• [HTTPSポート（HTTPS Port）]：8000～ 8999の範囲のポート値を入力します。デフォル
ト値はすべてのデフォルトポータルで8443です。ただし、[ブロック済みリスト（Blocked
List）]ポータルは 8444です。この範囲外のポート値を使用してアップグレードした場合
は、このウィンドウで変更を加えるまで維持されます。このウィンドウを変更する場合

は、この制限に従うようにポート設定を更新します。

ゲストポータルに非ゲストポータル（[デバイス（My Devices）]など）によって使用され
るポートを割り当てると、エラーメッセージが表示されます。

ポスチャアセスメントと修復についてのみ、クライアントプロビジョニングポータルは

ポート 8905および 8909も使用します。それ以外の場合は、ゲストポータルへの割り当て
と同じポートを使用します。

同じHTTPSポートに割り当てられたポータルは、同じギガビットイーサネットインター
フェイスまたは別のインターフェイスを使用できます。これらのポータルが同じポートと

インターフェイスの組み合わせを使用している場合、同じ証明書グループタグを使用する

必要があります。次に例を示します。

•スポンサーポータルを例として使用した有効な組み合わせを次に示します。

•スポンサーポータル：ポート8443、インターフェイス0、証明書タグA、および
デバイスポータル：ポート 8443、インターフェイス 0、証明書グループ A

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：ポート 8445、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス1、証明書グループA、お
よび[ブロック済みリスト（BlockedList）]ポータル：ポート8444、インターフェ
イス 0、証明書グループ B

•無効な組み合わせには次が含まれます。

•スポンサーポータル：ポート8443、インターフェイス0、証明書グループA、お
よびデバイスポータル：8443、インターフェイス 0、証明書グループ B

•スポンサーポータル：ポート8444、インターフェイス0、証明書タグA、および
[ブロック済みリスト（BlockedList）]ポータル：ポート8444、インターフェイス
0、証明書グループ A

最適なパフォーマンスを得るには、ゲストサービスにインター

フェイス 0を使用することを推奨します。[ポータル設定（Portal
Settings）]ではインターフェイス0のみを設定できます。または、
CLIコマンド ip hostを使用して、ホスト名または FQDNをイン
ターフェイス0の IPアドレスにマッピングすることもできます。

（注）
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• [使用可能インターフェイス（Allowed Interfaces）]：PANがポータルの実行に使用できる
PSNインターフェイスを選択します。ポータルを開く要求が PANで行われると、PANは
PSNで使用可能なポートを探します。異なるサブネット上の IPアドレスを使用してイー
サネットインターフェイスを設定する必要があります。

これらのインターフェイスは、ポリシーサービスがオンになっているすべてのPSN（VM
ベースを含む）で使用可能である必要があります。これは、これらのすべての PSNがゲ
ストセッションの開始時にリダイレクトに使用される可能性があるため、必須要件です。

•イーサネットインターフェイスは、異なるサブネット上の IPアドレスを使用する必
要があります。

•ここで有効にするインターフェイスは、ポリシーサービスがオンになっているときの
VMベースのものを含む、すべてのPSNで使用できるものでなければなりません。こ
れは、これらのすべての PSNがゲストセッションの開始時にリダイレクトに使用さ
れる可能性があるため必須です。

•ポータルの証明書のサブジェクト名またはサブジェクトの代替名はインターフェイス
IPアドレスに解決する必要があります。

• ISE CLIで ip host x.x.x.x yyy.domain.comを設定して、セカンダリインターフェイスの
IPアドレスを FQDNにマッピングします。これは、証明書のサブジェクト名、また
はサブジェクトの代替名と一致させるために使用されます。

•ボンディングされたNICのみが選択されている場合は、PSNはポータルの設定時に、
最初にボンディングインターフェイスの設定を試みます。これが成功しない場合、お

そらくは、その PSNでボンディングが設定されていないために、PSNでエラーが記
録されて終了します。PSNは物理インターフェイスでのポータルの開始を試みませ
ん。

• NICチーミングまたはボンディングは、ハイアベイラビリティ（耐障害性）を実現す
るために 2つの個別の NICを設定できる設定オプションです。どちらかの NICに障
害が発生すると、ボンディングされた接続の一部であるもう一方のNICは、接続を続
行します。1つのNICが [ポータル設定（Portal Settings）]に基づいてポータルに選択
されます。物理 NICと対応するボンディングされた NICの両方が設定されている場
合は、PSNがポータルを設定しようとすると、最初にボンディングインターフェイ
スへ接続しようとします。これが成功しない場合、その PSNにボンドセットアップ
がなかったことが原因である可能性があるので、PSNは物理インターフェイスでポー
タルを開始しようとします。

• [証明書グループタグ（Certificate Group tag）]：ポータルの HTTPSトラフィックに使用す
る証明書を指定する証明書グループタグを選択します。

• [完全修飾ドメイン名（FQDN）（Fully Qualified Domain Name (FQDN)）]：[スポンサー
（Sponsor）]ポータルまたは [デバイス（MyDevices）]ポータルの固有の FQDNまたはホ
スト名を 1つの以上入力します。たとえば、
sponsorportal.yourcompany.com,sponsorと入力することで、ユーザーはブラウ
ザにこれらのいずれかを入力すると、が表示されます。カンマを使用して名前を区切りま

すが、エントリ間にスペースを挿入しないでください。
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デフォルトの FQDNを変更する場合は、次を実行します。

• DNSを更新して、新しい URLの FQDNが有効なポリシーサービスノード（PSN）
の IPアドレスに解決するようにします。PSNのプールを提供するロードバランサの
仮想 IPアドレスを指定することもできます。

•名前の不一致による証明書の警告メッセージを回避するために、Cisco ISEPSNのロー
カルサーバー証明書のサブジェクト代替名（SAN）属性に、カスタマイズされたURL
の FQDNまたはワイルドカードを含めます。[Kerberos SSOを許可（Allow Kerberos
SSO）]オプションがスポンサーポータルで有効になっている場合は、ポータルで使
用されるローカルサーバー証明書の SAN属性に Cisco ISE PSNの FQDNまたはワイ
ルドカードを含める必要があります。

• [認証方式（AuthenticationMethod）]：ユーザー認証に使用する IDソース順序（ISS）ま
たは IDプロバイダ（IdP）を選択します。IDソース順序は、ユーザークレデンシャルを確
認するために順番に検索される IDストアのリストです。

Cisco ISEには、スポンサーポータル Sponsor_Portal_Sequence用のデフォルトの IDソース
順序が含まれています。

IdPを設定するには、[管理（Administration）] > [ID管理（Identity Management）] > [外
部IDソース（External Identity Sources）] > [SAML IDプロバイダ（SAML Id Providers）]
の順に選択します。

IDソース順序を設定するには、[管理（Administration）] > [ID管理（IdentityManagement）]
> [IDソース順序（Identity Source Sequences）]を選択します。

• [エンドポイント IDグループ（Endpoint Identity Group）]：ゲストのデバイスを追跡するた
めのエンドポイント IDグループを選択します。Cisco ISEはデフォルトとして使用する
GuestEndpointsのエンドポイント IDグループを提供します。デフォルトを使用しない場
合、追加のエンドポイント IDグループを作成することもできます。

従業員のデバイスを追跡するためのエンドポイント IDグループを選択します。Cisco ISE
はデフォルトとして使用する RegisteredDevicesのエンドポイント IDグループを提供しま
す。デフォルトを使用しない場合、追加のエンドポイント IDグループを作成することも
できます。

• [__日に達した場合にこの IDグループ内のエンドポイントを消去する（Purge Endpoints in
this Identity Group when they Reach __ Days）]：Cisco ISEデータベースからデバイスが消去
されるまでの日数を指定します。消去は毎日実行され、消去アクティビティは全体的な消

去タイミングと同期されます。変更は、このエンドポイント IDグループ全体に適用され
ます。

その他のポリシー条件に基づいてエンドポイント消去ポリシーに変更が加えられた場合、

この設定は使用できなくなります。

• [アイドルタイムアウト（Idle Timeout）]：ポータルにアクティビティがない場合にユー
ザーをログアウトするまでに Cisco ISEが待機する時間（分）を入力します。有効な範囲
は 1～ 30分です。

•表示言語
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• [ブラウザのロケールを使用する（Use Browser Locale）]：クライアントブラウザのロ
ケール設定で指定された言語をポータルの表示言語として使用します。ブラウザのロ

ケールの言語が Cisco ISEでサポートされていない場合は、[フォールバック言語
（Fallback Language）]が言語ポータルとして使用されます。

• [フォールバック言語（Fallback Language）]：ブラウザロケールから言語を取得でき
ない場合、またはブラウザロケール言語が Cisco ISEでサポートされていない場合に
使用する言語を選択します。

• [常に使用（AlwaysUse）]：ポータルに使用する表示言語を選択します。この設定は、
ユーザーの [ブラウザのロケールを使用する（User Browser Locale）]オプションを上
書きします。

デバイスポータルのログインページ設定

• [レート制限までの最大ログイン試行失敗数（Maximum Failed Login Attempts Before Rate
Limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ

トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [レート制限までの最大ログイン試行失敗数（Maximum Failed Login Attempts Before Rate
Limiting）]：Cisco ISEがアカウントのスロットルを開始するまでの単一のブラウザセッ
ションからのログイン試行失敗回数を指定します。これにより、アカウントのロックアウ

トは起きません。スロットル率は、[頻度制限時のログイン試行間隔（Time between login
attempts when rate limiting）]で設定されます。

• [AUPを含める（Include an AUP）]：フローにアクセプタブルユースポリシーウィンドウ
を追加します。AUPをウィンドウに追加したり、別のウィンドウへのリンクを設定するこ
とができます。

デバイスポータルの利用規定ページ設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[ワー
クセンター（Work Centers）] > [管理（Administration）] > [デバイスポータル管理（Device
Portal Management）] > [デバイスポータル（My Devices Portals）] > [作成、編集または複製
（Create, Edit or Duplicate）]> [ポータルの動作およびフローの設定（Portal Behavior and Flow
Settings）]> [アクセプタブルユースポリシー（AUP）ページ設定（Acceptable Use Policy (AUP)
Page Settings）]を選択します。

これらの設定を使用して、ユーザー（状況に応じてゲスト、スポンサーまたは従業員）に対し

て AUPエクスペリエンスを定義します。

使用上のガイドラインフィールド

会社のネットワーク使用諸条件を、別のページでユー

ザーに表示します。

[AUPページを含める（Include AUP
Page）]
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使用上のガイドラインフィールド

ユーザーが AUPを最後まで読んだことを確認します。
[同意（Accept）]ボタンは、ユーザーがAUPの最後まで
スクロールすると有効になります。

[AUPの最後までのスクロールが必
要（Require scrolling to end of
AUP）]

ユーザーがネットワークまたはポータルに初めてログイ

ンしたときのみ、AUPを表示します。
[初回ログイン時のみ（On First
Login only）]

ユーザーがネットワークまたはポータルにログインする

ごとに、AUPを表示します。
[ログインごと（On Every Login）]

ユーザーがネットワークまたはポータルに初めてログイ

ンした後に、定期的に AUPを表示します。
[__日ごと（初回のログインから）
（Every __ Days (starting at first
login)）]

デバイスポータルのポストログインバナーページ設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [デバイスポー
タル（My Devices Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [ポストログインバナー
ページ設定（Post-Login Banner Page Settings）]を選択します。

これらの設定を使用して、正常なログイン後にユーザー（状況に応じてゲスト、スポンサーま

たは従業員）に追加情報を通知します。

使用上のガイドラインフィールド名

ユーザーが正常にログインした後、ネットワー

クアクセスを付与される前に追加情報を表示

します。

ポストログインバナーページを含める

（Include a Post-Login Banner page）

デバイスポータルの従業員によるパスワード変更の設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [デバイスポー
タル（My Devices Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [従業員のパスワード変
更設定（Employee Change Password Settings）]を選択します。これらの設定を使用して、デバ
イスポータルを使用している従業員のパスワード要件を定義します。
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従業員のパスワードポリシーを設定するには、[管理（Administration）]> [IDの管理（Identity
Management）] > [設定（Settings）] > [ユーザー名パスワードポリシー（Username Password
Policy）]を選択します。

使用上のガイドラインフィールド名

従業員が、デバイスポータルにログインした

後で、自分のパスワードを変更することを許

可します。

これは、アカウントがCisco ISEデータベース
保存されている従業員に適用され、Active
Directoryや LDAPなどの外部データベースに
保存されている場合には適用されません。

内部ユーザーにパスワードの変更を許可する

（Allow internal users to change password）

デバイスポータルのデバイス管理設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [マイデバイス
ポータル（My Devices Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポー
タルページのカスタマイズ（Portal Page Customization）]> [デバイスの管理（Manage Device）]
の順に選択します。

[ページのカスタマイズ（Page Customizations）]で、マイデバイスポータルの [アカウントの管
理（Manage Accounts）]タブに表示される、メッセージ、タイトル、コンテンツ、手順、およ
びフィールドやボタンのラベルをカスタマイズできます。

[設定（Settings）]では、このポータルを使用する従業員が各自の登録されたパーソナルデバイ
スで実行可能なアクションを指定できます。

表 23 :デバイスポータルのデバイス管理設定

使用上のガイドラインフィールド名

デバイスを紛失したことを従業員が示すことができるように

します。このアクションは、マイデバイスポータルのデバイ

スのステータスを [紛失（Lost）]に更新し、ブロック済みリ
ストのエンドポイントの IDグループにそのデバイスを追加し
ます。

紛失（Lost）

このアクションでは、ブロックリストに記載されているか、

紛失したか、または盗難されたデバイスを復元し、そのステー

タスを最後の既知の値にリセットします。このアクションで

は、ネットワークに接続する前に追加プロビジョニングを実

行する必要があるため、盗難デバイスのステータスを [未登録
（Not Registered）]にリセットします。

ブロックリストに記載されているデバイスを従業員が復元で

きないようにする場合は、デバイスポータルでこのオプショ

ンを有効にしないでください。

復元（Reinstate）
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使用上のガイドラインフィールド名

登録済みデバイスの最大数に到達した場合、従業員が、登録

されたデバイスをデバイスポータルから削除したり、未使用

のデバイスを削除して新しいデバイスを追加したりできるよ

うにします。このアクションによって、デバイスポータルに

表示されるデバイスリストからデバイスが削除されますが、

デバイスは Cisco ISEデータベースに残り、エンドポイントの
リストに表示されます。

BYODまたはマイデバイスポータルを使用して従業員が登録
できるパーソナルデバイスの最大数を定義するには、[管理
（Administration）] > [デバイスポータル管理（Device Portal
Management）] > [設定（Settings）] > [従業員登録済みデバイ
ス（Employee Registered Devices）]を選択します。

Cisco ISEデータベースからデバイスを完全に削除するには、
[ワークセンター（Work Centers）] > [ネットワークアクセス
（Network Access）] > [ID（Identities）] > [エンドポイント
（Endpoints）]を選択します。

削除（Delete）

デバイスが盗まれたことを従業員が示すことができるように

します。このアクションは、マイデバイスポータルのデバイ

スのステータスを [盗難（Stolen）]に更新し、ブロック済みリ
ストのエンドポイントの IDグループにそのデバイスを追加
し、証明書を削除します。

盗難（Stolen）

MDM登録デバイスのみ。

デバイスの紛失または盗難が発生した場合、従業員がすぐに

デバイスポータルからリモートでデバイスをロックできるよ

うにします。このアクションによって、デバイスの不正使用

が防止されます。

ただし、デバイスポータルでは PINを設定できないため、従
業員が事前にモバイルデバイスに設定しておく必要がありま

す。

デバイスロック

MDM登録デバイスのみ。

職場でデバイスを使用する必要がなくなった場合に、従業員

がこのオプションを選択できるようにします。このアクショ

ンでは、会社がインストールしているアプリケーションと設

定のみが削除され、従業員のモバイルデバイス上の他のアプ

リケーションおよびデータは維持されます。

登録解除（Unenroll）
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使用上のガイドラインフィールド名

MDM登録デバイスのみ。

デバイスを紛失したり、新しいものに交換したりした場合に、

従業員がこのオプションを選択できるようにします。このア

クションでは、従業員のモバイルデバイスを工場出荷時のデ

フォルト設定にリセットし、インストール済みのアプリケー

ションとデータを削除します。

完全消去（Full wipe）

デバイスポータルのデバイスカスタマイズの追加、編集、および検索

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [デバイスポー
タル（My Devices Portals）] > [作成、編集または複製（Create, Edit or Duplicate）] > [ポータ
ルページのカスタマイズ（Portal Page Customization）]> [デバイスの追加、デバイスの編集ま
たはデバイスの検索（Add Devices, Edit Devices or Locate Devices）]です。

[ページのカスタマイズ（Page Customizations）]で、デバイスポータルの [追加（Add）]、[編
集（Edit）]、および [検索（Locate）]の各タブに表示される、メッセージ、タイトル、コンテ
ンツ、手順、およびフィールドやボタンのラベルをカスタマイズできます。

デバイスポータルのサポート情報ページの設定

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [デバイスポータル管理（Device Portal Management）] > [BYODポータ
ル（BYOD Portals）]/[クライアントプロビジョニングポータル（Client Provisioning
Portals）]/[MDMポータル（MDM Portals）]/[デバイスポータル（My Device Portals）] > [作
成、編集または複製（Create, Edit or Duplicate）]> [ポータルの動作およびフローの設定（Portal
Behavior and Flow Settings）]> [サポート情報ページの設定（Support Information Page Settings）]
を選択します。

これらの設定を使用して、ヘルプデスクがユーザー（状況に応じてゲスト、スポンサーまたは

従業員）が体験したアクセスの問題をトラブルシューティングするために使用できる情報を表

示します。

使用上のガイドラインフィールド名

該当ポータルのすべての有効なページ上で、[問い合わせ
先（Contact Us）]などの情報へのリンクを表示します。

[サポート情報ページを含める
（Include a Support Information
Page）]

[サポート情報（Support Information）]ウィンドウにデバイ
スのMACアドレスを含めます。

[MACアドレス（MAC Address）]

[サポート情報（Support Information）]ウィンドウにデバイ
スの IPアドレスを含めます。

[IPアドレス（IP Address）]
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使用上のガイドラインフィールド名

[サポート情報（Support Information）]ページに、要求の発
信元の製品名とバージョン、レイアウトエンジン、ユー

ザーエージェントのバージョンなど、ブラウザの詳細を含

めます。

[ブラウザユーザーエージェント
（Browser User Agent）]

[サポート情報（Support Information）]ウィンドウに、この
ポータルを提供している ISEポリシーサービスノード
（PSN）の IPアドレスを含めます。

[ポリシーサーバー（Policy
Server）]

可能な場合は、ログメッセージカタログ内の対応する番

号を含めます。メッセージカタログを表示するには、[管
理（Administration）]> [システム（System）]> [ロギング
（Logging）] > [メッセージカタログ（Message Catalog）]
を選択します。

[障害コード（Failure code）]

含める情報が存在しない場合、[サポート情報（Support
Information）]ウィンドウ上の該当するフィールドのラベ
ルを表示しません。たとえば、障害コードが不明であるた

めに空白である場合、[障害コード（FailureCode）]は、選
択されている場合でも表示されません。

[フィールドを非表示にする（Hide
Field）]

含める情報が存在しない場合でも、選択されているすべて

のフィールドのラベルを [サポート情報（Support
Information）]ウィンドウに表示します。たとえば、障害
コードが不明な場合、[障害コード（FailureCode）]は空白
であっても表示されます。

[値のないラベルを表示（Display
label with no value）]

含める情報が存在しない場合、[サポート情報（Support
Information）]ウィンドウ上の選択されているすべての
フィールドにこのテキストが表示されます。たとえば、こ

のフィールドに「NotAvailable」と入力した場合に障害コー
ド不明が不明な場合は、[障害コード（Failure code）]に
[使用できません（Not Available）]と表示されます。

[デフォルト値でラベルを表示
（Display Label with Default
Value）]
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


