
データ構造マッピング

この付録では、Cisco Secure ACSリリース 5.5または以降から Cisco ISEリリース 3.0に移行さ
れるデータオブジェクト、一部が移行されるデータオブジェクト、および移行されないデータ

オブジェクトについて説明します。

•データ構造マッピング（1ページ）
•移行されるデータオブジェクト（1ページ）
•一部が移行されるデータオブジェクト（3ページ）
•移行されないデータオブジェクト（4ページ）
•データ情報マッピング（4ページ）

データ構造マッピング
へのデータ構造マッピングは、エクスポートフェーズの実行時に移行ツールでデータオブジェ

クトを分析および検証するプロセスです。

移行されるデータオブジェクト
以下のデータオブジェクトは、 Cisco Secure ACSリリース 5.5以降から Cisco ISE、リリース
3.0に移行されます。

•ネットワークデバイスグループ（NDG）タイプと階層

• IPv4または IPv6アドレスを持つネットワークデバイス

•デフォルトネットワークデバイス

•ネットワークデバイスの範囲（すべてのオクテット内）

•外部 RADIUSサーバー

•外部 TACACS+サーバー

• TACACS+サーバーの順序

データ構造マッピング

1



• TACACS+設定

•ステートレスセッション再開機能の設定

• IDグループ

•内部ユーザー

•内部ユーザー認証キャッシュ

•イネーブルパスワードの変更がある内部ユーザー

•パスワードタイプが外部 IDストアとして設定された内部ユーザー

•日付が超過している場合のユーザーアカウントの無効化

• n日間の非アクティブ後にユーザーアカウントを無効にするためのグローバルオプション

•内部エンドポイント（ホスト）

• Lightweight Directory Access Protocol（LDAP）

• LDAP IDストアのグループ名属性に対する共通名と識別名

• Microsoft Active Directory（AD）

• RSA

• RADIUSトークン

•証明書認証プロファイル

•日時条件（部分的にサポート。「サポートされていないルール要素」を参照）

•ネットワーク条件（エンドステーションフィルタ、デバイスフィルタ、デバイスポート
フィルタ）

•最大ユーザーセッション数

• RADIUS属性およびベンダー固有属性（VSA）の値

• RADIUSベンダーディクショナリ

•内部ユーザー属性

•内部エンドポイント属性

• TACACS+プロファイル

•ダウンロード可能アクセスコントロールリスト（DACL）

• ID（認証）ポリシー

• TACACS+の認証、認可、承認の例外ポリシー（ポリシーオブジェクトの場合）

•日時条件

• TACACS+コマンドセット
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•ネットワークアクセスの許可例外ポリシー

•ネットワークアクセスのサービス選択ポリシー

• RADIUSプロキシサービス

• TACACS+プロキシサービス

•ユーザーパスワードの複雑度

• ID順序および RSAプロンプト

• UTF-8データ

• EAP認証プロトコル：PEAP-TLS

•ユーザーチェック属性

•ダイヤルイン属性

•暗号バインディング属性

•許可されているプロトコルに対する脆弱な暗号サポート

• ID順序の高度なオプション

•ポリシー条件で使用可能な追加属性：AuthenticationIdentityStore

•追加の文字列演算子：Start with、Ends with、Contains、Not contains

• RADIUS IDサーバー属性

• EAP-MD5、EAP-TLS、LEAP、PEAPおよびEAP-FAST認証における長さを含むフラグ（L
ビット）

一部が移行されるデータオブジェクト
次のデータオブジェクトは、Cisco Secure ACS リリース 5.5以降から Cisco ISEリリース 3.0に
部分的に移行されます。

• IPアドレスと日付型のホスト属性は移行されない。

• RSA sdopts.recファイルおよびセカンダリ情報は移行されない。

•マルチActiveDirectoryドメイン（プライマリに結合されたActiveDirectoryドメインのみ）
は移行される。

•プライマリACSインスタンスに定義された LDAP設定は移行される。セカンダリACSイ
ンスタンス固有の設定は移行されない。
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移行されないデータオブジェクト
以下のデータオブジェクトは、Cisco Secure ACSリリース 5.5以降からCisco ISEに移行されま
せん。

•モニタリングレポート

•スケジュールバックアップ

•リポジトリ

•管理者、ロール、および管理者の設定

•カスタマー/デバッグログ設定

•展開情報（セカンダリノード）

•証明書（認証局およびローカル証明書）

証明書は移行されないため、手動でインポートする必要があります。証明書を使用する

IDストアの場合、インポートした証明書を IDストアにマッピングする必要があります。
IDソースシーケンスを使用している場合は、証明書が重複している新しいシーケンスを
作成する必要があります。

• Trustsec関連の設定

• RSAノード欠落の秘密の表示

•ポリシー条件で使用可能な追加属性：NumberOfHoursSinceUserCreation

•ホストのワイルドカード

• OCSPサービス

• SSL/TCP経由の syslogメッセージ

•設定可能な著作権バナー

データ情報マッピング
この項には、エクスポートプロセス中にマッピングされるデータが一覧表示されています。こ

れらの表には、Cisco Secure ACSリリース 5.5以降からのオブジェクトカテゴリと、Cisco ISE
リリース 3.0における対応カテゴリが含まれています。この項のデータマッピング表には、移
行プロセスのエクスポートステージのデータ移行時にマップされるデータオブジェクトのス

テータス（有効または無効）が記載されています。
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ネットワークデバイスマッピング

Cisco ISEのプロパティCisco Secure ACSのプロパティ

そのまま移行名前

そのまま移行Description

そのまま移行ネットワークデバイスグループ

そのまま移行単一の IPアドレス

そのまま移行Single IP and subnet address

[IPの除外（Exclude IP）]オプションがあるすべてのオ
クテットの IP範囲が移行されます

IP範囲

そのまま移行TACACS information

そのまま移行RADIUS shared secret

そのまま移行TACACS+ Shared Secret

そのまま移行CTS

SNMPデータは Cisco ISEでのみ使用できるため、移行
されたデバイス用の SNMP情報はありません。

SNMP

このプロパティはCiscoISEでのみ有効です（値はデフォ
ルトで「unknown」）。

Model name

このプロパティはCiscoISEでのみ有効です（値はデフォ
ルトで「unknown」）。

Software version

NDGタイプマッピング
Cisco ISEのプロパティCisco Secure ACSのプロ

パティ

名前名前

説明説明

CiscoSecureACSRelease5.5以降は、同じ名前の複数のネットワークデバイスグループ（NDG）
をサポートできます。Cisco ISEリリース 3.0は、この命名方式をサポートしていません。した
がって、定義されている名前の最初の NDGタイプのみが移行されます。

（注）
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NDG階層マッピング
Cisco ISEのプロパティCisco Secure ACSのプロ

パティ

名前名前

説明説明

このプロパティには特別なプロパティは関連付けられません。この値

は、NDG階層名の一部としてのみ入力されるためですNDGタイプはこ
のオブジェクト名のプレフィックスです。

Parent

デフォルトネットワークデバイスのマッピング

Cisco ISEのプロパティCisco Secure ACSのプロパティ

Default network device statusDefault network device status

移行されないNetwork device group

共有秘密鍵（Shared Secret）TACACS+共有秘密

シングル接続モードを有効にする（Enable
Single Connect Mode）

TACACS+ Single Connectデバイス

レガシーシスコデバイスレガシー TACACS+ Single Connectサポート

TACACS+ドラフトコンプライアンスSingle
Connectサポート

TACACS+ドラフト準拠 Single Connectサ
ポート

Shared SecretRADIUS - shared secret

移行されないRADIUS - CoA port

Enable keyWrapRADIUS - Enable keywrap

Key encryption keyRADIUS - Key encryption key

Message authenticator code keyRADIUS - Message authenticator code key

Key input formatRADIUS - Key input format
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IDグループマッピング
Cisco ISEのプロパティCisco Secure ACSのプロ

パティ

名前名前

説明説明

このプロパティは、階層の詳細の一部として移行されます。Parent

Cisco ISEリリース 3.0には、ユーザー IDグループとエンドポイント IDグループが含まれてい
ます。Cisco Secure ACSリリース 5.5以降の IDグループは Cisco ISEリリース 3.0に、ユーザー
IDグループおよびエンドポイント IDグループとして移行されます。これは、ユーザーをユー
ザー IDグループに割り当て、エンドポイントをエンドポイント IDグループに割り当てる必要
があるためです。

（注）

ユーザーマッピング

Cisco ISEのプロパティCisco Secure ACSのプロパティ

名前名前

説明説明

このプロパティは移行する必要ありません。このプロパティは

Cisco ISEには存在しません。
ステータス

Cisco ISEの IDグループへ移行しますIdentity group

PasswordPassword

パスワードEnable password

移行されないChange password on next login

ユーザー属性はCisco ISEからインポートされ、ユーザーに関連
付けられます

User attributes list

対応Expiry days

データ構造マッピング

7

データ構造マッピング

IDグループマッピング



ホスト（エンドポイント）マッピング

Cisco ISEのプロパティCisco Secure ACSのプロ
パティ

そのまま移行MAC address

移行されないStatus

そのまま移行Description

エンドポイントグループとの関連を移行します。Identity group

エンドポイント属性が移行されます。Attribute

これは Cisco ISEでのみ有効なプロパティです（値は固定値
「Authenticated」）。

Authentication state

これはCisco ISEでのみ有効なプロパティです（値は固定値「TBD」）。Class name

これは Cisco ISEでのみ有効なプロパティです（値は固定値
「Unknown」）。

Endpoint policy

これは Cisco ISEでのみ有効なプロパティです（値は固定値
「Unknown」）。

Matched policy

これは Cisco ISEでのみ有効なプロパティです（値は固定値「0」）。Matched value

これはCiscoISEでのみ有効なプロパティです（値は固定値「0.0.0.0」）。NAS IP address

これはCisco ISEでのみ有効なプロパティです（値は固定値「TBD」）。OUI

これは Cisco ISEでのみ有効なプロパティです（値は固定値
「Unknown」）。

Posture status

これはCisco ISEでのみ有効なプロパティです（値は固定値「False」）。Static assignment

LDAPマッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

名前名前

説明説明

そのまま移行。Server connection information

そのまま移行。Directory organization information
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Cisco ISEのプロパティCisco Secure ACSのプロパティ

そのまま移行Directory groups

移行は（Cisco Secure ACS to Cisco ISE Migration Toolを使用し
て）手動で行われます。

Directory attributes

プライマリ ACSインスタンスに定義された LDAP設定のみ移行されます。（注）

Active Directoryマッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

そのまま移行Domain Name

そのまま移行User name

そのまま移行Password

そのまま移行Allow password change

そのまま移行Allow machine access restrictions

そのまま移行Aging time

そのまま移行User attributes

そのまま移行Groups

プライマリ ACSインスタンスに結合
されているドメインのみ移行

Multiple domain support

証明書認証プロファイルのマッピング

Cisco ISEのプロパティCisco Secure ACSのプロパティ

名前名前

説明説明

Principle user name（X.509属性）Principle user name（X.509属性）

Binary certificate comparison with certificate from LDAP or
AD

Binary certificate comparisonwith certificate
from LDAP or AD

AD or LDAP name for certificate fetching。AD or LDAP name for certificate fetching
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IDストア順序マッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

名前名前

説明説明

Certificate based, certificate authentication profileCertificate based, certificate authentication
profile

Authentication search listPassword based

Do not access other stores in the sequence and set the
“AuthenticationStatus” attribute to “ProcessError.”

Advanced options > if access on current
IDStore fails than break sequence

Treated as “User Not Found” and proceed to the next store in
the sequence.

Advanced options > if access on current
IDStore fails then continue to next

未サポート（無視される）Attribute retrieval only > exit sequence and
treat as “User Not Found”

許可プロファイルのマッピング

Cisco ISEのプロパティCisco Secure ACSのプロパティ

名前名前

説明説明

そのまま移行DACLID（ダウンロード可能 ACL ID）

•静的属性の場合はそのまま移行されます。

•動的属性の場合はそのまま移行されます。

Attribute type（静的および動的）

RADIUS属性Attributes（静的タイプに対してのみフィ
ルタされる）

シェルプロファイル属性マッピング

Cisco ISECisco Secure ACS

共通タスク属性

名前名前

説明説明
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Cisco ISECisco Secure ACS

デフォルト権限（0～ 15）デフォルト権限（静的および動的）

最大権限（0～ 15）最大権限（静的）

アクセスコントロールリスト（静的および動的）アクセスコントロールリスト（静的お

よび動的）

自動コマンド（静的および動的）自動コマンド（静的および動的）

—コールバック確認なし（静的および動

的）

エスケープなし（Trueまたは False）エスケープなし（静的および動的）

—ハングアップなし（静的および動的）

タイムアウト（静的および動的）タイムアウト（静的および動的）

アイドル時間（静的および動的）アイドル時間（静的および動的）

—コールバック回線（静的および動的）

—コールバックロータリー（静的および

動的）

カスタム属性（Custom Attributes）

名前属性（Attribute）

タイプ（必須およびオプション）要件（必須およびオプション）

値（静的および動的）値（静的および動的）

コマンドセット属性マッピング

Cisco ISECisco Secure ACS

名前名前

説明説明

次にリストされていないコマンドを許可します次の表にないコマンドを許可します

付与（許可、拒否、常に拒否）付与（許可、拒否、常に拒否）

コマンド（Command）コマンド（Command）

引数引数
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ダウンロード可能な ACLマッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

名前名前

説明説明

DACL contentDACL content

RADIUSディクショナリ（ベンダー）マッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

名前名前

説明説明

Vendor IDVendor ID

このプロパティは移行する必要

ありません。

Attribute prefix

Vendor attribute type field length.Vendor length field size

Vendor attribute size field length.Vendor type field size

移行ツールは、ベンダーの IDと属性に基づいて、ベンダーとその属性の移行をサポートしま
す。

ベンダー名がCisco Secure ACSでユーザー定義され、Cisco ISEで事前定義されていて、それら
の IDが異なる場合、エクスポートプロセスは成功しますがインポートプロセスは失敗しま
す。ベンダー名が Cisco Secure ACSおよび Cisco ISEで事前定義されていて、それらの IDが同
じ場合は、警告メッセージが表示されます。ベンダー名が Cisco Secure ACSでユーザー定義さ
れ、Cisco ISEで事前定義されていて、それらの IDが同じ場合、エクスポートプロセスは失敗
します。

（注）

RADIUSディクショナリ（属性）マッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

名前名前

説明説明
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Cisco ISEのプロパティCisco Secure ACSのプロパティ

この値は NDG階層名の一部としてのみ入力されるため（NDG
タイプはこのオブジェクト名のプレフィックスです）、これに

関連する特定のプロパティはありません。

Attribute ID

Cisco ISEではサポート対象外Direction

Cisco ISEではサポート対象外Multiple allowed

そのまま移行Attribute type

Cisco ISEではサポート対象外Add policy condition

Cisco ISEではサポート対象外Policy condition display name

Cisco Secure ACSリリース 5.5以降のインストールの一部ではない、ユーザー定義の RADIUS
属性のみ移行する必要があります。

（注）

IDディクショナリマッピング
Cisco ISEのプロパティCisco Secure ACSのプロ

パティ

Attribute nameAttribute

説明説明

Internal nameInternal name

データ型Attribute type

移行されないMaximum length

移行されないDefault value

移行されないMandatory fields

ディクショナリプロパティはこの値（「user」）を承認します。User

ID属性ディクショナリマッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

Attribute nameAttribute
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Cisco ISEのプロパティCisco Secure ACSのプロパティ

Internal name説明（Description）

そのまま移行名前

データ型Attribute type

Dictionary（ユーザー ID属性の場合は値「InternalUser」で設定
し、ホスト ID属性の場合は「InternalEndpoint」で設定します）。

該当プロパティなし

使用可能な値 = display nameCisco Secure ACSからまだエク
スポートまたは抽出されていな

い

使用可能な値 = internal nameCisco Secure ACSからまだエク
スポートまたは抽出されていな

い

使用可能な値はデフォルトです。Cisco Secure ACSからまだエク
スポートまたは抽出されていな

い

なしMaximum length

なしDefault value

なしMandatory field

なしAdd policy condition

なしPolicy condition display name

外部 RADIUSサーバーマッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

名前名前

説明説明

ホストネームサーバの IPアドレス

Shared secretShared secret

Authentication portAuthentication port

Accounting portAccounting port

Server timeoutServer timeout
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Cisco ISEのプロパティCisco Secure ACSのプロパティ

Connection attemptsConnection attempts

外部 TACACS+サーバーマッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

名前名前

説明説明

ホスト名/アドレス（Host IP）IPアドレス

接続ポート（Connection Port）接続ポート（Connection Port）

Timeoutネットワークタイムアウト

（Network Timeout）

Shared secretShared secret

RADIUSトークンマッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

名前名前

説明説明

Safeword serverSafeword server

Enable secondary applianceEnable secondary appliance

Always access primary appliance firstAlways access primary appliance first

Fallback to primary appliance in minutesFallback to primary appliance in minutes

Primary appliance IP addressPrimary appliance IP address

Primary shared secretPrimary shared secret

Primary authentication portPrimary authentication port

Primary appliance TOPrimary appliance TO (timeout)

Primary connection attemptsPrimary connection attempts

Secondary appliance IP addressSecondary appliance IP address

Secondary shared secretSecondary shared secret
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Cisco ISEのプロパティCisco Secure ACSのプロパティ

Secondary authentication portSecondary authentication port

Secondary appliance TOSecondary appliance TO

Secondary connection attemptsSecondary connection attempts

Advanced > treat reject as authentication flag failAdvanced > treat reject as authentication flag
fail

Advanced > treat rejects as user not found flagAdvanced > treat rejects as user not found
flag

Advanced > enable identity caching and aging valueAdvanced > enable identity caching and
aging value

Authentication > promptShell > prompt

Authorization > attribute name（Cisco Secure ACSのディク
ショナリ属性リストに属性「CiscoSecure-Group-Id」が含
まれている場合は、この属性に移行されます。それ以外

の場合はデフォルト値は「CiscoSecure-Group-Id」になり
ます）。

Directory attributes

RSAマッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

Nameは常に RSA名前

移行されないDescription

Realm configuration fileRealm configuration file

Server TOServer TO

Reauthenticate on change to PINReauthenticate on change to PIN

移行されないRSA instance file

Treat rejects as authentication failTreat rejects as authentication fail

Treat rejects as user not foundTreat rejects as user not found

Enable identity cachingEnable identity caching

Identity caching aging timeIdentity caching aging time
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16

データ構造マッピング

RSAマッピング



RSAプロンプトマッピング
Cisco ISEのプロパティCisco Secure ACSのプロパティ

Passcode promptPasscode prompt

Next Token promptNext Token prompt

PIN Type promptPIN Type prompt

Accept System PIN promptAccept System PIN prompt

Alphanumeric PIN promptAlphanumeric PIN prompt

Numeric PIN promptNumeric PIN prompt

データ構造マッピング
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


