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Cisco ISEすべてのペルソナノードポート
表 1 :すべてのノードで使用されるポート

その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1および 2）のポート

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

—• HTTPS（SOAP）：
TCP/443

•データの同期/レプリケー
ション（JGroups）：
TCP/12001（グローバル）

• ISEメッセージングサー
ビス：SSL：TCP/8671

•プロファイラエンドポイ
ント所有権の同期/レプリ
ケーション：TCP/6379

複製および同期
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Cisco ISEインフラストラクチャ
この付録では、Cisco ISEが外部アプリケーションやデバイスとのイントラネットワーク通信
に使用する、TCPおよびUser Datagram Protocol（UDP）のポートの一覧を示します。この付録
に示される Cisco ISEポートが、対応するファイアウォールでオープンになっている必要があ
ります。

Cisco ISEネットワークでサービスを設定する場合は、次の情報に注意してください。

•ポートは、展開で有効になっているサービスに基づいて有効になります。ISEで実行中の
サービスによって開かれるポートは別として、Cisco ISEは他のすべてのポートへのアクセ
スを拒否します。

• Cisco ISE管理は、ギガビットイーサネット 0でのみ使用できます。

• RADIUSはすべてのネットワークインターフェイスカード（NIC）でリッスンします。

• Cisco ISEサーバーインターフェイスは VLANタギングをサポートしていません。ハード
ウェアアプライアンス上にインストールする場合は、Cisco ISEノードへの接続に使用す
るスイッチポートのVLANトランキングを無効にし、アクセスレイヤポートとして設定
してください。

•一時ポート範囲は 10000〜 65500です。これは、Cisco ISEリリース 2.1以降でも同じで
す。

• VMware onCloudは、サイト間VPNネットワーク構成でサポートされます。したがって、
ネットワークアクセスデバイスおよびクライアントから Cisco ISEへの IPアドレスまた
はポートの到達可能性は、NATまたはポートフィルタリングを使用せずに確立する必要
があります。

•すべての NICが IPアドレスを使用して設定できます。

•ポリシー情報ポイントは、外部の情報がポリシーサービスペルソナに伝送されるポイン
トを表します。たとえば、外部情報は Lightweight Directory Access Protocol（LDAP）属性
になります。
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関連コンセプト

分散デプロイメント環境のノードタイプおよびペルソナ

ISEの TCPキープアライブ時間は 60分です。ISEノード間にファイアウォールが存在する場
合は、そのファイアウォールに応じて TCPタイムアウト値を調整します。

（注）

Cisco ISE管理ノードのポート
次の表に、管理ノードが使用するポートを示します。
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表 2 :管理ノードが使用するポート

その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1および 2）のポート

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

—管理
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その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1および 2）のポート

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

• HTTP：TCP/80、HTTPS：
TCP/443（TCP/443にリダ
イレクトされた TCP/80。
設定不可）

• SSHサーバー：TCP/22

• CoA

•外部 RESTfulサービス
（ERS）REST API：
TCP/9060

•
•管理者 GUIからのゲスト
アカウントの管理：
TCP/9002

• ElasticSearch（コンテキス
トの可視性、プライマリ

からセカンダリ管理者

ノードへのデータのレプ

リケート）：TCP/9300

ポート 80および 443
は、管理Webアプリ
ケーションをサポー

トしていて、デフォ

ルトで有効になって

います。

ギガビットイーサ

ネット0では、Cisco
ISEへのHTTPSおよ
びSSHアクセスは制
限されています。

TCP/9300は、着信ト
ラフィックに対しプ

ライマリとセカンダ

リ両方の管理ノード

で開いている必要が

あります。

（注）
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その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1および 2）のポート

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

• SNMPクエリー：UDP/161

このポートは、ルートテーブルによって異なりま

す。

（注）

• ICMP

モニターリング

• syslog：UDP/20514、TCP/1468

•セキュア syslog：TCP/6514

デフォルトポートは外部ロギング用に設定できま

す。

（注）

• SNMPトラップ：UDP/162

ロギング（アウトバウンド）
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その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1および 2）のポート

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

•管理ユーザーインターフェイスおよびエンドポイント認
証：

• LDAP：TCP/389、3268、UDP/389

• SMB：TCP/445

• KDC：TCP/88

• KPASS：TCP/464

• WMI：TCP/135

• ODBC：

ODBCポートはサードパーティデータベース
サーバーで設定できます。

（注）

• Microsoft SQL：TCP/1433

• Sybase：TCP/2638

• PortgreSQL：TCP/5432

• Oracle：TCP/1521、

• NTP：UDP/123

• DNS：UDP/53、TCP/53

ギガビットイーサネット0インターフェイス以外の
インターフェイスのみから到達可能な外部のアイデ

ンティティソースおよびサービス用に、適切にスタ

ティックルートを設定します。

（注）

外部 IDソースおよびリソース
（アウトバウンド）

ゲストアカウントおよびユーザーパスワードの有効期限の電

子メール通知：SMTP：TCP/25
電子メール

TCP/443経由のシスコのクラウドへの接続

TCP/443と ICMPを介した SSMオンプレミスサーバーへの接
続

スマートライセンス
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Cisco ISEモニターリングノードのポート
次の表に、モニターリングノードが使用するポートを示します。

表 3 :モニターリングノードが使用するポート

その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1およびボンド 2）のポー
ト

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

—• HTTP：TCP/80、HTTPS：
TCP/443

• SSHサーバー：TCP/22

管理

Simple Network Management Protocol [SNMP]：UDP/161

このポートは、ルートテーブルによって異なりま

す。

（注）

• ICMP

モニターリング

• syslog：UDP/20514、TCP/1468

•セキュア syslog：TCP/6514

デフォルトポートは外部ロギング用に設定できま

す。

（注）

• SMTP：アラームの電子メール用の TCP/25

• SNMPトラップ：UDP/162

ログ
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その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1およびボンド 2）のポー
ト

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

•管理ユーザーインターフェイスおよびエンドポイント認
証：

• LDAP：TCP/389、3268、UDP/389

• SMB：TCP/445

• KDC：TCP/88、UDP/88

• KPASS：TCP/464

• WMI：TCP/135

• ODBC：

ODBCポートはサードパーティデータベース
サーバーで設定できます。

（注）

• Microsoft SQL：TCP/1433

• Sybase：TCP/2638

• PortgreSQL：TCP/5432

• Oracle：TCP/1521、15723、16820

• NTP：UDP/123

• DNS：UDP/53、TCP/53

ギガビットイーサネット0インターフェイス以外の
インターフェイスのみから到達可能な外部のアイデ

ンティティソースおよびサービス用に、適切にスタ

ティックルートを設定します。

（注）

外部 IDソースおよびリソース
（アウトバウンド）

• MnT REST APIのルーティングのために有効になってい
る ISE APIゲートウェイを持つ ISEノードからのMnTイ
ンバウンド通信：TCP/9443

• PANからのグローバル検索：TCP/1521

これらのポートは、オンプレミスかクラウドかに関

係なく、すべてのタイプの展開で必要です。

（注）

インバウンド通信に使用され

るポート
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その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1およびボンド 2）のポー
ト

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

SSL：TCP/8910pxGridの一括ダウンロード

Cisco ISEポリシーサービスノードのポート
Cisco ISEはセキュリティを強化するために HTTP Strict Transport Security（HSTS）をサポート
しています。Cisco ISEは、HTTPSを使用してのみアクセスできるブラウザを示すHTTPS応答
を送信します。ユーザーがHTTPSではなくHTTPを使用して ISEにアクセスしようとすると、
ブラウザはネットワークトラフィックを生成する前に接続を HTTPSに変更します。この機能
により、ブラウザが暗号化されていない HTTPを使用して要求を Cisco ISEに送信することが
なくなり、サーバーは暗号化された要求をリダイレクトできるようになります。

次の表に、ポリシーサービスノードが使用するポートを示します。

表 4 :ポリシーサービスノードが使用するポート

その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

Cisco ISE管理は、ギガビット
イーサネット 0でのみ使用で
きます。

• HTTP：TCP/80、HTTPS：
TCP/443

• SSHサーバー：TCP/22

• OCSP：TCP/2560

管理

—ノードグループ/JGroups：
TCP/7800

クラスタリング（ノードグ

ループ）

—TCP/9090SCEP

—UDP/500IPSec/ISAKMP

TACACS+：TCP/49

このポートは、リリース2.1以降のリリースで設定でき
ます。

（注）

デバイス管理

HTTPと Cisco ISE REST APIを使用して、ポート 9063を介して
TrustSecデータをネットワークデバイスに転送します。

TrustSec

Cisco ISEポートリファレンス
10

Cisco ISEポートリファレンス

Cisco ISEポリシーサービスノードのポート



その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

• PSN（SXPノード）から NAD：TCP/64999

• PSNから SXPへ（ノード間通信）： TCP/9644

SXP

TCP/443TC-NAC

Simple Network Management Protocol [SNMP]：UDP/161

このポートは、ルートテーブルによって異なります。（注）

モニターリング

• syslog：UDP/20514、TCP/1468

•セキュア syslog：TCP/6514

デフォルトポートは外部ロギング用に設定できます。（注）

• SNMPトラップ：UDP/162

ロギング（アウトバウン

ド）

• RADIUS認証：UDP/1645、1812

• RADIUSアカウンティング：UDP/1646、1813

• RADIUS DTLS認証/アカウンティング：UDP/2083

• RADIUS許可変更（CoA）送信：UDP/1700

• RADIUS許可変更（CoA）リッスン/リレー：UDP/1700、3799

UDPポート 3799は、設定できません。（注）

セッション
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11

Cisco ISEポートリファレンス

Cisco ISEポリシーサービスノードのポート



その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

•管理ユーザーインターフェイスおよびエンドポイント認証：

• LDAP：TCP/389、3268

• SMB：TCP/445

• KDC：TCP/88

• KPASS：TCP/464

• WMI：TCP/135

• ODBC：

ODBCポートはサードパーティデータベースサー
バーで設定できます。

（注）

• Microsoft SQL：TCP/1433

• Sybase：TCP/2638

• PortgreSQL：TCP/5432

• Oracle：TCP/1521

• NTP：UDP/123

• DNS：UDP/53、TCP/53

ギガビットイーサネット 0インターフェイス以外のイ
ンターフェイスのみから到達可能な外部のアイデンティ

ティソースおよびサービス用に、適切にスタティック

ルートを設定します。

（注）

外部 IDソースおよびリ
ソース（アウトバウンド）

• TSエージェント：TCP/9094

• ADエージェント：TCP/9095

• syslog：UDP/40514、TCP/11468

パッシブ ID（インバウン
ド）
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その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

HTTPS（インターフェイスは Cisco ISEのサービスに対して有効
にする必要があります）：

•ブロックリストポータル：TCP/8000-8999（デフォルトポー
トは TCP/8444）

•ゲストポータルおよびクライアントのプロビジョニング：
TCP/8000-8999（デフォルトポートは TCP/8443）

•証明書のプロビジョニングポータル：TCP/8000-8999（デフォ
ルトポートは TCP/8443）

•デバイスポータル：TCP/8000-8999（デフォルトポートは
TCP/8443）

•スポンサーポータル：TCP/8000-8999（デフォルトポートは
TCP/8443）

•ゲストとスポンサーのポータルからのSMTPゲストの通知：
TCP/25

Webポータルサービス：

-ゲスト/Web認証

-ゲストスポンサーポータ
ル

-デバイスポータル

-クライアントのプロビ
ジョニング

-証明書のプロビジョニン
グ

-ブロックリストポータル

•検出（クライアント側）：TCP/80（HTTP）、TCP/8905
（HTTPS）

デフォルトでは、TCP/80は TCP/8443にリダイレ
クトされます。「Webポータルサービス：ゲスト
ポータルおよびクライアントプロビジョニング」

を参照してください。

Cisco ISEは、TCPポート 8905のポスチャおよび
クライアントプロビジョニングの管理証明書を提

示します。

Cisco ISEは、TCPポート 8443（またはポータルで
使用するために設定したポート）のポータル証明

書を提示します。

（注）

•検出（ポリシーサービスノード側）：TCP/8443、8905
（HTTPS）

AnyConnectリリース 4.4以降が搭載された Cisco ISEリリー
ス 2.2以降から、このポートは設定可能です。

ポスチャ

-検出

-プロビジョニング

-アセスメント/ハートビー
ト

Cisco ISEポートリファレンス
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その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

•プロビジョニング -URLリダイレクト：「Webポータルサー
ビス：ゲストポータルおよびクライアントプロビジョニン

グ」を参照してください。

• EST認証付きの Androidデバイスの場合：TCP/8084 Android
デバイスの場合、ポート 8084をリダイレクト ACLに追加
する必要があります。

•プロビジョニング - ActiveXと Javaアプレットのインストー
ル（ウィザードのインストールの開始を含む）：「Webポー
タルサービス：ゲストポータルおよびクライアントプロビ

ジョニング」を参照してください。

•プロビジョニング -Cisco ISEからのウィザードのインストー
ル（WindowsおよびMac OS）：TCP/8443

•プロビジョニング - Google Play（Android）からのウィザー
ドのインストール：TCP/443

•プロビジョニング -サプリカントのプロビジョニングプロ
セス：TCP/8905

• CAへの SCEPプロキシ：TCP/80または TCP/443（SCEP RA
URLの設定に基づく）

個人所有デバイスの持ち込

み（BYOD）/ネットワーク
サービスプロトコル

（NSP）

-リダイレクト

-プロビジョニング

- SCEP

• URLリダイレクト：「Webポータルサービス：ゲストポー
タルおよびクライアントプロビジョニング」を参照してく

ださい。

• API：ベンダー固有

•エージェントのインストールおよびデバイスの登録：ベン
ダー固有

モバイルデバイス管理

（MDM）APIの統合

Cisco ISEポートリファレンス
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その他のイーサネットイン

ターフェイス、またはボンド

1およびボンド 2

ギガビットイーサネット 0また
はボンド 0のポート

Cisco ISEサービス

• NetFlow：UDP/9996

このポートは、設定可能です。（注）

• DHCP：UDP/67

このポートは、設定可能です。（注）

• DHCP SPANプローブ：UDP/68

• HTTP：TCP/80、8080

• DNS：UDP/53（ルックアップ）

このポートは、ルートテーブルによって異なりま

す。

（注）

• SNMPクエリー：UDP/161

このポートは、ルートテーブルによって異なりま

す。

（注）

• SNMPトラップ：UDP/162

このポートは、設定可能です。（注）

プロファイリング

Cisco ISE pxGridサービスポート
次の表に、pxGridサービスノードが使用するポートを示します。

表 5 : pxGridサービスノードが使用するポート

その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1およびボンド 2）のポー
ト

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

—• SSL：TCP/5222（ノード
間通信）

• SSL：TCP/7400（ノード
グループ通信）

管理

Cisco ISEポートリファレンス
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その他のイーサネットイン

ターフェイス（ギガビット

イーサネット 1～ 5、またはボ
ンド 1およびボンド 2）のポー
ト

ギガビットイーサネット 0ま
たはボンド 0のポート

Cisco ISEサービス

TCP/8910pxGrid登録者数

OCSPおよび CRLサービスポート
Cisco ISEサービスおよびポートへの参照には Cisco ISE管理ノード、ポリシーサービスノー
ド、モニターリングノードで個別に使用される基本ポートが表示されますが、OnlineCertificate
Status Protocol（OCSP）サービスおよび証明書失効リスト（CRL）の場合、ポートは CAサー
バーまたは OCSP/CRLをホストするサービスによって異なります。

OCSPの場合、使用可能なデフォルトポートは TCP 80または TCP 443です。Cisco ISE管理者
ポータルでは、OCSPサービス用の HTTPベースの URLが予期されるため、TCP 80がデフォ
ルトです。デフォルト以外のポートも使用できます。

CRLの場合、デフォルトのプロトコルには、HTTP、HTTPS、および LDAPが含まれており、
それぞれのデフォルトポートは 80、443、および 389になります。実際のポートは CRLサー
バーで設定されます。

Cisco ISEプロセス
次の表に、Cisco ISEプロセスとそのサービスへの影響を示します。

サービスへの影響説明プロセス名

すべてのサービスが正常に動作するに

は実行状態でなければならない

Oracle Enterpriseデータベース
リスナー（Oracle Enterprise
Database Listener）

データベースリス

ナー

すべてのサービスが正常に動作するに

は実行状態でなければならない

Oracle Enterpriseデータベース
サーバー（Oracle Enterprise
Database Server）。設定と処理
データの両方を格納する

データベースサー

バー

すべてのサービスが正常に動作するに

は実行状態でなければならない

ISE用メイン Tomcatサーバーアプリケーション

サーバー（Application
Server）

ISEプロファイリングサービスが正常
に動作するには実行状態でなければな

らない

ISEプロファイリングサービス
用の Redisデータベース

Profilerデータベース

Cisco ISEポートリファレンス
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ISEがアクティブディレクトリ認証を
実行するには実行状態でなければなら

ない

アクティブディレクトリラン

タイム

ADコネクタ

すべてのサービスが正常に動作するに

は実行状態でなければならない

MnTサービス用 Oracle
TimesTenデータベース

MnTセッションデー
タベース

MnT運用データのため実行状態でな
ければならない

MnTサービスのログコレクタMnTログコレクタ

MnT運用データのため実行状態でな
ければならない

MnTサービスのログプロセッ
サ

MnTログプロセッサ

ISE内部 CAが有効になっている場合
は実行状態でなければならない

ISE内部 CAサービス証明書認証局サービス

必要なインターネット URL
次の表に、特定のURLを使用する機能を示します。IPトラフィックがCisco ISEとこれらのリ
ソース間を移動できるように、ネットワークファイアウォールまたはプロキシサーバーのいず

れかを設定する必要があります。リストされている URLにこのアクセスを提供できない場合
は、関連付けられている機能が損なわれるか、または動作不能になります。

表 6 :必要な URLアクセス

URL機能

https://www.cisco.com/

https://iseservice.cisco.com
ポスチャの更新

https://ise.cisco.comフィードサービスのプロファイリング

https://tools.cisco.comスマートライセンス

*.walkme.com

*.walkmeusercontent.com
インタラクティブヘルプ

Cisco ISEポートリファレンス
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https://www.cisco.com/
https://iseservice.cisco.com/
https://ise.cisco.com
http://tools.cisco.com
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