
Cisco ISEのネットワークデプロイメント

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、RFPのドキュメントに基づいて使用されている言語、また
は参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在

する場合があります。

（注）

•その他の参考資料（1ページ）
•通信、サービス、およびその他の情報（2ページ）
• Cisco ISEネットワークアーキテクチャ（2ページ）
• Cisco ISE展開の用語（3ページ）
•分散デプロイメント環境のノードタイプおよびペルソナ（3ページ）
• ISEのスタンドアロンデプロイメント環境と分散デプロイメント環境（5ページ）
•分散デプロイメント環境のシナリオ（5ページ）
•小規模のネットワークデプロイメント（6ページ）
•中規模のネットワークデプロイメント（8ページ）
•大規模のネットワークデプロイメント（8ページ）
• Cisco ISEの各デプロイメントモデルでサポートされるセッションの最大数（11ページ）
• SNS 3500/3600シリーズアプライアンスのデプロイメント規模およびスケーリングについ
ての推奨事項（12ページ）

• Cisco ISEのサポートに必要なスイッチおよびワイヤレス LANコントローラの設定（13
ページ）

その他の参考資料
次のリンクには、Cisco ISEで作業するときに使用できる追加のリソースが含まれています。
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_
Documentation.html

Cisco ISEのネットワークデプロイメント
1

https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html


通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール
シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに
関する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

Cisco ISEネットワークアーキテクチャ
Cisco ISEアーキテクチャには、次のコンポーネントが含まれます。

•ノードおよびペルソナの種類

• Cisco ISEノード：Cisco ISEノードは管理、ポリシーサービス、モニターリング、ま
たは pxGridのペルソナのいずれかまたはすべてを担当することができます。

•ネットワークリソース

•エンドポイント

ポリシー情報ポイントは、外部の情報がポリシーサービスペルソナに伝送されるポイントを

表します。たとえば、外部情報は Lightweight Directory Access Protocol（LDAP）属性になりま
す。
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Cisco ISE展開の用語
このガイドでは、Cisco ISEデプロイメントシナリオについて説明する際に次の用語を使用し
ます。

定義用語

ネットワークアクセス、プロファイリング、

ポスチャ、セキュリティグループアクセス、

モニターリング、およびトラブルシューティ

ングなど、ペルソナが提供する特定の機能。

サービス

個別の物理または仮想Cisco ISEアプライアン
ス。

ノード

Cisco ISEノードは、管理、ポリシーサービ
ス、モニターリングのペルソナのいずれかを

担当することができます。

ノードタイプ

ノードによって提供されるサービスを決定し

ます。Cisco ISEノードは、のペルソナのいず
れかまたはすべてを担うことができます。管

理ユーザーインターフェイスで使用できるメ

ニューオプションは、ノードが担当するロー

ルおよびペルソナによって異なります。

ペルソナ

ノードがスタンドアロン、プライマリ、セカ

ンダリノードのいずれであるかを決定し、管

理ノードとモニターリングノードだけに適用

されます。

ロール

分散デプロイメント環境のノードタイプおよびペルソナ
Cisco ISEノードは担当するペルソナに基づき、各種のサービスを提供できます。デプロイメ
ントの各ノードは、管理、ポリシーサービス、pxGrid、およびモニターリングのペルソナのい
ずれかを担当することができます。分散デプロイメントでは、ネットワーク上で次の組み合わ

せのノードを使用できます。

•ハイアベイラビリティ用のプライマリ管理ノードとセカンダリ管理ノード

•自動フェールオーバー用の 1組のモニターリングノード

•セッションフェールオーバー用の 1つ以上のポリシーサービスノード

• pxGridサービスの 1つ以上の pxGridノード
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管理ノード

管理ペルソナの Cisco ISEノードは、Cisco ISEのすべての管理操作を実行することができま
す。このノードは、認証、認可、およびアカウンティングなどの機能に関するすべてのシステ

ム関連の設定を扱います。分散デプロイメント環境では、最大2つの管理ペルソナを実行する
ノードを実行できます。管理ペルソナは、スタンドアロン、プライマリ、セカンダリのロール

を担当できます。

ポリシーサービスノード

ポリシーサービスペルソナの Cisco ISEノードは、ネットワークアクセス、ポスチャ、ゲス
トアクセス、クライアントプロビジョニング、およびプロファイリングサービスを提供しま

す。このペルソナはポリシーを評価し、すべての決定を行います。複数のノードがこのペルソ

ナを担当できます。通常、1つの分散デプロイメントに複数のポリシーサービスノードが存在
します。同じ高速ローカルエリアネットワーク（LAN）またはロードバランサの背後に存在
するポリシーサービスノードはすべて、グループ化してノードグループを形成することがで

きます。ノードグループのいずれかのノードで障害が発生した場合、その他のノードは障害を

検出し、URLにリダイレクトされたセッションをリセットします。

分散セットアップでは、少なくとも 1つのノードがポリシーサービスペルソナを担当する必
要があります。

モニターリングノード

モニターリングペルソナの機能を持つCisco ISEノードがログコレクタとして動作し、ネット
ワーク内のすべての管理およびポリシーサービスノードからのログを保存します。このペル

ソナは、ネットワークとリソースを効果的に管理するために使用できる高度なモニターリング

およびトラブルシューティングツールを提供します。このペルソナのノードは収集したデータ

を集約して関連付けを行い、有意義なレポートを提供します。Cisco ISEでは、このペルソナ
を持つノードを最大2つ使用することができます。これらのノードは、ハイアベイラビリティ
用のプライマリロールまたはセカンダリロールを担うことができます。プライマリモニター

リングノードおよびセカンダリモニターリングノードの両方が、ログメッセージを収集しま

す。プライマリモニターリングノードがダウンした場合は、セカンダリモニターリングノー

ドが自動的にプライマリモニターリングノードになります。

分散セットアップでは、少なくとも1つのノードが監視ペルソナを担当する必要があります。
同じ Cisco ISEノードで、モニターリングペルソナとポリシーサービスペルソナを有効にし
ないことをお勧めします。最適なパフォーマンスを実現するために、モニターリングノードは

モニターリング専用とすることをお勧めします。

pxGridノード
Cisco pxGridを使用すると、Cisco ISEセッションディレクトリからの状況依存情報を、ISEエ
コシステムのパートナーシステムなどの他のネットワークシステムや他のシスコプラット

フォームと共有できます。pxGridフレームワークは、Cisco ISEとサードパーティのベンダー
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間でのタグおよびポリシーオブジェクトの共有のように、ノード間でのポリシーおよび設定

データの交換に使用できます。また、その他の情報交換にも使用できます。CiscopxGridによっ
て、サードパーティシステムは適応型のネットワーク制御アクション（EPS）を呼び出し、
ネットワークまたはセキュリティイベントに応じてユーザーまたはデバイスを隔離できます。

タグ定義、値、および説明のような TrustSec情報は、TrustSecトピックを通して Cisco ISEか
ら別のネットワークに渡すことができます。完全修飾名（FQN）を持つエンドポイントプロ
ファイルは、エンドポイントプロファイルメタトピックを通して Cisco ISEから他のネット
ワークに渡すことができます。Cisco pxGridは、タグおよびエンドポイントプロファイルの一
括ダウンロードもサポートしています。

pxGrid経由でSXPバインディング（IP-SGTマッピング）を発行および受信登録できます。SXP
バインディングの詳細については、『Cisco Identity Services Engine Administrator Guide』の「Source
Group Tag Protocol」のセクションを参照してください。

ハイアベイラビリティ設定で、Cisco pxGridサーバーは、PANを通してノード間で情報を複製
します。PANがダウンすると、pxGridサーバーは、クライアントの登録およびサブスクリプ
ション処理を停止します。pxGridサーバーの PANをアクティブにするには、手動で昇格する
必要があります。

ISEのスタンドアロンデプロイメント環境と分散デプロ
イメント環境

単一の Cisco ISEノードがあるデプロイメント環境は「スタンドアロンデプロイメント」と呼
ばれます。このノードは、管理、ポリシーサービス、およびモニターリングのペルソナを実行

します。

複数の Cisco ISEノードがあるデプロイメント環境は「分散デプロイメント」と呼ばれます。
フェールオーバーをサポートし、パフォーマンスを改善するために、複数の Cisco ISEノード
を分散方式でセットアップできます。Cisco ISEの分散デプロイメント環境では、管理および
モニターリングアクティビティは一元化され、処理はポリシーサービスノード間で分配され

ます。パフォーマンスのニーズに応じて、デプロイメント環境の規模を変更できます。Cisco
ISEノードは、管理、ポリシーサービス、およびモニターリングのペルソナのいずれかまたは
すべてを担当することができます。

分散デプロイメント環境のシナリオ
•小規模のネットワークデプロイメント

•中規模のネットワークデプロイメント

•大規模のネットワークデプロイメント
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小規模のネットワークデプロイメント
最も小規模な Cisco ISEデプロイメント環境は、2つの Cisco ISEノードから構成されます（小
規模なネットワークでは 1つの Cisco ISEノードがプライマリアプライアンスとして動作しま
す）。

プライマリノードは、このネットワークモデルに必要なすべての設定、認証、およびポリシー

機能を提供し、セカンダリ Cisco ISEノードはバックアップロールで稼働します。セカンダリ
ノードはプライマリノードをサポートし、プライマリノードとネットワークアプライアンス、

ネットワークリソース、または RADIUSとの間で接続が失われたときにネットワークを稼働
し続けます。

クライアントとプライマリ Cisco ISEノード間の一元化された認証、認可、アカウンティング
（AAA）操作は RADIUSプロトコルを使用して行われます。Cisco ISEは、プライマリ Cisco
ISEノードに存在するすべてのコンテンツをセカンダリ Cisco ISEノードに同期（複製）しま
す。したがって、セカンダリノードは、プライマリノードの状態と同じになります。小規模

なネットワークデプロイメントでは、このような設定モデルにより、このタイプのデプロイメ

ントまたは同様の方法を使用して、すべての RADIUSクライアントでプライマリノードとセ
カンダリノードの両方を設定することが可能です。

図 1 : Cisco ISEノードの小規模なネットワークデプロイメント
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ネットワーク環境で、デバイス、ネットワークリソース、ユーザー、およびAAAクライアン
トの数が増えた場合、基本的な小規模モデルからデプロイメント環境の設定を変更し、分割ま

たは分散されたデプロイメントモデルを使用する必要があります。

分割デプロイメント

分割 Cisco ISEデプロイメント環境でも、小規模な Cisco ISEデプロイメント環境で説明したよ
うに、プライマリノードとセカンダリノードを維持することができます。ただし、AAAロー
ドは、AAAワークフローを最適化するためにこの 2つの Cisco ISEノード間で分割されます。
AAA接続で問題がある場合は、各 Cisco ISEアプライアンス（プライマリまたはセカンダリ）
がすべてのワークロードを処理できる必要があります。通常のネットワーク運用では、プライ

マリノードとセカンダリノードのどちらもすべてのAAA要求を処理することはできません。
これは、このワークロードがこの 2つのノード間で分散されているためです。

このようにロードを分割できるため、システムの各 Cisco ISEノードに対する負荷は減少しま
す。また、負荷の分割により優れた負荷の制御が実現する一方で、通常のネットワーク運用中

のセカンダリノードの機能ステータスはそのまま保持されます。

分割された Cisco ISEのデプロイメント環境では、各ノードが、ネットワークアドミッション
やデバイス管理などの独自の固有操作を実行でき、障害発生時でもすべての AAA機能を引き
続き実行することができます。認証要求を処理し、アカウンティングデータをAAAクライア
ントから収集する 2つの Cisco ISEノードがある場合は、Cisco ISEノードのいずれかがログコ
レクタとして動作するよう設定することを推奨します。

また、分割 Cisco ISEデプロイメント環境の設計は、拡張に対応しているため、メリットがも
たらされます。

図 2 : Cisco ISEでの分割ネットワークデプロイメント
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中規模のネットワークデプロイメント
小規模なネットワークが大きくなった場合に、Cisco ISEノードを追加して中規模なネットワー
クを作成することで、素早くネットワークの拡大に対応できます。中規模なネットワークデプ

ロイメントでは、新規ノードをすべての AAA機能専用とし、元のノードを設定およびロギン
グ機能のために使用します。

中規模のネットワークデプロイメントでは、管理ペルソナ、モニターリングペルソナ、また

はその両方を実行しているノードでポリシーサービスペルソナを有効にできません。専用の

ポリシーサービスノードが必要です。

（注）

ネットワークでログトラフィックの量が増加した場合は、セカンダリ Cisco ISEノードの 1つ
または 2つを、ネットワークでのログ収集に使用することを選択できます。

図 3 : Cisco ISEでの中規模のネットワークデプロイメント

大規模のネットワークデプロイメント

集中ロギング

大規模な Cisco ISEネットワークには集中ロギングを使用することをお勧めします。集中ロギ
ングを使用するには、大規模で通信量の多いネットワークが生成することがある大きな syslog
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トラフィックを処理するモニターリングペルソナ（モニターリングおよびロギング用）として

動作する、専用ロギングサーバーを最初に設定する必要があります。

syslogメッセージは発信ログトラフィックに対して生成されるため、どのRFC-3164準拠 syslog
アプライアンスでも、発信ロギングトラフィックのコレクタとして動作できます。専用ロギン

グサーバーでは、すべての Cisco ISEノードをサポートするために Cisco ISEで使用できるレ
ポート機能およびアラート機能を使用できます。

また、アプライアンスが Cisco ISEノードの監視ペルソナと汎用 syslogサーバーの両方にログ
を送信するよう設定することもできます。汎用 syslogサーバーを追加することにより、Cisco
ISEノード上の監視ペルソナがダウンした場合に冗長なバックアップが提供されます。

集中型ネットワークでのロードバランサの使用

大規模な集中ネットワークでは、ロードバランサを使用する必要があります。これにより、

AAAクライアントのデプロイメントが簡素化されます。ロードバランサを使用するには、AAA
サーバーのエントリが 1つだけ必要です。ロードバランサは、利用可能なサーバーへの AAA
要求のルーティングを最適化します。

ただし、ロードバランサが 1つだけしかないと、シングルポイント障害が発生する可能性が
あります。この問題を回避するために、2つのロードバランサをデプロイし、冗長性とフェー
ルオーバーを実現します。この構成では、各 AAAクライアントで 2つの AAAサーバーエン
トリを設定する必要があります（この設定は、ネットワーク全体で同じになります）。

図 4 :ロードバランサを使用した Cisco ISEでの大規模なネットワークデプロイメント
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Cisco ISEでの分散ネットワークデプロイメント
分散 Cisco ISEネットワークデプロイメントは、主要な拠点があり、他の場所に地域、全国、
またはサテライトの拠点がある組織に最も役に立ちます。主要な拠点は、プライマリネット

ワークが存在し、追加の LANに接続される小規模～大規模な場所であり、異なる地域や距離
が離れた場所のアプライアンスとユーザーをサポートします。

大規模なリモートサイトでは最適な AAAパフォーマンスのために独自の AAAのインフラス
トラクチャを持つことができます。集中管理モデルにより、同一の同期された AAAポリシー
が保持されます。集中設定モデルでは、プライマリ Cisco ISEノードとセカンダリ Cisco ISE
ノードを使用します。Cisco ISEノードで個別の監視ペルソナを使用することを推奨しますが、
リモートの場所それぞれで独自の固有なネットワーク要件を満たす必要があります。

図 5 : Cisco ISEでの分散ネットワークデプロイメント

複数のリモートサイトがあるネットワークを計画する際の考慮事項

• Microsoft Active Directoryや Lightweight Directory Access Protocol（LDAP）などの中央また
は外部データベースが使用されているかどうかを確認します。AAAのパフォーマンスを
最適化するために、各リモートサイトでは Cisco ISEがアクセスできる外部データベース
の同期されたインスタンスが必要です。

• AAAクライアントの場所は重要です。ネットワーク遅延の影響とWAN障害により引き
起こされるアクセス損失の可能性を減らすために、Cisco ISEノードをAAAクライアント
のできるだけ近くに配置する必要があります。

Cisco ISEのネットワークデプロイメント
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• Cisco ISEでは、バックアップなどの一部の機能にコンソールからアクセスできます。各サ
イトでターミナルを使用して、各ノードへのネットワークアクセスをバイパスする直接的

で安全なコンソールアクセスを行うことができます。

•小規模な場合は、リモートサイトが近くにあるため、他のサイトに信頼できるWAN接続
を行えます。また、冗長性を提供するために、ローカルサイトのバックアップとしてCisco
ISEノードを使用できます。

•外部データベースに確実にアクセスできるようにするために、すべての Cisco ISEノード
でドメインネームシステム（DNS）を適切に設定する必要があります。

Cisco ISEの各デプロイメントモデルでサポートされる
セッションの最大数

次の表に、各デプロイメントモデルでサポートされるセッションの最大数を示します。

表 1 :デプロイメントモデルごとにサポートされる最大セッション数

最大セッション数プラットフォームデプロイメントモデル

10,0003615スタンドアロン（単一ノード上のす

べてのペルソナ） 25,0003655

50,0003695

7,5003515

20,0003595

10,0003615基本的な 2ノードデプロイメント
（冗長） 25,0003655

50,0003695

7,5003515

20,0003595

10,000PANとMnTとしての 3615ハイブリッド分散型デプロイメント

（同一アプライアンス上のAdminお
よびMnT、専用アプライアンスのポ
リシーサービス）

25,000PANとMnTとしての 3655

50,000PANとMnTとしての 3695

7,500PANとMnTとしての 3515

20,000PANとMnTとしての 3595

Cisco ISEのネットワークデプロイメント
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最大セッション数プラットフォームデプロイメントモデル

500,000PANとMnTとしての 3595専用（PAN、MnT、PXG、および
PSNノード）

500,000PANとMnTとしての 3655

2,000,000PAN/MnTとしての 3695

表 2 :最大アクティブセッション数（PSNあたり）

最大アクティブセッション数PSN1

10,000SNS 3615

50,000SNS 3655

100,000SNS 3695

7,500SNS 3515

40,000SNS 3595

1
専用ポリシーノードごとのスケーリング（合計デプロイメントサイズでゲートされる最

大セッション数）

SNS 3500/3600シリーズアプライアンスのデプロイメント
規模およびスケーリングについての推奨事項

表 3 : SNS 3500/3600シリーズアプライアンスの RADIUS最大スケーリング

最大 RADIUSセッション
数（1デプロイメントあ
たり）

専用 PSNの最大数プラットフォームデプロイメント

モデル

750003515スタンドアロン

20,00003595

10,00003615

25,00003655

50,00003695

Cisco ISEのネットワークデプロイメント
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最大 RADIUSセッション
数（1デプロイメントあ
たり）

専用 PSNの最大数プラットフォームデプロイメント

モデル

7,5006PANとMnTとしての
3515

同一ノードおよ

び専用 PSN上
の PANとMnT 20,0006PANとMnTとしての

3595

10,0006PANとMnTとしての
3615

25,0006PANとMnTとしての
3655

50,0006PANとMnTとしての
3695

500,00050PANとMnTとしての
3595

専用（PAN、
MnT、PXG、お
よび PSNノー
ド）

500,00050PANとMnTとしての
3655

2,000,00050PANとMnTとしての
3695

Cisco ISEのサポートに必要なスイッチおよびワイヤレス
LANコントローラの設定

Cisco ISEがネットワークスイッチと相互運用することができ、Cisco ISEの機能がネットワー
クセグメント全体で正常に使用できるよう保証するためには、ご使用のネットワークスイッ

チを、必要とされる特定のネットワークタイムプロトコル（NTP）、RADIUS/AAA、IEEE
802.1X、MAC認証バイパス（MAB）などの設定を使用して設定する必要があります。

ISE Community Resource

WLC付きCisco ISEの設定については、Cisco ISEwithWLCSetupVideoを参照してください。

Cisco ISEのネットワークデプロイメント
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https://communities.cisco.com/community/technology/security/pa/ise
https://communities.cisco.com/videos/15126
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