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Cisco ISEのモニターリングとトラブルシューティング
サービス

モニターリングおよびトラブルシューティング（MnT）サービスは、すべての Cisco ISE実行
時サービスを対象とした包括的なアイデンティティソリューションです。[操作（Operations）]
メニューには次のコンポーネントが表示されます。このメニューはポリシー管理ノード（PAN）
からのみ表示できます。[操作（Operations）]メニューはプライマリモニターリングノードに
表示されないことに注意してください。
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•モニターリング：ネットワーク上のアクセスアクティビティの状態を表す意味のあるデー
タをリアルタイムに表示します。これを把握することにより、操作の状態を簡単に解釈

し、監視できます。

•トラブルシューティング：ネットワーク上のアクセスの問題を解決するための状況に応じ
たガイダンスを提供します。また、ユーザーの懸念に対応してタイムリーに解決策を提供

できます。

•レポート：トレンドを分析し、システムパフォーマンスおよびネットワークアクティビ
ティをモニターするために使用できる、標準レポートのカタログを提供します。レポート

をさまざまな方法でカスタマイズし、今後使用するために保存できます。[ID（Identity）]、
[エンドポイントID（Endpoint ID）]、および [ISEノード（ISE Node）]（正常性の概要レ
ポートは除く）のすべてのレポートで、ワイルドカードおよび複数値を使用してレコード

を検索できます。

ISEコミュニティリソース

トラブルシューティングに関するテクニカルノートのリストについては、「ISETroubleshooting
TechNotes」を参照してください。

Cisco ISEでの TACサポートケースのオープン
Cisco ISEでケースを作成し、展開の問題に関するサポートを依頼します。Cisco ISEポータル
の TACサポートケース機能を使用すると、問題が発生した特定のノードのサポートケースを
簡単に作成できます。提示されるフォームで提供する情報とともに、ノードのシリアル番号や

使用中の Cisco ISEバージョンなどの情報も Cisco TACに送信されます。

この機能は、Cisco ISEリリース 3.0パッチ 1以降で使用できます。（注）

ステップ 1 Cisco ISEポータルのホームページで、右上隅にある疑問符アイコンをクリックします。

ステップ 2 表示される [インタラクティブヘルプ（Interactive Help）]メニューの [リソース（Resources）]ドロップダ
ウンリストから [TACサポートケース（TAC Support Cases）]を選択します。

ステップ 3 表示される [TACサポートケース（TAC Support Cases）]ウィンドウで、cisco.comログイン情報を使用し
てログインします。（機能へのアクセスに失敗したことを示すエラーメッセージが表示された場合は、シ

スコカスタマーサポートに問い合わせて、Cisco ISEの契約条件を確認してください）。ログインすると、
[ケース（Cases）]ウィンドウが表示されます。

ステップ 4 [ケースをオープン（Open A Case）]をクリックします。

ステップ 5 [オープンケース（Open Case）]フォームで、次の手順を実行します。

1. ドロップダウンリストから、ケースをオープンするノードを 4つまで選択します。デフォルトでは、
[プライマリ PAN（Primary PAN）]および [MnT]ノードが選択されています。

2. [タイトル（Title）]フィールドと [説明（Description）]フィールドに問題の詳細を入力します。
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3. [連絡先 ID（Contract ID）]フィールドと [製品名（Product Name）]フィールドに必要な情報を入力し
ます。

4. （任意）次の値を選択します。

1. [テクノロジー（Tech）]：Cisco ISEリリースを含むドロップダウンリストから値を選択します（こ
こでは、Cisco Identity Services Engine - 2.6はリリース 2.6以降を指します）。

2. [サブテクノロジー（SubTech）]：Cisco ISE機能のドロップダウンリストから問題領域を選択しま
す。

3. [問題コード（Problem Code）]：ドロップダウンリストから該当する値を選択します。

これにより、Cisco TACは問題の詳細を受信し、問題をさらに調査してトラブルシューティングするため
にお客様に連絡します。ここで生成されるケースの重大度レベルは、デフォルトで 3です。重大度の高い
ケース（1および 2）については、Cisco TACに連絡してケースをオープンしてください。

[TACサポートケース（TAC Support Cases）]ウィンドウでケースの詳細を確認できます。表示されるケー
スのリストから、調査するケースの隣にあるチェックボックスをオンにします。[ケースの表示（View
Case）]をクリックすると、ケースの詳細と、そのケースに関する TACからの更新を含むメモのリストが
表示されます。[メモの追加（Add Notes）]をクリックして、独自のメモをケースに追加します。

ケースを閉じるには、[ケースを閉じる（CloseCase）]ボタンをクリックします。ケースを閉じる場合は、
閉じる理由を入力する必要があります。

ヘルスチェック

Cisco ISEには、Cisco ISE展開内のすべてのノードを診断するオンデマンドのヘルスチェック
オプションがあります。運用前にすべてのノードのヘルスチェックを実行すると、ダウンタイ

ムを短縮でき、重大な問題（ある場合）を特定することで Cisco ISEシステムの機能全体を向
上できます。ヘルスチェックでは、コンポーネントの動作ステータスが示され、展開内の問題

（ある場合）に関するトラブルシューティングの推奨事項が表示されます。

表 1 :ヘルスチェックの展開

説明展開タイプ

展開でサポートされているプラットフォーム

を確認します。推奨要件の仕様を満たしてい

ないプラットフォームでは、パフォーマンス

の問題が生じる可能性があります。

34xxおよびその他のサポートされていないプ
ラットフォームの詳細を確認し、システムに

最低でも12コアのCPU、300GBのハードディ
スク、16 GBのメモリが搭載されていること
を確認します。

プラットフォームサポートチェック
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説明展開タイプ

展開のノードの状態（同期しているか進行中

か）を確認します

展開の検証

ホスト名と IPアドレスの正引きと逆引きを確
認します。

展開のヘルスチェックが適切に機能するため

には、DNS解決を正引きと逆引きの両方で行
うことを推奨します。

DNSの解決可能性

信頼ストア証明書が有効か、期限切れかを確

認します。

最適なCisco ISE機能を確保するために、未使
用または期限切れの証明書を削除または更新

します。

信頼ストア証明書の検証

各ノードのシステム証明書の検証を確認しま

す。

最適なCisco ISE機能を確保するために、未使
用または期限切れの証明書を削除または更新

します。

システム証明書の検証

プラットフォームサポートチェックにある

ハードディスクと、アップグレード手順のた

めに使用可能なディスクの空き容量をチェッ

クします。

パフォーマンスの問題を回避するために、アッ

プグレード操作を開始する前にディスク容量

チェックを実行することをお勧めします。

ディスク容量チェック

システムで設定されている NTPをチェック
し、時刻源がNTPサーバーかどうかを確認し
ます。

NTP同期は、AD操作、アップグレードワー
クフローなどのCisco ISEサービスに不可欠で
す。

NTPの到達可能性と時刻源の確認

指定した間隔でシステムの負荷をチェックし

ます。有効な間隔の設定は、1、5、および 15
分です。

負荷平均チェックの失敗は、Cisco ISEのパ
フォーマンスの問題につながる可能性があり

ます。

負荷平均チェック
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説明展開タイプ

設定されたMDMサーバーと Cisco ISE PSN
サーバー間の接続を確認します。

MDMでサポートされる機能を Cisco ISEで使
用するには、MDM検証チェックが成功する必
要があります。

MDMの検証

スマートライセンスが設定されていて、有効

であるかを確認します。スマートライセンス

が設定されていないか有効でない場合、ライ

センスを設定して検証するように求める警告

が Cisco ISE GUIに表示されます。

Cisco ISEリリース 3.0以降のリリースでは、
スマートライセンスのみがサポートされます。

Cisco ISEリリース 3.0以降のリリースにアッ
プグレードする前に、従来のライセンスをス

マートライセンスに変換します。

ライセンスの検証

サービスまたはアプリケーションのステータ

スが実行中か、障害状態かを確認します。

サービスまたはプロセスの失敗

展開の横にある数字は、ノードの数とそのヘルスチェックの詳細を示します。例：展開に 0/2
がある場合、0は失敗/進行中/完了状態のノードの数を示し、2は展開内のノードの数を示しま
す。

（注）

ヘルスチェック中に、いずれかのノードが 15分間応答を返さない場合、そのノードのヘルス
チェックはタイムアウトになります。

（注）

ヘルスチェックの実行

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [ヘルスチェック（Health Checks）]を選択します。

ステップ 2 [ヘルスチェックの開始（Start health checks）]をクリックします。

情報ポップアップウィンドウに次のメッセージが表示されます。

ヘルスチェックがトリガーされました（Health Checks triggered）。

ステップ 3 [Ok]をクリックすると、ステータスが表示されます。

トラブルシュート
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ステップ 4 [ヘルスチェック（HealthChecks）]ウィンドウで、各コンポーネントのヘルスステータスを表示できます。
次の色は、対応する Cisco ISEコンポーネントのヘルスステータスを示します。

操作ヘルスステータスカラー

トラブルシューティングの推奨事

項を表示するには、ドロップダウ

ンオプションをクリックします。

アップグレードワークフローなど

の操作は、これらの問題が解決さ

れるまで続行できないため、問題

を解決することをお勧めします。

不良赤

ボックスで使用可能なトラブル

シューティングの推奨事項を表示

するには、ドロップダウンオプ

ションをクリックします。

コンポーネントのヘルスステータ

スは操作の実行に適しているた

め、アップグレードワークフロー

を続行できますが、これらの問題

もCisco ISEの機能に影響する可能
性があるため、続行する前にオレ

ンジ色で示されている問題を解決

することを推奨します。

良好オレンジ

特に対処の必要はありません。良好緑

機能に関する重要な情報を表示す

るには、情報アイコンをクリック

します。

良好青

ステップ 5 [レポートのダウンロード（Download report）]をクリックします。

HealthChecksReport.jsonファイルは、Cisco ISE展開の詳細なヘルスステータス情報とともにローカルシス
テムに保存されます。

ヘルスチェックがトリガーされると、ステータスは [ヘルスチェック（Health Check）]ウィンドウに 3時
間保持されます。[ヘルスチェック（Health Checks）]ウィンドウが更新されるか期限切れになるまで、ヘ
ルスチェックを実行できません。

Network Privilege Frameworkのイベントフロープロセス
Network Privilege Framework（NPF）認証および許可イベントフローでは、次の表に記載され
ているプロセスが使用されます。

トラブルシュート
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説明プロセスステージ

ネットワークアクセスデバイス（NAD）に
よって通常の許可またはフレックス許可のい

ずれかが実行されます。

1

未知のエージェントレス IDがWeb許可を使
用してプロファイリングされます。

2

RADIUSサーバーによって IDが認証および許
可されます。

3

許可がポートでアイデンティティに対してプ

ロビジョニングされます。

4

許可されないエンドポイントトラフィックは

ドロップされます。

5

モニターリングおよびトラブルシューティング機能のユーザーロール

と権限

モニターリングおよびトラブルシューティング機能は、デフォルトのユーザーロールに関連付

けられます。実行を許可されるタスクは、割り当てられているユーザーロールに直接関係しま

す。

各ユーザーロールに設定されている権限と制約事項については、Cisco ISE管理者グループを
参照してください。

各ユーザーロールに設定されている権限と制約事項については、『Cisco ISE管理者ガイド』の
「Cisco ISE管理者ガイド:概要」の章にある「Cisco ISE管理者グループ」のセクションを参照
してください。

Cisco TACの指示がないルートシェルを使用した Cisco ISEへのアクセスはサポート対象外の
ため、その結果として生じる可能性があるサービスの中断については、シスコは責任を負いま

せん。

（注）

モニターリングデータベースに格納されているデータ

Cisco ISEモニターリングサービスでは、データが収集され、特化したモニターリングデータ
ベースに格納されます。ネットワーク機能のモニターリングに使用されるデータのレートおよ

び量によっては、モニターリング専用のノードが必要な場合があります。Cisco ISEネットワー
クによって、ポリシーサービスノードまたはネットワークデバイスからロギングデータが高い

レートで収集される場合は、モニターリング専用の Cisco ISEノードを推奨します。
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モニターリングデータベースに格納される情報を管理するには、データベースの完全バック

アップおよび差分バックアップを実行します。これには、不要なデータの消去とデータベース

の復元が含まれます。

Cisco ISEテレメトリ
テレメトリは、ネットワーク内のシステムとデバイスを監視し、ユーザーの製品使用方法に関

する情報をシスコにフィードバックします。シスコでは、この情報を使用して製品を改善しま

す。

テレメトリはデフォルトで有効になっています。この機能を無効にするには、次の手順に従っ

てください。

1. Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理
（Administration）] > [システム（System）] > [設定（Settings）] > [Network Success
Diagnostics] > [テレメトリ（Telemetry）]を選択します。

2. [テレメトリの有効化（Enable Telemetry）]チェックボックスをオフにし、テレメトリを無
効にします。

• [シスコアカウント（Cisco Account）]：テレメトリからの電子メールを受信できるように
シスコアカウントのログイン情報を入力します。この IDは、Cisco ISE展開に影響する可
能性がある重大な問題がテレメトリによって発見された場合の連絡にも使用されることが

あります。

• [トランスポートゲートウェイ（Transport Gateway）]：セキュリティを強化するために、
Cisco ISEとシスコの外部テレメトリサーバーの間でプロキシを使用できます。そうする場
合は、このチェックボックスをオンにして、プロキシサーバーのFQDNを入力します。テ
レメトリにプロキシは必要ありません。

シスコでは、トランスポートゲートウェイ用のソフトウェアを提供しており、cisco.comか
らダウンロードできます。このソフトウェアは、Linuxサーバー上で実行されます。RHEL
サーバーでのトランスポートゲートウェイソフトウェアの導入方法については、Smart
Call Home導入ガイド [英語]を参照してください。このシスコソフトウェアを使用してい
る場合、URLの値は、<FQDN of
proxyserver>/Transportgateway/services/DeviceRequestHandlerです。このゲートウェイを
使用して、スマートライセンスサーバーに接続することもできます。トランスポートゲー

トウェイのバージョン 3.5以降では、ポートは変更できませんが、FQDNの代わりに IPア
ドレスを入力できます。

テレメトリが収集する情報
テレメトリは、シスコに次の情報を送信します。

ノード：

各ポリシー管理ノード（PAN）については、次のとおりです。
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•ポスチャされたエンドポイントの現在の数

• PxGridクライアントの現在の数

• MDMによって管理されるエンドポイントの現在の数

•現在のゲストユーザーの数

•このテレメトリレコードの開始日と終了日

• FIPSステータス

各ポリシーサービスノード（PSN）については、次のとおりです。

•プロファイラプローブの数

•ノードサービスタイプ

•使用されているパッシブ ID

すべてのノードについては、次のとおりです。

• NADの総数とアクティブな NADの数

• CPUコア数

• VM利用可能なディスク容量

• VMメモリと CPUの設定

•システム名。

• Serial number

• VIDと PID

•アップタイム（Uptime）

•最後の CLIログイン

MnTノード数

pxGridノード数

ライセンス

•ライセンスの有効期限が切れていますか?

•使用可能な Cisco ISE Essentialsライセンスの数、これまでに使用された最大数

•使用可能な Cisco ISE Advantageライセンスの数、これまでに使用された最大数

•使用可能な Cisco ISE Premierライセンスの数、これまでに使用された最大数

•小規模、中規模、大規模 VMライセンスの数

•評価ライセンスを使用していますか?

トラブルシュート
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•スマートアカウントの名前

• TACACSデバイスの数

•有効期限、残りの日数、ライセンス期間

•サービスタイプ、プライマリ UDIとセカンダリ UDI

ポスチャ（Posture）

•非アクティブなポリシーの数

•最後のポスチャフィード更新

•アクティブなポリシーの数

•ポスチャフィードの更新

ゲストユーザー

•当日の認証されたゲストの最大数

•当日のアクティブゲストの最大数

•当日の BYODユーザーの最大数

•認証済みゲストの外部 ID情報

ネットワークアクセスデバイス（NAD）

•認証：アクティブ化された ACL、VLAN、ポリシーサイズ

• NDGマップと NAD階層

• Authentication:

• RADIUS、RSA ID、LDAP、ODBC、およびアクティブディレクトリ IDストアの数

•ローカル（管理者以外の）ユーザーの数

• NDGマップと NADマップ

•ポリシーの行数

認証用のアクティブ VLANの数、ポリシー数、アクティブ化された ACLの数：

•ステータス、VID、PT

•平均負荷、メモリ使用率

• PAP、MnT、pxGrid、および PICノードの数

•名前、プロファイル名、プロファイル ID

NADプロファイル

トラブルシュート
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各 NADプロファイルに関する情報：

•名前と ID

•シスコデバイス

• TACACSサポート

• RADIUSサポート

• TrustSecサポート

• [デフォルトのプロファイル（Default Profile）]

プロファイラ

•フィードの最終更新日

•自動更新を有効にしますか。

•プロファイルされたエンドポイント、エンドポイントの種類、不明なエンドポイント、不
明なパーセンテージ、および合計エンドポイント数

•カスタムプロファイルの数

•シリアル番号、範囲、エンドポイントタイプ、カスタムプロファイル

モバイルデバイス管理（MDM）

• MDMノードのリスト

•日付範囲内における、現在のMDMエンドポイント数、現在のゲストユーザー数、現在の
ポスチャ済みユーザー数

• pxGridクライアント数

•ノード数

パッチおよびホットパッチ

Cisco ISEをモニターする SNMPトラップ
SNMPトラップは、Cisco ISEのステータスをモニターできます。Cisco ISEサーバーにアクセ
スせずに Cisco ISEをモニターする場合は、Cisco ISEの SNMPホストとしてMIBブラウザを
設定できます。その後、MIBブラウザから Cisco ISEのステータスをモニターすることもでき
ます。

snmp-server hostおよび snmp-server trapコマンドの詳細については、『Cisco Identity Services
Engine CLIリファレンスガイド』を参照してください。

Cisco ISEは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。
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CLIから SNMPホストを設定した場合は、Cisco ISEは次の汎用システムトラップを送信しま
す。

• Cold start：デバイスをリブートする場合。

• Linkup：イーサネットインターフェイスがアップしている場合。

• Linkdown：イーサネットインターフェイスがダウンしている場合。

• Authentication failure：コミュニティストリングが一致しない場合。

次の表に、Cisco ISEでデフォルトで生成される汎用 SNMPトラップを示します。

トラップの例説明OID

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (478) 0:00:04.78
SNMPv2-MIB::snmpTrapOID.0 = OID:
NET-SNMP-AGENT-MIB::nsNotifyRestart
SNMPv2-MIB::snmpTrapEnterprise.0 = OID:
NET-SNMP-MIB::netSnmpNotificationPrefix

エージェントが再起動され

たことを示します。

.1.3.6.1.4.1.8072.4.0.3
\n

NET SNMPエージェ
ント
MIB::nsNotifyRestart

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (479) 0:00:04.79
SNMPv2-MIB::snmpTrapOID.0 = OID:
NET-SNMP-AGENT-MIB::nsNotifyShutdown
SNMPv2-MIB::snmpTrapEnterprise.0 = OID:
NET-SNMP-MIB::netSnmpNotificationPrefix

エージェントがシャットダ

ウン中であることを示しま

す。

.1.3.6.1.4.1.8072.4.0.2
\n

NET SNMPエージェ
ント
MIB::nsNotifyShutdown

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (478) 0:00:04.78
SNMPv2-MIB::snmpTrapOID.0 = OID:
IF-MIB::linkUp IF-MIB::ifIndex.12 =
INTEGER: 12 IF-MIB::ifAdminStatus.12 =
INTEGER: up(1) IF-MIB::ifOperStatus.12 =
INTEGER: up(1)
SNMPv2-MIB::snmpTrapEnterprise.0 = OID:
NET-SNMP-MIB::netSnmpAgentOIDs.10

エージェントロールで動作

している SNMPエンティ
ティで、いずれかの通信リ

ンクの ifOperStatusオブジェ
クトが、ダウン状態から

（notPresent状態以外の）
他の状態に遷移したことが

検出されたことを示しま

す。This other state is
indicated by the included value
of ifOperStatus.

.1.3.6.1.6.3.1.1.5.4 \n

IF-MIB::linkUp

トラブルシュート
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トラップの例説明OID

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (479) 0:00:04.79
SNMPv2-MIB::snmpTrapOID.0 = OID:
IF-MIB::linkDown IF-MIB::ifIndex.5 =
INTEGER: 5 IF-MIB::ifAdminStatus.5 =
INTEGER: up(1) IF-MIB::ifOperStatus.5 =
INTEGER: down(2)
SNMPv2-MIB::snmpTrapEnterprise.0 = OID:
NET-SNMP-MIB::netSnmpAgentOIDs.10

エージェントロールで動作

している SNMPエンティ
ティで、いずれかの通信リ

ンクの ifOperStatusオブジェ
クトが、（notPresent状態
以外の）他の状態からダウ

ン状態に遷移しようとして

いることが検出されたこと

を示します。This other state
is indicated by the included
value of ifOperStatus.

.1.3.6.1.6.3.1.1.5.3 \n

IF-MIB::linkDown

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (8) 0:00:00.08
SNMPv2-MIB::snmpTrapOID.0 = OID:
SNMPv2-MIB::coldStart
SNMPv2-MIB::snmpTrapEnterprise.0 = OID:
NET-SNMP-MIB::netSnmpAgentOIDs.10

通知発信元アプリケーショ

ンをサポートするSNMPエ
ンティティが再初期化さ

れ、このエンティティの設

定が変更された可能性があ

ることを示します。

.1.3.6.1.6.3.1.1.5.1 \n

SNMPv2-MIB::coldStart

Cisco ISEのプロセスモニターリング SNMPトラップ

Cisco ISEでは、Cisco ISE CLIから SNMPホストを設定する場合、Cisco ISEプロセスステータ
スの hrSWRunNameトラップを SNMPマネージャに送信できます。Cisco ISEは cronジョブを
使用してこれらのトラップをトリガーします。cronジョブは Cisco ISEプロセスステータスを
Monitから取得します。CLIから SNMP-Server Hostコマンドを設定した後、5分ごとに cron
ジョブを実行して Cisco ISEをモニターします。

管理者が ISEプロセスを手動で停止した場合は、プロセスのMonitが停止しても、SNMPマ
ネージャにトラップは送信されません。プロセスが不意にシャットダウンし、自動的に復活し

ない場合のみ、プロセス停止 SNMPトラップは SNMPマネージャに送信されます。

（注）

次に、Cisco ISEのプロセスモニタリング SNMPトラップのリストを示します。
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トラップの例説明OID

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (63692139) 7 days, 8:55:21.39
SNMPv2-MIB::snmpTrapOID.0 = OID:
HOSTRESOURCES-MIB::hrSWRunName
HOSTRESOURCES-MIB::hrSWRunName
= STRING: "redis-server:Running"

A textual
description of this
running piece of
software, including
the manufacturer,
revision, and the
name bywhich it is
commonly known.
このソフトウェ

アがローカルに

インストールさ

れている場合

は、対応する
hrSWInstalledName
で使用されてい

るものと同じ文

字列である必要

があります。検

討する必要のあ

るサービスは、

app-server、
rsyslog、
redis-server、
ad-connector、
mnt-collector、
mnt-processor、
ca-server
est-server、および
elasticsearchで
す。

.1.3.6.1.2.1.25.4.2.1.2 \n

HOST-RESOURCES-MIB::hrSWRunName

Cisco ISEは、次のステータスのトラップを設定済みの SNMPサーバーに送信します。

• Process Start（監視状態）

• Process Stop（監視されていない状態）

• Execution Failed：プロセスの状態が「Monitored」から「Execution failed」に変更されると
トラップが送信されます。

• Does Not Exists：プロセスの状態が「Monitored」から「Does not exists」に変更されるとト
ラップが送信されます。

SNMPサーバーで、すべてのオブジェクトについて一意のオブジェクト ID（OID）が生成さ
れ、値がOIDに割り当てられます。SNMPサーバーのOID値でオブジェクトを検索できます。
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実行中のトラップの OID値は runningで、監視されないトラップ、存在しないトラップ、実行
に失敗したトラップの OID値は stoppedです。

Cisco ISEは、HOST-RESOURCES MIBに属している hrSWRunNameの OIDを使用してトラッ
プを送信し、< PROCESS NAME > - < PROCESS STATUS >として OID値を設定します。たとえ
ば、runtime - runningとして設定します。

Cisco ISEが SNMPトラップを SNMPサーバーに送信するのを停止させるには、Cisco ISE CLI
から SNMP設定を削除します。この操作によって、SNMPトラップの送信と、SNMPマネー
ジャからのポーリングが停止されます。

Cisco ISEのディスク使用状況 SNMPトラップ

Cisco ISEのパーティションのディスク使用率がしきい値に到達し、設定された空きディスク
領域の量に達すると、ディスク使用状況トラップが送信されます。

次の表に、Cisco ISEで設定可能なディスク使用状況 SNMPトラップのリストを示します。

トラップの例説明OID

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (118198297) 13 days,
16:19:42.97 SNMPv2-MIB::snmpTrapOID.0
= OID: UCD-SNMP-MIB::dskPercent
UCD-SNMP-MIB::dskPercent = INTEGER:
13

使用されているディスク

容量の割合。

.1.3.6.1.4.1.2021.9.1.9 \n

UCD-SNMP-MIB::dskPercent

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (118198304) 13 days,
16:19:43.04
SNMPv2-MIB::snmpTrapOID.0 = OID:
UCD-SNMP-MIB::dskPath
UCD-SNMP-MIB::dskPath = STRING: /opt

ディスクがマウントされ

ている場所のパス。

dskPathは、ISE管理コ
マンド show disksの出
力ですべてのマウント

ポイントのトラップを送

信できます。

.1.3.6.1.4.1.2021.9.1.2 \n

UCD-SNMP-MIB::dskPath

Cisco ISEアラーム
アラームは、ネットワークの重大な状態を通知し、[アラーム（Alarms）]ダッシュレットに表
示されます。データ消去イベントなど、システムアクティビティの情報も提供されます。シス

テムアクティビティの通知方法を設定したり、システムアクティビティを完全に無効にしたり

できます。また、特定のアラームのしきい値を設定できます。

大半のアラームには関連付けられているスケジュールがなく、イベント発生後即時に送信され

ます。その時点で最新の 15,000件のアラームのみが保持されます。

イベントが繰り返し発生する場合、同じアラームは約1時間抑制されます。イベントが繰り返
し発生する間、トリガーによっては、アラームが再び表示されるまでに約1時間かかる場合が
あります。
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次の表に、すべての Cisco ISEアラームおよびその説明と解決方法を示します。

表 2 : Cisco ISEアラーム

アラームの解決方法アラームの説明アラーム名

管理および操作の監査の管理

アップグレードが失敗した原

因と修正処置について、失敗

したノードの ADE.logを確認
します。

ISEノードでアップグレードに
失敗しました。

展開のアップグレードの失敗

（DeploymentUpgrade Failure）

アップグレードが失敗した原

因と修正処置について、失敗

したノードの ADE.logを確認
します。

アップグレードバンドルのダ

ウンロードが ISEノードで失
敗しました。

アップグレードバンドルのダ

ウンロードの失敗（Upgrade
Bundle Download failure）

SXPサービスが実行している
ことを確認します。ピアに互

換性があることを確認しま

す。

SXP接続に失敗しました。SXP接続障害（SXPConnection
Failure）

シスコ以外のネットワークデ

バイスの設定を必要に応じて

編集し、適切なプロファイル

を割り当てます。

ネットワークデバイスプロ

ファイルによって、MAB、
Dot1X、CoA、Webリダイレク
トなどのネットワークアクセ

スデバイスの機能が定義され

ます。ISE 2.0へのアップグ
レードにより、デフォルトの

シスコネットワークデバイス

プロファイルがすべてのネッ

トワークデバイスに適用され

ました。

シスコプロファイルの全デバ

イスへの適用（Cisco profile
applied to all devices）

CRL設定が有効であることを
確認します。LDAPサーバー
証明書とその発行元の証明書

が失効していないことを確認

します。失効している場合

は、新しい証明書を発行して

LDAPサーバーにインストー
ルします。

CRLチェックの結果、LDAP
接続で使用された証明書が失

効していることが検出されま

した。

CRLで失効した証明書が見つ
かったことによるセキュア

LDAP接続の再接続（Secure
LDAP connection reconnect due
to CRL found revoked
certificate）
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アラームの解決方法アラームの説明アラーム名

OCSP設定が有効であることを
確認します。LDAPサーバー
証明書とその発行元の証明書

が失効していないことを確認

します。失効している場合

は、新しい証明書を発行して

LDAPサーバーにインストー
ルします。

OCSPチェックの結果、LDAP
接続で使用された証明書が失

効していることが検出されま

した。

OCSPで失効した証明書が見つ
かったことによるセキュア

LDAP接続の再接続（Secure
LDAP connection reconnect due
to OCSP found revoked
certificate）

CRL設定が有効であることを
確認します。syslogサーバー証
明書とその発行元の証明書が

失効していないことを確認し

ます。失効している場合は、

新しい証明書を発行してsyslog
サーバーにインストールしま

す。

CRLチェックの結果、syslog
接続で使用された証明書が失

効していることが検出されま

した。

CRLで失効した証明書が見つ
かったことによるセキュア

syslog接続の再接続（Secure
syslog connection reconnect due
to CRL found revoked
certificate）

OCSP設定が有効であることを
確認します。syslogサーバー証
明書とその発行元の証明書が

失効していないことを確認し

ます。失効している場合は、

新しい証明書を発行してsyslog
サーバーにインストールしま

す。

OCSPチェックの結果、syslog
接続で使用された証明書が失

効していることが検出されま

した。

OCSPで失効した証明書が見つ
かったことによるセキュアな

syslog接続の再接続（Secure
syslog connection reconnect due
to OCSP found revoked
certificate）

管理者パスワードは、GUIま
たは CLIを使用して、他の管
理者によってリセットできま

す。

パスワードの失効または不正

なログイン試行のために、管

理者アカウントがロックされ

ているか、または無効になっ

ています。詳細については、

管理者パスワードポリシーを

参照してください。

管理者アカウントがロック/無
効（Administrator account
Locked/Disabled）

要求されたURLは廃止されて
いるため、使用しないでくだ

さい。

ERSが廃止URLを検出しまし
た。

ERSが非推奨の URLを検出
（ERS identified deprecated
URL）

要求されたURLは古いため、
新しいURLを使用してくださ
い。古いURLは今後のリリー
スで削除されません。

ERSが古いURLを検出しまし
た。

ERSが古いURLを検出しまし
た。
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アラームの解決方法アラームの説明アラーム名

要求 Content-Typeヘッダーで
指定された要求のリソース

バージョンが最新ではありま

せん。これはリソーススキー

マが変更されたことを意味し

ます。いくつかの属性が追加

または削除された可能性があ

ります。古いスキーマをこの

まま処理するために、ERSエ
ンジンでデフォルト値が使用

されます。

ERS要求 Content-Typeヘッ
ダーが最新ではありません。

ERS要求 Content-Typeヘッ
ダーが古い（ERS request
content-type header is outdated）

XML入力を確認してくださ
い。

ERS XML入力が XSSまたは
インジェクション攻撃の原因

になっています。

ERS XML入力が XSSまたは
インジェクション攻撃の原因

です（ERS XML input is a
suspect for XSS or Injection
attack）

Cisco ISEとリポジトリ間の
ネットワーク接続を確認しま

す。次の点を確認します。

•リポジトリに使用してい
るログイン情報が正しい

こと。

•リポジトリに十分なディ
スク領域があること。

•リポジトリユーザーが書
き込み特権を持っている

こと。

ISEバックアップ操作に失敗し
ました。

バックアップに失敗（Backup
Failed）

CAサービスがCAサーバーで
稼働中であることを確認しま

す。

CAサーバーがダウンしていま
す。

CAサーバーがダウン（CA
Server is down）

CAサーバーが稼働中であるこ
とを知らせる通知が管理者に

送信されます。

CAサーバーは稼働中です。CAサーバーが稼働中（CA
Server is Up）
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アラームの解決方法アラームの説明アラーム名

証明書を交換します。信頼で

きる証明書の場合、発行元の

認証局（CA）にお問い合わせ
ください。CA署名付きローカ
ル証明書の場合、CSRを生成
し、CAに新しい証明書を作成
してもらいます。自己署名し

たローカル証明書の場合、

Cisco ISEを使用して、有効期
限を延長します。使用されな

くなった場合、証明書を削除

できます。

この証明書はまもなく有効期

限が切れます。これが失効す

ると、Cisco ISEがクライアン
トとのセキュアな通信を確立

しないようにします。

証明書の有効期限（Certificate
Expiration）

もう一度 BYODフローに従っ
て最初から新しい証明書を使

用してプロビジョニングしま

す。

内部 CAがエンドポイントに
発行した証明書を管理者が取

り消しました。

証明書が失効（Certificate
Revoked）

複数の証明書でサブジェクト

のCN（CommonName）属性が
同じ値になっています。証明

書チェーンを構築できませ

ん。SCEP（Simple Certificate
Enrollment Protocol）サーバー
からの証明書を含め、システ

ム内のすべての証明書を確認

します。

証明書プロビジョニングの初

期化に失敗しました。

証明書プロビジョニング初期

化エラー（Certificate
Provisioning Initialization Error）

証明書がセカンダリノードで

無効であるか、他の永続的な

エラー状態があります。セカ

ンダリノードに矛盾する証明

書が存在しないかどうかを確

認します。存在する場合は、

セカンダリノードに存在する

証明書を削除し、プライマリ

ノードの新しい証明書をエク

スポートしてから削除し、そ

の後インポートして複製を再

試行します。

セカンダリノードへの証明書

の複製に失敗しました。

証明書の複製に失敗

（Certificate Replication Failed）
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アラームの解決方法アラームの説明アラーム名

証明書は、ネットワークの停

止などの一時的な状態により

セカンダリノードに複製され

ませんでした。複製は、成功

するまで再試行されます。

セカンダリノードへの証明書

の複製に一時的に失敗しまし

た。

証明書の複製に一時的に失敗

（Certificate Replication
Temporarily Failed）

証明書を交換します。信頼で

きる証明書の場合、発行元の

認証局（CA）にお問い合わせ
ください。CA署名付きローカ
ル証明書の場合、CSRを生成
し、CAに新しい証明書を作成
してもらいます。自己署名し

たローカル証明書の場合、

Cisco ISEを使用して、有効期
限を延長します。使用されな

くなった場合、証明書を削除

できます。

この証明書の期限が切れてい

ます。Cisco ISEがクライアン
トとのセキュアな通信を確立

しないようにします。ノード

ツーノード通信も影響を受け

る場合があります。

証明書が失効（Certificate
Expired）

受信する証明書要求が送信者

の属性に一致することを確認

します。

証明書要求転送に失敗しまし

た。

証明書要求転送に失敗

（Certificate Request Forwarding
Failed）

設定変更が想定どおりである

かどうかを確認します。

Cisco ISE設定が更新されてい
ます。このアラームは、ユー

ザーとエンドポイントに設定

変更があってもトリガーされ

ません。

設定が変更（Configuration
Changed）

ダウンロードURLが正しく、
サービスに使用可能であるこ

とを確認します。

サーバーからCRLを取得でき
ません。これは、指定した

CRLが使用できない場合に発
生します。

CRLの取得に失敗（CRL
Retrieval Failed）

ip name-serverコマンドで設定
したDNSサーバーが到達可能
であるか確認します。

DNS Resolution failed for
CNAME <hostname of the
node>というアラームが表示
された場合は、各 Cisco ISE
ノードの Aレコードとともに
CNAMERRを作成しているこ
とを確認します。

ノードでDNS解決に失敗しま
した。

DNS解決に失敗（DNS
Resolution Failure）
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アラームの解決方法アラームの説明アラーム名

ファームウェアの更新の入手

方法については、CiscoTACに
お問い合わせください。

このホスト上でファームウェ

アの更新が必要です。

ファームウェアの更新が必要

（Firmware Update Required）

Cisco ISEハードウェア設置ガ
イド [英語]に指定されている
VMホストの最小要件を確認
します。

このホストには、CPU、
RAM、ディスク容量、IOPS（1
秒当たりの入出力処理）など

の仮想マシン（VM）リソース
が不足しています。

仮想マシンリソースが不十分

（Insufficient Virtual Machine
Resources）

これは、NTPサーバーとCisco
ISEノードとの間に大きな時間
差（1000秒以上）があるため
に発生することがあります。

NTPサーバーが正しく動作し
ていることを確認し、ntp
server <servername> CLIコマ
ンドを使用してNTPサービス
を再起動して、時間のずれを

修正します。

NTPサービスがこのノードで
ダウンしています。

NTPサービスの障害（NTP
Service Failure）

CLIで show ntp コマンドを実
行してトラブルシューティン

グします。Cisco ISEから NTP
サーバーに到達可能であるこ

とを確認します。NTP認証が
設定されている場合、キー ID
と値がサーバーの対応する値

に一致することを確認しま

す。

このノードに構成されている

すべてのNTPサーバーが到達
不能です。

NTP同期に失敗（NTP Sync
Failure）

設定バックアップのスケ

ジュールを作成します。

Cisco ISE設定バックアップが
スケジュールされていませ

ん。

スケジュールされた設定バッ

クアップなし（No
Configuration Backup
Scheduled）

[データ消去の監査（Data
Purging Audit）]レポートを
チェックし、使用済みスペー

スがしきい値スペースより少

ないことを確認します。CLI
を使用してMnTノードにログ
インし、消去操作を手動で実

行します。

操作データベースから古い

データを消去できません。こ

れは、MnTノードがビジーの
場合に発生します。

操作 DB消去に失敗
（Operations DB Purge Failed）
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アラームの解決方法アラームの説明アラーム名

SNMPがNADで動作している
ことを確認し、Cisco ISEの
SNMP設定がNADに一致して
いることを確認します。

SNMP要求がタイムアウトし
たか、あるいは SNMPコミュ
ニティまたはユーザー認証

データが不正です。

プロファイラ SNMP要求に失
敗（Profiler SNMP Request
Failure）

Cisco ISE GUIにログインし、
[展開（Deployment）]ウィン
ドウから手動同期を実行しま

す。影響を受ける Cisco ISE
ノードを登録解除してから登

録し直します。

セカンダリノードは複製され

たメッセージを消費できませ

んでした。

複製に失敗（Replication
Failed）

Cisco ISEとリポジトリ間の
ネットワーク接続を確認しま

す。リポジトリに使用するク

レデンシャルが正しいことを

確認します。バックアップ

ファイルが破損していないこ

とも確認します。CLIで
reset-config コマンドを実行し
て、正常な既知の最終バック

アップを復元します。

Cisco ISE復元操作に失敗しま
した。

復元に失敗（Restore Failed）

サーバーにパッチプロセスを

再インストールします。

パッチプロセスがサーバーで

失敗しました。

パッチに失敗（Patch Failure）

—パッチプロセスがサーバーで

成功しました。

パッチに成功（PatchSuccess）

MDMサーバー APIバージョ
ンがCisco ISEに設定されたも
のと同じであることを確認し

ます。Cisco ISE MDMサー
バー設定を更新します（必要

な場合）。

外部MDMサーバー APIバー
ジョンがCisco ISEに設定され
たものと一致しません。

外部MDMサーバー APIバー
ジョンが不一致（External
MDM Server API Version
Mismatch）

MDMサーバーが稼働し、
Cisco ISE-MDM APIサービス
がMDMサーバーで稼働して
いることを確認します。

外部MDMサーバーへの接続
に失敗しました。

外部MDMサーバー接続に失
敗（External MDM Server
Connection Failure）

Cisco ISE-MDM APIサービス
がMDMサーバーで適切に動
作していることを確認しま

す。

外部MDMサーバー応答エ
ラーです。

外部MDMサーバー応答エ
ラー（External MDM Server
Response Error）
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アラームの解決方法アラームの説明アラーム名

Cisco ISE GUIにログインし、
[展開（Deployment）]ウィン
ドウから手動同期を実行する

か、または影響を受けた ISE
ノードを登録解除してから必

須フィールドを指定して再登

録します。

ISEノードが PANから設定
データを複製できませんでし

た。

複製が停止（Replication
Stopped）

MDMサーバーに到達する非準
拠デバイス要求の数を 20000
未満に維持します。

定期的なコンプライアンス

ポーリングで、膨大な非準拠

デバイス情報を受信しまし

た。

MDMコンプライアンスポーリ
ングが無効（MDMCompliance
Polling Disabled）

エンドポイントデバイスを再

登録して新しいエンドポイン

ト証明書を取得します。

エンドポイント証明書が日次

スケジュールジョブで期限切

れとマークされました。

エンドポイント証明書が期限

切れ（Endpoint certificates
expired）

特に対処は必要ありません。

これは、管理者が開始したク

リーンアップ操作です。

期限切れのエンドポイント証

明書が日次スケジュールジョ

ブによって消去されました。

エンドポイント証明書が消去

（Endpoint certificates purged）

[操作（Operations）]> [レポー
ト（Reports）] > [エンドポイ
ントとユーザー（Endpoints
and Users）] > [エンドポイン
トのアクティビティ消去

（Endpoints Purge Activities）]
を選択して、消去アクティビ

ティを確認します。

過去24時間のエンドポイント
のアクティビティを消去しま

す。このアラームは、真夜中

にトリガーされます。

エンドポイントのアクティビ

ティ消去

ノードが到達可能であり、展

開の一部であることを確認し

ます。

低速またはスタックした複製

が検出されました。

複製低速エラー（Slow
Replication Error）

ノードが到達可能であり、展

開の一部であることを確認し

ます。

低速の複製またはスタックし

た複製が検出されました。

複製低速情報（SlowReplication
Info）

ノードが到達可能であり、展

開の一部であることを確認し

ます。

低速またはスタックした複製

が検出されました。

複製低速警告（SlowReplication
Warning）

解決方法については、アラー

ムの詳細を参照してくださ

い。

セカンダリ管理ノードへのプ

ロモーション要求が失敗しま

した。

PAN自動フェールオーバー：
フェールオーバーが失敗しま

した（PAN Auto Failover -
Failover Failed）
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セカンダリ PANのプロモー
ションが完了するまで待機

し、古いプライマリ PANを起
動します。

プライマリロールにセカンダ

リ管理ノードのフェールオー

バーが正常にトリガーされま

した。

PAN自動フェールオーバー：
フェールオーバーがトリガー

されました（PANAutoFailover
- Failover Triggered）

報告されたモニタリングノー

ドがダウンしているか、また

は同期していないか確認し、

必要に応じて、手動同期をト

リガーします。

PANがモニターリングノード
からヘルスチェックのモニ

ターリング要求を受け取りま

せんでした。

PAN自動フェールオーバー：
ヘルスチェックの非アクティ

ビティ（PAN Auto Failover -
Health Check Inactivity）

ヘルスチェックモニターリン

グノードが同期していること

を確認し、必要な場合は手動

で同期をトリガーします。

自動フェールオーバーで無効

なヘルスチェックモニターリ

ング要求が受信されました。

PAN自動フェールオーバー：
無効なヘルスチェック（PAN
Auto Failover - Invalid Health
Check）

PANを起動するか、または
フェールオーバーが発生する

まで待機します。

PANがダウンしているか、ま
たはモニタリングノードから

到達不能です。

PAN自動フェールオーバー：
プライマリ管理ノードのダウ

ン（PANAuto Failover - Primary
Administration Node Down）

解決方法については、アラー

ムの詳細を参照してくださ

い。

ヘルスチェックモニターノー

ドによって行われたプロモー

ション要求をセカンダリ管理

ノードが拒否しました。

PAN自動フェールオーバー：
フェールオーバーの試行が拒

否されました（PAN Auto
Failover - Rejected Failover
Attempt）

CAおよび ESTサービスが稼
働しており、証明書サービス

のエンドポイントサブ CA証
明書チェーンが完了している

ことを確認します。

ESTサービスが停止していま
す。

ESTサービスの停止

ESTサービスが稼働中である
ことを知らせる通知が管理者

に送信されます。

ESTサービスが稼働していま
す。

ESTサービスの稼働

Cisco ISEと Ciscoシステムの
間でネットワーク接続がある

ことを確認します。

Smart Call Homeメッセージが
正常に送信されませんでし

た。

Smart Call Homeの通信障害

Cisco ISEと Ciscoシステムの
間でネットワーク接続がある

ことを確認します。

テレメトリメッセージが正常

に送信されませんでした。

テレメトリメッセージの障害
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エラーの詳細はアダプタログ

を確認してください。

Cisco ISEは、アダプタに接続
できません。

アダプタに接続できない

アラームの説明を確認してく

ださい。

アダプタにエラーが生じてい

ます。

アダプタのエラー

送信元のサーバーがアクセス

可能であることを確認してく

ださい

アダプタは、送信元のサー

バーに接続できません。

アダプタ接続の失敗

アダプタの設定が正しく、送

信元サーバーがアクセス可能

であることを確認してくださ

い。エラーの詳細について

は、アダプタログを確認して

ください。

アダプタにエラーが発生し、

望ましい状態ではありませ

ん。

エラーによるアダプタの停止

アラームの説明を確認してく

ださい。

サービスコンポーネントにエ

ラーが生じています。

サービスコンポーネントのエ

ラー

なし。サービスコンポーネントが情

報を送信しました。

サービスコンポーネントの情

報

ISEサービス

•ネットワークデバイスの
再認証タイマーをチェッ

クします。

• ISEインフラストラクチャ
のネットワーク接続を確

認します。

ISEポリシーサービスノードで
TACACS認証の割合が想定よ
りも多くなっています。

過剰な TACACS認証試行
（Excessive TACACS
Authentication Attempts）

•根本原因を特定するため
に認証手順を確認しま

す。

• IDと秘密の不一致がない
か、ISEまたは NADの設
定を確認します。

ISEポリシーサービスノードで
失敗した TACACS認証の割合
が想定よりも多くなっていま

す。

過剰な TACACS認証の失敗し
た試行（Excessive TACACS
Authentication Failed Attempts）

なし。MSEロケーションサーバーへ
のアクセスが回復しました。

MSEロケーションサーバーへ
のアクセス回復（MSELocation
Server accessible again）
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MSEロケーションサーバーが
稼働中で、ISEノードからアク
セスできるか確認します。

MSEロケーションサーバーは
アクセス不能であるか、ダウ

ンしています。

MSEロケーションサーバーに
アクセス不能（MSE Location
Server not accessible.）

問題が解決しない場合は、

CiscoTACにお問い合わせくだ
さい。

ADコネクタが突然シャットダ
ウンし、再起動が必要となり

ました。

ADコネクタを再起動する必要
があります（ADConnector had
to be restarted）

DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

Active Directoryフォレストグ
ローバルカタログが使用でき

ず、認証、許可、およびグ

ループと属性の取得に使用で

きません。

Active Directoryフォレストが
使用不可（Active Directory
Forest is unavailable）

DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

認証ドメインが使用できず、

認証、許可、およびグループ

と属性の取得に使用できませ

ん。

認証ドメインが使用不可

（Authentication domain is
unavailable）

• Cisco ISEおよび NADの
設定を確認します。

• Cisco ISEおよび NADイ
ンフラストラクチャの

ネットワーク接続を確認

します。

Cisco ISEポリシーサービス
ノードは、ネットワークデバ

イスから認証要求を受け取っ

ていません。

ISEの認証非アクティビティ
（ISEAuthentication Inactivity）

ユーザー認証が想定される時

間（勤務時間など）である場

合は、Active Directoryドメイ
ンコントローラへの接続を確

認します。

過去15分間、ユーザー認証イ
ベントが IDマッピングサービ
スによって収集されませんで

した。

IDマッピングの認証非アク
ティビティ（ID Map.
Authentication Inactivity）

そのネットワークデバイスが

Cisco ISEからのCoAを受け入
れるように設定されているこ

とを確認します。CoAが有効
なセッションに対して発行さ

れているか確認します。

ネットワークデバイスが、

Cisco ISEポリシーサービス
ノードによって発行された認

可変更（CoA）要求を拒否し
ました。

CoA失敗（CoA Failed）

DNS設定とネットワーク接続
を確認します。

設定されたネームサーバーが

ダウンしているか、使用でき

ません。

設定されたネームサーバーが

ダウン（Configured nameserver
is down）
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•サプリカントが Cisco ISE
との完全な EAPカンバ
セーションを行えるよう

に適切に設定されている

ことを確認します。

•サプリカントとの間で
EAPメッセージを転送す
るようにNASが正しく設
定されていることを確認

します。

•サプリカントまたは NAS
で、EAPカンバセーショ
ンのタイムアウトが短く

ないことを確認します。

Cisco ISEがクライアントに最
後のメッセージを 120秒前に
送信しましたが、クライアン

トから応答がありません。

サプリカントが応答停止

（Supplicant Stopped
Responding）

ネットワークデバイスの再認

証タイマーをチェックしま

す。Cisco ISEインフラストラ
クチャのネットワーク接続を

確認します。

しきい値が満たされた場合、

[過剰な認証試行（Excessive
Authentication Attempts）]およ
び [過剰な失敗試行（Excessive
Failed Attempts）]アラームが
トリガーされます。[説明
（Description）]列の横に表示
される数値は、過去 15分間に
Cisco ISEに対して成功または
失敗した認証の総数です。

Cisco ISEポリシーサービス
ノードで認証の割合が想定よ

りも多くなっています。

過剰な認証試行（Excessive
Authentication Attempts）
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根本原因を特定するために認

証手順を確認します。IDと秘
密の不一致がないか、Cisco
ISEまたは NADの設定を確認
します。

しきい値が満たされた場合、

[過剰な認証試行（Excessive
Authentication Attempts）]およ
び [過剰な失敗試行（Excessive
Failed Attempts）]アラームが
トリガーされます。[説明
（Description）]列の横に表示
される数値は、過去 15分間に
Cisco ISEに対して成功または
失敗した認証の総数です。

Cisco ISEポリシーサービス
ノードで認証失敗の割合が想

定よりも多くなっています。

過剰な失敗試行（Excessive
Failed Attempts）

ISEマシンアカウントが存在
し、有効であることを確認し

ます。また、クロックス

キュー、複製、ケルベロスの

設定、またはネットワークエ

ラー、あるいはこれらすべて

を確認します。

ISEサーバーのチケット認可チ
ケット（TGT）の更新に失敗
しました。TGTは、Active
Directory接続とサービスに使
用されます。

AD：マシン TGTのリフレッ
シュに失敗（AD:MachineTGT
refresh failed）

ISEマシンアカウントパス
ワードが変更されていないこ

とと、マシンアカウントが無

効でなく制限もされていない

ことを確認します。KDCへの
接続を確認します。

ISEサーバーは、ADマシンア
カウントパスワードを更新で

きませんでした。

AD：ISEアカウントパスワー
ドの更新に失敗（AD: ISE
account password update failed）

DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

参加しているドメインが使用

できず、認証、許可、および

グループと属性の取得に使用

できません。

参加しているドメインが使用

不可（Joined domain is
unavailable）

Cisco ISEと IDストア間のネッ
トワーク接続を確認します。

Cisco ISEポリシーサービス
ノードは設定された IDストア
に到達できません。

IDストアが使用不可（Identity
Store Unavailable）
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アラームの解決方法アラームの説明アラーム名

非常に多くの重複するRADIUS
アカウンティング情報が、

NASから ISEに送信されまし
た。正確なアカウンティング

頻度で NASを設定します。

Cisco ISEが、NASからの過剰
な RADIUSアカウンティング
情報を検出しました。

このアラームは、デフォルト

ではディセーブルに設定され

ています。このアラームを有

効にするには、「アラームの

有効化および設定」を参照し

てください。

正しく設定されていないネッ

トワークデバイスを検出

（MisconfiguredNetworkDevice
Detected）

サプリカントの設定が正しい

ことを確認します。

Cisco ISEは、ネットワーク上
で正しく設定されていないサ

プリカントを検出しました。

このアラームは、デフォルト

ではディセーブルに設定され

ています。このアラームを有

効にするには、「アラームの

有効化および設定」を参照し

てください。

正しく設定されていないサプ

リカントを検出（Misconfigured
Supplicant Detected）

RADIUSアカウンティングが
ネットワークデバイス上に設

定されていることを確認しま

す。ローカル許可に対する

ネットワークデバイス設定を

確認します。

Cisco ISEポリシーサービス
ノードではセッションを許可

していますが、ネットワーク

デバイスからアカウンティン

グ開始を受信しませんでし

た。

アカウンティングの開始なし

（No Accounting Start）

ネットワークデバイスが正規

の要求であるかどうかを確認

してから、それを設定に追加

します。シークレットが一致

することを確認します。

Cisco ISEポリシーサービス
ノードは、Cisco ISEに設定さ
れていないネットワークデバ

イスから認証要求を受信して

います。

NADが不明な（Unknown
NAD）

RBACLドロップ概要レポート
を実行し、SGACLドロップを
引き起こしているソースを確

認します。攻撃ソースに CoA
を発行してセッションを再許

可または切断します。

セキュリティグループアクセ

ス（SGACL）ドロップが発生
しました。これは、SGACLポ
リシーの違反により、TrustSec
対応デバイスがパケットをド

ロップすると発生します。

SGACLがドロップ（SGACL
Drops）
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アラームの解決方法アラームの説明アラーム名

NAD/AAAクライアントにつ
いてCisco ISEに有効な設定が
あることを確認します。

NAD/AAAクライアントと
Cisco ISEの共有秘密が一致し
ているかどうかを確認しま

す。AAAクライアントとネッ
トワークデバイスにハード

ウェアの問題または RADIUS
互換性の問題がないことを確

認します。また、Cisco ISEに
デバイスを接続するネット

ワークにハードウェア上の問

題がないことを確認します。

NADからの認証およびアカウ
ンティング要求がサイレント

に破棄されています。これ

は、NADが不明であるか、共
有秘密が不一致であるか、RFC
ごとのパケット内容が無効で

あるために発生することがあ

ります。

このアラームは、デフォルト

ではディセーブルに設定され

ています。このアラームを有

効にするには、「アラームの

有効化および設定」を参照し

てください。

RADIUS要求がドロップ
（RADIUS Request Dropped）

新しい EAPセッションで別の
RADIUS要求を呼び出す前に
数秒間待ちます。システムの

オーバーロードが発生する場

合は、ISEサーバーの再起動を
試してください。

RADIUS要求は EAPセッショ
ンの制限に達したためにド

ロップされました。この状態

の原因として、並列 EAP認証
要求が多すぎることが考えら

れます。

EAPセッションの割り当てに
失敗（EAP Session Allocation
Failed）

新しい RADIUS要求を呼び出
す前に数秒間待ちます。シス

テムのオーバーロードが発生

する場合は、ISEサーバーの再
起動を試してください。

RADIUS要求はシステムの
オーバーロードのためにド

ロップされました。この状態

の原因として、並列認証要求

が多すぎることが考えられま

す。

RADIUSコンテキストの割り
当てに失敗（RADIUS Context
Allocation Failed）

Cisco ISEのマシンアカウント
に Active Directoryのユーザー
グループを取得する権限があ

るか確認します。

Cisco ISEのマシンアカウント
にグループを取得するために

必要な権限がありません。

AD：ISEのマシンアカウント
にグループを取得するために

必要な権限がない

クライアントポスチャステー

タスが準拠している場合、ポ

スチャ状態同期プローブが

Cisco ISEに到達しないように
ACLを設定します。

ポスチャ状態同期ポートは、

準拠認証プロファイルに対し

てブロックされません。

ポスチャ設定の検出（Posture
Configuration Detection）

システムの状態
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アラームの解決方法アラームの説明アラーム名

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティを確認しま

す。負荷を分散するための

サーバーを追加します。

Cisco ISEシステムは、ディス
ク I/O使用率が高くなってい
ます。

ディスク I/O使用率が高い
（High Disk I/O Utilization）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティを確認しま

す。負荷を分散するための

サーバーを追加します。

Cisco ISEシステムは、ディス
ク領域の使用率が高くなって

います。

ディスク領域の使用率が高い

（High Disk Space Utilization）
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アラームの解決方法アラームの説明アラーム名

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティを確認しま

す。負荷を分散するための

サーバーを追加します。

サードパーティツールを使用

してシングルCPUコアの負荷
平均を確認しないでくださ

い。このメトリックにはシス

テム全体の負荷が反映されな

いためです。システム負荷の

累積ビューには、Cisco ISECLI
で tech topコマンドを使用す
ることをお勧めします。

プライマリおよびセカンダリ

MnTノードの 2:00 a.m.タイム
スタンプに対して [負荷平均が
高い（High Load Average）]ア
ラームが表示される場合、こ

の時刻に実行している DBMS
統計が原因でCPU使用率が高
くなっている可能性がありま

す。DBMS統計が完了する
と、CPU使用率は通常に戻り
ます。

[負荷平均が高い（High Load
Average）]アラームは、毎週
日曜日の午前 1時に、毎週の
メンテナンスタスクによって

トリガーされます。このメン

テナンスタスクによって、1
GB以上の領域を占有するすべ
てのインデックスが再構築さ

れます。このアラームは無視

できます。

Cisco ISEシステムは、不可平
均が高くなっています。

負荷平均が高い（High Load
Average）
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アラームの解決方法アラームの説明アラーム名

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティを確認しま

す。負荷を分散するための

サーバーを追加します。

メモリ使用率の確認にサード

パーティのツールを使用しな

いでください。Cisco ISE CLI
で show memoryコマンドを使
用して、メモリ使用率を確認

することをお勧めします。

Cisco ISEノードでは、オペ
レーティングシステムによっ

てメモリ使用率が管理されま

す。メモリ使用率のより信頼

できる測定値を得るには、

（空きメモリではなく）使用

可能なメモリのメトリックを

確認する必要があります。

オペレーティングシステム

は、バッファまたはキャッ

シュ内のほとんどのメモリを

セグメント化することに注意

してください。合計メモリの

90%未満が使用済みとして表
示され、スワップメモリに実

質的な増加がない場合、Cisco
ISEのメモリ使用率は安定して
いると見なすことができま

す。

Cisco ISEシステムは、メモリ
使用率が高くなっています。

メモリ使用率が高い（High
Memory Utilization）

操作データの消去設定ウィン

ドウを確認して削減します。

ノードをモニターする Cisco
ISEは、syslogデータの量が想
定よりも多くなっています。

操作DBの使用率が高い（High
Operations DB Usage）
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アラームの解決方法アラームの説明アラーム名

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティを確認しま

す。負荷を分散するための

サーバーを追加します。

Cisco ISEシステムは、認証待
ち時間が長くなっています。

認証待ち時間が長い（High
Authentication Latency）

Cisco ISEノードが稼働してい
て、モニターリングノードと

通信できることを確認しま

す。

モニターリングノードがCisco
ISEノードからヘルスステータ
スを受信しませんでした。

ヘルスステータスが使用不可

（Health Status Unavailable）

Cisco ISEアプリケーションを
再起動します。

Cisco ISEプロセスの 1つが動
作していません。

プロセスがダウン（Process
Down）

システムに十分なリソースが

あることを確認し、エンドポ

イント属性フィルタが有効に

なっていることを確認しま

す。

ISEプロファイラキューサイズ
の制限に到達しました。

キューサイズの制限に達した

後に受信されたイベントはド

ロップされます。

プロファイラキューサイズの

制限に到達（ProfilerQueueSize
Limit Reached）

システムに十分なリソースが

あるかどうかを確認します。

OCSPトランザクションしきい
値に到達しました。このア

ラームは、内部 OCSPサービ
スのトランザクション数がそ

のしきい値に到達するとトリ

ガーされます。

OCSPトランザクションしきい
値に到達（OCSP Transaction
Threshold Reached）

ライセンシング

Cisco ISEの [ライセンス
（Licensing）]ウィンドウを参
照してライセンスの使用状況

を確認します。

Cisco ISEノードにインストー
ルされたライセンスがまもな

く期限切れになります。

ライセンスがまもなく期限切

れ（License About to Expire）

シスコアカウントチームに問

い合わせて、新しいライセン

スを購入してください。

Cisco ISEノードにインストー
ルされたライセンスの期限が

切れました。

ライセンスが期限切れ

（License Expired）

シスコアカウントチームに問

い合わせて、追加のライセン

スを購入してください。

Cisco ISEノードが、許可され
たライセンス数を超過してい

るか、またはまもなく超過す

ることを検出しました。

ライセンス違反（License
Violation）
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アラームの解決方法アラームの説明アラーム名

[Cisco ISEライセンス管理
（Cisco ISE License
Administration）]ウィンドウを
参照して、手動でスマートラ

イセンスの登録を更新する

か、Cisco Smart Software
Managerとのネットワーク接続
を確認してください。問題が

続くようであれば、シスコ

パートナーまでお問い合わせ

ください。

スマートライセンスの認証の

有効期限が切れました。

スマートライセンスの認証の

期限切れ（Smart Licensing
Authorization Expired）

[Cisco ISEライセンス管理
（Cisco ISE License
Administration）]ウィンドウを
参照し、[ライセンス
（Licenses）]テーブルの [更新
（Refresh）]ボタンを使用し
て、Cisco Smart Software
Managerで認証を手動で更新し
ます。問題が続くようであれ

ば、シスコパートナーまでお

問い合わせください。

Cisco Smart Software Manager
を使用した認証の更新に失敗

しました。

スマートライセンスの認証の

更新の失敗（Smart Licensing
Authorization Renewal Failure）

Cisco Smart SoftwareManagerを
使用したCisco ISEの認証の更
新が成功したことを知らせる

通知が送信されます。

Cisco Smart Software Manager
を使用した認証の更新に成功

しました。

スマートライセンスの認証の

更新の成功（Smart Licensing
Authorization Renewal Success）

Cisco Smart SoftwareManagerと
のネットワーク接続を確認し

ます。問題が続くようであれ

ば、Cisco Smart Software
Managerにログインするか、ま
たはシスコパートナーまでお

問い合わせください。

Cisco Smart Software Manager
とCisco ISEの通信が失敗しま
した。

スマートライセンスの通信障

害（Smart Licensing
Communication Failure）

Cisco Smart SoftwareManagerと
のネットワーク接続が復元さ

れたことを知らせる通知が送

信されます。

Cisco Smart Software Manager
とCisco ISEの通信が復元され
ました。

復元されたスマートライセン

スの通信（Smart Licensing
Communication Restored）
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詳細については、[Cisco ISEラ
イセンス管理（Cisco ISE
License Administration）]ウィ
ンドウを参照してください。

問題が続くようであれば、

Cisco Smart SoftwareManagerに
ログインするか、またはシス

コパートナーまでお問い合わ

せください。

Cisco Smart Software Manager
を使用したCisco ISEの登録解
除に失敗しました。

スマートライセンスの登録解

除の障害（Smart Licensing
De-Registration Failure）

Cisco Smart SoftwareManagerを
使用したCisco ISEの登録解除
に成功したことを知らせる通

知が送信されます。

Cisco Smart Software Manager
を使用したCisco ISEの登録解
除に成功しました。

スマートライセンスの登録解

除の成功（Smart Licensing
De-Registration Success）

スマートライセンスを再度有

効にするには、[ライセンスの
管理（LicenseAdministration）]
ウィンドウを参照してくださ

い。Cisco ISEのスマートライ
センスの使用方法の詳細につ

いては、Cisco ISE管理者ガイ
ド [英語]を参照するか、シス
コパートナーにお問い合わせ

ください。

スマートライセンスは Cisco
ISEで無効になり、従来のライ
センスが使用されています。

スマートライセンスの無効化

（Smart Licensing Disabled）

Cisco Smart SoftwareManagerを
使用してCisco ISEを登録する
には、[Cisco ISEライセンス管
理（Cisco ISE License
Administration）]ウィンドウを
参照してください。

スマートライセンスの評価期

間が終了しました。

スマートライセンスの評価期

間の期限切れ（Smart Licensing
Evaluation Period Expired）

Cisco ISEの HAロールが変
わったことを知らせる通知が

送信されます。

スマートライセンスの使用中

に、ハイアベイラビリティの

役割の変更が発生しました。

スマートライセンスの HA役
割の変更（Smart Licensing HA
Role changed）

手動でスマートライセンスの

登録を更新するには、[Cisco
ISEライセンス管理（Cisco ISE
License Administration）]ウィ
ンドウを参照してください。

問題が続くようであれば、シ

スコパートナーまでお問い合

わせください。

スマートライセンス証明書の

期限が切れました。

スマートライセンス ID証明
書の期限切れ（Smart Licensing
Id Certificate Expired）
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手動でスマートライセンスの

登録を更新するには、[Cisco
ISEライセンス管理（Cisco ISE
License Administration）]ウィ
ンドウを参照してください。

問題が続くようであれば、シ

スコパートナーまでお問い合

わせください。

Cisco Smart Software Manager
を使用したスマートライセン

スの登録の更新が失敗しまし

た。

スマートライセンス ID証明
書の更新の失敗（Smart
Licensing Id Certificate Renewal
Failure）

Cisco Smart SoftwareManagerを
使用した登録の更新が成功し

たことを知らせる通知が送信

されます。

Cisco Smart Software Manager
を使用したスマートライセン

スの登録の更新が成功しまし

た。

スマートライセンス ID証明
書の更新の成功（Smart
Licensing Id Certificate Renewal
Success）

詳細については、[Cisco ISEラ
イセンス管理（Cisco ISE
License Administration）]ウィ
ンドウを参照してください。

問題が続くようであれば、

Cisco Smart SoftwareManagerに
ログインするか、またはシス

コパートナーまでお問い合わ

せください。

無効な要求が Cisco Smart
SoftwareManagerに送信されま
した。

スマートライセンスの無効な

要求（Smart Licensing Invalid
Request）

詳細については、[ISEライセ
ンス管理（ISE License
Administration）]ウィンドウを
参照してください。新しいラ

イセンスを購入するには、

パートナーまたはシスコアカ

ウントチームにお問い合わせ

ください。

Cisco ISEライセンスがコンプ
ライアンスに準拠していませ

ん。

コンプライアンスに準拠して

いないスマートライセンス

（Smart Licensing Out of
Compliance）

詳細については、[ISEライセ
ンス管理（ISE License
Administration）]ウィンドウを
参照してください。問題が続

くようであれば、Cisco Smart
SoftwareManagerにログインす
るか、またはシスコパート

ナーまでお問い合わせくださ

い。

Cisco Smart Software Manager
を使用したCisco ISEの登録が
失敗しました。

スマートライセンスの登録の

障害（Smart Licensing
Registration Failure）
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Cisco Smart SoftwareManagerを
使用したCisco ISEの登録に成
功したことを知らせる通知が

送信されます。

Cisco Smart Software Manager
を使用したCisco ISEの登録に
成功しました。

スマートライセンスの登録の

成功（Smart Licensing
Registration Successful）

システムエラー

これは、ポリシーサービス

ノードの実際の機能に影響を

与えません。その後の解決に

ついては、CiscoTACにお問い
合わせください。

コレクタプロセスをモニター

する Cisco ISEが、ポリシー
サービスノードから生成され

た監査ログを使用して処理を

継続できません。

ログ収集エラー（Log
Collection Error）

設定されたリポジトリを確認

します。それが削除されてい

た場合は、再度追加します。

リポジトリが使用できない

か、またはリポジトリに到達

できない場合は、リポジトリ

を再設定して有効にします。

設定されたリポジトリにエク

スポートされたレポート（CSV
ファイル）をコピーできませ

ん。

スケジュールされているレ

ポートのエクスポートに失敗

（Scheduled Report Export
Failure）

TrustSec

ISEは承認フローの一部として
不明な SGTをプロビジョニン
グしました。不明な SGTは既
知のフローの一部として割り

当てることはできません。

不明な SGTがプロビジョニン
グされました。

不明な SGTのプロビジョニン
グ（Unknown SGT was
provisioned）

ISEが異なる IP-SGTマッピン
グセットを持ついくつかの

ネットワークデバイスを検出

しました。[IP-SGTマッピング
展開（IP-SGT mapping
Deploy）]オプションを使用し
てデバイスを更新します。

一部の TrustSecネットワーク
デバイスに最新の ISE IP-SGT
マッピング設定がありませ

ん。

一部の TrustSecネットワーク
デバイスに最新の ISE IP-SGT
マッピング設定がありません

（SomeTrustSec network devices
do not have the latest ISE IP-SGT
mapping configuration）
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アラームの解決方法アラームの説明アラーム名

ISEがネットワークデバイス
への SSH接続を確立できませ
んでした。[ネットワークデバ
イス（Network Device）]ウィ
ンドウでネットワークデバイ

スの SSHログイン情報がネッ
トワークデバイス上のログイ

ン情報と類似していることを

確認します。ネットワークデ

バイスで ISE（IPアドレス）
からの SSH接続が有効になっ
ていることを確認します。

TrustSec SSH接続に失敗しま
した。

TrustSec SSH接続の失敗
（TrustSec SSH connection
failed）

TrustSecは TLSバージョン 1.0
のみをサポートします。

TrustSecで識別された ISEは
1.0以外のTLSバージョンで動
作するよう設定されていま

す。

TrustSecで識別された ISEが
1.0以外のTLSバージョンで動
作するよう設定されている

（TrustSec identified ISE was set
to work with TLS versions other
than 1.0）

ISEがネットワークデバイスか
ら送信された PACを検証でき
ませんでした。[ネットワーク
デバイス（Network Device）]
ウィンドウとデバイスの CLI
で、TrustSecデバイスのログイ
ン情報を確認します。デバイ

スが ISEサーバーによってプ
ロビジョニングされた有効な

PACを使用していることを確
認します。

TrustSec PACの検証に失敗し
ました。

TrustSec PACの検証の失敗
（Trustsec PAC validation
failed）

Cisco ISEは不正な環境データ
要求を受信しました。

次のことを確認してくださ

い。

•要求に PACが存在し有効
である。

•すべての属性が要求に存
在している。

TrustSec環境データのダウン
ロードに失敗しました

TrustSec環境データのダウン
ロードの失敗（Trustsec
environment data download
failed）
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アラームの解決方法アラームの説明アラーム名

Cisco ISEは、TrustSec CoA
メッセージを送信し、応答を

受信しませんでした。ネット

ワークデバイスがCoA対応で
あることを確認してくださ

い。ネットワークデバイス設

定を確認してください。

TrustSec CoAメッセージが無
視されました。

TrustSec CoAメッセージの無
視（TrustSec CoA message
ignored）

セキュリティポリシーに合致

していることを確認します。

TrustSecのデフォルトの出力
ポリシーが変更されました。

TrustSecのデフォルトの出力
ポリシーの変更（TrustSec
default egress policy was
modified）

アラームは、Cisco ISEにユーザーまたはエンドポイントを追加する場合にはトリガーされま
せん。

（注）

アラーム設定

次の表では、[アラーム設定（AlarmSettings）]ウィンドウ（Cisco ISEGUIで [メニュー（Menu）]
アイコン（ ）をクリックして、 [管理（Administration）] > [システム（System）] > [設定
（Settings）] > [アラーム設定（Alarm Settings）] > [アラームの設定（Alarm Configuration）] >
[追加（Add）]）のフィールドについて説明します。

説明フィールド名

アラームタイプ。アラームタイプ（Alarm Type）

アラームの名前。アラーム名（Alarm Name）

アラームの説明。説明（Description）

アラームがトリガーされたときに実行される

アクション。

推奨されるアクション（Suggested Actions）

アラームルールの有効化または無効化。ステータス（Status）
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説明フィールド名

アラームの重大度レベルを選択します。有効

なオプションは次のとおりです。

• [重大（Critical）]：重大なエラーの条件を
示します。

• [警告（Warning）]：正常ではあるものの
重要な状態を示します。これがデフォル

トの条件です。

• [情報（Info）]：情報メッセージを示しま
す。

重大度

Cisco ISEで生成される各システムアラームの
syslogメッセージを送信します。

syslogメッセージを送信（Send Syslog
Message）

電子メールアドレスまたは ISE管理者名ある
いはその両方のリスト。

複数の電子メールアドレスをカンマで区切っ

て入力

システムアラームに関連付けるカスタムテキ

ストメッセージ。

電子メールのメモ（0～ 4,000文字）

カスタムアラームの追加

Cisco ISEには [メモリ使用率が高い（High Memory Utilization）]、[設定変更（Configuration
Change）]など 12種類のデフォルトアラームがあります。シスコ定義のシステムアラームは
[アラーム設定（Alarms Settings）]ウィンドウ（Cisco ISE GUIで [メニュー（Menu）]アイコン
（ ）をクリックして、 [管理（(Administration)）]> [システム（System）] > [設定（Settings）]
> [アラーム設定（Alarms Settings）]）に表示されます。システムアラームだけを編集できま
す。

既存のシステムアラームに加えて、既存のアラームタイプでカスタムアラームを追加、編集、

削除できます。

アラームタイプごとに、最大 5つのアラームを作成できます。アラームの総数は 200に制限さ
れています。

[アラーム設定（Alarm Settings）]ウィンドウの [アラーム設定（Alarm Configuration）]タブの
[条件（Conditions）]列に、[認証待ち時間が長い（High Authentication Latency）]、[ディスク
I/O使用率が高い（HighDisk I/OUtilization）]、[ディスク領域の使用率が高い（HighDisk Space
Utilization）]、[メモリ使用率が高い（High Memory Utilization）]の 4つのアラームの詳細が表
示されます。これらのアラームそれぞれには設定可能なしきい値があります。ただし、[条件
（Conditions）]列には、しきい値が設定された後でも詳細が表示されないことがあります。表
示されない場合は、そのアラームの関連するしきい値フィールドを再編集して、[条件
（Conditions）]列に詳細を表示します。
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アラームを追加するには、次の手順を実行します。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [設定（Settings）] > [アラーム設定（Alarm Settings）]

ステップ 2 [アラームの設定（Alarm Configuration）]タブで、[追加（Add）]をクリックします。

ステップ 3 次の必須詳細情報を入力します。詳細については、「アラーム設定」の項を参照してください。

アラームタイプに基づいて（[メモリ使用率が高い（HighMemory Utilization）]、[過剰なRADIUS認証試行
（ExcessiveRADIUSAuthenticationAttempts）]、[過剰なTACACS認証試行（Excessive TACACSAuthentication
Attempts）]など）、追加の属性が [アラーム設定（Alarm Configuration）]ウィンドウに表示されます。た
とえば、設定変更アラームには、[オブジェクト名（ObjectName）]、[オブジェクトタイプ（ObjectTypes）]
および [管理者名（AdminName）]フィールドが表示されます。さまざまな基準で同じアラームの複数のイ
ンスタンスを追加できます。

ステップ 4 [送信（Submit）]をクリックします。

Cisco ISEアラーム通知およびしきい値
Cisco ISEアラームを有効または無効にし、重大な状態を通知するようにアラーム通知動作を
設定できます。特定のアラームに対して、過剰な失敗試行アラームの最大失敗試行数、または

高ディスク使用量アラームの最大ディスク使用量などのしきい値を設定できます。

通知の設定はアラームベースで設定し、アラームごとに通知する必要があるユーザーの電子

メール IDを入力できます（システム定義アラームとユーザー定義アラームの両方）。

アラームルールレベルで指定された受信者の電子メールアドレスは、グローバルの受信者の

電子メールアドレスより優先されます。

（注）

アラームの有効化および設定

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [設定（Settings）] > [アラーム設定（Alarm Settings）]

ステップ 2 オプションボタンをクリックして、デフォルトアラームのリストからアラームを選択し [編集（Edit）]を
クリックします。

ステップ 3 [ステータス（Status）]ドロップダウンリストから [有効（Enable）]または [無効（Disable）]を選択しま
す。

ステップ 4 アラームしきい値を必要に応じて設定します。

ステップ 5 [送信（Submit）]をクリックします。
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モニターリング用の Cisco ISEアラーム
Cisco ISEは、重大なシステム状態が発生するたびに通知するシステムアラームを提供します。
Cisco ISEによって生成されたアラームは [アラーム（Alarm）]ダッシュレットに表示されま
す。これらの通知は、自動的に [アラーム（Alarm）]ダッシュレットに表示されます。

[アラーム（Alarm）]ダッシュレットには、最近のアラームのリストが表示されます。このリ
ストから、表示するアラームの詳細を選択できます。電子メールおよびsyslogメッセージを介
してアラームの通知を受信することもできます。

モニターリングアラームの表示

ステップ 1 Cisco ISEダッシュボードに進みます。

ステップ 2 [アラーム（Alarm）]ダッシュレットでアラームをクリックします。アラームの詳細および推奨アクション
を含むダイアログボックスが開きます。

ステップ 3 アラームをリフレッシュするには、[リフレッシュ（Refresh）]をクリックします。

ステップ 4 確認応答アラームは、アラームを既読としてマークすることで、アラームカウンタ（アラームの発生回数）
を削減します。タイムスタンプの横にあるチェックボックスをオンにして、確認するアラームを選択しま

す。

[確認応答（Acknowledge）]ドロップダウンリストから [選択済みの確認応答（Acknowledge Selected）]を
選択して、ウィンドウに現在表示されているすべてのアラームを既読としてマークします。デフォルトで

は、100行がウィンドウに表示されます。[行/ページ（Rows/Page）]ドロップダウンリストから値を選択す
ることで、表示する別の行数を選択できます。

[確認応答（Acknowledge）]ドロップダウンリストから [すべての確認応答（Acknowledge All）]を選択し
て、ウィンドウに現在表示されているかどうかに関係なく、リストにあるすべてのアラームを既読として

マークします。

タイトル行の [タイムスタンプ（TimeStamp）]の隣にあるチェックボックスをオンにすると、ウィ
ンドウに表示されているすべてのアラームが選択されます。ただし、選択した 1つ以上のアラー
ムのチェックボックスをオフにすると、全選択機能が無効になります。この時点で、[タイムスタ
ンプ（Time Stamp）]の隣にあるチェックボックスがオフになっていることがわかります。

（注）

ステップ 5 選択したアラームに対応する [詳細（Details）]リンクをクリックします。選択したアラームに対応する詳
細を含むダイアログボックスが開きます。

ペルソナの変更前に生成されたアラームに対応する [詳細（Details）]リンクには、データは表示
されません。

（注）
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ログ収集
モニターリングサービスはログと設定データを収集し、そのデータを保存してから、レポート

およびアラームを生成するために処理します。展開内の任意のサーバーから収集されたログの

詳細を表示できます。

アラーム syslog収集場所
システムアラーム通知を syslogメッセージとして送信するようにモニターリング機能を設定
した場合は、通知を受信する syslogターゲットが必要です。アラーム syslogターゲットは、ア
ラーム syslogメッセージが送信される宛先です。

Cisco ISEモニターリングでは、logging-source interfaceの設定にネットワークアクセスサー
バー（NAS）の IPアドレスを使う必要があります。Cisco ISEモニターリング用のスイッチを
設定する必要があります。

（注）

syslogメッセージを受信するには、syslogサーバーとして設定されたシステムも必要です。ア
ラーム syslogターゲットを作成、編集、および削除できます。

リモートロギングターゲットをアラームターゲットとして設定するには、次の手順を実行しま

す。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [リモートロギングターゲッ
ト（Remote Logging Targets）]の順に選択します。Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）

をクリックして、

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [新しいロギングターゲット（New Logging Target）]ウィンドウで、ロギングターゲットに必要な詳細を送
信し、[このターゲットのアラームを含める（Include Alarms for this Target）]チェックボックスをオンにし
ます。

RADIUSライブログ
次の表では、最近の RADIUS認証を表示する [ライブログ（Live Logs）]ウィンドウのフィー
ルドについて説明します。Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックし

て、 [操作（Operations）] > [RADIUS] > [ライブログ（Live Logs）]を選択します。RADIUSラ
イブログはプライマリ PANでのみ確認できます。
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表 3 : RADIUSライブログ

説明フィールド名

モニターリングおよびトラブルシューティン

グ収集エージェントがログを受信した時刻を

表示します。このカラムは必須です。選択解

除することはできません。

時刻（Time）

認証の成功/失敗を表示します。このカラムは
必須です。選択解除することはできません。

緑色は認証が成功したことを示します。赤色

は認証が失敗したことを示します。

ステータス（Status）

[詳細（Details）]列の下にあるアイコンをク
リックすると、新しいブラウザウィンドウに

[アカウンティング詳細レポート（Accounting
Detail Report）]が表示されます。このレポー
トには、認証と関連属性のほか、認証フロー

に関する情報が記載されています。[認証の詳
細（AuthenticationsDetails）]ボックスの [応答
時間（Response Time）]には、Cisco ISEで認
証フローを処理するのにかかった合計時間が

示されます。たとえば、認証が 3つのラウン
ドトリップメッセージで構成されている場合

（最初のメッセージは 300ミリ秒、次のメッ
セージは150ミリ秒、最後のメッセージは100
ミリ秒）、[応答時間（Response Time）]は、
300 + 150 + 100 = 550ミリ秒になります。

48時間を超えるアクティブになって
いるエンドポイントの詳細を表示す

ることはできません。48時間を超え
てアクティブになっているエンドポ

イントの [詳細（Details）]アイコン
をクリックすると、次のメッセージ

がウィンドウに表示されます。No

Data available for this record.

Either the data is purged or

authentication for this session

record happened a week ago. Or if

this is an 'PassiveID' or

'PassiveID Visibility' session, it

will not have authentication

details on ISE but only the

session.

（注）

詳細（Details）
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説明フィールド名

ID、ネットワークデバイス、および許可のコ
ンテキストで変更がなく、直近の24時間で認
証要求が繰り返された回数を表示します。

繰り返し回数（Repeat Count）

ログイン済みの認証に関連付けられているユー

ザー名を示します。

ユーザー名が IDストアに存在しない場合は、
「無効（INVALID）」と表示されます。その
他の原因で認証に失敗した場合は、「ユーザー

名（USERNAME）」と表示されます。

これはユーザーにのみ適用されま

す。これはMACアドレスには適用
されません。

（注）

デバッグをサポートするために、無効なユー

ザー名の開示を ISEに強制できます。これを
行うには、[管理（Administration）]> [システ
ム（System）] > [設定（Settings）] > [セキュ
リティ設定（Security Settings）]で [無効な
ユーザー名を開示する（Disclose invalid
usernames）]チェックボックスをオンにしま
す。また、タイムアウトするように [無効な
ユーザー名を開示する（Disclose Invalid
Usernames）]オプションを設定することもで
き、手動でオフにする必要がなくなります。

ID（Identity）

エンドポイントの一意の識別子を表示します。

通常はMACまたは IPアドレスです。
エンドポイント ID（Endpoint ID）

プロファイリングされるエンドポイントのタ

イプを示します（たとえば、iPhone、Android、
MacBook、Xboxになるようにプロファイリン
グされます）。

エンドポイントプロファイル（Endpoint
Profile）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー（Authorization Policy）

認証に使用された認証プロファイルを表示し

ます。

認証プロファイル（Authorization Profiles）

エンドポイントデバイスの IPアドレスを表示
します。

IPアドレス（IP Address）
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説明フィールド名

ネットワークアクセスデバイスの IPアドレ
スを表示します。

ネットワークデバイス（Network Device）

エンドポイントが接続されているポート番号

を表示します。

デバイスポート（Device Port）

ログの生成対象となるユーザーまたはエンド

ポイントに割り当てられる IDグループを表示
します。

IDグループ（Identity Group）

ポスチャ検証のステータスと認証の詳細を表

示します。

ポスチャステータス（Posture Status）

ログの生成元になったポリシーサービスが示

されます。

サーバー（Server）

MDMサーバーの名前を表示します。MDMサーバー名（MDM Server Name）

イベントステータスを表示します。イベント（Event）

認証が失敗した場合、失敗の詳細な理由を表

示します。

失敗の理由（Failure Reason）

Microsoftチャレンジハンドシェイク認証プロ
トコルバージョン 2（MS-CHAPv2）、IEE
802.1x、dot1xなど、RADIUSプロトコルによっ
て使用される認証方式を表示します。

認証方式（Auth Method）

Protected Extensible Authentication Protocol
（PEAP）や Extensible Authentication Protocol
（EAP）など、使用される認証プロトコルを
表示します。

認証プロトコル（Authentication Protocol）

認証ログによって識別されるグループを表示

します。

セキュリティグループ（Security Group）

セッション IDを表示します。セッション ID（Session ID）

[RADIUSライブログ（RADIUS Live Logs）]と [TACACS+ライブログ（TACACS+ Live Logs）]
ウィンドウでは、各ポリシーの認証ルールに対する最初の属性として [クエリ済みPIP（Queried
PIP）]エントリが表示されます。認証ルール内のすべての属性が、以前のルールについてすで
にクエリされているディクショナリに関連している場合、追加の [クエリ済み PIP（Queried
PIP）]エントリは表示されません。

（注）

[RADIUSライブログ（RADIUS Live Logs）]ウィンドウでは、次の操作を実行できます。
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•データを CSVまたは PDFファイル形式でエクスポートします。

•要件に基づいて列を表示または非表示にします。

•簡易またはカスタムフィルタを使用してデータをフィルタ処理します。後で使用するため
にフィルタを保存することもできます。

•列の順序を変更したり、列の幅を調整します。

•列の値をソートします。

ユーザーのカスタマイズはすべて、ユーザー設定として保存されます。（注）

TACACSライブログ
次の表では、TACACS+ AAAの詳細を表示する [TACACSライブログ（TACACS Live Logs）]
ウィンドウのフィールドについて説明します。Cisco ISE GUIで [メニュー（Menu）]アイコン
（ ）をクリックして、 [操作（Operations）] > [TACACS] > [ライブログ（Live Logs）]を選
択します。TACACSライブログはプライマリ PANだけで表示されます。

表 4 : TACACSライブログ

使用上のガイドラインフィールド名

特定のイベントがトリガーされた時点に基づ

いて、syslogの生成日時を示します。
生成日時（Generated Time）

syslogがモニターリングノードによって処理
され、保存された時刻を示します。このカラ

ムは必須です。選択解除することはできませ

ん。

ログに記録された時刻（Logged Time）

認証の成功/失敗を表示します。このカラムは
必須です。選択解除することはできません。

緑色は認証が成功したことを示します。赤色

は認証が失敗したことを示します。

ステータス（Status）

虫眼鏡アイコンをクリックすると、選択した

認証シナリオをドリルダウンし、詳細情報を

確認できるレポートが表示されます。このカ

ラムは必須です。選択解除することはできま

せん。

詳細（Details）
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使用上のガイドラインフィールド名

ISEによってネットワークデバイスに返され
る（EAPの成功メッセージまたはEAPの失敗
メッセージにある）セッションキーを示しま

す。

セッションキー（Session Key）

デバイス管理者のユーザー名を示します。こ

のカラムは必須です。選択解除することはで

きません。

ユーザー名（Username）

[認証（Authentication）]および [承認
（Authorization）]の 2つのタイプで構成され
ます。認証、承認、または両方を通過または

失敗したユーザー名を表示します。このカラ

ムは必須です。選択解除することはできませ

ん。

タイプ（Type）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー（Authorization Policy）

アクセス要求が処理される ISEノードの名前
を表示します。

ISEノード（ISE Node）

ネットワークデバイスの名前を示します。ネットワークデバイス名（Network Device
Name）

アクセス要求を処理するネットワークデバイ

スの IPアドレスを示します。
ネットワークデバイス IP（Network Device
IP）

ネットワークデバイスが属する対応するネッ

トワークデバイスグループの名前を表示しま

す。

ネットワークデバイスグループ（Network
Device Groups）

異なるネットワークデバイスからのアクセス

要求の処理に使用されるデバイスタイプポリ

シーを示します。

デバイスタイプ（Device Type）

ネットワークデバイスからのアクセス要求の

処理に使用されるロケーションベースのポリ

シーを示します。

所在地（Location）

アクセス要求が行われるデバイスのポート番

号を示します。

デバイスポート（Device Port）
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使用上のガイドラインフィールド名

ネットワークデバイスによって行われたアク

セス要求を拒否した理由を示します。

失敗の理由（Failure Reason）

エンドステーションを一意に識別する IPアド
レス、MACアドレス、またはその他の任意の
文字列を示します。

リモートアドレス（Remote Address）

MatchedCommandSet属性値が存在する場合は
その値を表示し、MatchedCommandSet属性値
が空の場合、または属性自体が syslogに存在
しない場合は空の値を表示します。

一致したコマンドセット（Matched Command
Set）

ネットワークデバイスでコマンドを実行する

ためのデバイス管理者に付与された権限を示

します。

シェルプロファイル（Shell Profile）

[TACACSライブログ（TACACS Live Logs）]ウィンドウで、次の手順を実行できます。

•データを CSVまたは PDFファイル形式でエクスポートします。

•要件に基づいて列を表示または非表示にします。

•簡易またはカスタムフィルタを使用してデータをフィルタリングします。後で使用するた
めにフィルタを保存することもできます。

•列の順序を変更したり、列の幅を調整します。

•列の値をソートします。

ユーザーのカスタマイズはすべて、ユーザー設定として保存されます。（注）

ライブ認証
[ライブ認証（Live Authentications）]ウィンドウから、最新の RADIUS認証を発生時に監視で
きます。このウィンドウには、直近の 24時間における上位 10件のRADIUS認証が表示されま
す。ここでは、[ライブ認証（Live Authentications）]ウィンドウの機能について説明します。

[ライブ認証（Live Authentications）]ウィンドウには、認証イベントの発生時に、その認証イ
ベントに対応するライブ認証エントリが表示されます。このウィンドウには、認証エントリに

加えて、そのイベントに対応するライブセッションエントリも表示されます。また、表示する

セッションをドリルダウンして、そのセッションに対応する詳細レポートを表示できます。
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[ライブ認証（Live Authentications）]ウィンドウには、最新の RADIUS認証が発生順に表形式
で表示されます。[ライブ認証（Live Authentications）]ウィンドウの下部に表示される最終更
新には、サーバーの日付、時刻、およびタイムゾーンが示されます。

アクセス要求パケット内のパスワード属性が空の場合、エラーメッセージがトリガーされ、ア

クセス要求は失敗します。

（注）

1つのエンドポイントが正常に認証されると、2つのエントリが [ライブ認証（Live
Authentications）]ウィンドウに表示されます。1つのエントリは認証レコードに対応し、もう
1つのエントリは（セッションライブビューからプルされた）セッショレコードに対応してい
ます。その後、デバイスで別の認証が正常に実行されると、セッションレコードに対応する繰

り返しカウンタの数が増えます。[ライブ認証（Live Authentications）]ウィンドウに表示され
る繰り返しカウンタには、抑制されている重複したRADIUS認証成功メッセージの数が示され
ます。

デフォルトで表示されるライブ認証データカテゴリを参照してください。各カテゴリついて

は、「最近の RADIUS認証」の項を参照してください。

すべての列を表示するか、選択したデータ列のみを表示できます。表示する列を選択した後

で、選択内容を保存できます。

ライブ認証のモニター

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）]> [RADIUS]>
[ライブログ（Live logs）]の順に選択します。

ステップ 2 データリフレッシュレートを変更するには、[更新（Refresh）]ドロップダウンリストから時間間隔を選択
します。

ステップ 3 データを手動で更新するには、[更新（Refresh）]アイコンをクリックします。

ステップ 4 表示されるレコードの数を変更するには、[表示（Show）]ドロップダウンリストからオプションを選択し
ます。

ステップ 5 時間間隔を指定するには、[次の範囲内（Within）]ドロップダウンリストからオプションを選択します。

ステップ 6 表示される列を変更するには、[列の追加または削除（Add or Remove Columns）]をクリックし、ドロップ
ダウンリストからオプションを選択します。

ステップ 7 ウィンドウの下部にある [保存（Save）]をクリックして、変更を保存します。

ステップ 8 ライブ RADIUSセッションを表示するには、[ライブセッションの表示（Show Live Sessions）]をクリック
します。

アクティブな RADIUSセッションを動的に制御できるライブセッションに対して動的な認可変更（CoA）
機能を使用できます。ネットワークアクセスデバイス（NAD）に再認証または接続解除要求を送信でき
ます。
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[ライブ認証（Live Authentications）]ページでのデータのフィルタ処理

[ライブ認証（Live Authentications）]ウィンドウのフィルタを使用して、必要な情報をフィル
タ処理し、ネットワーク認証の問題を迅速にトラブルシューティングできます。[認証ライブ
ログ（Authentication live logs）]ウィンドウのレコードをフィルタ処理して、目的のレコードの
みを表示できます。認証ログには多数の詳細が含まれており、特定のユーザーまたはロケー

ションから認証をフィルタリングすることで、データをすばやくスキャンできます。[ライブ
認証（LiveAuthentications）]ウィンドウで使用できる複数の演算子を使用し、次のような検索
条件に基づいてレコードをフィルタ処理できます。

• 'abc'：「abc」を含む

• '!abc'：「abc」を含まない

•「{}」：空

•「!{}」：空でない

•「abc*」：「abc」で開始する

•「*abc」：「abc」で終了する

•「\!」、「\*」、「\{」、「\\」：エスケープ

エスケープオプションを使用すると、特殊文字を含むテキストをフィルタリングできます（フィ

ルタとして使用される特殊文字を含む）。特殊文字の前にバックスラッシュ（\）を付ける必
要があります。たとえば、「Employee!」という IDを持つユーザーの認証レコードを確認する
場合は、[IDフィルタ（Identity Filter）]フィールドに「Employee\!」と入力します。この例で
は、Cisco ISEは感嘆符（!）を特殊文字ではなくリテラル文字と見なします。

また、[ステータス（Status）]フィールドでは、成功した認証レコード、失敗した認証、ライ
ブセッションなどのみをフィルタ処理できます。緑色のチェックマークは以前発生した成功し

たすべての認証をフィルタ処理します。赤い十字マークはすべての失敗した認証をフィルタリ

ングします。青い [i]アイコンはすべてのライブセッションをフィルタ処理します。これらの
オプションの組み合わせを表示することも選択できます。

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）]> [RADIUS]>
[ライブログ（Live Logs）]

ステップ 2 [ライブ認証の表示（Show Live Authentications）]ウィンドウのいずれかのフィールドに基づいてデータを
フィルタ処理します。

成功または失敗した認証、あるいはライブセッションに基づいて結果をフィルタリングできます。
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RADIUSライブセッション
次の表では、RADIUSの [ライブセッション（Live Sessions）]ウィンドウのフィールドについ
て説明します。このウィンドウにはライブ認証が表示されます。このウィンドウを表示するに

は、[メニュー（Menu）]アイコン（ ）をクリックして、RADIUSライブセッションはプラ
イマリ PANだけで表示されます。

表 5 : RADIUSライブセッション

説明フィールド名

セッション開始時のタイムスタンプを表示し

ます。

開始（Initiated）

変更のためにセッションが最後に更新された

時点のタイムスタンプを表示します。

更新済み（Updated）

ユーザーセッションの期間（秒単位）を表示

します。

アカウントセッション時間（Account Session
Time）

エンドポイントデバイスの現在のステータス

を表示します。

セッションステータス（Session Status）

アクティブな RADIUSセッションを再認証す
るか、またはアクティブな RADIUSセッショ
ンを切断するには、[アクション（Actions）]
アイコンをクリックします。

アクション

ユーザーまたはエンドポイントの再認証回数

を表示します。

繰り返し回数（Repeat Count）

エンドポイントの一意の識別子を表示します。

通常はMACまたは IPアドレスです。
エンドポイント ID（Endpoint ID）

エンドポイントデバイスのユーザー名を表示

します。

ID（Identity）

エンドポイントデバイスの IPアドレスを表示
します。

IPアドレス（IP Address）

固有のセッション IDを表示します。監査セッション ID（Audit Session ID）

ネットワークデバイスから提供される一意の

IDを表示します。
アカウントセッション ID（Account Session
ID）

デバイスのエンドポイントプロファイルを表

示します。

エンドポイントプロファイル（Endpoint
Profile）
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説明フィールド名

ポスチャ検証のステータスと認証の詳細を表

示します。

ポスチャステータス（Posture Status）

認証ログによって識別されるグループを表示

します。

セキュリティグループ（Security Group）

ログを生成したポリシーサービスノードを示

します。

サーバー（Server）

パスワード認証プロトコル（PAP）、チャレ
ンジハンドシェイク認証プロトコル

（CHAP）、IEE802.1x、dot1xなど、RADIUS
プロトコルによって使用される認証方式を表

示します。

認証方式（Auth Method）

Protected Extensible Authentication Protocol
（PEAP）や Extensible Authentication Protocol
（EAP）など、使用される認証プロトコルを
表示します。

認証プロトコル（Authentication Protocol）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー（Authorization Policy）

認証に使用された許可プロファイルを表示し

ます。

認証プロファイル（Authorization Profiles）

ネットワークデバイスの IPアドレスを表示し
ます。

NAS IPアドレス（NAS IP Address）

ネットワークデバイスに接続されたポートを

表示します。

デバイスポート（Device Port）

ネットワークでのコンプライアンスのために

クライアントが正常にポスチャされた後、そ

のクライアントで実行される定期的な再評価

アクションを表示します。

PRAアクション（PRA Action）

デバイスの適応型ネットワーク制御のステー

タス（[隔離（Quarantine）]、[隔離解除
（Unquarantine）]、または [シャットダウン
（Shutdown）]）を表示します。

ANCステータス（ANC Status）
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説明フィールド名

ローミング中にエンドポイントがワイヤレス

LANコントローラ（WLC）間でハンドオフさ
れたことを追跡するために使用されるブール

値（Y/N）を表示します。
cisco-av-pair=nas-updateの値は Yまたは Nで
す。

Cisco ISEでは、セッションの状態が
ローミングであるかどうかの特定は

WLCの nas-update=true属性に依存し
ます。元のWLCが nas-update=true
のアカウンティング停止属性を送信

する場合、再認証を回避するために

ISEのセッションは削除されません。
ローミングが失敗する場合は、ISE
はセッションが非アクティブな状態

で 5日経過するとそのセッションを
消去します。

（注）

WLCローミング（WLC Roam）

受信したパケットの数を表示します。パケット入力（Packets In）

送信したパケットの数を表示します。パケット出力（Packets Out）

受信したバイト数を表示します。受信バイト数（Bytes In）

送信したバイト数を表示します。送信バイト数（Bytes Out）

RADIUSセッションであるか、パッシブ ID
セッションであるかを示します。

セッション送信元（Session Source）

ユーザーの登録済み DNS名を示します。ユーザードメイン名（User Domain Name）

ホストの登録済み DNS名を示します。ホストドメイン名（Host Domain Name）

ユーザーの NetBIOS名を示します。ユーザーNetBIOS名（User NetBIOS Name）

ホストの NetBIOS名を示します。ホストNetBIOS名（Host NetBIOS Name）

使用されているライセンスのタイプを表示し

ます。

ライセンスのタイプ（License Type）

ライセンスの詳細を表示します。ライセンスの詳細（License Details）

トラブルシュート

55

トラブルシュート

RADIUSライブセッション



説明フィールド名

エンドポイントイベントはさまざまな syslog
ソースから学習されます。これらのsyslogソー
スはプロバイダと呼ばれます。

• Windows Management Instrumentation
（WMI）：WMIは、オペレーティングシ
ステム、デバイス、アプリケーション、

およびサービスに関する管理情報にアク

セスするための共通インターフェイスと

オブジェクトモデルを提供するWindows
サービスです。

•エージェント：クライアントまたは別の
プログラムの代わりにクライアントで実

行されるプログラム。

• syslog：クライアントがイベントメッセー
ジを送信するロギングサーバー。

• REST：クライアントはターミナルサー
バーで認証されます。この syslogソース
の場合、[TSエージェント ID（TS Agent
ID）]、[開始送信元ポート（Source Port
Start）]、[終了送信元ポート（Source Port
End）]、[最初の送信元ポート（SourceFirst
Port）]の値が表示されます。

• SPAN：ネットワーク情報は SPANプロー
ブを使用して検出されます。

• DHCP：DHCPイベント。

•エンドポイント（Endpoint）

異なるプロバイダの 2つのイベント
がエンドポイントセッションから学

習または取得されると、それらのプ

ロバイダは [ライブセッション（Live
Sessions）]ウィンドウにカンマ区切
り値として表示されます。

（注）

プロバイダ（Provider）

クライアントのMACアドレスを表示します。MACアドレス

エンドポイントプローブによってエンドポイ

ントが最後にチェックされた時刻を表示しま

す。

[エンドポイントチェック時刻（Endpoint
Check Time）]
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説明フィールド名

エンドポイントプローブの結果が表示されま

す。設定可能な値は次のとおりです。

• [到達不要（Unreachable）]

• [ユーザーログアウト（User Logout）]

• [アクティブユーザー（Active User）]

エンドポイントチェック結果（EndpointCheck
Result）

（RESTプロバイダの場合にのみ値が表示され
ます。）ポート範囲の最初のポートの番号を

示します。

送信元ポートの開始（Source Port Start）

（RESTプロバイダの場合にのみ値が表示され
ます。）ポート範囲の最後のポート番号を示

します。

[送信元ポートの終了（Source Port End）]

（RESTプロバイダの場合にのみ値が表示され
ます）ターミナルサーバーエージェントによっ

て割り当てられた最初のポートを示します。

ターミナルサーバーとは、複数のエンドポイ

ントがモデムまたはネットワークインターフェ

イスなしで接続でき、複数のエンドポイント

がLANネットワークに接続できるようにする
サーバーまたはネットワークデバイスを指し

ます。複数のエンドポイントに同一 IPアドレ
スが割り当てられている場合は、特定ユーザー

の IPアドレスを識別することが困難になりま
す。このため、特定ユーザーを識別する目的

でターミナルサーバーエージェントがサー

バーにインストールされ、各ユーザーにポー

ト範囲が割り当てられます。これにより、IP
アドレス /ポートのユーザーマッピングが作成
されます。

[最初の送信元ポート（Source First Port）]

（RESTプロバイダの場合にのみ値が表示され
ます）エンドポイントにインストールされて

いるターミナルサーバーエージェントの一意

の IDを表示します。

[TSエージェント ID（TS Agent ID）]

（ADユーザーの場合にのみ値が表示されま
す。）一致したアカウントの候補が表示され

ます。

ADユーザー解決 ID（AD User Resolved
Identities）
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説明フィールド名

（ADユーザーの場合にのみ値が表示されま
す。）ADユーザーの識別名（例：
CN=chris,CN=Users,DC=R1,DC=com）を表示し
ます。

ADユーザー解決DN（AD User Resolved DNs）

エクスポートサマリ
過去7日間にすべてのユーザーによってエクスポートされたレポートの詳細をステータスとと
もに表示できます。エクスポートサマリには、手動レポートとスケジュールされたレポートの

両方が含まれます。[エクスポートの概要（Export Summary）]ウィンドウは、2分ごとに自動
的に更新されます。[更新（Refresh）]アイコンをクリックすると、[エクスポートの概要（Export
Summary）]ウィンドウが手動で更新されます。

ネットワーク管理者は、[進行中（In-Progess）]または [キュー登録済み（Queued）]状態のエ
クスポートを取り消すことができます。他のユーザーは、自分が開始したエクスポートプロセ

スをキャンセルすることのみが許可されています。

デフォルトでは、任意の時点で3つのレポートの手動エクスポートのみを実行でき、残りのト
リガーされたレポートの手動エクスポートはキューに入れられます。スケジュールされたレ

ポートのエクスポートには、このような制限はありません。

キューに入れられた状態のすべてのレポートが再度スケジューリングされ、Cisco ISEサーバー
の再起動時に [進行中（In-progress）]または [キャンセル処理中（Cancellation-in-progress）]状
態のレポートには [失敗しました（failed）]とマークがつきます。

（注）

プライマリMnTノードがダウンしている場合、スケジュールされたレポートエクスポートジョ
ブはセカンダリMnTノードで実行されます。

（注）

次の表では、[エクスポートの概要（Export Summary）]ウィンドウのフィールドについて説明
します。Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作
（Operations）] > [レポート（Reports）] > [エクスポートの概要（Export Summary）]を選択
します。

表 6 :エクスポートサマリ

説明フィールド名

レポートの名前を表示します。エクスポートされたレポート（Report
Exported）
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説明フィールド名

エクスポートプロセスを開始したユーザーの

ロールを示します。

エクスポート実行ユーザー（Exported By）

レポートのエクスポートが予定されているも

のであるかどうかを示します。

スケジュール済み（Scheduled）

システムでエクスポートプロセスがトリガー

された時刻を示します。

トリガー時刻（Triggered On）

エクスポートされたデータを格納するリポジ

トリの名前を表示します。

リポジトリ（Repository）

レポートのエクスポート中に選択されたフィ

ルタパラメータを示します。

フィルタパラメータ（Filter Parameters）

エクスポートされたレポートのステータスを

示します。次のいずれかを設定できます。

•キュー（Queued）

•進行中（In-progress）

•完了（Completed）

•キャンセル処理中
（Cancellation-in-progress）

•キャンセル済み（Cancelled）

•失敗しました（Failed）

•省略（Skipped）

[失敗しました（Failed）]ステータス
は、失敗の理由を示します。[省略
（Skipped）]ステータスは、プライ
マリMnTノードがダウンしている
ため、スケジュールされたレポート

のエクスポートが省略されることを

示します。

（注）

ステータス（Status）

[エクスポートの概要（Export Summary）]ウィンドウで次の操作を実行できます。

•要件に基づいて列を表示または非表示にします。

•簡易またはカスタムフィルタを使用してデータをフィルタリングします。後で使用するた
めにフィルタを保存することもできます。

•列の順序を変更したり、列の幅を調整します。
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認証概要レポート
認証要求に関連する属性に基づいて、特定のユーザー、デバイス、または検索条件について

ネットワークアクセスをトラブルシューティングできます。このトラブルシューティングは、

[認証概要（Authentication Summary）]レポートを実行して行います。

過去 30日間の認証概要レポートのみを生成できます。（注）

ネットワークアクセスの問題のトラブルシューティング

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [レポート
（Reports）] > [レポート（Reports）] > [デバイス管理（Device Administration）] > [認証の要約レポート
（Authentication Summary Report）]の順に選択します。

ステップ 2 [失敗の理由（Failure Reasons）]でレポートをフィルタリングします。

ステップ 3 レポートの [失敗の理由別の認証（Authentication by Failure Reasons）]セクションのデータを確認し、ネッ
トワークアクセスの問題をトラブルシューティングします。

[認証の要約レポート（Authentication Summary Report）]には失敗または成功した認証に対応する
最新データが収集されて表示されるため、レポートの内容は数分遅れて表示されます。

（注）

展開およびサポート情報のためのCiscoSupportDiagnostics
概要

Cisco Support Diagnostics Connectorは、Cisco Technical Assistance Center（TAC）とシスコのサ
ポートエンジニアがプライマリ管理ノードから展開の情報を取得するのに役立つ新機能です。

TACは、展開内の特定のノードのサポート情報を取得するのにコネクタを使用します。この
データにより、より迅速でより多くの情報を得たうえでのトラブルシューティングが可能にな

ります。

Cisco Support Diagnostics Connectorは、Cisco ISE管理ポータルを使用して有効化します。この
機能を使用すると、セキュリティサービス交換（SSE）クラウドポータルを活用して、展開内
のプライマリポリシー管理ノードとCiscoSupportDiagnosticsの間の双方向接続が可能になりま
す。

前提条件

• Cisco Support Diagnosticsを有効または無効にするには、Super Adminまたは System Admin
ロールが必要です。
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Cisco Support Diagnostics Connectorの設定

Cisco Support Diagnostics機能を有効にするには、次の手順を実行します。

• Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理
（Administration）] > [システム（System）] > [設定（Settings）] > [Network Success
Diagnostics] > [Cisco Support Diagnostics] > [Cisco Support Diagnostics設定（Cisco Support
Diagnostics Setting）]を選択します。

•この機能は、デフォルトではディセーブルになっています。有効になっていない場合は、
[Cisco Support Diagnosticsの有効化（Enable Cisco Support Diagnostics）]チェックボックス
をオンにして、Cisco Support Diagnosticsを有効にします。

Cisco Support Diagnosticsの双方向接続の確認

Cisco ISEが Cisco Support Diagnosticsに正常に登録されていることと、双方向接続がセキュリ
ティサービス交換ポータルを介して確立されていることを確認するには、次の手順を実行しま

す。

• Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作
（Operations）] > [レポート（Reports）] > [レポート（Reports）] > [監査（Audit）] > [変
更構成監査（Change Configuration Audit）]を選択します。

•次の状態を確認してください。

1. Cisco Support Diagnosticsが有効化されています。

2. ISEサーバーは Cisco Support Diagnosticsに登録されています。

3. ISE SSEサービスが Cisco Support Diagnosticsに登録されています。

4. Cisco Support Diagnosticsの双方向接続は有効になっています。

•サービスの詳細（有効または無効、登録済みまたは未登録、Cisco Support Diagnosticsの一
部として登録または未登録）については、[操作監査（OperationsAudit）]ウィンドウ（Cisco
ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[操作（Operations）] >
[レポート（Reports）]> [レポート（Reports）]> [監査（Audit）]> [操作監査（Operations
Audit）]）でも確認できます。

トラブルシューティング情報

Cisco Support Diagnosticsの双方向接続が切断されていると考えられる場合は、次のことを確認
します。

• [スマートライセンス（Smart Licensing）]：スマートライセンスを無効にすると、Cisco
Support Diagnosticsは自動的に無効になります。スマートライセンスを再度有効にしてコ
ネクタを有効にします。

•セキュリティサービス交換クラウドへの接続：CiscoSupportDiagnosticsが有効になってい
る場合、Cisco ISEはセキュリティサービス交換ポータルとの間で確立された永続的な接
続を継続的にチェックします。この接続が切断されていることが判明した場合は、重大な

アラーム「アラーム：Cisco SupportDiagnosticsの双方向接続が切断されています（Alarms:
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The Cisco Support Diagnostics bi-directional connectivity is broken）」がトリガーされます。前
述の構成手順を使用して、機能を再度有効にします。

関連情報

管理者は、これらの特定のタスクを実行するために、ERS APIを使用できます。

•特定のノードのサポート情報をトリガーします。

•トリガーされたサポートバンドルのステータスを取得します。

•サポートバンドルをダウンロードします。

•展開の情報を取得します。

使用方法やその他の情報については、ERS SDKのページを参照してください。

診断トラブルシューティングツール
診断ツールは、Cisco ISEネットワークの問題の診断およびトラブルシューティングに役立ち、
問題解決方法の詳細な手順が提供されます。これらのツールを使用して、認証をトラブルシュー

ティングし、TrustSecデバイスなど、ネットワーク上のネットワークデバイスの設定を評価で
きます。

RADIUS認証のトラブルシューティングツール
このツールを使用すると、予期せぬ認証結果がある場合に、RADIUS認証またはRADIUS認証
に関連するActiveDirectoryを検索および選択して、トラブルシューティングを実行できます。
認証が成功すると予想していたのに失敗した場合、または特定の権限レベルが付与されている

と予想していたユーザーやマシンにそれらの権限が付与されていなかった場合に、このツール

を使用します。

•トラブルシューティングのために、ユーザー名、エンドポイント ID、ネットワークアク
セスサービス（NAS）の IPアドレス、および認証失敗理由に基づいて RADIUS認証を検
索すると、Cisco ISEはシステム（現在）の日付の認証だけを表示します。

•トラブルシューティングのために NASポートに基づいて RADIUS認証を検索すると、
Cisco ISEは前月の初めから現在までのすべての NASポート値を表示します。

NAS IPアドレスおよび [エンドポイント ID（Endpoint ID）]フィー
ルドに基づいて RADIUS認証を検索する場合、検索はまず運用
データベースで実行されてから、構成データベースで実行されま

す。

（注）
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予期せぬ RADIUS認証結果のトラブルシューティング

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブル
シューティング（Troubleshooting）] > [診断ツール（Diagnostic Tools）] > [一般ツール（General Tools）] >
[RADIUS認証トラブルシューティング（RADIUS Authentication Troubleshooting）]を選択します。

ステップ 2 必要に応じてフィールドに検索条件を指定します。

ステップ 3 [検索（Search）]をクリックして、検索条件に一致する RADIUS認証を表示します。

Active Directory関連の認証を検索する際に、展開に Active Directoryサーバーが設定されていない場合は、
「ADが設定されていない」ことを示すメッセージが表示されます。

ステップ 4 テーブルからRADIUS認証レコードを選択し、[トラブルシューティング（Troubleshoot）]をクリックしま
す。

ActiveDirectory関連の認証をトラブルシューティングするには、[管理（Administration）] > [ID管理（Identity
Management）] > [外部 IDソース（External Identity Sources）] > [Active Directory] > [ADノード（AD node）]
で、診断ツールにアクセスします。

ステップ 5 [ユーザー入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更して、[送信
（Submit）]をクリックします。

ステップ 6 [完了（Done）]をクリックします。

ステップ 7 トラブルシューティングが完了したら、[結果概要の表示（Show Results Summary）]をクリックします。

ステップ 8 （任意）診断、問題を解決するための手順、およびトラブルシューティングの概要を表示するには、[完了
（Done）]をクリックします。

Network Deviceコマンド診断ツールの実行
Execute Network Device Command診断ツールを使用すると、ネットワークデバイスに対して
showコマンドを実行することができます。

表示される結果は、コンソールに表示されるものと同じです。ツールにより、デバイス構成の

問題（ある場合）を特定できます。

このツールは、ネットワークデバイスの構成を検証するか、またはネットワークデバイスの設

定方法を確認する場合に使用します。

Execute Network Device Command診断ツールにアクセスするには、次のナビゲーションパスの
いずれかを選択します。

1. CiscoISEGUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[操作（Operations）]>
[トラブルシュート（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [ネットワーク
デバイスコマンドの実行（Execute Network Device Command）]を選択します。Cisco ISE
GUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[ワークセンター（Work
Centers）] > [プロファイラ（Profiler）] > [トラブルシュート（Troubleshoot）] > [ネット
ワークデバイスコマンドの実行（Execute Network Device Command）]を選択します。
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2. 表示される [ネットワークデバイスコマンドの実行（Execute Network Device Command）]
ウィンドウで、ネットワークデバイスの IPアドレスと実行する showコマンドを対応する
フィールドに入力します。

3. [実行（Run）]をクリックします。

設定を確認する Cisco IOS showコマンドの実行

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブル
シューティング（Troubleshoot）]> [診断ツール（Diagnostic Tools）]> [一般的なツール（General Tools）]>
[ネットワークデバイスコマンドの実行（Execute Network Device Command）]の順に選択します。

ステップ 2 該当するフィールドに情報を入力します。

ステップ 3 [実行（Run）]をクリックして、指定したネットワークデバイスでコマンドを実行します。

ステップ 4 [ユーザー入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。

ステップ 5 [送信（Submit）]をクリックして、ネットワークデバイス上でコマンドを実行し、出力を表示します。

設定バリデータの評価ツール

この診断ツールを使用して、ネットワークデバイスの設定を評価し、設定の問題（ある場合）

を特定できます。ExpertTroubleshooterによって、デバイスの設定が標準設定と比較されます。

エージェントレスポスチャのトラブルシューティング

エージェントレスポスチャレポートは、エージェントレスポスチャが想定どおりに動作しな

い場合に使用する主要なトラブルシューティングツールです。このレポートには、スクリプト

アップロードの完了、スクリプトアップロードの失敗、スクリプト実行の完了などのイベント

を含む、エージェントレスフローの段階が既知の失敗の理由（ある場合）とともに表示されま

す。

エージェントレスポスチャのトラブルシューティングには、次の2つの場所からアクセスでき
ます。

• Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）]
> [ライブログ（Live Logs）]を選択し、トラブルシューティングするクライアントの [ポ
スチャステータス（PostureStatus）]列にある縦に並んだ3つのドットをクリックします。

• CiscoISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）]
> [トラブルシューティング（Troubleshoot）]> [診断（Diagnostics）]> [一般ツール（General
Tools）] > [エージェントレスポスチャのトラブルシューティング（Agentless Posture
Troubleshooting）]の順に選択します。
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エージェントレスポスチャのトラブルシューティングツールは、指定されたクライアントの

エージェントレスポスチャアクティビティを収集します。[エージェントレスポスチャフロー
（Agentless Posture Flow）]はポスチャを開始し、現在アクティブなクライアントと Cisco ISE
間のすべてのデータのやり取りを表示します。[クライアントログのみをダウンロード（Only
DownloadClient Logs）]は、クライアントからの最大 24時間分のポスチャフローを含むログを
作成します。クライアントはいつでもログを削除できます。収集が完了したら、ログの ZIP
ファイルをエクスポートできます。

レポート

Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）]
> [レポート（Reports）] > [レポート（Reports）] > [エンドポイントとユーザー（Endpoints and
Users）] > [エージェントレスポスチャ（Agentless Posture）]を選択すると、エージェントレス
ポスチャを実行したすべてのエンドポイントが表示されます。

ネットワークデバイス設定の問題のトラブルシューティング

ステップ 1 Cisco ISEのGUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[操作（Operations）] > [トラブ
ルシューティング（Troubleshoot）]> [診断ツール（Diagnostic Tools）]> [一般ツール（General Tools）]>
[設定バリデータの評価（Evaluate Configuration Validator）]選択します。

ステップ 2 評価するネットワークデバイスの IPアドレスを、[ネットワークデバイスIP（NetworkDevice IP）]フィー
ルドに入力します。

ステップ 3 チェックボックスをオンにして、推奨テンプレートと比較する設定オプションの横にあるオプションボ

タンをクリックします。

ステップ 4 [実行（Run）]をクリックします。

ステップ 5 表示される [進行状況の詳細…（Progress Details ...）]領域で、[ここをクリックしてログイン情報を入力
（Click here to enter credentials）]をクリックします。

ステップ 6 [ログイン情報ウィンドウ（Credentials Window）]ダイアログボックスで、ネットワークデバイスとの接
続を確立するために必要な接続パラメータとログイン情報を入力します。

ステップ 7 [送信（Submit）]をクリックします。

ステップ 8 （任意）ワークフローをキャンセルするには、[進行状況の詳細（Progress Details ...）]ウィンドウで [こ
こをクリックして実行中のワークフローをキャンセル（Click Here to Cancel the Running Workflow）]をク
リックします。

ステップ 9 （任意）分析するインターフェイスの隣にあるチェックボックスをオンにして、[送信（Submit）]をク
リックします。

ステップ 10 （任意）設定の評価の詳細については、[結果概要の表示（ShowResults Summary）]をクリックします。
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エンドポイントポスチャの障害のトラブルシューティング

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブル
シューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一般ツール（General Tools）] >
[ポスチャのトラブルシューティング（Posture Troubleshooting）]を選択します。

ステップ 2 該当するフィールドに情報を入力します。

ステップ 3 [検索（Search）]をクリックします。

ステップ 4 説明を見つけ、イベントの解決策を決定するには、リストでイベントを選択し、[トラブルシューティング
（Troubleshoot）]をクリックします。

セッショントレーステストケース
このツールを使用すると、予測できる方法でポリシーフローをテストし、実際のトラフィック

を実際のデバイスから発信することなく、ポリシーの設定方法を確認および検証できます。

テストケースで使用する属性と値のリストを設定できます。これらの詳細情報を使用して、ポ

リシーシステムとのやり取りが行われ、実行時のポリシー呼び出しがシミュレートされます。

属性はディクショナリを使用して設定できます。[属性（Attributes）]フィールドに、単純な
RADIUS認証で使用可能なディクショナリがすべて示されます。

単純な RADIUS認証のテストケースのみを設定できます。（注）

セッショントレーステストケースの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [操作（Operations）]Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 > [トラブル
シューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一般的なツール（General Tools）]
> [セッショントレーステストケース（Session Trace Test Cases）]の順に選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [テストの詳細（Test Details）]タブで、テストケースの名前と説明を入力します。

ステップ 4 事前に定義されたテストケースを 1つ選択するか、または必須属性とその値を設定します。使用可能な事
前定義テストケースを次に示します。

• [基本認証済みアクセス（Basic Authenticated Access）]
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• [プロファイリングされている Cisco Phone（Profiled Cisco Phones）]

• [準拠デバイスアクセス（Compliant Devices Access）]

• [Wi-Fiゲスト（リダイレクト）（Wi-Fi Guest (Redirect)）]

• [Wi-Fiゲスト（アクセス）（Wi-Fi Guest (Access)）]

事前定義テストケースを選択すると、Cisco ISEによりそのテストケースの関連する属性に自動的に値が取
り込まれます。これらの属性のデフォルト値を使用するか、または表示されるオプションから値を選択で

きます。テストケースにカスタム属性を追加することもできます。

テストケースに追加する属性と値は、（[カスタム属性（CustomAttributes）]フィールドの下の）[テキスト
（Text）]フィールドに表示されます。[テキスト（Text）]フィールドの内容を編集すると、Cisco ISEによ
り更新後の内容の有効性と構文がチェックされます。

[テストの詳細（Test Details）]ウィンドウの下部で、すべての属性の概要を確認できます。

ステップ 5 [送信]をクリックします。

Cisco ISEはテストの詳細を保存する前に、属性と属性の値を検証してエラーがある場合はエラーを表示し
ます。

ステップ 6 [テストビジュアライザ（Test Visualizer）]タブで、このテストケースを実行するノードを選択します。

[ISEノード（ISE Node）]ドロップダウンリストには、ポリシーサービスペルソナを担当する
ノードだけが表示されます。

[ユーザーグループ/属性（User Groups/Attributes）]をクリックして、外部 IDストアからユーザー
のグループと属性を取得します。

（注）

ステップ 7 [実行（Execute）]をクリックします。

Cisco ISEがテストケースを実行し、テストケースのステップごとの結果が表形式で表示されます。ポリ
シーステージ、一致ルール、結果オブジェクトが表示されます。緑色のアイコンをクリックして各ステッ

プの詳細を表示します。

ステップ 8 （任意）[以前のテスト実行（Previous Test Executions）]タブをクリックし、以前のテストの実行結果を表
示します。2つのテストケースを選択して比較することもできます。Cisco ISEでは、各テストケースの属
性の比較ビューが表形式で表示されます。

ステップ 9 [RADIUSライブログ（RADIUS Live Logs）]ウィンドウから [セッショントレーステストケース（Session
Trace Test Case）]ツールを起動できます。[セッショントレーステストケース（Session Trace Test Case）]
ツールを起動するには、[ライブログ（Live Logs）]ウィンドウでエントリを選択し、（[詳細（Details）]
列の）[アクション（Actions）]アイコンをクリックします。Cisco ISEにより、対応するログエントリから
関連する属性と値が抽出されます。必要に応じてそれらの属性と値を変更してから、テストケースを実行

できます。
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高度なトラブルシューティングのテクニカルサポートの

トンネル
Cisco ISEは、Cisco IronPortトンネルインフラストラクチャを使用して、ISEサーバーに接続
してシステムの問題をトラブルシューティングするための、シスコテクニカルサポートエン

ジニア用のセキュアトンネルを作成します。Cisco ISEは SSHを使用して、トンネル経由のセ
キュアな接続を作成します。

管理者は、トンネルアクセスを制御でき、サポートエンジニアにアクセス権を付与する時期と

期間を選択できます。シスコカスタマーサポートは、ユーザーの介入なしにトンネルを確立

できません。サービスログインに関する通知を受信します。任意の時点でトンネル接続をディ

セーブルにできます。デフォルトでは、テクニカルサポートトンネルは 72時間開いたままに
なります。ただし、すべてのトラブルシューティング作業が完了したら、ご自身またはサポー

トエンジニアがトンネルを閉じることを推奨します。必要に応じて、72時間を超えてトンネル
を延長することもできます。

tech support-tunnel enableコマンドを使用して、トンネル接続を開始できます。

tech support-tunnel statusコマンドでは、接続のステータスが表示されます。このコマンドを
実行すると、接続が確立されたかどうか、認証エラーがあるかどうか、サーバーが到達不能で

あるかどうかに関する情報が表示されます。トンネルサーバーは到達可能であるが ISEが認証
できない場合、ISEは 30分間 5分ごとに再認証を試行し、その後トンネルは無効になります。

tech support-tunnel disableコマンドを使用して、トンネル接続を無効にできます。このコマン
ドでは、サポートエンジニアが現在ログインしている場合も既存のトンネルが切断されます。

ISEサーバーからのトンネル接続をすでに確立している場合は、生成される SSHキーを ISE
サーバーで使用できます。後でサポートトンネルを有効にしようとすると、以前生成された

SSHキーの再使用を求められます。同じキーを使用するか、または新しいキーを生成するかを
選択できます。また、tech support-tunnel resetkeyコマンドを使用してキーを手動でリセット
することもできます。トンネル接続が有効な場合にこのコマンドを実行すると、先に接続を

ディセーブルにするよう求めるプロンプトが表示されます。既存の接続を続け、無効にしない

ことを選択した場合、既存の接続が無効になった後でキーがリセットされます。接続を無効に

することを選択した場合、トンネル接続はドロップされ、キーは即座にリセットされます。

トンネル接続の確立後に、tech support-tunnel extendコマンドを使用して拡張することができ
ます。

tech support-tunnelコマンドの使用上のガイドラインについては、Cisco Identity Services Engine
CLIリファレンスガイド [英語]を参照してください。

テクニカルサポートトンネルの確立

Cisco ISE CLIからセキュアトンネルを確立できます。
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ステップ 1 Cisco ISE CLIから、次のコマンドを入力します。

tech support-tunnel enable

トンネルのパスワードとニックネームの入力が求められます。

ステップ 2 パスワードを入力します。

ステップ 3 （任意）トンネルのニックネームを入力します。

システムによって SSHキーが生成され、パスワード、デバイスのシリアル番号および SSHキーが表示さ
れます。

ステップ 4 パスワード、デバイスのシリアル番号および SSHキーをコピーし、シスコカスタマーサポートに送信し
ます。

これで、サポートエンジニアが ISEサーバーに安全に接続できるようになります。サービスログに関する
定期的な通知を受信します。

着信トラフィックを検証する TCPダンプユーティリティ
パケットをスニッフィングする TCPダンプユーティリティを使用して、予定していたパケッ
トがノードに到達したかどうかを確認できます。たとえば、レポートに示されている着信認証

またはログがない場合、着信トラフィックがないのではないか、または着信トラフィックが

Cisco ISEに到達できないのではないかと疑われる場合があります。このような場合、検証す
るためにこのツールを実行できます。

TCPダンプオプションを設定し、ネットワークトラフィックからデータを収集して、ネット
ワークの問題をトラブルシューティングできます。

ネットワークトラフィックのモニターリングでの TCPダンプの使用
[TCPダンプ（TCP Dump）]ウィンドウには、作成した TCPダンププロセスファイルが一覧表
示されます。目的に応じて異なるファイルを作成し、必要に応じて実行し、不要になったら削

除できます。

収集するデータは、サイズ、ファイル数、プロセスの実行時間を指定することによって制御で

きます。制限時間内にプロセスが終了し、ファイルが最大サイズ未満で、複数のファイルを有

効にしている場合、プロセスは続行され、別のダンプファイルが作成されます。

ボンディングされたインターフェイスを含む、複数のインターフェイスで TCPダンプを実行
できます。

可読形式のオプションはなくなり、ダンプファイルは常に RAW形式になります。（注）
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シスコは、リポジトリへの IPv6接続をサポートしています。

始める前に

[TCPダンプ（TCPDump）]ウィンドウの [ネットワークインターフェイス（Network Interface）]
ドロップダウンリストには、IPv4または IPv6アドレスが設定されているネットワークイン
ターフェイスカード（NIC）のみが表示されます。VMwareのデフォルトでは、すべての NIC
が接続されるため、すべてのNICに IPv6アドレスが設定されて、[ネットワークインターフェ
イス（Network Interface）]ドロップダウンリストに表示されます。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブ
ルシューティング（Troubleshoot）]> [診断ツール（Diagnostic Tools）]> [一般ツール（General Tools）]>
[TCPダンプ（TCP Dump）]の順に選択します。

ステップ 2 [ホスト名（Host Name）]ドロップダウンリストから、TCPダンプユーティリティのソースを選択しま
す。

ステップ 3 [ネットワークインターフェイス（Network Interface）]ドロップダウンリストから、モニターするイン
ターフェイスを選択します。

ステップ 4 [フィルタ（Filter）]フィールドに、フィルタ処理のもとになるブール式を入力します。

サポートされている標準 TCPダンプフィルタ式は、次のとおりです。

• ip host 10.77.122.123

• ip host ISE123

• ip host 10.77.122.123 and not 10.77.122.119

ステップ 5 この TCPダンププロセスの [ファイル名（File Name）]を入力します。

ステップ 6 [リポジトリ（Repository）]ドロップダウンリストから、TCPダンプログファイルを保存するリポジトリ
を選択します。

ステップ 7 [ファイルサイズ（File Size）]ドロップダウンリストから、最大ファイルサイズを選択します。

ダンプがこのファイルサイズを超えると、新しいファイルが開いてダンプが続行されます。新しいファ

イルに変わるまでダンプを続行できる回数は、[制限（Limit to）]設定によって制限されます。

ステップ 8 [制限（Limit to）]オプションを使用すると、ダンプを拡張できるファイルの数を制限できます。

ステップ 9 [時間制限（TimeLimit）]オプションを使用すると、ダンプが終了するまでの実行時間を設定できます。

ステップ 10 [オン（On）]または [オフ（Off）]をクリックして無差別モードを設定します。デフォルトは [On]です。

無差別モードは、ネットワークインターフェイスがシステムの CPUにすべてのトラフィックを渡すデ
フォルトパケットスニッフィングモードです。[オン（On）]のままにしておくことを推奨します。

Cisco ISEは、1500より大きいフレーム（ジャンボフレーム）のMTUをサポートしません。（注）
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TCPダンプファイルの保存

始める前に

「ネットワークトラフィックのモニタリングでの TCPダンプの使用」の項の説明に従って、
タスクを完了しておく必要があります。

Cisco ISECLIを使用してTCPダンプにアクセスすることもできます。詳細については、『Cisco

Identity Services Engine CLIリファレンスガイド』を参照してください。

（注）

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブル
シューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一般ツール（General Tools）] >
[TCPダンプ（TCP Dump）]の順に選択します。

ステップ 2 [フォーマット（Format）]ドロップダウンリストからオプションを選択します。[可読（HumanReadable）]
がデフォルトです。

ステップ 3 [ダウンロード（Download）]をクリックし、目的の場所に移動して、[保存（Save）]をクリックします。

ステップ 4 （任意）以前のダンプファイルを保存せずに削除するには、[削除（Delete）]をクリックします。

エンドポイントまたはユーザーの予期しない SGACLの比較

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブル
シューティング（Troubleshoot）]> [診断ツール（Diagnostic Tools）]> [TrustSecツール（TrustSec Tools）]>
[出力（SGACL）ポリシー（Egress (SGACL) Policy）]を選択します。

ステップ 2 SGACLポリシーを比較する TrustSecデバイスのネットワークデバイス IPアドレスを入力します。

ステップ 3 [実行（Run）]をクリックします。

ステップ 4 [ユーザー入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。

ステップ 5 [送信（Submit）]をクリックします。

ステップ 6 [結果概要の表示（Show Results Summary）]をクリックして、診断および推奨される解決手順を表示しま
す。

出力ポリシー診断フロー

出力ポリシー診断ツールでは、次の表に示すプロセスが使用されます。
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説明プロセスステージ

指定した IPアドレスを使用してデバイスに接
続し、送信元SGTと宛先SGTの各ペアに対す
るアクセスコントロールリスト（ACL）を取
得します。

1

Cisco ISEに設定された出力ポリシーをチェッ
クし、送信元SGTと宛先SGTの各ペアに対す
る ACLを取得します。

2

ネットワークデバイスから取得されたSGACL
ポリシーと、Cisco ISEから取得されたSGACL
ポリシーを比較します。

3

ポリシーが一致しない送信元 SGTと宛先 SGT
のペアを表示します。また、追加情報として、

一致するエントリも表示します。

4

SXP-IPマッピングを持つ TrustSec対応ネットワークの接続問題のトラ
ブルシューティング

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブル
シューティング（Troubleshoot）]> [診断ツール（Diagnostic Tools）]> [TrustSecツール（TrustSec Tools）]>
[SXP-IPマッピング（SXP-IP Mappings）]を選択します。

ステップ 2 ネットワークデバイスの IPアドレスを入力します。

ステップ 3 [選択（Select）]をクリックします。

ステップ 4 [実行（Run）]をクリックします。

Expert Troubleshooterによって、ネットワークデバイスから TrustSec SXP接続が取得されて、ピア SXPデ
バイスを選択するように要求するプロンプトが再表示されます。

ステップ 5 [ユーザー入力必須（User Input Required）]をクリックし、必要な情報をフィールドに入力します。

ステップ 6 SXPマッピングを比較するピアSXPデバイスのチェックボックスをオンにして、共通接続パラメータを入
力します。

ステップ 7 [送信（Submit）]をクリックします。

ステップ 8 [結果概要の表示（Show Results Summary）]をクリックして、診断および解決手順を表示します。
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IP-SGTマッピングを持つ TrustSec対応ネットワークの接続問題のトラ
ブルシューティング

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブル
シューティング（Troubleshoot）]> [診断ツール（Diagnostic Tools）]> [TrustSecツール（TrustSec Tools）]>
[IPユーザー SGT（IP User SGT）]を選択します。

ステップ 2 必要に応じてフィールドに情報を入力します。

ステップ 3 [実行（Run）]をクリックします。

追加入力が要求されます。

ステップ 4 [ユーザー入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。

ステップ 5 [送信（Submit）]をクリックします。

ステップ 6 [結果概要の表示（Show Results Summary）]をクリックして、診断および解決手順を表示します。

デバイス SGTツール
TrustSecソリューションが有効なデバイスの場合、RADIUS認証によって各ネットワークデバ
イスに SGT値が割り当てられます。デバイス SGT診断ツールは、（提供された IPアドレスを
使用して）ネットワークデバイスに接続し、ネットワークデバイス SGT値を取得します。次
に RADIUS認証レコードをチェックして、割り当てられた最新の SGT値を特定します。最後
に、デバイス SGTペアを表形式で表示して、SGT値が同じであるかどうかを特定します。

デバイス SGTマッピングの比較による TrustSec対応ネットワークの接
続問題のトラブルシューティング

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブル
シューティング（Troubleshoot）]> [診断ツール（Diagnostic Tools）]> [TrustSecツール（Trustsec Tools）]>
[デバイス SGT（Device SGT）]を選択します。

ステップ 2 必要に応じてフィールドに情報を入力します。

デフォルトのポート番号は、Telnetは 23、SSHは 22です。

ステップ 3 [実行（Run）]をクリックします。

ステップ 4 [結果概要の表示（Show Results Summary）]をクリックして、デバイス SGT比較の結果を表示します。
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その他のトラブルシューティング情報の入手
Cisco ISEを使用すると、管理者ポータルから、サポートおよびトラブルシューティング情報
をダウンロードできます。サポートバンドルを使用して、Cisco Technical Assistance Center
（TAC）が Cisco ISEの問題をトラブルシューティングするための診断情報を準備できます。

サポートバンドルおよびデバッグログにより、高度なトラブルシューティング情報が TACに
提供されます。サポートバンドルおよびデバッグログは解釈が困難です。Cisco ISEで提供さ
れるさまざまなレポートおよびトラブルシューティングツールを使用して、ネットワークで直

面している問題を診断およびトラブルシューティングできます。

（注）

Cisco ISEのサポートバンドル
サポートバンドルに含めるログを設定できます。たとえば、特定のサービスのログをデバッグ

ログに含めるように設定できます。また、日付に基づいてログをフィルタリングできます。

ダウンロードできるログは、次のように分類されます。

•完全な設定データベース：Cisco ISE設定データベースは、可読のXML形式です。問題を
トラブルシューティングする場合、このデータベース設定を別の Cisco ISEノードにイン
ポートして、シナリオを再現できます。

•デバッグログ：ブートストラップ、アプリケーション設定、ランタイム、展開、公開キー
インフラストラクチャ（PKI）情報、およびモニタリングとレポートがキャプチャされま
す。

デバッグログによって、特定の Cisco ISEコンポーネントのトラブルシューティング情報
が提供されます。デバッグログを有効にするには、「Logging」の第 11章を参照してくだ
さい。デバッグログを有効にしない場合、情報メッセージ（INFO）はすべてサポートバ
ンドルに含まれます。詳細については、Cisco ISEデバッグログ（76ページ）を参照して
ください。

•ローカルログ：Cisco ISEで実行されるさまざまなプロセスからの syslogメッセージが含
まれています。

•コアファイル：クラッシュの原因の特定に役立つ重要な情報が含まれています。これらの
ログは、アプリケーションがクラッシュしたためアプリケーションにヒープダンプが含ま

れている場合に作成されます。

•モニターリングおよびレポートログ：アラートおよびレポートに関する情報が含まれてい
ます。

•システムログ：CiscoApplicationDeploymentEngine（ADE）関連の情報が含まれています。

•ポリシー設定：Cisco ISEで設定されたポリシーが人間が読み取れる形式で含まれていま
す。
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これらのログは、Cisco ISE CLIから backup-logsコマンドを使用してダウンロードできます。
詳細については、『Cisco Identity Services Engine CLIリファレンスガイド』を参照してくださ
い。

インラインポスチャノードの場合、管理者ポータルからサポートバンドルをダウンロードでき

ません。backup-logsコマンドは、Cisco ISE CLIから使用する必要があります。
（注）

これらのログを管理者ポータルからダウンロードすることを選択した場合、次の操作を実行で

きます。

•デバッグログやシステムログなどのログタイプに基づいて、ログのサブセットのみをダウ
ンロードします。

•選択したログタイプの最新の「n」個のファイルのみをダウンロードします。このオプショ
ンによって、サポートバンドルのサイズとダウンロードにかかる時間を制御できます。

モニターリングログによって、モニターリング、レポート、およびトラブルシューティング機

能に関する情報が提供されます。ログのダウンロードの詳細については、Cisco ISEログファ
イルのダウンロード（75ページ）を参照してください。

サポートバンドル

サポートバンドルは、単純な tar.gpgファイルとしてローカルコンピュータにダウンロードで
きます。サポートバンドルは、日付とタイムスタンプを使用して、

ise-support-bundle_ise-support-bundle-mm-dd-yyyy--hh-mm.tar..gpgという形式で名前が付けられま
す。ブラウザに、適切な場所にサポートバンドルを保存するように要求するプロンプトが表示

されます。サポートバンドルの内容を抽出し、README.TXTファイルを表示できます。この
ファイルには、サポートバンドルの内容と、ISEデータベースがサポートバンドルに含まれて
いる場合はその内容をインポートする方法が示されています。

Cisco ISEログファイルのダウンロード
ネットワークでの問題のトラブルシューティング時に、Cisco ISEログファイルをダウンロー
ドして、詳細情報を確認できます。

インストールとアップグレードに関する問題のトラブルシューティングを行うには、ADE-OS
やその他のログファイルを含む、システムログをダウンロードすることもできます。

サポートバンドルをダウンロードする際、暗号キーを手動で入力する代わりに、暗号化用の公

開キーを使用することを選択できます。このオプションを選択すると、Cisco PKIはサポート
バンドルの暗号化および復号化に使用されます。Cisco TACは、公開キーと秘密キーを保持し
ます。Cisco ISEはサポートバンドルの暗号化に公開キーを使用します。Cisco TACは、秘密
キーを使用してサポートバンドルを復号化できます。このオプションは、トラブルシューティ

ング用に Cisco TACにサポートバンドルを提供する場合に使用します。オンプレミスの問題
をトラブルシューティングしている場合、共有キー暗号化を使用します。
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始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者の権限が必要です。

•デバッグログとデバッグログレベルを設定する必要があります。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブル
シューティング（Troubleshoot）] > [ログのダウンロード（Download Logs）] > [アプライアンスノードリ
スト（Appliance node list）]を選択します。

ステップ 2 サポートバンドルをダウンロードするノードをクリックします。

ステップ 3 [サポートバンドル（Support Bundle）]タブでは、サポートバンドルに入力するパラメータを選択します。

すべてのログを含めると、サポートバンドルが大きくなりすぎて、ダウンロードに時間がかかります。ダ

ウンロードプロセスを最適化するには、最新の nファイルのみをダウンロードするように選択します。

ステップ 4 サポートバンドルを生成する [開始日（From date）]と [終了日（To date）]を入力します。

ステップ 5 次のいずれかを実行します。

• [公開キー暗号化（Public Key Encryption）]：トラブルシューティング用に Cisco TACにサポートバン
ドルを提供する場合は、このオプションを選択します。

• [共有キー暗号化（Shared Key Encryption）]：オンプレミスでローカルに問題をトラブルシューティン
グする場合は、このオプションを選択します。このオプションを選択すると、サポートバンドル用の

暗号キーを入力する必要があります。

ステップ 6 サポートバンドルの暗号キーを入力し、再入力します。

ステップ 7 [サポートバンドルの作成（Create Support Bundle）]をクリックします。

ステップ 8 [ダウンロード（Download）]をクリックして、新しく作成されたサポートバンドルをダウンロードしま
す。

サポートバンドルは、アプリケーションブラウザを実行しているクライアントシステムにダウンロード

される tar.gpgファイルです。

次のタスク

特定のコンポーネントのデバッグログをダウンロードします。

Cisco ISEデバッグログ
デバッグログには、さまざまな Cisco ISEコンポーネントのトラブルシューティング情報が含
まれています。デバッグログには、過去30日間に生成された重大なアラームと警告アラーム、
過去7日間に生成された情報アラームが含まれています。問題を報告しているときに、これら
のデバッグログを有効にして、問題の診断と解決のためにこれらのログを送信するよう求めら

れる場合があります。
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高負荷のデバッグログ（モニタリングデバッグログなど）を有効にすると、高負荷に関するア

ラームが生成されます。

（注）

デバッグログの入手

ステップ 1 デバッグログを入手するコンポーネントを設定します。

ステップ 2 デバッグログをダウンロードします。

Cisco ISEコンポーネントおよび対応するデバッグログ

表 7 :コンポーネントおよび対応するデバッグログ

デバッグログコンポーネント

ad_agent.logActive Directory

tracking.logCache Tracker

edf.logEntity Definition Framework (EDF)

ise-psc.logJMS

ise-psc.logライセンス

tracking.logNotification Tracker

replication.logReplication-Deployment

replication.logReplication-JGroup

tracking.logReplication Tracker

ise-psc.logRuleEngine-Attributes

ise-psc.logRuleEngine-Policy-IDGroups

ise-psc.logaccessfilter

ise-psc.logadmin-infra

ise-psc.logboot-strap wizard

ise-psc.logcisco-mnt

ise-psc.logクライアント

ise-psc.logcpm-clustering

ise-psc.logcpm-mnt

ise-psc.logepm-pdp

ise-psc.logepm-pip
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デバッグログコンポーネント

ise-psc.loganc

ise-psc.loganc

ise-psc.logers

ise-psc.logguest

guest.logゲストアクセス管理

guest.logゲストアクセス

guest.logMyDevices

guest.logポータル（Portal）

guest.logポータルセッションマネージャ

guest.logポータルWebアクション

ise-psc.logguestauth

ise-psc.logguestportal

ise-psc.logidentitystore-AD

ise-psc.loginfrastructure

ise-psc.logmdm

ise-psc.logmdm-pip

reports.logmnt-report

ise-psc.logmydevices

ise-psc.lognsf

ise-psc.lognsf-session

ise-psc.logorg-apache

ise-psc.logorg-apache-cxf

ise-psc.logorg-apache-digester

ise-psc.logポスチャ

profiler.logprofiler

ise-psc.logprovisioning

prrt-management.logprrt-JNI

prrt-management.logruntime-AAA

prrt-management.logruntime-config

prrt-management.logruntime-logging

ise-psc.logsponsorportal
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デバッグログコンポーネント

ise-psc.logswiss

機能別のデバッグウィザードの設定

デバッグウィザードには、Cisco ISEノードの問題のトラブルシューティングに使用できるデ
バッグテンプレートが含まれています。デバッグプロファイルとデバッグログを設定できま

す。

[デバッグプロファイルの構成（Debug Profile Configuration）]ウィンドウでは、テンプレート
内にある個々のコンポーネントのデバッグログの重大度レベルを設定できます。

[デバッグログの構成（Debug Log Configuration）]ウィンドウでは、デバッグログの重大度レ
ベルを設定できます。デバッグログにより、ブートストラップ、アプリケーション設定、ラン

タイム、展開、モニターリングとレポート、および公開キーインフラストラクチャ（PKI）に
関する情報が取得されます。

•ノードごとのログレベルが、デバッグウィザードのプロファイルよりも優先されます。

•同じコンポーネントを編集する複数のプロファイルを有効にすると、トレースの優先順位
が最も高いログレベルが優先されます。

（注）

ステップ 1 デバッグプロファイルを設定するには、Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリッ

クして、 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [デバッグウィザード
（Debug Wizard）] > [デバッグプロファイルの構成（Debug Profile Configuration）]を選択します。

ステップ 2 新しいプロファイルを作成するには、[追加（Add）]をクリックします。

ステップ 3 新しいプロファイルの名前と説明を入力します。

ステップ 4 プロファイルに含めるコンポーネントの横にあるチェックボックスをオンにし、各コンポーネントに対

応する [ログレベル（Log Level）]を設定します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 ISEノードをただちに有効にするには、[有効化（Enable）]をクリックします。それ以外の場合は、[後
で実行（Do it Later）]をクリックします。

ステップ 7 [有効化（Enable）]をクリックした場合は、プロファイルを有効にする ISEノードの横にあるチェック
ボックスをオンにします。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 デバッグログを設定するには、Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、

[操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [デバッグウィザード（Debug
Wizard）] > [デバッグログの構成（Debug Log Configuration）]を選択します。

ステップ 10 オプションボタンをクリックしてノードを選択します。

ステップ 11 オプションボタンをクリックしてコンポーネントを選択します。
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ステップ 12 [編集（Edit）]をクリックして、コンポーネントの [コンポーネント名（Component Name）]、[ログレベ
ル（Log Level）]、[説明（Description）]、[ログファイル名（Log File Name）]を変更します。

ステップ 13 [保存（Save）]をクリックします。

デバッグログのダウンロード

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブル
シューティング（Troubleshoot）] > [ログのダウンロード（Download Logs）] > [アプライアンスノードリ
スト（Appliance node list）]を選択します。

ステップ 2 [アプライアンスノードリスト（Appliancenode list）]で、デバッグログをダウンロードするノードをクリッ
クします。

ステップ 3 [デバッグログ（Debug Logs）]タブをクリックします。

デバッグログタイプとデバッグログのリストが表示されます。このリストは、デバッグログの設定に基

づいています。

ステップ 4 ダウンロードするログファイルをクリックし、クライアントブラウザを実行しているシステムに保存しま
す。

必要に応じて、このプロセスを繰り返して他のログファイルをダウンロードできます。次に、[デバッグロ
グ（Debug Logs）]ウィンドウからダウンロードできるその他のデバッグログを示します。

• isebootstrap.log：ブートストラップログメッセージを提供します

• monit.log：ウォッチドッグメッセージを提供します

• pki.log：サードパーティの暗号ライブラリログを提供します。

• iseLocalStore.log：ローカルストアファイルに関するログを提供します

• ad_agent.log：Microsoft Active Directoryサードパーティライブラリログを提供します

• catalina.log：サードパーティログを提供します

その他の参考資料
次のリンクには、Cisco ISEで作業するときに使用できる追加のリソースが含まれています。
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
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通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール
シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに
関する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/ecosystem/spp/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://bst.cloudapps.cisco.com/bugsearch/
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