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適応型ネットワーク制御
適応型ネットワーク制御（ANC）は、管理ノードで実行されるサービスです。このサービス
は、エンドポイントのネットワークアクセスをモニターおよび制御します。ANCは、ISE管理
者が管理 GUIで呼び出すことも、サードパーティ製システムから pxGridを介して呼び出すこ
ともできます。ANCは有線展開とワイヤレス展開をサポートしており、ライセンスとAdvantage
ライセンスが必要です。

ANCを使用すると、システムの許可ポリシー全体を変更することなく許可状態を変更できま
す。ANCを使用すると、エンドポイントを隔離するときに認証状態を設定できます。その結
果、ANCPolicyを確認してネットワークアクセスを制限または拒否するように認証ポリシーが
定義されている認証ポリシーが確立されます。エンドポイントを隔離解除して、フルネット

ワークアクセスを可能にできます。ネットワークからエンドポイントを接続解除するNetwork
Attached System（NAS）上のポートをシャットダウンすることもできます。

一度に隔離できるユーザーの数に制限はありません。また、隔離期間の長さに時間的な制約は

ありません。

ANCによってネットワークアクセスをモニターおよび制御するには、次の操作を実行できま
す。

• [隔離（Quarantine）]：例外ポリシー（認証ポリシー）を使用して、ネットワークへのエン
ドポイントアクセスを制限または拒否することができます。ANCPolicyに応じて異なる許
可プロファイル（権限）を割り当てるために、例外ポリシーを作成する必要があります。

隔離状態に設定すると、基本的に、デフォルトの VLANから指定した隔離 VLANにエン
ドポイントが移動します。エンドポイントと同じ NASでサポートされる隔離 VLANを事
前に定義する必要があります。

• [隔離解除（Unquarantine）]：隔離ステータスを元に戻し、エンドポイントのネットワーク
へのフルアクセスを許可します。これは、エンドポイントを元の VLANに戻すことで発
生します。

• [シャットダウン（Shutdown）]：NAS上のポートを非アクティブ化して、ネットワークか
らエンドポイントの接続を解除できます。エンドポイントが接続されている NASでポー
トがシャットダウンされたら、NASのポートを再度手動でリセットします。これにより、
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エンドポイントがネットワークに接続できるようになります。これはワイヤレス展開には

使用できません。

アクティブエンドポイントに対する隔離および隔離解除操作は、セッションディレクトリレ

ポートからトリガーできます。

隔離されていたセッションが隔離解除された場合、新たに隔離解除されたセッションの開始方

法は、スイッチ設定で指定されている認証方法によって決まります。

（注）

Cisco ISE 1.4以降、ANCは Endpoint Protection Service（EPS;エンドポイント保護サービス）を
置き換えます。ANCは、追加の分類を提供し、パフォーマンスを向上させます。ポリシーで
ERS属性を使用していても、一部のANCアクションでは機能することがあるため、ANC属性
を使用します。

（注）

Cisco ISEでの適応型ネットワーク制御の有効化
ANCは、デフォルトで無効になっています。ANCは pxGridが有効にされた場合にのみ有効に
なり、管理者ポータルでサービスを手動で無効にするまで有効のままになります。

ネットワークアクセスの設定
ANCによってエンドポイントのネットワークアクセスのステータスをポートの隔離、隔離解
除、またはシャットダウンにリセットできます。これらは、ネットワーク内のエンドポイント

の許可の程度を定義します。

エンドポイントの隔離や隔離解除、またはエンドポイントが接続されているネットワークアク

セスサーバー（NAS）ポートのシャットダウンを行うには、エンドポイントの IPアドレスま
たはMACアドレスを使用します。同時に実行しない限り、同じエンドポイントに複数回、隔
離操作および隔離解除操作を実行できます。ネットワーク上に悪意のあるエンドポイントを見

つけた場合は、 ANCを使用してそのエンドポイントのアクセスをシャットダウンし、NAS
ポートを閉じることができます。

ANCポリシーをエンドポイントに割り当てるには、次の手順を実行します。

始める前に

• ANCを有効にします。

• ANCの認証プロファイルと例外タイプの認証ポリシーを作成します。
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ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）]> [適応型ネッ
トワーク制御（Adaptive Network Control）] > [ポリシーリスト（Policy List）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 ANCポリシーの名前を入力し、ANCアクションを指定します。次のオプションを使用できます。

•検疫（Quarantine）

•シャットダウン（Shut_Down）

•ポートバウンス（Port_Bounce）

1つまたは複数のアクションを選択できますが、[シャットダウン（Shut_Down）]および [ポートバウンス
（Port_Bounce）]を他の ANCアクションと組み合わせることはできません。

ステップ 4 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択して、ポリシーセットを展開します。

ステップ 5 ANCPolicy属性を使用して ANCポリシーを対応する許可ポリシーに関連付けます。

ステップ 6 [操作（Operations）] > [適応型ネットワーク制御（Adaptive Network Control）] > [エンドポイント割り当
て（Endpoint Assignment）]の順に選択します。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 エンドポイントの IPアドレスまたはMACアドレスを入力し、[ポリシー割り当て（PolicyAssignment）]ド
ロップダウンリストからポリシーを選択します。

ステップ 9 [送信（Submit）]をクリックします。

ANCによるネットワークアクセスの許可プロファイルの作成
ANCと使用する認証プロファイルを作成する必要があります。認証プロファイルは、標準認
証プロファイルのリストに表示できます。エンドポイントはネットワークで認証および許可さ

れますが、ネットワークへのアクセスが制限されています。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [ポリシー（Policy）] > [ポリシー
要素（Policy Elements）] > [許可（Authorization）] > [認証プロファイル（Authorization Profiles）]を選択
します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 認証プロファイルの一意の名前と説明を入力し、[アクセスタイプ（Access Type）]は [ACCESS_ACCEPT]
に更新します。

ステップ 4 [DACL名（DACLName）]チェックボックスをオンにし、ドロップダウンリストから [DENY_ALL_TRAFFIC]
を選択します。

ステップ 5 [送信（Submit）]をクリックします。
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例外許可ポリシーは、特別な条件や権限、または緊急の要件を満たすために制限付きアクセス

を許可することを目的としています。ANC許可用に、すべての標準認証ポリシーの前に処理
される隔離例外ポリシーを作成する必要があります。次の条件で例外ルールを作成する必要が

あります。

セッション：ANCPolicy EQUALS Quarantine。

EPSフローと ANCフロー
適応型ネットワーク制御（ANC）は、エンドポイント保護サービス（EPS）に取って代わり、
追加の分類とパフォーマンスの向上を提供します。次の表は、EPSフローと ANCフローの違
いの概要を示しています。

ANCフローEPSフロー

• GUI、ERSAPI、または pxGridAPIは、隔離
されるMacアドレスを設定します。

•これらのMACアドレスは、Cisco ISEデー
タベースのプライマリ管理ノード（PAN）
に保存され、すべてのポリシーサービスノー

ド（PSN）に複製されます。

• RADIUS認証中、ANCStatusのポリシー条件
は、認証にサービスを提供する PSN内の
ローカルCisco ISEデータベースを参照しま
す。

• GUI、ERSAPI、または pxGrid APIは、
隔離されるMacアドレスを設定しま
す。

•これらのMACアドレスは、プライマリ
とセカンダリの両方のMnTデータベー
スに保存されます。

• RADIUS認証中、EPSStatusのポリシー
条件は、プライマリMnTデータベース
の情報を参照します。プライマリMnT
データベースが使用できない場合は、

セカンダリMnTデータベースが使用さ
れます。

EPSは Cisco ISEリリース 1.4から廃止されるため、ANCフローは EPSよりも優先されます。（注）

ANC NASポートのシャットダウンフロー
エンドポイントの IPアドレスまたはMACアドレスを使用して、エンドポイントの接続先NAS
ポートをシャットダウンできます。

シャットダウンを使用すると、MACアドレスに指定された IPアドレスに基づいて NASポー
トを閉じることができます。手動でポートを復元して、エンドポイントをネットワークに戻す

必要があります。これは、有線メディアで接続されたエンドポイントのみに有効です。
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シャットダウンはすべてのデバイスでサポートされているわけではありません。ただし、大部

分のスイッチでシャットダウンコマンドがサポートされています。getResult()コマンドを使用
すると、シャットダウンが正常に実行されたかどうかを確認できます。

この図は、 ANCのシャットダウンのフローを示しています。クライアントデバイスでは、こ
のクライアントデバイスがネットワークにアクセスするために使用する NASでシャットダウ
ン操作が実行されます。

図 1 : ANCのシャットダウンフロー

エンドポイントの消去の設定
IDグループとその他の条件に基づいた設定ルールで、エンドポイントの消去ポリシーを定義
できます。Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理
（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [エンドポイ
ントの消去（Endpoint Purge）]の順に選択します。指定したエンドポイントを消去しないこ
とや、選択したプロファイリング条件に基づいてエンドポイントを消去することを選択できま

す。

エンドポイント消去ジョブをスケジュールできます。このエンドポイント消去スケジュールは

デフォルトで有効です。Cisco ISEはデフォルトで、30日よりも古い登録デバイスとエンドポ
イントを削除します。消去ジョブは、プライマリ管理ノード（PAN）で設定されたタイムゾー
ンに基づいて毎日午前 1時（深夜）に実行されます。

エンドポイントの消去では、3分ごとに 5000以上のエンドポイントが削除されます。

次に、エンドポイントの消去に使用できる条件と例の一部を示します。

• InactivityDays：エンドポイントでの最後のプロファイリングアクティビティまたは更新か
らの日数。

•この条件によって、時間の経過に伴って蓄積した古いデバイス（一般的には一時的な
ゲストやパーソナルデバイス）、または廃止されたデバイスが消去されます。これら

のエンドポイントは、ネットワーク上でアクティブでないか、近い将来に使用される

可能性が低いため、展開でノイズとなる傾向があります。それらが再度接続した場合

は、必要に応じて再検出、プロファイリング、登録などが行われます。

•エンドポイントから更新が発生すると、InactivityDaysはプロファイリングが有効であ
る場合にのみ 0にリセットされます。
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• ElapsedDays：オブジェクトが作成されてからの日数。

•この条件は、ゲストまたは請負業者のエンドポイント、ネットワークアクセスに
WebAuthを利用する従業員などの、未認証アクセスまたは条件付きアクセスが一定期
間認められたエンドポイントに使用できます。許可された接続猶予期間が経過した

後、それらは完全に再認証および登録される必要があります。

• PurgeDate：エンドポイントを消去する日付。

•このオプションは、作成または開始時間に関係なく一定期間のアクセスを許可する、
特別なイベントやグループに使用できます。このオプションでは、すべてのエンドポ

イントを同時に消去できます。たとえば、展示会、会議、または毎週メンバーが入れ

替わる週ごとのトレーニングクラスでは、絶対的な日や週や月ではなく、特定の週や

月にアクセスを許可する場合に使用します。

隔離済みエンドポイントがポリシー変更の後に認証を更

新しない

問題

ポリシー変更または IDの追加後に認証が失敗し、再認証が行われません。認証が失敗するか、
問題のエンドポイントがネットワークに接続できなくなります。この問題は、ユーザーロール

に割り当てられるポスチャポリシーごとのポスチャアセスメントに失敗するクライアントマシ

ンで頻繁に発生します。

考えられる原因

クライアントマシンで認証タイマーが正しく設定されていないか、またはスイッチ上で認証間

隔が正しく設定されていません。

ソリューション

この問題には、解決策がいくつか考えられます。

1. Cisco ISEで、指定された NADまたはスイッチの [セッションステータス概要（Session
Status Summary）]レポートを検査し、インターフェイスに適切な認証間隔が設定されて
いることを確認します。

2. NAD/スイッチ上で "show running configuration"と入力し、適切な「authentication timer restart」
設定でインターフェイスが設定されていることを確認します（たとえば、「authentication
timer restart 15」および「authentication timer reauthenticate 15」）。

3. NAD/スイッチ上で「interface shutdown」および「no shutdown」と入力してポートをバウン
スし、Cisco ISEで構成変更があったと考えられる場合には再認証を適用します。
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CoAはMACアドレスまたはセッション IDを必要とするので、Network Device SNMPレポー
トに表示されるポートをバウンスしないように推奨しています。

（注）

ANC操作は IPアドレスまたはMACアドレスが見つから
ない場合に失敗する

エンドポイントで実行する ANC操作は、そのエンドポイントのアクティブなセッションに IP
アドレスに関する情報が含まれていない場合に失敗します。このことは、そのエンドポイント

のMACアドレスおよびセッション IDにも適用されます。

ANCを介してエンドポイントの許可状態を変更する場合は、エンドポイントの IPアドレスま
たはMACアドレスを指定する必要があります。エンドポイントのアクティブなセッションで
IPアドレスまたはMACアドレスが見つからない場合は、次のエラーメッセージが表示されま
す。

この MAC アドレス、IP アドレス、またはセッション ID のアクティブなセッションが見つかりませ

ん（No active session found for this MAC address, IP Address or Session ID）

.

（注）

外部認証された管理者が ANC操作を実行できない
外部認証された管理者がライブセッションから CoA隔離を発行しようとすると、Cisco ISEは
次のエラーメッセージを返します。

「xx: xx: xx: xx: xx: xx に対する隔離の CoA アクションを開始できません。（CoA Action

of Quarantine for xx:xx:xx:xx:xx:xx can not be initiated.）原因：内部でユーザーが

見つかりません。（Cause:User not found internally.）サポートされていない外部認証された

ユーザーを使用している可能性があります（Possible use of unsupported externally

authenticated user）」

外部認証された管理者が、エンドポイントの IPアドレスまたはMACアドレスを使用して、
Cisco ISEの [操作（Operations）]から ANC操作を実行すると、Cisco ISEは次のエラーメッ
セージを返します。
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「サーバー障害：内部でユーザーが見つかりません。（Server failure: User not found

internally.）サポートされていない外部認証されたユーザーを使用している可能性があります

（Possible use of unsupported externally authenticated user）」

バックアップデータのタイプ
Cisco ISEでは、プライマリ PANとモニターリングノードからデータをバックアップできま
す。バックアップは CLIまたはユーザーインターフェイスから実行できます。

Cisco ISEでは次のタイプのデータのバックアップが可能です。

•設定データ：アプリケーション固有および Cisco ADEオペレーティングシステム両方の
設定データが含まれます。バックアップは、GUIまたは CLIを使用してプライマリ PAN
を介して実行できます。

•運用データ：モニターリングおよびトラブルシューティングデータが含まれます。バック
アップは、プライマリ PAN GUIを介して、またはモニターリングノードの場合は CLIを
使用して実行できます。

Cisco ISEが VMwareで実行されている場合、ISEデータをバックアップするのに、VMwareス
ナップショットはサポートされていません。

Cisco ISEは、ISEデータのバックアップ用のVMwareスナップショットをサポートしていませ
ん。これは、VMwareスナップショットが特定の時点で VMのステータスを保存するためで
す。マルチノード Cisco ISE環境では、すべてのノードのデータが現在のデータベース情報と
継続的に同期されます。スナップショットを復元すると、データベースのレプリケーションと

同期の問題を引き起こす可能性があります。シスコは、データのバックアップおよび復元用

に、Cisco ISEに含まれるバックアップ機能を使用することを推奨します。

VMwareスナップショットまたはサードパーティのバックアップサービスを使用してCisco ISE
データをバックアップすると、Cisco ISEサービスが割り込まれることがあります。バックアッ
プが VMwareまたは CommVault SANレベルのバックアップのようなサードパーティのバック
アップサービスによって開始された場合、ファイルシステムを休止してクラッシュ整合を維持

するために、Cisco ISE機能がフリーズする可能性があります。Cisco ISE展開でサービスを再
開するには再起動が必要です。

（注）

復元操作は、以前のバージョンの Cisco ISEのバックアップファイルを使用して実行でき、以
降のバージョンで復元できます。たとえば、Cisco ISEリリース 1.3または 1.4からの ISEノー
ドのバックアップがある場合、そのバックアップを Cisco ISEリリース 2.1で復元できます。

データをバックアップおよび復元した後に展開を再作成するときに、両方のノードのデータが

同期されるようにするには、プライマリ PANとセカンダリ PANの両方の [コンテキストの可
視性リセット（Context Visibility Reset）]が必要です。

（注）
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Cisco ISEリリース 3.0は、リリース 2.4以降から取得したバックアップからの復元をサポート
しています。

バックアップ/復元リポジトリ
Cisco ISEでは管理者ポータルを使用してリポジトリを作成および削除できます。次のタイプ
のリポジトリを作成できます。

•ディスク（DISK）

• FTP

• SFTP

• NFS

• CD-ROM

• HTTP

• HTTPS

リポジトリは、各デバイスに対してローカルです。（注）

どのタイプの展開（小規模、中規模、大規模）であっても、最低でも 100 GBのリポジトリサ
イズを用意することを推奨します。

次の表に、Cisco ISEの操作と外部リポジトリのタイプ間でのサポート情報を示します。

表 1 :外部リポジトリのサポートマトリックス

ユーザー

インター

フェイス

からのポ

リシーの

エクス

ポート

ユー

ザーイ

ンター

フェイ

スから

のレ

ポート

のエク

スポー

ト

ユー

ザーイ

ンター

フェイ

スから

の検証

サポー

トバン

ドル

復元操

作

操作

バック

アップ

のアッ

プグ

レード

復元の

設定

バック

アップ

の設定

リポジ

トリタ

イプ

√√√√√√√√√FTP

√√√√√√√√√SFTP

XXXXXXXXXTFTP

XXXXXX√XXHTTP
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XXXXXX√XXHTTPS

√√√√√√√√√NFS

リポジトリの作成

リポジトリを作成するには、CLIとGUIを使用できます。次の理由により、GUIを使用するこ
とを推奨します。

• CLIで作成されたリポジトリはローカルに保存され、他の展開ノードに複製されません。
これらのリポジトリは、GUIのリポジトリページに表示されません。

•プライマリ PANで作成されたリポジトリが他の展開ノードに複製されます。

キーはプライマリ PANでのみ GUIで生成されます。このため、アップグレード時に新しいプ
ライマリ管理ノードの GUIでキーを再生成して、SFTPサーバーにエクスポートする必要があ
ります。展開からノードを除去する場合、管理対象以外のノードのGUIでキーを生成し、SFTP
サーバーにエクスポートする必要があります。

RSA公開キー認証を使用する Cisco ISEの SFTPリポジトリを設定できます。データベースと
ログを暗号化するために管理者が作成したパスワードを使用する代わりに、セキュアキーを使

用する RSA公開キー認証を選択できます。RSA公開キーを使用して作成された SFTPリポジ
トリの場合、GUIから作成されたリポジトリはCLIでは複製されず、CLIから作成されたリポ
ジトリはGUIでは複製されません。CLIとGUIで同じリポジトリを設定するには、CLIとGUI
の両方で RSA公開キーを生成し、この両方のキーを SFTPサーバーにエクスポートします。

Cisco ISEは、FIPSモードが ISEで有効になっていない場合でも、FIPSモードで発信 SSHまた
は SFTP接続を開始します。ISEと通信するリモート SSHまたは SFTPサーバーが FIPS 140承
認暗号化アルゴリズムを許可していることを確認します。

Cisco ISEでは、組み込みの FIPS 140の検証済み暗号化モジュールが使用されています。FIPS
コンプライアンスの要求の詳細については、『FIPS Compliance Letter』を参照してください。

（注）

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者の権限が必要です。

• RSA公開キー認証を使用して SFTPリポジトリを作成する場合は、次の手順を実行しま
す。

• SFTPリポジトリの RSA公開キー認証を有効にします。

•管理 CLIユーザーとしてログインする必要があります。crypto host_key addコマンド
を使用してCisco ISECLIからSFTPサーバーのホストキーを入力します。ホストキー
文字列は、リポジトリの設定ページで、[パス（Path）]フィールドに入力したホスト
名と一致する必要があります。
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• GUIでキーペアを生成し、ローカルシステムに公開キーをエクスポートします。Cisco
ISE CLIから crypto key generate rsa passphrase test123コマンドを使用してキーペアを
生成し（この場合パスフレーズは5文字以上でなければなりません）、キーを任意の
リポジトリ（ローカルディスクまたは設定されているその他のリポジトリ）にエクス

ポートします。

•エクスポートした RSA公開キーを PKI対応の SFTPサーバーにコピーし、
「authorized_keys」ファイルに追加します。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [システ
ム（System）] > [メンテナンス（Maintenance）] > [リポジトリ（Repository）]を選択します。

ステップ 2 [追加（Add）]をクリックして、新しいリポジトリを追加します。

ステップ 3 新しいリポジトリのセットアップの必要に応じて値を入力します。フィールドの説明については、リポジ
トリの設定（12ページ）を参照してください。

ステップ 4 [送信（Submit）]をクリックしてリポジトリを作成します。

ステップ 5 左側の [操作（Operations）]ナビゲーションペインで [リポジトリ（Repository）]をクリックするか、また
は [リポジトリ（Repository）]ウィンドウ上部の [リポジトリリスト（Repository List）]リンクをクリック
して、リポジトリのリストページに移動して、リポジトリが正常に作成されていることを確認します。

次のタスク

•作成したリポジトリが有効であることを確認します。これは、[リポジトリのリスト
（Repository Listing）]ウィンドウから行います。対応するリポジトリを選択し、[検証
（Validate）]をクリックします。また、Cisco ISEコマンドラインインターフェイスから
次のコマンドを実行することもできます。

show repository repository_name

ここで、repository_nameは作成したリポジトリの名前です。

リポジトリの作成時に指定したパスが存在しない場合、次のエ

ラーが表示されます。

%Invalid Directory

（注）

•オンデマンドバックアップを実行するかバックアップのスケジュールを設定します。

リポジトリの設定

次の表では、リポジトリを作成してバックアップファイルを保存するために使用できる [リポ
ジトリリスト（Repository List）]ウィンドウのフィールドについて説明します。このウィンド
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ウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [リポジトリ
（Repository）]の順に選択します。

表 2 :リポジトリの設定

使用上のガイドラインフィールド

リポジトリの名前を入力します。最大80文字
の英数字を使用できます。

リポジトリ（Repository）

使用する使用可能なプロトコルの 1つを選択
します。

プロトコル（Protocol）

（TFTP、HTTP、HTTPS、FTP、SFTP、およ
び NFSで必須）リポジトリの作成先サーバー
のホスト名または IPアドレス（IPv4または
IPv6）を入力します。

IPv6アドレスを使用してリポジトリ
を追加する場合は、IPv6アドレスを
使用して ISE eth0インターフェイス
が設定されていることを確認しま

す。

（注）

サーバー名（Server Name）

リポジトリへのパスを入力します。このパス

は、リポジトリの作成時に有効であり、存在

している必要があります。

この値は、サーバーのルートディレクトリを

示す 2つのスラッシュ（//）または単一のス
ラッシュ（/）で開始できます。ただし、FTP
プロトコルの場合は、単一のスラッシュ（/）
はルートディレクトリではなく、ローカルデ

バイスホームディレクトリの FTPを示しま
す。

パス（Path）

（オプション：SFTPリポジトリにのみ適用）
SFTPリポジトリで RSA公開キー認証を有効
にするには、このチェックボックスをオンに

します。

PKI認証の有効化（EnablePKIauthentication）

（FTP、SFTPで必須）指定されたサーバーに
対する書き込み権限を持つユーザー名を入力

します。ユーザー名には、英数字と _-. /@\$
文字を含めることができます。

ユーザー名（User Name）
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使用上のガイドラインフィールド

（FTP、SFTPで必須）指定されたサーバーへ
のアクセスに使用するパスワードを入力しま

す。パスワードに使用できる文字は、0～9、
a～ z、A～ Z、-、.、|、@、#、$、^、&、
*、,、+、および =です。

パスワード（Password）

関連トピック

バックアップ/復元リポジトリ（10ページ）
リポジトリの作成（11ページ）

SFTPリポジトリでの RSA公開キー認証の有効化
SFTPサーバーでは、各ノードに 2つの RSA公開キー（CLI用とGUI用にそれぞれ 1つずつ）
が必要です。SFTPリポジトリで RSA公開キー認証を有効にするには、次の手順を実行しま
す。

SFTPリポジトリで RSA公開キー認証を有効にすると、SFTPログイン情報を使用してログイ
ンできなくなります。PKIベースの認証またはログイン情報ベースの認証を使用できます。ロ
グイン情報ベースの認証を再度使用する場合は、SFTPサーバーから公開キーペアを削除する
必要があります。

（注）

ステップ 1 /Etc/ssh/sshd_config.fileを編集する権限を持つアカウントで SFTPサーバーにログインします。

sshd_configファイルのロケーションは、インストールされているオペレーティングシステムに
よって異なる可能性があります。

（注）

ステップ 2 vi etc/ssh/sshd_configコマンドを入力します。

Sshd_configファイルの内容がリストされます。

ステップ 3 RSA公開キー認証を有効にするには、以下の行の「#」記号を削除します。

• RSAAuthentication yes

• PubkeyAuthentication yes

Public Auth Keyが noの場合は yesに変更してください。（注）

• AuthorizedKeysFile ~/.ssh/authorized_keys

メンテナンスとモニター
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オンデマンドおよびスケジュールバックアップ
プライマリ PANとプライマリモニターリングノードのオンデマンドバックアップを設定でき
ます。バックアップデータがすぐに必要な場合にオンデマンドバックアップを実行します。

システムレベルのバックアップは、1回のみ、毎日、毎週、または毎月実行するようにスケ
ジュールできます。バックアップ操作は長時間かかる場合がありますが、スケジュールできる

ため中断が発生することはありません。管理者ポータルからバックアップをスケジュールでき

ます。

内部 CAを使用している場合は、CLIを使用して証明書とキーをエクスポートする必要があり
ます。管理ポータルでのバックアップでは、CAチェーンはバックアップされません。

詳細については、『Cisco Identity Services Engine Administrator Guide』の「Basic Setup」の章に
ある「Export Cisco ISE CA Certificates and Keys」の項を参照してください。

（注）

Cisco ISEの設定バックアップおよび運用バックアップは、短時間でシステムがオーバーロー
ドになる可能性があります。この一時的なシステムオーバーロードで予想される動作は、シス

テムの設定とモニタリングデータベースのサイズによって異なります。

（注）

関連トピック

メンテナンスの設定

オンデマンドバックアップの実行

オンデマンドバックアップを実行して、設定データまたはモニターリング（運用）データを即

座にバックアップすることができます。復元操作では、バックアップ取得時の設定状態にCisco
ISEが復元されます。
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バックアップと復元を行う場合、復元によってターゲットシステム上の信頼できる証明書のリ

ストがソースシステムの証明書のリストによって上書きされます。バックアップおよび復元機

能に内部認証局（CA）の証明書に関連付けられた秘密キーが含まれないことに注意すること
が非常に重要です。

1つのシステムから別のシステムにバックアップと復元を行う場合は、エラーを回避するため
に、次のオプションのいずれかを選択する必要があります。

•オプション 1：

CA証明書をソース ISEノードから CLIを使用してエクスポートし、ターゲットシステム
に CLIを使用してインポートします。

長所：ソースシステムからエンドポイントに発行されたすべての証明書が引き続き信頼さ

れます。ターゲットシステムによって発行された新しい証明書は、同じキーによって署名

されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

•オプション 2：

復元処理の後、内部 CAのすべての新しい証明書を生成します。

長所：このオプションは推奨される適切な方法です。元のソースの証明書も元のターゲッ

トの証明書も使用されません。元のソースシステムによって発行された証明書は引き続き

信頼されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

重要

始める前に

•オンデマンドバックアップを実行する前に、Cisco ISE内のバックアップデータタイプの基
本を理解しておく必要があります。

•バックアップファイルを保存するためのリポジトリが作成されていることを確認します。

•ローカルリポジトリを使用してバックアップしないでください。リモートモニターリング
ノードのローカルリポジトリで、モニターリングデータをバックアップすることはでき

ません。

•バックアップを取得する前に、すべての証明書関連の変更を実行します。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。
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16

メンテナンスとモニター

オンデマンドバックアップの実行



バックアップ/復元操作では、次のリポジトリタイプはサポート
されていません。CD-ROM、HTTP、HTTPS、またはTFTP。これ
は、これらのリポジトリタイプが読み取り専用であるか、または

プロトコルでファイルのリストがサポートされないためです。

バックアップを復元するには、リポジトリを選択し、[復元
（Restore）]をクリックします。

（注）

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップと復元（Backup and Restore）]を選択し
ます。

ステップ 2 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [バックアップと復元（Backup and Restore）]の順に選択します。

ステップ 3 バックアップのタイプ [設定（Configuration）]または [動作中（Operational）]を選択します。

ステップ 4 [すぐにバックアップ（Backup Now）]をクリックします。

ステップ 5 バックアップを実行するために必要な値を入力します。

ステップ 6 [バックアップ（Backup）]をクリックします。

ステップ 7 バックアップが正常に完了したことを確認します。

Cisco ISEはタイムスタンプを持つバックアップファイル名を付け、指定されたリポジトリにファイルを保
存します。タイムスタンプに加えて、Cisco ISEは設定バックアップには CFGタグ、操作バックアップに
は OPSタグを追加します。バックアップファイルが指定リポジトリにあることを確認します。

分散展開では、バックアップの実行中にノードのロールを変更したり、ノードの設定を行ったりすること

はできません。バックアップの実行中にノードのロールを変更すると、すべてのプロセスがシャットダウ

ンし、データに不一致が生じる場合があります。ノードのロールを変更する際は、バックアップが完了す

るまで待機してください。

バックアップの実行中はノードを昇格しないでください。これによりすべてのプロセスがシャットダウン

し、バックアップを同時に実行中の場合はデータに不一致が生じる場合があります。ノードを変更する際

は、バックアップが完了するまで待ってください。

バックアップが実行されているときに、高いCPU使用率が観察されたり、[負荷平均が高い（High
Load Average）]アラームが表示されたりする可能性があります。バックアップが完了すると、
CPU使用率は通常に戻ります。

（注）

関連トピック

Cisco ISE復元操作（23ページ）
認証および許可ポリシー設定のエクスポート（30ページ）
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オンデマンドバックアップの設定

次の表では、バックアップを任意の時点で取得するために使用できる[オンデマンドバックアッ
プ（On-Demand Backup）]ウィンドウのフィールドについて説明します。このウィンドウを
表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）]>
[システム（System）] > [バックアップ/復元（Backup & Restore）]を選択します。

表 3 :オンデマンドバックアップの設定

使用上のガイドラインフィールド名

次のいずれかを実行します。

• [設定データのバックアップ
（Configuration Data Backup）]：アプリ
ケーション固有およびCiscoADEオペレー
ティングシステム両方の構成データが含

まれます。

• [運用データのバックアップ（Operational
Data Backup）]：モニターリングおよび
トラブルシューティングデータが含まれ

ます。

タイプ（Type）

バックアップファイルの名前を入力します。バックアップ名（Backup Name）

バックアップファイルを保存するリポジトリ。

ここにリポジトリ名を入力することはできま

せん。ドロップダウンリストから利用可能な

リポジトリのみを選択できます。バックアッ

プの実行前にリポジトリを作成していること

を確認してください。

リポジトリ名（Repository Name）

このキーは、バックアップファイルの暗号化

および解読に使用されます。

暗号キー（Encryption Key）

関連トピック

バックアップデータのタイプ（9ページ）
オンデマンドおよびスケジュールバックアップ（15ページ）
バックアップ履歴（22ページ）
バックアップの失敗（22ページ）
Cisco ISE復元操作（23ページ）
認証および許可ポリシー設定のエクスポート（30ページ）
分散環境でのプライマリノードとセカンダリノードの同期（31ページ）
オンデマンドバックアップの実行（15ページ）
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バックアップのスケジュール

オンデマンドバックアップを実行して、設定データまたはモニターリング（運用）データを即

座にバックアップすることができます。復元操作では、バックアップ取得時の設定状態にCisco
ISEが復元されます。

バックアップと復元を行う場合、復元によってターゲットシステム上の信頼できる証明書のリ

ストがソースシステムの証明書のリストによって上書きされます。バックアップおよび復元機

能に内部認証局（CA）の証明書に関連付けられた秘密キーが含まれないことに注意すること
が非常に重要です。

1つのシステムから別のシステムにバックアップと復元を行う場合は、エラーを回避するため
に、次のオプションのいずれかを選択する必要があります。

•オプション 1：

CA証明書をソース ISEノードから CLIを使用してエクスポートし、ターゲットシステム
に CLIを使用してインポートします。

長所：ソースシステムからエンドポイントに発行されたすべての証明書が引き続き信頼さ

れます。ターゲットシステムによって発行された新しい証明書は、同じキーによって署名

されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

•オプション 2：

復元処理の後、内部 CAのすべての新しい証明書を生成します。

長所：このオプションは推奨される適切な方法です。元のソースの証明書または元のター

ゲットの証明書が使用されます。元のソースシステムによって発行された証明書は引き続

き信頼されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

重要

始める前に

•バックアップをスケジュールする前に、Cisco ISE内のバックアップデータタイプの基本を
理解しておく必要があります。

•リポジトリを設定していることを確認します。

•ローカルリポジトリを使用してバックアップしないでください。リモートモニターリング
ノードのローカルリポジトリで、モニターリングデータをバックアップすることはでき

ません。
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•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• Cisco ISE 1.1以前のリリースから Cisco ISE 1.2にアップグレードする場合、バックアップ
のスケジュールを再設定する必要があります。『Cisco Identity Services Engineアップグレー

ドガイドリリース 1.2』の「アップグレードに関する既知の問題」の項を参照してくださ
い。

バックアップ/復元操作では、次のリポジトリタイプはサポートされていません。CD-ROM、
HTTP、HTTPS、またはTFTP。これは、これらのリポジトリタイプが読み取り専用であるか、
またはプロトコルでファイルのリストがサポートされないためです。

（注）

スケジュールバックアップの設定

次の表では、フルバックアップまたは増分バックアップの復元に使用できる[スケジュールバッ
クアップ（ScheduledBackup）]ウィンドウのフィールドについて説明します。このウィンドウ
を表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [システム（System）] > [バックアップ/復元（Backup and Restore）]を
選択します。

表 4 :スケジュールバックアップの設定

使用上のガイドラインフィールド名

次のいずれかを実行します。

• [設定データのバックアップ
（Configuration Data Backup）]：アプリ
ケーション固有およびCiscoADEオペレー
ティングシステム両方の構成データが含

まれます。

• [運用データのバックアップ（Operational
Data Backup）]：モニターリングおよび
トラブルシューティングデータが含まれ

ます。

タイプ（Type）
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使用上のガイドラインフィールド名

バックアップファイルの名前を入力します。

任意のわかりやすい名前を入力できます。Cisco
ISEは、バックアップファイル名にタイムス
タンプを追加して、ファイルをリポジトリに

格納します。複数のバックアップを作成する

ように設定しても、一意なバックアップファ

イル名を得ることができます。[スケジュール
バックアップ（ScheduledBackup）]リストウィ
ンドウで、ファイル名の先頭に

「backup_occur」が追加され、このファイルが
kronジョブであることを示します。

名前（Name）

バックアップの説明を入力します。説明（Description）

バックアップファイルを保存するリポジトリ

を選択します。ここにリポジトリ名を入力す

ることはできません。ドロップダウンリスト

から利用可能なリポジトリのみを選択できま

す。バックアップの実行前にリポジトリを作

成していることを確認してください。

リポジトリ名（Repository Name）

バックアップファイルを暗号化および復号化

するためのキーを入力します。

暗号キー（Encryption Key）

スケジュールバックアップの頻度を選択し、

適宜他のオプションに入力します。

スケジューリングオプション（Schedule
Options）

関連トピック

バックアップデータのタイプ（9ページ）
オンデマンドおよびスケジュールバックアップ（15ページ）
バックアップ履歴（22ページ）
バックアップの失敗（22ページ）
Cisco ISE復元操作（23ページ）
認証および許可ポリシー設定のエクスポート（30ページ）
分散環境でのプライマリノードとセカンダリノードの同期（31ページ）
CLIを使用したバックアップ（21ページ）
バックアップのスケジュール（19ページ）

CLIを使用したバックアップ
CLIとGUIの両方からバックアップのスケジュールを設定できますが、GUIの使用を推奨しま
す。ただし、セカンダリモニターリングノードの操作バックアップは、CLIからのみ実行で
きます。
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バックアップ履歴

バックアップ履歴は、スケジュールまたはオンデマンドバックアップに関する基本情報です。

バックアップ履歴には、バックアップ名、バックアップファイルのサイズ、バックアップが保

存されているリポジトリ、バックアップが取られたタイムスタンプを表示します。この情報

は、操作監査レポートまたは、履歴テーブルの [バックアップ/復元（BackupandRestore）]ペー
ジから入手できます。

バックアップが失敗すると、Cisco ISEがアラームをトリガーします。バックアップ履歴ペー
ジに失敗の原因が表示されます。障害の原因は操作監査レポートにも記載されます。障害の原

因が欠落しているか明確でない場合は、Cisco ISE CLIから backup-logsコマンドを実行し、
ADE.logでより詳細な情報を確認できます。

バックアップ操作の実行中は、show backup status CLIコマンドを使用して、バックアップ操
作の進行状況を確認することができます。

バックアップ履歴は、CiscoADEオペレーティングシステムの設定データとともに保存されて
います。つまり、アプリケーションのアップグレード後もそこに残っており、PANのイメージ
を再作成した場合にのみ削除されます。

バックアップの失敗

バックアップが失敗した場合は、次を確認してください。

• NTP同期またはサービス障害の問題があるかどうかを確認します。Cisco ISEの NTPサー
ビスが動作していない場合、Cisco ISEでは、[NTPサービスの障害（NTP Service Failure）]
のアラームが発生します。Cisco ISEが、設定されているすべての NTPサーバーと同期で
きない場合、Cisco ISEでは、[NTP同期に失敗（NTP Sync Failure）]のアラームが発生し
ます。NTPサービスがダウンしている場合、または同期の問題がある場合は、Cisco ISE
のバックアップが失敗する可能性があります。バックアップ操作を再試行する前に、[ア
ラーム（Alarm）]ダッシュレットを確認し、NTP同期またはサービスの問題を修正してく
ださい。

•他のバックアップが同時に実行されていないことを確認します。

•設定したリポジトリの使用可能なディスク領域を確認します。

•（操作）バックアップのモニターリングは、モニターリングデータがモニターリング
データベースに割り当てられたサイズの 75%を超えると失敗します。たとえばモニ
ターリングノードに 600GB割り当てられており、モニターリングデータがストレー
ジの 450 GBを超える領域を消費すると、モニターリングのバックアップは失敗しま
す。

•データベースのディスク使用量が 90%を超える場合、消去が発生してデータベース
を割り当てられたサイズの 75%以下のサイズにします。

•消去が進行中かどうかを確認します。消去の進行中はバックアップ/復元操作は動作しま
せん。
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•リポジトリが正しく設定されていることを確認します。

Cisco ISE復元操作
プライマリまたはスタンドアロン管理ノードで設定データを復元できます。プライマリ PAN
にデータを復元したら、手動でセカンダリノードをプライマリ PANと同期する必要がありま
す。

運用データを復元するプロセスは、展開のタイプによって異なります。

Cisco ISEの新しいバックアップ/復元ユーザーインターフェイスでは、バックアップファイル
名にメタデータが使用されます。したがって、バックアップが完了後に、バックアップファイ

ル名を手動で変更しないでください。バックアップファイルの名前を手動で変更すると、Cisco
ISEバックアップ/復元ユーザーインターフェイスがそのバックアップファイルを認識できな
くなります。バックアップファイル名を変更しなければならない場合は、バックアップの復元

に Cisco ISE CLIを使用する必要があります。

（注）

データの復元に関するガイドライン

次は、Cisco ISEバックアップデータを復元する場合に従うべきガイドラインです。

• Cisco ISEでは、ある ISEノード（A）からバックアップを取得して、別の ISEノード（B）
に復元することができます。両方のノードは同じホスト名（IPアドレスは異なる）です。
ただし、ノード B上のバックアップを復元した後は、証明書とポータルグループタグの
問題が生じる可能性があるため、ノード Bのホスト名を変更することはできません。

•あるタイムゾーン内のプライマリ PANからバックアップを取得して、別のタイムゾーン
内の別の Cisco ISEノードに復元する場合、復元プロセスが失敗することがあります。こ
の問題は、バックアップファイルのタイムスタンプが、バックアップが復元される Cisco
ISEノードのシステム時刻より新しい場合に発生します。同じバックアップを、取得後 1
日経過してから復元すると、バックアップファイルのタイムスタンプが過去のものにな

り、復元プロセスは成功します。

•バックアップを取得したホスト名と別のホスト名を持つプライマリ PANにバックアップ
を復元すると、プライマリ PANはスタンドアロンノードになります。展開が切断し、セ
カンダリノードは機能しなくなります。スタンドアロンノードをプライマリノードにし、

セカンダリノードの設定をリセットしてプライマリノードに再登録する必要があります。

Cisco ISEノードの設定をリセットするには、Cisco ISE CLIから次のコマンドを入力して
ください。

• application reset-config ise

•システムのタイムゾーンは、最初の Cisco ISEインストールおよびセットアップ後に変更
しないことを推奨します。

メンテナンスとモニター

23

メンテナンスとモニター

Cisco ISE復元操作



•展開の 1つ以上のノードの証明書設定を変更した場合は、データを復元するための別の
バックアップをスタンドアロン Cisco ISEノードまたはプライマリ PANから取得する必要
があります。そうしないで古いバックアップを使用してデータを復元すると、ノード間の

通信が失敗する可能性があります。

•プライマリ PAN上で設定バックアップを復元した後に、以前にエクスポートした Cisco
ISE CA証明書およびキーをインポートできます。

CiscoISECA証明書およびキーをエクスポートしなかった場合は、
プライマリ PAN上で設定バックアップを復元した後に、プライ
マリ PANおよびポリシーサービスノード（PSN）でルート CA
および下位 CAを生成します。

（注）

•適切な FQDN（プラチナデータベースの FQDN）を使用せずにプラチナデータベースを
復元する場合は、CA証明書を再生成する必要があります。（このウィンドウを表示する
には、[メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] >
[証明書（Certificates）] > [証明書署名要求（Certificate Signing Requests）] > [ISEルート
CA証明書チェーンの置き換え（Replace ISE Root CA certificate chain）]を選択します）。
ただし、適切なFQDNでプラチナデータベースを復元する場合は、CA証明書が自動的に
再生成されます。

• Cisco ISEがバックアップファイルを格納するデータリポジトリが必要です。オンデマン
ドまたはスケジュール設定されたバックアップを実行する前に、リポジトリを作成する必

要があります。

•スタンドアロン管理ノードに障害が発生した場合、設定バックアップを実行して復元する
必要があります。プライマリ PANで障害が発生した場合、分散セットアップを使用して
セカンダリ管理ノードをプライマリに昇格できます。その後、新しいプライマリ PANに
データを復元できます。

Cisco ISEでは、backup-logs CLIコマンドも使用できます。この
コマンドを使用して、ログやコンフィギュレーションファイルの

収集を行い、これらをトラブルシューティングに利用できます。

（注）

CLIからの設定またはモニターリング（操作）バックアップの復元
Cisco ISECLIから設定データを復元するには、EXECモードで restoreコマンドを使用します。
設定または操作バックアップからデータを復元するには、次のコマンドを使用します。

restore filename repository repository-name encryption-key hash|plain encryption-key name
include-adeos

構文の説明
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設定または操作バックアップからデータを復

元するには、このコマンドを入力します。

restore

リポジトリに存在するバックアップファイル

のファイル名。最大120文字の英数字をサポー
トします。

ファイル名の後に、tar.gpgという拡
張子を付ける必要があります

（myfile.tar.gpgなど）。

（注）

filename

バックアップを含むリポジトリを指定します。repository

バックアップを復元するリポジトリの名前。repository-name

（オプション）バックアップを復元するユー

ザー定義の暗号キーを指定します。

encryption-key

バックアップを復元するためのハッシュされ

た暗号キー。使用する暗号化された（ハッシュ

化された）暗号キーを指定します。40文字ま
でで指定します。

hash

バックアップを復元するためのプレーンテキ

ストの暗号キー。使用する暗号化されたプレー

ンテキストの暗号キーを指定します。15文字
までで指定します。

plain

暗号キーを入力します。encryption-key name

（オプション、設定バックアップのみに該当）

設定バックアップから ADE-OS設定を復元す
る場合に、このコマンドオペレータパラメー

タを入力します。設定バックアップを復元す

る場合にこのパラメータを含めないと、Cisco
ISEは Cisco ISEアプリケーション設定データ
のみを復元します。

include-adeos

デフォルト

デフォルトの動作や値はありません。

コマンドモード

EXEC
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使用上のガイドライン

Cisco ISEで restoreコマンドを使用すると、Cisco ISEサーバーが自動的に再起動します。

データの復元処理で、暗号キーはオプションです。暗号キーを指定しなかった以前のバック

アップの復元をサポートするために、暗号キーなしで restoreコマンドを使用できます。

例

ise/admin# restore mybackup-100818-1502.tar.gpg repository myrepository encryption-key
plain Lab12345
Restore may require a restart of application services. Continue? (yes/no) [yes] ? yes
Initiating restore. Please wait...
ISE application restore is in progress.
This process could take several minutes. Please wait...
Stopping ISE Application Server...
Stopping ISE Monitoring & Troubleshooting Log Processor...
Stopping ISE Monitoring & Troubleshooting Log Collector...
Stopping ISE Monitoring & Troubleshooting Alert Process...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE Database processes...
Starting ISE Database processes...
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Application Server...
Starting ISE Monitoring & Troubleshooting Alert Process...
Starting ISE Monitoring & Troubleshooting Log Collector...
Starting ISE Monitoring & Troubleshooting Log Processor...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
ise/admin#

関連コマンド

説明

バックアップ（Cisco ISEとCiscoADEOS）を
実行して、そのバックアップをリポジトリに

保存します。

backup

システムログをバックアップします。backup-logs

バックアップ設定のリポジトリサブモードを

入力します。

repository

特定のリポジトリにある使用可能なバックアッ

プファイルを表示します。

show repository

システムのバックアップ履歴を表示します。show backup history

バックアップ操作のステータスを表示します。show backup status

復元操作のステータスを表示します。show restore status
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いずれかのセカンダリノードでアプリケーション復元後の同期ステータスおよび複製ステータ

スが [非同期（Out of Sync）]になっている場合、該当セカンダリノードの証明書をプライマリ
PANに再インポートして、手動同期を実行する必要があります。

GUIからの設定バックアップの復元
管理者ポータルで設定バックアップを復元できます。GUIには現在のリリースから取得された
バックアップのみが表示されます。このリリースより前のバックアップを復元するには、CLI
から restoreコマンドを使用します。

始める前に

プライマリPANの自動フェールオーバー構成が展開で有効になっている場合はオフにします。
設定バックアップを復元すると、アプリケーションサーバープロセスが再起動されます。こ

れらのサービスが再起動されるまで遅延が発生する場合があります。このサービスの再起動の

遅延により、セカンダリ PANの自動フェールオーバーが開始される場合があります。

構成のバックアップ時に展開がデュアルノード展開の場合は、次のことを確認します。

•復元のソースノードとターゲットノードは、構成のバックアップに使用されたものと同じ
で、ターゲットノードはスタンドアロンまたはプライマリのいずれかです。

•復元のソースノードとターゲットノードは、構成のバックアップで使用されたものとは異
なり、ターゲットノードはスタンドアロンである必要があります。

構成データベースのバックアップを復元し、プライマリ PANでのみルート CAを再生成する
ことができます。ただし、登録済みの PANでコンフィギュレーションデータベースのバック
アップは復元できません。

（注）

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [バックアップ/復元（Backup and Restore）]を選択します。

ステップ 2 バックアップの名前を設定バックアップのリストから選択し、[復元（Restore）]をクリックします。

ステップ 3 バックアップ時に使用した暗号キーを入力します。

ステップ 4 [復元（Restore）]をクリックします。

次のタスク

Cisco ISE CAサービスを使用する場合は、次のことを実行する必要があります。

1. Cisco ISE CAルートチェーン全体を再生成します。

2. Cisco ISECA証明書およびキーのバックアップをプライマリ PANから取得し、セカンダリ
PANで復元します。これにより、プライマリ PANの障害が発生した場合に、セカンダリ
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PANが外部 PKIのルート CAまたは下位 CAとして機能するようになり、セカンダリ PAN
をプライマリ PANに昇格させることができます。

モニターリングデータベースの復元

モニターリングデータベースを復元するプロセスは、展開のタイプによって異なります。次の

項では、スタンドアロンおよび分散展開でモニターリングデータベースを復元する方法につい

て説明します。

Cisco ISEの以前のリリースからのオンデマンドモニターリングデータベースのバックアップ
を復元するには、CLIを使用する必要があります。Cisco ISEリリース間でのスケジュールバッ
クアップの復元はサポートされていません。

データが取得されたノードとは別のノードにデータを復元しようとする場合、新しいノードを

指すロギングターゲット設定を設定する必要があります。これにより、モニターリングsyslog
が正しいノードに送信されるようになります。

（注）

スタンドアロン環境でのモニターリング（運用）バックアップの復元

GUIには現在のリリースから取得されたバックアップのみが表示されます。前のリリースから
取得されたバックアップを復元するには、CLIから restoreコマンドを使用します。

始める前に

•古いモニターリングデータを消去します。

•バックアップをスケジュールするか、オンデマンドバックアップを実行します。

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップと復元（Backup and Restore）]を選択し
ます。

ステップ 2 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [バックアップと復元（Backup and Restore）]の順に選択します。

ステップ 3 バックアップの名前を操作バックアップのリストから選択し、[復元（Restore）]をクリックします。

ステップ 4 バックアップ時に使用した暗号キーを入力します。

ステップ 5 [復元（Restore）]をクリックします。

管理およびモニターリングペルソナによるモニターリングバックアップの復元

管理およびモニターリングペルソナを使用して、分散環境でのモニターリングバックアップを

復元することができます。
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始める前に

•古いモニターリングデータを消去します。

•バックアップをスケジュールするか、オンデマンドバックアップを実行します。

ステップ 1 プライマリとセカンダリ PANを使用している場合は、PANと同期します。

PANと同期する場合、PANを選択し、それをアクティブなプライマリに昇格させる必要があります。

ステップ 2 モニターリングノードを登録解除する前に、モニターリングペルソナを展開内の別のノードに割り当てま
す。

展開ごとに、機能中のモニターリングノードが少なくとも 1つ必要です。

ステップ 3 バックアップするモニターリングノードを登録解除します。

ステップ 4 新しく登録解除されたノードにモニターリングバックアップを復元します。

ステップ 5 現在の管理ノードにより新たに復元されたノードを登録します。

ステップ 6 新たに復元されて登録されたノードをアクティブなモニターリングノードに昇格します。

モニターリングペルソナによるモニターリングバックアップの復元

分散環境のモニターリングバックアップは、モニターリングペルソナによってのみ復元でき

ます。

始める前に

•古いモニターリングデータを消去します。

•バックアップをスケジュールするか、オンデマンドバックアップを実行します。

ステップ 1 復元されるノードの登録を解除する準備をします。これを行うには、モニターリングペルソナを展開内の
別のノードに割り当てます。

展開内に、機能中のモニターリングノードが少なくとも 1つ必要です。

ステップ 2 復元されるノードを登録解除します。

登録解除が完了するのを待機してから、復元に進みます。復元を続行する前に、ノードがスタン

ドアロン状態になっている必要があります。

（注）

ステップ 3 新しく登録解除されたノードにモニターリングバックアップを復元します。

ステップ 4 現在の管理ノードにより新たに復元されたノードを登録します。

ステップ 5 新たに復元されて登録されたノードをアクティブなモニターリングノードに昇格します。
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復元履歴

[操作監査レポート（Operations Audit Report）]ウィンドウから、すべての復元操作、ログイベ
ント、ステータスに関する情報を取得できます。

ただし [操作監査レポート（Operations Audit Report）]には、前回の復元操作に対応する開始時
間に関する情報はありません。

（注）

トラブルシューティング情報を入手するには、Cisco ISE CLIから backup-logs コマンドを実行
して、ADE.logファイルを調べる必要があります。

復元操作の進行中は、すべての Cisco ISEサービスは停止します。show restore status CLIコマ
ンドを使用して、復元操作の進行状況を確認できます。

認証および許可ポリシー設定のエクスポート
認証および許可ポリシー設定を XMLファイルの形式でエクスポートし、これをオフラインで
読み取って設定エラーを特定し、トラブルシューティングのために使用できます。この XML
ファイルには認証および認可ポリシールール、単純および複合ポリシー条件、任意アクセス制

御リスト（DACL）、および認証プロファイルが含まれます。XMLファイルを電子メールで送
信するか、ローカルシステムに保存することを選択できます。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [バックアップと復元（Backup & Restore）]を選択します。

ステップ 2 [ポリシーのエクスポート（Policy Export）]をクリックします。

ステップ 3 必要に応じて値を入力します。

ステップ 4 [エクスポート（Export）]をクリックします。

XMLファイルの内容を表示するには、ワードパッドなどのテキストエディタを使用します。

ポリシーのエクスポート設定のスケジュール
次の表では、[ポリシーのエクスポートのスケジュール（Schedule Policy Export）]ウィンドウ
のフィールドについて説明します。このウィンドウを表示するには、[メニュー（Menu）]アイ
コン（ ）をクリックして、[管理（Administration）] > [システム（System）] > [バックアッ
プ/復元（Backup and Restore）] > [ポリシーのエクスポート（Policy Export）]を選択します。
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表 5 :ポリシーのエクスポート設定のスケジュール

使用上のガイドラインフィールド名

暗号化（Encryption）

エクスポートデータを暗号化および復号化す

るためのキーを入力します。このフィールド

は、[暗号キーを使用したエクスポート（Export
with Encryption Key）]オプションを選択した
場合にのみ有効になります。

暗号キー（Encryption Key）

送信先（Destination）

ポリシーエクスポートファイルをローカルシ

ステムにダウンロードできます。

ローカルコンピュータにファイルをダウンロー

ド（Download file to local computer）

複数の電子メールアドレスは、カンマで区切

ることで入力できます。

ファイルをメールで送信（Email file to）

ポリシーデータをエクスポートするリポジト

リを選択します。ここにリポジトリ名を入力

することはできません。ドロップダウンリス

トから利用可能なリポジトリのみを選択でき

ます。ポリシーのエクスポートのスケジュー

ルを設定する前に、リポジトリを作成してく

ださい。

リポジトリ（Repository）

データをローカルコンピュータにエクスポー

トするか、電子メールの添付ファイルとして

送信するには、このオプションをクリックし

ます。リポジトリにエクスポートすることは

できません。リポジトリのエクスポートのみ

をスケジュールできます。

今すぐエクスポート（Export Now）

スケジュール（Schedule）

エクスポートのスケジュールの頻度を選択し、

それに応じてその他の詳細を入力します。

スケジューリングオプション（Schedule
Options）

分散環境でのプライマリノードとセカンダリノードの同

期
分散環境では、PANのバックアップファイルの復元後に、プライマリおよびセカンダリノード
の Cisco ISEデータベースが自動的に同期されないことがあります。この場合には、PANから
セカンダリ ISEノードへの完全複製を手動で強制実行できます。強制同期は、PANからセカン
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ダリノードにのみ可能です。同期操作中は、設定を変更することはできません。Cisco ISEで
は、同期が完全に完了した後にのみ、他の Cisco ISE管理者ポータルページに移動して設定変
更を行うことができます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [展開（Deployment）]を選択します。

ステップ 2 非同期レプリケーションステータスのセカンダリ ISEノードの横にあるチェックボックスをオンにしま
す。

ステップ 3 [同期を更新（Syncup）]をクリックし、ノードが PANと同期されるまで待ちます。Cisco ISE管理者ポー
タルへのアクセスは、このプロセスが完了するのを待たなければなりません。

スタンドアロンおよび分散展開での失われたノードの復

元
この項では、スタンドアロンおよび分散展開での失われたノードの復元に使用できるトラブル

シューティング情報を提供します。次の使用例の一部では、失われたデータの復旧にバック

アップと復元機能を使用し、その他の使用例では、複製機能を使用しています。

分散展開での既存IPアドレスとホスト名を使用しての失われたノード
の復元

シナリオ

分散展開では、自然災害が全ノードの損失につながります。復元後に、既存 IPアドレスとホ
ストネームを使用します。

たとえば、2つのノード、N1（プライマリポリシー管理ノードすなわちプライマリ PAN）と
N2（セカンダリポリシー管理ノードすなわちセカンダリ PAN）があります。時刻 T1に取得
された N1ノードのバックアップが利用可能です。自然災害のために、N1と N2両方のノード
に障害が発生しました。

前提

展開内のすべての Cisco ISEノードが破壊されました同じホスト名と IPアドレスを使用して、
新しいハードウェアのイメージが作成されました。
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解決手順

1. N1およびN2ノードの両方を置き換える必要があります。N1およびN2ノードはスタンド
アロン構成になりました。

2. N1と N2のノードの UDIを使用してライセンスを取得し、N1ノードにインストールしま
す。

3. 置き換えたN1ノードでバックアップを復元する必要があります。復元スクリプトはN2に
データを同期しようとしますが、N2はスタンドアロンノードであるため同期は失敗しま
す。N1のデータは時刻 T1にリセットされます。

4. N1の管理者ポータルにログインして、N2ノードを削除して再登録する必要があります。
これで、N1および N2ノードのデータが時刻 T1にリセットされます。

分散展開の新IPアドレスとホスト名を使用しての失われたノードの復
元

シナリオ

分散展開では、自然災害が全ノードの損失につながります。新しいハードウェアのイメージが

新しい場所で再作成され、新しい IPアドレスとホスト名が必要です。

たとえば、2つの ISE、ノード N1（プライマリポリシー管理ノード（プライマリ PAN））と
N2（セカンダリポリシーサービスノード）があるとします。時刻 T1に取得された N1ノー
ドのバックアップが利用可能です。自然災害のために、N1とN2両方のノードに障害が発生し
ました。Cisco ISEノードが新しいロケーションで置き換えられ、新しいホスト名は N1A（プ
ライマリ PAN）および N2A（セカンダリポリシーサービス ノード）です。N1Aおよび N2A
はこの時点ではスタンドアロンノードです。

前提条件

展開内のすべての Cisco ISEノードが破壊されました新しいハードウェアのイメージが、異な
るホスト名と IPアドレスを使用して異なる場所で作成されました。

解決手順

1. N1のバックアップを入手し、これを N1A上で復元します。復元スクリプトは、ホスト名
とドメイン名の変更を認識し、現在のホスト名に基づいて展開設定内のホスト名とドメイ

ン名を更新します。

2. 新しい自己署名証明書を生成する必要があります。

3. N1Aの Cisco ISE管理者ポータルにログインする必要があります。Cisco ISE GUIで [メ
ニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [システム
（System）] > [展開（Deployment）]を選択して、次の操作を行う必要があります。

古い N2ノードを削除します。
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新しい N2Aノードをセカンダリノードとして登録します。N1Aノードのデータが N2A
ノードに複製されます。

スタンドアロン展開の既存IPアドレスとホスト名によるノードの復元

シナリオ

スタンドアロン管理ノードがダウンします。

たとえば、スタンドアロン管理ノードN1があったとします。N1データベースのバックアップ
は、時刻 T1に取得されました。物理的な障害により N1ノードがダウンし、イメージの再作
成または新しいハードウェアが必要です。N1ノードを、同じ IPアドレスとホスト名を使用し
て回復させる必要があります。

前提条件

この展開はスタンドアロン展開であり、新規またはイメージを再作成したハードウェアは、同

じ IPアドレスとホスト名を持ちます。

解決手順

イメージの再作成後、または同一 IPアドレスとホスト名で新しい Cisco ISEノードを導入した
後に N1ノードが起動したら、古い N1ノードから取得したバックアップを復元する必要があ
ります。ロールを変更する必要はありません。

スタンドアロン展開の新 IPアドレスとホスト名によるノードの復元

シナリオ

スタンドアロン管理ノードがダウンします。

たとえば、スタンドアロン管理ノードN1があったとします。時刻 T1に取得されたN1データ
ベースのバックアップが利用可能です。物理的な障害によりN1ノードがダウンし、異なる IP
アドレスとホスト名を使用した新しいハードウェアに別のロケーションで置き換えられます。

前提条件

これはスタンドアロン展開であり、置き換えられたハードウェアは、異なる IPアドレスとホ
スト名を持ちます。

解決手順

1. 新しいハードウェアで N1ノードを置き換えます。このノードはスタンドアロン状態とな
り、ホスト名は N1Bです。

2. バックアップを N1Bノード上で復元できます。ロールを変更する必要はありません。
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設定のロールバック

問題

意図せずに設定を変更してしまい、後でそれが正しくないことがわかる場合があります。たと

えば、いくつかの NADを削除したり、一部の RADIUS属性を誤って修正したりして、数時間
後にこの問題に気付く場合があります。この場合、変更を行う前に取得したバックアップを復

元することにより、元の構成に戻すことができます。

考えられる原因

N1（プライマリポリシー管理ノードすなわちプライマリ PAN）とN2（セカンダリポリシー管
理ノードすなわちセカンダリ PAN）の 2つのノードがあり、N1ノードのバックアップを使用
できます。N1上で誤った変更をいくつか行い、変更を元に戻す必要があります。

ソリューション

誤った設定変更を行う前に取得したN1ノードのバックアップを入手します。N1ノード上でこ
のバックアップを復元します。復元スクリプトにより、N1のデータで N2が同期されます。

分散展開での障害発生時のプライマリノードの復元

シナリオ

マルチノード展開内で、PANに障害が発生しました。

たとえば、2つの Cisco ISEノード、N1（PAN）と N2（セカンダリ管理ノード）があります。
ハードウェアの問題で N1に障害が発生します。

前提条件

分散展開内のプライマリノードのみに障害が発生します。

解決手順

1. N2管理者ポータルにログインします。CiscoISEGUIで [メニュー（Menu）]アイコン（ ）

をクリックして、 [管理（Administration）]> [システム（System）]> [展開（Deployment）]
を選択して、N2をプライマリノードとして設定します。

N1ノードが新しいハードウェアで置き換えられ、イメージが再作成され、スタンドアロ
ン状態となります。

2. N2管理者ポータルで、セカンダリノードとして新しい N1ノードを登録します。

これで、N2ノードがプライマリノードになり、N1ノードがセカンダリノードになりま
す。
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N1ノードを再びプライマリノードにするには、N1の管理者ポータルにログインして、この
ノードをプライマリノードに設定します。N2は、自動的にセカンダリサーバーとなります。
データが失われることはありません。

分散展開での障害発生時のセカンダリノードの復元

シナリオ

マルチノード展開で、1台のセカンダリノードに障害が発生しました。復元の必要はありませ
ん。

たとえば、N1（プライマリ PAN）、N2（セカンダリ PAN）、N3（セカンダリポリシーサー
ビスノード）、N4（セカンダリポリシーサービスノード）の複数のノードが存在します。セ
カンダリノードの 1つである N3に障害が発生しました。

解決手順

1. 新しいN3Aノードのイメージを再作成して、デフォルトのスタンドアロン状態にします。

2. N1の管理者ポータルにログインし、N3ノードを削除します。

3. N3Aノードを登録します。

N1から N3Aへ、データが複製されます。復元の必要はありません。

Cisco ISEロギングメカニズム
Cisco ISEには、監査、障害管理、およびトラブルシューティングに使用されるロギングメカ
ニズムが備わっています。このロギングメカニズムは、展開されたサービスの障害状態を識別

したり、問題のトラブルシューティングを効率的に行う場合に役立ちます。また、プライマリ

ノードのモニターリングおよびトラブルシューティングのロギング出力が一貫した形式で生成

されます。

仮想ループバックアドレスを使用してローカルシステムにログを収集するように Cisco ISE
ノードを設定できます。ログを外部に収集するには、ターゲットと呼ばれる外部 syslogサー
バーを設定します。ログは事前定義された各種のカテゴリに分類されます。ターゲット、重大

度レベルなどに応じてカテゴリを編集することにより、ロギング出力をカスタマイズできま

す。

ベストプラクティスとして、CiscoISEのモニターリングおよびトラブルシューティング（MnT）
ノードに syslogを送信するようにネットワークデバイスを設定しないでください。これは、
一部のネットワークアクセスデバイス（NAD）の syslogが失われる可能性があるほか、MnT
サーバーが過負荷になりロードの問題が発生するためです。NAD syslogがMnTに直接送信さ
れるように設定されている場合、セッション管理機能が停止します。NADsyslogは、トラブル
シューティングのために外部 syslogサーバーに送信できますが、MnTには送信できません。
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ノードで ISEメッセージングサービスに障害が発生した場合、プロセスダウンアラームがト
リガーされなくなりました。ノードで ISEメッセージングサービスに障害が発生すると、その
ノードでメッセージングサービスが再開されるまで、すべての syslogおよびプロセスダウン
アラームが失われます。

この場合、管理者は、Cisco ISEのホームウィンドウの [アラーム（Alarm）]ダッシュレットに
リストされるキューリンクエラーアラームを検索する必要があります。アラームをクリック

すると、[推奨されるアクション（Suggested Actions）]セクションが含まれた新しいウィンド
ウが開きます。問題を解決するには、次の手順に従ってください。

モニターリングノードがネットワークデバイスの syslogサーバーとして設定されている場合、
ロギングソースが次の形式で正しいネットワークアクセスサーバー（NAS）の IPアドレスを
送信することを確認してください。

<message_number>sequence_number: NAS_IP_address: timestamp: syslog_type: <message_text>

そうしないと、これは NASの IPアドレスに依存する機能に影響を及ぼすことがあります。

（注）

syslogの消去の設定
このプロセスを使用して、ローカルログ格納期間を設定し、特定の期間後にローカルログを

削除します。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [ロギング（Logging）] > [ローカルログ設定（Local Log Settings）]を選択します。

ステップ 2 [ローカルログ格納期間（Local Log Storage Period）]フィールドに、設定ソースでログエントリを保持す
る最大日数を入力します。

localStoreフォルダのサイズが 97 GBに達した場合、ログは設定された [ローカルログの保存期間（Local
Log Storage Period）]よりも前に削除されることがあります。

ステップ 3 格納期間が経過する前に既存のログファイルを削除するには、[今すぐログを削除（Delete Logs Now）]を
クリックします。

ステップ 4 [保存（Save）]をクリックします。

Cisco ISEシステムログ
Cisco ISEでは、システムログはロギングターゲットと呼ばれる場所で収集されます。ター
ゲットは、ログを収集して格納するサーバーの IPアドレスを参照します。ログをローカルで
生成して格納することも、FTPファシリティを使用して外部サーバーに転送することもできま
す。Cisco ISEには、次のデフォルトターゲットがあり、これらはローカルシステムのループ
バックアドレスに動的に設定されます。
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• LogCollector：ログコレクタのデフォルトの syslogターゲット。

• ProfilerRadiusProbe：プロファイラ Radiusプローブのデフォルトの syslogターゲット。

デフォルトでは、AAA診断サブカテゴリとシステム診断サブカテゴリのロギングターゲット
は、ディスク領域を減らすために、新規 Cisco ISEインストールまたはアップグレード時に無
効になります。これらのサブカテゴリのロギングターゲットを手動で設定できますが、これら

のサブカテゴリのローカルロギングは常に有効です。

Cisco ISEインストールの最後にローカルに設定されるデフォルトのロギングターゲットを使
用するか、またはログを保存する外部ターゲットを作成することができます。

syslogサーバーが分散展開で設定されている場合、syslogメッセージはMnTノードではなく認
証 PSNから syslogサーバーへ直接送信されます。

（注）

関連トピック

Cisco ISEメッセージコード（39ページ）

リモート syslog収集場所の設定
Webインターフェイスを使用して、システムログメッセージの送信先になるリモート syslog
サーバーターゲットを作成できます。ログメッセージは、syslogプロトコル標準（RFC-3164
を参照）に従ってリモート syslogサーバーターゲットに送信されます。syslogプロトコルはセ
キュアでない UDPです。

メッセージは、イベントが発生したときに生成されます。イベントは、プログラムの終了時に

表示されるメッセージやアラームなどのステータスを表示するものである場合があります。

カーネル、メール、ユーザーレベルなど、異なるファシリティから生成されたさまざまなタイ

プのイベントメッセージがあります。イベントメッセージは重大度レベルに関連付けられてお

り、管理者はメッセージをフィルタリングし、優先度付けできます。数値コードはファシリ

ティおよび重大度レベルに割り当てられます。syslogサーバーはイベントメッセージコレク
タで、これらのファシリティからイベントメッセージを収集します。管理者は、重大度レベル

に基づいてメッセージを転送するイベントメッセージコレクタを選択できます。

UDP syslog（ログコレクタ）はデフォルトのリモートロギングターゲットです。このロギン
グターゲットを無効にした場合、ログコレクタとして動作しなくなり、[ロギングカテゴリ
（Logging Categories）]ウィンドウから削除されます。このロギングターゲットを有効にした
場合は、[ロギングカテゴリ（Logging Categories）]ウィンドウのログコレクタになります。

デフォルトのリモートロギングターゲット SecureSyslogCollectorを変更すると、Cisco ISEモ
ニターリングおよびトラブルシューティングログプロセッササービスが再起動されます。

（注）
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ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [ロギング（Logging）] > [リモートロギングターゲット（Remote Logging Targets）]を
選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 次の必須詳細情報を入力します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [リモートロギングターゲット（Remote Logging Targets）]ページに移動し、新しいターゲットが作成され
たことを確認します。

その後、ロギングターゲットを、以下のそれぞれのロギングカテゴリにマッピングできます。PSNノード
は、それらのノードで有効になっているサービスに応じて、該当するログをリモートロギングターゲット

に送信します。

• AAA監査

• AAAの診断

•アカウンティング

•外部MDM

•パッシブ ID

•ポスチャおよびクライアントプロビジョニングの監査

•ポスチャおよびクライアントプロビジョニングの診断

•プロファイラ

展開内のすべてのノードによって、次のカテゴリのログがロギングターゲットに送信されます。

•管理および操作の監査

•システム診断

•システム統計

Cisco ISEメッセージコード
ロギングカテゴリは、ACSの機能、フロー、または使用例を説明するメッセージコードのバ
ンドルです。Cisco ISEでは、各ログにはログメッセージの内容に従ってロギングカテゴリに
バンドルされているメッセージコードが関連付けられています。ロギングカテゴリは、含ま

れているメッセージの内容を説明する場合に役立ちます。

ロギングカテゴリはロギング設定で役立ちます。各カテゴリには、アプリケーションの要件に

応じて設定可能な名前、ターゲット、および重大度レベルがあります。
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Cisco ISEでは、サービスに対して事前定義されたロギングカテゴリ（[ポスチャ（Posture）]、
[プロファイラ（Profiler）]、[ゲスト（Guest）]、[AAA（認証、許可、アカウンティング）
（AAA (authentication, authorization, and accounting)）]など）が提供されており、これらにログ
ターゲットを割り当てることができます。

ロギングカテゴリが [成功した認証（Passed Authentications）]の場合、ローカルロギングを許
可するオプションは、デフォルトでは無効になっています。このカテゴリのローカルロギング

を有効にすると、運用スペースの使用率が高くなり、iseLocalStore.logとともに prrt-server.log
がいっぱいになります。

[成功した認証（Passed Authentications）]のローカルロギングを有効にする場合は、[管理
（Administration）] > [システム（System）] > [ロギング（logging）] > [ロギングカテゴリ
（loggingCategories）]に移動し、[カテゴリ（category）]セクションから [成功した認証（Passed
Authentications）]をクリックして、[ローカルロギング（Local Logging）]のチェックボックス
をオンにします。

関連トピック

メッセージコードの重大度レベルの設定（40ページ）

メッセージコードの重大度レベルの設定

ログの重大度レベルを設定し、選択したカテゴリのログが格納されるロギングターゲットを選

択できます。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [ロギング（Logging）] > [ロギングカテゴリ（Logging Categories）]を選択します。

ステップ 2 編集するカテゴリの隣のオプションボタンをクリックにして、[編集（Edit）]をクリックします。

ステップ 3 必須フィールドの値を変更します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [ロギングカテゴリ（Logging Categories）]ページに移動し、特定のカテゴリに対して行われた設定の変更
内容を確認します。

Cisco ISEメッセージカタログ
可能性があるすべてのログメッセージと説明を表示するために、[メッセージカタログ（Message
Catalog）]ページを使用できます。[管理（Administration）] > [システム（System）] > [ロギン
グ（Logging）] > [メッセージカタログ（Message Catalog）]を選択します。Cisco ISE GUIで
[メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [システム
（System）] > [ロギング（Logging）] > [メッセージカタログ（Message Catalog）]を選択しま
す。

[ログメッセージカタログ（LogMessage Catalog）]ページが表示されます。このページでは、
ログファイルに記録される可能性があるすべてのログメッセージを表示できます。すべての
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SyslogメッセージをCSVファイル形式でエクスポートするには、[エクスポート（Export）]を
選択します。

Cisco ISEから送信される syslogメッセージの包括的なリスト、syslogメッセージの意味、ロー
カルおよびリモートターゲットでの syslogメッセージの記録方法については、『Cisco ISE
Syslogs』ドキュメントを参照してください。

エンドポイントのデバッグログコレクタ
特定のエンドポイントの問題をトラブルシューティングするために、IPアドレスまたはMAC
アドレスに基づいて、特定のエンドポイントのデバッグログをダウンロードできます。その特

定のエンドポイント固有のログが、展開内のさまざまなノードから1つのファイルに収集され
るため、迅速かつ効率的に問題をトラブルシューティングできます。このトラブルシューティ

ングツールは、一度に1つのエンドポイントに対してのみ実行できます。ログファイルがGUI
に表示されます。1つのノードまたは展開内のすべてのノードからエンドポイントのログをダ
ウンロードできます。

特定のエンドポイントのデバッグログのダウンロード

ネットワーク内の特定のエンドポイントの問題をトラブルシューティングするには、管理者

ポータルからデバッグエンドポイントツールを使用できます。または、このツールを [認証
（Authentications）]ページから実行できます。[認証（Authentications）]ページの [エンドポイ
ント ID（Endpoint ID）]を右クリックして、[エンドポイントデバッグ（Endpoint Debug）]を
クリックします。このツールでは、単一ファイルの特定のエンドポイントに関連するすべての

サービスに関するすべてのデバッグ情報が提供されます。

始める前に

デバッグログを収集するエンドポイントの IPアドレスまたはMACアドレスが必要です。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [トラブル
シューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一般ツール（General Tools）] >
[エンドポイントデバッグ（Endpoint Debug）]を選択します。

ステップ 2 [MACアドレス（MAC Address）]または [IP]オプションボタンをクリックし、エンドポイントのMACま
たは IPアドレスを入力します。

ステップ 3 一定の時間が経過した後にログ収集を停止する場合は、[n分後に自動的に無効化（Automatic disable after n
Minutes）]チェックボックスをオンにします。このチェックボックスをオンにする場合は、1～ 60分の時
間を入力する必要があります。

次のメッセージが表示されます。「エンドポイントデバッグによって、展開のパフォーマンスが低下しま

す。続行しますか?（Endpoint Debug degrades the deployment performance. Would you like to continue?）」

ステップ 4 ログを収集するには、[続行（Continue）]をクリックします。
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ステップ 5 手動でログの収集を中止する場合は、[停止（Stop）]をクリックします。

関連トピック

エンドポイントのデバッグログコレクタ（41ページ）

収集フィルタ
収集フィルタを設定して、モニターリングサーバーおよび外部サーバーに送信される syslog
メッセージを抑制できます。抑制は、異なる属性タイプに基づいてポリシーサービスノード

レベルで実行できます。特定の属性タイプおよび対応する値を使用して複数のフィルタを定義

できます。

モニターリングノードまたは外部サーバーに syslogメッセージを送信する前に、Cisco ISEは
送信するsyslogメッセージのフィールドとそれらの値を比較します。一致が見つかった場合、
対応するメッセージは送信されません。

収集フィルタの設定

さまざまな属性のタイプに基づいて複数の収集フィルタを設定できます。フィルタ数を 20に
制限することを推奨します。収集フィルタを追加、編集、または削除できます。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [ロギング（Logging）] > [収集フィルタ（Collection Filters）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 次のリストから[フィルタタイプ（Filter Type）]を選択します。

•ユーザー名（User Name）

• MACアドレス（MAC Address）

•ポリシーセット名（Policy Set Name）

• NAS IPアドレス（NAS IP Address）

•デバイス IPアドレス（Device IP Address）

ステップ 4 選択したフィルタタイプの対応する値を入力します。

ステップ 5 ドロップダウンリストから結果を選択します。結果は、[すべて（All）]、[成功（Passed）]、または [失敗
（Failed）]になります。

ステップ 6 [送信（Submit）]をクリックします。

関連トピック

収集フィルタ（42ページ）
イベント抑制バイパスフィルタ（43ページ）
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イベント抑制バイパスフィルタ

Cisco ISEでは、フィルタを設定し、収集フィルタを使用して、一部の syslogメッセージがモ
ニターリングノードおよび他の外部サーバーに送信されることを抑制できます。場合によって

は、これらの抑制されたログメッセージにアクセスすることが必要になります。Cisco ISEは、
設定可能な時間について、ユーザー名などの属性に基づいてイベント抑制をバイパスするオプ

ションを提供します。デフォルトは 50分ですが、5分から 480分（8時間）の期間を設定でき
ます。イベント抑制バイパスは、設定した後すぐに有効になります。設定した期間が経過する

と、バイパス抑制フィルタは失効します。

抑制バイパスフィルタは、Cisco ISEユーザーインターフェイスの [収集フィルタ（Collection
Filters）]ページから設定できます。この機能を使用して、特定の ID（ユーザー）のすべての
ログを表示し、その IDの問題をリアルタイムでトラブルシューティングできます。

フィルタは有効または無効にできます。バイパスイベントフィルタで設定した期間が経過す

ると、フィルタは再度有効にするまで自動的に無効になります。

Cisco ISEは設定変更監査レポートでこれらの設定変更を取得します。このレポートは、イベ
ント抑制またはバイパス抑制を設定したユーザー、およびイベントが抑制された期間または抑

制がバイパスされた期間に関する情報を提供します。

Cisco ISEレポート
モニターリング機能およびトラブルシューティング機能とともに Cisco Identity Services Engine
（ISE）レポートを使用して、集中管理する場所からのトレンドの分析、システムパフォーマ
ンスおよびネットワークアクティビティのモニターリングを行います。

Cisco ISEはネットワーク全体からログおよび設定データを収集します。その後、表示と分析
のために、データがレポートに集約されます。Cisco ISEには、使用可能な事前定義されたレ
ポートが用意されており、必要に応じてカスタマイズできます。

Cisco ISEレポートは事前設定されており、認証、セッショントラフィック、デバイス管理、
設定と管理、およびトラブルシューティングに関する情報の論理カテゴリにグループ化されま

す。

関連トピック

レポートの実行および表示（45ページ）
レポートのエクスポート（46ページ）
使用可能なレポート（51ページ）

レポートフィルタ
レポートには、シングルセクションレポートとマルチセクションレポートの 2種類がありま
す。シングルセクションレポートには 1つのグリッドが含まれており（RADIUS認証レポー
ト）、マルチセクションレポートには複数のグリッドが含まれており（認証概要レポート）、

データがグラフと表の形式で示されます。シングルセクションレポートの [フィルタ（Filter）]
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ドロップダウンメニューには、[クイックフィルタ（QuickFilter）]と [拡張フィルタ（Advanced
Filter）]があります。マルチセクションレポートでは、拡張フィルタだけを指定できます。

マルチセクションレポートには、入力が必要な必須拡張フィルタが1つ以上含まれていること
があります。たとえば、正常性の概要レポート（[操作（Operations）] > [レポート（Reports）]
> [診断（Diagnostics）]ページ）をクリックすると、2つの必須拡張フィルタ（[サーバー
（Server）]と [時間範囲（TimeRange）]）が表示されます。レポートを生成するには、この両
方のフィルタで演算子コマンド、サーバー名、必要な値を指定し、[実行（Go）]をクリックす
る必要があります。プラス記号（+）をクリックして新しい拡張フィルタを追加できます。マ
ルチセクションレポートは PDF形式でのみエクスポートできます。特定の時刻または時間間
隔で Cisco ISEマルチセクションレポートを実行または再実行するようにスケジュールするこ
とはできません。

レポートをクリックすると、デフォルトでは最新のデータが生成されます。ただし一部のマル

チセクションレポートでは、時間範囲以外にもユーザーが入力する必要のある項目がありま

す。

（注）

シングルセクションレポートでは、デフォルトでクイックフィルタが 1番目の行として表示
されます。フィールドには、検索基準を選択できるドロップダウンリストまたはテキストボッ

クスが含まれています。

拡張フィルタには、1つ以上の内部条件を含む外部条件が含まれています。外部条件では、検
索で指定された内部条件すべてに一致する必要があるか、またはいずれかに一致する必要があ

るかを指定します。内部条件には、カテゴリ（[エンドポイント ID（Endpoint ID）]、[IDグルー
プ（Identity Group）]）、メソッド（Contains、Does Not Containなどの演算子コマンド）、お
よび時間範囲を条件として指定するために使用される 1つ以上の条件が含まれています。

[クイックフィルタ（QuickFilter）]を使用すると、[記録日時（LoggedAt）]ドロップダウンリ
ストから日付または時刻を選択し、過去 30日以内にログインしたデータセットのレポートを
生成できます。30日より前の日付または時刻のレポートを生成する場合は、[拡張フィルタ
（Advanced Filters）]を使用して、ドロップダウンリストの [カスタム（Custom）]オプション
の [開始日（From）]と [終了日（To）]のフィールドに必要な時間枠を設定します。

クイックフィルタ条件の作成
ここでは、クイックフィルタ条件の作成方法を説明します。クイックフィルタ条件はシング

ルセクションレポートでのみ作成できます。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [レポート
（Reports）]で、必要なレポートをクリックします。

ステップ 2 [設定（Settings）]ドロップダウンリストから必須フィールドを選択します。

ステップ 3 データをフィルタリングするため、必須フィールドでドロップダウンリストから選択するか、または特定
の文字を入力できます。検索では Contains演算子コマンドが使用されます。たとえば、「K」で始まるテ
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キストをフィルタリングするには Kと入力し、テキスト内の任意の位置に「geo」が含まれているテキス
トをフィルタリングするにはgeoと入力します。また、アスタリスク（*）を使用することもできます。た
とえば、*abcで始まり *defで終わる正規表現などです。

クイックフィルタで使用される条件には、contains、starts with、ends with、starts with or ends with、および
OR演算子で結合する複数の値があります。

ステップ 4 Enterキーを押します。

拡張フィルタ条件の作成
ここでは、拡張フィルタ条件の作成方法を説明します。拡張フィルタは、シングルセクション

レポートとマルチセクションレポートで作成できます。シングルセクションレポートの [フィ
ルタ（Filter）]ドロップダウンメニューには、[クイックフィルタ（QuickFilter）]と [拡張フィ
ルタ（Advanced Filter）]があります。マルチセクションレポートでは、拡張フィルタだけを
指定できます。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [レポート
（Reports）]で、必要なレポートをクリックします。

ステップ 2 [フィルタ（Filters）]セクションで [一致（Match）]ドロップダウンリストから次のいずれかのオプション
を選択します。

a) 指定したすべての条件に一致する必要がある場合は、[すべて（All）]を選択します。
b) 指定したいずれか 1つの条件に一致すればよい場合は、[いずれか（Any）]を選択します。

ステップ 3 [時間範囲（Time Range）]ドロップダウンリストから必要なカテゴリを選択します。

ステップ 4 [演算子コマンド（Operator Commands）]ドロップダウンリストから、必要なコマンドを選択します。たと
えば、特定の文字で始まるテキストや（[次の文字で始まる（BeginWith）]を使用）、テキスト内の任意の
位置に特定の文字が含まれているテキスト（[次の文字を含む（Contains）]を使用）をフィルタリングでき
ます。あるいは、[ログに記録された時刻（LoggedTime）]と対応する [カスタム（Custom）]オプションを
選択し、カレンダーからデータをフィルタリングする期間の開始日時と終了日時を指定します。

ステップ 5 [時間範囲（Time Range）]ドロップダウンリストから必要なオプションを選択します。

ステップ 6 [移動（Go）]をクリックします。

今後の参照のために、フィルタリングされたレポートを保存し、[フィルタ（Filter）]ドロップ
ダウンリストから取得することができます。

レポートの実行および表示
ここでは、Reports Viewを使用してレポートを実行、表示、およびナビゲートする方法につい
て説明します。デフォルトでは、レポートをクリックすると過去7日間のデータが生成されま
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す。各レポートでは、ページごとに500行のデータが表示されます。レポートにデータを表示
する時間の増分を指定できます。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [レポート
（Reports）] > [ISEレポート（ISE Reports）]を選択します。

また、各ワークセンターの [レポート（Reports）]リンクに移動して、ワークセンター固有の一連のレポー
トを確認することもできます。

ステップ 2 使用可能なレポートカテゴリからレポートをクリックします。

ステップ 3 レポートを実行する 1つ以上のフィルタを選択します。各レポートに、異なるフィルタを使用できます。
フィルタの一部は必須で一部は任意選択です。

ステップ 4 フィルタに適切な値を入力します。

ステップ 5 [移動（Go）]をクリックします。

関連トピック

レポートのエクスポート（46ページ）
使用可能なレポート（51ページ）

レポートのナビゲーション
レポート出力から詳細情報を取得できます。たとえば、5ヵ月の期間に 1つのレポートを生成
した場合、グラフと表には月単位の目盛りでレポートの集約データが表示されます。

表内の特定の値をクリックすると、この特定のフィールドに関連する別のレポートを表示でき

ます。たとえば、認証概要レポートには、ユーザーまたはユーザーグループの失敗したカウン

トが表示されます。失敗したカウントをクリックすると、その特定の失敗したカウントについ

ての認証概要レポートが開きます。

レポートのエクスポート
次のレポートは PDFファイル形式でののみエクスポートできます。

•認証概要

•正常性の概要

• RBACLドロップ概要

RBACL廃棄パケットのフローは、Cisco Catalyst 6500シリーズス
イッチでのみ使用できます。

（注）
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•ゲストスポンサー概要

•エンドポイントプロファイルの変更

•ネットワークデバイスのセッションステータス

ステップ 1 「レポートの実行と表示」の項の説明に従ってレポートを実行します。

ステップ 2 レポートの要約ページの右上隅にある [エクスポート先（Export To）]をクリックします。

ステップ 3 次のいずれかのオプションを選択します。

• [リポジトリ（CSV）（Repository (CSV)）]：レポートを CSVファイル形式でリポジトリにエクスポー
トします。

• [ローカル（CSV）（Local (CSV)）]：レポートを CSVファイル形式でローカルディスクにエクスポー
トします。

• [ローカル（PDF）（Local (PDF)）]：レポートを PDFファイル形式でローカルディスクにエクスポー
トします。

•ローカル CSVまたは PDFオプションを選択すると、最初の 500個のレコードのみがエクス
ポートされます。[リポジトリ（CSV）（RepositoryCSV）]オプションを使用すると、すべて
のレコードをエクスポートできます。

•ローカル PDFオプションを使用してマルチセクションレポートをエクスポートすると、各セ
クションの最初の 100行のみがエクスポートされます。

（注）

Cisco ISEレポートのスケジュールと保存
レポートをカスタマイズし、変更内容を新しいレポートとして保存するか、またはレポートサ

マリーページの右上隅にある [マイレポート（MyReports）]でデフォルトのレポート設定を復
元できます。

Cisco ISEレポートをカスタマイズおよびスケジュールして、特定の時間または時間間隔で実
行および再実行することもできます。生成されたレポートに関する電子メール通知を送受信す

ることもできます。

時間単位の頻度でレポートをスケジュールする場合は、レポートを複数の日にわたって実行す

ることはできますが、日をまたぐ時間枠を設定することはできません。

たとえば、時間単位のレポートを 2019年 5月 4日から 5月 8日までスケジューリングする場
合は、時間間隔を各日の午前 6時から午後 11時までに設定することはできますが、ある日の
午後 6時から翌日の午前 11時までに設定することはできません。後者の場合、Cisco ISEは、
時間範囲が無効であることを示すエラーメッセージを表示します。
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外部の管理者（Active Directoryの管理者など）が電子メール IDフィールドを指定せずにスケ
ジュール設定されたレポートを作成すると、電子メール通知は送信されません。

（注）

次のレポートはスケジュールできません。

•認証概要

•正常性の概要

• RBACLドロップ概要

•ゲストスポンサー概要

•エンドポイントプロファイルの変更

•ネットワークデバイスのセッションステータス

Cisco ISEレポートの保存またはスケジューリング（カスタマイズ）は、PANからのみ実行で
きます。

（注）

プライマリMnTがダウンしている場合、セカンダリがスケジュールを実行します。スケジュー
ルされたレポートジョブは、プライマリMnTとセカンダリMnTの両方で実行されます。セカ
ンダリMnTでは、エクスポートジョブを実行する前に、プライマリMnTに pingを試行しま
す。pingが失敗した場合は、エクスポートジョブのみが実行されます。成功した場合は、エク
スポートジョブがスキップされます。

（注）

ステップ 1 「レポートの実行と表示」の項の説明に従ってレポートを実行します。

ステップ 2 レポートサマリーページの右上隅の [マイレポート（My Reports）]をクリックします。

ステップ 3 ダイアログボックスに必要な詳細を入力します。

ステップ 4 [新規として保存（Save as New）]をクリックします。

保存済みレポートに戻ると、すべてのフィルタオプションがデフォルトでオンになります。使

用しないフィルタはオフにします。

[マイレポート（My Reports）]カテゴリから、保存したレポートを削除することもできます。
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Cisco ISEのアクティブな RADIUSセッション
Cisco ISEでは、ライブセッション用の動的な許可変更（CoA）機能が提供されます。この機
能を使用すると、アクティブなRADIUSセッションを動的に制御できます。次のタスクを実行
するために再認証または接続解除要求をネットワークアクセスデバイス（NAD）に送信でき
ます。

•認証に関連する問題のトラブルシューティング：[セッション再認証（Session
reauthentication）]オプションを使用して、再認証を試みることができます。ただし、アク
セスを制限するためにこのオプションを使用しないでください。アクセスを制限するに

は、シャットダウンオプションを使用します。

•問題のあるホストのブロック：[ポートシャットダウンによるセッション終了（Session
terminationwith port shutdown）]オプションを使用して、ネットワークに大量のトラフィッ
クを送信する、ウイルスなどに感染したホストをブロックできます。ただし、RADIUSプ
ロトコルでは、シャットダウンされたポートを再度有効にするための方法は現在サポート

されていません。

•エンドポイントでの IPアドレス再取得の強制：サプリカントまたはクライアントを持た
ないエンドポイントに対して [ポートバウンスでのセッション終了（Session termination
with port bounce）]オプションを使用し、VLAN変更後に DHCP要求を生成できます。

•エンドポイントへの更新された許可ポリシーのプッシュ：[セッション再認証（Session
reauthentication）]オプションを使用して、管理者の裁量に基づいた既存のセッションの許
可ポリシーの変更などの、更新されたポリシー設定を適用できます。たとえば、ポスチャ

確認が有効である場合にエンドポイントが最初にアクセスを許可されると、通常、エンド

ポイントは隔離されます。エンドポイントのアイデンティティおよびポスチャが確認され

た後、Session reauthenticationコマンドをエンドポイントに送信して、エンドポイントがそ
のポスチャに基づいて実際の許可ポリシーを取得できるようにすることが可能です。

デバイスによって CoAコマンドが認識されるためには、適切にオプションを設定することが
重要です。

CoAが適切に動作するには、動的な許可変更を必要とする各デバイスの共有秘密情報を設定す
る必要があります。Cisco ISEでは、デバイスからのアクセス要求、およびデバイスへの CoA
コマンドの発行において、共有秘密情報設定が使用されます。

このリリースの Cisco ISEでは、表示可能な認証されたエンドポイントセッションの最大数が
100,000に制限されています。

（注）

関連トピック

RADIUSセッションの許可の変更（50ページ）
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RADIUSセッションの許可の変更
ネットワークの一部のネットワークアクセスデバイスでは、リロード後にアカウンティング

停止パケットまたはアカウンティングオフパケットが送信されないことがあります。このた

め、[セッションディレクトリ（Session Directory）]の下のレポートでは、有効なセッション
と期限切れのセッションの 2つのセッションが表示される場合があります。

アクティブなRADIUSセッションの許可を動的に変更する場合や、アクティブなRADIUSセッ
ションの接続を解除する場合には、最新のセッションを選択する必要があります。

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）] > [RADIUS
ライブログ（RADIUS Livelog）]の順に選択します。

ステップ 2 [ライブセッションの表示（Show Live Session）]にビューを切り替えてください。

ステップ 3 CoAを発行する RADIUSセッションの CoAリンクをクリックし、次のいずれかのオプションを選択しま
す。

• [SAnetセッションクエリー（SAnet SessionQuery）]：SAnetでサポートされるデバイスからのセッショ
ンに関する情報をクエリーするために使用します。

• [セッション再認証（Session reauthentication）]：セッションを再認証します。CoAをサポートするASA
デバイスに確立されるセッションにこのオプションを選択すると、セッションポリシープッシュCoA
が呼び出されます。

• [最後の方式でのセッション再認証（Session reauthentication with last）]：そのセッションに対して、最
後に成功した認証方式を使用します。

• [再実行によるセッション再認証（Session reauthentication with rerun）]：設定されている認証方式を最
初から実行します。

[最後の方式でのセッション再認証（Session reauthentication with last）]オプションおよび [再
実行によるセッション再認証（Session reauthentication with rerun）]オプションは、Cisco IOS
ソフトウェアで現在サポートされていません。

（注）

• [セッション終了（Session termination）]：単にセッションを終了します。スイッチは、異なるセッショ
ンでクライアントを再認証します。

• [ポートバウンスでのセッション終了（Session termination with port bounce）]：セッションを終了し、
ポートを再起動します。

• [ポートシャットダウンによるセッション終了（Session termination with port shut down）]：セッション
を終了し、ポートをシャットダウンします。

ステップ 4 [実行（Run）]をクリックして、選択した再認証または終了オプションとともに CoAを発行します。

CoAに失敗した場合は、次の理由が考えられます。

•デバイスで CoAがサポートされていない。

•アイデンティティまたは許可ポリシーに変更があった。
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•共有秘密が一致しない。

使用可能なレポート
次の表に、事前設定済みレポートをカテゴリ別に分類して示します。また、レポートの機能お

よびロギングカテゴリについても説明します。

ロギングカテゴリの syslogを生成するには、[ログの重大度レベル（Log Severity Level）]を [情
報（Info）]に設定します。

• Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理
（Administration）] > [システム（System）] > [ロギング（Logging）] > [ロギングカテゴリ
（Logging Categories）]を選択します。

• syslogを生成する必要があるロギングカテゴリをクリックします。

• [ログの重大度レベル（Log Severity Level）]フィールドで、ドロップダウンメニューから
[情報（Info）]を選択します。

• [保存（Save）]をクリックします。

Cisco ISEリリース 2.6以降では、IPv6アドレスを使用するユーザーが監査レポートにログイン
して次のイベントを使用します。ログイン/ログアウト、パスワードの変更、および運用変更
など。管理者ログイン、ユーザーの変更パスワードの監査、および運用監査レポートでは、

IPv4と IPv6のレコード別にログをフィルタリングできるようになりました。

（注）

ロギングカテゴリ説明レポート名

監査

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[成功した認証
（Passed Authentications）]お
よび [RADIUSアカウンティン
グ（RADIUS Accounting）]を
選択します。

適応型ネットワーク制御の監

査レポートは、RADIUSアカ
ウンティングに基づきます。

つまり、エンドポイントごと

にすべてのネットワークセッ

ションの履歴レポートを表示

します。

適応型ネットワーク制御の監

査
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ロギングカテゴリ説明レポート名

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[管理および操作の
監査（Administrative and
Operational audit）]を選択しま
す。

管理者ログインレポートに

は、GUIベースの管理者ログ
インイベントと成功した CLI
ログインイベントに関する情

報が提供されます。

管理者ログイン

変更設定監査レポートは、指

定した期間内の設定変更の詳

細を提供します。機能をトラ

ブルシューティングする必要

がある場合、このレポート

は、最新の設定変更が問題の

原因となったかどうかを決定

するのに役立ちます。

変更設定監査
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ロギングカテゴリ説明レポート名

—データ消去の監査
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ロギングカテゴリ説明レポート名

データ消去の監査レポート

は、ロギングデータが消去さ

れている時間を記録します。

このレポートは、データ消去

の 2つのソースを反映しま
す。

毎日午前 4時に、Cisco ISE
は、[管理（Administration）] >
[メンテナンス（Maintenance）]
> [データ消去（DataPurging）]
ページで設定した基準に一致

するロギングファイルがある

かどうかを確認します。あっ

た場合は、ファイルが削除さ

れ、このレポートに記録され

ます。さらに、Cisco ISEは、
ログファイルに使用される記

憶容量（しきい値）を常に

80%以下に保ちます。1時間
ごとに、Cisco ISEはこの割合
を確認し、しきい値に再び到

達するまで、最も古いデータ

を削除します。この情報もこ

のレポートに記録されます。

ディスク容量使用率が高い場

合、しきい値の 80%（すなわ
ち合計ディスク容量の 60%）
で、「ISE モニターノードは

もうすぐ割り当てられている

最大量を超えます（ISE
Monitor node(s) is
about to exceed the
maximum amount

allocated）」というアラー
トメッセージが表示されま

す。その後、しきい値の 90%
（すなわち合計ディスク容量

の70%）で、「ISE モニター
ノードは割り当てられている

最大量を超えました（ISE
Monitor node(s) has
exceeded the maximum
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ロギングカテゴリ説明レポート名

amount allocated）」とい
うアラートメッセージが表示

されます。

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[プロファイラ
（Profiler）]を選択します。

エンドポイントのアクティビ

ティ消去レポートを使用する

と、エンドポイントのアク

ティビティ消去の履歴を確認

できます。このレポートは、

プロファイラロギングカテゴ

リが有効である必要がありま

す。デフォルトでは有効に

なっています。

エンドポイントのアクティビ

ティ消去

—内部管理者の概要レポートを

使用すると、管理者ユーザー

のエンタイトルメントを確認

できます。このレポートか

ら、管理者ログインレポート

および変更設定監査レポート

にもアクセスでき、それによ

り、管理者ごとにこれらの詳

細を表示できます。

内部管理者の概要

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[管理および操作の
監査（Administrative and
Operational audit）]を選択しま
す。

操作監査レポートは、次のよ

うな操作の変更に関する詳細

を提供します。バックアップ

の実行、Cisco ISEノードの登
録、またはアプリケーション

の再起動。

操作監査

メンテナンスとモニター

55

メンテナンスとモニター

使用可能なレポート



ロギングカテゴリ説明レポート名

—pxGrid管理者の監査レポート
は、プライマリ PANでのクラ
イアントの登録、クライアン

トの登録解除、クライアント

の承認、トピックの作成、ト

ピックの削除、パブリッシャ

とサブスクライバの追加、お

よびパブリッシャとサブスク

ライバの削除など、pxGridの
管理処理の詳細を提供しま

す。

すべてのレコードに、ノード

で処理を実行した管理者の名

前が示されます。

管理者およびメッセージの基

準に基づいて、pxGrid管理者
の監査レポートをフィルタで

きます。

pxGrid管理者の監査

—セキュアな通信の監査レポー

トには、認証の失敗、ブレー

クインの可能性がある試み、

SSHログイン、失敗したパス
ワード、SSHログアウト、無
効なユーザーアカウントなど

が含まれる、Cisco ISE管理
CLIのセキュリティ関連イベ
ントに関する監査の詳細が提

供されます。

セキュアな通信の監査

管理および操作の監査

（Administrative andOperational
audit）

ユーザー変更パスワードの監

査レポートは、従業員のパス

ワード変更に関する検証を表

示します。

ユーザー変更パスワードの監

査
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ロギングカテゴリ説明レポート名

—TrustSec監査ログには次の内
容が含まれます。

• TrustSecコンポーネントの
管理（作成、名前変更、

更新、削除）

• TrustSec対応 NADへの
SGACLおよび SGTの導
入

• TrustSecセッション

Cisco ISEが Cisco DNA Center
と統合され、SD Accessが
Cisco DNA Centerによって管
理されている場合、このログ

は空です。

TrustSec監査

デバイス管理

—[TACACS認証概要（TACACS
Authentication Summary）]レ
ポートには、最も一般的な認

証および認証失敗の理由の詳

細が示されています。

認証概要

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[TACACSアカウン
ティング（TACACS
Accounting）]を選択します。

TACACSアカウンティングレ
ポートは、デバイスセッショ

ンのアカウンティングの詳細

を提供します。ユーザーおよ

びデバイスの生成された時刻

およびログに記録された時刻

に関する情報が表示されま

す。

TACACSアカウンティング

—[失敗の理由別上位 Nの認証
（Top N Authentication by
Failure Reason）]レポートに
は、選択したパラメータに基

づいて、特定の期間における

失敗の理由別の認証の合計数

が表示されます。

失敗の理由別上位 Nの認証
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ロギングカテゴリ説明レポート名

—[ネットワークデバイス別上位
Nの認証（TopNAuthentication
by Network Device）]レポート
には、選択されたパラメータ

に基づいて、特定の期間にお

けるネットワークデバイス名

ごとの合格および不合格の認

証数が表示されます。

ネットワークデバイス別上位

Nの認証

—[ユーザー別上位 Nの認証
（Top N Authentication by
User）]レポートには、選択し
たパラメータに基づいて、特

定の期間におけるユーザー名

ごとの合格および不合格の認

証数が表示されます。

ユーザー別上位 Nの認証

診断

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、次のロギングカテ

ゴリを選択します。[ポリシー
診断（Policy Diagnostics）]、
[IDストア診断（Identity Stores
Diagnostics）]、[認証フロー診
断（Authentication Flow
Diagnostics）]、および
[RADIUS診断（RADIUS
Diagnostics）]。

AAAの診断レポートは、Cisco
ISEとユーザー間のすべての
ネットワークセッションの詳

細を提供します。ユーザーが

ネットワークにアクセスでき

ない場合、トレンドを識別

し、問題が特定のユーザーに

隔離されているか、またはよ

り広範囲の問題を示している

かを識別するために、このレ

ポートを確認できます。

ISEは、ユーザー認
証が進行中のときに

エンドポイントのア

カウンティング停止

要求をサイレントに

ドロップする場合が

あります。ただし、

ISEはユーザー認証
が完了すると、すべ

てのアカウンティン

グ要求の認識を開始

します。

（注）

AAAの診断
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ロギングカテゴリ説明レポート名

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ADコネクタ（AD
Connector）]を選択します。

ADコネクタ操作レポートは、
Cisco ISEサーバーのパスワー
ドのリフレッシュ、Kerberos
チケットの管理、DNSクエ
リ、DC検出、LDAP、および
RPC接続管理など、ADコネ
クタが実行する操作のログを

提供します。

ADの障害がいくつか発生して
いる場合、このレポートで詳

細を確認して考えられる原因

を特定できます。

ADコネクタ操作

成功した認証、失敗した試行

（Passed Authentications, Failed
Attempts）

エンドポイント（MACアドレ
ス）別上位認証レポートは、

ネットワークにアクセスする

ために各エンドポイントの

MACアドレスが Cisco ISEに
よって許可された回数を表示

します。

エンドポイントプロファイル

の変更
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ロギングカテゴリ説明レポート名

—正常性の概要レポートは、

ダッシュボードのような詳細

を提供します。ただし、ダッ

シュボードは過去 24時間の
データしか表示しませんが、

このレポートを使用するとよ

り多くの履歴データを確認で

きます。

データの一貫したパターンを

調べるためにこのデータを評

価できます。たとえば、大多

数の従業員が就業時間を開始

するときに、非常に高い CPU
使用率が予想されます。これ

らのトレンドの不整合がわか

れば、潜在的な問題を識別で

きます。

[CPU使用率（CPU Usage）]
テーブルには、各種 Cisco ISE
機能の CPU使用率（%）が表
示されます。show cpu usage
CLIコマンドの出力がこのテー
ブルに表示されるため、これ

らの値を、展開内で発生して

いる問題と関連付け、原因を

特定することができます。

正常性の概要
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ロギングカテゴリ説明レポート名

—ISEカウンタレポートには、
さまざまな属性のしきい値が

示されます。各種属性の値の

収集間隔は異なり、またデー

タは表形式で表示されます。5
分間隔で収集される属性と 5
分よりも長い間隔で収集され

る属性があります。

このデータを評価してトレン

ドを確認し、しきい値よりも

高い値を検出した場合には、

展開内で発生している問題に

この情報を関連付け、考えら

れる原因を特定できます。

Cisco ISEはデフォルトでこれ
らの属性の値を収集します。

このデータ収集を無効にする

には、Cisco ISE CLIで
application configure iseコマン
ドを使用します。カウンタ属

性の収集を有効または無効に

するには、オプション14を選
択します。

ISEカウンタ

—主要パフォーマンス測定指標

レポートには、展開に接続し

ているエンドポイントの数

と、1時間あたりに各 PANが
処理する RADIUS要求の数に
関する統計情報が表示されま

す。このレポートには、サー

バーの平均負荷、要求あたり

の平均遅延、および平均トラ

ンザクション数/秒が示されま
す。

主要パフォーマンス測定指標
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ロギングカテゴリ説明レポート名

—設定が誤っているNASレポー
トは、通常、アカウンティン

グ情報を頻繁に送信するとき

に、アカウンティング頻度が

不正確なNADに関する一般情
報を提供します。修正処置を

行い、設定が誤っているNAD
を修正すると、レポートはレ

ポートに修正済み確認を表示

します。

レポートを実行する

には、RADIUS抑制
を有効にする必要が

あります。

（注）

設定が誤っている NAS

—設定が誤っているサプリカン

トのレポートは、特定のサプ

リカントが実行した失敗試行

のため、設定が誤っているサ

プリカントの一覧および統計

情報を提供します。修正処置

を行い、設定が誤っているサ

プリカントを修正すると、レ

ポートはレポートに修正済み

確認を表示します。

レポートを実行する

には、RADIUS抑制
を有効にする必要が

あります。

（注）

設定が誤っているサプリカン

ト
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ロギングカテゴリ説明レポート名

—ネットワークデバイスのセッ

ションステータス概要レポー

トを使用すると、直接スイッ

チにログインせずにスイッチ

設定を表示することができま

す。

Cisco ISEは SNMPクエリを使
用してこれらの詳細にアクセ

スするので、ネットワークデ

バイスは SNMP v1/v2cを使用
して設定されている必要があ

ります。

ユーザーにネットワークの問

題が発生している場合に、こ

のレポートは、問題が Cisco
ISEではなくスイッチの設定に
関連しているかどうかを識別

するのに役立ちます。

ネットワークデバイスのセッ

ションステータス

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[システム診断
（SystemDiagnostics）]を選択
します。

OCSPモニターリングレポー
トは、Online Certificate Status
Protocol（OCSP）サービスの
ステータスを指定します。

Cisco ISEが正常に証明書サー
バーに連絡し、証明書ステー

タス監査を提供できるかどう

かを識別します。Cisco ISEに
よって実行されたすべての

OCSP証明書検証操作の概要が
提供されます。適切な/失効し
たプライマリ/セカンダリ証明
書に関連する情報を OCSP
サーバーから取得します。

Cisco ISEは、応答をキャッ
シュし、後続の OCSPモニ
ターリングレポートの生成に

使用します。キャッシュがク

リアされる場合は、OCSPサー
バーから情報を取得します。

OCSPモニターリング
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ロギングカテゴリ説明レポート名

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[失敗した試行
（Failed Attempts）]を選択し
ます。

RADIUSエラーレポートを使
用すると、ドロップされた

RADIUS要求（未知のネット
ワークアクセスデバイスから

の廃棄された認証/アカウン
ティング要求）、EAP接続タ
イムアウトおよび未知のNAD
をチェックできます。

過去 5日間のレポー
トのみを表示できま

す。

（注）

RADIUSエラー

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、次のロギングカテ

ゴリを選択します。[内部操作
診断（Internal Operations
Diagnostics）]、[分散管理
（Distributed Management）]、
および [管理者の認証と許可
（Administrator Authentication
and Authorization）]。

システム診断レポートはCisco
ISEノードのステータスの詳細
を提供します。Cisco ISEノー
ドが登録できない場合、この

レポートを確認して問題をト

ラブルシューティングするこ

とができます。

このレポートでは、最初に複

数の診断ロギングカテゴリを

有効にする必要があります。

これらのログを収集すると、

Cisco ISEパフォーマンスに悪
影響を及ぼすことがありま

す。したがって、これらのカ

テゴリはデフォルトで有効で

はなく、データを収集するの

に十分な時間だけ有効にする

必要があります。そうでない

場合は、30分後に自動的に無
効になります。

システム診断

エンドポイントとユーザー

—エージェントレスポスチャを

実行したすべてのエンドポイ

ントが一覧表示されます。

エージェントレスポスチャ
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ロギングカテゴリ説明レポート名

—認証概要レポートは、RADIUS
認証に基づいています。それ

により、最も一般的な認証お

よび認証失敗の原因を特定す

ることができます。たとえ

ば、あるCisco ISEサーバーが
他のサーバーよりもはるかに

多くの認証を処理している場

合、負荷を適切に分散するた

めにユーザーを別の Cisco ISE
サーバーに再割り当てする場

合があります。

認証概要レポートま

たはダッシュボード

が失敗または成功し

た認証に対応する最

新のデータを収集し

て表示するため、レ

ポートの内容は数分

の遅延の後に表示さ

れます。

（注）

認証概要
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ロギングカテゴリ説明レポート名

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ポスチャおよびク
ライアントプロビジョニング

の監査（Posture and Client
ProvisioningAudit）]および [ポ
スチャおよびクライアントプ

ロビジョニングの診断（Audit
and Posture and Client
ProvisioningDiagnostics）]を選
択します。

クライアントプロビジョニン

グレポートは、特定のエンド

ポイントに適用されるクライ

アントプロビジョニングエー

ジェントについて示します。

このレポートを使用すると、

各エンドポイントに適用され

るポリシーを確認してエンド

ポイントが正しくプロビジョ

ニングされたことを確認する

ことができます。

エンドポイントが

ISEに接続されない
（セッションが確立

されない）場合、ま

たはネットワークア

ドレス変換（NAT）
アドレスがセッショ

ンで使用される場

合、エンドポイント

のMACアドレスは
[エンドポイントID
（Endpoint ID）]列
に表示されません。

（注）

クライアントプロビジョニン

グ

—現在アクティブなセッション

レポートを使用すると、指定

の期間内のその時点でネット

ワーク上に存在していた者に

関する詳細を含むレポートを

エクスポートできます。

ユーザーがネットワークにア

クセスできない場合、セッ

ションが認証または終了され

ているかどうか、またはセッ

ションに別の問題があるかど

うかを確認できます。

現在のアクティブなセッショ

ン
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—[エンドポイントスクリプトの
プロビジョニングの概要

（Endpoint Scripts Provisioning
Summary）]ウィンドウには、
過去30日間にエンドポイント
スクリプトウィザードで実行

されたジョブの詳細が表示さ

れます。

エンドポイントスクリプトの

プロビジョニングの概要

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[MDM]を選択しま
す。

外部モバイルデバイス管理レ

ポートは、Cisco ISEと外部モ
バイルデバイス管理（MDM）
サーバー間の統合に関する詳

細を提供します。

このレポートを使用すると、

MDMサーバーに直接ログイン
せずに、MDMサーバーによっ
てプロビジョニングされたエ

ンドポイントを確認すること

ができます。また、登録およ

びMDMコンプライアンスス
テータスなどの情報が表示さ

れます。

外部モバイルデバイス管理

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[IDマッピング
（IdentityMapping）]を選択し
ます。

パッシブ IDレポートでは、ド
メインコントローラへのWMI
接続の状態をモニターし、関

連する統計情報（受信した通

知の数、1秒あたりのユーザー
ログイン/ログアウト回数な
ど）を収集することができま

す。

この方法で認証され

たセッションには、

レポートの認証の詳

細がありません。

（注）

パッシブ ID

—手動証明書プロビジョニング

レポートには、証明書プロビ

ジョニングポータル経由で手

動でプロビジョニングされた

すべての証明書がリストされ

ます。

手動証明書プロビジョニング
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—条件によるポスチャアセスメ

ントレポートでは、ISEに設
定されたポスチャポリシー条

件に基づいてレコードを表示

し、最新のセキュリティ設定

またはアプリケーションがク

ライアントマシンで利用可能

かどうかを確認できます。

条件によるポスチャアセスメ

ント

—[エンドポイントによるポス
チャアセスメント（Posture
Assessment by Endpoint）]レ
ポートには、エンドポイント

の時間、ステータス、PRAア
クションなどの詳細な情報が

提供されます。[詳細
（Details）]をクリックして、
エンドポイントの詳細情報を

表示することができます。

[エンドポイントによ
るポスチャアセスメ

ント（Posture
Assessment by
Endpoint）]レポート
では、エンドポイン

トのアプリケーショ

ンおよびハードウェ

ア属性のポスチャポ

リシーの詳細は提供

されません。[コンテ
キストの可視性

（Context
Visibility）]ページで
のみこの情報を確認

できます。

（注）

エンドポイントによるポス

チャアセスメント
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Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[プロファイラ
（Profiler）]を選択します。

プロファイリングされたエン

ドポイントの概要レポート

は、ネットワークにアクセス

しているエンドポイントに関

するプロファイリングの詳細

を提供します。

Cisco IP Phoneなど、
セッション時間を登

録しないエンドポイ

ントの場合、[エンド
ポイント

（Endpoint）]セッ
ション時間フィール

ドに、[該当なし
（Not Applicable）]
と表示されます。

（注）

プロファイリングされたエン

ドポイントの概要

RADIUSアカウンティングレ
ポートは、ユーザーがネット

ワーク上に存在した時間を識

別します。ユーザーがネット

ワークにアクセスできない場

合、Cisco ISEがネットワーク
接続問題の原因であるかどう

か、このレポートを使用して

識別できます。

暫定アップデート

に、指定されたセッ

ションの IPv4または
IPv6アドレスの変更
に関する情報が含ま

れている場合、

Radiusアカウンティ
ング暫定アップデー

トは [RADIUSアカ
ウンティング

（RADIUS
Accounting）]レポー
トに含まれていま

す。

（注）

RADIUSアカウンティング
（RADIUS Accounting）
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Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、次のロギングカテ

ゴリを選択します。[成功した
認証（PassedAuthentications）]
および [失敗した試行（Failed
Attempts）]。

RADIUS認証レポートを使用
すると、認証失敗および成功

の履歴を確認できます。ユー

ザーがネットワークにアクセ

スできない場合、このレポー

トの詳細を確認して考えられ

る原因を識別できます。

RADIUS認証

—登録済みエンドポイントレ

ポートは、従業員によって登

録されているすべてのパーソ

ナルデバイスを表示します。

登録済みエンドポイント

—拒否エンドポイントレポート

には、従業員が登録したパー

ソナルデバイスのうち、拒否

されたデバイスまたはリリー

スされたデバイスがすべて表

示されます。

拒否エンドポイント

ポスチャおよびクライアント

プロビジョニングの監査

（Posture and Client Provisioning
Audit）

サプリカントプロビジョニン

グレポートは、従業員のパー

ソナルデバイスにプロビジョ

ニングされたサプリカントに

関する詳細を提供します。

サプリカントプロビジョニン

グ

成功した認証、失敗した試行

（Passed Authentications, Failed
Attempts）

エンドポイント（MACアドレ
ス）別上位認証レポートは、

ネットワークにアクセスする

ために各エンドポイントの

MACアドレスが Cisco ISEに
よって許可された回数を表示

します。

エンドポイントによる上位承

認

成功した認証、失敗した試行

（Passed Authentications, Failed
Attempts）

ユーザー別上位認証レポート

は、ネットワークにアクセス

するために各ユーザーがCisco
ISEによって許可された回数を
表示します。

ユーザー別上位認証
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—[アクセスサービス別上位 N
の認証（Top N Authentication
by Access Service）]レポート
には、選択されたパラメータ

に基づいて、特定の期間にお

けるアクセスサービスタイプ

ごとの合格および不合格の認

証数が表示されます。

アクセスサービス別上位Nの
認証（Top N Authentication by
Access Service）

—[失敗の理由別上位 Nの認証
（Top N Authentication by
Failure Reason）]レポートに
は、選択したパラメータに基

づいて、特定の期間における

失敗の理由別の認証の合計数

が表示されます。

失敗の理由別上位 Nの認証

—[ネットワークデバイス別上位
Nの認証（TopNAuthentication
by Network Device）]レポート
には、選択されたパラメータ

に基づいて、特定の期間にお

けるネットワークデバイス名

ごとの合格および不合格の認

証数が表示されます。

ネットワークデバイス別上位

Nの認証

—[ユーザー別上位 Nの認証
（Top N Authentication by
User）]レポートには、選択し
たパラメータに基づいて、特

定の期間におけるユーザー名

ごとの合格および不合格の認

証数が表示されます。

ユーザー別上位 Nの認証

ゲスト

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ゲスト（Guest）]
を選択します。

AUP受け入れステータスレ
ポートには、すべてのゲスト

ポータルからのAUP承認の詳
細が示されます。

AUP受け入れステータス
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—ゲストアカウンティングレ

ポートは、RADIUSアカウン
ティングレポートのサブセッ

トです。アクティブなゲスト

またはゲスト IDグループに割
り当てられたすべてのユー

ザーがこのレポートに表示さ

れます。

ゲストアカウンティング
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Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[成功した認証
（Passed Authentications）]を
選択します。

プライマリゲストレポート
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プライマリゲストレポート

は、さまざまなゲストアクセ

スレポートからデータを結合

し、異なるレポートソースか

らデータをエクスポートでき

るようにします。プライマリ

ゲストレポートは、ゲスト

ユーザーがアクセスしている

Webサイトに関する詳細も提
供します。このレポートは、

セキュリティ監査の目的で使

用し、ゲストユーザーがネッ

トワークにアクセスした時

間、およびそこで行った操作

を示すことができます。

また、ゲストトラフィックに

使用するネットワークアクセ

スデバイス（NAD）の HTTP
インスペクションを有効にす

る必要もあります。この情報

は、NADによって Cisco ISE
に返送されます。

クライアントが最大同時セッ

ションの制限数に到達した時

期を確認するには、管理者

ポータルから、[管理
（Administration）] > [システム
（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]の
順に選択し、次を実行しま

す。

1. 「認証フロー診断」のロ
ギングカテゴリのログレ

ベルを [警告（WARN）]
から [情報（INFO）]に上
げます。

2. AAA診断の [ロギングカ
テゴリ（Logging
Category）]の下で
[LogCollectorターゲット
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（LogCollector Target）]を
[使用可能（Available）]か
ら [選択済み（Selected）]
に変更します。

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[デバイス（My
Devices）]を選択します。

デバイスのログインおよび監

査レポートは、デバイスポー

タルのデバイスでユーザーが

実行するログインアクティビ

ティと操作についての詳細を

提供します。

デバイスのログインおよび監

査

Cisco ISE GUIで [メニュー
（Menu）]アイコン（ ）を

クリックして、 [管理
（Administration）] > [システ
ム（System）] > [ロギング
（Logging）] > [ロギングカテ
ゴリ（Logging Categories）]
を選択し、[ゲスト（Guest）]
を選択します。

スポンサーのログインおよび

監査レポートは、スポンサー

ポータルでのゲストユーザー

のログイン、追加、削除、有

効化、一時停止、および更新

操作の詳細、ならびにスポン

サーのログインアクティビ

ティの詳細を提供します。

ゲストユーザーを一括で追加

すると、[ゲストユーザー
（Guest Users）]カラムの下に
表示されます。このカラム

は、デフォルトでは非表示で

す。エクスポート時に、これ

らの一括処理されたユーザー

もエクスポートファイルに存

在します。

スポンサーのログインおよび

監査

SXP

—SXPバインディングレポート
は、SXP接続を介して交換さ
れる IP-SGTバインディングに
関する情報を提供します。

SXPバインディング
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—このレポートを使用して、SXP
接続のステータスをモニター

したり、ピア IP、SXPノード
IP、VPN名、SXPモードな
ど、その接続に関連する情報

を収集できます。

SXP接続

TrustSec

—RBACLドロップ概要レポート
は、拡張Cisco ISEライセンス
のみで使用できる TrustSec機
能に固有です。

また、このレポートでは、ド

ロップされたイベントの

NetFlowイベントを Cisco ISE
に送信するようにネットワー

クデバイスを設定する必要が

あります。

ユーザーが特定のポリシーま

たはアクセスに違反した場

合、パケットがドロップさ

れ、このレポートに示されま

す。

RBACL廃棄パケッ
トのフローは、Cisco
Catalyst 6500シリー
ズスイッチでのみ使

用できます。

（注）

RBACLドロップ概要
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—ユーザー別上位N個のRBACL
ドロップレポートは、拡張

Cisco ISEライセンスのみで使
用できる TrustSec機能に固有
です。

また、このレポートでは、ド

ロップされたイベントの

NetFlowイベントを Cisco ISE
に送信するようにネットワー

クデバイスを設定する必要が

あります。

このレポートは、特定のユー

ザー別にポリシー違反（パ

ケットドロップに基づく）を

表示します。

RBACL廃棄パケッ
トのフローは、Cisco
Catalyst 6500シリー
ズスイッチでのみ使

用できます。

（注）

ユーザー別上位N個のRBACL
ドロップ

—このレポートには、IEPG、
EEPG、エンドポイント、APIC
のサブネット設定と同期され

たSGTおよびSXPのマッピン
グが一覧表示されます。これ

らの詳細は、TrustSec APIC統
合機能が有効になっている場

合にのみ表示されます。

TrustSec ACI
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—TrustSec展開の検証

メンテナンスとモニター

78

メンテナンスとモニター

使用可能なレポート



ロギングカテゴリ説明レポート名

このレポートを使用すると、

最新の TrustSecポリシーがす
べてのネットワークデバイス

で展開されているかどうか、

Cisco ISEとネットワークデバ
イスで設定されたポリシーに

不一致があるかどうかを確認

できます。

検証プロセスの結果を表示す

るには、[詳細（Details）]アイ
コンをクリックします。次の

詳細情報を表示できます。

•検証プロセスの開始時期
と終了時期

•最新の TrustSecポリシー
がネットワークデバイス

で正常に展開されている

かどうか。また、最新の

TrustSecポリシーを展開す
るネットワークデバイス

の名前および IPアドレス
を表示することもできま

す。

• Cisco ISEとネットワーク
デバイスで設定されたポ

リシーに不一致があるか

どうか。デバイス名、IP
アドレス、および各ポリ

シーの違いの対応するエ

ラーメッセージが表示さ

れます。

[アラーム（Alarms）]ダッシュ
レット（[ワークセンター
（Work Centers）] > [TrustSec]
> [ダッシュボード
（Dashboard）]と [ホーム
（Home）] > [サマリー
（Summary）]）で、TrustSec
展開の検証アラームを表示で

きます。
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•レポート作成に
かかる時間は、

（注）

展開内のネット

ワークデバイス

と TrustSecグ
ループの数に応

じて異なりま

す。

• TrustSec展開の
検証レポートの

エラーメッセー

ジの長さは、現

在 480文字に制
限されていま

す。480文字を
超えるエラー

メッセージは切

り捨てられま

す。最初から

480文字のみが
レポートに表示

されます。
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このレポートを表示するに

は、次の手順を実行する必要

があります。

1. Cisco ISEGUIで [メニュー
（Menu）]アイコン
（ ）をクリックして、

[管理（Administration）]>
[システム（System）] >
[ロギング（Logging）] >
[ロギングカテゴリ
（Logging Categories）]を
選択します。

2. [AAA診断（AAA
Diagnostics）] > [RADIUS
診断（RADIUS
Diagnostics）]を選択しま
す。

3. RADIUS診断の [ログ重大
度レベル（Log Severity
Level）]をDEBUGに設定
します。

このレポートには、ポリシー

（SGT/SGACL）のダウンロー
ドのためにネットワークデバ

イスによって送信された要求

と、ISEによって送信された詳
細が一覧表示されます。ワー

クフローモードを有効にして

いる場合、要求を実稼働マト

リックスまたはステージング

マトリックスに対してフィル

タ処理することができます。

TrustSecポリシーのダウンロー
ド

脅威中心型 NACサービス

—アダプタのステータスレポー

トには、脅威および脆弱性の

アダプタのステータスが表示

されます。

アダプタのステータス

—脆弱性イベントがエンドポイ

ントに受信されると、Cisco
ISEはそのエンドポイントの
CoAをトリガーします。CoA
イベントレポートには、これ

らの CoAイベントのステータ
スが表示されます。また、こ

れらのエンドポイントの新旧

の認証ルールとプロファイル

の詳細が表示されます。

COAイベント
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ロギングカテゴリ説明レポート名

—脅威イベントレポートには、

設定したさまざまなアダプタ

からCisco ISEが受信した脅威
イベントがすべて表示されま

す。

脅威イベント

—脆弱性アセスメントレポート

には、エンドポイントで行わ

れているアセスメントに関す

る情報が提供されます。この

レポートを表示して、設定さ

れたポリシーに基づいてアセ

スメントが行われているかど

うかを確認することができま

す。

脆弱性アセスメント

RADIUSライブログ
次の表では、最近の RADIUS認証を表示する [ライブログ（Live Logs）]ウィンドウのフィー
ルドについて説明します。Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックし

て、 [操作（Operations）] > [RADIUS] > [ライブログ（Live Logs）]を選択します。RADIUSラ
イブログはプライマリ PANでのみ確認できます。

表 6 : RADIUSライブログ

説明フィールド名

モニターリングおよびトラブルシューティン

グ収集エージェントがログを受信した時刻を

表示します。このカラムは必須です。選択解

除することはできません。

時刻（Time）

認証の成功/失敗を表示します。このカラムは
必須です。選択解除することはできません。

緑色は認証が成功したことを示します。赤色

は認証が失敗したことを示します。

ステータス（Status）
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説明フィールド名

[詳細（Details）]列の下にあるアイコンをク
リックすると、新しいブラウザウィンドウに

[アカウンティング詳細レポート（Accounting
Detail Report）]が表示されます。このレポー
トには、認証と関連属性のほか、認証フロー

に関する情報が記載されています。[認証の詳
細（AuthenticationsDetails）]ボックスの [応答
時間（Response Time）]には、Cisco ISEで認
証フローを処理するのにかかった合計時間が

示されます。たとえば、認証が 3つのラウン
ドトリップメッセージで構成されている場合

（最初のメッセージは 300ミリ秒、次のメッ
セージは150ミリ秒、最後のメッセージは100
ミリ秒）、[応答時間（Response Time）]は、
300 + 150 + 100 = 550ミリ秒になります。

48時間を超えるアクティブになって
いるエンドポイントの詳細を表示す

ることはできません。48時間を超え
てアクティブになっているエンドポ

イントの [詳細（Details）]アイコン
をクリックすると、次のメッセージ

がウィンドウに表示されます。No

Data available for this record.

Either the data is purged or

authentication for this session

record happened a week ago. Or if

this is an 'PassiveID' or

'PassiveID Visibility' session, it

will not have authentication

details on ISE but only the

session.

（注）

詳細（Details）

ID、ネットワークデバイス、および許可のコ
ンテキストで変更がなく、直近の24時間で認
証要求が繰り返された回数を表示します。

繰り返し回数（Repeat Count）
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説明フィールド名

ログイン済みの認証に関連付けられているユー

ザー名を示します。

ユーザー名が IDストアに存在しない場合は、
「無効（INVALID）」と表示されます。その
他の原因で認証に失敗した場合は、「ユーザー

名（USERNAME）」と表示されます。

これはユーザーにのみ適用されま

す。これはMACアドレスには適用
されません。

（注）

デバッグをサポートするために、無効なユー

ザー名の開示を ISEに強制できます。これを
行うには、[管理（Administration）]> [システ
ム（System）] > [設定（Settings）] > [セキュ
リティ設定（Security Settings）]で [無効な
ユーザー名を開示する（Disclose invalid
usernames）]チェックボックスをオンにしま
す。また、タイムアウトするように [無効な
ユーザー名を開示する（Disclose Invalid
Usernames）]オプションを設定することもで
き、手動でオフにする必要がなくなります。

ID（Identity）

エンドポイントの一意の識別子を表示します。

通常はMACまたは IPアドレスです。
エンドポイント ID（Endpoint ID）

プロファイリングされるエンドポイントのタ

イプを示します（たとえば、iPhone、Android、
MacBook、Xboxになるようにプロファイリン
グされます）。

エンドポイントプロファイル（Endpoint
Profile）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー（Authorization Policy）

認証に使用された認証プロファイルを表示し

ます。

認証プロファイル（Authorization Profiles）

エンドポイントデバイスの IPアドレスを表示
します。

IPアドレス（IP Address）

ネットワークアクセスデバイスの IPアドレ
スを表示します。

ネットワークデバイス（Network Device）

メンテナンスとモニター

84

メンテナンスとモニター

RADIUSライブログ



説明フィールド名

エンドポイントが接続されているポート番号

を表示します。

デバイスポート（Device Port）

ログの生成対象となるユーザーまたはエンド

ポイントに割り当てられる IDグループを表示
します。

IDグループ（Identity Group）

ポスチャ検証のステータスと認証の詳細を表

示します。

ポスチャステータス（Posture Status）

ログの生成元になったポリシーサービスが示

されます。

サーバー（Server）

MDMサーバーの名前を表示します。MDMサーバー名（MDM Server Name）

イベントステータスを表示します。イベント（Event）

認証が失敗した場合、失敗の詳細な理由を表

示します。

失敗の理由（Failure Reason）

Microsoftチャレンジハンドシェイク認証プロ
トコルバージョン 2（MS-CHAPv2）、IEE
802.1x、dot1xなど、RADIUSプロトコルによっ
て使用される認証方式を表示します。

認証方式（Auth Method）

Protected Extensible Authentication Protocol
（PEAP）や Extensible Authentication Protocol
（EAP）など、使用される認証プロトコルを
表示します。

認証プロトコル（Authentication Protocol）

認証ログによって識別されるグループを表示

します。

セキュリティグループ（Security Group）

セッション IDを表示します。セッション ID（Session ID）

[RADIUSライブログ（RADIUS Live Logs）]と [TACACS+ライブログ（TACACS+ Live Logs）]
ウィンドウでは、各ポリシーの認証ルールに対する最初の属性として [クエリ済みPIP（Queried
PIP）]エントリが表示されます。認証ルール内のすべての属性が、以前のルールについてすで
にクエリされているディクショナリに関連している場合、追加の [クエリ済み PIP（Queried
PIP）]エントリは表示されません。

（注）

[RADIUSライブログ（RADIUS Live Logs）]ウィンドウでは、次の操作を実行できます。

•データを CSVまたは PDFファイル形式でエクスポートします。
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•要件に基づいて列を表示または非表示にします。

•簡易またはカスタムフィルタを使用してデータをフィルタ処理します。後で使用するため
にフィルタを保存することもできます。

•列の順序を変更したり、列の幅を調整します。

•列の値をソートします。

ユーザーのカスタマイズはすべて、ユーザー設定として保存されます。（注）

認証遅延

認証遅延は、認証プロセスが開始された時点からの RADIUS認証プロセスの平均応答時間で
す。Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[ダッシュボード
（Dashboard）] > [システム概要（System Summary）]ダッシュレットを選択します。

ドロップダウンリストから次の認証遅延タイムフレームを選択できます。

• [60分（60 mins）]：このオプションでは、過去 60分間に開始された認証の認証遅延が指
定されます。

• [12時間（12 hrs）]：このオプションでは、過去 24時間に開始された認証プロセスの認証
遅延が指定されます。

表示される応答時間はミリ秒（ms）単位です。認証遅延の詳細レポートを表示するには、[ラ
イブログ（Live Logs）]ウィンドウで最新のログをクリックします。このウィンドウを表示す
るには、[メニュー（Menu）]アイコン（ ）をクリックして、 [操作（Operations）]> [RADIUS]
を選択します。

RADIUSライブセッション
次の表では、RADIUSの [ライブセッション（Live Sessions）]ウィンドウのフィールドについ
て説明します。このウィンドウにはライブ認証が表示されます。このウィンドウを表示するに

は、[メニュー（Menu）]アイコン（ ）をクリックして、RADIUSライブセッションはプラ
イマリ PANだけで表示されます。

表 7 : RADIUSライブセッション

説明フィールド名

セッション開始時のタイムスタンプを表示し

ます。

開始（Initiated）
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説明フィールド名

変更のためにセッションが最後に更新された

時点のタイムスタンプを表示します。

更新済み（Updated）

ユーザーセッションの期間（秒単位）を表示

します。

アカウントセッション時間（Account Session
Time）

エンドポイントデバイスの現在のステータス

を表示します。

セッションステータス（Session Status）

アクティブな RADIUSセッションを再認証す
るか、またはアクティブな RADIUSセッショ
ンを切断するには、[アクション（Actions）]
アイコンをクリックします。

アクション

ユーザーまたはエンドポイントの再認証回数

を表示します。

繰り返し回数（Repeat Count）

エンドポイントの一意の識別子を表示します。

通常はMACまたは IPアドレスです。
エンドポイント ID（Endpoint ID）

エンドポイントデバイスのユーザー名を表示

します。

ID（Identity）

エンドポイントデバイスの IPアドレスを表示
します。

IPアドレス（IP Address）

固有のセッション IDを表示します。監査セッション ID（Audit Session ID）

ネットワークデバイスから提供される一意の

IDを表示します。
アカウントセッション ID（Account Session
ID）

デバイスのエンドポイントプロファイルを表

示します。

エンドポイントプロファイル（Endpoint
Profile）

ポスチャ検証のステータスと認証の詳細を表

示します。

ポスチャステータス（Posture Status）

認証ログによって識別されるグループを表示

します。

セキュリティグループ（Security Group）

ログを生成したポリシーサービスノードを示

します。

サーバー（Server）
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説明フィールド名

パスワード認証プロトコル（PAP）、チャレ
ンジハンドシェイク認証プロトコル

（CHAP）、IEE802.1x、dot1xなど、RADIUS
プロトコルによって使用される認証方式を表

示します。

認証方式（Auth Method）

Protected Extensible Authentication Protocol
（PEAP）や Extensible Authentication Protocol
（EAP）など、使用される認証プロトコルを
表示します。

認証プロトコル（Authentication Protocol）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー（Authorization Policy）

認証に使用された許可プロファイルを表示し

ます。

認証プロファイル（Authorization Profiles）

ネットワークデバイスの IPアドレスを表示し
ます。

NAS IPアドレス（NAS IP Address）

ネットワークデバイスに接続されたポートを

表示します。

デバイスポート（Device Port）

ネットワークでのコンプライアンスのために

クライアントが正常にポスチャされた後、そ

のクライアントで実行される定期的な再評価

アクションを表示します。

PRAアクション（PRA Action）

デバイスの適応型ネットワーク制御のステー

タス（[隔離（Quarantine）]、[隔離解除
（Unquarantine）]、または [シャットダウン
（Shutdown）]）を表示します。

ANCステータス（ANC Status）
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説明フィールド名

ローミング中にエンドポイントがワイヤレス

LANコントローラ（WLC）間でハンドオフさ
れたことを追跡するために使用されるブール

値（Y/N）を表示します。
cisco-av-pair=nas-updateの値は Yまたは Nで
す。

Cisco ISEでは、セッションの状態が
ローミングであるかどうかの特定は

WLCの nas-update=true属性に依存し
ます。元のWLCが nas-update=true
のアカウンティング停止属性を送信

する場合、再認証を回避するために

ISEのセッションは削除されません。
ローミングが失敗する場合は、ISE
はセッションが非アクティブな状態

で 5日経過するとそのセッションを
消去します。

（注）

WLCローミング（WLC Roam）

受信したパケットの数を表示します。パケット入力（Packets In）

送信したパケットの数を表示します。パケット出力（Packets Out）

受信したバイト数を表示します。受信バイト数（Bytes In）

送信したバイト数を表示します。送信バイト数（Bytes Out）

RADIUSセッションであるか、パッシブ ID
セッションであるかを示します。

セッション送信元（Session Source）

ユーザーの登録済み DNS名を示します。ユーザードメイン名（User Domain Name）

ホストの登録済み DNS名を示します。ホストドメイン名（Host Domain Name）

ユーザーの NetBIOS名を示します。ユーザーNetBIOS名（User NetBIOS Name）

ホストの NetBIOS名を示します。ホストNetBIOS名（Host NetBIOS Name）

使用されているライセンスのタイプを表示し

ます。

ライセンスのタイプ（License Type）

ライセンスの詳細を表示します。ライセンスの詳細（License Details）
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説明フィールド名

エンドポイントイベントはさまざまな syslog
ソースから学習されます。これらのsyslogソー
スはプロバイダと呼ばれます。

• Windows Management Instrumentation
（WMI）：WMIは、オペレーティングシ
ステム、デバイス、アプリケーション、

およびサービスに関する管理情報にアク

セスするための共通インターフェイスと

オブジェクトモデルを提供するWindows
サービスです。

•エージェント：クライアントまたは別の
プログラムの代わりにクライアントで実

行されるプログラム。

• syslog：クライアントがイベントメッセー
ジを送信するロギングサーバー。

• REST：クライアントはターミナルサー
バーで認証されます。この syslogソース
の場合、[TSエージェント ID（TS Agent
ID）]、[開始送信元ポート（Source Port
Start）]、[終了送信元ポート（Source Port
End）]、[最初の送信元ポート（SourceFirst
Port）]の値が表示されます。

• SPAN：ネットワーク情報は SPANプロー
ブを使用して検出されます。

• DHCP：DHCPイベント。

•エンドポイント（Endpoint）

異なるプロバイダの 2つのイベント
がエンドポイントセッションから学

習または取得されると、それらのプ

ロバイダは [ライブセッション（Live
Sessions）]ウィンドウにカンマ区切
り値として表示されます。

（注）

プロバイダ（Provider）

クライアントのMACアドレスを表示します。MACアドレス

エンドポイントプローブによってエンドポイ

ントが最後にチェックされた時刻を表示しま

す。

[エンドポイントチェック時刻（Endpoint
Check Time）]
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説明フィールド名

エンドポイントプローブの結果が表示されま

す。設定可能な値は次のとおりです。

• [到達不要（Unreachable）]

• [ユーザーログアウト（User Logout）]

• [アクティブユーザー（Active User）]

エンドポイントチェック結果（EndpointCheck
Result）

（RESTプロバイダの場合にのみ値が表示され
ます。）ポート範囲の最初のポートの番号を

示します。

送信元ポートの開始（Source Port Start）

（RESTプロバイダの場合にのみ値が表示され
ます。）ポート範囲の最後のポート番号を示

します。

[送信元ポートの終了（Source Port End）]

（RESTプロバイダの場合にのみ値が表示され
ます）ターミナルサーバーエージェントによっ

て割り当てられた最初のポートを示します。

ターミナルサーバーとは、複数のエンドポイ

ントがモデムまたはネットワークインターフェ

イスなしで接続でき、複数のエンドポイント

がLANネットワークに接続できるようにする
サーバーまたはネットワークデバイスを指し

ます。複数のエンドポイントに同一 IPアドレ
スが割り当てられている場合は、特定ユーザー

の IPアドレスを識別することが困難になりま
す。このため、特定ユーザーを識別する目的

でターミナルサーバーエージェントがサー

バーにインストールされ、各ユーザーにポー

ト範囲が割り当てられます。これにより、IP
アドレス /ポートのユーザーマッピングが作成
されます。

[最初の送信元ポート（Source First Port）]

（RESTプロバイダの場合にのみ値が表示され
ます）エンドポイントにインストールされて

いるターミナルサーバーエージェントの一意

の IDを表示します。

[TSエージェント ID（TS Agent ID）]

（ADユーザーの場合にのみ値が表示されま
す。）一致したアカウントの候補が表示され

ます。

ADユーザー解決 ID（AD User Resolved
Identities）
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説明フィールド名

（ADユーザーの場合にのみ値が表示されま
す。）ADユーザーの識別名（例：
CN=chris,CN=Users,DC=R1,DC=com）を表示し
ます。

ADユーザー解決DN（AD User Resolved DNs）

TACACSライブログ
次の表では、TACACS+ AAAの詳細を表示する [TACACSライブログ（TACACS Live Logs）]
ウィンドウのフィールドについて説明します。Cisco ISE GUIで [メニュー（Menu）]アイコン
（ ）をクリックして、 [操作（Operations）] > [TACACS] > [ライブログ（Live Logs）]を選
択します。TACACSライブログはプライマリ PANだけで表示されます。

表 8 : TACACSライブログ

使用上のガイドラインフィールド名

特定のイベントがトリガーされた時点に基づ

いて、syslogの生成日時を示します。
生成日時（Generated Time）

syslogがモニターリングノードによって処理
され、保存された時刻を示します。このカラ

ムは必須です。選択解除することはできませ

ん。

ログに記録された時刻（Logged Time）

認証の成功/失敗を表示します。このカラムは
必須です。選択解除することはできません。

緑色は認証が成功したことを示します。赤色

は認証が失敗したことを示します。

ステータス（Status）

虫眼鏡アイコンをクリックすると、選択した

認証シナリオをドリルダウンし、詳細情報を

確認できるレポートが表示されます。このカ

ラムは必須です。選択解除することはできま

せん。

詳細（Details）

ISEによってネットワークデバイスに返され
る（EAPの成功メッセージまたはEAPの失敗
メッセージにある）セッションキーを示しま

す。

セッションキー（Session Key）

デバイス管理者のユーザー名を示します。こ

のカラムは必須です。選択解除することはで

きません。

ユーザー名（Username）
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使用上のガイドラインフィールド名

[認証（Authentication）]および [承認
（Authorization）]の 2つのタイプで構成され
ます。認証、承認、または両方を通過または

失敗したユーザー名を表示します。このカラ

ムは必須です。選択解除することはできませ

ん。

タイプ（Type）

特定の認証に選択されているポリシーの名前

を表示します。

認証ポリシー（Authentication policy）

特定の許可に選択されているポリシーの名前

を表示します。

許可ポリシー（Authorization Policy）

アクセス要求が処理される ISEノードの名前
を表示します。

ISEノード（ISE Node）

ネットワークデバイスの名前を示します。ネットワークデバイス名（Network Device
Name）

アクセス要求を処理するネットワークデバイ

スの IPアドレスを示します。
ネットワークデバイス IP（Network Device
IP）

ネットワークデバイスが属する対応するネッ

トワークデバイスグループの名前を表示しま

す。

ネットワークデバイスグループ（Network
Device Groups）

異なるネットワークデバイスからのアクセス

要求の処理に使用されるデバイスタイプポリ

シーを示します。

デバイスタイプ（Device Type）

ネットワークデバイスからのアクセス要求の

処理に使用されるロケーションベースのポリ

シーを示します。

所在地（Location）

アクセス要求が行われるデバイスのポート番

号を示します。

デバイスポート（Device Port）

ネットワークデバイスによって行われたアク

セス要求を拒否した理由を示します。

失敗の理由（Failure Reason）

エンドステーションを一意に識別する IPアド
レス、MACアドレス、またはその他の任意の
文字列を示します。

リモートアドレス（Remote Address）
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使用上のガイドラインフィールド名

MatchedCommandSet属性値が存在する場合は
その値を表示し、MatchedCommandSet属性値
が空の場合、または属性自体が syslogに存在
しない場合は空の値を表示します。

一致したコマンドセット（Matched Command
Set）

ネットワークデバイスでコマンドを実行する

ためのデバイス管理者に付与された権限を示

します。

シェルプロファイル（Shell Profile）

[TACACSライブログ（TACACS Live Logs）]ウィンドウで、次の手順を実行できます。

•データを CSVまたは PDFファイル形式でエクスポートします。

•要件に基づいて列を表示または非表示にします。

•簡易またはカスタムフィルタを使用してデータをフィルタリングします。後で使用するた
めにフィルタを保存することもできます。

•列の順序を変更したり、列の幅を調整します。

•列の値をソートします。

ユーザーのカスタマイズはすべて、ユーザー設定として保存されます。（注）

エクスポートサマリ
過去7日間にすべてのユーザーによってエクスポートされたレポートの詳細をステータスとと
もに表示できます。エクスポートサマリには、手動レポートとスケジュールされたレポートの

両方が含まれます。[エクスポートの概要（Export Summary）]ウィンドウは、2分ごとに自動
的に更新されます。[更新（Refresh）]アイコンをクリックすると、[エクスポートの概要（Export
Summary）]ウィンドウが手動で更新されます。

ネットワーク管理者は、[進行中（In-Progess）]または [キュー登録済み（Queued）]状態のエ
クスポートを取り消すことができます。他のユーザーは、自分が開始したエクスポートプロセ

スをキャンセルすることのみが許可されています。

デフォルトでは、任意の時点で3つのレポートの手動エクスポートのみを実行でき、残りのト
リガーされたレポートの手動エクスポートはキューに入れられます。スケジュールされたレ

ポートのエクスポートには、このような制限はありません。
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キューに入れられた状態のすべてのレポートが再度スケジューリングされ、Cisco ISEサーバー
の再起動時に [進行中（In-progress）]または [キャンセル処理中（Cancellation-in-progress）]状
態のレポートには [失敗しました（failed）]とマークがつきます。

（注）

プライマリMnTノードがダウンしている場合、スケジュールされたレポートエクスポートジョ
ブはセカンダリMnTノードで実行されます。

（注）

次の表では、[エクスポートの概要（Export Summary）]ウィンドウのフィールドについて説明
します。Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [操作
（Operations）] > [レポート（Reports）] > [エクスポートの概要（Export Summary）]を選択
します。

表 9 :エクスポートサマリ

説明フィールド名

レポートの名前を表示します。エクスポートされたレポート（Report
Exported）

エクスポートプロセスを開始したユーザーの

ロールを示します。

エクスポート実行ユーザー（Exported By）

レポートのエクスポートが予定されているも

のであるかどうかを示します。

スケジュール済み（Scheduled）

システムでエクスポートプロセスがトリガー

された時刻を示します。

トリガー時刻（Triggered On）

エクスポートされたデータを格納するリポジ

トリの名前を表示します。

リポジトリ（Repository）

レポートのエクスポート中に選択されたフィ

ルタパラメータを示します。

フィルタパラメータ（Filter Parameters）
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説明フィールド名

エクスポートされたレポートのステータスを

示します。次のいずれかを設定できます。

•キュー（Queued）

•進行中（In-progress）

•完了（Completed）

•キャンセル処理中
（Cancellation-in-progress）

•キャンセル済み（Cancelled）

•失敗しました（Failed）

•省略（Skipped）

[失敗しました（Failed）]ステータス
は、失敗の理由を示します。[省略
（Skipped）]ステータスは、プライ
マリMnTノードがダウンしている
ため、スケジュールされたレポート

のエクスポートが省略されることを

示します。

（注）

ステータス（Status）

[エクスポートの概要（Export Summary）]ウィンドウで次の操作を実行できます。

•要件に基づいて列を表示または非表示にします。

•簡易またはカスタムフィルタを使用してデータをフィルタリングします。後で使用するた
めにフィルタを保存することもできます。

•列の順序を変更したり、列の幅を調整します。
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