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理

ライセンス

Cisco ISEライセンス
Cisco ISEライセンスでは、ライセンスを管理する次の 2つのオプションがあります。

•スマートライセンス：単一のトークン登録で ISEソフトウェアライセンスとエンドポイ
ントライセンスの消費を簡単かつ効率的にモニタします。購入したライセンスは、Cisco
Smart Software Manager（CSSM）と呼ばれる集中型データベースに保持されます。スマー
トライセンスの詳細については、「Cisco ISEスマートライセンス（2ページ）Cisco ISE
スマートライセンス（2ページ）」を参照してください。

•従来のライセンス：実際のニーズに基づいて個々のライセンスを購入およびインポートし
た後、アプリケーション機能とアクセス（たとえば Cisco ISEのネットワークリソースを
使用できる同時接続可能なエンドポイント数）を管理します。従来のライセンスの詳細に

ついては、「従来のライセンスファイルの管理（7ページ）」を参照してください。

お客様が最大限に節約できるように、Cisco ISEのライセンスは、従来のライセンスおよびス
マートライセンスのオプションの両方に対し、Base、Plus、Apex、Device Administrationのよ
うなさまざまなパッケージで提供されます。従来のCiscoライセンスモデルの詳細は、「Cisco
ISEライセンスモデル（8ページ）」を参照してください。

ISEボックスをインストールまたはアップグレードすると、従来のライセンスはデフォルトで
使用中になり、すべてのライセンスコンポーネントは 90日間の試用期間の間アクティブにな
ります。スマートライセンスに切り替えると、トークンを登録する前は、この評価期間は、ス

マートライセンスについてはアクティブなままで、評価期間には、評価期間の一部として ISE
ライセンスが含まれます。評価期間中、CSSMに使用は報告されません。

次の場合、インストールされたライセンス（従来のライセンス）またはライセンス契約（ス

マートライセンス）は更新する必要があります。

•トライアル期間が終了し、まだライセンスをインストールしていない、または登録されて
いない。

•ライセンスの有効期限が切れている。

•エンドポイントの使用がライセンス契約を超える場合。
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ISEは、ライセンスの有効期限日、または使用の問題の 90日、60日、および 30日前に通知し
ます。画面上部にある [ライセンス警告（LicenseWarning）]アイコンを使用して、ライセンス
の詳細情報を表示、追跡できます。

1つのライセンスパッケージをより複雑な別のパッケージにアップグレードすると、アップグ
レード前に古いパッケージで使用可能だったすべての機能を Cisco ISEで引き続き使用できま
す。以前に行った設定を再設定する必要はありません。

ISEコミュニティリソース

Cisco Identity Services Engine Ordering Guide

評価版ライセンスを入手する方法については、How to Get ISE Evaluation Licensesを参照して
ください。

Cisco ISEスマートライセンス
シスコは、別々のライセンスを個別にインポートするのではなく、単一のトークン登録で ISE
ソフトウェアライセンスとエンドポイントライセンスの消費を簡単かつ効率的にモニタでき

るようにする、スマートライセンスを提供しています。購入したシスコ製品とライセンスの詳

細は Cisco Smart Software Manager（CSSM）と呼ばれる集中型データベースに保持され、ここ
からどのエンドポイントライセンスが使用できるかと、消費の統計情報を簡単に追跡できま

す。

スマートライセンストークンが ISEからアクティベートされ登録されている場合、製品ライ
センスごとの各エンドポイントセッションによるライセンスの消費をモニタします。スマート

ライセンスは、ISEのシンプルな表レイアウトからエンドポイントセッションによるライセン
スの消費について管理者に通知します。スマートライセンスは、有効な各ライセンスのピーク

使用量を集中型データベースに毎日レポートします。ライセンスが使用できる状態で消費され

ていない場合、使用可能なライセンスについて管理者に通知され、使用量のモニタを継続でき

ます。消費量が使用可能なライセンスの数を超えると、アラームが起動し、アラームと通知に

よって管理者に通知されます。

スマートライセンスでは、Base、Plus、Apex、TACACSなどの、シスコのスマートアカウン
トを介して含まれているさまざまなライセンス権限を管理することもできます。ISEから、ラ
イセンス権限ごとの基本的な消費統計情報をモニタできます。CSSMアカウントから、追加情
報、統計情報、通知を表示することや、アカウントおよび権限に変更を加えることができま

す。

Ciscoスマートソフトウェアマネージャサテライトはサポートされていません。（注）

ISEはライセンス消費の内部サンプルを30分ごとに取得し、コンプライアンスと消費がそれに
応じて更新されます。[更新（Refresh）]をクリックするだけで ISEの [ライセンス（Licenses）]
テーブルにこの情報が表示されます。毎日午前 1:00に、ISEは [ライセンス（Licenses）]テー
ブルに同様に表示される [昨日のピーク数（Yesterday's Peak Count）]データに基づき、有効な
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各ライセンスについて日々のピーク数をCSSMサーバにレポートします。ISEは、毎日の同期
中に自動的に再承認される CSSM証明書のローカルコピーを保存することで CSSMサーバと
通信し、ユーザが [ライセンス（Licenses）]テーブルを手動で更新したときにも通信します。
通常、証明書の有効期間は 6ヵ月です。CSSMサーバと同期したときにコンプライアンスが変
更された場合、[ライセンス（Licenses）]テーブルの [最後の認証（Last Authorization）]列がそ
れに応じて更新されます。また、権限がコンプライアンスを満たさなくなった場合には、コン

プライアンス外となっている日数が [コンプライアンス外の日数（DaysOut of Compliancy）]列
に表示されます。コンプライアンス違反は、[ライセンス（Licensing）]エリアの上部にある
[通知（Notifications）]と、[ライセンス警告（License Warning）]リンクにある ISEツールバー
にも示されます。通知に加えて、アラームも確認できます。

TACACSライセンスは ISEがCSSMサーバと通信したときに承認されますが、セッションベー
スではないため、[ライセンス（Licenses）]テーブルで消費数は関連付けられません。

（注）

図 1 : [ライセンス（Licenses）]テーブル

ISEでのスマートライセンスの有効化および登録

始める前に

スマートライセンスを有効化してから、CSSMアカウントを介してシスコ担当者によって発行
されたトークンを使用して Cisco ISEから登録します。

Cisco Smart Software Manager（CSSM）アカウントで必要な ISEの権限があることを確認しま
す。詳細については、https://software.cisco.com/を参照するか、シスコ担当者にお問い合わせく
ださい。

ISE-PICからアップグレードする場合は、この手順でスマートライセンスを有効化する前に、
まず ISEアップグレードライセンスをインストールしてから次の作業を行う必要があります。

• ISE Baseライセンスをインストールする。

•または、既存の ISE展開に PICインストールを移動する。

1. 既存の ISE展開から、他の ISEノードを追加します。

2. 既存の ISE管理ノードからセッションプロファイリングと pxGridサービスを有効に
します。
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ISEノードの追加と設定の詳細については、『Cisco ISE Admin
Guide: Deployment』の「Configure a Cisco ISENode」のセクション
を参照してください。

（注）

手順

ステップ 1 [管理（Administration）] > [システム（System）] > [ライセンス（Licensing）]の順に選択し
て、ISEの [ライセンス（Licensing）]エリアにアクセスします。

Cisco ISEをインストールまたはアップグレードした後、従来のライセンスはデフォルトで使
用されています。ライセンスモードは、ISEの [ライセンス方式（LicensingMethod）]エリアの
画面の上部に表示されます。

図 2 :従来のライセンス

ステップ 2 [ライセンス方式（Licensing Method）]エリアの [Cisco Smart Licensing]リンクをクリックして
[スマートライセンス（Smart Licensing）]に切り替えます。

接続方式フィールドを持つ [Cisco Smart Licening]エリアが展開します。

図 3 :スマートライセンスの接続方式の詳細

ステップ 3 [Cisco Smart Licensing]エリアの [セカンダリ UDI（Secondary UDI）]フィールドで、少なくと
も 1つの追加 ISEボックスがネットワークで設定されている場合は、プライマリノードが使用
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できない場合に使用されるセカンダリノードを入力します。ISEボックスからCSSMに接続す
るために使用される接続方式を [接続方式（Connection Method）]ドロップダウンリストから
選択し、[有効化（Enable）]をクリックします。[接続方式（ConnectionMethod）]については、
次のように選択します。

a) インターネットに到達するために設定された直接接続がある場合には、[直接HTTPS（Direct
HTTPS）]を選択します。

b) 直接接続がなく、プロキシ経由で接続する必要がある場合には、[HTTPSプロキシ（HTTPS
Proxy）]を選択します。

c) [トランスポートゲートウェイ（Transport Gateway）]は、推奨される接続方式です。

スマートライセンスを使用する場合、Smart Call Home（SCH）サービスも自動的に有効に
なり、Transport Gatewayを設定できるようになります。接続方式として Transport Gateway
を設定するには、まず管理ワークセンターの Smart Call Home設定から設定する必要があ
ります。この設定方法と、SCHおよびトランスポートゲートウェイの詳細については、
『Cisco ISE Admin Guide: Troubleshooting』の「Smart Call Home」のセクションを参照して
ください。

d) [トランスポートゲートウェイ（TransportGateway）]：推奨されるプロキシ接続方式です。
トランスポートゲートウェイをインストールして設定するには、「 Deploying theTransport
Gateway on Cisco Unified Computing System and Red Hat Linux」を参照してください。

スマートライセンスを有効化した後、90日間の評価期間があります。この間、すべて
のライセンスがアクティブになります。この間に、スマートライセンスとすべての

Cisco ISE機能を試すことができます。評価期間が満了する前に有効なトークンを使
用してスマートライセンスを登録しない場合、Cisco ISEは使用できません。

このエリアのフィールドはダイナミックです。接続の詳細を入力し、[有効化（Enable）]
をクリックすると、エリアが折りたたまれます。エリアを再度展開すると、今度は

[Cisco Smart Licensingの登録（Cisco Smart Licensing Registration）]が呼び出され、ス
マートライセンストークンの詳細を入力することができます。

（注）

ステップ 4 ISEの [Cisco Smart Licensingの登録（Cisco Smart Licensing Registration）]エリアから、スマー
トライセンストークンを購入したときに受け取った [登録トークン（Registration Token）]を
入力し、[登録（Register）]をクリックします。CSSMアカウントの ISEエリアに移動して [コ
ピー（Copy）]をクリックすることで、いつでもトークンを取得できます。

また、チェックマークを外すことで、スマートライセンストークン内の任意のライセンスを無

効にすることができます。ライセンスを無効にすると、スマートライセンスはこれらのライセ

ンスを自動的に検証しなくなります。

ISEのスマートライセンスの管理
スマートライセンストークンをアクティブ化して登録すると、ISEのライセンス権限を次の方
法で管理することができます。

•ライセンス権限資格証明書の有効化、無効化、および更新。

Cisco ISE 2.7管理者ガイド：ライセンス管理
5

ライセンス

ISEのスマートライセンスの管理

https://www.cisco.com/c/dam/en/us/td/docs/switches/lan/smart_call_home/Transport_Gateway_Deployment.pdf
https://www.cisco.com/c/dam/en/us/td/docs/switches/lan/smart_call_home/Transport_Gateway_Deployment.pdf


•スマートライセンスの登録の更新。

•準拠および非準拠ライセンスの問題の特定。

始める前に

スマートライセンストークンをアクティブ化して登録していることを確認します。詳細につ

いては、「ISEでのスマートライセンスの有効化および登録（3ページ）」を参照してくだ
さい。

手順

ステップ 1 スマートライセンスを最初に起動すると、すべてのライセンス権限は評価期間の一部として自
動的に有効になります。トークンを登録すると、CSSMアカウントに特定の権限が含まれず、
登録時にそれらを無効にしていなかった場合は、非準拠通知が ISEに表示されます。それらの
権限を CSSMアカウントに追加し（サポートが必要な場合は、Ciscoアカウント担当者にお問
い合わせください）、[ライセンス（Licenses）]テーブルから [更新（Refresh）]をクリックし、
非準拠通知を削除して、関連機能を使い続けます。承認を更新したら、ログアウトして、関連

する削除する非準拠メッセージのために ISEに再度ログインします。

ステップ 2 毎日の自動承認が何らかの理由で成功しないと、非準拠メッセージが表示されることがありま
す。[更新（Refresh）]をクリックして権限を再承認します。承認を更新したら、ログアウトし
て、関連する削除する非準拠メッセージのために ISEに再度ログインします。

ステップ 3 スマートライセンスを最初に起動すると、すべてのライセンス権限は評価期間の一部として自
動的に有効になります。トークンを登録すると、CSSMアカウントに特定の権限が含まれず、
登録時にそれらを無効にしていなかった場合は、不必要な非準拠通知を回避するために、ISE
のスマートライセンスからそれらの権限を無効のままにすることができます。[ライセンス
（Licenses）]テーブルから、トークンに含まれていないライセンス権限にチェックマークを付
け、ツールバーから [無効（Disabled）]をクリックします。ライセンス権限を無効にした後、
ログアウトし、メニューから削除する関連機能および削除する非準拠メッセージのために ISE
に再度ログインします。

ステップ 4 アカウントに権限を追加したら、それらの権限を有効にします。[ライセンス（Licenses）]テー
ブルから、必要な無効化されたライセンスにチェックマークを付け、ツールバーから [有効
（Enable）]をクリックします。

ステップ 5 まず 1 UDIだけのスマートライセンスを設定し、セカンダリ UDIを入力しない場合、後で情
報を更新できます。[Ciscoスマートライセンス登録の詳細（Cisco Smart Licensing Registration
Details）]リンクをクリックして、エリアを開きます。トークンを再入力し、新しいセカンダ
リ UDIを入力して、[更新（Update）]をクリックします。

ステップ 6 登録証明書は自動的に6ヵ月ごとに更新されます。手動でスマートライセンス証明書登録を更
新するには、[Cisco Smart Licensing]領域の上部から [登録の更新（Renew Registration）]をク
リックします。

ステップ 7 ISEボックス登録（UDIにより示されます）をスマートアカウントから削除するが、評価期間
の終了までスマートライセンスを引き続き使用するには、[Cisco Smart Licensing]領域の上部
から [登録解除（Deregister）]をクリックします。たとえば、登録プロセスの一環として示し
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た UDIを変更する必要がある場合に、これを行うことができます。まだ評価期間の残りの時
間があれば、ISEはスマートライセンスのままです。評価期間の残りの時間がない場合、ブラ
ウザが更新されたときに通知が表示されます。登録解除したら、同一または別の UDIで登録
するために登録プロセスを再度実行できます。スマートライセンスをアクティブにし、登録す

る方法の詳細については、「ISEでのスマートライセンスの有効化および登録（3ページ）」
を参照してください。

ステップ 8 ISEボックス登録（UDIにより示されます）をスマートアカウントから完全に削除し、従来の
ライセンスに戻すには、[Cisco Smart Licensing]領域の上部から [無効（Disabled）]をクリック
します。たとえば、登録プロセスの一環として示した UDIを変更する必要がある場合に、こ
れを行うことができます。無効にしたら、同一または別の UDIでアクティブ化および登録す
るために登録プロセスを再度実行できます。スマートライセンスをアクティブにし、登録する

方法の詳細については、「ISEでのスマートライセンスの有効化および登録（3ページ）」
を参照してください。

従来のライセンスファイルの管理

90日間の評価期間の終了後に Cisco ISEサービスの使用を継続し、ネットワークで 100を超え
る数の同時エンドポイントをサポートするには、システム上の現在のユーザの数の Baseライ
センスを取得して登録する必要があります。追加機能が必要な場合は、該当の機能を有効にす

る Plusか Apex、またはその両方のライセンスが必要です。

ライセンスはプライマリポリシー管理ノードにアップロードされ、クラスタ内の他の Cisco
ISEノードに伝播されます。ライセンスは管理ノードによって一元的に管理され、他のノード
に別個のライセンスは必要ありません。ハイアベイラビリティペアで 2つの管理ノードを展
開している場合、それらのいずれにも同じライセンス機能があることを確実にする必要があり

ます。プライマリとセカンダリの両方のポリシー管理ノードの UDIを使用してライセンスを
生成し、プライマリポリシー管理ノードにライセンスを追加します。

Cisco ISEソフトウェアをインストールし、最初にそのアプライアンスを PANとして設定した
ら、Cisco ISEのライセンスを取得して PANに登録する必要があります。プライマリおよびセ
カンダリ管理ノードのハードウェア UDIを使用して、PANにすべてのライセンスを登録しま
す。これにより、その展開に登録されているすべてのライセンスが PANで集中管理されるよ
うになります。

ノードが PANから登録解除されると、スタンドアロンノードになり、そのライセンスは評価
ライセンスにリセットされます。

（注）

ここでは、従来の ISEライセンスの登録、再ホスティング、更新、移行、アップグレード、お
よび削除を行う方法について説明します。

•ライセンスの登録（16ページ）

•ライセンスの再ホスト（17ページ）
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•ライセンスの更新（17ページ）

•ライセンスの移行およびアップグレード（17ページ）

•ライセンスの削除（18ページ）

Cisco ISEライセンスモデル
Cisco ISEライセンスモデルでは、企業のニーズに適したライセンスを購入できます。従来の
ライセンスを使用するときは、すべての個別ライセンスをインポートし、ISEから個別に管理
し続けます。スマートライセンスを使用するときは、購入したさまざまなエンドポイントのラ

イセンスに関するすべての情報を含むシスコの一元化されたアカウントを管理します。

以下のライセンスオプションが用意されています。

• ISE Baseのみ

• ISE Baseおよび Plus

• ISE Baseおよび Apex

• ISE Baseおよび Device Administration

• ISE Base、Plus、Apex、および Device Administration

• ISE Base、Plus、Apexおよび AnyConnect Apex

デバイス管理ライセンス

デバイス管理ライセンスには、クラスタとノードの2つのタイプがあります。クラスタライセ
ンスでは、Cisco ISEクラスタ内のすべてのポリシーサービスノードでデバイス管理を使用で
きます。ノードライセンスでは、1つのポリシーサービスノードでデバイス管理を使用できま
す。ハイアベイラビリティスタンドアロン展開では、ノードライセンスによって、ハイアベ

イラビリティペアの 1つのノードでデバイス管理を使用することが許可されます。

デバイス管理ライセンスキーは、プライマリおよびセカンダリポリシー管理ノードに対して登

録されます。クラスタ内のすべてのポリシーサービスノードは、ライセンス数に達するまで必

要に応じてデバイス管理ライセンスを消費します。

クラスタライセンスは Cisco ISE 2.0のデバイス管理のリリースで導入され、Cisco ISE 2.0以降
のリリースで適用されています。ノードライセンスは後でリリースされ、リリース 2.0～ 2.3
で部分的にのみ適用されています。Cisco ISE 2.4以降では、ノードライセンスはノード単位で
完全に適用されています。

クラスタライセンスは廃止されました。現時点ではノードライセンスのみを販売しています。

ただし、有効なクラスタライセンスでこのリリースにアップグレードする場合は、アップグ

レード時に既存のライセンスを引き続き使用できます。

Plusライセンスセッションの数は、展開における Baseライセンスセッションの数以下となり
ます。同じことが Apexライセンスセッションにも適用されます。Apexライセンスと Plusラ
イセンスとの間にこのような数の制限はなく、これらのライセンスを個別にインストールでき

ます。Cisco ISEライセンスはアクティブなネットワーク接続を持つ同時エンドポイントの数
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に基づいて計算され、AnyConnectApexライセンスは1ユーザごとに計算されます。AnyConnect
Apexライセンスの数は、Cisco ISE Baseライセンスの総数以下である必要はありません。

Plusライセンスに含まれるプロファイリングなどのサービスは、展開全体で頻繁に使用されま
す。展開に Plusライセンスを追加する場合は、Plusライセンスの数を Baseライセンスの数と
等しくすることを推奨します。ただし、Plusライセンスのサービスを展開全体で使用する必要
がなくなることも考えられます。Cisco ISEで Plusライセンスの数を Baseライセンスの数より
少なくできるのはそのためです。

（注）

（従来のライセンスに対しては）Base、Plus、および Apexライセンスをインストールすると
同時に、（スマートライセンスに対しては）Base、Plus、および Apexライセンスを購入する
ことをお勧めします。

• Baseライセンスは、Plusや Apexライセンスで有効になるサービスを使用するためにも必
要です。ただし、Apexライセンスを使用するために Plusライセンスが必要ということは
なく、その逆もありません。これらのライセンスの機能は重複していません。

• Plusおよび Apexライセンスが準拠していない場合、Plusおよび Apex機能を設定/編集す
ることはできません。これらの機能は、読み取り専用モードで表示されます。

• BaseまたはMobility Upgradeライセンスをインストールすると、Cisco ISEはその期間の残
りの部分に対する別個のライセンスとしてデフォルトの評価ライセンスを使用し続けま

す。

• Mobility Upgradeライセンスをインストールすると、Cisco ISEではすべての有線、無線、
および VPNサービスが有効になります。

• BaseまたはMobilityライセンスは、Device Administrationライセンスをインストールする
ときに必要です。

• Baseライセンスをインストールせずに、評価ライセンスをPlusライセンスにアップグレー
ドすることはできません。

VMノードのライセンス

Cisco ISEは、仮想アプライアンスとしても販売されています。リリース 2.4では、展開に VM
ノードの適切な VMライセンスをインストールすることをお勧めします。VMノードの数と
CPUやメモリなどの各VMノードのリソースに基づいて、VMライセンスをインストールする
必要があります。そうでない場合、リリース 2.4でVMライセンスキーを調達してインストー
ルする警告と通知が表示されますが、サービスは中断されません。

VMライセンスは、小、中、大の 3つのカテゴリで提供されます。たとえば、8コアと 64 GB
RAMを備えた 3595相当のVMノードを使用している場合に、VMで同じ機能をレプリケート
するには、中カテゴリのVMライセンスが必要になります。展開の要件に応じて、VMとその
リソースの数に基づいて、複数の VMライセンスをインストールできます。

VMライセンスは、インフラストラクチャライセンスなので、展開で使用可能なエンドポイン
トライセンスに関係なくVMライセンスをインストールできます。展開に評価、Base、Plus、
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Apexライセンスのどれもインストールされていない場合でも、VMライセンスをインストー
ルできます。ただし、Base、Plus、または Apexライセンスによって有効になる機能を使用す
るには、適切なライセンスをインストールする必要があります。

リリース 2.4のインストールまたはアップグレードの後、展開済みの VMノードの数とインス
トール済みのVMライセンスの数の間に不一致がある場合、アラームが 14日ごとに [アラーム
（Alarms）]ダッシュレットに表示されます。アラームは、VMノードのリソースに変化があ
る場合や、VMノードが登録または登録解除されるたびにも表示されます。

VMライセンスは永続ライセンスです。VMライセンスの変更は、Cisco ISE GUIにログインす
るたびに表示され、通知ポップアップで [このメッセージを再度表示しない（Do not show this
message again）]チェックボックスをオンにすると表示されなくなります。

以前に ISE VMライセンスのいずれも購入していない場合は、『ISE Ordering Guide』を参照し
て購入する適切なVMライセンスを選択します。製品認証キー（PAK）が関連付けられていな
い ISE VMライセンスを購入済みの場合、licensing@cisco.comで ISE VM購入を反映する販売
注文番号を使用して VM PAKを要求することができます。この要求は、過去に購入した ISE
VMごとに 1つの中規模 VMライセンスキーを提供するように処理されます。

次の表は、VM最小リソースをカテゴリ別に示しています。

CPUの数RAMの範囲VMカテゴリ

12個の CPU16 GB小（Small）

16個の CPU64 GB中

16個の CPU256GB大

表 1 : Cisco ISEライセンスパッケージ

注記カバーされる ISE機能永続/サブスクリプ
ション（使用可能

期間）

ISEライセンス
パッケージ

ISE-PICから Baseライセン
スへのアップグレードの一

環として使用できるパッシ

ブ IDサービスには、シスコ
サブスクライバだけが使用

可能な限定的な pxGrid機能
が含まれます。

•基本的なネットワー
クアクセス

（AAA、
IEEE-802.1X）

•ゲストサービス

•リンク暗号化
（MACSec）

• TrustSec

• ISEアプリケーショ
ンプログラミング

インターフェイス

永久Base
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Baseのサービスは含まれま
せん。Baseライセンスは
Plusライセンスをインス
トールするために必要で

す。

BYODフローでエンドポイ
ントをオンボードすると、

関連する BYOD属性が使用
されていなくても、アク

ティブなセッションで Plus
サービスが使用されます。

プロファイル関連の許可ポ

リシーに

IdentityGroup:Nameが含ま
れる場合は、Plusライセン
スが使用されるはずです。

•個人所有デバイス持
ち込み（BYOD）：
組み込み証明機関ま

たは外部証明機関の

いずれかを消費する

場合

•ロケーションサービ
スのためのMSE統
合

•プロファイリング
サービスとフィード

サービス

•適応型ネットワーク
制御（ANC）

• Cisco pxGrid

サブスクリプショ

ン（1、3、または5
年）

Plus

Baseのサービスは含まれま
せん。Baseライセンスは
Apexライセンスをインス
トールするために必要で

す。

有線、ワイヤレ

ス、および VPN
展開でユニファイ

ドポスチャエー

ジェントとして
Cisco AnyConnect
を使用する場合

は、Cisco ISE
Apexライセンス
に加えて Cisco
AnyConnect Apex
ユーザライセンス

が必要です。

（注）

•サードパーティモバ
イルデバイス管理

（MDM）統合

•ポスチャコンプライ
アンス

• TC NAC

サブスクリプショ

ン（1、3、または5
年）

Apex

Cisco管理ノードで Base、
Plus、およびApexライセン
スを共存させることはでき

ません。

無線および VPNエンド
ポイント用の Base、
Plus、および Apexの組
み合わせ

サブスクリプショ

ン（1、3、または5
年）

Mobility
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MobilityUpgradeライセンス
は既存のMobilityライセン
スが存在する場合にのみイ

ンストールできます。

Mobilityライセンスに対
する有線サポートの提供

サブスクリプショ

ン（1、3、または5
年）

Mobility Upgrade

BaseまたはMobilityライセ
ンスは、Device
Administrationライセンスを
インストールするときに必

要です。

デバイス管理ライセンスの

数は、TACACS+ペルソナ
が有効になっているポリ

シーサービスノードの数と

同じである必要がありま

す。

TACACS+永続Device
Administration

ノードごとに 1つのライセ
ンス。各ライセンスでは、

最大3,000の並列セッション
をサポートしています。

パッシブ IDサービス永続ISE-PIC

ノードごとに 1つのライセ
ンス。各ライセンスでは、

最大300,000の並列セッショ
ンをサポートしています。

このライセンスをインス

トールすると、アップグ

レードされたノードが既存

の ISE展開に参加できま
す。あるいは、Baseライセ
ンスをノードにインストー

ルして PANとして機能させ
ることもできます。

Baseライセンスへのアップ
グレードの一環として使用

できるパッシブ IDサービス
には、シスコサブスクライ

バだけが使用可能な限定的

な pxGrid機能が含まれま
す。

このライセンスでは、次

のオプションを使用でき

ます。

•追加の並列セッショ
ンの有効化（300,000
まで）

•完全な ISEインスタ
ンスへのアップグ

レード

永続ISE-PIC upgrade
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すべてのCisco ISEアプライ
アンスには、評価ライセン

スが付属しています。

完全な Cisco ISE機能
が、100台のエンドポイ
ントに対して提供されま

す。

一時（90日）Evaluation

従来のライセンスの使用

従来のライセンスではシステムの同時ユーザ数に合わせてライセンスを購入します。Cisco ISE
ユーザは、アクティブセッション中にライセンスを使用します（常にBaseライセンスか、Plus
ライセンスと APexライセンス（これらのライセンスで適用される機能を使用する場合））。
セッションが終了すると、ライセンスは他のユーザが再利用できるように解放されます。

Cisco ISEライセンスアーキテクチャの使用ロジックは、許可ポリシーの構造に依存していま
す。Cisco ISEは、許可ルール内のディクショナリと属性を使用して、使用するライセンスを
決定します。

制約事項

Cisco ISEライセンスは次のようにカウントされます。

• Baseライセンスは、アクティブセッションごとに使用されます。同じエンドポイントで、
使用している機能に応じて、Plusおよび Apexライセンスも使用します。

TACACS+セッションは、基本ライセンスを使用しませんが、
RADIUSセッションは、基本ライセンスを使用します。

（注）

•エンドポイントは、Plusおよび APexライセンスを使用する前に、Baseライセンスを使用
します。

•エンドポイントは、APexライセンスを使用する前に、Plusライセンスを使用します。

• 1 Plusライセンスは、ライセンス機能の組み合わせに対してエンドポイントごとに使用さ
れます。同様に、1Apexライセンスは、その機能の組み合わせに対してエンドポイントご
とに使用されます。

•ライセンスは、同時のアクティブセッションに対してカウントされます。

•ライセンスは、エンドポイントのセッションが終了すると、すべての機能について解放さ
れます。

• pxGridは、ISEによって収集されたコンテキストを他の製品と共有するために使用されま
す。pxGrid機能を有効にするには、Plusライセンスが必要です。セッションのコンテキス
トが共有されている場合、セッション数の減少はありません。ただし、pxGridを使用する
には、ライセンスされた Plusセッションの数が、ライセンスされた Baseセッションの数
と等しくなければなりません。詳細については、『Cisco Identity Services Engine Ordering
Guide』の「Cisco ISE Licenses and Services」の項を参照してください。
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• 1つの AnyConnect Apexユーザライセンスは、ユーザが所有するデバイスの数に関係な
く、またユーザにネットワークへのアクティブな接続があるかどうかにかかわらず、

AnyConnectを使用する各ユーザによって使用されます。

•既存のBaseまたはMobilityライセンスの上にデバイス管理ライセンスを追加してTACACS+
サービスを有効にすることができます。

サービスの中断を回避するために、Cisco ISEはライセンスの権限付与を超えたエンドポイン
トにサービスを提供し続けます。代わりに、Cisco ISEは RADIUSアカウンティング機能に依
存して、ネットワーク上の同時エンドポイントを追跡し、前日のエンドポイントカウントがラ

イセンス数を超えていた場合にアラームを生成します。ライセンス使用量は、[ライセンス
（Licensing）]画面の [ライセンス使用状況（License Usage）]領域で明確に確認できます。こ
の領域の折れ線グラフには、使用量が許容されている数量を上回るライセンスが赤色で表示さ

れます。

また、画面上部にある [ライセンス警告（LicenseWarning）]アイコンを使用して、ライセンス
パッケージの詳細情報を確認、追跡できます。

ライセンスの使用の表示

[管理（Administration）] > [システム（System）] > [ライセンシング（Licensing）]の順に選択
して、ライセンスダッシュボードからシステムの現在のライセンスの使用を表示できます。使

用状況は次の画像に示すように表示されます。

図 4 :従来のライセンスの使用

[ライセンスの使用状況（LicenseUsage）]エリアのライセンス消費グラフは、30分ごとに更新
されます。このウィンドウには、購入したライセンスの種類、システムで許可される同時ユー

ザの総数、およびサブスクリプションサービスの有効期限も表示されます。

複数の週にわたってシステムのライセンスの使用を確認する場合は、[長期間の使用（Usage
Over Time）]をクリックします。グラフの各バーは、1週間に使用される最大ライセンス数を
示します。
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登録解除されたライセンスの使用

問題

ライセンスの使用は、エンドポイントが一致する許可ポリシーにおいて使用される属性に依存

します。

システムに Baseライセンスのみが登録されているとします（90日間の評価ライセンスは削除
しました）。対応する基本的なメニュー項目と機能を表示および設定できます。

Apexライセンスを必要とする機能（例：Session:PostureStatus）を使用するための許可ポリシー
を（誤って）設定した場合、およびエンドポイントがこの許可ポリシーに一致した場合は、次

のようになります。

•エンドポイントは、Apexライセンスがシステムに登録されていないにもかかわらず、Apex
ライセンスを使用します。

•ログインするたびに、このことに対する通知が表示されます。

• Cisco ISEは、通知とアラーム「許可を超えたライセンスの使用（Exceeded license usage
than allowed）」を示します（技術的に、これはシステムに登録済みの Apexライセンスが
ないにもかかわらず、エンドポイントが Apexライセンスを消費していると想定されま
す）。

Cisco ISE Base、Apex、または Plusのライセンスがコンプライアンス違反の状態で使用されて
いる場合、管理者は、設定された日数が経過した後に Cisco ISEへのアクセスが制限されるこ
とを示すアラートを Cisco ISE GUIで受信します。ライセンスが、指定された日数が経過して
もコンプライアンス違反の状態で使用されている場合は、正しいライセンスファイルがアップ

ロードされるまで、Cisco ISEのすべての管理制御が失われます。ただし、Cisco ISEは引き続
き認証を処理します。

考えられる原因

許可ポリシーの設定ミスが原因で、ライセンスのダッシュボードに、Cisco ISEがまだ購入お
よび登録されていないライセンスを消費していることが示される場合があります。Plusおよび
Apexライセンスを購入する前は、ISEユーザインターフェイスにライセンスが適用される機
能が表示されません。ただし、これらのライセンスを購入した場合、ユーザインターフェイス

には、ライセンスの期限が切れた場合、またはエンドポイントの消費を超えた後も、引き続き

機能が表示されます。そのため、有効なライセンスがない場合でも、これらを設定できます。

ソリューション

[ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択し、登録済みライセンスがない
機能を使用している許可ルールを特定し、そのルールを再設定します。

ライセンスファイルの管理

ここでは、ISEライセンスの登録、再ホスティング、更新、移行、アップグレード、および削
除を行う方法について説明します。
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•ライセンスの登録（16ページ）

•ライセンスの再ホスト（17ページ）

•ライセンスの更新（17ページ）

•ライセンスの移行およびアップグレード（17ページ）

•ライセンスの削除（18ページ）

ライセンスの登録

始める前に

インストールに必要なライセンスの種類と同時ユーザ数、および購入して費用効率を最大化で

きるさまざまなパッケージについて、シスコパートナー/アカウントチームに問い合わせてく
ださい。

手順

ステップ 1 シスコのWebサイト（www.cisco.com）の注文システム（CiscoCommerceWorkspace（CCW））
から、必要なライセンスを注文します。

約 1時間後、製品認証キー（PAK）を含む電子メール確認が送信されます。

ステップ 2 Cisco ISEの管理者ポータルから、[管理（Administration）][システム（System）][ライセンシ
ング（Licensing）]を選択します。[ライセンスの詳細（Licensing Details）]セクションのノー
ド情報（製品 ID（PID）、バージョン ID（VID）、およびシリアル番号（SN））を書き留め
ます。

ステップ 3 www.cisco.com/go/licensingに移動し、要求されたら、受け取ったライセンスのPAK、ノード情
報、および会社に関する詳細を入力します。

1日後に、シスコからライセンスファイルが送信されます。

ステップ 4 システムの既知の場所にこのライセンスファイルを保存します。

ステップ 5 Cisco ISEの管理者ポータルから、[管理（Administration）] > [システム（System）] > [ライセ
ンシング（Licensing）]を選択します。[ライセンスファイル（LicenseFiles）]セクションで、
[ライセンスのインポート（Import License）]ボタンをクリックします。

ステップ 6 [Choose File（ファイルの選択）]をクリックし、システムで以前に保存したライセンスファイ
ルを選択します。

ステップ 7 [インポート（Import）]をクリックします。

新しいライセンスがシステムにインストールされました。
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次のタスク

ライセンシングダッシュボード（[管理（Administration）] > [システム（System）] > [ライセ
ンシング（Licensing）]）を選択し、新たに入力したライセンスが正しい詳細とともに表示さ
れることを確認します。

ライセンスの再ホスト

再ホストとは、1つの Cisco ISEノードから別のノードにライセンスを移動することを意味し
ます。ライセンシングポータルから、移動するライセンスの PAKを選択し、再ホストの手順
に従います。1日後、新しいPAKが電子メールで送信されます。この新しいPAKを新しいノー
ドに登録し、元の Cisco ISEノードから古いライセンスを削除します。

ライセンスの更新

Plusライセンスや Apexライセンスなどのサブスクリプションライセンスの期限は、1年間、
3年間、または 5年間です。Cisco ISEは、ライセンスの有効期限日が近づくとアラームを送信
し、ライセンスが期限切れになると再度アラームを送信します。

ライセンスの有効期限が過ぎたら、更新する必要があります。このプロセスは、シスコパート

ナーまたはアカウントチームによってのみ実行されます。

ライセンスの移行およびアップグレード

シスコのライセンスポリシーでは、以前のCisco ISEバージョンからの移行、無線およびVPN
専用から有線を含む展開へのアップグレード、および同時ユーザと機能の追加がサポートされ

ています。また、ライセンスバンドルを購入して、運用コストを最小化することもできます。

これらのシナリオは、すべてライセンスサイトで説明されています。詳細については、シスコ

パートナーまたはアカウントチームにお問い合わせください。

Cisco ISEバージョン 1.2から移行する場合、Advancedライセンスには PlusとApexの両方のラ
イセンスのすべての機能が含まれています。

（注）

Cisco ISEバージョン 1.3または 1.4からのアップグレード後、デフォルトの評価ライセンス
は、アップグレード前にシステムに存在していた場合にのみ表示されます。

（注）

Mobility/Mobility Upgradeライセンスは、エンドポイントの対応する番号とともにユーザイン
ターフェイスに Base/Plus/Apexとして常に表示されます。

（注）

Cisco ISEノードで次の内容をサポートしている必要がある場合：

•所有しているライセンスを上回る数の大量の同時ユーザ

•有線（LAN）アクセス（システムにMobilityライセンスしかない）
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そのノードのライセンスをアップグレードする必要があります。このプロセスは、シスコパー

トナーまたはアカウントチームによってのみ実行されます。

ライセンスの削除

始める前に

ライセンスを削除する前に、次の点に注意してください。

• Mobilityライセンスの後にMobilityアップグレードライセンスをインストールした場合
は、Mobilityアップグレードライセンスを削除してから基盤となるMobilityライセンスを
削除する必要があります。

•組み合わされたライセンスをインストールした場合は、Base、Plusおよび Apexパッケー
ジの関連インストールがすべて削除されます。

手順

ステップ 1 [管理（Administration）] > [システム（System）] > [ライセンシング（Licensing）]を選択しま
す。

ステップ 2 [ライセンスファイル（License Files）]セクションで、関連するファイル名の隣にあるチェッ
クボックスをクリックし、[ライセンスの削除（Delete License）]をクリックします。

ステップ 3 [OK]をクリックします。
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