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外部 IDストアを使用した Cisco ISEへの管理アクセス
Cisco ISEでは、Active Directory、LDAP、RSA SecureIDなどの外部 IDストアを介して管理者
を認証できます。外部 IDストアを介した認証の提供に使用できる次の 2つのモデルがありま
す。

•外部認証および許可：管理者に関してローカル Cisco ISEデータベースで指定されたクレ
デンシャルはなく、許可は、外部 IDストアグループメンバーシップのみに基づきます。
このモデルは、Active Directoryおよび LDAP認証で使用されます。

•外部認証および内部許可：管理者の認証クレデンシャルは外部 IDソースから取得され、
許可および管理者ロール割り当てはローカル Cisco ISEデータベースを使用して行われま
す。このモデルは、RSA SecurID認証で使用されます。この方法では、外部 IDストアと
ローカル Cisco ISEデータベースの両方で同じユーザ名を設定する必要があります。

認証プロセス時、Cisco ISEは、外部 IDストアとの通信が確立されなかった場合や失敗した場
合はフォールバックし、内部 IDデータベースから認証の実行を試行するように設計されてい
ます。また、外部認証が設定されている管理者には、ブラウザを起動してログインセッション

を開始すると必ず、ログインダイアログの [IDストア（Identity Store）]ドロップダウンセレ
クタから [内部（Internal）]を選択して Cisco ISEローカルデータベースを介した認証を要求す
るオプションが依然として表示されます。

上級管理者グループに所属する管理者、および外部 IDストアを使用して認証および認可する
ように設定されている管理者は、CLIアクセス用に外部 IDストアを使用して認証することも
できます。

外部管理者認証を提供するこの方法は、管理者ポータルを介してのみ設定できます。Cisco ISE
コマンドラインインターフェイス（CLI）では、これらの機能は設定されません。

（注）

ネットワークに既存の外部 IDストアがまだない場合は、必要な外部 IDストアをインストール
し、これらの IDストアにアクセスするようにCisco ISEが設定されていることを確認します。

外部認証および許可

デフォルトでは、Cisco ISEによって内部管理者認証が提供されます。外部認証を設定するに
は、外部 IDストアで定義している外部管理者アカウントのパスワードポリシーを作成する必
要があります。次に、結果的に外部管理者RBACポリシーの一部となるこのポリシーを外部管
理者グループに適用できます。

ネットワークでは、外部 IDストア経由の認証を提供するほかに、CommonAccessCard（CAC）
認証デバイスを使用する必要もある場合があります。

外部認証を設定するには、次の手順を実行する必要があります。

•外部 IDストアを使用してパスワードベースの認証を設定します。
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•外部管理者グループを作成します。

•外部管理者グループ用のメニューアクセスとデータアクセスの権限を設定します。

•外部管理者認証の RBACポリシーを作成します。

外部 IDストアを使用したパスワードベースの認証の設定

最初に、Active Directoryや LDAPなどの外部 IDストアを使用して認証を行う管理者のための
パスワードベースの認証を設定する必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [認証
（Authentication）]を選択します。

ステップ 2 [認証方式（AuthenticationMethod）]タブで、[パスワードベース（PasswordBased）]を選択し、すでに設定
されている外部 IDソースの 1つを選択します。たとえば、作成した Active Directoryインスタンスを選択
します。

ステップ 3 外部 IDストアを使用して認証を行う管理者のためのその他の特定のパスワードポリシーを設定します。

ステップ 4 [保存（Save）]をクリックします。

外部管理者グループの作成

外部 Active Directoryまたは LDAP管理者グループを作成する必要があります。これにより、
Cisco ISEは外部 Active Directoryまたは LDAP IDストアで定義されているユーザ名を使用し
て、ログイン時に入力した管理者ユーザ名とパスワードを検証します。

Cisco ISEは、外部リソースから Active Directoryまたは LDAPグループ情報をインポートし、
それをディクショナリ属性として保存します。次に、この属性を、外部管理者認証方式用の

RBACポリシーを設定するときのポリシー要素の 1つとして指定できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者グループ（Admin Groups）]を選択します。

[マッピングされた外部グループ（External Groups Mapped）]列には、内部 RBACロールにマップされてい
る外部グループの数が表示されます。管理者ロールに対応する番号をクリックすると、外部グループを表

示できます（たとえば、[ネットワーク管理者（Super Admin）]に対して表示されている 2をクリックする
と、2つの外部グループの名前が表示されます）。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 名前とオプションの説明を入力します。

ステップ 4 [外部（External）]オプションボタンを選択します。

ActiveDirectoryドメインに接続し、参加している場合は、ActiveDirectoryインスタンス名が [名前（Name）]
フィールドに表示されます。
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ステップ 5 [外部グループ（External Groups）]ドロップダウンリストボックスから、この外部管理者グループにマッ
ピングする Active Directoryグループを選択します。

追加の Active Directoryグループをこの外部管理者グループにマッピングするために「+」記号をクリック
します。

ステップ 6 [保存（Save）]をクリックします。

内部読み取り専用管理者の作成

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者ユーザ（Admin Users）]を選択します。

ステップ 2 [追加（Add）]をクリックして、[管理ユーザの作成（Create An Admin User）]を選択します。

ステップ 3 [読み取り専用（Read Only）]チェックボックスをオンにして読み取り専用管理者を作成します。

外部グループを読み取り専用管理者グループにマッピング

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
を選択して、外部認証ソースを設定します。詳細については、「ユーザおよび外部 IDソースの管理」の章
を参照してください。

ステップ 2 必要な外部 IDソース（Active Directoryや LDAPなど）をクリックし、選択した IDソースからグループを
取得します。

ステップ 3 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [認証
（Authentication）]を選択して、管理者アクセスの認証方式を IDソースとマッピングします。

ステップ 4 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者グループ（Admin Groups）]を選択し、[読み取り専用管理者（Read Only
Admin）]グループを選択します。

ステップ 5 タイプの [外部（External）]チェックボックスをオンにして、読み取り専用権限を提供する必要のある外部
グループを選択します。

ステップ 6 [保存（Save）]をクリックします。

読み取り専用管理者グループにマップされている外部グループは、他の管理者グループに割り当てること

はできません。

外部管理者グループのメニューアクセス権限とデータアクセス権限の設定

外部管理者グループに割り当てることができるメニューアクセス権限とデータアクセス権限

を設定する必要があります。
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ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [権限
（Permissions）]を選択します。

ステップ 2 次のいずれかをクリックします。

• [メニューアクセス（MenuAccess）]：外部管理者グループに属するすべての管理者に、メニューまた
はサブメニューレベルでの権限を付与することができます。メニューアクセス権限によって、アクセ

スできるサブメニューまたはメニューが決定されます。

• [データアクセス（Data Access）]：外部管理者グループに属するすべての管理者に、データレベルで
の権限を付与することができます。データアクセス権限によって、アクセスできるデータが決定され

ます。

ステップ 3 外部管理者グループのメニューアクセス権限とデータアクセス権限を指定します。

ステップ 4 [保存（Save）]をクリックします。

外部管理者認証の RBACポリシーの作成

外部 IDストアを使用して管理者を認証するように Cisco ISEを設定し、同時にカスタムメ
ニューアクセス権限とデータアクセス権限を指定するには、新しい RBACポリシーを設定す
る必要があります。このポリシーには、認証用の外部管理者グループ、および外部認証と許可

を管理するためのCisco ISEメニューアクセス権限とデータアクセス権限が存在している必要
があります。

これらの新しい外部属性を指定するように既存（システムプリセット）のRBACポリシーを変
更することはできません。「テンプレート」として使用する必要がある既存のポリシーがある

場合は、そのポリシーを複製し、名前を変更してから、新しい属性を割り当てます。

（注）

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [許可
（Authorization）] > [RBACポリシー（RBAC Policy）]を選択します。

ステップ 2 ルール名、外部管理者グループ、および権限を指定します。

適切な外部管理者グループが正しい管理者ユーザ IDに割り当てられている必要があることに注意してくだ
さい。問題の管理者が正しい外部管理者グループに関連付けられていることを確認します。

ステップ 3 [保存（Save）]をクリックします。

管理者としてログインした場合、Cisco ISERBACポリシーが管理者 IDを認証できないと、Cisco ISEでは、
「認証されていない」ことを示すメッセージが表示され、管理者ポータルにアクセスできません。
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内部許可を伴う認証に対する外部IDストアを使用した管理アクセスの
設定

この方法では、外部 IDストアとローカルCisco ISEデータベースの両方で同じユーザ名を設定
する必要があります。外部RSASecurIDIDストアを使用して管理者認証を提供するようにCisco
ISEを設定している場合、管理者のクレデンシャル認証が RSA IDストアによって実行されま
す。ただし、許可（ポリシーアプリケーション）は、依然として Cisco ISE内部データベース
に従って行われます。また、外部認証と許可とは異なる、留意する必要がある次の2つの重要
な要素があります。

•管理者の特定の外部管理者グループを指定する必要はありません。

•外部 IDストアとローカルCisco ISEデータベースの両方で同じユーザ名を設定する必要が
あります。

ステップ 1 [管理（Administration）] > [システム（System）] > [管理者アクセス（Admin Access）] > [管理者
（Administrators）] > [管理者ユーザ（Admin Users）]を選択します。

ステップ 2 外部RSAIDストアの管理者ユーザ名がCisco ISEにも存在することを確認します。[パスワード（Password）]
の下の [外部（External）]オプションをクリックします。

外部管理者ユーザ IDのパスワードを指定する必要はなく、特別に設定されている外部管理者グ
ループを関連付けられている RBACポリシーに適用する必要もありません。

（注）

ステップ 3 [保存（Save）]をクリックします。

外部認証のプロセスフロー

管理者がログインすると、ログインセッションはそのプロセスにおいて次の手順で処理されま

す。

1. 管理者が RSA SecurIDチャレンジを送信します。

2. RSA SecurIDは、チャレンジ応答を返します。

3. 管理者は、ユーザ IDとパスワードを入力する場合と同様に、ユーザ名およびRSASecurID
チャレンジ応答を Cisco ISEログインダイアログに入力します。

4. 管理者は、指定した IDストアが外部 RSA SecurIDリソースであることを確認します。

5. 管理者は、[ログイン（Login）]をクリックします。

ログイン時、管理者には、RBACポリシーで指定されたメニューアクセス項目とデータアク
セス項目のみが表示されます。
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外部 IDソース
これらのページでは、Cisco ISEが認証および認可に使用するユーザデータが含まれる外部 ID
ソースを設定および管理することができます。

LDAP IDソースの設定
次の表では、[LDAP IDソース（LDAP Identity Sources）]ページのフィールドについて説明し
ます。これらのフィールドを使用してLDAPインスタンスを作成し、これに接続します。この
ページへのナビゲーションパスは、[管理（Administration）] > [IDの管理（Identity
Management）] > [外部 IDソース（External Identity Sources）] > [LDAP]です。

LDAP一般設定

以下の表では、[一般（General）]タブのフィールドについて説明します。

表 1 : LDAP一般設定

使用上のガイドラインフィールド

LDAPインスタンスの名前を入力します。こ
の値は、サブジェクト DNおよび属性を取得
するために検索で使用されます。この値は

string型で、最大長は 64文字です。

名前（Name）

LDAPインスタンスの説明を入力します。こ
の値は string型で、最大長は 1024文字です。

説明（Description）

次の組み込みのスキーマタイプのいずれかを

選択するか、カスタムスキーマを作成できま

す。

• Active Directory

• Sun Directory Server

• Novell eDirectory

[スキーマ（Schema）]の隣の矢印をクリッ
クすると、スキーマの詳細を表示できま

す。

事前定義されたスキーマの属性を編集す

ると、Cisco ISEが自動的にカスタムス
キーマを作成します。

スキーマ（Schema）

次のフィールドは、カスタムスキーマを選択した場合にのみ編集できます。（注）
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使用上のガイドラインフィールド

サブジェクト DNおよび属性を取得するため
に検索で使用する値を入力します。この値は

string型で、最大長は 256文字です。

サブジェクトオブジェクトクラス（Subject
Objectclass）

要求内のユーザ名を含む属性の名前を入力し

ます。この値は string型で、最大長は 256文字
です。

サブジェクト名属性（Subject NameAttribute）

[グループ名属性（Group Name Attribute）]
フィールドに CNまたは DNまたはサポート
される属性を入力します。

• CN：共通名に基づいて LDAP IDストア
グループを取得します。

• DN：識別名に基づいて LDAP IDストア
グループを取得します。

グループ名属性（Group Name Attribute）

証明書定義を含む属性を入力します。証明書

ベースの認証の場合、クライアントによって

提示された証明書を検証するために、これら

の定義が使用されます。

証明書属性（Certificate Attribute）

グループとして認識されるオブジェクトを指

定するために、検索に使用する値を入力しま

す。この値は string型で、最大長は 256文字で
す。

グループオブジェクトクラス（Group
Objectclass）

マッピング情報を含む属性を指定します。こ

の属性は、選択した参照方向に基づいて、ユー

ザまたはグループ属性を指定できます。

グループマップ属性（Group Map Attribute）

所属するグループを指定する属性がサブジェ

クトオブジェクトに含まれている場合は、こ

のオプションボタンをクリックします。

サブジェクトオブジェクトにグループへの参

照が含まれる（SubjectObjectsContainReference
To Groups）

サブジェクトを指定する属性がグループオブ

ジェクトに含まれている場合は、このオプショ

ンボタンをクリックします。この値はデフォ

ルト値です。

グループオブジェクトにサブジェクトへの参

照が含まれる（GroupObjects Contain Reference
To Subjects）
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使用上のガイドラインフィールド

（[グループオブジェクトにサブジェクトへの
参照が含まれる（Group Objects Contain
Reference To Subjects）]オプションボタンの
選択時に限り使用可能）グループメンバー属

性にメンバーが供給される方法を指定します

（デフォルトは DN）。

グループ内のサブジェクトをメンバー属性に

保存（Subjects In Groups Are Stored In Member
Attribute As）

デフォルトでは、事前設定された属性が次の

組み込みのスキーマタイプのユーザ情報（名、

姓、電子メール、電話、地域など）を収集す

るために使用されます。

• Active Directory

• Sun Directory Server

• Novell eDirectory

事前定義されたスキーマの属性を編集すると、

Cisco ISEが自動的にカスタムスキーマを作成
します。

[スキーマ（Schema）]ドロップダウンリスト
から [カスタム（Custom）]オプションを選択
し、要件に基づいてユーザ情報の属性を編集

することもできます。

ユーザ情報属性（User Info Attributes）

LDAPの接続設定

以下の表では、[接続設定（Connection Settings）]タブのフィールドについて説明します。

表 2 : LDAPの接続設定

使用上のガイドラインフィールド

プライマリ LDAPサーバに障害が発生した場
合にバックアップとして使用するセカンダリ

LDAPサーバを有効にする場合は、このオプ
ションをオンにします。このチェックボック

スをオンにする場合は、セカンダリLDAPサー
バの設定パラメータを入力する必要がありま

す。

セカンダリサーバの有効化（Enable Secondary
Server）

プライマリサーバとセカンダリサーバ（Primary and Secondary Servers）

アセットの可視性
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使用上のガイドラインフィールド

LDAPソフトウェアを実行しているマシンの
IPアドレスまたはDNS名を入力します。ホス
ト名は 1～ 256文字か、または文字列として
表される有効な IPアドレスです。ホスト名の
有効な文字は、英数字（a～ z、A～ Z、0～
9）、ドット（.）、およびハイフン（-）だけ
です。

ホスト名/IP（Hostname/IP）

LDAPサーバがリッスンしている TCP/IPポー
ト番号を入力します。有効な値は 1～ 65,535
です。デフォルトは、LDAP仕様の記述に従っ
て 389です。ポート番号が不明な場合は、
LDAPサーバの管理者からポート番号を取得
できます。

ポート（Port）

プライマリおよびセカンダリ LDAPサーバの
hostnames/IPおよび各 PSNのポートを設定す
るには、このチェックボックスをオンにしま

す。

このオプションを有効にすると、導入のすべ

てのノードを表示するテーブルが表示されま

す。ノードを選択し、プライマリおよびセカ

ンダリLDAPサーバの hostname/IPおよび選択
したノードのポートを設定する必要がありま

す。

各 ISEノードのサーバの指定（Specify server
for each ISE node）

[匿名アクセス（Anonymous Access）]：LDAP
ディレクトリの検索が匿名で行われるように

する場合にクリックします。サーバではクラ

イアントが区別されず、認証されていないク

ライアントに対してアクセス可能に設定され

ているデータへの、クライアント読み取りア

クセスが許可されます。認証情報をサーバに

送信することを許可する特定のポリシーがな

い場合、クライアントは匿名接続を使用する

必要があります。

[認証されたアクセス（Authenticated
Access）]：LDAPディレクトリの検索が管理
クレデンシャルによって行われるようにする

場合にクリックします。その場合、[管理者
DN（Admin DN）]および [パスワード
（Password）]フィールドの情報を入力しま
す。

アクセス（Access）

アセットの可視性
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使用上のガイドラインフィールド

管理者の DNを入力します。管理者 DNは、
[ユーザディレクトリサブツリー（User
Directory Subtree）]下のすべての必要なユーザ
の検索およびグループの検索を行う権限を持

つ LDAPアカウントです。指定した管理者に
対して、検索でのグループ名属性の表示が許

可されていない場合、該当 LDAPサーバで認
証されたユーザのグループマッピングは失敗

します。

管理者 DN（Admin DN）

LDAP管理者アカウントのパスワードを入力
します。

パスワード（Password）

SSLを使用して Cisco ISEとプライマリ LDAP
サーバ間の通信を暗号化する場合にクリック

します。[ポート（Port）]フィールドにLDAP
サーバでの SSLに使用されるポート番号が入
力されていることを確認します。このオプショ

ンを有効にした場合は、ルート CAを選択す
る必要があります。

セキュアな認証（Secure Authentication）

ドロップダウンリストボックスから信頼でき

るルート認証局を選択して、証明書による安

全な認証を有効にします。

LDAPサーバのルート CA（LDAP Server Root
CA）

プライマリ LDAPサーバでの接続または認証
が失敗したと判断する前にCisco ISEがプライ
マリ LDAPサーバからの応答を待つ秒数を入
力します。有効な値は 1～ 99です。デフォル
トは 10です。

サーバタイムアウト（Server timeout）

特定の LDAP設定に対して実行できる LDAP
管理者アカウント権限での同時接続の最大数

（0より大きい数）を入力します。これらの接
続は、ユーザディレクトリサブツリーおよび

グループディレクトリサブツリーの下にある

ユーザおよびグループのディレクトリの検索

に使用されます。有効な値は 1～ 99です。デ
フォルトは 20です。

最大管理接続（Max. Admin Connections）

このチェックボックスをオンにし、2つ目の
テキストボックスに、サーバを指定された間

隔で LDAP接続を更新するための適切な値を
入力します。有効な範囲は 1～ 60分です。

N秒ごとに再接続（Force reconnect every N
seconds）

アセットの可視性
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使用上のガイドラインフィールド

LDAPサーバの詳細およびクレデンシャルが
正常にバインドできることをテストおよび確

認する場合にクリックします。テストが失敗

した場合は、LDAPサーバの詳細を編集して
再テストします。

サーバへのバインドをテスト（Test Bind To
Server）

フェールオーバー

Cisco ISEの認証と認可のために常にプライマ
リ LDAPサーバに最初にアクセスするように
設定するには、このオプションをクリックし

ます。

常にプライマリサーバに最初にアクセスする

（Always Access Primary Server First）

CiscoISEで接続しようとしたプライマリLDAP
サーバが到達不可能な場合、Cisco ISEはセカ
ンダリ LDAPサーバへの接続を試行します。
Cisco ISEに再びプライマリ LDAPサーバを使
用するように設定するには、このオプション

をクリックし、テキストボックスに値を入力

します。

経過後にプライマリサーバにフェールバック

（Failback to Primary Server After）

[LDAP]の [ディレクトリ構成（Directory Organization）]タブ

次の表では、[ディレクトリ構成（DirectoryOrganization）]タブのフィールドについて説明しま
す。

表 3 : [LDAP]の [ディレクトリ構成（Directory Organization）]タブ

使用上のガイドラインフィールド

すべてのサブジェクトを含むサブツリーのDN
を入力します。次に例を示します。

o=corporation.com

サブジェクトを含むツリーがベース DNであ
る場合は、LDAP設定に応じて

o=corporation.com

または

dc=corporation,dc=com

と入力します。詳細については、LDAPデー
タベースに関するドキュメントを参照してく

ださい。

サブジェクト検索ベース（SubjectSearchBase）

アセットの可視性
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使用上のガイドラインフィールド

すべてのグループを含むサブツリーの DNを
入力します。次に例を示します。

ou =組織ユニット、ou =次の組織ユニット、
o = corporation.com

グループを含むツリーがベース DNである場
合は、LDAP設定に応じて

o=corporation.com

または

dc=corporation,dc=com

と入力します。詳細については、LDAPデー
タベースに関するドキュメントを参照してく

ださい。

グループ検索ベース（Group Search Base）

LDAPデータベースでの検索に使用する、Cisco
ISEのMACアドレス形式を入力します。内部
IDソースのMACアドレスは、
xx-xx-xx-xx-xx-xxの形式で供給されます。
LDAPデータベースのMACアドレスは、異な
る形式で供給できます。ただし、Cisco ISEで
ホストルックアップ要求が受信されると、

MACアドレスは内部形式からこのフィールド
で指定した形式に変換されます。

ドロップダウンリストを使用して、特定の形

式でのMACアドレスの検索を有効にします。
<format>は次のいずれかです。

• xxxx.xxxx.xxxx

• xxxxxxxxxxxx

• xx-xx-xx-xx-xx-xx

• xx:xx:xx:xx:xx:xx

選択する形式は、LDAPサーバに供給されて
いるMACアドレスの形式と一致している必要
があります。

形式でのMACアドレスの検索（Search for
MAC Address in Format）

アセットの可視性
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使用上のガイドラインフィールド

ユーザ名からドメインプレフィックスを削除

するための適切なテキストを入力します。

ユーザ名の中で、このフィールドに指定した

区切り文字がCisco ISEで検出されると、その
ユーザ名の初めから区切り文字までのすべて

の文字が削除されます。ユーザ名に、

<start_string>ボックスに指定した文字が複数
含まれている場合は、Cisco ISEによって最後
の区切り文字までの文字が削除されます。た

とえば、区切り文字がバックスラッシュ（\）
で、ユーザ名が DOMAIN\user1である場合、
Cisco ISEによって user1が LDAPサーバに送
信されます。

<start_string>ボックスには、特殊文
字であるシャープ記号（#）、疑問
符（?）、引用符（"）、アスタリス
ク（*）、右山カッコ（>）、および
左山カッコ（<）を入力できません。
Cisco ISEでは、ユーザ名にこれらの
文字を使用できません。

（注）

サブジェクト名の先頭から最後に出現する区

切り文字まで削除（Strip start of subject name up
to the last occurrence of the separator）

ユーザ名からドメインサフィックスを削除す

るための適切なテキストを入力します。

ユーザ名の中で、このフィールドに指定した

区切り文字がCisco ISEで検出されると、その
区切り文字からユーザ名の末尾までのすべて

の文字が削除されます。ユーザ名に、この

フィールドに指定した文字が複数含まれてい

る場合は、Cisco ISEによって最初の区切り文
字から文字が削除されます。たとえば、区切

り文字が@で、ユーザ名が user1@domainであ
れば、Cisco ISEは user1を LDAPサーバに送
信します。

<end_string>ボックスには、特殊文
字であるシャープ記号（#）、疑問
符（?）、引用符（"）、アスタリス
ク（*）、右山カッコ（>）、および
左山カッコ（<）を入力できません。
Cisco ISEでは、ユーザ名にこれらの
文字を使用できません。

（注）

最初に出現する区切り文字からサブジェクト

名の末尾まで削除（Strip end of subject name
from the first occurrence of the separator）

アセットの可視性
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LDAPグループ設定

表 4 : LDAPグループ設定

使用上のガイドラインフィールド

[追加（Add）] > [グループの追加（Add
Group）]を選択して新しいグループを追加す
るか、[追加（Add）] > [ディレクトリからグ
ループを選択（Select Groups FromDirectory）]
を選択して LDAPディレクトリからグループ
を選択します。

グループの追加を選択した場合は、新しいグ

ループの名前を入力します。ディレクトリか

ら選択する場合は、フィルタ基準を入力し、

[グループの取得（RetrieveGroups）]をクリッ
クします。選択するグループの隣にあるチェッ

クボックスをオンにし、[OK]をクリックしま
す。選択したグループが [グループ（Groups）]
ページに表示されます。

追加（Add）

LDAP属性設定

表 5 : LDAP属性設定

使用上のガイドラインフィールド

[追加（Add）] > [属性の追加（AddAttribute）]
を選択して新しい属性を追加するか、[追加
（Add）] > [ディレクトリから属性を選択
（Select Attributes FromDirectory）]を選択して
LDAPサーバから属性を選択します。

属性を追加する場合は、新しい属性の名前を

入力します。ディレクトリから選択する場合

は、ユーザ名を入力し、[属性の取得（Retrieve
Attributes）]をクリックしてユーザの属性を取
得します。選択する属性の隣にあるチェック

ボックスをオンにし、[OK]をクリックしま
す。

追加（Add）

LDAP詳細設定

以下の表では、[詳細設定（Advanced Settings）]タブのフィールドについて説明します。

アセットの可視性
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表 6 : LDAP詳細設定

使用上のガイドラインフィールド

デバイス管理に PAPプロトコルを使用し、
ネットワークアクセスに RADIUS EAP-GTC
プロトコルを使用している場合に、パスワー

ドが期限切れになるか、またはパスワードが

リセットされるときに、ユーザがパスワード

を変更できるようにするには、このチェック

ボックスをオンにします。サポートされてい

ないプロトコルでは、ユーザ認証が失敗しま

す。このオプションでは、ユーザが次回のロ

グイン時にパスワードを変更できるようにす

ることもできます。

[パスワードの変更を有効にする（Enable
password change）]

関連トピック

LDAPディレクトリサービス（148ページ）
LDAPユーザ認証（149ページ）
LDAPユーザルックアップ（154ページ）
LDAP IDソースの追加（155ページ）

RADIUSトークン IDソースの設定
次の表では、RADIUS外部 IDソースを設定し、それに接続するために使用できる [RADIUS
トークン IDソース（RADIUS Token Identity Sources）]ページのフィールドについて説明しま
す。このページへのナビゲーションパスは、[管理（Administration）] > [IDの管理（Identity
Management）]> [外部 IDソース（External Identity Sources）]> [RADIUSトークン（RADIUS
Token）]です。

表 7 : RADIUSトークン IDソースの設定

使用上のガイドラインフィールド

RADIUSトークンサーバの名前を入力します。
許容最大文字数は 64文字です。

[名前（Name）]

RADIUSトークンサーバの説明を入力します。
最大文字数は 1024です。

説明

RADIUS IDソースが SafeWordサーバである
場合はこのチェックボックスをオンにします。

SafeWordサーバ（SafeWord Server）

アセットの可視性
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使用上のガイドラインフィールド

プライマリに障害が発生した場合にバックアッ

プとして使用する Cisco ISEのセカンダリ
RADIUSトークンサーバを有効にするには、
このチェックボックスをオンにします。この

チェックボックスをオンにする場合は、セカ

ンダリRADIUSトークンサーバを設定する必
要があります。

セカンダリサーバの有効化（Enable Secondary
Server）

Cisco ISEが常にプライマリサーバに最初にア
クセスするには、このオプションボタンをク

リックします。

常にプライマリサーバに最初にアクセスする

（Always Access Primary Server First）

プライマリサーバに到達できない場合にCisco
ISEがセカンダリ RADIUSトークンサーバを
使用して認証できる時間（分単位）を指定す

るには、このオプションボタンをクリックし

ます。この時間を過ぎると、Cisco ISEはプラ
イマリサーバに対する認証を再試行します。

経過後にプライマリサーバにフォールバック

（Fallback to Primary Server after）

プライマリサーバ（Primary Server）

プライマリ RADIUSトークンサーバの IPア
ドレスを入力します。このフィールドには、

文字列として表される有効な IPアドレスを入
力できます。このフィールドで使用できる文

字は、数字とドット（.）です。

ホスト名/アドレス（Host IP）

この接続のプライマリRADIUSトークンサー
バで設定されている共有秘密を入力します。

共有秘密鍵（Shared Secret）

プライマリRADIUSトークンサーバが受信し
ているポート番号を入力します。

認証ポート（Authentication Port）

プライマリサーバがダウンしていると判断す

る前にCisco ISEがプライマリRADIUSトーク
ンサーバからの応答を待つ時間（秒単位）を

指定します。

サーバタイムアウト（Server timeout）

セカンダリサーバ（定義されている場合）に

移動する前、またはセカンダリサーバが定義

されていない場合は要求をドロップする前に、

Cisco ISEがプライマリサーバへの再接続を試
行する回数を指定します。

接続試行回数（Connection Attempts）

セカンダリサーバ（Secondary Server）

アセットの可視性
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使用上のガイドラインフィールド

セカンダリ RADIUSトークンサーバの IPア
ドレスを入力します。このフィールドには、

文字列として表される有効な IPアドレスを入
力できます。このフィールドで使用できる文

字は、数字とドット（.）です。

ホスト名/アドレス（Host IP）

この接続のセカンダリRADIUSトークンサー
バで設定されている共有秘密を入力します。

共有秘密鍵（Shared Secret）

セカンダリRADIUSトークンサーバが受信し
ているポート番号を入力します。有効な値は

1～ 65,535です。デフォルトは 1812です。

認証ポート（Authentication Port）

セカンダリサーバがダウンしていると判断す

る前にCisco ISEがセカンダリRADIUSトーク
ンサーバからの応答を待つ時間（秒単位）を

指定します。

サーバタイムアウト（Server timeout）

要求をドロップする前にCisco ISEがセカンダ
リサーバへの再接続を試行する回数を指定し

ます。

接続試行回数（Connection Attempts）

関連トピック

RADIUSトークン IDソース（176ページ）
RADIUSトークンサーバの追加（181ページ）

RSA SecurID IDソースの設定
次の表では、RSASecurID IDソースを作成し、それに接続するために使用できる [RSASecurID
IDソース（RSASecurID Identity Sources）]ページのフィールドについて説明します。このペー
ジへのナビゲーションパスは、[管理（Administration）]> [IDの管理（IdentityManagement）]>
[外部 IDソース（External Identity Sources）] > [RSA SecurID]です。

RSAプロンプトの設定

次の表では、[RSAプロンプト（RSA Prompts）]タブ内のフィールドについて説明します。

表 8 : RSAプロンプトの設定

使用上のガイドラインフィールド

パスコードを取得するテキスト文字列を入力

します。

パスコードプロンプトの入力（Enter Passcode
Prompt）

次のトークンを要求するテキスト文字列を入

力します。

次のトークンコードの入力（Enter Next Token
Code）

アセットの可視性
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使用上のガイドラインフィールド

PINタイプを要求するテキスト文字列を入力
します。

PINタイプの選択（Choose PIN Type）

システム生成の PINを受け付けるテキスト文
字列を入力します。

システムPINの受け入れ（Accept SystemPIN）

英数字 PINを要求するテキスト文字列を入力
します。

英数字 PINの入力（Enter Alphanumeric PIN）

数値 PINを要求するテキスト文字列を入力し
ます。

数値 PINの入力（Enter Numeric PIN）

ユーザに PINの再入力を要求するテキスト文
字列を入力します。

PINの再入力（Re-enter PIN）

RSAメッセージ設定（RSA Message Settings）

次の表では、[RSAメッセージ（RSA Messages）]タブ内のフィールドについて説明します。

表 9 : RSAメッセージ設定（RSA Messages Settings）

使用上のガイドラインフィールド

システム PINメッセージのラベルにするテキ
スト文字列を入力します。

システム PINメッセージの表示（Display
System PIN Message）

ユーザに新しい PINを覚えるように通知する
テキスト文字列を入力します。

システム PIN通知の表示（Display System PIN
Reminder）

PINには数字のみを入力するようにユーザに
指示するメッセージを入力します。

数字を入力する必要があるエラー（MustEnter
Numeric Error）

PINには英数字のみを入力するようにユーザ
に指示するメッセージを入力します。

英数字を入力する必要があるエラー（Must
Enter Alpha Error）

ユーザの PINがシステムによって受け入れら
れたときに表示されるメッセージを入力しま

す。

PIN受け入れメッセージ（PIN Accepted
Message）

ユーザの PINがシステムによって拒否された
ときに表示されるメッセージを入力します。

PIN拒否メッセージ（PIN Rejected Message）

ユーザが不正な PINを入力したときに表示さ
れるメッセージを入力します。

ユーザのPINが異なるエラー（User PinsDiffer
Error）
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使用上のガイドラインフィールド

ユーザの PINがシステムによって受け入れら
れたときに表示されるメッセージを入力しま

す。

システムPIN受け入れメッセージ（SystemPIN
Accepted Message）

ユーザが指定した PINが、PIN長ポリシーで
指定されている範囲に収まらない場合に表示

されるメッセージを入力します。

不正パスワード長エラー（BadPasswordLength
Error）

関連トピック

RSA IDソース（183ページ）
Cisco ISEと RSA SecurIDサーバの統合（184ページ）
RSA IDソースの追加（187ページ）

Cisco ISEユーザ
この章では、ユーザという用語はネットワークに定期的にアクセスする従業員と請負業者に加

え、スポンサーおよびゲストユーザを意味します。スポンサーは、スポンサーポータルから

ゲストユーザアカウントを作成および管理する組織の従業員または請負業者となります。ゲ

ストユーザは、一定期間組織のネットワークリソースへのアクセスを必要とする外部ビジター

です。

Cisco ISEネットワーク上のリソースとサービスにアクセスするすべてのユーザのアカウント
を作成する必要があります。従業員、請負業者、およびスポンサーユーザは、管理者ポータル

から作成されます。

ユーザ ID
ユーザ IDは、ユーザに関する情報を保持するコンテナに似ており、ユーザのネットワークア
クセスクレデンシャルを形成します。各ユーザの IDはデータにより定義され、ユーザ名、電
子メールアドレス、パスワード、アカウントの説明、関連付けられている管理者グループ、

ユーザグループ、ロールなどが含まれます。

ユーザグループ

ユーザグループは、特定の一連の Cisco ISEサービスおよび機能へのアクセスを許可する共通
の権限セットを共有する個々のユーザの集合です。

アセットの可視性

21

アセットの可視性

Cisco ISEユーザ



ユーザ IDグループ
ユーザのグループ IDは、同じグループに属している特定のユーザグループを識別および説明
する要素で構成されています。グループ名は、このグループのメンバーが持っている機能ロー

ルの説明です。グループは、そのグループに属しているユーザのリストです。

デフォルトユーザ IDグループ

Cisco ISEには、次の事前定義されたユーザ IDグループが用意されています。

•従業員：組織の従業員はこのグループに所属します。

• SponsorAllAccount：Cisco ISEネットワークのすべてのゲストアカウントを一時停止また
は復元できるスポンサーユーザ。

• SponsorGroupAccounts：同じスポンサーユーザグループのスポンサーユーザが作成した
ゲストアカウントを一時停止できるスポンサーユーザ。

• SponsorOwnAccounts：自身が作成したゲストアカウントのみを一時停止できるスポンサー
ユーザ。

•ゲスト：ネットワークのリソースへの一時的なアクセスを必要とする訪問者。

• ActivatedGuest：アカウントが有効で、アクティブになっているゲストユーザ。

ユーザロール

ユーザロールは、ユーザが Cisco ISEネットワークで実行できるタスクやアクセスできるサー
ビスを決定する権限セットです。ユーザロールは、ユーザグループに関連付けられています

（ネットワークアクセスユーザなど）。

ユーザアカウントのカスタム属性

Cisco ISEでは、ネットワークアクセスユーザと管理者の両方に対して、ユーザ属性に基づい
てネットワークアクセスを制限することができます。Cisco ISEでは、一連の事前定義された
ユーザ属性が用意されており、カスタム属性を作成することもできます。両方のタイプの属性

が認証ポリシーを定義する条件で使用できます。パスワードが指定された基準を満たすよう

に、ユーザアカウントのパスワードポリシーも定義できます。

カスタムユーザ属性

[ユーザのカスタム属性（User Custom Attributes）]ページ（[管理（Administration）] > [IDの管
理（Identity Management）] > [設定（Settings）] > [ユーザのカスタム属性（User Custom
Attributes）]）で、追加のユーザアカウント属性を設定できます。このページに事前定義済み
ユーザ属性のリストを表示することもできます。事前定義済みユーザ属性を編集することはで

きません。
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新しいカスタム属性を追加するには、[ユーザのカスタム属性（User Custom Attributes）]ペイ
ンに必要な詳細を入力します。[ユーザのカスタム属性（User Custom Attributes）]ページに追
加するカスタム属性とデフォルト値が、ネットワークアクセスユーザ（[管理（Administration）]
> [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）] > [追加（Add）] /
[編集（Edit）]）または管理者ユーザ（[管理（Administration）] > [システム（System）] > [管理
者アクセス（Admin Access）] > [管理者（Administrators）] > [管理者ユーザ（Admin Users）] >
[追加（Add）]/[編集（Edit）]）の追加または編集時に表示されます。これらのデフォルト値
は、ネットワークアクセスまたは管理者ユーザの追加または編集時に変更できます。

ユーザが [ユーザのカスタム属性（User Custom Attributes）]ページで、カスタム属性に対し次
のデータ型を選択できます。

• [文字列（String）]：文字列の最大長（文字列属性値の最大許容長）を指定できます。

• [整数（Integer）]：最小値と最大値を設定できます（最小、最大の許容可能な整数値を指
定します）。

• [列挙（Enum）]：各パラメータに次の値を指定できます。

•内部値

•表示値

デフォルトパラメータを指定することもできます。ネットワークアクセスまたは管理者

ユーザの追加または編集時に、[表示（Display）]フィールドに追加する値が表示されま
す。

• [浮動小数点数（Float）]

• [パスワード（Password）]：最大文字列の長さを指定できます。

• [Long型（Long）]：最小値と最大値を設定できます。

• [IP]：デフォルトの IPv4または IPv6アドレスを指定できます。

• [ブール型（Boolean）]：Trueまたは Falseをデフォルト値として設定できます。

• [日付（Date）]：カレンダーから日付を選択し、デフォルト値として設定できます。日付
は yyyy-mm-dd形式で表示されます。

ネットワークアクセスまたは管理者ユーザの追加または編集時、これを必須属性とする場合

は、[必須（Mandatory）]チェックボックスをオンにします。カスタム属性のデフォルト値を
設定することもできます。

カスタム属性は、認証ポリシーで使用できます。カスタム属性に設定するデータ型と許容範囲

は、ポリシー条件のカスタム属性の値に適用されます。

ユーザ認証の設定

すべての外部 IDストアで、ネットワークアクセスユーザが自分のパスワードを変更できるわ
けではありません。詳細については、各 IDソースのセクションを参照してください。
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ネットワーク使用パスワードルールは、 [管理（Administration）] > [IDの管理（Identity
Management）] > [設定（Settings）] > [ユーザ認証設定（User Authentication Settings）]で設
定できます。。

[パスワードポリシー（Password Policy）]タブの一部のフィールドに関する追加情報を次に示
します。

•必須の文字：

大文字または小文字が必要なユーザパスワードポリシーを設定するときに、ユーザの言

語でこれらの文字がサポートされていない場合、ユーザはパスワードを設定できません。

UTF-8文字をサポートするには、次のチェックボックスオプションをオフにする必要があ
ります。

• [小文字の英文字（Lowercase alphabetic characters）]

•大文字の英文字（Uppercase alphabetic characters）

•パスワード変更差分：

現在のパスワードを新しいパスワードに変更するときに変更する必要がある最小文字数を

指定します。Cisco ISEでは、文字の位置を変更することは変更とみなされません。

たとえば、パスワードの差分が 3で、現在のパスワードが「?Aa1234?」の場合、
「?Aa1567?」（「5」、「6」、「7」は 3つの新しい文字です）は有効な新しいパスワー
ドです。「?Aa1562?」は、「?」、「2」、および「?」文字が現在のパスワードに含まれ
ているため無効です。文字位置が変更された場合でも、同じ文字が現在のパスワードに含

まれているため、「Aa1234??」は無効になります。

また、パスワード変更差分では、以前の Xパスワードが考慮されます。この Xは、[パス
ワードは前のバージョンと異なっている必要があります（Password must be different from
the previous versions）]の値です。パスワードの差分が 3で、パスワードの履歴が 2である
場合は、過去 2つのパスワードの一部ではない 4文字を変更する必要があります。

• [辞書の単語（Dictionary words）]：辞書の単語、辞書の単語の逆順での使用、単語内の文
字を別の文字で置き換えた単語の使用を制限する場合は、このチェックボックスをオンに

します。。

「s」を「$」、「a」を「@」、「o」を「0」、「l」を「1」、「i」を「!」、「e」を「3」
に置き換えることはできません。たとえば、「Pa$$w0rd」です。

• [デフォルトの辞書（Default Dictionary）]：Cisco ISEでデフォルトの Linux辞書を使
用するには、このオプションを選択します。デフォルトの辞書には約 480,000件の英
単語が含まれています。

• [カスタム辞書（Custom Dictionary]：カスタマイズした辞書を使用するには、このオ
プションを選択します。[ファイルの選択（Choose File）]をクリックし、カスタム辞
書ファイルを選択します。このテキストファイルでは、単語が改行文字で区切られて

おり、拡張子は .dic、サイズは 20 MB以下である必要があります。
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エンドユーザは、定期的にパスワードを変更し、ユーザアカウントが一時的に無効にならない

ようにする必要があります。[パスワードの有効期間（Password Lifetime）]セクションを使用
して、パスワードのリセット間隔と通知を更新できます。パスワードの有効期間を設定するに

は、[パスワードが変更されていなかった場合は__後にユーザアカウントを無効にする（Disable
user account after __ days if password was not changed）]チェックボックスをオンにし、入力ボッ
クスに日数を入力します。パスワードのリセットに関する通知を有効にするには、[パスワー
ドの有効期限が切れる __日前に通知を表示する（Display reminder __ days prior to password
expiration）]チェックボックスをオンにして、パスワードの有効期限が切れる前にユーザに通
知を送信する日数を入力値に入力します。

[アカウント無効化ポリシー（Account Disable Policy）]タブでは、既存のユーザアカウントを
無効にするタイミングに関するルールを設定できます。詳細については、「グローバルにユー

ザアカウントを無効にする」を参照してください。

関連トピック

ユーザアカウントのカスタム属性（22ページ）
ユーザの追加（25ページ）

ユーザおよび管理者用の自動パスワードの生成

Cisco ISEでは、ユーザおよび管理者の作成ページで Cisco ISEパスワードポリシーに従うイン
スタントパスワードを生成するための [パスワードの生成（Generate Password）]オプションが
導入されています。これにより、ユーザまたは管理者は設定する安全なパスワードを考えるた

めに時間を費やすことなく、Cisco ISEによって生成されたパスワードを使用することができ
ます。

[パスワードの生成（Generate Password）]オプションは、Cisco ISEWebインターフェイスの次
の 3つの場所で使用できます。

•ユーザ：[管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）]
> [ユーザ（Users）]。

•管理者：[管理（Administration）] > [システム（System）] > [管理者アクセス（Admin
Access）] > [管理者（Administrators）] > [管理者ユーザ（Admin Users）]。

•ログイン管理者（現在の管理者）：[設定（Settings）]>[アカウント設定（AccountSettings）]
> [パスワードの変更（Change Password）]。

内部ユーザ操作
•

ユーザの追加

Cisco ISEでは、Cisco ISEユーザの属性を表示、作成、編集、複製、削除、ステータス変更、
インポート、エクスポート、または検索できます。
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Cisco ISE内部データベースを使用する場合、Cisco ISEネットワークのリソースまたはサービ
スへのアクセスを必要とするすべての新規ユーザのアカウントを作成する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]
を選択します。

[ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ID（Identities）] > [ユー
ザ（Users）]ページにアクセスすることによって、ユーザを作成することもできます。

ステップ 2 新しいユーザを作成するには、[追加（Add）]（+）をクリックします。

ステップ 3 フィールドの値を入力します。

!、%、:、;、[、{、|、}、]、`、?、=、<、>、\、および制御文字をユーザ名に使用しないでください。ス
ペースのみのユーザ名も許可されません。BYOD用に Cisco ISE内部認証局（CA）を使用する場合、ここ
に入力したユーザ名がエンドポイント証明書の共通名として使用されます。Cisco ISE内部 CAは、「+」
または「*」の文字を [共通名（Common Name）]フィールドでサポートしていません。

ステップ 4 [送信（Submit）]をクリックして、Cisco ISE内部データベースに新しいユーザを作成します。

Cisco ISEユーザデータのエクスポート

Cisco ISE内部データベースからユーザデータをエクスポートしなければならない場合があり
ます。Cisco ISEでは、パスワード保護された csvファイル形式でユーザデータをエクスポー
トすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]
を選択します。

ステップ 2 データをエクスポートするユーザに対応するチェックボックスをオンにします。

ステップ 3 [選択済みをエクスポート（Export Selected）]をクリックします。

ステップ 4 [キー（Key）]フィールドに、パスワードを暗号化するためのキーを入力します。

ステップ 5 [エクスポート開始（Start Export）]をクリックして、users.csvファイルを作成します。

ステップ 6 [OK]をクリックして、users.csvファイルをエクスポートします。

Cisco ISE内部ユーザのインポート

新しい内部アカウントを作成するために、CSVファイルを使用して新しいユーザデータを ISE
にインポートできます。ユーザアカウントをインポートできるページから、テンプレートCSV
ファイルをダウンロードできます。[管理（Administration）] > [IDの管理（Identity
Management）] > [ID（Identities）] > [ユーザ（Users）]でユーザをインポートできます。スポ
ンサーはスポンサーポータルでユーザをインポートできます。ゲストアカウントのインポー

ト方法については、『Sponsor Portal Guide』で説明しています。スポンサーゲストアカウント
で使用される情報タイプの設定に関する詳細については、スポンサーアカウント作成のための

アカウントコンテンツの設定を参照してください。

アセットの可視性

26

アセットの可視性

Cisco ISEユーザデータのエクスポート

b_ISE_admin_27_pdf_chapter6.pdf#nameddest=unique_474
b_ISE_admin_27_pdf_chapter6.pdf#nameddest=unique_474


CSVファイルにカスタム属性が含まれている場合、カスタム属性に設定するデータタイプと
許容範囲は、インポート時にカスタム属性の値に適用されます。

（注）

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]
を選択します。

ステップ 2 [インポート（Import）]をクリックして、カンマ区切りテキストファイルからユーザをインポートします。

カンマ区切りテキストファイルがない場合は、[テンプレートの生成（Generate a Template）]をクリック
し、ヘッダー行に値が取り込まれている CSVファイルを作成します。

ステップ 3 [ファイル（File）]テキストボックスに、インポートするユーザが含まれたファイル名を入力するか、[参
照（Browse）]をクリックして、ファイルが配置されている場所に移動します。

ステップ 4 新しいユーザの作成、および既存のユーザの更新の両方を実行する必要がある場合は、[新しいユーザの作
成、および新しいデータで既存のユーザを更新（Create new user(s) and update existing user(s) with new data）]
チェックボックスをオンにします。

ステップ 5 Cisco ISE内部データベースに変更を保存するには、[保存（Save）]をクリックします。

すべてのネットワークアクセスユーザを一度に削除しないことを推奨します。一度に削除す

ると、特に非常に大規模なデータベースを使用している場合は、CPUスパイクとサービスのク
ラッシュにつながる場合があるためです。

（注）

エンドポイント設定

次の表に、エンドポイントを作成し、エンドポイントにポリシーを割り当てるために使用でき

る [エンドポイント（Endpoints）]ページのフィールドを示します。このページへのナビゲー
ションパスは、[ワークセンター（Work Centers）] > [ネットワークアクセス（Network
Access）] > [ID（Identities）] > [エンドポイント（Endpoints）]です。

表 10 :エンドポイント設定

使用上のガイドラインフィールド

エンドポイントを静的に作成するには、MAC
アドレスを 16進数形式で入力します。

MACアドレスは、Cisco ISE対応のネットワー
クに接続するインターフェイスのデバイス ID
です。

MACアドレス（MAC Address）
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使用上のガイドラインフィールド

[エンドポイント（Endpoints）]ページでエン
ドポイントを静的に作成する場合このチェッ

クボックスをオンにすると、静的割り当ての

ステータスが staticに設定されます。

エンドポイントのスタティック割り当てのス

テータスを静的から動的に、または動的から

静的に切り替えできます。

スタティック割り当て（Static Assignment）

（スタティック割り当てが選択されていない

限り、デフォルトで無効）[ポリシー割り当て
（Policy Assignment）]ドロップダウンリスト
から一致するエンドポイントポリシーを選択

します。

次のいずれかを実行できます。

•一致するエンドポイントポリシーを選択
しないで、デフォルトのエンドポイント

ポリシーである不明を使用する場合、ス

タティック割り当てステータスはエンド

ポイントに対して動的に設定され、それ

により、エンドポイントの動的プロファ

イリングが可能になります。

•不明ではなく、一致するエンドポイント
ポリシーを選択する場合、スタティック

割り当てステータスはそのエンドポイン

トに対して静的に設定され、[スタティッ
ク割り当て（Static Assignment）]チェッ
クボックスが自動的にオンにされます。

ポリシー割り当て
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使用上のガイドラインフィールド

（[スタティックグループ割り当て（Static
GroupAssignment）]が選択されていない限り、
デフォルトで無効）エンドポイントを IDグ
ループに静的に割り当てる場合、このチェッ

クボックスをオンにします。

このチェックボックスをオンにした場合、プ

ロファイリングサービスは、前に他のエンド

ポイント IDグループに動的に割り当てられた
エンドポイントの次のエンドポイントポリシー

の評価時に、そのエンドポイント IDグループ
を変更しません。

このチェックボックスをオフにした場合、エ

ンドポイント IDグループは、ポリシー設定に
基づいて ISEプロファイラにより割り当てら
れたダイナミックグループです。[スタティッ
クグループ割り当て（Static Group
Assignment）]オプションを選択しない場合、
エンドポイントは、エンドポイントポリシー

の次回評価時に一致する IDグループに自動的
に割り当てられます。

スタティックグループ割り当て（Static Group
Assignment）
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使用上のガイドラインフィールド

エンドポイントを割り当てるエンドポイント

IDグループを選択します。

エンドポイントを静的に作成する場合、また

はエンドポイントのエンドポイントポリシー

の評価時に [一致する IDグループの作成
（Create Matching Identity Group）]オプション
を使用しない場合は、エンドポイントを IDグ
ループに割り当てることができます。

Cisco ISEには、次のシステムによって作成さ
れた次のエンドポイント IDグループがありま
す。

•ブラックリスト

• GuestEndpoints

•プロファイル済み

• Cisco IP-Phone

•ワークステーション

• RegisteredDevices

•不明

IDグループ割り当て

関連トピック

識別されたエンドポイント（277ページ）
ポリシーおよび IDグループのスタティック割り当てによるエンドポイントの作成（271
ページ）

エンドポイントの LDAPからのインポートの設定

次の表では、LDAPサーバからのエンドポイントのインポートに使用できる [LDAPからのイ
ンポート（Import from LDAP）]ページのフィールドについて説明します。このページへのナ
ビゲーションパスは、[ワークセンター（Work Centers）]> [ネットワークアクセス（Network
Access）] > [ID（Identities）] > [エンドポイント（Endpoints）]です。

表 11 :エンドポイントの LDAPからのインポートの設定

使用上のガイドラインフィールド

接続の設定

LDAPサーバのホスト名または IPアドレスを
入力します。

ホスト
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使用上のガイドラインフィールド

LDAPサーバのポート番号を入力します。デ
フォルトポート 389を使用して LDAPサーバ
からインポートするか、デフォルトポート636
を使用して SSLを介して LDAPサーバからイ
ンポートできます。

Cisco ISEでは、任意の設定済みポー
ト番号をサポートします。設定済み

の値は、LDAPサーバ接続詳細に一
致する必要があります。

（注）

[ポート（Port）]

SSLを介して LDAPサーバからインポートす
るには、[セキュア接続を有効にする（Enable
Secure Connection）]チェックボックスをオン
にします。

セキュア接続を有効にする（Enable Secure
Connection）

ドロップダウン矢印をクリックして、信頼で

きる CA証明書を表示します。

ルートCA証明書名は、LDAPサーバに接続す
る場合に必要となる信頼できる CA証明書を
指します。Cisco ISE内の CA証明書は、追加
（インポート）、編集、削除、およびエクス

ポートが可能です。

ルート CA証明書名

匿名バインドを有効にするには、[匿名バイン
ド（AnonymousBind）]チェックボックスをオ
ンにします。

[匿名バインド（Anonymous Bind）]チェック
ボックスをオンにするか、または slapd.confコ
ンフィギュレーションファイルの LDAP管理
者クレデンシャルを入力する必要があります。

匿名バインド（Anonymous Bind）

slapd.confコンフィギュレーションファイルで
LDAP管理者に設定されている識別名（DN）
を入力します。

管理者 DNフォーマット例：cn=Admin,
dc=cisco.com, dc=com

管理者 DN（Admin DN）

LDAP管理者に設定されたパスワードを
slapd.confコンフィギュレーションファイルに
入力します。

[パスワード（Password）]
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使用上のガイドラインフィールド

親エントリの認定者名を入力します。

ベース DNフォーマット例：dc=cisco.com,
dc=com

ベース DN（Base DN）

クエリ設定（Query Settings）

MACアドレスのインポートに使用するクエリ
フィルタを入力します。たとえば、

ieee802Deviceです。

MACアドレス objectClass（MAC Address
objectClass）

インポートに対して返される属性名を入力し

ます。たとえば、macAddressです。
MACアドレス属性名（MAC Address Attribute
Name）

LDAP属性の名前を入力します。この属性は、
LDAPサーバで定義されている各エンドポイ
ントエントリのポリシー名を保持します。

[プロファイル属性名（ProfileAttributeName）]
フィールドを設定する場合は、次の点を考慮

してください。

• [プロファイル属性名（Profile Attribute
Name）]フィールドでこの LDAP属性を
指定しない場合、またはこの属性を誤っ

て設定した場合、インポート操作時にエ

ンドポイントは「不明」としてマークさ

れ、これらのエンドポイントは一致する

エンドポイントプロファイリングポリ

シーに個別にプロファイリングされます。

• [プロファイル属性名（Profile Attribute
Name）]フィールドで LDAP属性を設定
した場合、その属性値は、エンドポイン

トポリシーが Cisco ISE内の既存のポリ
シーに一致することを確認するために検

証され、エンドポイントがインポートさ

れます。エンドポイントポリシーが既存

のポリシーと一致しない場合、それらの

エンドポイントはインポートされません。

プロファイル属性名（Profile Attribute Name）

時間を秒単位（1～ 60秒）で入力します。タイムアウト（秒）（Time Out [seconds]）

関連トピック

識別されたエンドポイント（277ページ）
LDAPサーバからのエンドポイントのインポート（276ページ）
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IDグループ操作

ユーザ IDグループの作成

ユーザ IDグループを追加する前に、ユーザ IDグループを作成する必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [アイデンティ
ティグループ（Identity Groups）] > [ユーザ IDグループ（User Identity Groups）] > [追加（Add）]を選
択します。

[ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ユーザIDグループ（User
Identity Groups）] > [アイデンティティグループ（Identity Groups）] > [ユーザIDグループ（User Identity
Groups）] > [追加（Add）]ページにアクセスして、ユーザ IDグループを作成することもできます。

ステップ 2 [名前（Name）]フィールドおよび [説明（Description）]フィールドに値を入力します。[名前（Name）]
フィールドでサポートされる文字は次のとおりです：スペース、# $ & ‘ ( ) * + - . / @ _。

ステップ 3 [送信（Submit）]をクリックします。

関連トピック

ユーザ IDグループ（22ページ）

ユーザ IDグループのエクスポート

Cisco ISEでは、ローカルに設定されたユーザ IDグループを csvファイル形式でエクスポート
することができます。

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [グループ（Groups）] > [IDグループ（Identity
Groups）] > [ユーザ IDグループ（User Identity Groups）]を選択します。

ステップ 2 エクスポートするユーザ IDグループに対応するチェックボックスをオンにし、[エクスポート（Export）]
をクリックします。

ステップ 3 [OK]をクリックします。

ユーザ IDグループのインポート

Cisco ISEでは、ユーザ IDグループを csvファイル形式でインポートすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [IDグループ
（Identity Groups）] > [ユーザ IDグループ（User Identity Groups）]を選択します。

ステップ 2 インポートファイルに使用するテンプレートを取得するには、[テンプレートの生成（GenerateaTemplate）]
をクリックします。
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ステップ 3 [インポート（Import）]をクリックして、カンマ区切りテキストファイルからネットワークアクセスユー
ザをインポートします。

ステップ 4 新しいユーザ IDグループの追加、および既存のユーザ IDグループの更新の両方を実行する必要がある場
合は、[新しいデータで既存のデータを上書き（Overwrite existing data with new data）]チェックボックスを
オンにします。

ステップ 5 [インポート（Import）]をクリックします。

ステップ 6 Cisco ISEデータベースに変更を保存するには、[保存（Save）]をクリックします。

エンドポイント IDグループの設定

次の表に、エンドポイントグループを作成するために使用できる [エンドポイント IDグルー
プ（Endpoint Identity Groups）]ページのフィールドを示します。このページへのナビゲーショ
ンパスは、[管理（Administration）] > [IDの管理（IdentityManagement）] > [グループ（Groups）]
> [エンドポイント IDグループ（Endpoint Identity Groups）]です。

表 12 :エンドポイント IDグループの設定

使用上のガイドラインフィールド

作成するエンドポイント IDグループの名前を
入力します。

[名前（Name）]

作成するエンドポイント IDグループの説明を
入力します。

説明

新しく作成したエンドポイント IDグループを
関連付けるエンドポイント IDグループを、[親
グループ（Parent Group）]ドロップダウンリ
ストから選択します。

親グループ（Parent Group）

関連トピック

識別されたエンドポイントの、エンドポイント IDグループでのグループ化（280ページ）
エンドポイント IDグループの作成（280ページ）

最大同時セッション数の設定

最適なパフォーマンスを得るために、同時ユーザセッション数を制限できます。ユーザレベ

ルまたはグループレベルで制限を設定できます。最大ユーザセッションの設定に応じて、セッ

ションカウントはユーザに適用されます。

ISEノードごとに各ユーザの同時セッションの最大数を設定できます。この制限を超えるセッ
ションは拒否されます。
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ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [最大セッション数（Max Sessions）]
> [ユーザ（User）]の順に選択します。

ステップ 2 次のいずれかを実行します。

•各ユーザに許可される同時セッションの最大数を、[ユーザごとの最大セッション数（MaximumSessions
per User）]フィールドに入力します。

または

•ユーザのセッション数を無制限にするには、[セッション数無制限（UnlimitedSessions）]チェックボッ
クスをオンにします。このオプションは、デフォルトで選択されます。

ステップ 3 [保存（Save）]をクリックします。

セッションの最大数がユーザレベルとグループレベルの両方で設定されている場合、小さい

方の値が優先されます。たとえば、ユーザの最大セッション値が 10に設定されていて、ユー
ザが属するグループの最大セッション値が 5に設定されている場合、ユーザは最大で 5つの
セッションのみを持つことができます。

最大セッション数を1に設定しており、ユーザが接続するWLCでサポートされているバージョ
ンのWLCが稼働していない場合、ユーザに対し、切断してから再接続するよう指示するエラー
が表示されます。

グループの最大同時セッション数

IDグループの最大同時セッション数を設定できます。

グループ内の少人数のユーザによってすべてのセッションが使用される場合があります。他の

ユーザからの新しいセッションの作成要求は、セッション数がすでに最大設定値に達している

ため、拒否されます。Cisco ISEでは、グループ内の各ユーザに最大セッション制限を設定で
きます。特定の IDグループに所属する各ユーザは、同じグループの他のユーザが開いている
セッション数に関係なく、制限以上はセッションを開くことができません。特定のユーザの

セッション制限を計算する場合は、ユーザ1人あたりのグローバルセッション制限、ユーザが
所属する IDグループあたりのセッション制限、グループ内のユーザ 1人あたりのセッション
制限のいずれかの最小設定値が優先されます。

IDグループの同時セッションの最大数を設定するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [最大セッション数（Max Sessions）]
> [グループ（Group）]の順に選択します。

設定した IDグループがすべて一覧表示されます。

ステップ 2 編集するグループの横にある [編集（Edit）]アイコンをクリックして、次の値を入力します。
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•そのグループに許可される同時セッションの最大数。グループのセッションの最大数を 100に設定し
た場合、グループのすべてのメンバーによって確立されたすべてのセッションの総数は 100を超える
ことはできません。

グループ階層に基づいてグループレベルのセッションが適用されます。（注）

•そのグループの各ユーザに許可される同時セッションの最大数。このオプションは、グループの最大
セッション数を上書きします。

グループの同時セッションの最大数、またはグループ内のユーザの同時セッションの最大数を [無制限
（Unlimited）]に設定するには、[グループの最大セッション数/グループ内のユーザの最大セッション数
（Max Sessions for User in Group/Max Sessions for User in Group）]フィールドを空白にし、ティックアイコ
ンをクリックし、[保存（Save）]をクリックします。デフォルトでは、両方の値が [無制限（Unlimited）]
に設定されています。

ステップ 3 [保存（Save）]をクリックします。

カウンタの時間制限の設定

同時ユーザセッションのタイムアウトを設定できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [最大セッション数（Max Sessions）]
> [カウンタの時間制限（Counter Time Limit）]の順に選択します。

ステップ 2 次のオプションのいずれかを選択します。

•無制限（Unlimited）：セッションのタイムアウトまたは時間制限を設定しない場合は、このチェック
ボックスにマークを付けます。

• [経過後にセッションを削除（Delete sessions after）]：日、時間、分の単位で同時セッションのタイム
アウト値を入力できます。セッションが時間制限を超えると、Cisco ISEはカウンタからセッションを
削除してセッション数を更新するため、新しいセッションが許可されます。ユーザは、セッションの

時間制限を超えた場合、ログアウトされません。

ステップ 3 [保存（Save）]をクリックします。

[RADIUSライブログ（RADIUS Live Logs）]ページでセッションカウントをリセットできま
す。[ID（Identity）]、[IDグループ（Identity Group）]、[サーバ（Server）]列に表示される [ア
クション（Actions）]アイコンをクリックして、セッションカウントをリセットします。セッ
ションをリセットすると、セッションはカウンタから削除されます（これにより、新しいセッ

ションが許可されます）。ユーザのセッションがカウンタから削除されても、ユーザの接続は

切断されません。
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アカウント無効化ポリシー

Cisco ISEは、Cisco Secure ACSと同等の機能を実現するために、ユーザおよび管理者のアカウ
ント無効化ポリシーを導入しています。ユーザまたは管理者の認証または問い合わせ時に、

Cisco ISEは [管理（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）]
>[ユーザ認証設定（User Authentication Settings）]ページでグローバルアカウント無効化ポリ
シー設定を確認し、その設定に基づいて認証または結果を返します。

Cisco ISEは、次の 3つのポリシーを確認します。

•指定した日付（yyyy-mm-dd）を超えたらユーザアカウントを無効にする（Disable user
accounts that exceed a specified date (yyyy-mm-dd)）：設定された日付にユーザアカウントを
無効にします。ただし、[管理（Administration）] > [IDの管理（Identity Management）] >
[ID（Identities）]> [ユーザ（Users）]> [アカウント無効化ポリシー（AccountDisablePolicy）]
で設定された個々のネットワークアクセスユーザのアカウント無効化ポリシー設定はグ

ローバル設定よりも優先されます。

•アカウント作成時または最後の有効化からn日後にユーザアカウントを無効にする（Disable
user account after n days of account creation or last enable）：アカウントの作成またはアカウ
ントが有効になった最後の日から指定した日数後にユーザアカウントを無効にします。

[管理（Administration）] > [IDの管理（IdentityManagement）] > [ID（Identities）] > [ユーザ
（Users）] > [ステータス（Status）]でユーザのステータスを確認できます。

•非アクティブになってから n日後にアカウントを無効にする（Disable accounts after n days
of inactivity）：設定した連続日数、認証されなかった管理者およびユーザアカウントを無
効化します。

Cisco Secure ACSから Cisco ISEに移行する際、Cisco Secure ACSではネットワークアクセス
ユーザ用に指定したアカウント無効化ポリシーの設定は Cisco ISEに移行されます。

個別のユーザアカウントの無効化

Cisco ISEでは、アカウントの無効日が管理者ユーザによって指定された日付を超えた場合は、
各個人ユーザのユーザアカウントを無効にすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [ID（Identities）] > [ユーザ（Users）]の順
に選択します。

ステップ 2 [追加（Add）]をクリックして新しいユーザを作成するか、既存のユーザの横のチェックボックスをオンに
して [編集（Edit）]をクリックして既存のユーザの詳細を編集します。

ステップ 3 [日付を超えたらアカウントを無効化する（Disable account if the date exceeds）]チェックボックスをオンに
して、日付を選択します。

このオプションによって、ユーザレベルで設定した日付を超えたときに、ユーザアカウントをディセーブ

ルにすることができます。必要に応じて、異なるユーザに異なる失効日を設定できます。このオプション

は、個々のユーザのグローバルコンフィギュレーションを無効にします。日付には、現在のシステム日付

または将来の日付を設定できます。
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現在のシステム日付よりも古い日付は入力できません。（注）

ステップ 4 [送信（Submit）]をクリックして、個々のユーザのアカウント無効化ポリシーを設定します。

グローバルにユーザアカウントを無効にする

特定の日付、アカウントの作成日または最終アクセス日から数日後、およびアカウントが非ア

クティブになってから数日後に、ユーザアカウントを無効にすることができます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [ユーザ認証設定（User
Authentication Settings）] > [アカウント無効化ポリシー（Account Disable Policy）]を選択します。

ステップ 2 次のいずれかの操作を実行します。

• [日付を超えるとアカウントを無効にする（Disable account if date exceeds）]チェックボックスをオン
にして、yyyy-mm-dd形式の適切な日付を選択します。このオプションによって、設定した日付の後、
ユーザアカウントを無効にすることができます。ユーザレベルでの [日付を超えるとアカウントを無
効にする（Disable account if date exceeds）]オプションは、このグローバル設定よりも優先されます。

• [アカウントの作成または最後に有効になってから n日後にアカウントを無効にする（Disable account
after n days of account creation or last enable）]チェックボックスをオンにして、日数を入力します。こ
のオプションは、アカウントの作成日または最終アクセス日が指定した日数を超えたときにユーザア

カウントを無効にします。管理者は、無効化されたユーザアカウントを手動で有効にでき、有効にす

ると、日数の数はリセットされます。

• [非アクティブになってから n日後にアカウントを無効にする（Disable account after n days of inactivity）]
チェックボックスをオンにして、日数を入力します。このオプションは、アカウントが指定した日数

非アクティブのときにユーザアカウントを無効にします。

ステップ 3 [送信（Submit）]をクリックし、グローバルアカウント無効化ポリシーを設定します。

内部 IDソースと外部 IDソース
アイデンティティソースは、ユーザ情報を保存するデータベースです。Cisco ISEは、アイデ
ンティティソースのユーザ情報を使用して、認証時にユーザクレデンシャルを検証します。

ユーザ情報には、グループ情報と、そのユーザに関連付けられているその他の属性が含まれま

す。IDソースに対してユーザ情報の追加、編集、および削除を行うことができます。

Cisco ISEでは内部 IDソースと外部 IDソースがサポートされます。スポンサーとゲストユー
ザを認証するために両方のソースを使用できます。
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内部 IDソース

Cisco ISEには、ユーザ情報を保存できる内部ユーザデータベースがあります。内部ユーザ
データベースのユーザは、内部ユーザと呼ばれます。Cisco ISEには、Cisco ISEに接続するす
べてのデバイスおよびエンドポイントに関する情報を格納する内部エンドポイントデータベー

スもあります。

外部 IDソース

Cisco ISEでは、ユーザ情報を含む外部 IDソースを設定することができます。Cisco ISEは外部
IDソースに接続して、認証用のユーザ情報を取得します。外部 IDソースには、Cisco ISEサー
バおよび証明書認証プロファイルの証明書情報も含まれます。Cisco ISEは外部 IDソースとの
通信に認証プロトコルを使用します。次の表に、認証プロトコルおよびサポートされる外部

IDソースを示します。

内部ユーザのポリシーを設定する際は、次の点に注意してください。

•内部 IDストアに対して内部ユーザを認証するための認証ポリシーを設定します。

•次のオプションを選択して、内部ユーザグループの許可ポリシーを設定します。
Identitygroup.Name EQUALS User Identity Groups: Group_Name

表 13 :認証プロトコルとサポートされている外部 IDソース

RADIUSトークン
サーバまたはRSA

LDAPActive Directory内部データベースプロトコル（認証

タイプ）

YesYesYesYesEAP-GTC、PAP
（プレーンテキ

ストパスワー

ド）

×否YesYesMS-CHAPパス
ワードハッ

シュ：

MSCHAPv1/v2

EAP-MSCHAPv2
（PEAP、
EAP-FAST、
EAP-TTLS、また
はTEAPの内部メ
ソッドとして）

LEAP

××否YesEAP-MD5

CHAP
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RADIUSトークン
サーバまたはRSA

LDAPActive Directory内部データベースプロトコル（認証

タイプ）

否YesYes×EAP-TLS

PEAP-TLS

（証明書取得）

TLS認証
（EAP-TLS
と

PEAP-TLS）
に IDソー
スは必須で

はありませ

んが、許可

ポリシー条

件のために

任意で追加

できます。

（注）

クレデンシャルを保存する方法は、外部データソースの接続タイプと使用される機能に応じて

異なります。

• Active Directoryドメイン（パッシブ ID用ではない）に参加する場合、参加に使用される
クレデンシャルは保存されません。Cisco ISEは、ADコンピュータアカウントが存在しな
い場合はそのアカウントを作成し、そのアカウントを使用してユーザを認証します。

• LDAPおよびパッシブ IDの場合、外部データソースへの接続に使用されるクレデンシャ
ルは、ユーザの認証にも使用されます。

外部 IDソースの作成
Cisco ISEでは、Active Directory、LDAP、RADIUSトークン、RSA SecurIDサーバなどの外部
IDソースに接続して、認証/許可のユーザ情報を取得できます。外部 IDソースには、証明書
ベースの認証に必要な証明書認証プロファイルも含まれています。

認証済みユーザ IDを受信して共有できるようにするパッシブ IDサービスを使用するには、を
参照してくださいその他のパッシブ IDサービスプロバイダー（99ページ）。

（注）

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）]を選択します。

ステップ 2 次のオプションのいずれかを選択します。
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•証明書認証プロファイル（Certificate Authentication Profile）：証明書ベースの認証の場合。
• ActiveDirectory：外部 IDソースであるActiveDirectoryに接続する場合。外部 IDソースとしてのActive
Directory（43ページ）を参照してください。

• LDAP：LDAP IDソースを追加する場合。詳細については、 LDAP（148ページ）を参照してくださ
い。

• RADIUSトークン（RADIUS Token）：RADIUSトークンサーバを追加する場合。詳細については、
RADIUSトークン IDソース（176ページ）を参照してください。

• RSA SecurID：RSA SecurIDサーバを追加する場合。詳細については、 RSA IDソース（183ページ）
を参照してください。

• SAML IDプロバイダー（SAML Id Providers）：Oracle Access Managerなどの IDプロバイダー（IdP）
を追加する場合。詳細については、外部 IDソースとしての SAMLv2 IDプロバイダ（191ページ）を
参照してください。

•ソーシャルログイン：Facebookなどのソーシャルログインを外部 IDソースとして追加する場合。ア
カウント登録ゲストのソーシャルログインを参照してください。

外部 IDストアパスワードに対する内部ユーザの認証
Cisco ISEでは、外部 IDストアパスワードに対して内部ユーザを認証できます。Cisco ISEで
は、[管理（Administration）] > [IDの管理（IdentityManagement）] > [ID（Identities）] > [ユーザ
（Users）]ページから、内部ユーザのパスワード IDストアを選択するオプションが提供され
ます。管理者は、Cisco ISEの外部 IDソースのリストから IDストアを選択することができ、
[ユーザ（Users）]ページでユーザを追加するか、または編集します。内部ユーザのデフォルト
のパスワード IDストアは内部 IDストアです。Cisco Secure ACSユーザは、Cisco Secure ACS
から Cisco ISEへの移行中および移行後、同じパスワード IDストアを維持します。

Cisco ISEはパスワードタイプに対し次の外部 IDストアをサポートします。

• Active Directory

• LDAP

• ODBC

• RADIUSトークンサーバ

• RSA SecurIDサーバ

証明書認証プロファイル
プロファイルごとに、プリンシパルユーザ名として使用する証明書フィールドと、証明書のバ

イナリ比較を行うかどうかを指定する必要があります。
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証明書認証プロファイルの追加

Extensible Authentication Protocol-Transport Layer Security（EAP-TLS）証明書ベースの認証方式
を使用する場合は、証明書認証プロファイルを作成する必要があります。従来のユーザ名とパ

スワードの方法で認証する代わりに、Cisco ISEはクライアントから受信した証明書をサーバ
内の証明書と比較してユーザの信頼性を確認します。

始める前に

スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [証明書認証プロファイル（Certificate Authentication Profile）] > [追加（Add）]を選択しま
す。

ステップ 2 証明書認証プロファイルの名前と説明（任意）を入力します。

ステップ 3 ドロップダウンリストから IDストアを選択します。

基本証明書のチェックは IDソースを必要としません。証明書にバイナリ比較チェックが必要な場合は、ID
ソースを選択する必要があります。IDソースとしてActiveDirectoryを選択した場合は、サブジェクト名、
一般名、およびサブジェクト代替名（すべての値）を使用してユーザを検索できます。

ステップ 4 [証明書属性（Certificate Attribute）]または [証明書の任意のサブジェクトまたは代替名属性（Any Subject
or Alternative Name Attributes in the Certificate）]から IDの使用を選択します。これは、ログで検索のために
使用されます。

[証明書の任意のサブジェクトまたは代替名属性（Any Subject or AlternativeNameAttributes in the Certificate）]
を選択すると、Active Directory UPNがログ用のユーザ名として使用され、証明書のすべてのサブジェクト
名および代替名がユーザの検索に試行されます。このオプションは、IDソースとしてActiveDirectoryを選
択した場合にのみ使用できます。

ステップ 5 クライアント証明書を IDストアの証明書と照合する場合に選択します。この場合、IDソース（LDAPま
たは Active Directory）を選択する必要があります。[Active Directory]を選択した場合は、IDのあいまいさ
を解決するためにのみ証明書を照合することを選択できます。

• [なし（Never）]：このオプションは、バイナリ比較を実行しません。
• [IDのあいまいさを解決する目的のみ（Only to resolve identity ambiguity）]：このオプションは、あい
まいさが見つかった場合にだけ、クライアント証明書と Active Directoryのアカウントの証明書とのバ
イナリ比較を実行します。たとえば、複数の Active Directoryアカウントが証明書の識別名に一致する
ことがあります。

• [常にバイナリ比較を実行する（Always perform binary comparison）]：このオプションは、クライアン
ト証明書と IDストア（Active Directoryまたは LDAP）内のアカウントの証明書とのバイナリ比較を常
に実行します。

ステップ 6 [送信（Submit）]をクリックして、証明書認証プロファイルを追加するか、変更を保存します。
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外部 IDソースとしての Active Directory
CiscoISEは、ユーザ、マシン、グループ、属性などのリソースにアクセスするために、Microsoft
Active Directoryを外部 IDソースとして使用します。Active Directoryでのユーザとマシンの認
証では、ActiveDirectoryにリストされているユーザとデバイスに対してのみネットワークアク
セスを許可します。

ISEコミュニティリソース

ISE Administrative Portal Access with AD Credentials Configuration Example

Active Directoryでサポートされる認証プロトコルおよび機能
Active Directoryは、一部のプロトコルを使用したユーザとマシンの認証、Active Directoryユー
ザパスワードの変更などの機能をサポートしています。次の表に、ActiveDirectoryでサポート
される認証プロトコルおよびそれぞれの機能を示します。

表 14 : Active Directoryでサポートされる認証プロトコル

機能認証プロトコル

MS-CHAPv2および EAP-GTCの内部方式で
EAP-FASTと PEAPを使用するパスワード変
更機能を備えたユーザとマシンの認証

EAP-FASTおよびパスワードベースのProtected
Extensible Authentication Protocol（PEAP）

ユーザおよびマシン認証Password Authentication Protocol（PAP）

ユーザおよびマシン認証Microsoft Challenge Handshake Authentication
Protocol Version 1（MS-CHAPv1）

ユーザおよびマシン認証Microsoft Challenge Handshake Authentication
Protocol version 2（MS-CHAPv2）

ユーザおよびマシン認証Extensible Authentication Protocol-Generic Token
Card（EAP-GTC）

•ユーザおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Extensible Authentication Protocol-Transport Layer
Security（EAP-TLS）

•ユーザおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Extensible Authentication Protocol- Flexible
Authentication via Secure Tunneling-Transport
Layer Security（EAP-FAST-TLS）
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機能認証プロトコル

•ユーザおよびマシン認証

•グループおよび属性取得

•証明書のバイナリ比較

Protected Extensible Authentication
Protocol-Transport Layer Security（PEAP-TLS）

ユーザ認証Lightweight Extensible Authentication Protocol
（LEAP）

許可ポリシーで使用する Active Directory属性およびグループの取得
Cisco ISEは、許可ポリシールールで使用するために Active Directoryからユーザまたはマシン
の属性およびグループを取得します。これらの属性は Cisco ISEポリシーで使用され、ユーザ
またはマシンの承認レベルを決定します。Cisco ISEは、認証が成功した後にユーザおよびマ
シンのActiveDirectory属性を取得します。認証とは別に、許可のために属性を取得することも
できます。

Cisco ISEは、外部 IDストア内のグループを使用してユーザまたはコンピュータに権限を割り
当てることがあります（たとえば、ユーザをスポンサーグループにマップします）。Active
Directoryのグループメンバーシップの次の制限事項に注意してください。

•ポリシールールの条件は、次のいずれかを参照します。ユーザまたはコンピュータのプラ
イマリグループ、ユーザまたはコンピュータが直接メンバーであるグループ、または間接

的（ネストされた）グループ。

•ユーザまたはコンピュータのアカウントドメイン外のドメインローカルグループはサポー
トされません。

Active Directory属性の値msRadiusFramedIPAddressを IPアドレスとして使用できます。この IP
アドレスは、許可プロファイルのネットワークアクセスサーバ（NAS）に送信できます。
msRADIUSFramedIPAddress属性は IPv4アドレスだけをサポートします。ユーザ認証では、ユー
ザに対し取得された msRadiusFramedIPAddress属性値が IPアドレス形式に変換されます。

（注）

属性およびグループは、参加ポイントごとに取得され、管理されます。これらは許可ポリシー

で使用されます（まず参加ポイントを選択し、次に属性を選択します）。許可のスコープごと

に属性またはグループを定義することはできませんが、認証ポリシーでスコープを使用できま

す。認証ポリシーでスコープを使用する場合、ユーザは 1つの参加ポイントで認証されます
が、ユーザのアカウントドメインへの信頼できるパスがある別の参加ポイント経由で属性また

はグループを取得することができます。認証ドメインを使用して、1つの範囲内にある 2つの
参加ポイントで認証ドメインが重複しないようにすることができます。

アセットの可視性

44

アセットの可視性

許可ポリシーで使用する Active Directory属性およびグループの取得



マルチ参加ポイント設定の許可プロセス時に、Cisco ISEは、特定のユーザが見つかるまで、
認証ポリシーに記載されている順序で参加ポイントを検索します。ユーザが見つかると、参加

ポイント内のユーザに割り当てられた属性とグループが、認証ポリシーを評価するために使用

されます。

（注）

使用可能な Active Directoryグループの最大数については、Microsoftの制限を参照してくださ
い。http://technet.microsoft.com/en-us/library/active-directory-maximum-limits-scalability(v=WS.10).aspx

（注）

ルールに、/、!、@、\、#、$、%、^、&、*、(、)、_、+、または~のような特殊文字を使用し
た Active Directoryグループ名が含まれる場合、許可ポリシーは失敗します。

明示的な UPNの使用

ユーザ情報と Active Directoryのユーザプリンシパル名（UPN）属性を照合する場合の不確実
性を減らすため、明示的なUPNを使用するようにActiveDirectoryを設定する必要があります。
2人のユーザが同じ値 sAMAccountNameを使用した場合、暗示的なUPNを使用すると、あいま
いな結果が生成されます。

Active Directoryで明示的な UPNを設定するには、[高度な調整（Advanced Tuning）]ページを
開いて、属性 REGISTRY.Services\lsass\Parameters\Providers\ActiveDirectory\UseExplicitUPNを 1
に設定します。

ブール属性のサポート

Cisco ISEは、Active Directoryおよび LDAP IDストアからのブール属性の取得をサポートして
います。

Active Directoryまたは LDAPのディレクトリ属性を設定する際に、ブール属性を設定できま
す。これらの属性は、Active Directoryまたは LDAPによる認証時に取得されます。

ブール属性は、ポリシールール条件の設定に使用できます。

ブール属性値は、文字列型としてActiveDirectoryまたはLDAPサーバから取得されます。Cisco
ISEは、次のブール属性値をサポートしています。

サポートされる値ブール属性

t、T、true、TRUE、True、1[はい（True）]

f、F、false、FALSE、False、0いいえ（False）

属性置換はブール属性ではサポートされません。（注）
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文字列型としてブール属性（たとえば、msTSAllowLogon）を設定すると、Active Directoryま
たは LDAPサーバの属性のブール値は Cisco ISEの文字列属性に設定されます。属性タイプを
ブール型に変更したり、ブール型として属性を手動で追加できます。

証明書ベース認証の Active Directory証明書の取得
Cisco ISEでは、EAP-TLSプロトコルを使用するユーザまたはマシン認証のための証明書取得
がサポートされています。Active Directory上のユーザまたはマシンレコードには、バイナリ
データ型の証明書属性が含まれています。この証明書属性に1つ以上の証明書を含めることが
できます。Cisco ISEではこの属性は userCertificateとして識別され、この属性に対して他の名
前を設定することはできません。Cisco ISEはこの証明書を取得し、バイナリ比較の実行に使
用します。

証明書認証プロファイルは、証明書の取得に使用するActiveDirectoryのユーザを検索するため
にユーザ名を取得するフィールド（たとえば、サブジェクト代替名（SAN）または一般名）を
決定します。Cisco ISEは、証明書を取得した後、この証明書とクライアント証明書とのバイ
ナリ比較を実行します。複数の証明書が受信された場合、Cisco ISEは、いずれかが一致する
かどうかをチェックするために証明書を比較します。一致が見つかった場合、ユーザまたはマ

シン認証に合格します。

Active Directoryユーザ認証プロセスフロー
ユーザの認証または問い合わせ時に、Cisco ISEは次のことをチェックします。

• MS-CHAPおよび PAP認証では、ユーザが無効かどうか、ロックアウトされているかど
うか、期限切れかどうか、またはログイン時間外かどうかを確認します。これらの条件の

いくつかが trueの場合、認証が失敗します。

• EAP-TLS認証では、ユーザが無効かどうか、ロックアウトされているかどうかを確認し
ます。これらの条件のいくつかが一致する場合、認証が失敗します。

Active Directoryマルチドメインフォレストのサポート
Cisco ISEでは、マルチドメインフォレストの Active Directoryがサポートされます。各フォレ
スト内で、Cisco ISEは単一のドメインに接続しますが、Cisco ISEが接続されているドメイン
と他のドメイン間に信頼関係が確立されている場合は、ActiveDirectoryフォレストの他のドメ
インからリソースにアクセスできます。

Active DirectoryサービスをサポートするWindowsサーバオペレーティングシステムのリスト
については、『Release Notes for Cisco Identity Services Engine』を参照してください。

Cisco ISEは、ネットワークアドレストランスレータの背後にあり、ネットワークアドレス変
換（NAT）アドレスを持つMicrosoft Active Directoryサーバをサポートしません。

（注）
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Active Directoryと Cisco ISEの統合の前提条件
ここでは、Cisco ISEと統合する Active Directoryを設定するために必要な手動での作業手順を
説明します。ただしほとんどの場合、Cisco ISEが Active Directoryを自動的に設定するように
できます。次に、Cisco ISEと Active Directoryを統合するための前提条件を示します。

• ADドメイン設定の変更に必要なActive Directoryドメイン管理者クレデンシャルがあるこ
とを確認します。

• ISEでのスーパー管理者またはシステム管理者の権限があることを確認します。

• Cisco ISEサーバとActiveDirectory間の時間を同期するためにNetworkTimeProtocol（NTP）
サーバ設定を使用します。Cisco ISE CLIで NTPを設定できます。

• Cisco ISEは、双方向信頼がなく、相互の信頼がゼロである複数の Active Directoryドメイ
ンと接続できます。特定の参加ポイントから他のドメインを照会する場合は、参加ポイン

トと、アクセスする必要があるユーザ情報およびマシン情報があるその他のドメインの間

に信頼関係が確立されていることを確認します。信頼関係が確立されていない場合は、信

頼できないドメインへの別の参加ポイントを作成する必要があります。信頼関係の確立の

詳細については、Microsoft Active Directoryのドキュメントを参照してください。

• Cisco ISEの参加先ドメインでは、少なくとも1つのグローバルカタログサーバが動作し、
Cisco ISEからアクセス可能である必要があります。
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さまざまな操作の実行に必要な Active Directoryアカウント権限

Cisco ISEマシンアカウント脱退処理参加操作

Active Directory接続と通信す
るCisco ISEマシンアカウント
には、次の権限が必要です。

•パスワードを変更する。

•認証されるユーザおよび
マシンに対応するユーザ

およびマシンオブジェク

トを読み取る権限

•情報を取得するために
Active Directoryをクエリ
する権限（信頼ドメイ

ン、代替のUPNサフィッ
クスなど）

• tokenGroups属性を読み取
る権限

Active Directoryでマシンアカ
ウントを事前に作成できま

す。SAMの名前が Cisco ISE
アプライアンスのホスト名と

一致する場合は、参加操作中

に検索して再利用します。

複数の参加操作が実行される

場合、参加ごとに複数のマシ

ンアカウントがCisco ISE内で
保持されます。

脱退操作には、次のアカウン

ト権限が必要です。

• Active Directoryを検索す
る権限（Cisco ISEマシン
アカウントがあるかどう

かの確認）

•ドメインからCisco ISEマ
シンアカウントを削除す

る権限

強制脱退（パスワードなしの

脱退）を実行する場合、ドメ

インからマシンアカウントは

削除されません。

参加操作には、次のアカウン

ト権限が必要です。

• Active Directoryを検索す
る権限（Cisco ISEマシン
アカウントがあるかどう

かの確認）

•ドメインにCisco ISEマシ
ンアカウントを作成する

権限（マシンアカウント

が存在しない場合）

•新しいマシンアカウント
に属性を設定する権限

（Cisco ISEマシンアカウ
ントパスワード、SPN、
dnsHostnameなど）

参加操作を実行するために、

ドメイン管理者である必要は

ありません。

参加操作または脱退操作に使用するクレデンシャルは Cisco ISEに保存されません。新規に作
成された Cisco ISEマシンアカウントのクレデンシャルのみが保存されます。これによって、
エンドポイントプローブが実行できるようになります。

（注）
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通信用に開放するネットワークポート

注記認証ターゲットポート（リモート

ローカル）

プロトコル

—いいえDNSサーバ/AD
ドメインコント

ローラ

49152以上の乱数DNS（TCP/UDP）

—○ドメインコント

ローラ

445MSRPC

MS AD/KDCあり（Kerberos）ドメインコント

ローラ

88Kerberos
（TCP/UDP）

—○ドメインコント

ローラ

389LDAP
（TCP/UDP）

—○グローバルカタ

ログサーバ

3268LDAP（GC）

—いいえNTPサーバ/ドメ
インコントロー

ラ

123NTP

—あり（RBACクレ
デンシャルを使

用）

展開内の他の ISE
ノード

80IPC

DNSサーバ

DNSサーバを設定する場合は、次の処理を実行します。

• Cisco ISEに設定されている DNSサーバで、使用するドメインのすべての正引きおよび逆
引き DNSクエリを解決できるようにする必要があります。

• DNS再帰によって遅延が発生してパフォーマンスが重大な悪影響を受ける可能性があるの
で、権威 DNSサーバで Active Directoryレコードを解決することをお勧めします。

•すべての DNSサーバで、追加サイト情報の有無に関係なく、DC、GC、および KDCの
SRVクエリに回答できるようにする必要があります。

•パフォーマンスを向上させるために、SRV応答にサーバ IPアドレスを追加することを推
奨します。

•パブリックインターネットでクエリを実行する DNSサーバを使用しないでください。不
明な名前を解決する必要がある場合に、ネットワークの情報が漏洩する可能性がありま

す。
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外部 IDソースとしての Active Directoryの設定
Easy Connectや PassiveIDワークセンターなどの機能を設定する際に、Active Directoryを外部
IDソースとして設定します。これらの機能の詳細については、Easy Connect（84ページ）と
PassiveIDワークセンター （89ページ）を参照してください。

外部 IDソースとして Active Directoryを設定する前に、次のことを確認します。

• Microsoft Active Directoryサーバがネットワークアドレストランスレータの背後にないこ
と、およびネットワークアドレス変換（NAT）アドレスを持たないこと。

•参加操作用のMicrosoft Active Directoryアカウントが有効であり、[次回ログイン時にパス
ワードを変更（Change Password on Next Login）]を使用して設定されていないこと。

• ISEのスーパー管理者またはシステム管理者の権限があること。

Cisco ISEが Active Directoryに接続されているときに操作に関する問題がある場合は、[操作
（Operations）] > [レポート（Reports）]で ADコネクタ操作レポートを参照してください。

（注）

外部 IDソースとして Active Directoryを設定するには、次のタスクを実行する必要がありま
す。

1. Active Directory参加ポイントの追加および参加ポイントへの Cisco ISEノードの参加（50
ページ）

2. 認証ドメインの設定（54ページ）

3. Active Directoryユーザグループの設定（55ページ）

4. Active Directoryユーザとマシンの属性の設定（56ページ）

5. （任意）パスワード変更、マシン認証、およびマシンアクセス制限の設定の変更（57
ページ）

Active Directory参加ポイントの追加および参加ポイントへの Cisco ISEノードの参加

始める前に

Cisco ISEノードが、NTPサーバ、DNSサーバ、ドメインコントローラ、グローバルカタログ
サーバが配置されているネットワークと通信できることを確認します。ドメイン診断ツールを

実行して、これらのパラメータをチェックできます。

Active Directoryと、パッシブ IDワークセンターのエージェント、syslog、SPAN、およびエン
ドポイントの各プローブを使用するには、参加ポイントを作成する必要があります。

Active Directoryと統合する際に IPv6を使用する場合は、関連する ISEノードで IPv6アドレス
が設定されていることを確認する必要があります。
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ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [追加（Add）]をクリックして、Active Directory参加ポイント名設定のドメイン名と IDストア名を入力し
ます。

ステップ 3 [送信（Submit）]をクリックします。

新しく作成された参加ポイントをドメインに参加させるかどうかを確認するポップアップウィンドウが表

示されます。すぐに参加させる場合は [はい（Yes）]をクリックします。

[いいえ（No）]をクリックした場合、設定を保存すると、Active Directoryドメインの設定が（プライマリ
およびセカンダリのポリシーサービスノードに）グローバルに保存されますが、いずれの Cisco ISEノー
ドもまだドメインに参加しません。

ステップ 4 作成した新しい Active Directory参加ポイントの横にあるチェックボックスをオンにして [編集（Edit）]を
クリックするか、または左側のナビゲーションペインから新しいActiveDirectory参加ポイントをクリック
します。展開の参加/脱退テーブルに、すべての Cisco ISEノード、ノードのロール、およびそのステータ
スが表示されます。

ステップ 5 参加ポイントがステップ 3の間にドメインに参加しなかった場合は、関連するCisco ISEノードの横にある
チェックボックスをオンにし、[参加（Join）]をクリックして Active Directoryドメインに Cisco ISEノード
を参加させます。

設定を保存した場合も、これを明示的に実行する必要があります。1回の操作で複数の Cisco ISEノードを
ドメインに参加させるには、使用するアカウントのユーザ名とパスワードがすべての参加操作で同じであ

る必要があります。各 Cisco ISEノードを追加するために異なるユーザ名とパスワードが必要な場合は、
Cisco ISEノードごとに参加操作を個別に実行する必要があります。

ステップ 6 表示される [ドメインへの参加（Join Domain）]ダイアログボックスで Active Directoryのユーザ名とパス
ワードを入力します。

[クレデンシャルの保存（StoreCredentials）]を選択することを強く推奨します。これにより、管理者のユー
ザ名とパスワードが保存され、モニタ対象として設定されているすべてのドメインコントローラ（DC）に
使用されます。

参加操作に使用するユーザは、ドメイン自体に存在する必要があります。ユーザが異なるドメインまたは

サブドメインに存在する場合、ユーザ名は jdoe@acme.comのように、UPN表記で表記する必要がありま
す。

ステップ 7 （任意） [組織ユニットの指定（Specify Organizational Unit）]チェックボックスをオンにします。

このチェックボックスは、Cisco ISEノードのマシンアカウントを
CN=Computers,DC=someDomain,DC=someTLD以外の特定の組織ユニットに配置する場合に、オンにする必
要があります。Cisco ISEは、指定された組織ユニットの下にマシンアカウントを作成するか、またはマシ
ンアカウントがすでにある場合は、この場所に移動します。組織ユニットが指定されない場合、Cisco ISE
はデフォルトの場所を使用します。値は完全識別名（DN）形式で指定する必要があります。構文は、
Microsoftのガイドラインに準拠する必要があります。特別な予約文字（/'+,;=<>など）、改行、スペース、
およびキャリッジリターンは、バックスラッシュ（\）によってエスケープする必要があります。たとえ
ば、OU=Cisco ISE\,US,OU=IT Servers,OU=Servers\やWorkstations,DC=someDomain,DC=someTLDのように
します。マシンアカウントがすでに作成されている場合、このチェックボックスをオンにする必要はあり
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ません。Active Directoryドメインに参加したマシンアカウントのロケーションを後で変更することもでき
ます。

ステップ 8 [OK]をクリックします。

Active Directoryドメインに参加する複数のノードを選択できます。

参加操作に失敗した場合、失敗メッセージが表示されます。各ノードの失敗メッセージをクリックして、

そのノードの詳細なログを表示します。

参加が完了すると、Cisco ISEによりそのADグループと対応するSIDSが更新されます。Cisco ISE
は自動的に SIDの更新プロセスを開始します。このプロセスを完了できるようにする必要があり
ます。

（注）

DNSSRVレコードが欠落している（参加しようとしているドメインに対し、ドメインコントロー
ラが SRVレコードをアドバタイズしない）場合は、Active Directoryドメインに Cisco ISEを参加
させることができない可能性があります。トラブルシューティング情報については、次のMicrosoft
Active Directoryのマニュアルを参照してください。

• http://support.microsoft.com/kb/816587

• http://technet.microsoft.com/en-us/library/bb727055.aspx

（注）

ISEには最大 200のドメインコントローラのみを追加できます。制限を超えると、「エラー発生
<DCFQDN> -DCの数が最大許容数である 200を超えています（Error creating<DCFQDN> -Number
of DCs Exceeds allowed maximum of 200）」というエラーが表示されます。

（注）

次のタスク

Active Directoryユーザグループの設定（55ページ）

認証ドメインを設定します。

ドメインコントローラの追加

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネル
から [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISEノード、ノードのロール、およびそのステー
タスとともに表示されます。

ステップ 3 （注） パッシブ IDサービスの新しいドメインコントローラ（DC）を追加するには、その DCのログイ
ンクレデンシャルが必要です。

[PassiveID]タブに移動し、[DCの追加（Add DCs）]をクリックします。

ステップ 4 モニタ対象として参加ポイントに追加するドメインコントローラの隣にあるチェックボックスをオンに
し、[OK]をクリックします。
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ドメインコントローラが [PassiveID]タブの [ドメインコントローラ（Domain Controllers）]リストに表示
されます。

ステップ 5 ドメインコントローラを設定します。

a) ドメインコントローラをオンにし、[編集（Edit）]をクリックします。[アイテムの編集（Edit Item）]
画面が表示されます。

b) 必要に応じて、各種ドメインコントローラフィールドを編集します。詳細については、ActiveDirectory
の設定（95ページ）を参照してください。

c) WMIプロトコルを選択した場合は、[設定（Configure）]をクリックしてWMIを自動的に設定するか、
または [テスト（Test）]をクリックして接続をテストします。WMIの自動設定の詳細については、パッ
シブ ID用のWMIの設定（53ページ）を参照してください。

DCフェールオーバーメカニズムは DC優先順位リストに基づいて管理されます。このリスト
は、フェールオーバーの発生時に DCが選択される順序を決定します。ある DCがオフライン
であるか、何らかのエラーのため到達不能な場合には、優先順位リストにおける優先順位が下

がります。DCがオンラインに戻ると、優先順位リストにおけるその優先順位が適宜調整され
ます（上がります）。

Cisco ISEは、認証フローの読み取り専用ドメインコントローラをサポートしていません。（注）

パッシブ ID用のWMIの設定

始める前に

ADドメイン設定の変更に必要なActive Directoryドメイン管理者クレデンシャルがあることを
確認します。[システム（System）] > [展開（Deployment）]で、このノードのパッシブ IDが有
効になっていることを確認します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISEノード、ノードのロール、およびそのステー
タスとともに表示されます。詳細については、表17 : [ActiveDirectory参加/脱退（ActiveDirectory Join/Leave）]
テーブル（96ページ）を参照してください。

ステップ 3 [パッシブ ID（Passive ID）]タブに移動し、該当するドメインコントローラの隣にあるチェックボックス
をオンにし、[WMIの設定（Config WMI）]をクリックして、選択したドメインコントローラが ISEによ
り自動的に設定されるようにします。

Active Directoryとドメインコントローラを手動で設定する場合、または設定の問題のトラブルシューティ
ングを行う場合は、Active Directoryと Cisco ISEの統合の前提条件 （47ページ）を参照してください。
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Active Directoryドメインの脱退

このActiveDirectoryドメインまたはこの参加ポイントからユーザとマシンを認証する必要がな
い場合は、Active Directoryドメインを脱退できます。

コマンドラインインターフェイスから Cisco ISEアプリケーション設定をリセットする場合、
またはバックアップやアップグレードの後に設定を復元する場合、脱退操作が実行され、Cisco
ISEノードがすでに参加している場合は、ActiveDirectoryドメインから切断されます。ただし、
Cisco ISEノードのアカウントは、Active Directoryドメインから削除されません。脱退操作で
は Active Directoryドメインからノードアカウントも削除されるため、脱退操作は管理者ポー
タルからActiveDirectoryクレデンシャルを使用して実行することを推奨します。これは、Cisco
ISEホスト名を変更する場合にも推奨されます。

始める前に

Active Directoryドメインを脱退したが、認証の IDソースとして（直接または IDソース順序の
一部として）Active Directoryを使用している場合、認証が失敗する可能性があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 作成した Active Directory参加ポイントの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリッ
クします。展開の参加/脱退テーブルが、すべての Cisco ISEノード、ノードのロール、およびそのステー
タスとともに表示されます。

ステップ 3 Cisco ISEノードの隣にあるチェックボックスをオンにして [脱退（Leave）]をクリックします。

ステップ 4 ActiveDirectoryのユーザ名とパスワードを入力し、[OK]をクリックしてドメインを脱退し、Cisco ISEデー
タベースからマシンアカウントを削除します。

ActiveDirectoryクレデンシャルを入力すると、Cisco ISEノードはActiveDirectoryドメインを脱退し、Active
Directoryデータベースから Cisco ISEマシンアカウントが削除されます。

Active Directoryデータベースから Cisco ISEマシンアカウントを削除するには、ここに入力する
Active Directoryクレデンシャルに、ドメインからマシンアカウントを削除する権限がなければな
りません。

（注）

ステップ 5 ActiveDirectoryクレデンシャルがない場合は、[使用可能なクレデンシャルなし（NoCredentialsAvailable）]
チェックボックスをオンにして、[OK]をクリックします。

[クレデンシャルなしでドメインを脱退（Leave domainwithout credentials）]チェックボックスをオンにする
と、プライマリ Cisco ISEノードが Active Directoryドメインから脱退します。参加時に Active Directoryで
作成されたマシンアカウントは、Active Directory管理者が手動で削除する必要があります。

認証ドメインの設定

Cisco ISEが参加しているドメインは、信頼関係を持つ他のドメインに対して可視性がありま
す。デフォルトでは、Cisco ISEはこれらすべての信頼ドメインに対する認証を許可するよう
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に設定されます。認証ドメインのサブセットに対して、ActiveDirectory展開との相互作用を制
限できます。ドメイン認証を設定することにより、接続ポイントごとに特定のドメインを選択

して、選択されたドメインに対してのみ認証が実行されるようにできます。認証ドメインで

は、接続ポイントから信頼されたすべてのドメインではなく、選択されたドメインのユーザの

みを認証するように Cisco ISEに指示するため、セキュリティが向上します。また、認証ドメ
インでは検索範囲（着信したユーザ名または IDに一致するアカウントの検索）が制限される
ため、認証要求処理のパフォーマンスと遅延が改善されます。このことは、着信したユーザ名

または IDにドメインマークアップ（プレフィクスまたはサフィックス）が含まれていない場
合に特に重要です。これらの理由から、認証ドメインを設定することをベストプラクティスと

して強く推奨します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 Active Directoryの参加ポイントをクリックします。

ステップ 3 [認証ドメイン（Authentication Domains）]タブをクリックします。

表に、信頼ドメインのリストが表示されます。デフォルトでは、Cisco ISEはすべての信頼ドメインに対す
る認証を許可します。

ステップ 4 指定したドメインのみを許可するには、[認証にすべてのActiveDirectoryドメインを使用する（UseallActive
Directory domains for authentication）]チェックボックスをオフにします。

ステップ 5 認証を許可するドメインの隣にあるチェックボックスをオンにし、[選択対象の有効化（Enable Selected）]
をクリックします。[認証（Authenticate）]カラムで、このドメインのステータスが [はい（Yes）]に変わ
ります。

また、選択したドメインを無効にすることもできます。

ステップ 6 [使用できないドメインを表示（Show Unusable Domains）]をクリックして、使用できないドメインのリス
トを表示します。使用できないドメインは、単方向の信頼や選択的な認証などの理由により、Cisco ISEが
認証に使用できないドメインです。

次のタスク

Active Directoryユーザグループを設定します。

Active Directoryユーザグループの設定

ActiveDirectoryユーザグループを許可ポリシーで使用できるように設定する必要があります。
内部的には、Cisco ISEはグループ名のあいまいさの問題を解決し、グループマッピングを向
上させるためにセキュリティ ID（SID）を使用します。SIDにより、グループ割り当てが正確
に一致します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。
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ステップ 2 [グループ（Groups）]タブをクリックします。

ステップ 3 次のいずれかを実行します。

a) [追加（Add）] > [ディレクトリからグループを選択（Select Groups From Directory）]を選択して、既
存のグループを選択します。

b) [追加（Add）] > [グループの追加（Add Group）]を選択して、グループを手動で追加します。グルー
プ名と SIDの両方を指定するか、またはグループ名のみを指定し、[SIDを取得（Fetch SID）]を押し
ます。

ユーザインターフェイスログインのグループ名に二重引用符（"）を使用しないでください。

ステップ 4 グループを手動で選択する場合は、フィルタを使用してグループを検索できます。たとえば、admin*を
フィルタ基準として入力し、[グループの取得（Retrieve Groups）]をクリックすると、adminで始まるユー
ザグループが表示されます。アスタリスク（*）ワイルドカード文字を入力して、結果をフィルタリング
することもできます。一度に取得できるのは 500グループのみです。

ステップ 5 許可ポリシーで使用可能にするグループの隣にあるチェックボックスをオンにし、[OK]をクリックしま
す。

ステップ 6 グループを手動で追加する場合は、新しいグループの名前と SIDを入力します。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

グループを削除し、そのグループと同じ名前で新しいグループを作成する場合は、[SID値の更新
（Update SID Values）]をクリックして、新しく作成したグループに新しい SIDを割り当てる必要
があります。アップグレードすると、最初の参加の後に SIDが自動的に更新されます。

（注）

次のタスク

Active Directoryのユーザ属性を設定します。

Active Directoryユーザとマシンの属性の設定

許可ポリシーの条件で使用できるようにActiveDirectoryユーザとマシンの属性を設定する必要
があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [属性（Attributes）]タブをクリックします。

ステップ 3 [追加（Add）] > [属性の追加（Add Attribute）]を選択して属性を手動で追加するか、[追加（Add）] >
[ディレクトリから属性を選択（Select Attributes From Directory）]を選択してディレクトリから属性のリ
ストを選択します。

Cisco ISEでは、属性タイプ IPを手動で追加するときに、ユーザ認証に IPv4または IPv6アドレスを使用し
て ADを設定できます。
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ステップ 4 ディレクトリからの属性の追加を選択した場合、ユーザの名前を [サンプルユーザ（SampleUser）]フィー
ルドまたは [マシンアカウント（MachineAccount）]フィールドに入力し、[属性の取得（RetrieveAttributes）]
をクリックしてユーザの属性のリストを取得します。たとえば、管理者属性のリストを取得するには

administratorを入力します。アスタリスク（*）ワイルドカード文字を入力して、結果をフィルタリング
することもできます。

ユーザ名の例を入力する場合、Cisco ISEが接続されているアクティブなActive Directoryドメイン
からユーザを選択します。マシン属性を取得するマシンの例を選択する場合、マシン名のプレ

フィックスとして「host/」を追加するか、SAM$形式を使用してください。たとえば、host/myhost
を使用します。属性の取得時に表示される値の例は説明のみを目的としており、保存されません。

（注）

ステップ 5 選択する Active Directoryの属性の隣にあるチェックボックスをオンにし、[OK]をクリックします。

ステップ 6 属性を手動で追加する場合は、新しい属性の名前を入力します。

ステップ 7 [保存（Save）]をクリックします。

パスワード変更、マシン認証、およびマシンアクセス制限の設定の変更

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。詳細については、Active
Directory参加ポイントの追加および参加ポイントへの Cisco ISEノードの参加（50ページ）
を参照してください。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 該当する Cisco ISEノードの隣にあるチェックボックスをオンにして [編集（Edit）]をクリックします。

ステップ 3 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 4 必要に応じて、パスワード変更、マシン認証、およびマシンアクセス制限（MAR）の設定を変更します。

これらのオプションはデフォルトで有効になっています。

マシンアクセス制限の有効化 -エージングタイム：MARキャッシュ内のMACアドレスがタイムアウトし、
削除されるまでの時間（時間）。

ステップ 5 [ダイヤルインチェックを有効にする（Enable dial-in check）]チェックボックスをオンにして、認証中また
はクエリ中にユーザのダイヤルインアクセス権をチェックします。ダイヤルインアクセス権が拒否されて

いる場合は、チェックの結果により認証拒否の原因になります。

ステップ 6 認証中またはクエリ中にサーバからユーザにコールバックするようにするには、[ダイヤルインクライアン
トのコールバックチェックを有効にする（Enable callback check for dial-in clients）]チェックボックスをオ
ンにします。サーバによって使用される IPアドレスまたは電話番号は、発信者またはネットワーク管理者
によって設定されます。チェックの結果は、RADIUS応答でデバイスに返されます。
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ステップ 7 プレーンテキスト認証に Kerberosを使用する場合は、[プレーンテキスト認証に Kerberosを使用（Use
Kerberos for Plain Text Authentications）]チェックボックスをオンにします。デフォルトの推奨オプションは
MS-RPCです。Kerberosは ISE 1.2で使用されます。

マシンアクセス制限（MAR）キャッシュ

Cisco ISEのアプリケーションサービスを手動で停止すると、MARキャッシュコンテンツ、
calling-station-IDリスト、および対応するタイムスタンプを、ローカルディスクのファイルに
保存します。アプリケーションサービスを誤って再起動した場合、Cisco ISEはインスタンス
のMARキャッシュエントリを保存しません。アプリケーションサービスが再起動すると、
CiscoISEはキャッシュエントリの存続時間に基づいて、ローカルディスクのファイルからMAR
キャッシュエントリを読み取ります。再起動後にアプリケーションサービスが起動すると、

Cisco ISEはそのインスタンスの現在の時刻とMARキャッシュエントリの時刻を比較します。
現在の時刻とMARエントリの時刻の差がMARキャッシュエントリの存続時間よりも大きい
場合は、Cisco ISEはディスクからそのエントリを取得しません。それ以外の場合、Cisco ISE
はMARキャッシュエントリを取得し、MARキャッシュエントリ存続時間を更新します。

MARキャッシュを設定するには、次の手順を実行します。

外部 IDソースで定義された Active Directoryの [詳細設定（Advanced Settings）]タブで、次の
オプションがオンになっていることを確認します。

• [マシン認証の有効化（Enable Machine Authentication）]：マシン認証を有効にします。

• [マシンアクセス制限の有効化（Enable Machine Access Restriction）]：承認前にユーザとマ
シン認証を組み合わせます。

認証でMARキャッシュを使用するには、次の手順を実行します。

認証ポリシーで WasMachineAuthenticated is Trueを使用します。このルールとクレデンシャ

ルルールを使用すると、デュアル認証を行うことができます。マシン認証は、ADクレデンシャ
ルの前に実行する必要があります。

[システム（System）] > [展開（Deployment） ]ページでノードグループを作成した場合は、
MARのキャッシュ配布を有効にします。MARのキャッシュ配布は、同じノードグループ内の
すべての PSNにMARキャッシュを複製します。

詳細情報

次の Cisco ISEコミュニティのページを参照してください。

• EAP-TLSが使用可能な場合でもMARが便利な理由 https://community.cisco.com/t5/
policy-and-access/mar-why-is-it-useful/td-p/3213527

• MARエージングタイムと AnyConnect EAP-TLSの比較 https://community.cisco.com/t5/
policy-and-access/ise-2-1-mar-aging-time-eap-tls/td-p/3209628
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関連トピック

外部 IDソースとしての Active Directoryの設定（50ページ）

カスタムスキーマの設定

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 参加ポイントを選択します。

ステップ 3 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 4 [スキーマ（Schema）]セクションの [スキーマ（Schema）]ドロップダウンリストから [カスタム（Custom）]
オプションを選択します。必要に応じて、ユーザ情報の属性を更新できます。これらの属性は、ユーザ情

報（名、姓、電子メール、電話番号、地域など）の収集に使用されます。

事前設定された属性は、Active Directoryスキーマ（組み込みのスキーマ）に使用されます。事前定義され
たスキーマの属性を編集すると、Cisco ISEが自動的にカスタムスキーマを作成します。

Active Directoryの複数参加設定のサポート
Cisco ISEでは、Active Directoryドメインへの複数参加がサポートされます。Cisco ISEでは、
50までの Active Directory参加がサポートされます。Cisco ISEは、双方向信頼がなく、相互の
信頼がゼロである複数のActiveDirectoryドメインと接続できます。ActiveDirectoryの複数ドメ
イン参加は、各参加の独自のグループ、属性、および許可ポリシーを持つ個別のActiveDirectory
ドメインのセットで構成されます。

同じフォレストに複数回参加できます。つまり、必要に応じて、同じフォレスト内の複数のド

メインに参加できます。

Cisco ISEは、単方向の信頼があるドメインに参加できます。このオプションで、単方向の信
頼によって生じる権限の問題を回避できます。いずれかの信頼ドメインに参加できるため、両

方のドメインを確認できます。

•参加ポイント：Cisco ISEでは、ActiveDirectoryドメインへの個別参加は、参加ポイントと
呼ばれます。Active Directoryの参加ポイントは、Cisco ISEの IDストアであり、認証ポリ
シーで使用できます。属性およびグループの関連ディクショナリがあり、許可条件で使用

できます。

•スコープ：グループ化されたActiveDirectoryの参加ポイントのサブセットは、スコープと
呼ばれます。単一参加ポイントの代わりに、認証結果として認証ポリシーでスコープを使

用できます。スコープは、複数の参加ポイントに対してユーザを認証するために使用され

ます。各参加ポイントに複数のルールを使用する代わりにスコープを使用すると、単一の
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ルールで同じポリシーを作成することができ、Cisco ISEで要求の処理やパフォーマンスの
向上にかかる時間を短縮できます。参加ポイントには、複数のスコープが含まれる場合が

あります。スコープは、IDソース順序に含まれる場合があります。スコープには関連す
るディクショナリがないため、許可ポリシー条件にスコープを使用することはできませ

ん。

新しいCisco ISEのインストールを実行する場合、デフォルトでスコープは存在しません。
これは、ノースコープモードと呼ばれます。スコープを追加すると、Cisco ISEはマルチ
スコープモードになります。必要に応じて、ノースコープモードに戻すことができます。

すべての参加ポイントは [Active Directory]フォルダに移動されます。

• Initial_Scopeは、ノースコープモードで追加された Active Directory参加ポイントの
格納に使用される暗黙のスコープです。マルチスコープモードを有効にすると、すべ

ての Active Directory参加ポイントが自動作成された Initial_Scopeに移動します。
Initial_Scopeの名前を変更できます。

• All_AD_Instancesは組み込み型の疑似スコープで、Active Directory設定には表示され
ません。これは、認証結果としてポリシーおよび ID順序にのみ示されます。Cisco
ISEで設定されたすべての Active Directory参加ポイントを選択する場合は、このス
コープを選択できます。

Active Directory参加ポイントを追加する新しいスコープの作成

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [スコープモード（Scope Mode）]をクリックします。
Initial_Scopeと呼ばれるデフォルトのスコープが作成され、現在のすべての参加ポイントがこのスコープに
配置されます。

ステップ 3 より多くのスコープを作成するには、[追加（Add）]をクリックします。

ステップ 4 新しいスコープの名前と説明を入力します。

ステップ 5 [送信（Submit）]をクリックします。

ID書き換え
ID書き換えは、外部 Active Directoryシステムに渡される前に IDを操作するよう Cisco ISEに
指示する拡張機能です。IDを必要な形式（任意のドメインプレフィクスやサフィックスまた
はその他の追加マークアップを含むまたは除く）に変更するためのルールを作成できます。

ID書き換えルールは、サブジェクト検索、認証クエリー、許可クエリーなどの操作のために、
クライアントから受信したユーザ名またはホスト名に対してActiveDirectoryに渡される前に適
用されます。Cisco ISEは条件のトークンを照合し、最初の 1つが一致するとポリシーの処理
を停止して、結果に応じて ID文字列を書き換えます。

アセットの可視性

60

アセットの可視性

Active Directory参加ポイントを追加する新しいスコープの作成



書き換え時、角カッコ [ ]で囲まれている（[IDENTITY]など）内容はすべて、評価側では評価
されず、代わりに文字列内のその場所に一致する文字列が付加される変数です。角カッコなし

はすべて、ルールの評価側と書き換え側の両方で、固定文字列として評価されます。

次に、ユーザによって入力された IDが ACME\jdoeであるとした場合の ID書き換えの例を示
します。

• IDが ACME\[IDENTITY]と一致する場合、[IDENTITY]に書き換えます。

結果は jdoeです。このルールは、ACMEプレフィクスを持つすべてのユーザ名を削除す
るよう Cisco ISEに指示します。

• IDが ACME\[IDENTITY]と一致する場合、[IDENTITY]@ACME.comに書き換えます。

結果は jdoe@ACME.comです。このルールは、形式をプレフィクス表記からサフィックス
表記に、または NetBIOS形式から UPN形式に変更するよう Cisco ISEに指示します。

• IDが ACME\[IDENTITY]と一致する場合、ACME2\[IDENTITY]に書き換えます。

結果はACME2\jdoeです。このルールは、特定のプレフィクスを持つすべてのユーザ名を
代替プレフィクスに変更するよう Cisco ISEに指示します。

• IDが [ACME]\jdoe.USAと一致する場合、[IDENTITY]@[ACME].comに書き換えます。

結果は jdoe\ACME.comです。このルールは、ドットの後の領域を削除するよう Cisco ISE
に指示します。この場合は国名で、正しいドメインに置き換えられます。

• IDが E=[IDENTITY]と一致する場合、[IDENTITY]に書き換えます。

結果は jdoeです。これは、IDが証明書から取得され、フィールドが電子メールアドレス
で、Active Directoryがサブジェクトで検索するように設定されている場合に作成可能な
ルールの例です。このルールは、「E=」を削除するように Cisco ISEに指示します。

• IDが E=[EMAIL],[DN]と一致する場合、[DN]に書き換えます。

このルールは、証明書サブジェクトを、E= jdoe@acme.com、CN=jdoe、DC=acme、DC=com
から単なる DN、CN=jdoe、DC=acme、DC=comに変換します。これは、IDが証明書サブ
ジェクトから取得され、Active DirectoryがDNでユーザ検索するように設定されている場
合に作成可能なルールの例です。このルールは、電子メールプレフィクスを削除し、DN
を生成するよう Cisco ISEに指示します。

次に、ID書き換えルールを記述する際によくある間違いを示します。

• IDが [DOMAIN]\[IDENTITY]と一致する場合、[IDENTITY]@DOMAIN.comに書き換え
ます。

結果は jdoe@DOMAIN.comです。このルールは、ルールの書き換え側の角カッコ [ ]に
[DOMAIN]がありません。

• IDが DOMAIN\[IDENTITY]と一致する場合、[IDENTITY]@[DOMAIN].comに書き換え
ます。

この場合も、結果は jdoe@DOMAIN.comです。このルールは、ルールの評価側の角カッコ
[ ]に [DOMAIN]がありません。
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ID書き換えルールは、常に、ActiveDirectory参加ポイントのコンテキスト内で適用されます。
認証ポリシーの結果としてスコープが選択されている場合でも、書き換えルールは、各Active
Directory参加ポイントに適用されます。EAP-TLSが使用されている場合、これらの書き換え
ルールは、証明書から取得される IDにも適用されます。

ID書き換えの有効化

この設定タスクは任意です。あいまいな識別エラーなどのさまざまな理由で発生する認証失敗

を減らすために実行できます。

（注）

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 3 [ID書き換え（Identity Rewrite）]セクションで、ユーザ名を変更する書き換えルールを適用するかどうか
を選択します。

ステップ 4 一致条件および書き換え結果を入力します。表示されるデフォルトルールを削除し、要件に応じてルール
を入力できます。Cisco ISEは順番にポリシーを処理し、要求ユーザ名に一致する最初の条件が適用されま
す。一致トークン（角カッコ内に含まれるテキスト）を使用して、元のユーザ名の要素を結果に転送でき

ます。いずれのルールにも一致しない場合、識別名は変更されません。[テスト開始（Launch Test）]ボタ
ンをクリックして、書き換え処理をプレビューできます。

ID解決の設定
一部のタイプの IDには、プレフィクスまたはサフィックスのようなドメインマークアップが
含まれます。たとえば、ACME\jdoeなどの NetBIOS IDでは、「ACME」がドメインマーク
アップのプレフィクスで、同様に jdoe@acme.comなどのUPN IDでは、「acme.com」がドメイ
ンマークアップのサフィックスです。ドメインプレフィクスは、組織内の Active Directoryド
メインのNetBIOS（NTLM）名に一致し、ドメインサフィックスは、組織内のActive Directory
ドメインの DNS名または代替 UPNサフィックスに一致する必要があります。たとえば、
gmail.comはActiveDirectoryドメインのDNS名ではないため、jdoe@gmail.comはドメインマー
クアップなしとして処理されます。

ID解決設定では、Active Directory展開に一致するように、セキュリティおよびパフォーマン
スのバランスを調整する重要な設定を指定できます。これらの設定を使用して、ドメインマー

クアップのないユーザ名およびホスト名の認証を調整できます。Cisco ISEでユーザのドメイ
ンを認識できない場合、すべての認証ドメインでユーザを検索するように設定できます。ユー

ザが 1つのドメインで見つかった場合でも、Cisco ISEは IDのあいまいさがないことを確実に
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するために、すべての応答を待ちます。この処理は、ドメインの数、ネットワークの遅延、負

荷などに応じて、時間がかかる場合があります。

ID解決問題の回避

認証時に、ユーザおよびホストに完全修飾名（つまり、ドメインマークアップが含まれている

名前）を使用することを強く推奨します。たとえば、ユーザの UPNと NetBIOS名、およびホ
ストの FQDN SPNです。これは、複数の Active Directoryアカウントが受信ユーザ名と一致す
る（たとえば、jdoeが jdoe@emea.acme.comおよび jdoe@amer.acme.comと一致する）など、あ
いまいエラーが頻繁に生じる場合に特に重要です。場合によっては、完全修飾名を使用するこ

とが、問題を解決する唯一の方法になります。また、ユーザに一意のパスワードが設定されて

いることを保証するだけで十分な場合もあります。したがって、一意の IDを最初から使用す
ると、効率が向上し、パスワードロックアウトの問題が減少します。

ID解決の設定

この設定タスクは任意です。あいまいな識別エラーなどのさまざまな理由で発生する認証失敗

を減らすために実行できます。

（注）

始める前に

Active Directoryドメインに Cisco ISEを参加させる必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [高度な設定（Advanced Settings）]タブをクリックします。

ステップ 3 [ID解決（Identity Resolution）]セクションで、ユーザ名またはマシン名の ID解決についての次の設定を定
義します。この設定によって、ユーザの検索と認証を詳細に制御できます。

最初に、マークアップなしの IDに対する設定を行います。このような場合、次のオプションのいずれかを
選択できます。

• [要求を拒否する（Reject the request）]：このオプションを使用すると、SAM名などのドメインマーク
アップがないユーザの認証は失敗します。このことは、複数参加ドメインで、Cisco ISEがすべての参
加グローバルカタログの IDを検索する必要があることによって、安全性が低下する可能性がある場
合に役立ちます。このオプションによって、ドメインマークアップを含むユーザ名を使用することが

ユーザに対して強制されます。

• [結合されたフォレストの「認証ドメイン」のみで検索する（Only search in the “AuthenticationDomains”
from the joined forest）]：このオプションを使用すると、認証ドメインのセクションで指定した、結合
ポイントのフォレスト内のドメインのみで IDが検索されます。これはデフォルトオプションであり、
SAMアカウント名に対する Cisco ISE 1.2の動作と同じです。
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• [すべての「認証ドメイン」セクションで検索する（Search in all the “AuthenticationDomains” sections）]：
このオプションを使用すると、すべての信頼されたフォレストのすべての認証ドメインで IDが検索さ
れます。これにより、遅延が増加し、パフォーマンスに影響する可能性があります。

Cisco ISEで認証ドメインがどのように設定されているかに基づいて選択します。特定の認証ドメインのみ
を選択した場合は、それらのドメインのみが検索されます（「結合されたフォレスト」と「すべてのフォ

レスト」のいずれを選択した場合も）。

2番目の設定は、Cisco ISEが、[認証ドメイン（Authentication Domains）]セクションで指定された設定に
準拠するために必要となるすべてのグローバルカタログ（GC）と通信できない場合に使用します。このよ
うな場合、次のオプションのいずれかを選択できます。

• [使用可能なドメインで続行する（Proceedwith available domains）]：このオプションを使用すると、使
用可能ないずれかのドメインで一致が見つかった場合に認証が続行されます。

• [要求をドロップする（Drop the request）]：このオプションを使用すると、ID解決で到達不能または使
用できないドメインが検出された場合に認証要求がドロップされます。

Active Directory認証のためのユーザのテスト
Active Directoryからユーザ認証を検証するには、[ユーザのテスト（Test User）]ツールを使用
できます。グループおよび属性を取得して調査することもできます。単一の参加ポイントまた

はスコープのテストを実行できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 次のいずれかのオプションを選択します。

•すべての参加ポイントのテストを実行するには、[拡張ツール（Advanced Tools）] > [すべての参加ポ
イントのユーザをテスト（Test User for All Join Points）]を選択します。

•特定の参加ポイントのテストを実行するには、参加ポイントを選択し、[編集（Edit）]をクリックしま
す。Cisco ISEノードを選択し、[ユーザのテスト（Test User）]をクリックします。

ステップ 3 Active Directoryのユーザ（またはホスト）のユーザ名とパスワードを入力します。

ステップ 4 認証タイプを選択します。ステップ 3のパスワード入力は、ルックアップオプションを選択する場合には
必要ありません。

ステップ 5 すべての参加ポイントに対してこのテストを実行する場合は、このテストを実行するCisco ISEノードを選
択します。

ステップ 6 Active Directoryからグループおよび属性を取得するには、[グループを取得（Retrieve Groups）]および [属
性の取得（Retrieve Attributes）]チェックボックスをオンにします。

ステップ 7 [テスト（Test）]をクリックします。
テスト操作の結果と手順が表示されます。手順で失敗の原因を特定し、トラブルシューティングできます。
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また、Active Directoryがそれぞれの処理手順（認証、参照、グループおよび属性の取得）を実行するのに
要する時間（ミリ秒単位）を表示することもできます。操作にかかる時間がしきい値を超えると、Cisco
ISEに警告メッセージが表示されます。

Active Directoryの設定の削除
Active Directory を外部 IDソースとして使用しない場合は、Active Directoryの設定を削除する
必要があります。別のActiveDirectoryドメインに参加する場合は、設定を削除しないでくださ
い。現在参加しているドメインから脱退し、新しいドメインに参加できます。

始める前に

Active Directoryドメインが残っていることを確認します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 設定された Active Directoryの横のチェックボックスをオンにします。

ステップ 3 [ローカルノードステータス（Local Node Status）]が [参加していない（Not Joined）]としてリストされて
いることを確認します。

ステップ 4 [削除（Delete）]をクリックします。

Active Directoryデータベースから設定を削除しました。後で Active Directoryを使用する場合は、有効な
Active Directoryの設定を再送信できます。

ノードの Active Directoryの参加の表示
特定の Cisco ISEノードのすべての Active Directory参加ポイントのステータスまたはすべての
Cisco ISEノードのすべての参加ポイントのリストを表示するには、[Active Directory]ページの
[ノードビュー（Node View）]ボタンを使用できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [ノードビュー（Node View）]をクリックします。

ステップ 3 [ISE Node（ISEノード）]ドロップダウンリストからノードを選択します。
テーブルに、Active Directoryのステータスがノード別に一覧されます。展開に複数の参加ポイントと複数
の Cisco ISEノードがある場合、このテーブルが更新されるまでに数分かかる場合があります。

ステップ 4 その Active Directory参加ポイントのページに移動し、その他の特定のアクションを実行するには、参加ポ
イントの [名前（Name）]リンクをクリックします。
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ステップ 5 [診断ツール（Diagnostic Tools）]ページに移動して特定の問題のトラブルシューティングを行うには、[診
断概要（Diagnostic Summary）]列のリンクをクリックします。診断ツールでは、ノードごとに各参加ポイ
ントの最新の診断結果が表示されます。

Active Directoryの問題の診断
診断ツールは、各Cisco ISEノードで実行されるサービスです。診断ツールを使用して、Active
Directory展開を自動的にテストおよび診断したり、Cisco ISEによって Active Directoryが使用
される場合に機能やパフォーマンスの障害の原因となる可能性がある問題を検出するための一

連のテストを実行したりすることができます。

Cisco ISEが Active Directoryに参加できない、または Active Directoryに対して認証できない理
由は、複数あります。このツールは、Cisco ISEを Active Directoryに接続するための前提条件
が正しく設定されていることを確認するのに役立ちます。また、ネットワーク、ファイアウォー

ル設定、クロック同期、ユーザ認証などの問題の検出に役立ちます。このツールは、手順をス

テップごとに説明したガイドとして機能し、必要に応じて、中間の各レイヤの問題の修正を支

援します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

ステップ 2 [拡張ツール（Advanced Tools）]ドロップダウンリストをクリックし、[診断ツール（Diagnostic Tools）]を
選択します。

ステップ 3 診断を実行する Cisco ISEノードを選択します。

Cisco ISEノードを選択しない場合は、すべてのノードでテストが実行されます。

ステップ 4 特定の Active Directory参加ポイントを選択します。

Active Directory参加ポイントを選択しない場合は、すべての参加ポイントでテストが実行されます。

ステップ 5 オンデマンドで、またはスケジュールに基づいて診断テストを実行できます。

•テストをすぐに実行するには、[テストを今すぐ実行（Run Tests Now）]を選択します。

•スケジュールした間隔でテストを実行するには、[スケジュールしたテストを実行する（RunScheduled
Tests）]チェックボックスをオンにし、開始時刻とテストの実行間隔（時、日、週単位）を指定しま
す。このオプションを有効にすると、すべての診断テストがすべてのノードとインスタンスに対して

実行され、[ホーム（Home）]ダッシュボードの [アラーム（Alarms）]ダッシュレットに障害が報告さ
れます。

ステップ 6 警告ステータスまたは失敗ステータスのテストの詳細を確認するには、[テストの詳細の表示（View Test
Details）]をクリックします。
このテーブルを使用して、特定のテストの再実行、実行中のテストの停止、特定のテストのレポートの表

示を行うことができます。
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Active Directoryデバッグログの有効化
Active Directoryデバッグログはデフォルトでは記録されません。展開でポリシーサービスペ
ルソナを担当する Cisco ISEノードでこのオプションを有効にする必要があります。Active
Directoryのデバッグログを有効にすると、ISEのパフォーマンスに影響する場合があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [ロギング（Logging）] > [デバッグログの設定（Debug
Log Configuration）]を選択します。

ステップ 2 Active Directoryのデバッグ情報を取得する Cisco ISEポリシーサービスノードの隣のオプションボタンを
クリックし、[編集（Edit）]をクリックします。

ステップ 3 [Active Directory]オプションボタンをクリックし、[編集（Edit）]をクリックします。

ステップ 4 [Active Directory]の隣にあるドロップダウンリストから [DEBUG]を選択します。これにはエラー、警告、
および verboseログが含まれます。完全なログを取得するには、[TRACE]を選択します。

ステップ 5 [保存（Save）]をクリックします。

トラブルシューティング用の Active Directoryログファイルの入手
可能性がある問題をトラブルシューティングするには、ActiveDirectoryのデバッグログをダウ
ンロードし、表示します。

始める前に

Active Directoryのデバッグロギングを有効にする必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [ログのダウンロード（Download
Logs）]を選択します。

ステップ 2 Active Directoryのデバッグログファイルを取得するノードをクリックします。

ステップ 3 [デバッグログ（Debug Logs）]タブをクリックします。

ステップ 4 このページを下にスクロールして ad_agent.logファイルを見つけます。このファイルをクリックしてダウン
ロードします。

Active Directoryのアラームおよびレポート
Cisco ISEは、Active Directoryに関連するアクティビティをモニタリングし、トラブルシュー
ティングを実行するためのさまざまなアラームおよびレポートを提供します。

アラーム

Active Directoryのエラーおよび問題に対して、次のアラームがトリガーされます。
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•構成済みネームサーバが使用不可（Configured nameserver not available）

•参加しているドメインが使用不可（Joined domain is unavailable）

•認証ドメインが使用不可（Authentication domain is unavailable）

• Active Directoryフォレストが使用不可（Active Directory forest is unavailable）

• ADコネクタを再起動する必要があります（AD Connector had to be restarted）

• AD：ISEアカウントパスワードの更新に失敗（AD: ISE account password update failed）

• AD：マシン TGTのリフレッシュに失敗（AD: Machine TGT refresh failed）

レポート

次の 2つのレポートで Active Directoryに関連するアクティビティをモニタリングできます。

• RADIUS認証レポート：このレポートは、Active Directoryの認証および許可の詳細な手順
を示します。このレポートは、[操作（Operations）] > [レポート（Reports）] > [認証サー
ビスステータス（Auth Services Status）] > [RADIUS認証（RADIUS Authentications）]
にあります。

• ADコネクタ操作レポート：ADコネクタ操作レポートは、ADコネクタが実行するバック
グラウンド操作（Cisco ISEサーバパスワードのリフレッシュ、Kerberosチケットの管理、
DNSクエリー、DC検出、LDAP、およびRPC接続管理など）のログを提供します。Active
Directoryの障害が発生した場合は、考えられる原因を特定するために、このレポートで詳
細を確認できます。このレポートは、[操作（Operations）] > [レポート（Reports）] > [認
証サービスステータス（Auth Services Status）] > [ADコネクタ操作（AD Connector
Operations）]にあります。

Active Directoryの高度な調整
高度な調整機能により、シスコのサポート担当者の管理下で、サポート操作に使用されるノー

ド固有の設定が可能となり、システムのさらに深いレベルでパラメータを調整できるようにな

ります。これらの設定は、通常の管理フローを対象としていません。ガイダンスに従って使用

する必要があります。

Active Directoryアイデンティティ検索属性
Cisco ISEは、SAMとCNのいずれか、または両方の属性を使用してユーザを識別します。Cisco
ISEリリース 2.2パッチ 5以降、および 2.3パッチ 2以降は、sAMAccountName属性をデフォ
ルトの属性として使用します。これ以前のリリースでは、SAMと CNの両方の属性がデフォ
ルトで検索されていました。この動作はリリース 2.2パッチ 5以降と 2.3パッチ 2以降で、
CSCvf21978バグ修正の一部として変更されました。これらのリリースでは、sAMAccountName
属性のみがデフォルトの属性として使用されます。
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実際の環境で必要に応じて、SAMと CNのいずれか、または両方を使用するように Cisco ISE
を設定できます。SAMおよび CNが使用される場合、SAMAccountName属性の値が一意でな
いと、Cisco ISEは CN属性値も比較します。

デフォルトでは、Cisco ISE 2.4の ID検索の動作は SAMアカウント名のみを検索するように変
更されました。このデフォルトの動作を変更するには、「ActiveDirectoryアイデンティティ検
索の属性の設定」のセクションで説明しているように「IdentityLookupField」フラグの値を変
更します。

（注）

Active Directoryアイデンティティ検索の属性の設定

1. [管理（Administration）] > [IDの管理（Identity Management）] > [外部IDソース（External
Identity Sources）] > [Active Directory]を選択します。[Active Directory]ウィンドウで、[拡
張ツール（Advanced Tools）]をクリックし、[高度な調整（Advanced Tuning）]を選択しま
す。次の詳細を入力します。

• [ISEノード（ISE Node）]：Active Directoryに接続される ISEノードを選択します。

• [名前（Name）]：変更するレジストリキーを入力します。ActiveDirectory検索属性を
変更するには、
REGISTRY.Services\lsass\Parameters\Providers\ActiveDirectory\IdentityLookupField

と入力します。

•値：ユーザを識別するために ISEで使用する属性を入力します。

• SAM：クエリで SAMのみを使用します（このオプションがデフォルトです）。

• CN：クエリで CNのみを使用します。

• SAMCN：クエリで CNと SAMを使用します。

•コメント：変更内容を記述します（たとえば「デフォルト動作を SAMおよび CNに
変更」）。

2. [値の更新（Update Value）]をクリックしてレジストリを更新します。

ポップアップウィンドウが表示されます。メッセージを読み取り、変更を受け入れます。

ISEの ADコネクタサービスが再起動します。

検索文字列の例

次の例では、ユーザ名が userd2onlyであると想定します。

• SAM検索文字列：
filter=[(&(|(objectCategory=person)(objectCategory=computer))(|(cn=userd2only)(sAMAccountName=userd2only)))]

• SAMおよび CN検索文字列：
filter=[(&(|(objectCategory=person)(objectCategory=computer))(sAMAccountName=userd2only))]
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Active Directoryが構成された Cisco ISEをセットアップするための補足
情報

Active Directoryが構成された Cisco ISEを設定するには、グループポリシーを設定し、マシン
認証のサプリカントを設定する必要があります。

Active Directoryのグループポリシーの設定

グループポリシー管理エディタにアクセスする方法の詳細については、MicrosoftActiveDirectory
のマニュアルを参照してください。

ステップ 1 次の図に示すように、グループポリシー管理エディタを開きます。

[グループポリシーオブジェクト（Group Policy Objects）]の選択

ステップ 2 新しいポリシーを作成し、その説明的な名前を入力するか、既存のドメインポリシーに追加します。

例：

次の例では、ポリシー名にWired Autoconfigurationを使用しています。

ステップ 3 次の図に示すように、[このポリシー設定を定義する（Define this policy setting）]チェックボックスをオン
にして、サービス起動モードの [自動（Automatic）]オプションボタンをクリックします。
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ポリシープロパティ

ステップ 4 目的の組織ユニットまたはドメイン Active Directoryレベルでポリシーを適用します。

コンピュータは再起動したときにポリシーを受信し、このサービスが有効になります。

Active Directoryに対する EAP-TLSマシン認証のための Odyssey 5.Xサプリカントの設定

Active Directoryに対する EAP-TLSマシン認証に Odyssey 5.xサプリカントを使用している場合
は、サプリカントで次の設定を行う必要があります。

ステップ 1 Odysseyアクセスクライアントを起動します。

ステップ 2 [ツール（Tools）]メニューから [Odysseyアクセスクライアント管理者（OdysseyAccessClientAdministrator）]
を選択します。

ステップ 3 [マシンアカウント（Machine Account）]アイコンをダブルクリックします。

ステップ 4 [マシンアカウント（MachineAccount）]ページから、EAP-TLS認証のプロファイルを設定する必要があり
ます。

a) [設定（Configuration）] > [プロファイル（Profiles）]を選択します。

b) EAP-TLSプロファイルの名前を入力します。
c) [認証（Authentication）]タブで、認証方式として [EAP-TLS]を選択します。
d) [証明書（Certificate）]タブで、[証明書を使用したログインを許可（Permit login using my certificate）]
チェックボックスをオンにして、サプリカントマシンの証明書を選択します。
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e) [ユーザ情報（User Info）]タブで、[マシンクレデンシャルを使用（Use machine credentials）]チェック
ボックスをオンにします。

このオプションが有効になっている場合、Odysseyサプリカントは host\<machine_name>の形式でマシ
ン名を送信します。Active Directoryは要求をマシンから送信されていると識別し、認証を実行するコ
ンピュータオブジェクトを検索します。このオプションが無効になっている場合、Odysseyサプリカ
ントは host\プレフィクスなしでマシン名を送信します。Active Directoryはユーザオブジェクトを検索
し、認証は失敗します。

マシン認証のための AnyConnectエージェント

マシン認証のためにAnyConnectエージェントを設定する場合、次のいずれかを実行できます。

•デフォルトのマシンホスト名（プレフィクス「host/」を含む）を使用する。

•新しいプロファイルを設定する。その場合、マシン名の前にプレフィクス「host/」を付加
する必要があります。

Active DirectoryでEasy Connectおよびパッシブ IDサービ
スをサポートするための要件

Easy Connectおよびパッシブ IDサービスでは、Active Directoryドメインコントローラによっ
て生成される Active Directoryログイン監査イベントを利用して、ユーザログイン情報を収集
します。ISEユーザが接続を行い、ユーザログイン情報を取得することができるように、Active
Directoryサーバを適切に設定する必要があります。ここでは、Easy Connectおよびパッシブ
IDサービスをサポートするように Active Directoryドメインコントローラを設定する方法
（Active Directory側からの設定）について説明します。

Easy Connectおよびパッシブ IDサービスの使用をサポートするようにActive Directoryドメイ
ンコントローラを設定するには（Active Directory側からの設定）、次の手順に従います。

1. ISEから Active Directoryの参加ポイントとドメインコントローラを設定します。Active
Directory参加ポイントの追加および参加ポイントへの Cisco ISEノードの参加（50ペー
ジ）およびドメインコントローラの追加（52ページ）を参照してください。

2. ドメインコントローラごとにWMIを設定します。パッシブ ID用のWMIの設定（53ペー
ジ）を参照してください。

3. Active Directoryで次の操作を実行します。

•パッシブ IDサービスの Active Directoryの設定（73ページ）

• Windows監査ポリシーの設定（77ページ）
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4. （オプション）Active Directoryで ISEにより実行された自動設定のトラブルシューティン
グを行うには、次の操作を実行します。

• ADユーザがドメイン管理グループに属しているときの権限の設定（77ページ）

• ADユーザがドメイン管理グループの一部ではない場合に必要な権限（78ページ）

•ドメインコントローラで DCOMを使用するための権限（79ページ）

• WMIルート/CIMv2名前空間にアクセスするための権限の設定（81ページ）

• ADドメインコントローラのセキュリティイベントログへのアクセス権の付与（82
ページ）

パッシブ IDサービスの Active Directoryの設定
ISEEasyConnectおよびパッシブ IDサービスでは、ユーザログイン情報を収集するため、Active
Directoryドメインコントローラにより生成される Active Directoryログイン監査イベントが使
用されます。ISEは Active Directoryに接続し、ユーザログイン情報を取得します。

次の手順は、Active Directoryドメインコントローラから実行する必要があります。

ステップ 1 該当するMicrosoftのパッチが Active Directoryドメインコントローラにインストールされていることを確
認します。

a) Windows Server 2008には次のパッチが必要です。

• http://support.microsoft.com/kb/958124

このパッチは、ISEがドメインコントローラと正常な接続を確立するのを妨げるMicrosoftWMIで
のメモリリークを解消します（ISE管理者は、ISE Active Directoryドメインコントローラの GUI
ページでこの問題を体験する場合があります。この GUIページでは、接続が正常に確立されたと
きにステータスが「up」になる必要があります）。

• http://support.microsoft.com/kb/973995

このパッチは、Microsoft WMIの別のメモリリークを解消します。このメモリリークは、Active
Directoryドメインコントローラが必要なユーザログインイベントをドメインコントローラのセ
キュリティログに書き込むのを散発的に妨げます。結果として、ISEはこのドメインコントロー
ラからすべてのユーザログインイベントを取得できない場合があります。

b) Windows Server 2008 R2では、（SP1がインストールされていない場合）次のパッチが必要です。

• http://support.microsoft.com/kb/981314

このパッチは、MicrosoftWMIのメモリリークを解消します。このメモリリークは、ActiveDirectory
ドメインコントローラが必要なユーザログインイベントをドメインコントローラのセキュリティ

ログに書き込むのを散発的に妨げます。結果として、ISEはこのドメインコントローラからすべ
てのユーザログインイベントを取得できない場合があります。

• http://support.microsoft.com/kb/2617858
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このパッチは、Windows Server 2008R2での予期しない起動やログインプロセスの遅れを解消しま
す。

c) WindowsプラットフォームのWMI関連問題には、次のリンクにリストされているパッチが必要です。

• http://support.microsoft.com/kb/2591403

これらのホットフィックスは、WMIサービスおよび関連コンポーネントの動作と機能に関連付けられ
ます。

ステップ 2 Active DirectoryがユーザログインイベントをWindowsセキュリティログに記録するのを確認します。

「監査ポリシー」（「グループポリシーの管理」設定の一部）が、正常なログインによって、Windowsセ
キュリティログに必要なイベントが生成されるように設定されていることを確認します（これはデフォル

トのWindows設定ですが、この設定が適切であることを明示的に確認する必要があります）。「Windows
監査ポリシーの設定」を参照してください。

ステップ 3 ISEが Active Directoryに接続するための十分な権限を持つ Active Directoryユーザを設定する必要がありま
す。次の手順では、管理ドメイングループのユーザ、または管理ドメイングループではないユーザに対し

て権限を定義する方法を示します。

• Active Directoryユーザがドメイン管理グループのメンバーである場合に必要な権限（2～ 4ページ）

• Active Directoryユーザがドメイン管理グループのメンバーでない場合に必要な権限（2～ 4ページ）

ステップ 4 ISEによって使用される Active Directoryユーザは、NT Lan Manager（NTLM）v1または v2のいずれかに
よって認証を受けることができます。ISEと Active Directoryドメインコントローラ間の正常な認証済み接
続を確実に行うために、Active Directory NTLMの設定が ISE NTLMの設定と合っていることを確認する必
要があります。次の表に、すべてのMicrosoft NTLMオプションと、サポート対象の ISENTLMアクション
を示します。ISEが NTLMv2に設定される場合、記載されている 6つのオプションがすべてサポートされ
ます。NTLMv1をサポートするように ISEが設定されている場合、最初の 5つのオプションだけがサポー
トされます。

表 15 : ISEと AD NTLMのバージョン設定に基づいてサポートされる認証タイプ

NTLMv2NTLMv1ISE NTLMの設定オプションおよび
Active Directory（AD）NTLMの設定
オプション NTLMv1 NTLMv2

接続が受け入れられます接続が受け入れられますLM & NTLM応答を送信接続を許
可接続を許可（Send LM & NTLM
responses connection is allowed
connection is allowed）
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NTLMv2NTLMv1ISE NTLMの設定オプションおよび
Active Directory（AD）NTLMの設定
オプション NTLMv1 NTLMv2

接続が受け入れられます接続が受け入れられますLM & NTLMを送信：ネゴシエー
トされた接続が許可された場合に

NTLMv2セッションセキュリティ
を使用接続を許可（Send LM &
NTLM - use NTLMv2 session security
if negotiated connection is allowed
connection is allowed）

接続が受け入れられます接続が受け入れられます接続が許可された場合にのみNTLM
応答を送信接続を許可（Send
NTLM response only connection is
allowed connection is allowed）

接続が受け入れられます接続が受け入れられます接続が許可された場合にのみ

NTLMv2応答を送信接続を許可
（Send NTLMv2 response only
connection is allowed connection is
allowed）

接続が受け入れられます接続が受け入れられますNTLMv2応答のみを送信（Send
NTLMv2 response only）。LMを拒
否接続を許可接続を許可（Refuse
LM connection is allowed connection
is allowed）

接続が受け入れられます接続は拒否されますNTLMv2応答のみを送信（Send
NTLMv2 response only）。LM &
NTLMを拒否接続を拒否接続を許
可（Refuse LM&NTLM connection
is refused connection is allowed）
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図 1 : MS NTLM認証タイプのオプション

ステップ 5 Active Directoryドメインコントローラで dllhost.exeへのトラフィックを許可するファイアウォール
ルールを作成していることを確認します。

ファイアウォールをオフにするか、または次のポートへの特定の IP（ISE IPアドレス）のアクセスを許可
することができます。

• TCP 135：一般的な RPCポート。非同期 RPC発信をすると、このポートでリスニングしているサービ
スが、クライアントに、この要求を処理できるコンポーネントが使用しているポートを通知します。

• UDP 137：NetBIOS名前解決

• UDP 138：NetBIOSデータグラムサービス

• TCP 139：NetBIOSセッションサービス

• TCP 445：SMB

数値の大きいポートは動的に割り当てられ、手動で設定できます。ターゲットとして

%SystemRoot%\System32\dllhost.exeを追加することを推奨します。このプログラムは、ポートを動的に管理
します。

すべてのファイアウォールルールを、特定の IPアドレス（ISE IP）に割り当てることができます。
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Windows監査ポリシーの設定
監査ポリシー（グループポリシー管理設定の一部）が正常なログインを許可していることを確

認します。これには、ADドメインコントローラマシンのWindowsセキュリティログに必要
なイベントを生成する必要があります。これはデフォルトのWindows設定ですが、この設定
が正しいことを確認する必要があります。

ステップ 1 [スタート] > [Programs] > [Administrative Tools] > [Group Policy Management]を選択します。

ステップ 2 [Domains]で関連するドメインに移動し、ナビゲーションツリーを展開します。

ステップ 3 [Default Domain Controller Policy]を選択し、右クリックして、[編集]を選択します。

グループポリシー管理エディターが表示されます。

ステップ 4 [デフォルトのドメインコントローラポリシー（Default Domain Controllers Policy）] > [コンピュータ設定
（Computer Configuration）] > [ポリシー（Policies）] > [Windows設定（Windows Settings）] > [セキュリ
ティ設定（Security Settings）]の順に選択します。

• Windows Server 2003またはWindows Server 2008（R2以外）の場合は [ローカルポリシー（Local
Policies）] > [監査ポリシー（Audit Policy）]の順に選択します。2つのポリシー項目（[Audit Account
Logon Events]と [Audit Logon Events]）で、対応する [Policy Setting]に [Success]状態が直接的または間
接的に含まれていることを確認します。[Success]状況を間接的に含めるには、[Policy Setting]に [Not
Defined]を設定します。この場合、上位ドメインから有効値が継承されるため、[Success]状態を明示
的に含めるようにその上位ドメインの [Policy Setting]を設定する必要があります。

• Windows Server 2008 R2およびWindows 2012の場合、[Advanced Audit Policy Configuration] > [Audit
Policies] > [Account Logon]を選択します。2つのポリシー項目（[Audit Kerberos Authentication Service]
と [Audit Kerberos Service Ticket Operations]）に対応する [Policy Setting]に、前述のように [Success]状
態が直接または間接的に含まれていることを確認します。

Active Directoryドメインコントローラの設定で RC4暗号が無効になっている場合を除き、
Cisco ISEはActive Directoryとの通信にKerberosプロトコルでRC4暗号を使用します。Active
Directoryで [ネットワークセキュリティ：Kerberosで許可される暗号タイプを設定（Network
Security: Configure Encryption Types Allowed for Kerberos）]オプションを使用すると、Kerberos
プロトコルで許可される暗号タイプを設定できます。

（注）

ステップ 5 [監査ポリシー]の項目設定が変更されている場合は、gpupdate /forceを実行して新しい設定を強制的に有

効にする必要があります。

ADユーザがドメイン管理グループに属しているときの権限の設定
Windows 2008 R2、Windows 2012およびWindows 2012 R2の場合、ドメイン管理グループは、
デフォルトでWindowsオペレーティングシステムの特定のレジストリキーを完全に制御する
ことができません。ActiveDirectoryの管理者は、ActiveDirectoryユーザに次のレジストリキー
に対する完全制御権限を提供する必要があります。
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• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

次の Active Directoryのバージョンでは、レジストリ変更は必要ありません。

• Windows 2003

• Windows 2003R2

• Windows 2008

完全な制御を許可するには、次に示すように、まずActiveDirectory管理者がキーの所有権を取
得する必要があります。

ステップ 1 キーを右クリックして [オーナー（Owner）]タブに移動します。

ステップ 2 [アクセス許可（Permissions）]をクリックします。

ステップ 3 [詳細設定（Advanced）]をクリックします。

ADユーザがドメイン管理グループの一部ではない場合に必要な権限
Windows 2012 R2の場合は、Active Directoryユーザに次のレジストリキーに対する完全制御権
限を提供します。

• HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

• HKLM\Software\Classes\Wow6432Node\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}

Active Directoryユーザがドメイン管理グループの一部ではなく、ドメインユーザグループの
一部である場合は、次の権限も必要です。

• ISEがドメインコントローラに接続できるようにするレジストリキーを追加します（下記
を参照）

•ドメインコントローラで DCOMを使用するための権限（79ページ）

• WMIルート/CIMv2名前空間にアクセスするための権限の設定（81ページ）

これらの権限は、次の Active Directoryのバージョンでのみ必要となります。

• Windows 2003

• Windows 2003R2

• Windows 2008

• Windows 2008 R2

• Windows 2012

• Windows 2012 R2
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• Windows 2016

ISEがドメインコントローラに接続できるようにするレジストリキーを追加する

ISEがドメインユーザとして接続し、ログイン認証イベントを取得できるようにするには、ド
メインコントローラに一部のレジストリキーを手動で追加する必要があります。エージェン

トはドメインコントローラまたはドメイン内のマシンでは必要ありません。

次のレジストリのスクリプトは追加するキーを示しています。これをコピーしてテキストファ

イルに貼り付け、.regの拡張子でファイルを保存し、ファイルをダブルクリックすることでレ
ジストリの変更を行うことができます。レジストリキーを追加するには、ルートキーのオー

ナーである必要があります。

Windows Registry Editor Version 5.00

[HKEY_CLASSES_ROOT\CLSID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"AppID"="{76A64158-CB41-11D1-8B02-00600806D9B6}"

[HKEY_CLASSES_ROOT\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

[HKEY_CLASSES_ROOT\Wow6432Node\AppID\{76A64158-CB41-11D1-8B02-00600806D9B6}]
"DllSurrogate"=" "

キー DllSurrogateの値には、2つのスペースが含まれていることを確認します。

上記のスクリプトに示すように、ファイルの末尾の空の行を含む、空の行を保持してくださ

い。

ドメインコントローラで DCOMを使用するための権限
ISEパッシブ IDサービスに使用される Active Directoryユーザは、ドメインコントローラで
DCOM（リモート COM）を使用する権限がなければなりません。dcomcnfgコマンドライン
ツールを使用して権限を設定できます。

ステップ 1 コマンドラインから dcomcnfgツールを実行します。

ステップ 2 [コンポーネントサービス（Component Services）] を展開します。

ステップ 3 [コンピュータ（Computers）] > [マイコンピュータ（My Computer）]を展開します。

ステップ 4 メニューバーで [アクション（Action）]を選択して、[プロパティ（properties）]をクリックし、[COMセ
キュリティ（COM Security）]をクリックします。

ステップ 5 アクセスおよび起動の両方に対して ISEが使用するアカウントに許可権限があることを確認します。Active
Directoryユーザは、4つのオプション（[アクセス権限（Access Permissions）]および [起動およびアクティ
ベーションの権限（Launch and Activation Permissions）]の両方に対する [制限の編集（Edit Limits）]と [デ
フォルトの編集（Edit Default）]）のすべてに追加される必要があります。

ステップ 6 [アクセス権限（Access Permissions）]および [起動およびアクティベーションの権限（Launch andActivation
Permissions）]の両方に対してローカルおよびリモートアクセスをすべて許可します。
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図 2 : [アクセス権限（Access Permissions）]のローカルおよびリモートアクセス
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図 3 : [起動およびアクティベーションの権限（Launch and Activation Permissions）]のローカルおよびリモートアクセス

WMIルート/CIMv2名前空間にアクセスするための権限の設定
デフォルトでは、ActiveDirectoryユーザには実行メソッドおよびリモートイネーブルのための
権限がありません。wmimgmt.msc MMCコンソールを使用してアクセス権を付与できます。

ステップ 1 [スタート] > [Run]をクリックし、wmimgmt.mscと入力します。

ステップ 2 [WMI Control]を右クリックし、[プロパティ]をクリックします。

ステップ 3 [セキュリティ]タブで [ルート]を展開し、[CIMV2]を選択します。

ステップ 4 [セキュリティ（Security）]をクリックします。

ステップ 5 下に示すように、Active Directoryユーザを追加し、必要な権限を設定します。
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図 4 : WMI Root\CIMv2名前空間に必要な権限

ADドメインコントローラのセキュリティイベントログへのアクセス
権の付与

Windows 2008以降では、ISE IDマッピングユーザを Event Log Readerと呼ばれるグループに
追加することで、ADドメインコントローラのログへのアクセス権を付与できます。

Windowsのすべての旧バージョンでは、次に示すようにレジストリキーを編集する必要があ
ります。

ステップ 1 セキュリティイベントログへのアクセス権を委任するには、アカウントの SIDを検索します。

ステップ 2 すべての SIDアカウントを表示するには、次の図に示すように、コマンドラインから次のコマンドを使用
します。
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wmic useraccount get name,sid

特定のユーザ名とドメインに対して、次のコマンドを使用することもできます。

wmic useraccount where name=“iseUser” get domain,name,sid

図 5 :すべての SIDアカウントの表示

ステップ 3 SIDを見つけ、レジストリエディタを開き、次の場所を参照します。
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Services/Eventlog

ステップ 4 [セキュリティ（Security）]をクリックし、[CustomDS]をダブルクリックします。図 2～ 7を参照してく
ださい。

たとえば、ise_agentアカウント（SID：S-1-5-21-1742827456-3351963980-3809373604-1107）への読み取りア
クセスを許可するには、「(A;;0x1;;;S-1-5-21-1742827456-3351963980-3809373604-1107)」と入力します。

図 6 : CustomSD文字列の編集

ステップ 5 ドメインコントローラ上でWMIサービスを再起動します。次の 2とおりの方法でWMIサービスを再起動
できます。

a) CLIから次のコマンドを実行します。

net stop winmgmt

net start winmgmt
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b) Services.mscを実行します。これにより、Windowsサービス管理ツールが開きます。Windowsサービ
ス管理ウィンドウで、「Windows Management Instrumentation」サービスを検索し、右クリックして
[再起動]を選択します。

Easy Connect
Easy Connectにより、セキュアな方法で有線接続されたエンドポイントからネットワークに
ユーザを簡単に接続し、Cisco ISEではなく Active Directoryドメインコントローラからユーザ
を認証することで、それらのユーザをモニタすることができます。Easy Connectにより、ISE
は Active Directoryドメインコントローラからユーザ認証情報を収集します。Easy Connectは
MSWMIインターフェイスを使用してWindowsシステム（ActiveDirectory）に接続し、Windows
イベントメッセージからのログにクエリを行うため、現在はWindowsがインストールされて
いるエンドポイントのみをサポートしています。Easy ConnectはMABを使用した有線接続を
サポートし、これは 802.1Xよりもずっと設定が容易です。802.1Xとは異なり、Easy Connect
とMABでは、

•サプリカントを設定する必要がありません

• PKIを設定する必要がありません

• ISEは外部サーバ（AD）がユーザを認証した後に CoAを発行します

Easy Connectは次の動作モードをサポートしています。

•適用モード：ISEがユーザクレデンシャルに基づいて、適用のために認証ポリシーをネッ
トワークデバイスにアクティブにダウンロードします。

•可視性モード：ISEがセッションマージをパブリッシュし、情報を pxGridに送信するた
めに NADデバイスセンサーから受信した情報をアカウンティングします。

どちらの場合も、Active Directory（AD）で認証されたユーザは、Cisco ISEのライブセッショ
ンビューに表示され、サードパーティ製アプリケーションによるCisco pxGridインターフェイ
スを使用してセッションディレクトリからクエリすることができます。既知の情報としては、

ユーザ名、IPアドレス、ADDCホスト名とADDCNetBIOS名があります。pxGridの詳細につ
いては、『』の「pxGridノード」のセクションpxGridノードを参照してください。

Easy Connectのセットアップが完了したら、ユーザの名前または IPアドレスに基づいて特定
ユーザをフィルタリングできます。たとえば ITサービスの管理者が、そのエンドポイントの
標準ユーザを支援するためにエンドポイントにログインする場合、管理者アクティビティを

フィルタリングにより除外して [ライブセッション（Live Sessions）]に表示されないように
し、そのエンドポイントの標準ユーザだけが表示されるようにできます。パッシブ IDサービ
スをフィルタリングするには、パッシブ IDサービスのフィルタリング（140ページ）を参照し
てください。
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Easy Connectの制限

• MAC認証バイパス（MAB）は Easy Connectをサポートします。MABと 802.1Xの両方を
同じポートで設定できますが、各サービス用に異なる ISEポリシーが必要です。

•現在はMAB接続のみがサポートされています。許可ポリシーで定義されている Easy
Connect条件によって接続が許可され、権限が付与されるため、接続についての独自の認
証ポリシーは不要です。

• Easy Connectはハイアベイラビリティモードでサポートされます。パッシブ IDを使用し
て、複数のノードを定義して有効にすることができます。ISEはその後自動的に 1つの
PSNを有効にしますが、その他のノードはスタンバイ状態のままです。

•シスコのネットワークアクセスデバイス（NAD）のみがサポートされています。

• IPv6はサポートされていません。

•ワイヤレス接続は現在サポートされていません。

• Kerberos認証イベントのみが追跡されるため、EasyConnectはユーザ認証のみを有効にし、
マシン認証をサポートしません。

Easy Connectは ISEで設定する必要があり、Active DirectoryドメインサーバにはMicrosoftに
よって発行された指示とガイドラインに基づいた適切なパッチと設定が必要です。ISEのActive
Directoryドメインコントローラの設定については、次の項を参照してください。ActiveDirectory
でEasy Connectおよびパッシブ IDサービスをサポートするための要件（72ページ）

Easy Connect適用モード

Easy Connectにより、ユーザはMACアドレスバイパス（MAB）プロトコルを使用し、認証の
ための Active Directory（AD）にアクセスすることで、Windowsオペレーティングシステムを
備えた有線接続されたエンドポイント（通常は PC）からセキュアなネットワークにログオン
することができます。ISEの Easy Connectは、認証されるユーザに関する情報のために Active
DirectoryサーバからのWindows Management Instrumentation（WMI）イベントをリッスンしま
す。ADがユーザを認証すると、ドメインコントローラがユーザに割り当てられたユーザ名と
IPアドレスを含むイベントログを生成します。ISEが ADからログインの通知を受信し、
RADIUSの認可変更（CoA）を発行します。

RADIUSサービスタイプが call-checkに設定されている場合、MACアドレスルックアップは
MAB要求のために行われません。そのため、この要求への応答は access-acceptです。これは
ISEのデフォルト設定です。

（注）

Easy Connect適用モードのプロセスフロー

Easy Connect適用モードのプロセスは次のとおりです。

1. ユーザが有線接続されたエンドポイント（PCなど）から NADに接続します。
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2. （MAB用に設定された）NADが ISEにアクセス要求を送信します。ISEがアクセスに応
答し、ユーザ設定に基づいて、ユーザに ADへのアクセスを許可します。設定では、少な
くとも DNS、DHCP、ADへのアクセスを許可する必要があります。

3. ユーザがドメインにログインし、セキュリティ監査イベントが ISEに送信されます。

4. ISEは RADIUSからMACアドレスを収集し、セキュリティ監査イベントから IPアドレ
ス、ドメイン名、ユーザに関するアカウンティング情報（ログイン情報）を収集します。

5. ISEセッションディレクトリですべてのデータが収集されてマージされると、（ポリシー
サービスノード（PSN）で管理されている適切なポリシーに基づいて）ISEがNADにCoA
を発行し、そのポリシーに基づいて NADによりユーザにネットワークへのアクセスが提
供されます。

図 7 : Easy Connect適用モードの基本フロー

図 8 : Easy Connect適用モードの詳細フロー

適用モードの設定の詳細については、Easy Connect適用モードの設定（87ページ）を参照し
てください。

Easy Connect可視性モード

可視性モードでは、ISEは RADIUSからのアカウンティング情報のみをモニタし（NADのデ
バイスセンサー機能の一部）、認証は行いません。EasyConnectはRADIUSアカウンティング
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とWMIイベントをリッスンし、ログとレポート（およびオプションで pxGrid）にその情報を
パブリッシュします。pxGridが設定されている場合、Active Directoryを使用したユーザログ
イン中に RADIUSのアカウンティング開始とセッション終了の両方が pxGridにパブリッシュ
されます。

図 9 : Easy Connect可視性モードのフロー

Easy Connect可視性モードの設定の詳細については、Easy Connect表示モードの設定（88ペー
ジ）を参照してください。

Easy Connect適用モードの設定

始める前に

•最適なパフォーマンスを得るには、WMIイベントを受け取るための専用の PSNを導入し
ます。

• ADログインイベントを受け取る、WMIノードの Active Directoryドメインコントローラ
のリストを作成します。

• ActiveDirectoryからユーザグループを取得するために ISEが参加する必要があるMicrosoft
ドメインを決定します。

•認証ポリシーでリファレンスとして使用される Active Directoryグループを決定します。

•
• MABが成功した後、NADは、（概要で説明されているように）そのポートのユーザが
ActiveDirectoryサーバにアクセスできるようにする、制限付きアクセスプロファイルを提
供する必要があります。

ステップ 1 （注） パッシブ IDサービスは複数のノードで有効にできますが、Easy Connectは一度に 1つのノードで
のみ操作できます。複数のノードのサービスを有効にすると、ISEはアクティブな Easy Connect
セッションのために使用するノードを自動的に決定します。

Easy Connectに使用する専用ポリシーサーバ（PSN）でパッシブ IDサービスを有効にして、ISEがグルー
プ情報とイベント情報を Active Directoryから取得できるようにします。[管理（Administration）] > [シス
テム（System）] > [導入（Deployment）]の順に選択してノードを開き、[全般設定（General Settings）]の
下で [パッシブ IDサービスの有効化（Enable Passive Identity Service）]を有効にします。
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ステップ 2 Easy Connectが使用する Active Directory参加ポイントとドメインコントローラを設定します。この操作の
実行方法と詳細については、Active DirectoryでEasy Connectおよびパッシブ IDサービスをサポートするた
めの要件（72ページ）を参照してください。

ステップ 3 必要に応じて、さまざまなユーザのグループ用のさまざまなポリシーを作成するために（マーケティング
部門従業員と管理部門従業員のための異なるポリシーなど）、ADドメインコントローラグループをマッ
ピングします。[管理（Administration）]> [IDの管理（Identity Management）]> [外部 IDソース（External
Identity Sources）] > [Active Directory]の順に選択し、使用する Active Directoryを選択して [グループ
（Groups）]タブを選択し、認証ポリシーで使用する Active Directoryグループを追加します。
ドメインコントローラ用にマッピングした Active Directoryグループは PassiveIDディクショナリで動的に
更新され、ポリシー条件ルールを設定するときに使用することができます。

ステップ 4 （注） Easy Connectプロセスが適切に実行され、ISEが有効にされて CoAが発行できるように、Easy
Connect認証に使用されるすべてのプロファイルで [パッシブ ID追跡（Passive Identity Tracking）]
を有効にする必要があります。

パッシブ ID追跡を有効にします。[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果
（Results）] > [認証（Authorization）] > [認証プロファイル（Authorization Profiles）]の順に選択します。
EasyConnectによって使用されるプロファイルについて、プロファイルを開いて [パッシブ ID追跡（Passive
Identify Tracking）]を有効にします。

ステップ 5 ポリシールールを作成します。[ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件
（Conditions）] > [認証（Authorization）] > [単純条件（Simple Conditions）]の順に選択し、Easy Connect
用のルールを作成します。[追加（Add）]をクリックします。次に、条件を定義します。

a) 役立つ名前と説明を入力します。
b) [属性（Attribute）]から PassiveIDディクショナリに移動し、PassiveID_Groupsを選択してドメインコ
ントローラグループ用の条件を作成するか、PassiveID_userを選択して個々のユーザ用の条件を作成し
ます。

c) 正しい操作を入力します。
d) ポリシーに含めるユーザ名またはグループ名を入力します。

ステップ 6 [送信（Submit）]をクリックします。

Easy Connect表示モードの設定

始める前に

•最適なパフォーマンスを得るには、WMIイベントを受け取るための専用の PSNを導入し
ます。

• ADログインイベントを受け取る、WMIノードの Active Directoryドメインコントローラ
のリストを作成します。

• ActiveDirectoryからユーザグループを取得するために ISEが参加する必要があるMicrosoft
ドメインを決定します。

•
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ステップ 1 Easy Connectに使用する専用ポリシーサーバ（PSN）でパッシブ IDサービスを有効にして、ISEがグルー
プ情報とイベント情報を Active Directoryから取得できるようにします。[管理（Administration）] > [シス
テム（System）] > [導入（Deployment）]の順に選択してノードを開き、[全般設定（General Settings）]の
下で [パッシブ IDサービスの有効化（Enable Passive Identity Service）]を有効にします。

ステップ 2 Easy Connectが使用する Active Directory参加ポイントとドメインコントローラを設定します。この操作の
実行方法と詳細については、Active DirectoryでEasy Connectおよびパッシブ IDサービスをサポートするた
めの要件（72ページ）を参照してください。

PassiveIDワークセンター
パッシブ IDコネクタ（PassiveIDワークセンター）は一元的なワンストップインストールおよ
び実装を提供します。これにより、ユーザ ID情報を受信してさまざまなセキュリティ製品
（Cisco Firepower Management Center（FMC）や Stealthwatchなど）のサブスクライバと共有す
るように、ネットワークを容易に設定できます。パッシブIDの完全なブローカとして、PassiveID
ワークセンターはさまざまなプロバイダーソース（Active Directoryドメインコントローラ
（AD DC）など）からユーザ IDを収集し、ユーザログイン情報を使用中の該当する IPアド
レスにマッピングし、そのマッピング情報を、設定されているサブスクライバセキュリティ製

品と共有します。

パッシブ IDについて

認証、許可、およびアカウンティング（AAA）サーバを提供し、802.1XやWeb認証などのテ
クノロジーを使用するCisco Identity Services Engine（ISE）で提供される標準フローは、ユーザ
またはエンドポイントと直接通信し、ネットワークへのアクセスを要求し、ログインクレデン

シャルを使用して IDを検証およびアクティブに認証します。

パッシブ IDサービスはユーザを直接認証するのではなく、プロバイダーと呼ばれる Active
Directoryなどの外部認証サーバからユーザ IDおよび IPアドレスを収集し、サブスクライバと
この情報を共有します。まず初めに、PassiveIDワークセンターは、通常、ユーザのログイン
とパスワードに基づいてプロバイダーからユーザ ID情報を受信し、ユーザ IDおよび関連する
IPアドレスを照合するために必要な確認とサービスを実行し、認証済み IPアドレスをサブス
クライバに提供します。

Passive Identity Connector（PassiveIDワークセンター）のフロー

PassiveIDワークセンターのフローは次のとおり。

1. プロバイダーがユーザまたはエンドポイントの認証を実行します。

2. プロバイダーが認証済みのユーザ情報を Cisco ISEに送信します。

3. Cisco ISEによりユーザ情報の正規化、ルックアップ、マージ、解析、および IPアドレス
へのマッピングが行われ、マッピングされた詳細情報が pxGridに対して公開されます。
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4. pxGridサブスクライバはマッピングされたユーザの詳細情報を受信します。

次の図に、Cisco ISEの全体的なフローを示します。

図 10 :全体的なフロー

初期セットアップと設定

Cisco PassiveIDワークセンターをすぐに使用できるようにするには、次のフローに従います。

1. DNSサーバを適切に設定していることを確認します。これには、ISEからのクライアント
マシンの逆引きの設定も含まれます。詳細については、DNSサーバ（49ページ）を参照
してください。

2. パッシブ IDサービスに使用する専用ポリシーサーバ（PSN）で、パッシブ IDサービスと
pxGridサービスを有効にします。[管理（Administration）] > [システム（System）] > [展
開（Deployment）]を選択し、該当するノードを開き、[全般設定（GeneralSettings）]の下
の [パッシブ IDサービスの有効化（Enable Passive Identity Service）]と [pxGrid]をオンにし
ます。

3. NTPサーバのクロック設定を同期します。

4. ISEパッシブ IDセットアップで、最初のプロバイダーを設定します。詳細については、
PassiveIDセットアップの使用を開始する （92ページ）を参照してください。

5. 1つまたは複数のサブスクライバを設定します。詳細については、サブスクライバ（143
ページ）を参照してください。

最初のプロバイダーとサブスクライバのセットアップ後は、追加のプロバイダーを容易に作成

でき（を参照その他のパッシブ IDサービスプロバイダー（99ページ））、 PassiveIDワー
クセンター：

• RADIUSライブセッション

•『』の「Cisco ISEアラーム」のセクションを参照してください。Cisco ISEアラーム
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PassiveIDワークセンターダッシュボード
Cisco PassiveIDワークセンターダッシュボードには、効果的なモニタリングおよびトラブル
シューティングに必要不可欠な、統合され、関連付けられた概要と統計データが表示されま

す。ダッシュボードはリアルタイムに更新されます。特に指定がない限り、ダッシュレットに

は過去 24時間のアクティビティが表示されます。ダッシュボードにアクセスするには、[ワー
クセンター（Work Centers）] > [PassiveID]を選択し、左側のパネルで [ダッシュボード
（Dashboard）]を選択します。Cisco PassiveIDワークセンターダッシュボードはプライマリ管
理ノード（PAN）でのみ表示できます。

[ホーム（Home）]ページには、 PassiveIDワークセンターデータのビューを表示する 2つのデ
フォルトダッシュボードがあります。

• [メイン（Main）]：このビューには、線形の [メトリクス（Metrics）]ダッシュボード、
チャートダッシュレット、およびリストダッシュレットが表示されます。PassiveIDワー
クセンターでは、ダッシュレットは設定できません。使用可能なダッシュレットには次の

ものがあります。

• [パッシブ IDメトリック（Passive IdentityMetrics）]：[パッシブ IDメトリック（Passive
IdentityMetrics）]では、現在追跡中の固有のライブセッションの総数、システムに設
定されている IDプロバイダーの総数、IDデータをアクティブに配信しているエー
ジェントの総数、および現在設定されているサブスクライバの総数の概要が示されま

す。

• [プロバイダー（Providers）]：プロバイダーはユーザ ID情報を PassiveIDワークセン
ターに渡します。ISEプローブ(特定のソースからデータを収集するメカニズム）を設
定します。プローブを介してプロバイダーソースからの情報を受信します。たとえ

ば、Active Directory（AD）プローブとエージェントプローブはいずれも ISE-PICに
よる ADからのデータ収集を支援しますが、syslogプローブは、syslogメッセージを
読み取るパーサーからデータを収集します。

• [サブスクライバ（Subscribers）]：サブスクライバは ISEに接続し、ユーザ ID情報を
取得します。

• [OSタイプ（OS Types）]：表示できる唯一の OSタイプはWindowsです。Windows
のタイプがWindowsバージョン別に表示されます。プロバイダーはOSタイプを報告
しませんが、ISEはこの情報を取得するため Active Directoryを照会できます。ダッ
シュレットに表示できるエントリの最大数は 1000です。この数を超えるエンドポイ
ントがある場合、またはWindows以外の OSタイプを表示する場合には、ISEにアッ
プグレードできます。

• [アラーム（Alarms）]：ユーザ ID関連アラーム。

プローブおよびプロバイダーとしての Active Directory
Active Directory（AD）は、ユーザ ID情報（ユーザ名、IPアドレス、ドメイン名など）の取得
元である安全性が高く正確なソースです。
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ADプローブ（パッシブ IDサービス）は、WMIテクノロジーを使用してADからユーザ ID情
報を収集しますが、その他のプローブはその他のテクノロジーや手法で ADをユーザ IDプロ
バイダーとして使用します。ISEが提供するその他のプローブとプロバイダータイプの詳細に
ついては、を参照してくださいその他のパッシブ IDサービスプロバイダー（99ページ）。

ActiveDirectoryプローブを設定すると、次の（ソースとしてActiveDirectoryを使用する）その
他のプローブも迅速に設定して有効にできます。

•エージェント：Active Directoryエージェント（102ページ）

Active Directoryエージェントは、Windows Server 2008以降でのみ
サポートされます。

（注）

• SPAN：SPAN（113ページ）

•エンドポイントプローブ：エンドポイントプローブ（140ページ）

また、ユーザ情報の収集時に ADユーザグループを使用するために Active Directoryプローブ
を設定します。AD、エージェント、SPAN、および syslogプローブでADユーザグループを使
用できます。ADグループの詳細については、ActiveDirectoryユーザグループの設定（55ペー
ジ）を参照してください。

Active Directory（WMI）プローブのセットアップ

パッシブ IDサービス向けに Active DirectoryとWMIを設定するには、[パッシブIDワークセン
ターウィザード（Passive ID Work Center Wizard）]（PassiveIDセットアップの使用を開始する
（92ページ）を参照）を使用するか、または次の手順に従います（追加情報についてはActive
DirectoryでEasy Connectおよびパッシブ IDサービスをサポートするための要件（72ページ）
を参照）。

1. Active Directoryプローブを設定します。Active Directory参加ポイントの追加および参加ポ
イントへの Cisco ISEノードの参加（50ページ）を参照してください。

2. ADログインイベントを受信する 1つ以上のWMI設定ノードの Active Directoryドメイン
コントローラのリストを作成します。ドメインコントローラの追加（52ページ）を参照
してください。

3. Active Directoryを ISEと統合するため Active Directoryを設定します。パッシブ ID用の
WMIの設定（53ページ）を参照してください。

4. （オプション）Active Directoryプロバイダーの管理（95ページ）。

PassiveIDセットアップの使用を開始する

ISE-PICには、Active Directoryからユーザ IDを受信するために、Active Directoryを最初のユー
ザ IDプロバイダーとして容易に設定できるウィザードがあります。ISE-PICにActiveDirectory
を設定することで、後でその他のプロバイダータイプを設定するプロセスも簡素化されます。

ActiveDirectoryを設定したら、ユーザデータを受信するクライアントを定義するため、サブス
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クライバ（Cisco Firepower Management Center（FMC）や Stealthwatchなど）を設定する必要が
あります。サブスクライバの詳細については、サブスクライバ（143ページ）を参照してくだ
さい。

始める前に

• Microsoft Active Directoryサーバがネットワークアドレストランスレータの背後にないこ
と、およびネットワークアドレス変換（NAT）アドレスを持たないことを確認します。

•参加操作用のMicrosoft Active Directoryアカウントが有効であり、[次回ログイン時にパス
ワードを変更（Change Password on Next Login）]を使用して設定されていないことを確認
します。

• ISEでのスーパー管理者またはシステム管理者の権限があることを確認します。

•パッシブ IDサービスに使用する専用ポリシーサーバ（PSN）で、パッシブ IDサービスと
pxGridサービスを有効にします。[管理（Administration）] > [システム（System）] > [展
開（Deployment）]を選択し、該当するノードを開き、[全般設定（General Settings）]の
下の [パッシブ IDサービスの有効化（Enable Passive Identity Service）]と [pxGrid]をオン
にします。

• ISEのエントリがドメインネームサーバ（DNS）にあることを確認します。ISEからのク
ライアントマシンの逆引き参照を適切に設定していることを確認します。詳細について

は、DNSサーバ（49ページ）を参照してください。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID]を選択します。[パッシブ IDコネクタの概要（Passive
Identity Connector Overview）]画面で [パッシブ IDウィザード（Passive Identity Wizard）]をクリックしま
す。

[PassiveIDセットアップ（PassiveID Setup）]が表示されます。
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図 11 : [PassiveIDセットアップ（PassiveID Setup）]

ステップ 2 [次へ（Next）]をクリックしてウィザードを開始します。

ステップ 3 [Active Directory]ステップで、設定されているこの Active Directory参加ポイントを容易に区別できる一意
の名前を [参加ポイント名（Join Point Name）]に入力し、Active Directoryドメインから、このノードが接
続している Active Directoryドメインのドメイン名を入力し、Active Directory管理者ユーザの名前とパス
ワードを入力します。Active Directoryのこの設定とその他の設定の詳細については、Active Directoryの設
定（95ページ）を参照してください。
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[クレデンシャルの保存（StoreCredentials）]を選択することを強く推奨します。これにより、管理者のユー
ザ名とパスワードが保存され、モニタ対象として設定されているすべてのドメインコントローラ（DC）に
使用されます。

ステップ 4 [次へ（Next）]をクリックし、Active Directoryグループを定義し、追加してモニタするユーザグループを
すべてオンにします。

前のステップで設定した Active Directory参加ポイントに基づいて Active Directoryユーザグループが自動
的に表示されます。

ステップ 5 [次へ（Next）]を再度クリックして、[ドメインコントローラ（DomainControllers）]ステップに進みます。
[ドメインコントローラ（Domain Controllers）]ステップから、モニタ対象 DCを選択します。[カスタム
（Custom）]を選択した場合は、次の画面でモニタする特定のDCを選択します。完了したら、[次へ（Next）]
をクリックします。

特定の DCを選択したら、最初の Active Directoryプロバイダーの作成は完了です。サマリー画面に、選択
した DCとその詳細が表示されます。

ステップ 6 [終了（Exit）]をクリックして、ウィザードを終了します。

次のタスク

最初のプロバイダーとして Active Directoryの設定を完了したら、追加のプロバイダータイプ
も容易に設定できます。詳細については、を参照してくださいその他のパッシブ IDサービス
プロバイダー（99ページ）。さらに、定義したいずれかのプロバイダーが収集したユーザ ID
情報を受信するためのサブスクライバも設定できるようになりました。詳細については、サブ

スクライバ（143ページ）を参照してください。

Active Directoryプロバイダーの管理

Active Directory参加ポイントの作成と設定が完了したら、次の作業を行い Active Directoryプ
ローブを管理します。

• Active Directory認証のためのユーザのテスト（64ページ）

•ノードの Active Directoryの参加の表示（65ページ）

• Active Directoryの問題の診断（66ページ）

• Active Directoryドメインの脱退（54ページ）

• Active Directoryの設定の削除（65ページ）

• Active Directoryデバッグログの有効化（67ページ）

Active Directoryの設定

Active Directory（AD）は、安全性が高く正確なソースであり、ここからユーザ情報（ユーザ
名、IPアドレスなど）が取得されます。
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参加ポイントを作成、編集することで Active Directoryプローブを作成、管理するには、[ワー
クセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側の
パネルから [Active Directory]を選択します。

詳細については、Active Directory参加ポイントの追加および参加ポイントへの Cisco ISEノー
ドの参加（50ページ）を参照してください。

表 16 : Active Directory参加ポイント名の設定と [ドメインへの参加（Join Domain）]画面

説明フィールド

設定したこの参加ポイントを容易に区別でき

る一意の名前。

参加ポイント名（Join Point Name）

このノードが接続している Active Directoryド
メインのドメイン名。

Active Directoryドメイン（Active Directory
Domain）

管理者権限を持つActiveDirectoryユーザのユー
ザプリンシパル名またはユーザアカウント

名。

ドメイン管理者（Domain Administrator）

Active Directoryで設定されているドメイン管
理者のパスワード。

パスワード（Password）

管理者の組織単位の情報を入力します。組織単位の指定（Specifiy Organizational Unit）

[クレデンシャルの保存（Store Credentials）]
を選択することを強く推奨します。これによ

り、管理者のユーザ名とパスワードが保存さ

れ、モニタ対象として設定されているすべて

のドメインコントローラ（DC）に使用されま
す。

エンドポイントプローブの場合は、[クレデン
シャルの保存（StoreCredentials）]を選択する
必要があります。

クレデンシャルの保存（Store Credentials）

表 17 : [Active Directory参加/脱退（Active Directory Join/Leave）]テーブル

説明フィールド

インストール環境での特定のノードの URL。ISEノード（ISE Node）

インストール環境でそのノードがプライマリ

ノードまたはセカンダリノードのいずれであ

るかを指定します。

ISEノードのロール（ISE Node Role）

ノードが Active Directoryドメインにアクティ
ブに参加しているかどうかを示します。

ステータス（Status）
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説明フィールド

ActiveDirectoryに参加しているノードの場合、
この列には Active Directoryドメインでノード
が接続している特定のドメインコントローラ

が示されます。

ドメインコントローラ

Active Directoryフォレストが ISEに参加する
場合、このフィールドには、[Active Directory
サイトおよびサービス（Active Directory Sites
& Services）]領域に示されるフォレスト内の
特定の Active Directoryサイトが示されます。

サイト

[プロバイダー（Providers）] > [Active Directory] > [PassiveID]を選択します。

表 18 : [パッシブ IDドメインコントローラ（DC）（Passive ID Domain Controllers (DC)）]リスト

説明フィールド

ドメインコントローラが存在しているサーバ

の完全修飾ドメイン名。

ドメイン

ドメインコントローラが存在しているホスト。DCホスト

Active Directoryフォレストが ISEに参加する
場合、このフィールドには、[Active Directory
サイトおよびサービス（Active Directory Sites
& Services）]領域に示されるフォレスト内の
特定の Active Directoryサイトが示されます。

サイト

ドメインコントローラの IPアドレス。IPアドレス

次のいずれかの方法で、ユーザ ID情報を取得
するためActive Directoryドメインコントロー
ラをモニタします。

• [WMI]：WMIインフラストラクチャを使
用して Active Directoryを直接モニタしま
す。

• [エージェント名（Agent name）]：ユーザ
情報を取得するために Active Directoryを
モニタするエージェントを定義している

場合は、Agentプロトコルを選択し、ド
ロップダウンリストから使用するエー

ジェントを選択します。エージェントの

詳細については、ActiveDirectoryエージェ
ント（102ページ）を参照してください。

モニタ方法
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[プロバイダー（Providers）] > [Active Directory] > [PassiveID]を選択します。編集する AD参
加ポイントのリンクをクリックし、[PassiveID]タブに移動して [編集（Edit）]をクリックし、
リストから既存のドメインコントローラを編集します。

表 19 : [パッシブ IDドメインコントローラ（DC）（Passive ID Domain Controllers (DC)）]編集画面

説明フィールド

ドメインコントローラが存在しているサーバ

の完全修飾ドメイン名を入力します。

ホスト FQDN

このドメインコントローラを容易に特定でき

るように、一意の説明を入力します。

説明

Active Directoryにアクセスするための管理者
のユーザ名。

ユーザ名

Active Directoryにアクセスするための管理者
のパスワード。

パスワード

次のいずれかの方法で、ユーザ ID情報を取得
するためActive Directoryドメインコントロー
ラをモニタします。

• [WMI]：WMIインフラストラクチャを使
用して Active Directoryを直接モニタしま
す。

• [エージェント名（Agent name）]：ユーザ
情報を取得するために Active Directoryを
モニタするエージェントを定義している

場合は、Agentプロトコルを選択し、ド
ロップダウンリストから使用するエー

ジェントを選択します。エージェントの

詳細については、ActiveDirectoryエージェ
ント（102ページ）を参照してください。

プロトコル

表 20 : Active Directoryグループ

説明

Active Directoryグループは Active Directoryから定義および管理されます。このノードに参加
している Active Directoryのグループは、このタブで確認できます。Active Directoryの詳細に
ついては、https://msdn.microsoft.com/en-us/library/bb742437.aspxを参照してください。
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表 21 : Active Directoryの詳細設定

説明フィールド

すでに発生したユーザログインの情報をパッ

シブ IDサービスが読み取る期間。これは、
パッシブ IDサービスの起動時または再起動時
に、このサービスが使用不可であった間に生

成されたイベントを確認するために必要とな

ります。エンドポイントプローブがアクティ

ブな場合、この期間の頻度が維持されます。

履歴期間（History interval）

ユーザがログインできる時間です。パッシブ

IDサービスでは、DCからの新しいユーザロ
グインイベントが識別されますが、DCはユー
ザがログオフする時点を報告しません。エー

ジングタイムを使用すると、Cisco ISEで、
ユーザがログインする時間間隔を決定できま

す。

ユーザセッションのエージングタイム（User
session aging time）

Cisco ISEと DCの間の通信プロトコルとして
[NTLMv1]または [NTLMv2]を選択できます。
推奨されるデフォルトは [NTLMv2]です。

NTLMプロトコル設定（NTLM Protocol
settings）

その他のパッシブ IDサービスプロバイダー
ISEが ID情報（パッシブ IDサービス）を、サービスをサブスクライブするコンシューマ（サ
ブスクライバ）に提供できるようにするため、最初に ISEプローブを設定する必要がありま
す。このプローブは IDプロバイダーに接続します。

次の表に、ISEから使用可能なプロバイダーとプローブのすべてのタイプについて詳しく説明
します。この章の残りの部分では、ActiveDirectory以外で使用できるすべてのタイプについて
説明していますが、ActiveDirectoryで使用できるタイプについては、専用の章で詳しく説明し
ます。詳細については、プローブおよびプロバイダーとしての Active Directory（91ページ）
を参照してください。

定義できるプロバイダータイプを次に示します。
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表 22 :プロバイダータイプ

ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

プローブおよび

プロバイダーと

しての Active
Directory（91
ページ）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

WMIActive
Directoryド
メインコ

ントローラ

ユーザ情報の取

得元である安全

性が高く正確で

最も一般的な

ソース。

プローブとして

機能する場合、

ADはWMIテク
ノロジーを使用

して認証済み

ユーザ IDを送信
します。

またAD自体が、
プローブではな

く、その他のプ

ローブがユーザ

データを取得す

るソースシステ

ム（プロバイ

ダー）として機

能します。

Active
Directory
（AD）

Active Directory
エージェント（

102ページ）

Active
Directory
エー

ジェン

トは、
Windows
Server
2008以
降での

みサ

ポート

されま

す。

（注）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

ドメインコン

トローラまた

はメンバー

サーバにイン

ストールされ

ているエー

ジェント。

Active Directory
ドメインコント

ローラまたはメ

ンバーサーバに

インストールさ

れているネイ

ティブ 32ビット
アプリケーショ

ン。エージェン

トプローブは、

ユーザ ID情報に
Active Directory
を使用する場合

の簡単で効率的

なソリューショ

ンです。

エージェン

ト

（Agents）
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ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

エンドポイ

ント

（Endpoint）

エンドポイント

プローブ（140
ページ）

ユーザが接続し

ているかどうか

WMI設定されている

その他のプロー

ブに加えて、

ユーザが接続し

ているかどうか

を確認するた

め、常にバック

グラウンドで実

行されます。

SPAN（113ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

•ドメイン

SPAN（ス
イッチにイン

ストール）と

Kerberosメッ
セージ

ネットワークト

ラフィックを

リッスンし、
Active Directory
データに基づい

てユーザ ID情報
を抽出するた

め、ネットワー

クスイッチに導

入されていま

す。

SPAN

APIプロバイ
ダー（107ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

•ポート範囲
（Port
range）

•ドメイン
（Domain）

RESTful
API。JSON形
式でサブスク

ライバに送信

されるユーザ

ID。

REST API
クライアン

トと通信す

るようにプ

ログラミン

グされてい

る任意のシ

ステム。

ISEが提供する
RESTful APIサー
ビスを使用し

て、RESTful API
クライアントと

通信するように

プログラミング

されている任意

のシステムか

ら、ユーザ ID情
報を収集しま

す。

APIプロバ
イダー
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ドキュメントリ

ンク

収集されるユー

ザ ID情報
テクノロジー送信元シス

テム（プロ

バイダー）

説明プロバイ

ダータイプ

（プロー

ブ）

syslogプロバイ
ダー（115ペー
ジ）

•ユーザ名
（User
name）

• IPアドレス

• MACアド
レス

•ドメイン

syslogメッ
セージ

•標準
syslog
メッ

セージ

プロバ

イダー

• DHCP
サーバ

syslogメッセージ
を解析し、ユー

ザ ID（MACアド
レスを含む）を

取得します。

Syslog

Active Directoryエージェント
パッシブ IDサービスワークセンターから、ネイティブ 32ビットアプリケーション、ドメイ
ンコントローラ（DC）エージェントを、（設定に応じて）ActiveDirectory（AD）ドメインコ
ントローラ（DC）またはメンバーサーバ上の任意の場所にインストールし、ADからユーザ
ID情報を取得して、設定したサブスクライバにこれらの IDを送信します。エージェントプ
ローブは、ユーザ ID情報に Active Directoryを使用する場合の簡単で効率的なソリューション
です。エージェントは個別のドメインまたは ADドメインにインストールできます。インス
トールされたエージェントは、1分ごとに ISEにステータス更新情報を提供します。

エージェントは ISEが自動的にインストールおよび設定するか、またはユーザが手動でインス
トールすることができます。インストールが完了すると、次のようになります。

•エージェントとその関連ファイルはパスProgram Files/Cisco/Cisco ISE PassiveID
Agentにインストールされています。

•エージェントのロギングレベルを指定するPICAgent.exe.configという設定ファイル
がインストールされます。この設定ファイル内でロギングレベルを手動で変更できます。

• CiscoISEPICAgent.logファイルにはすべてのロギングメッセージが保存されます。

• nodes.txtファイルには、展開内でエージェントが通信できるすべてのノードのリストが含
まれています。エージェントはリストの最初のノードと通信します。このノードと通信で

きない場合、エージェントはリストのノード順序に従ってノードとの通信を試行します。

手動でのインストールの場合、このファイルを開き、ノード IPアドレスを入力する必要
があります。（手動または自動での）インストールの完了後にこのファイルを変更するに

は、このファイルを手動で更新する必要があります。ファイルを開き、ノード IPアドレ
スを必要に応じて追加、変更、または削除します。

• Cisco ISE PassiveID Agentサービスはマシン上で稼働します。このサービスは [Windows
サービス（Windows Services）]ダイアログボックスから管理できます。
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• ISEは最大 100個のドメインコントローラをサポートでき、それぞれのエージェントは最
大 10個のドメインコントローラをモニタできます。

100個のドメインコントローラをモニタするには、10個のエー
ジェントを設定する必要があります。

（注）

Active Directoryエージェントは、Windows Server 2008以降でのみサポートされます。

エージェントをインストールできない場合、パッシブ IDサービスには Active Directoryプロー
ブを使用します。詳細については、プローブおよびプロバイダーとしての Active Directory（
91ページ）を参照してください。

（注）

Active Directoryエージェントの自動インストールおよび展開

ユーザ IDについてドメインコントローラをモニタするようにエージェントプロバイダーを設
定するときには、エージェントがメンバーサーバまたはドメインコントローラのいずれかに

インストールされている必要があります。エージェントは ISEが自動的にインストールする
か、またはユーザが手動でインストールすることができます。手動または自動でのインストー

ル後に、インストールされたエージェントが、デフォルトWMIではなく指定のドメインコン
トローラをモニタするように設定する必要があります。このプロセスでは、自動インストール

を有効にし、ドメインコントローラをモニタするようにエージェントを設定する方法について

説明します。

始める前に

始める前に：

•サーバ側からの関連 DNSサーバの逆引き参照を設定します。ISEの DNSサーバ設定要件
の詳細については、DNSサーバ（49ページ）を参照してください。

•エージェント用に指定されたマシンでMicrosoft .NET Frameworkがバージョン 4.0以上に
更新されていることを確認します。.NETフレームワークの詳細については、
https://www.microsoft.com/net/frameworkを参照してください。

•アクティブなパッシブ IDおよび pxGridサービス。詳細については、初期セットアップと
設定（90ページ）を参照してください。

• AD参加ポイントを作成し、1つ以上のドメインコントローラを追加します。参加ポイン
トの作成の詳細については、プローブおよびプロバイダーとしての Active Directory（91
ページ）を参照してください。

AD、エージェント、SPAN、および syslogプローブでADユーザグループを使用します。
ADグループの詳細については、Active Directoryユーザグループの設定（55ページ）を
参照してください。
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ステップ 1 現在設定されているすべてのドメインコントローラ（DC）エージェントを表示し、既存のエージェント
を編集、削除し、新しいエージェントを設定するには、[ワークセンター（WorkCenters）]> [PassiveID]>
[プロバイダー（Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。

ステップ 2 新しいエージェントを追加するには、テーブルの上部で [追加（Add）]をクリックします。既存のクラ
イアントを編集または変更するには、テーブルでエージェントをオンにし、テーブル上部で[編集（Edit）]
をクリックします。

ステップ 3 新しいエージェントを作成し、この設定で指定するホストに自動的にインストールするには、[新規エー
ジェントの展開（Deploy New Agent）]を選択します。

ステップ 4 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、Active
Directoryエージェントの設定（106ページ）を参照してください。

ステップ 5 [展開（Deploy）]をクリックします。
設定で指定したドメインに基づいてエージェントが自動的にホストにインストールされ、設定が保存さ

れます。エージェントは [エージェント（Agents）]テーブルに表示されます。これで、指定したドメイ
ンコントローラにこのエージェントを適用できます。これについては以降のステップで説明します。

ステップ 6 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネ
ルから [Active Directory]を選択して、現在設定されているすべての参加ポイントを表示します。

ステップ 7 作成したエージェントを有効にする参加ポイントのリンクをクリックします。

ステップ 8 前提条件の一部として追加したドメインコントローラを使用するため、[パッシブ ID（Passive ID）]タ
ブを選択します。

ステップ 9 作成したエージェントを使用してモニタするドメインコントローラをオンにし、[編集（Edit）]をクリッ
クします。

ステップ 10 表示されるダイアログボックスで、必須フィールドに値が入力されていることを確認し、[プロトコル
（Protocol）]ドロップダウンから [エージェント（Agent）]を選択します。表示される [エージェント
（Agent）]フィールドのドロップダウンリストから、作成したエージェントを選択します。エージェン
トのユーザ名およびパスワードのクレデンシャルを作成している場合は、このクレデンシャルを入力し

て [保存（Save）]をクリックします。
ドメインコントローラに対してエージェントが有効になり、ダイアログボックスが閉じます。

Active Directoryエージェントの手動インストールおよび展開

ユーザ IDについてドメインコントローラをモニタするようにエージェントプロバイダーを設
定するときには、エージェントがメンバーサーバまたはドメインコントローラのいずれかに

インストールされている必要があります。エージェントは ISEが自動的にインストールする
か、またはユーザが手動でインストールすることができます。手動または自動でのインストー

ル後に、インストールされたエージェントが、デフォルトWMIではなく指定のドメインコン
トローラをモニタするように設定する必要があります。このプロセスでは、エージェントを手

動でインストールし、ドメインコントローラをモニタするように設定する方法について説明し

ます。
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始める前に

始める前に：

•サーバ側からの関連 DNSサーバの逆引き参照を設定します。ISEの DNSサーバ設定要件
の詳細については、DNSサーバ（49ページ）を参照してください。

•エージェント用に指定されたマシンでMicrosoft .NET Frameworkがバージョン 4.0以上に
更新されていることを確認します。.NETフレームワークの詳細については、
https://www.microsoft.com/net/frameworkを参照してください。

•アクティブなパッシブ IDおよび pxGridサービス。詳細については、初期セットアップと
設定（90ページ）を参照してください。

• AD参加ポイントを作成し、1つ以上のドメインコントローラを追加します。参加ポイン
トの作成の詳細については、プローブおよびプロバイダーとしての Active Directory（91
ページ）を参照してください。

AD、エージェント、SPAN、および syslogプローブでADユーザグループを使用します。
ADグループの詳細については、Active Directoryユーザグループの設定（55ページ）を
参照してください。

ステップ 1 現在設定されているすべてのドメインコントローラ（DC）エージェントを表示し、既存のエージェント
を編集、削除し、新しいエージェントを設定するには、[ワークセンター（WorkCenters）]> [PassiveID]>
[プロバイダー（Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。

ステップ 2 [エージェントのダウンロード（Download Agent）]をクリックし、手動でインストールするための
picagent-installer.zipファイルをダウンロードします。
このファイルはWindowsの標準ダウンロードフォルダにダウンロードされます。

ステップ 3 ZIPファイルを指定のホストマシンに保存してインストールを実行します。

ステップ 4 ISE GUIから [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]をもう一
度選択し、左側のパネルから [エージェント（Agents）]を選択します。

ステップ 5 新しいエージェントを設定するには、テーブルの上部で [追加（Add）]をクリックします。既存のクラ
イアントを編集または変更するには、テーブルでエージェントをオンにし、テーブル上部で[編集（Edit）]
をクリックします。

ステップ 6 すでにホストマシンにインストールしているエージェントを設定するには、[既存のエージェントの登録
（Register Existing Agent）]を選択します。

ステップ 7 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、Active
Directoryエージェントの設定（106ページ）を参照してください。

ステップ 8 [Save]をクリックします。
エージェント設定が保存されます。エージェントは [エージェント（Agents）]テーブルに表示されます。
これで、指定したドメインコントローラにこのエージェントを適用できます。これについては以降のス

テップで説明します。

ステップ 9 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネ
ルから [Active Directory]を選択して、現在設定されているすべての参加ポイントを表示します。

ステップ 10 作成したエージェントを有効にする参加ポイントのリンクをクリックします。
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ステップ 11 前提条件の一部として追加したドメインコントローラを使用するため、[パッシブ ID（Passive ID）]タ
ブを選択します。

ステップ 12 作成したエージェントを使用してモニタするドメインコントローラをオンにし、[編集（Edit）]をクリッ
クします。

ステップ 13 表示されるダイアログボックスで、必須フィールドに値が入力されていることを確認し、[プロトコル
（Protocol）]ドロップダウンから [エージェント（Agent）]を選択します。表示される [エージェント
（Agent）]フィールドのドロップダウンリストから、作成したエージェントを選択します。エージェン
トのユーザ名およびパスワードのクレデンシャルを作成している場合は、このクレデンシャルを入力し

て [保存（Save）]をクリックします。
ドメインコントローラに対してエージェントが有効になり、ダイアログボックスが閉じます。

エージェントのアンインストール

自動または手動でインストールされたエージェントは、Windowsから直接（手動で）簡単にア
ンインストールできます。

ステップ 1 [Windows]ダイアログで [プログラムと機能（Programs and Features）]に移動します。

ステップ 2 インストールされているプログラムのリストで [Cisco ISE PassiveIDエージェント（Cisco ISE PassiveID
Agent）]を見つけて選択します。

ステップ 3 [アンインストール（Uninstall）]をクリックします。

Active Directoryエージェントの設定

ISEが、さまざまなドメインコントローラ（DC）からユーザ ID情報を取得し、その情報を
パッシブ IDサービスサブスクライバに配信するために、ネットワーク内の指定されたホスト
にエージェントを自動的にインストールすることを許可します。

エージェントを作成および管理するには、[プロバイダー（Providers）] > [エージェント
（Agents）]を選択します。ActiveDirectoryエージェントの自動インストールおよび展開（103
ページ）を参照してください。

[エージェント（Agents）]テーブルで現在のエージェントのステータスを確認します。[プロバ
イダー（Providers）] > [エージェント（Agents）]を選択します。

表 23 : [エージェント（Agents）]テーブル

説明フィールド

設定したエージェント名。名前（Name）

エージェントがインストールされているホス

トの完全修飾ドメイン名。

ホスト（Host）

指定されたエージェントがモニタするドメイ

ンコントローラのカンマ区切りリストです。

モニタリング（Monitoring）
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表 24 :新規エージェント（Agents New）

説明フィールド

•新規エージェントの展開（Deploy New
Agent）：指定されたホストに新規エー
ジェントをインストールします。

•既存のエージェントの登録（Register
Existing Agent）：ホストにエージェント
を手動でインストールし、パッシブ ID
サービスがサービスを有効にできるよう

にするため、この画面でそのエージェン

トを設定します。

新規エージェントの展開（DeployNewAgent）
または既存のエージェントの登録（Register
Existing Agent）

エージェントを容易に把握できる名前を入力

します。

名前（Name）

エージェントを容易に把握できる説明を入力

します。

説明（Description）

エージェントがインストールされているホス

ト(既存のエージェントの登録の場合）または
インストールされるホスト（自動展開の場合）

の完全修飾ドメイン名です。

ホスト FQDN（Host FQDN）

エージェントをインストールするホストにア

クセスするためのユーザ名を入力します。パッ

シブ IDサービスは、これらのクレデンシャル
を使用してエージェントをインストールしま

す。

ユーザ名（User Name）

エージェントをインストールするホストにア

クセスするためのユーザパスワードを入力し

ます。パッシブ IDサービスは、これらのク
レデンシャルを使用してエージェントをイン

ストールします。

パスワード（Password）

APIプロバイダー
Cisco ISEの APIプロバイダー機能では、カスタマイズしたプログラムまたはターミナルサー
バ（TS）エージェントから組み込み ISEパッシブ IDサービス REST APIサービスにユーザ ID
情報をプッシュできます。これにより、ネットワークからプログラミング可能なクライアント

をカスタマイズして、任意のネットワークアクセス制御（NAC）システムから収集されたユー
ザ IDをこのサービスに送信するようにできます。さらに Cisco ISE APIプロバイダーにより、
すべてのユーザの IPアドレスが同一であるが、各ユーザに固有のポートが割り当てられるネッ
トワークアプリケーション（Citrixサーバの TS-Agentなど）と対話できます。
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たとえば、Active Directory（AD）サーバに対して認証されたユーザの IDマッピングを提供す
る Citrixサーバで稼働するエージェントは、新しいユーザがログインまたはログオフするたび
に、ユーザセッションを追加または削除する REST要求を ISEに送信できます。ISEは、クラ
イアントから送信されたユーザ ID情報（IPアドレス、割り当てられたポートなど）を取得し、
事前に設定されているサブスクライバ（Cisco FirepowerManagementCenter（FMC）など）に送
信します。

ISE REST APIフレームワークは、HTTPSプロトコルを介した RESTサービスを実装し（クラ
イアント証明書の検証は不要）、ユーザ ID情報が JSON（JavaScript Object Notation）形式で送
信されます。JSONの詳細については、http://www.json.org/を参照してください。

ISERESTAPIサービスは、1つのシステムに同時にログインしている複数のユーザを区別する
ため、ユーザ IDを解析し、その情報をポート範囲にマッピングします。ポートがユーザに割
り当てられるたびに、APIがメッセージを ISEに送信します。

REST APIプロバイダーのフロー

カスタマイズしたクライアントを ISEのプロバイダーとして宣言し、そのカスタマイズしたプ
ログラム（クライアント）が RESTful要求を送信できるようにして、ISEからカスタマイズし
たクライアントへのブリッジを設定している場合、ISE RESTサービスは次のように機能しま
す。

1. ISEはクライアント認証のために認証トークンを必要とします。通信開始時と、ISEから
以前のトークンの期限が切れたことが通知されるたびに、クライアントマシンのカスタマ

イズしたプログラムから認証トークンを求める要求が送信されます。この要求への応答と

してトークンが返されます。これによりクライアントと ISEサービス間の継続的な通信が
可能になります。

2. ユーザがネットワークにログインすると、クライアントはユーザ ID情報を取得し、API
Addコマンドを使用してこの情報を ISE RESTサービスに送信します。

3. ISEはユーザ ID情報を受信してマッピングします。

4. ISEはマッピングされたユーザ ID情報をサブスクライバに送信します。

5. 必要な場合は常に、カスタマイズされたマシンはユーザ情報削除要求を送信できます。こ
のためには、RemoveAPIコールを送信し、Addコールの送信時に応答として受信したユー
ザ IDを含めます。

ISEでの REST APIプロバイダーの操作

ISEで RESTサービスをアクティブにするには、次の手順に従います。

1. クライアント側を設定します。詳細については、クライアントユーザマニュアルを参照
してください。

2. パッシブ IDサービスとpxGridサービスをアクティブにします。詳細については、初期セッ
トアップと設定（90ページ）を参照してください。
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3. DNSサーバを適切に設定していることを確認します。これには、ISEからのクライアント
マシンの逆引きの設定も含まれます。の DNSサーバ設定要件の詳細については、DNS
サーバ（49ページ）を参照してください。

4. パッシブ IDサービスの ISE RESTサービスへのブリッジの設定（109ページ）を参照して
ください。

TS-Agentと連携するようにAPIプロバイダーを設定するには、ISEからそのエージェントへの
ブリッジの作成時に TS-Agent情報を追加します。その後、TS-Agentのマニュアルで APIコー
ルの送信について確認してください。

（注）

5. 認証トークンを生成し、追加要求と削除要求をAPIサービスに送信します。#unique_709。

パッシブ IDサービスの ISE RESTサービスへのブリッジの設定

ISERESTAPIサービスが特定のクライアントから情報を受信できるようにするには、まず ISE
でその特定のクライアントを定義する必要があります。異なる IPアドレスを使用して複数の
REST APIクライアントを定義できます。

始める前に

始める前に：

•パッシブ IDサービスと pxGridサービスをアクティブにしていることを確認します。詳細
については、初期セットアップと設定（90ページ）を参照してください。

• DNSサーバを適切に設定していることを確認します。これには、ISEからのクライアント
マシンの逆引きの設定も含まれます。ISEのDNSサーバ設定要件の詳細については、DNS
サーバ（49ページ）を参照してください。

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]
を選択し、左側のパネルから [APIプロバイダー（API Providers）]を選択します。
[APIプロバイダー（APIProviders）]テーブルが表示されます。このテーブルには既存の各クライアントの
ステータス情報が含まれています。

ステップ 2 新しいクライアントを追加するには、テーブルの上部で [追加（Add）]をクリックします。既存のクライ
アントを編集または変更するには、テーブルでクライアントをオンにし、テーブル上部で [編集（Edit）]
をクリックします。

ステップ 3 クライアントを正しく設定するため、すべての必須フィールドに入力します。詳細については、APIプロ
バイダーの設定（110ページ）を参照してください。

ステップ 4 [送信（Submit）]をクリックします。
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クライアント設定が保存され、更新された [APIプロバイダー（API Providers）]テーブルが画面に表示さ
れます。これで、クライアントは ISE RESTサービスにポストを送信できるようになりました。

次のタスク

認証トークンとユーザ IDを ISERESTサービスに送信するように、カスタマイズしたクライア
ントをセットアップします。パッシブ IDRESTサービスへのAPIコールの送信（110ページ）
を参照してください。

パッシブ ID RESTサービスへの APIコールの送信

始める前に

パッシブ IDサービスの ISE RESTサービスへのブリッジの設定（109ページ）

ステップ 1 Cisco ISE URLをブラウザのアドレスバーに入力します（たとえば https://<ise hostname or ip
address>/admin/）。

ステップ 2 .ISEGUIの [APIプロバイダー（API Providers）]画面で指定および設定したユーザ名とパスワードを入力し
ます。詳細については、パッシブ IDサービスの ISE RESTサービスへのブリッジの設定（109ページ）を
参照してください。

ステップ 3 Enterキーを押します。

ステップ 4 ターゲットノードの [URLアドレス（URL Address）]フィールドに APIコールを入力します。

ステップ 5 [送信（Send）]をクリックして APIコールを発行します。

次のタスク

さまざまなAPIコールとそのスキーマおよび結果の詳細については、APIコール（111ページ）
を参照してください。

APIプロバイダーの設定

[プロバイダー（Providers）] > [APIプロバイダー（Providers）]を選択して、の新しい REST
APIクライアントを設定します。

次のようにリクエストコールを使用して完全な API定義とオブジェクトスキーマを取得でき
ます。

•完全な APIの指定（wadl）：https://YOUR_ISE:9094/application.wadl

• APIモデルとオブジェクトスキーマ：https://YOUR_ISE:9094/application.wadl/xsd0.xsd

（注）
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表 25 : APIプロバイダーの設定

説明フィールド

このクライアントを他のクライアントから容

易に区別できる一意の名前を入力します。

名前（Name）

このクライアントのわかりやすい説明を入力

します。

説明（Description）

設定完了後すぐにクライアントが RESTサー
ビスとやりとりできるようにするには、[有効
（Enabled）]を選択します。

ステータス（Status）

クライアントホストマシンの IPアドレスを
入力します。DNSサーバを適切に設定してい
ることを確認します。これには、ISEからのク
ライアントマシンの逆引きの設定も含まれま

す。

ホスト/IP（Host/ IP）

RESTサービスへの送信時に使用する一意の
ユーザ名を作成します。

ユーザ名（User name）

RESTサービスへの送信時に使用する一意のパ
スワードを作成します。

パスワード（Password）

APIコール

Cisco ISEでパッシブ IDサービスのユーザ IDイベントを管理するには、次の APIコールを使
用します。

目的：認証トークンの生成

•要求

POST

https://<PIC IPアドレス>:9094/api/fmi_platform/v1/identityauth/generatetoken

この要求には BasicAuth許可ヘッダーが含まれている必要があります。ISE-PIC GUIで以
前に作成したAPIプロバイダーのクレデンシャルを提供します。詳細については、APIプ
ロバイダーの設定（110ページ）を参照してください。

•応答ヘッダー

このヘッダーには X-auth-access-tokenが含まれています。これは、追加の REST要求を送
信するときに使用するトークンです。

•応答本文

HTTP 204 No Content
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目的：ユーザの追加

•要求

POST

https://<PIC IPアドレス>:9094/api/identity/v1/identity/useridentity

POST要求のヘッダーに X-auth-access-tokenを追加します。（例：ヘッダー：
X-auth-access-token、値：f3f25d81-3ac5-43ee-bbfb-20955643f6a7）

•応答ヘッダー

201 Created

•応答本文

{

"user": "<ユーザ名>",

"srcPatRange": {

"userPatStart": <ユーザ PAT開始値>,

"userPatEnd": <ユーザ PAT終了値>,

"patRangeStart": <PAT範囲開始値>

},

"srcIpAddress": "<src IPアドレス>",

"agentInfo": "<エージェント名>",

"timestamp": "<ISO_8601形式、例：“YYYY-MM-DDTHH:MM:SSZ" >",

"domain": "<ドメイン>"

}

•注記

•上記の JSONで 1つの IPユーザバインディングを作成するには srcPatRangeを削除し
ます。

•応答本文には「ID」（作成されたユーザセッションバインディングの固有識別子）
が含まれています。削除するユーザを指定するDELETE要求を送信するときに、この
IDを使用してください。

•この応答には、新たに作成されたユーザセッションバインディングのURLであるセ
ルフリンクも含まれています。

目的：ユーザの削除

•要求

DELETE
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https://<PIC IPアドレス>:9094/api/identity/v1/identity/useridentity/<id>

<id>に、Add応答で受信した IDを入力します。

DELETE要求のヘッダーに X-auth-access-tokenを追加します。（例：ヘッダー：
X-auth-access-token、値：f3f25d81-3ac5-43ee-bbfb-20955643f6a7）

•応答ヘッダー

200 OK

•応答本文

応答本文には、削除されたユーザセッションバインディングの詳細が含まれています。

SPAN
SPANは、ISEがネットワークをリッスンし、ユーザ情報を取得できるようにユーザが容易に
設定できるようにする、パッシブ IDサービスです。このとき、Active Directoryが ISEと直接
連携するように設定する必要はありません。SPANはネットワークトラフィックをスニフィン
グし、特に Kerberosメッセージを調べ、Active Directoryにより保存されているユーザ ID情報
を抽出し、その情報を ISEに送信します。ISEは次にその情報を解析し、最終的にはユーザ名、
IPアドレス、およびドメイン名を、ISEからすでに設定しているサブスクライバに送信しま
す。

SPANがネットワークをリッスンし、Active Directoryユーザ情報を抽出できるようにするに
は、ISEとActive Directoryの両方がネットワーク上の同一スイッチに接続している必要があり
ます。これにより、SPANは Active Directoryからすべてのユーザ IDデータをコピーおよびミ
ラーリングできます。

SPANにより、ユーザ情報は次のように取得されます。

1. ネットワーク上のユーザエンドポイントがログインします。

2. ログインデータとユーザデータは Kerberosメッセージに保存されます。

3. ユーザがログインし、ユーザデータがスイッチを通過すると、SPANがネットワークデー
タをミラーリングします。

4. ISEは、ユーザ情報を取得するためネットワークをリッスンし、ミラーリングされたデー
タをスイッチから取得します。

5. ISEはユーザ情報を解析し、パッシブ IDマッピングを更新します。

6. ISEは解析後のユーザ情報をサブスクライバに送信します。
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SPANの使用

始める前に

ISEがネットワークスイッチから SPANトラフィックを受信できるようにするには、最初にそ
のスイッチをリッスンするノードとノードインターフェイスを定義する必要があります。イン

ストールされている複数の ISEノードをリッスンするには、SPANを設定します。ネットワー
クをリッスンするように設定できるインターフェイスは、ノードごとに1つのみです。また、
リッスンするために使用するインターフェイスは SPAN専用である必要があります。

開始する前に、パッシブ IDサービスと pxGridサービスをアクティブにしていることを確認し
ます。SPANの設定に使用可能なインターフェイスのリストには、パッシブ IDが有効なノー
ドだけが表示されます。詳細については、初期セットアップと設定（90ページ）を参照して
ください。

また、次の操作を行う必要があります。

•ネットワークで Active Directoryが設定されていることを確認します。

•スイッチが ISEと通信できることを確認するために、Active Directoryに接続しているネッ
トワーク上のスイッチで CLIを実行します。

• ADからネットワークをミラーリングするようにスイッチを設定します。

• SPAN専用の ISEネットワークインターフェイスカード（NIC）を設定します。この NIC
は SPANトラフィック専用で使用されます。

• SPAN専用の NICが、コマンドラインインターフェイスからアクティブにされているこ
とを確認します。

• Kerberosトラフィックのみを SPANポートに送信する VACLを作成します。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、次に左側のパ
ネルから [SPAN]を選択して SPANを設定します。

ステップ 2 （注） GigabitEthernet0ネットワークインターフェイスカード（NIC）は使用可能なままにし、SPANの
設定には使用可能な別のNICを選択することが推奨されます。GigabitEthernet0は、システム管理
の目的で使用されます。

わかりやすい説明を入力し（オプション）、[有効（Enabled）]ステータスを選択し、ネットワークスイッ
チのリッスンに使用する関連 NICとノードを選択します。詳細については、SPAN設定（115ページ）を
参照してください。

ステップ 3 [Save]をクリックします。
SPAN設定が保存され、ISE-PIC ISEがネットワークトラフィックをアクティブにリッスンします。
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SPAN設定

SPANをクライアントネットワークにインストールすることで、展開した各ノードから、 ISE
がユーザ IDを受信することを簡単に設定できます。

表 26 : SPAN設定

説明フィールド

現在有効なノードとインターフェイスがわか

る固有の説明を入力します。

説明（Description）

設定完了後すぐにクライアントを有効にする

には、[有効化（Enabled）]を選択します。
ステータス（Status）

ISEにインストールされている1つ以上のノー
ドを選択してから、選択したノードごとに、

ネットワークをリッスンして情報を得るノー

ドインターフェイスを選択します。

GigabitEthernet0 NICを引き続き使用
可能にし、SPANの設定には他に使
用可能なNICを選択することが推奨
されます。GigabitEthernet0は、シス
テム管理の目的で使用されます。

（注）

インターフェイス NIC（Interface NIC）

syslogプロバイダー
syslog機能により、パッシブ IDサービスは syslogメッセージを配信する任意のクライアント
（IDデータプロバイダー）からの syslogメッセージを解析し、MACアドレスなどのユーザ
ID情報を送信します。syslogメッセージには、通常の syslogメッセージ（InfoBlox、BlueCoat、
BlueCat、Lucentなどのプロバイダーからのメッセージ）と DHCP syslogメッセージがありま
す。このマッピングされたユーザ IDデータがサブスクライバに配信されます。

管理者がパッシブ IDおよび pxGridサービスをアクティブにし、GUIから syslogクライアント
を設定すると、パッシブ IDサービスはさまざまなプロバイダーから受信した syslogメッセー
ジを使用します。管理者はプロバイダーの設定時に、接続方法（TCPまたは UDP）と解析に
使用する syslogテンプレートを指定します。
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設定されている接続タイプが TCPであり、メッセージヘッダーに問題があるためにホスト名
を解析できない場合、ISEはパケットで受信した IPアドレスを、ISEで設定されている syslog
メッセージのプロバイダーリストのすべてのプロバイダーの IPアドレスと照合しようとしま
す。このリストを表示するには、[ワークセンター（Work Centers）] > [PassiveID] > [プロバ
イダー（Providers）] > [syslogプロバイダー（Syslog Providers）]を選択します。メッセージ
ヘッダーを調べ、解析が正常に実行されるように、必要に応じてカスタマイズすることが推奨

されます。ヘッダーのカスタマイズの詳細については、syslogヘッダーのカスタマイズ（124
ページ）を参照してください。

（注）

設定が完了したら、syslogプローブは受信した syslogメッセージを ISEパーサーに送信しま
す。パーサーはユーザ ID情報をマッピングし、その情報を ISEに公開します。次に ISEが、
解析およびマッピングされたユーザ ID情報をパッシブ IDサービスサブスクライバに配信し
ます。

DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISEは、ユーザ ID情報を正しく解析して配
信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ライブ
セッション（LiveSessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信したDHCP
syslogメッセージに指定されている IPアドレスを照合してユーザ照合を試行します。DHCP
syslogメッセージから受信したデータが、現在ログインしているユーザに一致しない場合、
メッセージは解析されず、ユーザ IDは配信されません。

（注）

ISEからの syslogメッセージを解析してユーザ IDを取得するには、次の操作を行います。

•ユーザ IDデータの送信元 syslogクライアントを設定します：syslogクライアントの設定
（116ページ）

• 1つのメッセージヘッダーをカスタマイズします：syslogヘッダーのカスタマイズ（124
ページ）

•テンプレートを作成してメッセージ本文をカスタマイズします：syslogメッセージ本文の
カスタマイズ（122ページ）

•解析に使用するメッセージテンプレートとして syslogクライアントを設定する場合には、
ISEで事前に定義されているメッセージテンプレートを使用します。あるいは、これらの
事前定義テンプレートに基づいてヘッダーまたは本文のテンプレートをカスタマイズしま

す。syslog事前定義メッセージテンプレートの使用（128ページ）

syslogクライアントの設定

ISEが特定のクライアントからの syslogメッセージをリッスンできるようにするには、最初に
ISEでその特定のクライアントを定義する必要があります。異なる IPアドレスを使用して複数
のプロバイダーを定義できます。
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始める前に

開始する前に、パッシブ IDサービスと pxGridサービスをアクティブにしていることを確認し
ます。詳細については、初期セットアップと設定（90ページ）を参照してください。

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [syslogプロバイダー（Syslog
Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。
[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。

ステップ 2 新しい syslogクライアントを設定するには、テーブルの上部で [追加（Add）]をクリックします。以前に
設定したクライアントを編集または変更するには、テーブルでクライアントをオンにし、テーブル上部で

[編集（Edit）]をクリックします。

ステップ 3 クライアントを正しく設定するため、すべての必須フィールドを入力し（詳細についてはSyslogの設定
（Syslog Settings）（117ページ）を参照）、必要に応じてメッセージテンプレートを作成します（詳細に
ついてはsyslogメッセージ本文のカスタマイズ（122ページ）を参照）。

ステップ 4 [送信（Submit）]をクリックします。
クライアント設定が保存され、更新された [syslogプロバイダー（Syslog Providers）]テーブルが画面に表
示されます。

Syslogの設定（Syslog Settings）

特定のクライアントから syslogメッセージによってユーザ ID（MACアドレスを含む）を受信
するように ISEを設定します。異なる IPアドレスを使用して複数のプロバイダーを定義でき
ます。

[ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左
側のパネルから [syslogプロバイダー（Syslog Providers）]を選択し、テーブルで [追加（Add）]
をクリックして、新しい syslogクライアントを作成します。

表 27 : syslogプロバイダー

説明フィールド

設定したこのクライアントを容易に区別でき

る一意の名前を入力します。

名前（Name）]

このsyslogプロバイダーのわかりやすい説明。説明

設定完了後すぐにクライアントを有効にする

には、[有効化（Enabled）]を選択します。
ステータス（Status）

ホストマシンの FQDNを入力します。ホスト
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説明フィールド

ISEが syslogメッセージをリッスンするチャ
ネルを指定するため、UDPまたはTCPを入力
します。

設定されている接続タイプがTCPで
あり、メッセージヘッダーに問題が

あるためにホスト名を解析できない

場合、ISE-PICISEはパケットで受信
した IPアドレスを、ISE-PICISEで
設定されている syslogメッセージの
プロバイダーリストのすべてのプロ

バイダーの IPアドレスと照合しよう
とします。

このリストを表示するには、[ワーク
センター（Work Centers）] >
[PassiveID] > [プロバイダー
（Providers）]> [syslogプロバイダー
（SyslogProviders）]を選択します。
メッセージヘッダーを調べ、解析が

正常に実行されるように、必要に応

じてカスタマイズすることが推奨さ

れます。ヘッダーのカスタマイズの

詳細については、syslogヘッダーの
カスタマイズ（124ページ）を参照
してください。

（注）

接続タイプ（Connection Type）
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説明フィールド

テンプレート（Template）
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説明フィールド

テンプレートにより正確な本文メッセージ構

造が指定されます。これにより、パーサーは

syslogメッセージ内で解析、マッピング、配
信する必要がある各情報部分を識別できます。

たとえば、テンプレートでは正確なユーザ名

部分を指定できます。これにより、パーサー

は受信するすべてのメッセージでユーザ名を

検出できます。

このフィールドでは、syslogメッセージを認
識して正しく解析するために使用される

（syslogメッセージの本文の）テンプレート
を指定します。

事前定義のドロップダウンリストから選択す

るか、または [新規（New）]をクリックして
独自のカスタムテンプレートを作成します。

新しいテンプレートの作成の詳細については、

syslogメッセージ本文のカスタマイズ（122
ページ）を参照してください。ほとんどの事

前定義テンプレートでは正規表現が使用され

ています。カスタムテンプレートでも正規表

現を使用する必要があります。

編集または削除できるのはカスタム

テンプレートだけであり、ドロップ

（注）

ダウンの事前定義システムテンプ

レートは変更できません。

現在 ISEに含まれている事前定義 DHCPプロ
バイダーテンプレートを次に示します。

• InfoBlox

• BlueCat

• Lucent_QIP

• DHCPD

• MSAD DHCP

DHCP syslogメッセージにはユーザ
名は含まれていません。したがっ

（注）

て、これらのメッセージはパーサー

から遅れて配信されます。これによ

り ISE-PICISEは、ユーザ ID情報を
正しく解析して配信するために、最
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説明フィールド

初にローカルセッションディレク

トリに登録されているユーザ（[ライ
ブセッション（Live Sessions）]で表
示）を調べ、その後各ユーザの IPア
ドレスと受信した DHCP syslogメッ
セージに指定されている IPアドレス
を照合してユーザ照合を試行しま

す。

DHCP syslogメッセージから受信し
たデータが、現在ログインしている

ユーザに一致しない場合、メッセー

ジは解析されず、ユーザ IDは配信
されません。

ISEには次の事前定義の標準 syslogプロバイ
ダーテンプレートがあります。

• ISE

• ACS

• F5_VPN

• ASA_VPN

• Blue Coat

• Aerohive

• Safe connect_NAC

• Nortel_VPN

テンプレートについては、syslog事前定義メッ
セージテンプレートの使用（128ページ）を
参照してください。

syslogメッセージで特定のユーザに対してド
メインが指定されていない場合、このデフォ

ルトドメインが自動的にそのユーザに割り当

てられます。これにより、すべてのユーザに

ドメインが割り当てられます。

デフォルトドメインまたはメッセージから解

析されたドメインにユーザ名が付加され、

username@domainとなります。したがって、
ユーザとユーザグループに関する詳細情報を

取得するためには、ドメインを含めます。

デフォルトドメイン（Default Domain）
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syslogメッセージ構造のカスタマイズ（テンプレート）

テンプレートは正確なメッセージ構造を指定します。これにより、パーサーはsyslogメッセー
ジ内で解析、マッピング、配信する必要がある各情報部分を識別できます。たとえば、テンプ

レートでは正確なユーザ名部分を指定できます。これにより、パーサーは受信するすべての

メッセージでユーザ名を検出できます。テンプレートにより、新規マッピングメッセージと

マッピング削除メッセージの両方に対応する構造が決定します。

Cisco ISEでは、パッシブ IDパーサーが使用する 1つのメッセージヘッダーと複数の本文構造
をカスタマイズできます。

パッシブ IDパーサーが、メッセージがユーザ IDマッピングを追加するためのメッセージであ
るかまたは削除するためのメッセージであるかを正しく識別し、ユーザの詳細情報を正しく解

析できるようにするため、テンプレートには、ユーザ名、IPアドレス、MACアドレス、およ
びドメインの構造を定義する正規表現が含まれている必要があります。

メッセージテンプレートをカスタマイズするときに、事前定義オプションで使用されている正

規表現とメッセージ構造を調べ、ISE-PICISEの事前定義メッセージテンプレートに基づいて
カスタマイズを行うかどうかを決定できます。事前定義テンプレートの正規表現、メッセージ

構造、例などの詳細については、syslog事前定義メッセージテンプレートの使用（128ページ）
を参照してください。

次の内容をカスタマイズできます。

• 1つのメッセージヘッダー：syslogヘッダーのカスタマイズ（124ページ）

•複数のメッセージ本文：syslogメッセージ本文のカスタマイズ（122ページ）。

DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISE-PICISEは、ユーザ ID情報を正しく解析
して配信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ラ
イブセッション（Live Sessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信した
DHCP syslogメッセージに指定されている IPアドレスを照合してユーザ照合を試行します。
DHCP syslogメッセージから受信したデータが、現在ログインしているユーザに一致しない場
合、メッセージは解析されず、ユーザ IDは配信されません。

DHCPメッセージの詳細情報を適切に照合、解析、マッピングするために必要な遅延は、カス
タマイズされたテンプレートには適用できません。したがって、DHCPメッセージテンプレー
トをカスタマイズすることは推奨されません。代わりに、事前定義のDHCPテンプレートを使
用してください。

（注）

syslogメッセージ本文のカスタマイズ

Cisco ISEでは、パッシブ IDパーサーにより解析される syslogメッセージテンプレートをカス
タマイズできます（メッセージ本文のカスタマイズ）。テンプレートには、ユーザ名、IPアド
レス、MACアドレス、およびドメインの構造を定義する正規表現が含まれている必要があり
ます。
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DHCP syslogメッセージにはユーザ名は含まれていません。したがって、これらのメッセージ
はパーサーから遅れて配信されます。これにより ISE-PICISEは、ユーザ ID情報を正しく解析
して配信するために、最初にローカルセッションディレクトリに登録されているユーザ（[ラ
イブセッション（Live Sessions）]で表示）を調べ、その後各ユーザの IPアドレスと受信した
DHCP syslogメッセージに指定されている IPアドレスを照合してユーザ照合を試行します。
DHCP syslogメッセージから受信したデータが、現在ログインしているユーザに一致しない場
合、メッセージは解析されず、ユーザ IDは配信されません。

DHCPメッセージの詳細情報を適切に照合、解析、マッピングするために必要な遅延は、カス
タマイズされたテンプレートには適用できません。したがって、DHCPメッセージテンプレー
トをカスタマイズすることは推奨されません。代わりに、事前定義のDHCPテンプレートを使
用してください。

（注）

syslogクライアント設定画面から、syslogメッセージ本文テンプレートを作成および編集しま
す。

各自でカスタマイズしたテンプレートだけを編集できます。システムに用意されている事前定

義テンプレートは変更できません。

（注）

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [syslogプロバイダー（Syslog
Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。
[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。

ステップ 2 新しい syslogクライアントを追加するには [追加（Add）]をクリックし、すでに設定されているクライア
ントを更新するには [編集（Edit）]をクリックします。テンプレートを追加または編集するだけの場合、
どのオプションを選択するかは関係ありません。syslogクライアントの設定と更新については、syslogクラ
イアントの設定（116ページ）を参照してください。

ステップ 3 [syslogプロバイダー（Syslog Providers）]画面の [テンプレート（Template）]フィールドの隣にある [新規
（New）]をクリックし、新しいメッセージテンプレートを作成します。既存のテンプレートを編集する
には、ドロップダウンリストからテンプレートを選択して [編集（Edit）]をクリックします。
[syslogテンプレート（Syslog Template）]画面が表示されます。

ステップ 4 必須フィールドをすべて指定します。

値を正しく入力する方法の詳細については、syslogカスタマイズテンプレートの設定と例（125ページ）
を参照してください。

ステップ 5 [テスト（Test）]をクリックして、入力した文字列に基づいてメッセージが正しく解析されていることを確
認します。

ステップ 6 [保存（Save）]をクリックします。
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カスタマイズしたテンプレートが保存され、新しい syslogクライアントの設定時と既存の syslogクライア
ントの更新時に [テンプレート（Template）]フィールドのドロップダウンリストにこのテンプレートが表
示されます。

syslogヘッダーのカスタマイズ

syslogヘッダーには、メッセージの送信元のホスト名が他の詳細情報と共に含まれています。
syslogメッセージが ISEメッセージパーサーで認識されない場合は、ホスト名の後に続く区切
り文字を設定し、ISEがホスト名を認識してメッセージを正しく解析できるようにすることで、
メッセージヘッダーをカスタマイズする必要がある場合があります。この画面のフィールドの

詳細については、syslogカスタマイズテンプレートの設定と例（125ページ）を参照してくだ
さい。カスタマイズされたヘッダーの設定は保存され、メッセージを受信するたびにパーサー

が使用するヘッダータイプにこの設定が追加されます。

1つのヘッダーだけをカスタマイズできます。ヘッダーのカスタマイズ後に、[カスタムヘッ
ダー（Custom Header）]をクリックして保存するテンプレートを作成し、[送信（Submit）]を
クリックすると、最新の設定が保存され、以前のカスタマイズ内容が上書きされます。

（注）

ステップ 1 現在設定されているすべてのクライアントを表示し、既存のクライアントを編集、削除し、新しいクライ
アントを設定するには、[ワークセンター（Work Centers）] > [PassiveID] > [syslogプロバイダー（Syslog
Providers）]を選択し、左側のパネルから [エージェント（Agents）]を選択します。
[syslogプロバイダー（syslog Providers）]テーブルが表示されます。このテーブルには既存の各クライアン
トのステータス情報が含まれています。

ステップ 2 [カスタムヘッダー（CustomHeader）]をクリックして [syslogカスタムヘッダー（Syslog CustomHeader）]
画面を開きます。

ステップ 3 [サンプル syslogを貼り付ける（Paste sample syslog）]に、syslogメッセージのヘッダー形式の例を入力し
ます。たとえば、メッセージの 1つからヘッダー <181>Oct 10 15:14:08 Cisco.comをコピーして貼
り付けます。

ステップ 4 [区切り文字（Separator）]フィールドで、単語をスペースとタブのいずれで区切るかを指定します。

ステップ 5 [ヘッダーのホスト名の位置（Position of hostname in header）]フィールドで、ヘッダーのどの位置がホスト
名であるかを指定します。たとえば、前述のヘッダーではホスト名は 4番目の単語です。これを指定する
には 4と入力します。

[ホスト名（Hostname）]フィールドに、最初の 3つのフィールドに示される詳細情報に基づいてホスト名
が表示されます。たとえば、[syslogの例を貼り付ける（Paste sample syslog）]でのヘッダーの例の場合は
次のようになります。

<181>Oct 10 15:14:08 Cisco.com

区切り文字として [スペース（Space）]を指定し、[ヘッダーのホスト名の位置（Position of hostname in
header）]には 4を入力します。
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[ホスト名（Hostname）]には自動的にCisco.comと表示されます。これは、[syslogの例を貼り付ける（Paste
sample syslog）]フィールドに貼り付けたヘッダーフレーズの 4番目の単語です。

ホスト名が正しく表示されない場合は、[区切り文字（Separator）]フィールドと [ヘッダーのホスト名の位
置（Position of hostname in header）]フィールドに入力したデータを確認してください。

この例を次のスクリーンキャプチャに示します。

図 12 : syslogヘッダーのカスタマイズ

ステップ 6 （注） 1つのヘッダーだけをカスタマイズできます。ヘッダーのカスタマイズ後に、[カスタムヘッダー
（CustomHeader）]をクリックして保存するテンプレートを作成し、[送信（Submit）]をクリック
すると、最新の設定が保存され、以前のカスタマイズ内容が上書きされます。

[送信（Submit）]をクリックします。
カスタマイズされたヘッダーの設定は保存され、メッセージを受信するたびにパーサーが使用するヘッダー

タイプにこの設定が追加されます。

syslogカスタマイズテンプレートの設定と例

Cisco ISEでは、パッシブ IDパーサーにより解析される syslogメッセージテンプレートをカス
タマイズできます。カスタマイズされたテンプレートは、新規マッピングメッセージとマッピ

ング削除メッセージの両方に対応する構造を決定します。パッシブ IDパーサーが、メッセー
ジがユーザ IDマッピングを追加するためのメッセージであるかまたは削除するためのメッセー
ジであるかを正しく識別し、ユーザの詳細情報を正しく解析できるようにするため、テンプ

レートには、ユーザ名、IPアドレス、MACアドレス、およびドメインの構造を定義する正規
表現が含まれている必要があります。
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ほとんどの事前定義テンプレートでは正規表現が使用されます。カスタマイズテンプレートで

も正規表現を使用してください。

（注）

syslogヘッダーの各部分

ホスト名の後に続く区切り文字を設定することで、syslogプローブが認識する単一ヘッダーを
カスタマイズできます。

[ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左
側のパネルから [syslogプロバイダー（SyslogProviders）]を選択し、テーブルで [カスタムヘッ
ダー（CustomHeader）]をクリックして、カスタム syslogメッセージヘッダーを作成します。

次の表に、カスタムsyslogヘッダーに組み込むことができるさまざまな部分とフィールドにつ
いて説明します。正規表現の詳細については、表 30 :カスタマイズテンプレートの正規表現
（128ページ）を参照してください。

表 28 : syslogカスタムヘッダー

説明フィールド

syslogメッセージにヘッダー形式の例を入力
します。たとえば、次のヘッダーをコピーし

て貼り付けます。

<181>Oct 10 15:14:08 Hostname
Message

syslogの例を貼り付ける（Paste sample syslog）

単語をスペースまたはタブのいずれで区切る

かを指定します。

区切り文字（Separator）

ヘッダーでのホスト名の位置を指定します。

たとえば、前述のヘッダーではホスト名は 4
番目の単語です。これを指定するには 4と入
力します。

ヘッダーのホスト名の位置（Position of
hostname in header）
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説明フィールド

最初の 3つのフィールドに示される詳細情報
に基づいて、ホスト名を表示します。たとえ

ば、[syslogの例を貼り付ける（Paste sample
syslog）]でのヘッダーの例の場合は次のよう
になります。

<181>Oct 10 15:14:08 Hostname Message

区切り文字として [スペース（Space）]を指定
し、[ヘッダーのホスト名の位置（Position of
hostname in header）]には 4を入力します。

[ホスト名（Hostname）]にはHostnameが自動
的に表示されます。

ホスト名が正しく表示されない場合は、[区切
り文字（Separator）]フィールドと [ヘッダー
のホスト名の位置（Position of hostname in
header）]フィールドに入力したデータを確認
してください。

ホストネーム

メッセージ本文の syslogテンプレートの各部分と説明

次の表に、カスタマイズ syslogメッセージテンプレートに組み込むことができるさまざまな
部分とフィールドについて説明します。正規表現の詳細については、表 30 :カスタマイズテ
ンプレートの正規表現（128ページ）を参照してください。

表 29 : syslogテンプレート

説明フィー

ルド

パー

ト

このテンプレートの目的がわかる一意の名前。名前

新しいユーザを追加するためにこのテンプレートで使用されるマッピングのタイプを記

述する正規表現。たとえば、F5VPNにログインした新しいユーザを示すには、このフィー
ルドに「logged on from」と入力します。

新規

マッ

ピン

グ

マッ

ピ

ン

グ

操

作 ユーザを削除するためにこのテンプレートで使用されるマッピングのタイプを記述する

正規表現。たとえば、削除する必要がある ASA VPNのユーザを示すには、このフィー
ルドに「session disconnect」と入力します。

削除

され

た

マッ

ピン

グ
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説明フィー

ルド

パー

ト

キャプチャする IPアドレスを示す正規表現。

たとえばBluecatメッセージの場合、この IPアドレス範囲内のユーザの IDをキャプチャ
するには、次のように入力します。

(on\s|to\s)((?:(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?)\.){3}(?:25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]?))

IPア
ドレ

ス

ユー

ザ

デー

タ

キャプチャするユーザ名形式を示す正規表現。ユー

ザ名

キャプチャするドメインを示す正規表現。ドメ

イン

キャプチャするMACアドレスの形式を示す正規表現。MAC
アド

レス

正規表現の例

メッセージを解析するため、正規表現を使用します。ここでは、IPアドレス、ユーザ名、およ
びマッピング追加メッセージを解析する正規表現の例を示します。

たとえば、正規表現を使用して次のメッセージを解析します。

<174>192.168.0.1 %ASA-4-722051: Group <DfltGrpPolicy> User <user1> IP <192.168.0.10>
IPv4 Address <192.168.0.6> IPv6 address <::> assigned to session

<174>192.168.0.1%ASA-6-713228: Group = xyz, Username = user1, IP = 192.168.0.12, Assigned
private IP address 192.168.0.8 to remote user

次の表に、正規表現の定義を示します。

表 30 :カスタマイズテンプレートの正規表現

[正規表現（Regular Expression）]パート

Address <([^\s]+)>|address ([^\s]+)IPアドレス

User <([^\s]+)>| Username = ([^\s]+)ユーザ名（User name）

(%ASA-4-722051|%ASA-6-713228)マッピング追加メッセージ（Addmappingmessage）

syslog事前定義メッセージテンプレートの使用

syslogメッセージには、ヘッダーとメッセージ本文を含む標準構造があります。
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ここでは、メッセージの送信元に基づいてサポートされているヘッダーの内容の詳細や、サ

ポートされている本文の構造など、Cisco ISEが提供する事前定義テンプレートについて説明
します。

また、システムで事前に定義されていないソース用に、カスタマイズした本文コンテンツを使

用した独自のテンプレートを作成することもできます。ここでは、カスタムテンプレートでサ

ポートされる構造について説明します。メッセージの解析時には、システムで事前定義されて

いるヘッダーに加え、1つのカスタマイズヘッダーを設定できます。また、メッセージ本文に
は、服すのカスタマイズテンプレートを設定できます。ヘッダーのカスタマイズの詳細につい

ては、syslogヘッダーのカスタマイズ（124ページ）を参照してください。本文のカスタマイ
ズの詳細については、syslogメッセージ本文のカスタマイズ（122ページ）を参照してくださ
い。

ほとんどの事前定義テンプレートでは正規表現が使用されています。カスタムテンプレートで

も正規表現を使用する必要があります。

（注）

メッセージヘッダー

パーサーで認識されるヘッダータイプには、すべてのクライアントマシンのすべてのメッセー

ジタイプ（新規および削除）について認識される2つのタイプがあります。これらのヘッダー
は次のとおりです。

• <171>Host message

• <171>Oct 10 15:14:08 Host message

受信されたヘッダーはホスト名を検出するため解析されます。ホスト名は、IPアドレス、ホス
ト名、または完全 FQDNのいずれかです。

ヘッダーもカスタマイズできます。ヘッダーをカスタマイズするには、syslogヘッダーのカス
タマイズ（124ページ）を参照してください。

syslog ASA VPN事前定義テンプレート

ASA VPNでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（128ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな ASA VPN本文メッセージについて説明します。
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解析例本文メッセージ

[UserA,10.0.0.11]%ASA-6-109005Authentication succeeded for user
UserA from 10.0.0.11/100 to 10.10.11.11/20 on
interface eth1/1

%ASA-6-602303 IPSEC: An direction tunnel_type
SA (SPI=spi) between local_IP and 10.0.0.11
(UserA) has been created.

%ASA-6-721016 (device) WebVPN session for
client user UserA, IP 10.0.0.11 has been created.

%ASA-6-603104 PPTP Tunnel created, tunnel_id
is number, remote_peer_ip is remote_address,
ppp_virtual_interface_id is number,\
client_dynamic_ip is 10.0.0.11,ffg123 #% UserA
is UserA, MPPE_key_strength is string

%ASA-6-603106 L2TP Tunnel created, tunnel_id
is number, remote_peer_ip is remote_address,
ppp_virtual_interface_id is number,\
client_dynamic_ip is 10.0.0.11, UserA is user

%ASA-6-113039 Group group User UserA IP
10.0.0.11 AnyConnect parent session started.

%ASA-6-802001 User UserA IP 10.100.1.1 OS
os_name UDID number MDM action session
started.

[UserA,172.16.0.11]

このメッセージタイプから解析され

る IPアドレスは、メッセージに示さ
れているようにプライベート IPアド
レスです。

（注）

%ASA-6-713228: Group = xyz, UserA = xxxx227,
IP = 192.168.0.11, Assigned private IP address
172.16.0.11 to remote user

[UserA,172.16.0.12]

このメッセージタイプから解析され

た IPアドレスは IPv4アドレスです。
（注）

%ASA-4-722051: Group <DfltGrpPolicy> User
<UserA> IP <172.16.0.12> IPv4 Address
<172.16.0.21> IPv6 address <::> assigned to session

マッピング削除本文メッセージ

ここではパーサーでASAVPNのためにサポートされているマッピング削除メッセージについ
て説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,10.1.1.1]
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本文メッセージ

%ASA-4-113019 Group = group, UserA = UserA, IP = 10.1.1.1, Session disconnected. Session Type:
type, Duration:\ duration, Bytes xmt: count,Bytes rcv: count, Reason: reason

%ASA-4-717052 Group group name User UserA IP 10.1.1.1 Session disconnected due to periodic
certificate authentication failure. Subject Name id subject name Issuer Name id issuer name\ Serial
Number id serial number

%ASA-6-602304 IPSEC: An direction tunnel_type SA (SPI=spi) between local_IP and 10.1.1.1 (UserA)
has been deleted.

%ASA-6-721018 WebVPN session for client user UserA, IP 10.1.1.1 has been deleted.

%ASA-4-722049 Group group User UserA IP 10.1.1.1 Session terminated: SVC not enabled or invalid
image on the ASA

%ASA-4-722050 Group group User UserA IP 10.1.1.1 Session terminated: SVC not enabled for the
user.

%ASA-6-802002 User UserA IP 10.1.1.1 OS os_name UDID number MDM action session terminated.

%ASA-3-716057 Group group User UserA IP 10.1.1.1 Session terminated, no type license available.

%ASA-3-722046 Group group User UserA IP 10.1.1.1 Session terminated: unable to establish tunnel.

%ASA-4-113035 Group group User UserA IP 10.1.1.1 Session terminated: AnyConnect not enabled or
invalid AnyConnect image on the ASA.

%ASA-4-716052 Group group-name User UserA IP 10.1.1.1 Pending session terminated.

%ASA-6-721018 WebVPN session for client user UserA, IP 10.1.1.1 has been deleted.

syslog Bluecat事前定義テンプレート

Bluecatでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（128ページ）を参照）。

新規マッピング本文メッセージ

ここでは、Bluecat syslogで新規マッピングとしてサポートされるメッセージについて説明しま
す。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress=nn:xx:nn:ca:xx:nn,ip=172.16.0.12]

本文

Nov 7 23:37:32 xx-campus1 dhcpd: DHCPACK on 172.16.0.13 to nn:xx:nn:ca:xx:nn via 172.16.0.17
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マッピング削除メッセージ

Bluecatのマッピング削除メッセージはありません。

syslog F5 VPN事前定義テンプレート

F5 VPNでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（128ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな F5 VPN本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[user=UserA,ip=172.16.0.12]

本文

Apr 10 09:33:58 Oct 2 08:28:32 abc.xyz.org security[nnnnn]: [UserA@vendor-abcr] User UserA logged
on from 172.16.0.21 to \ 172.16.0.12 Sid = xyz\

マッピング削除メッセージ

現在、F5 VPNでサポートされている削除メッセージはありません。

syslog Infoblox事前定義テンプレート

Infobloxでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（128ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな ASA VPN本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress= nn:xx:xx:xx:nn:nn,ip=10.0.10.100]

本文メッセージ

Nov 15 11:37:26 user1-lnx dhcpd[3179]: DHCPACK on 10.0.0.14 to nn:xx:xx:nx:nn:nn
(android-df67ddcbb1271593) via eth2 relay 10.0.0.24 lease-duration 3600

Nov 15 11:38:11 user1-lnx dhcpd[3179]: DHCPACK on 172.16.0.18 to nn:xx:xx:xn:nn:nn
(DESKTOP-HUDGAAQ) via eth2 relay 172.16.0.13 lease-duration 691200 (RENEW)
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本文メッセージ

Nov 15 11:38:11 192.168.0.12 dhcpd[25595]: DHCPACK to 10.0.0.11 (nn:xx:xx:xn:nn:nx) via eth1

マッピング削除メッセージ

マッピング削除では次のメッセージがサポートされています。

パーサーはさまざまな本文メッセージをマッピング削除メッセージとして認識します。これに

ついて次の表で説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

• MACアドレスが含まれている場合：

[00:0c:29:a2:18:34,10.0.10.100]

• MACアドレスが含まれていない場合：

[10.0.10.100]

本文メッセージ

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[26083]: DHCPEXPIRE
10.0.10.100 has expired

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[26083]: DHCPRELEASE
of 10.0.10.100 from 00:0c:29:a2:18:34 \ (win10) via eth1 uid 01:00:0c:29:a2:18:34

07-11-2016 23:37:32 Daemon.Info 10.0.10.2 Jul 12 10:42:26 10.0.10.2 dhcpd[25595]: RELEASE on
10.20.31.172 to c0:ce:cd:44:4f:bd

syslog Linux DHCPd3事前定義テンプレート

Linux DHCPd3でサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（128ページ）を参照）。

新規マッピングメッセージ

次の表では、パーサーが認識するさまざまな Linux DHCPd3本文メッセージについて説明しま
す。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[macAddress=24:ab:81:ca:f2:72,ip=172.16.0.21]

本文メッセージ

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPACK on 10.0.10.100 to 00:0c:29:a2:18:34 (win10) via eth1

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPACK on 10.0.10.100 (00:0c:29:a2:18:34) via eth1
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マッピング削除本文メッセージ

ここではパーサーで Linux DHCPd3のためにサポートされているマッピング削除メッセージに
ついて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[00:0c:29:a2:18:34 ,10.0.10.100]

本文メッセージ

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPEXPIRE 10.0.10.100 has expired

Nov 11 23:37:32 dhcpsrv dhcpd: DHCPRELEASE of 10.0.10.100 from 00:0c:29:a2:18:34 (win10) via
eth1

syslog MS DHCP事前定義テンプレート

MS DHCPでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（128ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまなMSDHCP本文メッセージについて説明します。

受信すると、パーサーはカンマ（,）を検索してデータを分割し、これらの形式のメッセージが
次の例に示すように解析されます。

[macAddress=000C29912E5D,ip=10.0.10.123]

本文メッセージ

Nov 11 23:37:32
10,07/21/16,16:55:22,Assign,10.0.10.123,win10.IDCSPAN.Local,000C29912E5D,,724476048,0,,,,0x4D53465420352E30,MSFT,5.0

マッピング削除本文メッセージ

ここではパーサーでMSDHCPのためにサポートされているマッピング削除メッセージについ
て説明します。

受信すると、パーサーはカンマ（,）を検索してデータを分割し、これらの形式のメッセージが
次の例に示すように解析されます。

[macAddress=000C29912E5D,ip=10.0.10.123]

本文メッセージ

Nov 11 23:37:32
12,07/21/16,16:55:18,Release,10.0.10.123,win10.IDCSPAN.Local,000C29912E5D,,3128563632,\
0,,,,,,,,,0
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syslog SafeConnect NAC事前定義テンプレート

SafeConnect NACでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（128ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな SafeConnect NAC本文メッセージについて説明し
ます。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[user=galindk1i,p=xxxx.xx.xxx.xxd,domain=Resnet-Macs]

本文メッセージ

Apr 10 09:33:58 nac Safe*Connect:
authenticationResult|xxx.xx.xxx.xxx|xxx.xx.xxx.xxx|UserA|true|Resnet-Macs|TCNJ-Chain|001b63b79018|MAC

マッピング削除メッセージ

現在、Safe Connectでサポートされている削除メッセージはありません。

syslog Aerohive事前定義テンプレート

Aerohiveでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（128ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな Aerohive本文メッセージについて説明します。

本文で解析される詳細には、ユーザ名と IPアドレスがあります。解析に使用される正規表現
の例を次に示します。

• New mapping—auth\:

• IP—ip ([A-F0-9a-f:.]+)

• User name—UserA ([a-zA-Z0-9\_]+)

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,10.5.50.52]
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本文メッセージ

2013-04-01 14:06:05 info ah auth: Station 1cab:a7e6:cf7f ip 10.5.50.52 UserA UserA

マッピング削除メッセージ

現在、Aerohiveからのマッピング削除メッセージはサポートされていません。

syslog Blue Coat事前定義テンプレート：Main Proxy、Proxy SG、Squid Web Proxy

Blue Coatの次のメッセージタイプがサポートされています。

• BlueCoat Main Proxy

• BlueCoat Proxy SG

• BlueCoat Squid Web Proxy

BlueCoatメッセージでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（128ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまな Blue Coat本文メッセージについて説明します。

受信された本文が解析され、次のようにユーザの詳細が判明します。

[UserA,192.168.10.24]

本文メッセージ（この例は、BlueCoatプロキシ SGメッセージからの引用です）

2016-09-21 23:05:33 58 10.0.0.1 UserA - - PROXIED "none" http://www.example.com/ 200 TCP_MISS
GET application/json;charset=UTF-8 http site.api.example.com 80 /apis/v2/scoreboard/header
?rand=1474499133503 - "Mozilla/5.0 (Windows NT 10.0;Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/46.0.2486.0 Safari/537.36 Edge/13.10586" 192.168.10.24 7186 708 - "unavailable

次の表では、新規マッピングメッセージに使用されるクライアント別の正規表現構造について

説明します。

正規表現クライアント

新規マッピング

(TCP_HIT|TCP_MEM){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\s

ユーザ名（User name）

\s\-\s([a-zA-Z0-9\_]+)\s\-\s

BlueCoat Main Proxy
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正規表現クライアント

新規マッピング

(\-\sPROXIED){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\s[a-zA-Z0-9\_]+\s\-

ユーザ名（User name）

\s[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\s([a-zA-Z0-9\_]+)\s\-

BlueCoat Proxy SG

新規マッピング

(TCP_HIT|TCP_MEM){1}

IP

\s((?:(?:[0-9]{1,3}\.){3}[0-9]{1,3})|(?:(?:[a-zA-Z0-9]{1,4}\:{1,2}){1,7}[a-zA-Z0-9]{1,4}))\sTCP

ユーザ名（User name）

\s([a-zA-Z0-9\._]+)\s\-\/

BlueCoat Squid Web Proxy

マッピング削除メッセージ

Blue Coatクライアントではマッピング削除メッセージがサポートされていますが、現在利用
できる例はありません。

次の表では、マッピング削除メッセージに使用されるクライアント別の既知の正規表現構造に

ついて説明します。

正規表現クライアント

(TCP_MISS|TCP_NC_MISS){1}BlueCoat Main Proxy

現在利用できる例はありません。BlueCoat Proxy SG

(TCP_MISS|TCP_NC_MISS){1}BlueCoat Squid Web Proxy

syslog ISEおよび ACS事前定義テンプレート

パーサーは ISEまたは ACSクライアントをリッスンするときに、次のメッセージタイプを受
信します。

•認証成功：ユーザが ISEまたはACSにより認証されると、認証が成功したことを通知し、
ユーザの詳細情報を記述した認証成功メッセージが発行されます。このメッセージが解析

され、このメッセージのユーザの詳細とセッション IDが保存されます。

•アカウンティング開始およびアカウンティング更新メッセージ（新規マッピング）：ISE
または ACSから受信したアカウンティング開始メッセージまたはアカウンティング更新
メッセージは、認証成功メッセージから保存されたユーザの詳細とセッション IDを使用
して解析され、ユーザがマッピングされます。
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•アカウンティング終了（マッピング削除）：ISEまたはACSから受信されると、システム
からユーザマッピングが削除されます。

ISEおよび ACSでサポートされる syslogメッセージの形式とタイプについて説明します。

認証成功メッセージ

認証成功メッセージとして次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

Passed-Authentication 000011 1 0 2016-05-09 12:48:11.011 +03:00 0000012435 5200 NOTICE
Passed-Authentication:Authentication succeeded, ConfigVersionId=104, Device IPAddress=10.0.0.12,
DestinationIPAddress=10.0.0.18, DestinationPort=1812, UserA=UserA, Protocol=Radius,
RequestLatency=45, NetworkDeviceName=DefaultNetworkDevice, User-Name=UserA,
NAS-IP-Address=1.1.1.1, Session-Timeout=90, Calling-Station-ID=, cisco-av-pair=audit-session-id=5

•解析例

ユーザ名とセッション IDだけが解析されます。

[UserA,5]

アカウンティング開始/更新（新規マッピング）メッセージ

新規マッピングメッセージとして次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

CISE_RADIUS_Accounting 000011 1 0 2016-05-09 12:53:52.823 +03:00 0000012451 3000NOTICE
Radius-Accounting: RADIUS Accounting start request, ConfigVersionId=104, Device IP
Address=10.0.0.12, RequestLatency=12, NetworkDeviceName=DefaultNetworkDevice,
User-Name=UserA, NAS-IP-Address=10.0.0.1, Framed-IP-Address=10.0.0.16, Session-Timeout=90,
Calling-Station-ID=, Acct-Status-Type=Start, Acct-Session-Id=6, cisco-av-pair=audit-session-id=5

•解析例

解析される詳細には、ユーザ名、フレーム IPアドレス、およびMACアドレス（メッセー
ジに含まれている場合）などがあります。

[UserA,10.0.0.16]
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マッピング削除メッセージ

マッピング削除では次のメッセージがサポートされています。

•ヘッダー
<181>Sep 13 10:51:41 Server logTag messageId totalFragments currentFragments message

例：<181>Sep 13 10:51:41 Positron CISE_PassiveID 0000005255 1 0 message

•本文

2016-05-09 12:56:27.274 +03:00 0000012482 3001 NOTICE Radius-Accounting: RADIUS
Accounting stop request, ConfigVersionId=104, Device IP Address=10.0.0.17, RequestLatency=13,
NetworkDeviceName=DefaultNetworkDevice, User-Name=UserA, NAS-IP-Address=10.0.0.1,
Framed-IP-Address=10.0.0.16, Session-Timeout=90, Calling-Station-ID=, Acct-Status-Type=Stop,
Acct-Session-Id=104, cisco-av-pair=audit-session-id=5

•解析例

解析される詳細には、ユーザ名、フレーム IPアドレス、およびMACアドレス（メッセー
ジに含まれている場合）などがあります。

[UserA,10.0.0.16]

syslog Lucent QIP事前定義テンプレート

Lucent QIPでサポートされる syslogメッセージの形式とタイプについて説明します。

ヘッダー

パーサーでサポートされるヘッダーはすべてのクライアントで同一です（syslog事前定義メッ
セージテンプレートの使用（128ページ）を参照）。

新規マッピング本文メッセージ

次の表では、パーサーが認識するさまざまなLucentQIP本文メッセージについて説明します。

これらのメッセージの正規表現構造を次に示します。

DHCP_GrantLease|:DHCP_RenewLease

受信された本文が解析され、次のようにユーザの詳細が判明します。

[00:0C:29:91:2E:5D,10.0.0.11]

本文メッセージ

DHCP:subtype=0:Single:$IGNORE_N$DHCP_GrantLease: Host=$HOSTNAME$P=10.0.0.11MAC=
00:0C:29:91:2E:5D

DHCP:subtype=0:Single:$IGNORE_N$DHCP_RenewLease:Host=$HOSTNAME$P=10.0.0.11MAC=
00:0C:29:91:2E:5D
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マッピング削除本文メッセージ

次の表では、パーサーが認識するさまざまなLucentQIP本文メッセージについて説明します。

これらのメッセージの正規表現構造を次に示します。

Delete Lease:|DHCP Auto Release:

受信された本文が解析され、次のようにユーザの詳細が判明します。

[10.0.0.11]

本文メッセージ

DHCP:subtype=0:Single:$IGNORE_N$ Delete Lease: IP=10.0.0.11 $IGNORE_N$

DHCP:subtype=0:Single:$IGNORE_N$ DHCP Auto Release: IP=10.0.0.11 $IGNORE_N$

パッシブ IDサービスのフィルタリング
特定のユーザを名前や IPアドレスに基づいてフィルタリングできます。たとえば ITサービス
の管理者が、そのエンドポイントの標準ユーザを支援するためにエンドポイントにログインす

る場合、管理者アクティビティをフィルタリングにより除外して [ライブセッション（Live
Sessions）]に表示されないようにし、そのエンドポイントの標準ユーザだけが表示されるよう
にできます。[ライブセッション（Live Session）]には、マッピングフィルタでフィルタリン
グされていないパッシブ IDサービスコンポーネントが表示されます。フィルタは必要なだけ
追加できます。「OR」論理演算子をフィルタの間に適用します。両方のフィールドを 1つの
フィルタで指定する場合は、「AND」論理演算子をこれらのフィールドの間に適用します。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [プロバイダー（Providers）]を選択し、左側のパネル
から [マッピングフィルタ（Mapping Filters）]を選択します。

ステップ 2 [プロバイダー（Providers）] > [マッピングフィルタ（Mapping Filters）]を選択します。

ステップ 3 [追加（Add）]をクリックし、フィルタするユーザのユーザ名や IPアドレスを入力して、[送信（Submit）]
をクリックします。

ステップ 4 現在モニタリングセッションディレクトリにログインしてしているフィルタリングされていないユーザを
表示するには、[操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]を選択します。

エンドポイントプローブ

設定可能なカスタムプロバイダーの他に、パッシブ IDサービスがアクティブになると ISEで
エンドポイントプローブが有効になります。エンドポイントプローブは、特定の各ユーザが

まだシステムにログインしているかどうかを定期的にチェックします。
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エンドポイントがバックグラウンドで実行されることを確認するには、まず最初の Active
Directory参加ポイントを設定し、[クレデンシャルの保存（Store Credentials）]を選択している
ことを確認します。エンドポイントプローブの設定の詳細については、エンドポイントプロー

ブの使用（142ページ）を参照してください。

（注）

エンドポイントのステータスを手動で確認するには、[アクション（Actions）]列から [ライブ
セッション（Live Sessions）]に移動し、[アクションを表示（Show Actions）]をクリックし、
次の図に示すように [現在のユーザを確認（Check current user）]を選択します。

図 13 :現在のユーザの確認

エンドポイントユーザのステータスと手動でのチェックの実行の詳細については、RADIUSラ
イブセッションを参照してください。

エンドポイントプローブはユーザが接続していることを認識します。特定のエンドポイントの

セッションが最後に更新された時点から4時間経過している場合には、ユーザがまだログイン
しているかどうかを確認し、次のデータを収集します。

• MACアドレス

•オペレーティングシステムのバージョン

このチェックに基づいてプローブは次の操作を実行します。

•ユーザがまだログインしている場合、プローブは ISEを [アクティブユーザ（ActiveUser）]
ステータスで更新します。

•ユーザがログアウトしている場合、セッション状態は [終了（Terminated）]に更新され、
15分経過後にユーザはセッションディレクトリから削除されます。

•ユーザと通信できない場合、たとえばファイアウォールによって通信が防止されている
か、エンドポイントがシャットダウンしている場合などには、ステータスが [到達不可能
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（Unreachable）]として更新され、サブスクライバポリシーによってユーザセッションの
処理方法が決定します。エンドポイントは引き続きセッションディレクトリに残ります。

エンドポイントプローブの使用

始める前に

サブネット範囲に基づいてエンドポイントプローブを作成および有効にできます。PSNごと
に1つのエンドポイントプローブを作成できます。エンドポイントプローブを使用するには、
次のように設定していることを確認してください。

•エンドポイントはポート 445とのネットワーク接続が必要です。

• ISEから 1番目の Active Directory参加ポイントを設定し、プロンプトが表示されたら [ク
レデンシャルの選択（Select Credentials）]を選択してください。参加ポイントの詳細につ
いては、プローブおよびプロバイダーとしての Active Directory（91ページ）を参照して
ください。

エンドポイントがバックグラウンドで実行するようにするため、

最初に 1番目のActive Directory参加ポイントを設定する必要があ
ります。これにより、Active Directoryプローブが完全に設定され
ていない場合でもエンドポイントプローブを実行できるようにな

ります。

（注）

ステップ 1 [ワークセンター（Work Centers）] > [パッシブ ID（Passive ID）] > [プロバイダー（Providers）]を選択
し、[エンドポイントプローブ（Endpoint Probes）]を選択します。

ステップ 2 新しいエンドポイントプローブを作成するには、[追加（Add）]をクリックします。

ステップ 3 必須フィールドに入力し、[ステータス（Status）]フィールドで [有効化（Enable）]を選択していることを
確認してから、[送信（Submit）]をクリックします。詳細については、「エンドポイントプローブ設定（
142ページ）」を参照してください。

エンドポイントプローブ設定

サブネット範囲に基づいて PSNごとに 1つのエンドポイントプローブを作成します。展開で
複数の PSNを使用している場合、個別のサブネットセットに各 PSNを割り当てることができ
ます。この場合、各プローブを異なるユーザグループに使用します。

[ワークセンター（Work Centers）]> [パッシブ ID（Passive ID）]> [プロバイダー（Providers）]
を選択し、次に [エンドポイントプローブ（Endpoint Probes）]を選択して、PSNに新しいエン
ドポイントプローブを設定します。
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表 31 :エンドポイントプローブ設定

説明フィールド

このプローブの用途を示す一意の名前を入力

します。

名前（Name）

このプローブの用途を示す一意の説明を入力

します。

説明（Description）

このプローブをアクティブにするには [有効化
（Enable）]を選択します。

ステータス（Status）

展開で使用可能な PSNのリストから、このプ
ローブの PSNを選択します。

ホスト名（Host Name）

このプローブがチェックする必要があるエン

ドポイントのグループのサブネット範囲を入

力します。標準のサブネットマスク範囲と、

カンマで区切ったサブネットアドレスを使用

します。

例：
10.56.14.111/32,1.1.1.1/24,2.55.2.0/16,2.2.3.0/16,1.2.3.4/32

各範囲は一意である必要があり、相互に重複

していてはなりません。たとえば、範囲

2.2.2.0/16,2.2.3.0/16は相互に重複しているた
め、同一プローブに対して入力できません。

サブネット（Subnets）

サブスクライバ

パッシブ IDサービスは、さまざまなプロバイダーから収集し、Cisco ISEセッションディレ
クトリにより保存された認証済みユーザ IDを、Cisco StealthwatchやCisco FirepowerManagement
Center（FMC）などのその他のネットワークシステムに送信するため、Cisco pxGridサービス
を使用します。

次の図では、pxGridノードが外部プロバイダーからユーザ IDを収集しています。これらの ID
は解析、マッピング、およびフォーマットされます。pxGridはこれらのフォーマット済みの
ユーザ IDを取得し、パッシブ IDサービスサブスクライバに送信します。
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図 14 :パッシブ IDサービスフロー

Cisco ISEに接続するサブスクライバは、pxGridサービスの使用を登録する必要があります。
サブスクライバは、クライアントになるために pxGrid SDKを介してシスコから使用可能な
pxGridクライアントライブラリを採用する必要があります。サブスクライバは、一意の名前
と証明書ベースの相互認証を使用して pxGridにログインできます。Cisco pxGridサブスクライ
バは、有効な証明書を送信すると、ISEにより自動的に承認されます。

サブスクライバは設定されている pxGridサーバのホスト名または IPアドレスのいずれかに接
続できます。不必要なエラーが発生することを防ぎ、DNSクエリが適切に機能するようにする
ため、ホスト名を使用することが推奨されます。公開および登録するためにサブスクライバの

pxGridで作成される、情報トピックまたはチャネル機能があります。Cisco ISEでは
SessionDirectoryと IdentityGroupだけがサポートされています。機能情報は、公開、ダイレク
トクエリ、または一括ダウンロードクエリによりパブリッシャから取得でき、[機能
（Capabilities）]タブの [サブスクライバ（Subscribers）]で確認できます。

サブスクライバが ISEから情報を受信できるようにするには、次の操作を行います。

1. 必要に応じて、サブスクライバ側から証明書を生成します。

2. PassiveIDワークセンターからサブスクライバの pxGrid証明書の生成（145ページ）を参
照してください。

3. サブスクライバの有効化（146ページ）。サブスクライバが ISEからユーザ IDを受信でき
るようにするため、このステップを実行するか、承認を自動的に有効にします。サブスク

ライバの設定（147ページ）を参照してください。
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サブスクライバの pxGrid証明書の生成

始める前に

pxGridとサブスクライバの間の相互信頼を保証するため、pxGridサブスクライバの証明書を生
成できます。これにより、ISEからサブスクライバにユーザ IDを渡すことが可能になります。
次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [サブスクライバ（Subscribers）]を選択し、[証明書
（Certificates）]タブに移動します。

ステップ 2 [処理の選択（I want to）]ドロップダウンリストから、以下のいずれかのオプションを選択します。

•単一の証明書の生成（証明書署名要求なし）（Generate a single certificate without a certificate signing
request）：このオプションを選択すると、コモンネーム（CN）を入力する必要があります。[コモン
ネーム（Common Name）]フィールドに、pxGridをプレフィックスとして含む pxGrid FQDNを入力し
ます。たとえばwww.pxgrid-ise.ise.netです。あるいはワイルドカードを使用します。たとえば *.ise.net
です。

•単一の証明書の生成（証明書署名要求あり）（Generate a single certificate with a certificate signing
request）：このオプションを選択すると、証明書署名要求の詳細を入力する必要があります。

•一括証明書の生成（Generate bulk certificates）：必要な詳細を含む CSVファイルをアップロードする
ことができます。

• [ルート証明書チェーンのダウンロード（Download root certificate chain）]：pxGridクライアントの信頼
できる証明書ストアに追加するために、ISEパブリックルート証明書をダウンロードします。ISEpxGrid
ノードは、新規に署名された pxGridクライアント証明書だけを信頼します（あるいはこの逆）。これ
により、外部の認証局を使用する必要がなくなります。

ステップ 3 （オプション）この証明書の説明を入力できます。

ステップ 4 この証明書のベースとなる pxGrid証明書テンプレートを表示または編集します。証明書テンプレートに
は、そのテンプレートに基づいて認証局（CA）によって発行されたすべての証明書に共通のプロパティが
含まれています。証明書テンプレートは、件名、サブジェクト代替名（SAN）、キータイプ、キーサイ
ズ、使用する必要があるSCEPRAプロファイル、証明書の有効期間、証明書がクライアントまたはサーバ
の認証またはその両方に使用される必要があるかどうかを指定した拡張キーの使用状況（EKU）を定義し
ます。内部 Cisco ISE CA（ISE CA）は、証明書テンプレートを使用し、そのテンプレートに基づいて証明
書を発行します。このテンプレートを編集するには、[管理（Administration）]> [証明書（Certificates）]>
[認証局（Certificate Authority）] > [証明書テンプレート（Certificate Templates）]を選択します。

ステップ 5 サブジェクト代替名（SAN）を指定します。複数の SANを追加できます。次のオプションを使用できま
す。

• FQDN：ISEノードの完全修飾ドメイン名を入力します。たとえば www.isepic.ise.netです。あるいは
FQDNにワイルドカードを使用します。たとえば *.ise.netです。

pxGridFQDNも入力できる追加の行をFQDNに追加できます。これは [コモンネーム（CommonName）]
フィールドで使用する FQDNと同一である必要があります。
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• [IPアドレス（IP address）]：この証明書に関連付ける ISEノードの IPアドレスを入力します。サブス
クライバが FQDNではなく IPアドレスを使用する場合には、この情報を入力する必要があります。

このフィールドは、[一括証明書の生成（Generate bulk certificates）]オプションを選択している場
合には表示されません。

（注）

ステップ 6 [証明書のダウンロード形式（Certificate Download Format）]ドロップダウンリストから、以下のいずれか
のオプションを選択します。

• Private Enhanced Electronic Mail（PEM）形式の証明書、PKCS8 PEM形式のキー（証明書チェーンを含
む）：ルート証明書、中間CA証明書、およびエンドエンティティ証明書はPEM形式で表されます。
PEM形式の証明書は BASE64エンコード ASCIIファイルです。各証明書は「-------BEGIN
CERTIFICATE-----」タグで始まり、「-----ENDCERTIFICATE----」タグで終わります。エンドエンティ
ティの秘密キーは PKCS* PEMを使用して格納されています。「-----BEGIN ENCRYPTED PRIVATE
KEY----」タグで始まり、「-----END ENCRYPTED PRIVATE KEY----」タグで終わります。

• PKCS12形式（証明書チェーンを含む。つまり証明書チェーンとキーの両方で 1ファイル）：1つの暗
号化ファイルにルート CA証明書、中間 CA証明書、およびエンドエンティティの証明書と秘密キー
を格納するバイナリ形式。

ステップ 7 証明書のパスワードを入力します。

ステップ 8 [作成（Create）]をクリックします。

サブスクライバの有効化

サブスクライバがからユーザ IDを受信できるようにするため、このタスクを実行するか、ま
たは承認を自動的に有効にする必要があります。サブスクライバの設定（147ページ）を参照
してください。

始める前に

• Cisco pxGridクライアントからの要求を表示するには、少なくとも 1つのノードで pxGrid
ペルソナを有効にします。

•パッシブ IDサービスを有効にします。詳細については、Easy Connect（84ページ）を参
照してください。

ステップ 1 [ワークセンター（Work Centers）] > [PassiveID] > [サブスクライバ（Subscribers）]を選択し、[クライア
ント（Clients）]タブが表示されることを確認します。

ステップ 2 サブスクライバの隣にあるチェックボックスをオンにして [承認（Approve）]をクリックします。

ステップ 3 [リフレッシュ（Refresh）]をクリックすると、最新のステータスが表示されます。
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ライブログからのサブスクライバイベントの表示

[ライブログ（Live Logs）]ページにはすべてのサブスクライバイベントが表示されます。イ
ベント情報には、イベントタイプ、タイムスタンプ、サブスクライバ名、機能名が含まれてい

ます。

[サブスクライバ（Subscribers）]に移動し、[ライブログ（Live Log）]タブを選択し、イベン
トリストを表示します。ログを消去して、リストを再同期またはリフレッシュすることもでき

ます。

サブスクライバの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [pxGridサービス（pxGrid Services）] > [設定（Settings）]を選択します。

ステップ 2 必要に応じて、次のオプションを選択します。

•新しいアカウントの自動承認（Automatically Approve New Accounts）：このチェックボックスにマー
クを付けると、新しい pxGridクライアントからの接続要求が自動的に承認されます。

•パスワードベースのアカウント作成の許可（Allow Password Based Account Creation）：このチェック
ボックスにマークを付けると、pxGridクライアントのユーザ名/パスワードベースの認証が有効になり
ます。このオプションを有効にした場合、pxGridクライアントを自動的に承認することはできません。

pxGridクライアントは、REST APIを介してユーザ名を送信することで、pxGridコントローラに自身
を登録できます。pxGridコントローラは、クライアント登録時に pxGridクライアントのパスワードを
生成します。管理者は接続要求を承認または拒否できます。

ステップ 3 [保存（Save）]をクリックします。

PassiveIDワークセンターでのサービスのモニタリングとトラブル
シューティング

モニタリング、トラブルシューティング、およびレポーティングの各ツールを使用してPassiveID
ワークセンターを管理する方法について説明します。

• RADIUSライブセッション

•『』の「レポート」のセクションを参照してください。 Cisco ISEレポート

•着信トラフィックを検証する TCPダンプユーティリティ
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LDAP
Lightweight Directory Access Protocol（LDAP）は、RFC 2251で定義されている、TCP/IP上で動
作するディレクトリサービスの問い合わせおよび変更のためのネットワーキングプロトコル

です。LDAPは、X.500ベースのディレクトリサーバにアクセスするためのライトウェイトメ
カニズムです。

Cisco ISEは、LDAPプロトコルを使用してLDAP外部データベース（IDソースとも呼ばれる）
と統合します。

LDAPディレクトリサービス
LDAPディレクトリサービスは、クライアント/サーバモデルに基づきます。クライアントは、
LDAPサーバに接続し、操作要求をサーバに送信することで、LDAPセッションを開始します。
サーバは、応答を送信します。1台以上の LDAPサーバに、LDAPディレクトリツリーまたは
LDAPバックエンドデータベースからのデータが含まれています。

ディレクトリサービスは、情報を保持するデータベースであるディレクトリを管理します。

ディレクトリサービスは、情報を保存するために分散モデルを使用します。その情報は、通常

はディレクトリサーバ間で複製されます。

LDAPディレクトリは、単純なツリー階層で編成されており、数多くのサーバ間で分散できま
す。各サーバには、定期的に同期化されるディレクトリ全体の複製バージョンを配置できま

す。

ツリーのエントリには属性のセットが含まれており、各属性には名前（属性タイプまたは属性

の説明）と 1つ以上の値があります。属性はスキーマに定義されます。

各エントリには、固有識別情報、つまり識別名（DN）があります。この名前には、エントリ
内の属性で構成されている相対識別名（RDN）と、それに続く親エントリのDNが含まれてい
ます。DNは完全なファイル名、RDNはフォルダ内の相対ファイル名と考えることができま
す。

複数の LDAPインスタンス
IPアドレスまたはポートの設定が異なる複数のLDAPインスタンスを作成することにより、異
なるLDAPサーバを使用するか、または同じLDAPサーバ上の異なるデータベースを使用して
認証を行うように、Cisco ISEを設定できます。プライマリサーバの各 IPアドレスおよびポー
トの設定は、セカンダリサーバの IPアドレスおよびポートの設定とともに、Cisco ISE LDAP
IDソースインスタンスに対応する LDAPインスタンスを形成します。

Cisco ISEでは、個々の LDAPインスタンスが一意の LDAPデータベースに対応している必要
はありません。複数のLDAPインスタンスを、同一のデータベースにアクセスするように設定
できます。この方法は、LDAPデータベースにユーザまたはグループのサブツリーが複数含ま
れている場合に役立ちます。各LDAPインスタンスでは、ユーザとグループに対してそれぞれ
単一のサブツリーディレクトリだけをサポートするため、Cisco ISEが認証要求を送信するユー
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ザディレクトリとグループディレクトリのサブツリーの組み合わせごとに、別々の LDAPイ
ンスタンスを設定する必要があるからです。

LDAPフェールオーバー
Cisco ISEは、プライマリ LDAPサーバとセカンダリ LDAPサーバ間でのフェールオーバーを
サポートします。フェールオーバーは、LDAPサーバがダウンしているかまたは到達不可能な
ために Cisco ISEで LDAPサーバに接続できないことが原因で認証要求が失敗した場合に発生
します。

フェールオーバー設定が指定され、Cisco ISEで接続しようとした最初の LDAPサーバが到達
不可能な場合、Cisco ISEは常に 2番目のLDAPサーバへの接続を試行します。再度、Cisco ISE
で最初のLDAPサーバを使用する場合は、[フェールバック再試行の遅延（FailbackRetryDelay）]
テキストボックスに値を入力する必要があります。

Cisco ISEでは、常にプライマリ LDAPサーバを使用して、認証ポリシーで使用するグループ
と属性を管理者ポータルから取得します。このため、プライマリLDAPサーバはこれらの項目
を設定するときにアクセス可能である必要があります。Cisco ISEでは、フェールオーバーの
設定に従って、実行時に認証と許可にのみセカンダリ LDAPサーバを使用します。

（注）

LDAP接続管理
Cisco ISEでは、複数の同時 LDAP接続がサポートされます。接続は、最初の LDAP認証時に
オンデマンドで開かれます。最大接続数は、LDAPサーバごとに設定されます。事前に接続を
開いておくと、認証時間が短縮されます。同時バインディング接続に使用する最大接続数を設

定できます。開かれる接続の数は、LDAPサーバ（プライマリまたはセカンダリ）ごとに異な
る場合があり、サーバごとに設定される最大管理接続数に基づいて決まります。

Cisco ISEは、Cisco ISEで設定されている LDAPサーバごとに、開いている LDAP接続（バイ
ンディング情報を含む）のリストを保持します。認証プロセス中に、Connection Managerは開
いている接続をプールから検索しようとします。開いている接続が存在しない場合、新しい接

続が開かれます。

LDAPサーバが接続を閉じた場合、Connection Managerはディレクトリを検索する最初のコー
ルでエラーをレポートし、接続を更新しようとします。認証プロセスが完了した後、Connection
Managerは接続を解放します。

LDAPユーザ認証
LDAPを外部 IDストアとして設定できます。Cisco ISEはプレーンパスワード認証を使用しま
す。ユーザ認証には次の処理が含まれます。

• LDAPサーバでの、要求のユーザ名に一致するエントリの検索

•ユーザパスワードと、LDAPサーバで見つかったパスワードとの照合
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•ポリシーで使用するグループメンバーシップ情報の取得

•ポリシーおよび許可プロファイルで使用するように指定された属性の値の取得

ユーザを認証するために、Cisco ISEは LDAPサーバにバインド要求を送信します。バインド
要求には、ユーザの DNおよびユーザパスワードがクリアテキストで含まれています。ユー
ザのDNおよびパスワードがLDAPディレクトリ内のユーザ名およびパスワードと一致した場
合に、ユーザは認証されます。

ActiveDirectoryがLDAPとして使用されている場合は、UPN名がユーザ認証に使用されます。
Sun ONE Directory Serverが LDAPとして使用されている場合は、SAM名がユーザ認証に使用
されます。

Cisco ISEは、ユーザ認証ごとに 2つの searchRequestメッセージを送信します。これは、Cisco
ISEの許可またはネットワークのパフォーマンスに影響しません。2番目の LDAP要求では、
Cisco ISEが正しい IDと通信していることを確認します。

（注）

DNSクライアントとしてのCisco ISEは、DNS応答で返された最初の IPのみを使用して、LDAP
バインドを実行します。

（注）

Secure Sockets Layer（SSL）を使用して LDAPサーバへの接続を保護することを推奨します。

パスワードの変更は、パスワードの有効期限が切れた後にアカウントの残りの猶予ログインが

あるときにのみ、LDAPでサポートされます。パスワードが正常に変更された場合、LDAPサー
バの bindResponseは LDAP_SUCCESSであり、bindResponseメッセージに残りの猶予ログイン
の制御フィールドが含まれます。bindResponseメッセージにさらなる制御フィールド（残りの
猶予ログイン以外）が含まれる場合は、Cisco ISEがメッセージを復号できない可能性があり
ます。

（注）

許可ポリシーで使用する LDAPグループおよび属性の取得
Cisco ISEは、ディレクトリサーバでバインド操作を実行し、サブジェクトを検索および認証
することによって、LDAPIDソースに対してサブジェクト（ユーザまたはホスト）を認証でき
ます。認証が成功した後、Cisco ISEは、要求された場合、常にサブジェクトに所属するグルー
プおよび属性を取得できます。Cisco ISE管理者ポータルで取得されるように属性を設定する
には、[管理（Administration）]> [IDの管理（Identity Management）]> [外部IDソース（External
Identity Sources）] > [LDAP]を選択します。Cisco ISEは、これらのグループおよび属性を使
用してサブジェクトを許可できます。

ユーザの認証または LDAP IDソースの問い合わせを行うために、Cisco ISEは LDAPサーバに
接続し、接続プールを保持します。
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Active Directoryが LDAPストアとして設定されている場合は、グループメンバーシップに関
する次の制限事項に注意する必要があります。

•ユーザまたはコンピュータは、ポリシー条件でポリシールールに一致するように定義され
たグループの直接的なメンバーである必要があります。

•定義されたグループは、ユーザまたはコンピュータのプライマリグループではない可能性
があります。この制限は、ActiveDirectoryがLDAPストアとして設定されている場合にの
み適用されます。

LDAPグループメンバーシップ情報の取得

ユーザ認証、ユーザルックアップ、およびMACアドレスルックアップのために、Cisco ISE
は LDAPデータベースからグループメンバーシップ情報を取得する必要があります。LDAP
サーバは、サブジェクト（ユーザまたはホスト）とグループ間の関連付けを次の方法のいずれ

かで表します。

•グループがサブジェクトを参照：グループオブジェクトには、サブジェクトを指定する属
性が含まれています。サブジェクトの識別子は、次のものとしてグループに供給できま

す。

•識別名

•プレーンユーザ名

•サブジェクトがグループを参照：サブジェクトオブジェクトには、所属するグループを指
定する属性が含まれています。

LDAP IDソースには、グループメンバーシップ情報の取得のために次のパラメータが含まれ
ています。

• [参照方向（Reference direction）]：このパラメータは、グループメンバーシップを決定す
るときに使用する方法を指定します（グループからサブジェクトへまたはサブジェクトか

らグループへ）。

• [グループマップ属性（GroupMapAttribute）]：このパラメータは、グループメンバーシッ
プ情報を含む属性を示します。

• [グループオブジェクトクラス（Group Object Class）]：このパラメータは、特定のオブ
ジェクトがグループとして認識されることを決定します。

• [グループ検索サブツリー（Group Search Subtree）]：このパラメータは、グループ検索の
検索ベースを示します。

• [メンバータイプオプション（Member Type Option）]：このパラメータは、グループメン
バー属性にメンバーが保存される方法を指定します（DNとして、またはプレーンユーザ
名として）。
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LDAP属性の取得

ユーザ認証、ユーザルックアップ、およびMACアドレスルックアップのために、Cisco ISE
は LDAPデータベースからサブジェクト属性を取得する必要があります。LDAP IDソースの
インスタンスごとに、IDソースディクショナリが作成されます。これらのディレクトリでは、
次のデータ型の属性がサポートされています。

•文字列

•符号なし 32ビット整数

• IPv4アドレス

符号なし整数および IPv4属性の場合、Cisco ISEは取得した文字列を対応するデータ型に変換
します。変換が失敗した場合、または属性の値が取得されなかった場合、Cisco ISEではデバッ
グメッセージをロギングしますが、認証またはルックアッププロセスは失敗しません。

変換が失敗した場合、または Cisco ISEで属性の値が取得されない場合に、Cisco ISEで使用で
きるデフォルトの属性値を任意で設定できます。

LDAP証明書の取得

ユーザルックアップの一部として証明書取得を設定した場合、Cisco ISEは証明書属性の値を
LDAPから取得する必要があります。証明書属性の値を LDAPから取得するには、LDAP ID
ソースの設定時に、アクセスする属性のリストで証明書属性をあらかじめ設定しておく必要が

あります。

LDAPグループメンバーシップ情報の取得

ユーザ認証、ユーザルックアップ、およびMACアドレスルックアップのために、Cisco ISE
は LDAPデータベースからグループメンバーシップ情報を取得する必要があります。LDAP
サーバは、サブジェクト（ユーザまたはホスト）とグループ間の関連付けを次の方法のいずれ

かで表します。

•グループがサブジェクトを参照：グループオブジェクトには、サブジェクトを指定する属
性が含まれています。サブジェクトの識別子は、次のものとしてグループに供給できま

す。

•識別名

•プレーンユーザ名

•サブジェクトがグループを参照：サブジェクトオブジェクトには、所属するグループを指
定する属性が含まれています。

LDAP IDソースには、グループメンバーシップ情報の取得のために次のパラメータが含まれ
ています。

• [参照方向（Reference direction）]：このパラメータは、グループメンバーシップを決定す
るときに使用する方法を指定します（グループからサブジェクトへまたはサブジェクトか

らグループへ）。
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• [グループマップ属性（GroupMapAttribute）]：このパラメータは、グループメンバーシッ
プ情報を含む属性を示します。

• [グループオブジェクトクラス（Group Object Class）]：このパラメータは、特定のオブ
ジェクトがグループとして認識されることを決定します。

• [グループ検索サブツリー（Group Search Subtree）]：このパラメータは、グループ検索の
検索ベースを示します。

• [メンバータイプオプション（Member Type Option）]：このパラメータは、グループメン
バー属性にメンバーが保存される方法を指定します（DNとして、またはプレーンユーザ
名として）。

LDAP属性の取得

ユーザ認証、ユーザルックアップ、およびMACアドレスルックアップのために、Cisco ISE
は LDAPデータベースからサブジェクト属性を取得する必要があります。LDAP IDソースの
インスタンスごとに、IDソースディクショナリが作成されます。これらのディレクトリでは、
次のデータ型の属性がサポートされています。

•文字列

•符号なし 32ビット整数

• IPv4アドレス

符号なし整数および IPv4属性の場合、Cisco ISEは取得した文字列を対応するデータ型に変換
します。変換が失敗した場合、または属性の値が取得されなかった場合、Cisco ISEではデバッ
グメッセージをロギングしますが、認証またはルックアッププロセスは失敗しません。

変換が失敗した場合、または Cisco ISEで属性の値が取得されない場合に、Cisco ISEで使用で
きるデフォルトの属性値を任意で設定できます。

LDAP証明書の取得

ユーザルックアップの一部として証明書取得を設定した場合、Cisco ISEは証明書属性の値を
LDAPから取得する必要があります。証明書属性の値を LDAPから取得するには、LDAP ID
ソースの設定時に、アクセスする属性のリストで証明書属性をあらかじめ設定しておく必要が

あります。

LDAPサーバによって返されるエラー
次のエラーが認証プロセス中に発生する可能性があります。

•認証エラー：Cisco ISEは、認証エラーを Cisco ISEログファイルに記録します。

LDAPサーバがバインディング（認証）エラーを返す理由で考えられるのは、次のとおり
です。

•パラメータエラー：無効なパラメータが入力された
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•ユーザアカウントが制限されている（無効、ロックアウト、期限切れ、パスワード期
限切れなど）

•初期化エラー：LDAPサーバのタイムアウト設定を使用して、LDAPサーバでの接続
または認証が失敗したと判断する前に Cisco ISEが LDAPサーバからの応答を待つ秒
数を設定します。

LDAPサーバが初期化エラーを返す理由で考えられるのは、次のとおりです。

• LDAPがサポートされていない。

•サーバがダウンしている。

•サーバがメモリ不足である。

•ユーザに特権がない。

•間違った管理者クレデンシャルが設定されている。

外部リソースエラーとして次のエラーがロギングされ、LDAPサーバで考えられる問題が示さ
れます。

•接続エラーが発生した

•タイムアウトが期限切れになった

•サーバがダウンしている

•サーバがメモリ不足である

未知ユーザエラーとして次のエラーがロギングされます。

•データベースにユーザが存在しない

ユーザは存在するが送信されたパスワードが無効である場合、無効パスワードエラーとして次

のエラーがロギングされます。

•無効なパスワードが入力された

LDAPユーザルックアップ
Cisco ISEは LDAPサーバを使用したユーザルックアップ機能をサポートしています。この機
能を使用すると、認証なしでLDAPデータベース内のユーザを検索し、情報を取得できます。
ユーザルックアッププロセスには次のアクションが含まれます。

• LDAPサーバでの、要求のユーザ名に一致するエントリの検索

•ポリシーで使用するユーザグループメンバーシップ情報の取得

•ポリシーおよび許可プロファイルで使用するように指定された属性の値の取得
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LDAP MACアドレスルックアップ
Cisco ISEはMACアドレスルックアップ機能をサポートしています。この機能を使用すると、
認証なしで LDAPデータベース内のMACアドレスを検索し、情報を取得できます。MACア
ドレスルックアッププロセスには次のアクションが含まれます。

•デバイスのMACアドレスと一致するエントリの LDAPサーバを検索する

•ポリシーで使用するデバイスのMACアドレスグループ情報の取得

•ポリシーで使用する指定された属性の値の取得

LDAP IDソースの追加

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• Cisco ISEは、許可ポリシーで使用するグループおよび属性を取得するためにプライマリ
LDAPサーバを常に使用します。このため、プライマリ LDAPサーバはこれらの項目を設
定するときに到達可能である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP] > [追加（Add）]を選択します。

ステップ 2 値を入力します。

ステップ 3 [送信（Submit）]をクリックして、LDAPインスタンスを作成します。

LDAP IDソースの設定

次の表では、[LDAP IDソース（LDAP Identity Sources）]ページのフィールドについて説明し
ます。これらのフィールドを使用してLDAPインスタンスを作成し、これに接続します。この
ページへのナビゲーションパスは、[管理（Administration）] > [IDの管理（Identity
Management）] > [外部 IDソース（External Identity Sources）] > [LDAP]です。

LDAP一般設定

以下の表では、[一般（General）]タブのフィールドについて説明します。
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表 32 : LDAP一般設定

使用上のガイドラインフィールド

LDAPインスタンスの名前を入力します。こ
の値は、サブジェクト DNおよび属性を取得
するために検索で使用されます。この値は

string型で、最大長は 64文字です。

名前（Name）

LDAPインスタンスの説明を入力します。こ
の値は string型で、最大長は 1024文字です。

説明（Description）

次の組み込みのスキーマタイプのいずれかを

選択するか、カスタムスキーマを作成できま

す。

• Active Directory

• Sun Directory Server

• Novell eDirectory

[スキーマ（Schema）]の隣の矢印をクリッ
クすると、スキーマの詳細を表示できま

す。

事前定義されたスキーマの属性を編集す

ると、Cisco ISEが自動的にカスタムス
キーマを作成します。

スキーマ（Schema）

次のフィールドは、カスタムスキーマを選択した場合にのみ編集できます。（注）

サブジェクト DNおよび属性を取得するため
に検索で使用する値を入力します。この値は

string型で、最大長は 256文字です。

サブジェクトオブジェクトクラス（Subject
Objectclass）

要求内のユーザ名を含む属性の名前を入力し

ます。この値は string型で、最大長は 256文字
です。

サブジェクト名属性（Subject NameAttribute）

[グループ名属性（Group Name Attribute）]
フィールドに CNまたは DNまたはサポート
される属性を入力します。

• CN：共通名に基づいて LDAP IDストア
グループを取得します。

• DN：識別名に基づいて LDAP IDストア
グループを取得します。

グループ名属性（Group Name Attribute）
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使用上のガイドラインフィールド

証明書定義を含む属性を入力します。証明書

ベースの認証の場合、クライアントによって

提示された証明書を検証するために、これら

の定義が使用されます。

証明書属性（Certificate Attribute）

グループとして認識されるオブジェクトを指

定するために、検索に使用する値を入力しま

す。この値は string型で、最大長は 256文字で
す。

グループオブジェクトクラス（Group
Objectclass）

マッピング情報を含む属性を指定します。こ

の属性は、選択した参照方向に基づいて、ユー

ザまたはグループ属性を指定できます。

グループマップ属性（Group Map Attribute）

所属するグループを指定する属性がサブジェ

クトオブジェクトに含まれている場合は、こ

のオプションボタンをクリックします。

サブジェクトオブジェクトにグループへの参

照が含まれる（SubjectObjectsContainReference
To Groups）

サブジェクトを指定する属性がグループオブ

ジェクトに含まれている場合は、このオプショ

ンボタンをクリックします。この値はデフォ

ルト値です。

グループオブジェクトにサブジェクトへの参

照が含まれる（GroupObjects Contain Reference
To Subjects）

（[グループオブジェクトにサブジェクトへの
参照が含まれる（Group Objects Contain
Reference To Subjects）]オプションボタンの
選択時に限り使用可能）グループメンバー属

性にメンバーが供給される方法を指定します

（デフォルトは DN）。

グループ内のサブジェクトをメンバー属性に

保存（Subjects In Groups Are Stored In Member
Attribute As）
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使用上のガイドラインフィールド

デフォルトでは、事前設定された属性が次の

組み込みのスキーマタイプのユーザ情報（名、

姓、電子メール、電話、地域など）を収集す

るために使用されます。

• Active Directory

• Sun Directory Server

• Novell eDirectory

事前定義されたスキーマの属性を編集すると、

Cisco ISEが自動的にカスタムスキーマを作成
します。

[スキーマ（Schema）]ドロップダウンリスト
から [カスタム（Custom）]オプションを選択
し、要件に基づいてユーザ情報の属性を編集

することもできます。

ユーザ情報属性（User Info Attributes）

LDAPの接続設定

以下の表では、[接続設定（Connection Settings）]タブのフィールドについて説明します。

表 33 : LDAPの接続設定

使用上のガイドラインフィールド

プライマリ LDAPサーバに障害が発生した場
合にバックアップとして使用するセカンダリ

LDAPサーバを有効にする場合は、このオプ
ションをオンにします。このチェックボック

スをオンにする場合は、セカンダリLDAPサー
バの設定パラメータを入力する必要がありま

す。

セカンダリサーバの有効化（Enable Secondary
Server）

プライマリサーバとセカンダリサーバ（Primary and Secondary Servers）

LDAPソフトウェアを実行しているマシンの
IPアドレスまたはDNS名を入力します。ホス
ト名は 1～ 256文字か、または文字列として
表される有効な IPアドレスです。ホスト名の
有効な文字は、英数字（a～ z、A～ Z、0～
9）、ドット（.）、およびハイフン（-）だけ
です。

ホスト名/IP（Hostname/IP）
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使用上のガイドラインフィールド

LDAPサーバがリッスンしている TCP/IPポー
ト番号を入力します。有効な値は 1～ 65,535
です。デフォルトは、LDAP仕様の記述に従っ
て 389です。ポート番号が不明な場合は、
LDAPサーバの管理者からポート番号を取得
できます。

ポート（Port）

プライマリおよびセカンダリ LDAPサーバの
hostnames/IPおよび各 PSNのポートを設定す
るには、このチェックボックスをオンにしま

す。

このオプションを有効にすると、導入のすべ

てのノードを表示するテーブルが表示されま

す。ノードを選択し、プライマリおよびセカ

ンダリLDAPサーバの hostname/IPおよび選択
したノードのポートを設定する必要がありま

す。

各 ISEノードのサーバの指定（Specify server
for each ISE node）

[匿名アクセス（Anonymous Access）]：LDAP
ディレクトリの検索が匿名で行われるように

する場合にクリックします。サーバではクラ

イアントが区別されず、認証されていないク

ライアントに対してアクセス可能に設定され

ているデータへの、クライアント読み取りア

クセスが許可されます。認証情報をサーバに

送信することを許可する特定のポリシーがな

い場合、クライアントは匿名接続を使用する

必要があります。

[認証されたアクセス（Authenticated
Access）]：LDAPディレクトリの検索が管理
クレデンシャルによって行われるようにする

場合にクリックします。その場合、[管理者
DN（Admin DN）]および [パスワード
（Password）]フィールドの情報を入力しま
す。

アクセス（Access）
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使用上のガイドラインフィールド

管理者の DNを入力します。管理者 DNは、
[ユーザディレクトリサブツリー（User
Directory Subtree）]下のすべての必要なユーザ
の検索およびグループの検索を行う権限を持

つ LDAPアカウントです。指定した管理者に
対して、検索でのグループ名属性の表示が許

可されていない場合、該当 LDAPサーバで認
証されたユーザのグループマッピングは失敗

します。

管理者 DN（Admin DN）

LDAP管理者アカウントのパスワードを入力
します。

パスワード（Password）

SSLを使用して Cisco ISEとプライマリ LDAP
サーバ間の通信を暗号化する場合にクリック

します。[ポート（Port）]フィールドにLDAP
サーバでの SSLに使用されるポート番号が入
力されていることを確認します。このオプショ

ンを有効にした場合は、ルート CAを選択す
る必要があります。

セキュアな認証（Secure Authentication）

ドロップダウンリストボックスから信頼でき

るルート認証局を選択して、証明書による安

全な認証を有効にします。

LDAPサーバのルート CA（LDAP Server Root
CA）

プライマリ LDAPサーバでの接続または認証
が失敗したと判断する前にCisco ISEがプライ
マリ LDAPサーバからの応答を待つ秒数を入
力します。有効な値は 1～ 99です。デフォル
トは 10です。

サーバタイムアウト（Server timeout）

特定の LDAP設定に対して実行できる LDAP
管理者アカウント権限での同時接続の最大数

（0より大きい数）を入力します。これらの接
続は、ユーザディレクトリサブツリーおよび

グループディレクトリサブツリーの下にある

ユーザおよびグループのディレクトリの検索

に使用されます。有効な値は 1～ 99です。デ
フォルトは 20です。

最大管理接続（Max. Admin Connections）

このチェックボックスをオンにし、2つ目の
テキストボックスに、サーバを指定された間

隔で LDAP接続を更新するための適切な値を
入力します。有効な範囲は 1～ 60分です。

N秒ごとに再接続（Force reconnect every N
seconds）
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使用上のガイドラインフィールド

LDAPサーバの詳細およびクレデンシャルが
正常にバインドできることをテストおよび確

認する場合にクリックします。テストが失敗

した場合は、LDAPサーバの詳細を編集して
再テストします。

サーバへのバインドをテスト（Test Bind To
Server）

フェールオーバー

Cisco ISEの認証と認可のために常にプライマ
リ LDAPサーバに最初にアクセスするように
設定するには、このオプションをクリックし

ます。

常にプライマリサーバに最初にアクセスする

（Always Access Primary Server First）

CiscoISEで接続しようとしたプライマリLDAP
サーバが到達不可能な場合、Cisco ISEはセカ
ンダリ LDAPサーバへの接続を試行します。
Cisco ISEに再びプライマリ LDAPサーバを使
用するように設定するには、このオプション

をクリックし、テキストボックスに値を入力

します。

経過後にプライマリサーバにフェールバック

（Failback to Primary Server After）

[LDAP]の [ディレクトリ構成（Directory Organization）]タブ

次の表では、[ディレクトリ構成（DirectoryOrganization）]タブのフィールドについて説明しま
す。

表 34 : [LDAP]の [ディレクトリ構成（Directory Organization）]タブ

使用上のガイドラインフィールド

すべてのサブジェクトを含むサブツリーのDN
を入力します。次に例を示します。

o=corporation.com

サブジェクトを含むツリーがベース DNであ
る場合は、LDAP設定に応じて

o=corporation.com

または

dc=corporation,dc=com

と入力します。詳細については、LDAPデー
タベースに関するドキュメントを参照してく

ださい。

サブジェクト検索ベース（SubjectSearchBase）
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使用上のガイドラインフィールド

すべてのグループを含むサブツリーの DNを
入力します。次に例を示します。

ou =組織ユニット、ou =次の組織ユニット、
o = corporation.com

グループを含むツリーがベース DNである場
合は、LDAP設定に応じて

o=corporation.com

または

dc=corporation,dc=com

と入力します。詳細については、LDAPデー
タベースに関するドキュメントを参照してく

ださい。

グループ検索ベース（Group Search Base）

LDAPデータベースでの検索に使用する、Cisco
ISEのMACアドレス形式を入力します。内部
IDソースのMACアドレスは、
xx-xx-xx-xx-xx-xxの形式で供給されます。
LDAPデータベースのMACアドレスは、異な
る形式で供給できます。ただし、Cisco ISEで
ホストルックアップ要求が受信されると、

MACアドレスは内部形式からこのフィールド
で指定した形式に変換されます。

ドロップダウンリストを使用して、特定の形

式でのMACアドレスの検索を有効にします。
<format>は次のいずれかです。

• xxxx.xxxx.xxxx

• xxxxxxxxxxxx

• xx-xx-xx-xx-xx-xx

• xx:xx:xx:xx:xx:xx

選択する形式は、LDAPサーバに供給されて
いるMACアドレスの形式と一致している必要
があります。

形式でのMACアドレスの検索（Search for
MAC Address in Format）
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使用上のガイドラインフィールド

ユーザ名からドメインプレフィックスを削除

するための適切なテキストを入力します。

ユーザ名の中で、このフィールドに指定した

区切り文字がCisco ISEで検出されると、その
ユーザ名の初めから区切り文字までのすべて

の文字が削除されます。ユーザ名に、

<start_string>ボックスに指定した文字が複数
含まれている場合は、Cisco ISEによって最後
の区切り文字までの文字が削除されます。た

とえば、区切り文字がバックスラッシュ（\）
で、ユーザ名が DOMAIN\user1である場合、
Cisco ISEによって user1が LDAPサーバに送
信されます。

<start_string>ボックスには、特殊文
字であるシャープ記号（#）、疑問
符（?）、引用符（"）、アスタリス
ク（*）、右山カッコ（>）、および
左山カッコ（<）を入力できません。
Cisco ISEでは、ユーザ名にこれらの
文字を使用できません。

（注）

サブジェクト名の先頭から最後に出現する区

切り文字まで削除（Strip start of subject name up
to the last occurrence of the separator）

ユーザ名からドメインサフィックスを削除す

るための適切なテキストを入力します。

ユーザ名の中で、このフィールドに指定した

区切り文字がCisco ISEで検出されると、その
区切り文字からユーザ名の末尾までのすべて

の文字が削除されます。ユーザ名に、この

フィールドに指定した文字が複数含まれてい

る場合は、Cisco ISEによって最初の区切り文
字から文字が削除されます。たとえば、区切

り文字が@で、ユーザ名が user1@domainであ
れば、Cisco ISEは user1を LDAPサーバに送
信します。

<end_string>ボックスには、特殊文
字であるシャープ記号（#）、疑問
符（?）、引用符（"）、アスタリス
ク（*）、右山カッコ（>）、および
左山カッコ（<）を入力できません。
Cisco ISEでは、ユーザ名にこれらの
文字を使用できません。

（注）

最初に出現する区切り文字からサブジェクト

名の末尾まで削除（Strip end of subject name
from the first occurrence of the separator）
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LDAPグループ設定

表 35 : LDAPグループ設定

使用上のガイドラインフィールド

[追加（Add）] > [グループの追加（Add
Group）]を選択して新しいグループを追加す
るか、[追加（Add）] > [ディレクトリからグ
ループを選択（Select Groups FromDirectory）]
を選択して LDAPディレクトリからグループ
を選択します。

グループの追加を選択した場合は、新しいグ

ループの名前を入力します。ディレクトリか

ら選択する場合は、フィルタ基準を入力し、

[グループの取得（RetrieveGroups）]をクリッ
クします。選択するグループの隣にあるチェッ

クボックスをオンにし、[OK]をクリックしま
す。選択したグループが [グループ（Groups）]
ページに表示されます。

追加（Add）

LDAP属性設定

表 36 : LDAP属性設定

使用上のガイドラインフィールド

[追加（Add）] > [属性の追加（AddAttribute）]
を選択して新しい属性を追加するか、[追加
（Add）] > [ディレクトリから属性を選択
（Select Attributes FromDirectory）]を選択して
LDAPサーバから属性を選択します。

属性を追加する場合は、新しい属性の名前を

入力します。ディレクトリから選択する場合

は、ユーザ名を入力し、[属性の取得（Retrieve
Attributes）]をクリックしてユーザの属性を取
得します。選択する属性の隣にあるチェック

ボックスをオンにし、[OK]をクリックしま
す。

追加（Add）

LDAP詳細設定

以下の表では、[詳細設定（Advanced Settings）]タブのフィールドについて説明します。
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表 37 : LDAP詳細設定

使用上のガイドラインフィールド

デバイス管理に PAPプロトコルを使用し、
ネットワークアクセスに RADIUS EAP-GTC
プロトコルを使用している場合に、パスワー

ドが期限切れになるか、またはパスワードが

リセットされるときに、ユーザがパスワード

を変更できるようにするには、このチェック

ボックスをオンにします。サポートされてい

ないプロトコルでは、ユーザ認証が失敗しま

す。このオプションでは、ユーザが次回のロ

グイン時にパスワードを変更できるようにす

ることもできます。

[パスワードの変更を有効にする（Enable
password change）]

関連トピック

LDAPディレクトリサービス（148ページ）
LDAPユーザ認証（149ページ）
LDAPユーザルックアップ（154ページ）
LDAP IDソースの追加（155ページ）

LDAPスキーマの設定

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
> [LDAP]を選択します。

ステップ 2 LDAPインスタンスを選択します。

ステップ 3 [全般（General）]タブをクリックします。

ステップ 4 [スキーマ（Schema）]オプションの近くにあるドロップダウン矢印をクリックします。

ステップ 5 [スキーマ（Schema）]ドロップダウンリストから必要なスキーマを選択します。[カスタム（Custom）]オ
プションを選択して、要件に基づいて属性を更新できます。

事前定義属性は、組み込みスキーマ（Active Directory、Sun directory Server、Novell eDirectoryなど）に使用
されます。事前定義されたスキーマの属性を編集すると、Cisco ISEが自動的にカスタムスキーマを作成し
ます。

プライマリおよびセカンダリ LDAPサーバの設定

LDAPインスタンスを作成したら、プライマリLDAPサーバに対する接続を設定する必要があ
ります。セカンダリ LDAPサーバの設定は、オプションです。
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ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [接続（Connection）]タブをクリックして、プライマリおよびセカンダリサーバを設定します。

ステップ 4 「LDAP IDソースの設定」の説明に従って、値を入力します。

ステップ 5 [送信（Submit）]をクリックして接続パラメータを保存します。

LDAPサーバからの属性を取得するための Cisco ISEの有効化

Cisco ISEで LDAPサーバからユーザとグループのデータを取得するには、Cisco ISEで LDAP
ディレクトリの詳細を設定する必要があります。LDAP IDソースでは、次の3つの検索が適用
されます。

•管理のためのグループサブツリーのすべてのグループの検索

•ユーザを特定するためのサブジェクトサブツリーのユーザの検索

•ユーザが所属するグループの検索

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [ディレクトリ構成（Directory Organization）]タブをクリックします。

ステップ 4 「LDAP IDソースの設定」の説明に従って、値を入力します。

ステップ 5 [送信（Submit）]をクリックして設定を保存します。

LDAPサーバからのグループメンバーシップ詳細の取得

新しいグループを追加するか、LDAPディレクトリからグループを選択できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [グループ（Groups）]タブをクリックします。

ステップ 4 [追加（Add）]> [グループの追加（AddGroup）]を選択して新しいグループを追加するか、[追加（Add）]>
[ディレクトリからグループを選択（Select Groups From Directory）]を選択して LDAPディレクトリから
グループを選択します。

a) グループの追加を選択した場合は、新しいグループの名前を入力します。
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b) ディレクトリから選択する場合は、フィルタ基準を入力し、[グループの取得（Retrieve Groups）]をク
リックします。検索条件には、アスタリスク（*）ワイルドカード文字を含めることができます。

ステップ 5 選択するグループの隣にあるチェックボックスをオンにし、[OK]をクリックします。

選択したグループが [グループ（Groups）]ページに表示されます。

ステップ 6 グループ選択を保存するには、[送信（Submit）]をクリックします。

Active Directoryの組み込みグループは、Active Directoryが Cisco ISEの LDAP IDストアとして
設定されているときにはサポートされません。

（注）

LDAPサーバからのユーザ属性の取得

許可ポリシーで使用する LDAPサーバからユーザ属性を取得できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [LDAP]を選択します。

ステップ 2 編集するLDAPインスタンスの隣にあるチェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 [属性（Attributes）]タブをクリックします。

ステップ 4 [追加（Add）] > [属性の追加（Add Attribute）]を選択して新しい属性を追加するか、[追加（Add）] >
[ディレクトリから属性を選択（Select Attributes From Directory）]を選択して LDAPサーバから属性を選
択します。

a) 属性を追加する場合は、新しい属性の名前を入力します。
b) ディレクトリから選択する場合は、例のユーザを入力し、[属性の取得（RetrieveAttributes）]をクリッ
クしてユーザの属性を取得します。アスタリスク（*）ワイルドカード文字を使用できます。

Cisco ISEでは、属性タイプ IPを手動で追加するときに、ユーザ認証に IPv4または IPv6アドレスを使用し
て LDAPサーバを設定できます。

ステップ 5 選択する属性の隣にあるチェックボックスをオンにし、[OK]をクリックします。

ステップ 6 属性選択を保存するには、[送信（Submit）]をクリックします。

LDAP IDソースによるセキュア認証の有効化
LDAP設定ページで [セキュア認証（Secure Authentication）]オプションを選択すると、Cisco
ISEは LDAP IDソースとのセキュアな通信に SSLを使用します。LDAP IDソースへのセキュ
アな接続は以下を使用して確立されます。

• SSLトンネル：SSLv3またはTLSv1（LDAPサーバでサポートされる最も強力なバージョ
ン）を使用
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•サーバ認証（LDAPサーバの認証）：証明書ベース

•クライアント認証（Cisco ISEの認証）：なし（管理者のバインドは SSLトンネル内で使
用されます）

•暗号スイート：Cisco ISEでサポートされるすべての暗号スイート

最も強力な暗号化と Cisco ISEがサポートする暗号方式を備えている TLS v1を使用することを
推奨します。

Cisco ISEが LDAP IDソースと安全に通信できるようにするには、次の手順を実行します。

始める前に

• Cisco ISEは、LDAPサーバに接続する必要があります

• TCPポート 636を開く必要があります

ステップ 1 LDAPサーバにサーバ証明書を発行した CAの認証局（CA）チェーン全体を Cisco ISEにインポートしま
す（[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる証明書
（Trusted Certificates）]）。

完全なCAチェーンは、ルートCA証明書および中間CA証明書を参照し、LDAPサーバ証明書は参照しま
せん。

ステップ 2 LDAP IDソースとの通信時にセキュア認証を使用するように Cisco ISEを設定します（[管理
（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity Sources）] >
[LDAP]。[接続設定（Connection Settings）]タブで [セキュア認証（Secure Authentication）]チェックボック
スを必ずオンにしてください）。

ステップ 3 LDAP IDストアでルート CA証明書を選択します。

ODBC IDソース
オープンデータベースコネクティビティ（ODBC）準拠データベースは、ユーザとエンドポ
イントを認証する外部 IDソースとして使用できます。ODBC IDストアは、IDストアの順序
で、ゲストおよびスポンサーの認証に使用できます。また、BYODフローにも使用できます。

サポートされているデータベースエンジンは次のとおりです。

• MySQL

• Oracle

• PostgreSQL

• Microsoft SQL Server

• Sybase
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ODBC準拠データベースに対して認証するように Cisco ISEを設定しても、データベースの設
定には影響を与えません。データベースを管理するには、データベースのマニュアルを参照し

てください。

ODBCデータベースのクレデンシャルチェック
Cisco ISEは、ODBCデータベースに対する 3つの異なるタイプのクレデンシャルチェックを
サポートしています。それぞれのクレデンシャルチェックタイプに適切な SQLストアドプロ
シージャを設定する必要があります。ストアドプロシージャは、ODBCデータベースで適切
なテーブルをクエリし、ODBCデータベースから出力パラメータやレコードセットを受信する
ために使用されます。データベースは、ODBCクエリに応答してレコードセットまたは名前付
きパラメータのセットを返すことができます。

パスワードは、クリアテキストまたは暗号化形式でODBCデータベースに保存できます。Cisco
ISEによって呼び出された場合は、ストアドプロシージャでパスワードをクリアテキストに復
号化できます。

認証プロトコルクレデンシャル

チェック

ODBC出力パラ
メータ

ODBC入力パラ
メータ

クレデンシャル

チェックタイプ

PAP

EAP-GTC
（PEAPまたは
EAP-FASTの内
部メソッドとし

て）

TACACS

ユーザ名とパスワー

ドが一致すると、関

連するユーザ情報が

返されます。

結果

グループ

アカウント情報

エラー文字列

[ユーザ名
（Username）]

[パスワード
（Password）]

ODBCデータ
ベースのプレー

ンテキストパ

スワード認証

CHAP

MSCHAPv1/v2

EAP-MD5

LEAP

EAP-MSCHAPv2
（PEAPまたは
EAP-FASTの内
部メソッドとし

て）

TACACS

ユーザ名が見つかっ

た場合、そのパス

ワードと関連する

ユーザ情報がストア

ドプロシージャに

よって返されます。

Cisco ISEは、認証方
式に基づいてパス

ワードハッシュを計

算し、クライアント

から受信したものと

比較します。

結果

グループ

アカウント情報

エラー文字列

[パスワード
（Password）]

[ユーザ名
（Username）]

ODBCデータ
ベースから取得

したプレーンテ

キストパスワー

ド
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認証プロトコルクレデンシャル

チェック

ODBC出力パラ
メータ

ODBC入力パラ
メータ

クレデンシャル

チェックタイプ

MAB

PEAP、
EAP-FAST、
EAP-TTLSの高
速再接続

ユーザ名が見つかっ

た場合、該当する

ユーザ情報が返され

ます。

結果

グループ

アカウント情報

エラー文字列

出力パ

ラメー

タで返

される

グルー

プは、
Cisco
ISEでは
使用さ

れませ

ん。グ

ループ

の取得

ストア

ドプロ

シー

ジャに

よって

取得さ

れたグ

ループ

のみが
Cisco
ISEで使
用され

ます。

アカウ

ント情

報は、

認証の

監査ロ

グにの

み含ま

れてい

ます。

（注）

[ユーザ名
（Username）]

ルックアップ
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次の表に、ODBCデータベースストアドプロシージャと Cisco ISE認証結果コードによって返
される、結果コード間のマッピングを示します。

Cisco ISE認証結果コード説明（ストアドプ

ロシージャに

よって返され

る）結果コー

ド

該当なし（認証成功）CODE_SUCCESS[0]

UnknownUserCODE_UNKNOWN_USER1

失敗しました（Failed）CODE_INVALID_PASSWORD2

UnknownUserCODE_UNKNOWN_USER_OR_INVALID_PASSWORD3

エラー（Error）CODE_INTERNAL_ERROR4

DisabledUserCODE_ACCOUNT_DISABLED10001

NotPerformedPasswordExpiredCODE_PASSWORD_EXPIRED10002

Cisco ISEは、このマッピングされた認証結果コードに基づいて実際の認証/ルックアップ操作
を実行します。

（注）

ODBCデータベースからグループと属性を取得するためにストアドプロシージャを使用でき
ます。

プレーンテキストパスワード認証用のレコードセットを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEAuthUserPlainReturnsRecordset]
@username varchar(64), @password varchar(255)

AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username
AND password = @password )
SELECT 0,11,'give full access','No Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT 3,0,'odbc','ODBC Authen Error'

END

プレーンテキストパスワード取得用のレコードセットを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEFetchPasswordReturnsRecordset]
@username varchar(64)
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AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT 0,11,'give full access','No Error',password
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT 3,0,'odbc','ODBC Authen Error'

END

ルックアップ用のレコードセットを返すサンプルのプロシージャ（Microsoft SQL Server用）

CREATE PROCEDURE [dbo].[ISEUserLookupReturnsRecordset]
@username varchar(64)

AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT 0,11,'give full access','No Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT 3,0,'odbc','ODBC Authen Error'

END

プレーンテキストパスワード認証用のパラメータを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEAuthUserPlainReturnsParameters]
@username varchar(64), @password varchar(255), @result INT OUTPUT, @group

varchar(255) OUTPUT, @acctInfo varchar(255) OUTPUT, @errorString varchar(255) OUTPUT
AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username
AND password = @password )
SELECT @result=0, @group=11, @acctInfo='give full access', @errorString='No

Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT @result=3, @group=0, @acctInfo='odbc', @errorString='ODBC Authen Error'

END

プレーンテキストパスワード取得用のパラメータを返すサンプルのプロシージャ（Microsoft
SQL Server用）

CREATE PROCEDURE [dbo].[ISEFetchPasswordReturnsParameters]
@username varchar(64), @result INT OUTPUT, @group varchar(255) OUTPUT, @acctInfo

varchar(255) OUTPUT, @errorString varchar(255) OUTPUT, @password varchar(255) OUTPUT
AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT @result=0, @group=11, @acctInfo='give full access', @errorString='No

Error', @password=password
FROM NetworkUsers
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WHERE username = @username
ELSE
SELECT @result=3, @group=0, @acctInfo='odbc', @errorString='ODBC Authen Error'

END

ルックアップ用のパラメータを返すサンプルのプロシージャ（Microsoft SQL Server用）

CREATE PROCEDURE [dbo].[ISEUserLookupReturnsParameters]
@username varchar(64), @result INT OUTPUT, @group varchar(255) OUTPUT, @acctInfo

varchar(255) OUTPUT, @errorString varchar(255) OUTPUT
AS
BEGIN

IF EXISTS( SELECT username
FROM NetworkUsers
WHERE username = @username)
SELECT @result=0, @group=11, @acctInfo='give full access', @errorString='No

Error'
FROM NetworkUsers
WHERE username = @username
ELSE
SELECT @result=3, @group=0, @acctInfo='odbc', @errorString='ODBC Authen Error'

END

Microsoft SQL Serverからグループを取得するサンプルのプロシージャ

CREATE PROCEDURE [dbo].[ISEGroupsH]
@username varchar(64), @result int output

AS
BEGIN

if exists (select * from NetworkUsers where username = @username)
begin

set @result = 0
select 'accountants', 'engineers', 'sales','test_group2'

end
else

set @result = 1
END

ユーザ名が「*」の場合にすべてのユーザのすべてのグループを取得するサンプルのプロシー
ジャ（Microsoft SQL Server用）

ALTER PROCEDURE [dbo].[ISEGroupsH]
@username varchar(64), @result int output

AS
BEGIN

if @username = '*'
begin

-- if username is equal to '*' then return all existing
groups

set @result = 0
select 'accountants', 'engineers',

'sales','test_group1','test_group2','test_group3','test_group4'
end
else
if exists (select * from NetworkUsers where username = @username)
begin

set @result = 0
select 'accountants'

end
else

set @result = 1
END
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Microsoft SQL Serverから属性を取得するサンプルのプロシージャ

CREATE PROCEDURE [dbo].[ISEAttrsH]
@username varchar(64), @result int output

AS
BEGIN

if exists (select * from NetworkUsers where username = @username)
begin

set @result = 0
select phone as phone, username as username, department

as department, floor as floor, memberOf as memberOf, isManager as isManager from
NetworkUsers where username = @username

end
else

set @result = 1
END

ODBC IDソースの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部IDソース（External Identity Sources）]
を選択します。

ステップ 2 [ODBC]をクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [一般（General）]タブで、ODBC IDソースの名前と説明を入力します。

ステップ 5 [接続（Connection）]タブで、次の詳細情報を入力します。

• ODBCデータベースのホスト名または IPアドレス（データベースに非標準TCPポートが使用されて
いる場合は、次の形式でポート番号を指定できます。ホスト名または IPアドレス:ポート）

• ODBCデータベースの名前

•管理者のユーザ名およびパスワード（Cisco ISEがこれらのクレデンシャルを使用してデータベース
に接続します）

•秒単位のサーバのタイムアウト（デフォルトは 5秒）

•接続の試行（デフォルトは 1）

•データベースタイプを選択します。次のいずれかを実行します。

• MySQL

• Oracle

• PostgreSQL

• Microsoft SQL Server

• Sybase
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ステップ 6 [テスト接続（Test Connection）]をクリックして ODBCデータベースとの接続を確認し、設定された使
用例用のストアドプロシージャの存在を確認します。

ステップ 7 [ストアドプロシージャ（Stored Procedures）]タブで、次の詳細情報を入力します。

•ストアドプロシージャのタイプ（Stored Procedure Type）：データベースが提供する出力のタイプを
選択します。

•レコードセットを返す（Returns Recordset）：データベースは、ODBCクエリに応じてレコード
セットを返します。

• [パラメータを返す（Returns Parameters）]：データベースは、ODBCクエリに応じて名前付きパ
ラメータのセットを返します。

•プレーンテキストパスワード認証（Plain Text Password Authentication）：プレーンテキストパス
ワード認証のために ODBCサーバ上で実行するストアドプロシージャの名前を入力します。PAP、
EAP-GTC内部メソッド、TACACS用に使用されます。

•プレーンテキストパスワードの取得（Plain Text Password Fetching）：プレーンテキストパスワー
ドの取得のために ODBCサーバ上で実行するストアドプロシージャの名前を入力します。CHAP、
MS-CHAPv1/v2、LEAP、EAP-MD5、EAP-MSCHAPv2内部メソッド、TACACS用に使用されます。

•ユーザ名またはマシンの存在を確認する（Check username ormachine exists）：ユーザ/MACアドレス
ルックアップのためにODBCサーバ上で実行するストアドプロシージャの名前を入力します。MAB、
および PEAP、EAP-FAST、EAP-TTLSの高速再接続用に使用されます。

•グループの取得（Fetch Groups）：ODBCデータベースからグループを取得するストアドプロシー
ジャの名前を入力します。

•属性の取得（FetchAttributes）：ODBCデータベースから属性とその値を取得するストアドプロシー
ジャの名前を入力します。

•この形式のMACアドレスを検索（Search for MAC address in format）：着信MACアドレスは、選択
したMAC形式に基づいて正規化されます。

ステップ 8 [属性（Attributes）]タブに必要な属性を追加します。属性の追加時に、属性名が認証ポリシールールで
どのように表示されるかを指定できます。

ODBCデータベースから属性を取得することもできます。ユーザ名とMACアドレスの両方を使用して
ODBCデータベースから属性を取得することができます。文字列、ブール値、整数の属性がサポートさ
れています。これらの属性は、認証ポリシーで使用できます。

ステップ 9 [グループ（Groups）]タブにユーザグループを追加します。また、ユーザ名またはMACアドレスを指
定して ODBCデータベースからグループを取得することもできます。これらのグループは、認証ポリ
シーで使用できます。

グループおよび属性の名前を変更できます。デフォルトでは、[ISEの名前（Name in ISE）]フィールド
に表示される名前は ODBCデータベースのものと同じですが、この名前は変更できます。この名前が認
証ポリシーで使用されます。
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ステップ 10 [送信（Submit）]をクリックします。

RADIUSトークン IDソース
RADIUSプロトコルをサポートし、ユーザおよびデバイスに認証、許可、アカウンティング
（AAA）サービスを提供するサーバは、RADIUSサーバと呼ばれます。RADIUSIDソースは、
サブジェクトとそのクレデンシャルの集合を含み、通信にRADIUSプロトコルを使用する外部
IDソースです。たとえば、Safewordトークンサーバは、複数のユーザおよびそのクレデンシャ
ルをワンタイムパスワードとして含めることができる IDソースであり、Safewordトークン
サーバによって提供されるインターフェイスでは、RADIUSプロトコルを使用して問い合わせ
ることができます。

Cisco ISEでは、RADIUSRFC 2865準拠のいずれかのサーバが外部 IDソースとしてサポートさ
れています。Cisco ISEでは、複数の RADIUSトークンサーバ IDがサポートされています。
たとえば、RSA SecurIDサーバや SafeWordサーバなどです。RADIUS IDソースは、ユーザを
認証するために使用される任意の RADIUSトークンサーバと連携できます。

MAB認証では、プロセスホストルックアップオプションを有効にする必要があります。MAB
認証を使用するデバイスは OTPまたは RADIUSトークン（RADIUSトークンサーバ認証に必
要）を生成できないため、MAB認証用に外部 IDソースとして使用される RADIUSトークン
サーバを設定しないことをお勧めします。そのため、認証は失敗します。MAB要求の処理に
は、外部 RADIUSサーバオプションを使用できます。

（注）

RADIUSトークンサーバでサポートされる認証プロトコル
Cisco ISEでは、RADIUS IDソースに対して次の認証プロトコルがサポートされています。

• RADIUS PAP

•内部拡張認証プロトコル汎用トークンカード（EAP-GTC）を含む保護拡張認証プロトコ
ル（PEAP）

•内部 EAP-GTCを含む EAP-FAST

通信に RADIUSトークンサーバで使用されるポート
RADIUS IDトークンサーバでは、認証セッションにUDPポートが使用されます。このポート
はすべてのRADIUS通信に使用されます。Cisco ISEでRADIUSワンタイムパスワード（OTP）
メッセージを RADIUS対応トークンサーバに送信するには、Cisco ISEと RADIUS対応トーク
ンサーバの間のゲートウェイデバイスが、UDPポートを介した通信を許可するように設定さ
れている必要があります。UDPポートは、管理者ポータルを介して設定できます。
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RADIUS共有秘密
Cisco ISEで RADIUS IDソースを設定するときに、共有秘密を指定する必要があります。この
共有秘密情報は、RADIUSトークンサーバ上で設定されている共有秘密情報と同一である必要
があります。

RADIUSトークンサーバでのフェールオーバー
Cisco ISEでは、複数の RADIUS IDソースを設定できます。各 RADIUS IDソースには、プラ
イマリとセカンダリの RADIUSサーバを指定できます。Cisco ISEからプライマリサーバに接
続できない場合は、セカンダリサーバが使用されます。

RADIUSトークンサーバの設定可能なパスワードプロンプト
RADIUS IDソースでは、パスワードプロンプトを設定できます。パスワードプロンプトは、
管理者ポータルを介して設定できます。

RADIUSトークンサーバのユーザ認証
Cisco ISEは、ユーザクレデンシャル（ユーザ名とパスコード）を取得し、RADIUSトークン
サーバに渡します。また、Cisco ISEは RADIUSトークンサーバ認証処理の結果をユーザに中
継します。

RADIUSトークンサーバのユーザ属性キャッシュ
RADIUSトークンサーバでは、デフォルトではユーザルックアップはサポートされていませ
ん。ただし、ユーザルックアップは次の Cisco ISE機能に不可欠です。

• PEAPセッション再開：この機能によって、認証の成功後、EAPセッションの確立中に
PEAPセッションを再開できます。

• EAP/FAST高速再接続：この機能によって、認証の成功後、EAPセッションの確立中に高
速再接続が可能になります。

• TACACS+許可：TACACS+認証に成功すると発生します。

Cisco ISEでは、これらの機能のユーザルックアップ要求を処理するために、成功した認証の
結果がキャッシュされます。成功した認証すべてについて、認証されたユーザの名前と取得さ

れた属性がキャッシュされます。失敗した認証はキャッシュに書き込まれません。

キャッシュは、実行時にメモリで使用可能であり、分散展開の Cisco ISEノード間で複製され
ません。管理者ポータルを介してキャッシュの存続可能時間（TTL）制限を設定できます。ISE
2.6以降、IDキャッシングオプションを有効にして、エージングタイムを分単位で設定する
場合があります。デフォルトでは、このオプションは無効です。有効にすると、指定した期

間、メモリでキャッシュが使用できるようになります。
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ID順序での RADIUS IDソース
IDソース順序で認証順序用の RADIUS IDソースを追加できます。ただし、属性取得順序用の
RADIUS IDソースを追加することはできません。これは、認証しないで RADIUS IDソースを
問い合わせることはできないためです。RADIUSサーバによる認証中、Cisco ISEでは異なるエ
ラーを区別できません。すべてのエラーに対して RADIUSサーバから Access-Rejectメッセー
ジが返されます。たとえば、RADIUSサーバでユーザが見つからない場合、RADIUSサーバか
らは User Unknownステータスの代わりに Access-Rejectメッセージが返されます。

RADIUSサーバがすべてのエラーに対して同じメッセージを返す
RADIUSサーバでユーザが見つからない場合、RADIUSサーバからはAccess-Rejectメッセージ
が返されます。Cisco ISEでは、管理者ポータルを使用してこのメッセージを [認証失敗
（Authentication Failed）]メッセージまたは [ユーザが見つからない（User Not Found）]メッ
セージとして設定するためのオプションを使用できます。ただし、このオプションを使用する

と、ユーザが未知の状況だけでなく、すべての失敗状況に対して「ユーザが見つからない（User
Not Found）」メッセージが返されます。

次の表は、RADIUS IDサーバで発生するさまざまな失敗状況を示しています。

表 38 :エラー処理

失敗の理由失敗状況

•ユーザが未知である。

•ユーザが不正なパスコードでログインし
ようとしている。

•ユーザログイン時間が期限切れになっ
た。

認証に失敗

• RADIUSサーバが Cisco ISEで正しく設定
されていない。

• RADIUSサーバが使用できない。

• RADIUSパケットが偽装として検出され
ている。

• RADIUSサーバとのパケットの送受信の
問題。

•タイムアウト。

プロセスの失敗

認証が失敗し、[拒否で失敗（Fail on Reject）]
オプションが falseに設定されている。

不明なユーザ
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Safewordサーバでサポートされる特別なユーザ名の形式
Safewordトークンサーバでは、次のユーザ名フォーマットでの認証がサポートされています。

ユーザ名：Username, OTP

Cisco ISEでは、認証要求を受信するとすぐにユーザ名が解析され、次のユーザ名に変換され
ます。

ユーザ名：Username

Safewordトークンサーバでは、これらの両方のフォーマットがサポートされています。Cisco
ISEはさまざまなトークンサーバと連携します。SafeWordサーバを設定する場合、Cisco ISE
でユーザ名を解析して指定のフォーマットに変換するには、管理者ポータルで [SafeWordサー
バ（SafeWord Server）]チェックボックスをオンにする必要があります。この変換は、要求が
RADIUSトークンサーバに送信される前に、RADIUSトークンサーバ IDソースで実行されま
す。

RADIUSトークンサーバでの認証要求と応答
Cisco ISEが RADIUS対応トークンサーバに認証要求を転送する場合、RADIUS認証要求には
次の属性が含まれます。

• User-Name（RADIUS属性 1）

• User-Password（RADIUS属性 2）

• NAS-IP-Address（RADIUS属性 4）

Cisco ISEは次の応答のいずれかを受信すると想定されます。

• Access-Accept：属性は必要ありませんが、応答には RADIUSトークンサーバの設定に基
づいてさまざまな属性が含まれる場合があります。

• Access-Reject：属性は必要ありません。

• Access-Challenge：RADIUS RFCごとに必要な属性は次のとおりです。

• State（RADIUS属性 24）

• Reply-Message（RADIUS属性 18）

•次の 1つ以上の属性：Vendor-Specific、Idle-Timeout（RADIUS属性 28）、
Session-Timeout（RADIUS属性 27）、Proxy-State（RADIUS属性 33）

Access-Challengeではそれ以外の属性は使用できません。

RADIUSトークン IDソースの設定
次の表では、RADIUS外部 IDソースを設定し、それに接続するために使用できる [RADIUS
トークン IDソース（RADIUS Token Identity Sources）]ページのフィールドについて説明しま
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す。このページへのナビゲーションパスは、[管理（Administration）] > [IDの管理（Identity
Management）]> [外部 IDソース（External Identity Sources）]> [RADIUSトークン（RADIUS
Token）]です。

表 39 : RADIUSトークン IDソースの設定

使用上のガイドラインフィールド

RADIUSトークンサーバの名前を入力します。
許容最大文字数は 64文字です。

[名前（Name）]

RADIUSトークンサーバの説明を入力します。
最大文字数は 1024です。

説明

RADIUS IDソースが SafeWordサーバである
場合はこのチェックボックスをオンにします。

SafeWordサーバ（SafeWord Server）

プライマリに障害が発生した場合にバックアッ

プとして使用する Cisco ISEのセカンダリ
RADIUSトークンサーバを有効にするには、
このチェックボックスをオンにします。この

チェックボックスをオンにする場合は、セカ

ンダリRADIUSトークンサーバを設定する必
要があります。

セカンダリサーバの有効化（Enable Secondary
Server）

Cisco ISEが常にプライマリサーバに最初にア
クセスするには、このオプションボタンをク

リックします。

常にプライマリサーバに最初にアクセスする

（Always Access Primary Server First）

プライマリサーバに到達できない場合にCisco
ISEがセカンダリ RADIUSトークンサーバを
使用して認証できる時間（分単位）を指定す

るには、このオプションボタンをクリックし

ます。この時間を過ぎると、Cisco ISEはプラ
イマリサーバに対する認証を再試行します。

経過後にプライマリサーバにフォールバック

（Fallback to Primary Server after）

プライマリサーバ（Primary Server）

プライマリ RADIUSトークンサーバの IPア
ドレスを入力します。このフィールドには、

文字列として表される有効な IPアドレスを入
力できます。このフィールドで使用できる文

字は、数字とドット（.）です。

ホスト名/アドレス（Host IP）

この接続のプライマリRADIUSトークンサー
バで設定されている共有秘密を入力します。

共有秘密鍵（Shared Secret）

プライマリRADIUSトークンサーバが受信し
ているポート番号を入力します。

認証ポート（Authentication Port）
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使用上のガイドラインフィールド

プライマリサーバがダウンしていると判断す

る前にCisco ISEがプライマリRADIUSトーク
ンサーバからの応答を待つ時間（秒単位）を

指定します。

サーバタイムアウト（Server timeout）

セカンダリサーバ（定義されている場合）に

移動する前、またはセカンダリサーバが定義

されていない場合は要求をドロップする前に、

Cisco ISEがプライマリサーバへの再接続を試
行する回数を指定します。

接続試行回数（Connection Attempts）

セカンダリサーバ（Secondary Server）

セカンダリ RADIUSトークンサーバの IPア
ドレスを入力します。このフィールドには、

文字列として表される有効な IPアドレスを入
力できます。このフィールドで使用できる文

字は、数字とドット（.）です。

ホスト名/アドレス（Host IP）

この接続のセカンダリRADIUSトークンサー
バで設定されている共有秘密を入力します。

共有秘密鍵（Shared Secret）

セカンダリRADIUSトークンサーバが受信し
ているポート番号を入力します。有効な値は

1～ 65,535です。デフォルトは 1812です。

認証ポート（Authentication Port）

セカンダリサーバがダウンしていると判断す

る前にCisco ISEがセカンダリRADIUSトーク
ンサーバからの応答を待つ時間（秒単位）を

指定します。

サーバタイムアウト（Server timeout）

要求をドロップする前にCisco ISEがセカンダ
リサーバへの再接続を試行する回数を指定し

ます。

接続試行回数（Connection Attempts）

関連トピック

RADIUSトークン IDソース（176ページ）
RADIUSトークンサーバの追加（181ページ）

RADIUSトークンサーバの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。
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ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RADIUSトークン（RADIUS Token）] > [追加（Add）]を選択します。

ステップ 2 [一般（General）]タブおよび [接続（Connection）]タブに値を入力します。

ステップ 3 [認証（Authentication）]タブをクリックします。

このタブでは、RADIUSトークンサーバからのAccess-Rejectメッセージへの応答を制御できます。この応
答は、クレデンシャルが無効であること、またはユーザが不明であることのいずれかを意味する場合があ

ります。Cisco ISEは、認証失敗か、またはユーザが見つからないかのいずれかの応答を受け入れます。こ
のタブでは、IDキャッシングを有効にし、キャッシュのエージングタイムを設定することもできます。パ
スワードを要求するプロンプトを設定することもできます。

a) RADIUSトークンサーバからのAccess-Reject応答を認証失敗として処理する場合は、[拒否を「認証失
敗」として処理（Treat Rejects as 'authentication failed'）]オプションボタンをクリックします。

b) RADIUSトークンサーバからの Access-Reject応答を未知ユーザエラーとして処理する場合は、[拒否
を「ユーザが見つからない」として処理（Treat Rejects as 'user not found'）]オプションボタンをクリッ
クします。

ステップ 4 RADIUSトークンサーバとの最初の認証の成功の後、Cisco ISEでキャッシュにパスコードを保存し、設定
された期間内に発生した後続の認証に対しキャッシュされたユーザのクレデンシャルを使用する場合、[パ
スコードキャッシングの有効化（Enable Passcode Caching）]チェックボックスをオンにします。

パスコードをキャッシュ内に保存する必要がある秒数を [エージングタイム（Aging Time）]フィールドに
入力します。この期間内にユーザは同じパスコードで複数回の認証を行うことができます。デフォルト値

は 30秒です。有効な範囲は 1～ 300秒です。

Cisco ISEは、認証が初めて失敗した後でキャッシュをクリアします。ユーザは新しい有効なパス
コードを入力する必要があります。

（注）

EAP-FAST-GTCなどの、パスコードの暗号化をサポートするプロトコルを使用する場合にのみこ
のオプションを有効にすることを強く推奨します。RADIUSトークンサーバでサポートされてい
る認証プロトコルについては、次を参照してください。RADIUSトークンサーバでサポートされ
る認証プロトコル（176ページ）

（注）

ステップ 5 [許可（Authorization）]タブをクリックします。

このタブでは、Cisco ISEへの Access-Accept応答を送信中に RADIUSトークンサーバによって返されるこ
の属性に対して表示される名前を設定できます。この属性は、許可ポリシー条件で使用できます。デフォ

ルト値は CiscoSecure-Group-Idです。

外部 IDソースからAccess-Acceptで属性を送信する場合、外部 IDソースは属性名および値として
<ciscoavpair>をACS形式（<attrname>=<attrvalue>）で送信する必要があります。<attrname>は [許
可（Authorization）]タブで設定します。

（注）

ステップ 6 [送信（Submit）]をクリックします。
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RADIUSトークンサーバの削除

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• IDソース順序に含まれる RADIUSトークンサーバを選択していないことを確認します。
IDソース順序に含まれる RADIUSトークンサーバを削除用に選択した場合、削除操作は
失敗します。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RADIUSトークン（RADIUS Token）]を選択します。

ステップ 2 削除する RADIUSトークンサーバの隣にあるチェックボックスをオンにし、[削除（Delete）]をクリック
します。

ステップ 3 [OK]をクリックして、選択した RADIUSトークンサーバを削除します。

削除する RADIUSトークンサーバを複数選択し、その 1つが IDソース順序で使用されている場合、削除
操作は失敗し、いずれの RADIUSトークンサーバも削除されません。

RSA IDソース
Cisco ISEでは、外部データベースとして RSA SecurIDサーバがサポートされています。RSA
SecurIDの 2要素認証は、ユーザの PINと、タイムコードアルゴリズムに基づいて使い捨ての
トークンコードを生成する個別に登録された RSA SecurIDトークンで構成されます。異なる
トークンコードが固定間隔（通常は 30または 60秒ごと）で生成されます。RSA SecurIDサー
バでは、この動的な認証コードが検証されます。各RSASecurIDトークンは固有であり、過去
のトークンに基づいて将来のトークンの値を予測することはできません。そのため、正しい

トークンコードが PINとともに提示された場合、その人が有効なユーザである確実性が高く
なります。したがって、RSA SecurIDサーバでは、従来の再利用可能なパスワードよりも信頼
性の高い認証メカニズムが提供されます。

Cisco ISEでは、次の RSA IDソースがサポートされています。

• RSA ACE/Server 6.xシリーズ

• RSA Authentication Manager 7.xおよび 8.0シリーズ

次のいずれかの方法で、RSA SecurID認証テクノロジーと統合できます。

• RSASecurIDエージェントの使用：ユーザは、RSAのネイティブプロトコルによってユー
ザ名およびパスコードで認証されます。
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• RADIUSプロトコルの使用：ユーザは、RADIUSプロトコルによってユーザ名およびパス
コードで認証されます。

Cisco ISEの RSA SecurIDトークンサーバは、RSA SecurID認証テクノロジーと RSA SecurID
エージェントを使用して接続します。

Cisco ISEでは、1つの RSA領域だけがサポートされています。

Cisco ISEと RSA SecurIDサーバの統合
Cisco ISEと RSA SecurIDサーバを接続するには、次の 2つの管理ロールが必要です。

• RSAサーバ管理者：RSAシステムおよび統合を設定および維持します

• Cisco ISE管理者：Cisco ISEを RSA SecurIDサーバに接続するように設定し、設定を維持
します

ここでは、Cisco ISEに RSA SecurIDサーバを外部 IDソースとして接続するために必要なプロ
セスについて説明します。RSAサーバについての詳細は、RSAに関するドキュメントを参照
してください。

Cisco ISEの RSA設定

RSA管理システムでは sdconf.recファイルが生成されます。このファイルは RSAシステム管
理者によって提供されます。このファイルを使用すると、Cisco ISEサーバを領域内の RSA
SecurIDエージェントとして追加できます。このファイルを参照してCisco ISEに追加する必要
があります。プライマリ Cisco ISEサーバは、複製のプロセスによってこのファイルをすべて
のセカンダリサーバに配布します。

RSA SecurIDサーバに対する RSAエージェント認証

sdconf.recファイルがすべての Cisco ISEサーバにインストールされると、RSAエージェント
モジュールが初期化され、RSA生成のクレデンシャルによる認証が各 Cisco ISEサーバで実行
されます。展開内の各 Cisco ISEサーバ上のエージェントが正常に認証されると、RSAサーバ
とエージェントモジュールは securidファイルをダウンロードします。このファイルは Cisco
ISEファイルシステムに存在し、RSAエージェントによって定義された既知の場所にありま
す。

分散 Cisco ISE環境の RSA IDソース

分散 Cisco ISE環境で RSA IDソースを管理するには、次の操作が必要です。

• sdconf.recおよび sdopts.recファイルのプライマリサーバからセカンダリサーバへの配布。

• securidおよび sdstatus.12ファイルの削除。
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Cisco ISE展開の RSAサーバの更新

Cisco ISEで sdconf.recファイルを追加した後、RSAサーバを廃止する場合、または新しいRSA
セカンダリサーバを追加する場合、RSA SecurID管理者は sdconf.recファイルを更新すること
があります。更新されたファイルは RSA SecurID管理者によって提供されます。更新された
ファイルによって Cisco ISEを再設定できます。Cisco ISEでは、更新されたファイルが複製プ
ロセスによって展開内のセカンダリ Cisco ISEサーバに配布されます。Cisco ISEでは、まず
ファイルシステムのファイルを更新し、RSAエージェントモジュールに合わせて調整して再
起動プロセスを適切に段階的に行います。sdconf.recファイルが更新されると、sdstatus.12およ
び securidファイルがリセット（削除）されます。

自動 RSAルーティングの上書き

領域内に複数のRSAサーバを持つことができます。sdopts.recファイルはロードバランサの役
割を果たします。Cisco ISEサーバと RSA SecurIDサーバはエージェントモジュールを介して
動作します。Cisco ISEに存在するエージェントモジュールは、領域内の RSAサーバを最大限
に利用するためにコストベースのルーティングテーブルを保持します。ただし、領域の各Cisco
ISEサーバの手動設定を使用してこのルーティングを上書きするには、管理者ポータルで
sdopts.recと呼ばれるテキストファイルを使用します。このファイルの作成方法については、
RSAに関するドキュメントを参照してください。

RSAノード秘密リセット

securidファイルは秘密ノードキーファイルです。RSAが最初に設定されると、RSAでは秘密
を使用してエージェントが検証されます。Cisco ISEに存在するRSAエージェントがRSAサー
バに対して初めて正常に認証されると、securidと呼ばれるファイルがクライアントマシン上
に作成され、このファイルを使用して、マシン間で交換されるデータが有効であることが確認

されます。展開内の特定の Cisco ISEサーバまたはサーバのグループから securidファイルを削
除する必要がある場合があります（たとえば、RSAサーバでのキーのリセット後など）。領域
に対する Cisco ISEサーバからこのファイルを削除するには、Cisco ISE管理者ポータルを使用
できます。Cisco ISEのRSAエージェントが次回正常に認証されたとき、新しい securidファイ
ルが作成されます。

Cisco ISEの最新リリースへのアップグレード後に認証が失敗した場合は、RSA秘密をリセッ
トします。

（注）

RSAの自動可用性のリセット

sdstatus.12ファイルは、領域内のRSAサーバのアベイラビリティに関する情報を提供します。
たとえば、いずれのサーバがアクティブで、いずれのサーバがダウンしているかに関する情報

を提供します。エージェントモジュールは領域内の RSAサーバと連携して、このアベイラビ
リティステータスを維持します。この情報は、sdstatus.12ファイルに連続的に表示されます。
このファイルは、Cisco ISEファイルシステムの既知の場所に供給されます。このファイルは
古くなり、現在のステータスが反映されていないことがあります。その場合、現在のステータ
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スが反映されるように、このファイルを削除する必要があります。特定の領域に対する固有の

Cisco ISEサーバからファイルを削除するには、管理者ポータルを使用できます。Cisco ISEは
RSAエージェントに合わせて調整して、再起動が正しく段階的に行われるようにします。

アベイラビリティファイル sdstatus.12は、securidファイルがリセットされるか、sdconf.recま
たは sdopts.recファイルが更新されるたびに削除されます。

RSA SecurID IDソースの設定
次の表では、RSASecurID IDソースを作成し、それに接続するために使用できる [RSASecurID
IDソース（RSASecurID Identity Sources）]ページのフィールドについて説明します。このペー
ジへのナビゲーションパスは、[管理（Administration）]> [IDの管理（IdentityManagement）]>
[外部 IDソース（External Identity Sources）] > [RSA SecurID]です。

RSAプロンプトの設定

次の表では、[RSAプロンプト（RSA Prompts）]タブ内のフィールドについて説明します。

表 40 : RSAプロンプトの設定

使用上のガイドラインフィールド

パスコードを取得するテキスト文字列を入力

します。

パスコードプロンプトの入力（Enter Passcode
Prompt）

次のトークンを要求するテキスト文字列を入

力します。

次のトークンコードの入力（Enter Next Token
Code）

PINタイプを要求するテキスト文字列を入力
します。

PINタイプの選択（Choose PIN Type）

システム生成の PINを受け付けるテキスト文
字列を入力します。

システムPINの受け入れ（Accept SystemPIN）

英数字 PINを要求するテキスト文字列を入力
します。

英数字 PINの入力（Enter Alphanumeric PIN）

数値 PINを要求するテキスト文字列を入力し
ます。

数値 PINの入力（Enter Numeric PIN）

ユーザに PINの再入力を要求するテキスト文
字列を入力します。

PINの再入力（Re-enter PIN）

RSAメッセージ設定（RSA Message Settings）

次の表では、[RSAメッセージ（RSA Messages）]タブ内のフィールドについて説明します。
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表 41 : RSAメッセージ設定（RSA Messages Settings）

使用上のガイドラインフィールド

システム PINメッセージのラベルにするテキ
スト文字列を入力します。

システム PINメッセージの表示（Display
System PIN Message）

ユーザに新しい PINを覚えるように通知する
テキスト文字列を入力します。

システム PIN通知の表示（Display System PIN
Reminder）

PINには数字のみを入力するようにユーザに
指示するメッセージを入力します。

数字を入力する必要があるエラー（MustEnter
Numeric Error）

PINには英数字のみを入力するようにユーザ
に指示するメッセージを入力します。

英数字を入力する必要があるエラー（Must
Enter Alpha Error）

ユーザの PINがシステムによって受け入れら
れたときに表示されるメッセージを入力しま

す。

PIN受け入れメッセージ（PIN Accepted
Message）

ユーザの PINがシステムによって拒否された
ときに表示されるメッセージを入力します。

PIN拒否メッセージ（PIN Rejected Message）

ユーザが不正な PINを入力したときに表示さ
れるメッセージを入力します。

ユーザのPINが異なるエラー（User PinsDiffer
Error）

ユーザの PINがシステムによって受け入れら
れたときに表示されるメッセージを入力しま

す。

システムPIN受け入れメッセージ（SystemPIN
Accepted Message）

ユーザが指定した PINが、PIN長ポリシーで
指定されている範囲に収まらない場合に表示

されるメッセージを入力します。

不正パスワード長エラー（BadPasswordLength
Error）

関連トピック

RSA IDソース（183ページ）
Cisco ISEと RSA SecurIDサーバの統合（184ページ）
RSA IDソースの追加（187ページ）

RSA IDソースの追加
RSA IDソースを作成するには、RSAコンフィギュレーションファイル（sdconf.rec）をイン
ポートする必要があります。RSA管理者から sdconf.recファイルを取得する必要があります。
このタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

RSA IDソースを追加するには、次のタスクを実行します。
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RSAコンフィギュレーションファイルのインポート

Cisco ISEにRSAIDソースを追加するには、RSAコンフィギュレーションファイルをインポー
トする必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID] > [追加（Add）]を選択します。

ステップ 2 [参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから新しい sdconf.rec
ファイルまたは更新された sdconf.recファイルを選択します。

初めて RSA IDソースを作成する場合、[新しい sdconf.recファイルのインポート（Import new sdconf.rec
file）]フィールドは必須フィールドです。これ以降は、既存の sdconf.recファイルを更新されたファイルで
置き換えることができますが、既存のファイルの置き換えは任意です。

ステップ 3 サーバのタイムアウト値を秒単位で入力します。Cisco ISEはタイムアウトになる前に、指定された秒数
RSAサーバからの応答を待ちます。この値には、1～ 199の任意の整数を指定できます。デフォルト値は
30秒です。

ステップ 4 PINが変更された場合に強制的に再認証するには、[変更 PINで再認証（Reauthenticate on Change PIN）]
チェックボックスをオンにします。

ステップ 5 [保存（Save）]をクリックします。

Cisco ISEは、次のシナリオもサポートします。

• Cisco ISEサーバのオプションファイルの設定および SecurIDファイルと sdstatus.12ファイルのリセッ
ト。

• RSA IDソースの認証制御オプションの設定。

Cisco ISEサーバのオプションファイルの設定および SecurIDファイルと sdstatus.12ファ
イルのリセット

ステップ 1 Cisco ISEサーバにログインします。

ステップ 2 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID] > [追加（Add）]を選択します。

ステップ 3 [RSAインスタンスファイル（RSA Instance Files）]タブをクリックします。

このページには、展開内のすべての Cisco ISEサーバの sdopts.rec serversファイルが一覧表示されます。

ユーザが RSA SecurIDトークンサーバに対して認証されると、ノードのシークレットステータスは [作成
済み（Created）]と表示されます。ノードのシークレットステータスは、[作成済み（Created）]または [未
作成（Not Created）]のどちらかになります。消去されると、ノードのシークレットステータスは [未作成
（Not Created）]と表示されます。
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ステップ 4 特定のCisco ISEサーバの sdopts.recファイルの横にあるオプションボタンをクリックし、[オプションファ
イルの更新（Update Options File）]をクリックします。

[現在のファイル（Current File）]領域に既存のファイルが表示されます。

ステップ 5 次のいずれかを実行します。

• [RSAエージェントが保持する自動ロードバランシングステータスを使用（Use the Automatic Load
Balancing status maintained by the RSA agent）]：RSAエージェントでロードバランシングを自動的に管
理する場合は、このオプションを選択します。

• [次で選択された sdopts.recファイルで自動ロードバランシングステータスを上書き（Override the
Automatic Load Balancing status with the sdopts.rec file selected below）]：特定のニーズに基づいて手動で
ロードバランシングを設定する場合は、このオプションを選択します。このオプションを選択する場

合は、[参照（Browse）]をクリックして、クライアントブラウザを実行しているシステムから新しい
sdopts.recファイルを選択する必要があります。

ステップ 6 [OK]をクリックします。

ステップ 7 Cisco ISEサーバに対応する行をクリックして、そのサーバの securidおよび sdstatus.12ファイルをリセット
します。

a) ドロップダウン矢印をクリックし、[securidファイルのリセット（Reset securid File）]列と [sdstatus.12
ファイルのリセット（Reset sdstatus.12 File）]列の [送信で削除（Remove on Submit）]を選択します。

[sdstatus.12ファイルのリセット（Reset sdstatus.12 File）]フィールドはユーザのビューから非
表示になっています。このフィールドを表示するには、最も内側のフレームで垂直および水

平スクロールバーを使用して、下にスクロールし、次に右にスクロールします。

（注）

b) この行で [保存（Save）]をクリックして変更を保存します。

ステップ 8 [保存（Save）]をクリックします。

RSA IDソースの認証制御オプションの設定

Cisco ISEがどのように認証失敗を定義し、IDキャッシングを有効にするかを指定できます。
RSA IDソースでは、「認証失敗」エラーと「ユーザが見つからない」エラーは区別されず、
Access-Reject応答が送信されます。

Cisco ISEで、要求の処理および失敗のレポート中に、これらの失敗をどのように処理するか
を定義できます。IDキャッシングによって、Cisco ISEでは、Cisco ISEサーバに対して認証に
失敗した要求を 2回目に処理できます。前の認証から取得された結果および属性を、キャッ
シュで利用できます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID] > [追加（Add）]を選択します。

ステップ 2 [認証制御（Authentication Control）]タブをクリックします。

ステップ 3 次のいずれかを実行します。

アセットの可視性

189

アセットの可視性

RSA IDソースの認証制御オプションの設定



• [拒否を「認証失敗」として処理（Treat Rejects as "authentication failed"）]：拒否された要求を認証失敗
として処理する場合は、このオプションを選択します。

• [拒否を「ユーザが見つからない」として処理（Treat Rejects as "user not found"）]：拒否された要求を
ユーザが見つからないエラーとして処理する場合は、このオプションを選択します。

ステップ 4 最初に認証が成功した後にCisco ISEがキャッシュにパスコードを保存し、設定された期間内に認証が行わ
れた場合にキャッシュされたユーザクレデンシャルを後続の認証のために使用するようにする場合は、[パ
スコードキャッシュの有効化（Enable Passcode Caching）]チェックボックスにマークを付けます。

パスコードをキャッシュ内に保存する必要がある秒数を [エージングタイム（Aging Time）]フィールドに
入力します。この期間内にユーザは同じパスコードで複数回の認証を行うことができます。デフォルト値

は 30秒です。有効な範囲は 1～ 300秒です。

Cisco ISEは、認証が初めて失敗した後でキャッシュをクリアします。ユーザは新しい有効なパス
コードを入力する必要があります。

（注）

EAP-FAST-GTCなどの、パスコードの暗号化をサポートするプロトコルを使用する場合にのみこ
のオプションを有効にすることを強く推奨します。

（注）

ステップ 5 ISEで、Cisco ISEサーバに対して認証に失敗した要求を 2回目に処理する場合は、[IDキャッシングの有効
化（Enable Identity Caching）]チェックボックスをオンにします。

ステップ 6 [保存（Save）]をクリックして、設定を保存します。

RSAプロンプトの設定

Cisco ISEでは、RSA SecurIDサーバに送信される要求の処理中にユーザに表示される RSAプ
ロンプトを設定できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID]を選択します。

ステップ 2 [プロンプト（Prompts）]をクリックします。

ステップ 3 「RSA SecurID IDソースの設定」の説明に従って、値を入力します。

ステップ 4 [送信（Submit）]をクリックします。

RSAメッセージの設定

Cisco ISEでは、RSASecurIDサーバに送信される要求の処理中にユーザに表示されるメッセー
ジを設定できます。
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始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）] > [RSA SecurID]を選択します。

ステップ 2 [プロンプト（Prompts）]をクリックします。

ステップ 3 [メッセージ（Messages）]タブをクリックします。

ステップ 4 「RSA SecurID IDソースの設定」の説明に従って、値を入力します。

ステップ 5 [送信（Submit）]をクリックします。

外部 IDソースとしての SAMLv2 IDプロバイダ
Security Assertion Markup Language（SAML）は XMLベースのオープン規格のデータ形式であ
り、いずれかのアプリケーションにサインインした後に、管理者は定義された一連のアプリ

ケーションにシームレスにアクセスできます。SAMLでは、信頼できるビジネスパートナー
間で、セキュリティに関連した情報交換を記述します。SAMLにより、IDプロバイダ（IdP）
とサービスプロバイダー（この場合は ISE）の間で、セキュリティ認証情報を交換できます。

SAMLシングルサインオン（SSO）は、IdPとサービスプロバイダーの間のプロビジョニング
プロセスの一部として、メタデータと証明書を交換することで信頼の輪（CoT）を確立しま
す。サービスプロバイダは IdPのユーザ情報を信頼して、さまざまなサービスやアプリケー
ションにアクセスできるようにします。

SAML SSOを有効にすると、次のようないくつかの利点が得られます。

•異なるユーザ名とパスワードの組み合わせを入力する必要がなくなるため、パスワードの
劣化が軽減します。

•同じ IDに資格情報を再入力する時間が省けるため、生産性が向上します。

•アプリケーションをホストしているお使いのシステムからサードパーティのシステムに、
認証を転送します。

•パスワードをリセットするためのヘルプデスクへの問い合わせが減るため、コスト削減に
つながります。

IdPは、ユーザ、システム、またはサービスの ID情報を作成、維持、管理する認証モジュール
です。IdPは、ユーザクレデンシャルを保管、検証し、ユーザがサービスプロバイダーの保護
リソースにアクセスできる SAML応答を生成します。

IdPサービスをよく理解している必要があります。現在インストールされていて、操作可能で
あることを確認してください。

（注）
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SAML SSOは次のポータルでサポートされます。

•ゲストポータル（スポンサー付きおよびアカウント登録）

•スポンサーポータル

•デバイスポータル

•証明書プロビジョニングポータル

BYODポータルでは外部 IDソースとして IdPを選択できませんが、ゲストポータルでは IdP
を選択し、BYODフローをイネーブルにできます。

Cisco ISEは SAMLv2に準拠しており、Base64でエンコードされた証明書を使用するすべての
SAMLv2準拠 IdPをサポートしています。次に示す IdPが Cisco ISEでテストされました。

• Oracle Access Manager（OAM）

• Oracle Identity Federation（OIF）

• SecureAuth

• PingOne

• PingFederate

• Azure Active Directory

IdPは、IDソース順序に追加できません。

指定された時間（デフォルトでは5分）にアクティビティがない場合は、SSOセッションが終
了し、セッションタイムアウトのエラーメッセージが表示されます。

ポータルの [エラー（Error）]ページに [再度サインオン（Sign On Again）]ボタンを追加する
場合は、[ポータルエラー（Portal Error）]ページの [オプションコンテンツ（OptionalContent）]
フィールドに次の JavaScriptを追加します。

<button class="cisco-ise" data-inline="true" data-mini="true" data-theme="b"

id="ui_aup_accept_button" onclick="location.href='PortalSetup.action?portal=<Portal ID>'"

type="button">再サインオン</button>

SAML IDプロバイダーの追加

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 証明書が IdPで自己署名されていない場合は、信頼できる証明書ストアに認証局（CA）証明書をイン
ポートします。[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [信頼できる
証明書（Trusted Certificates）] > [インポート（Import）]の順に選択し、CA証明書をインポートします。
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ステップ 2 [管理（Administration）] > [IDの管理（Identity Management）] > [外部 IDソース（External Identity
Sources）][ワークセンター（Work Centers）] > [ネットワークアクセス（Network Access）] > [外部 ID
ソース（External Identity Sources）]を選択します。

ステップ 3 [SAML IDプロバイダー（SAML Id Providers）]をクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [SAML IDプロバイダー（SAML Identity Provider）]ページで、次の詳細情報を入力します。

ステップ 6 [送信（Submit）]をクリックします。

ステップ 7 [ポータル設定（Portal Settings）]ページ（ゲストポータル、証明書プロビジョニングまたはデバイス
ポータル）に移動して、[認証方式（AuthenticationMethod）]フィールドでそのポータルにリンクする IdP
を選択します。

[ポータル設定（Portal Settings）]ページにアクセスするには、次の手順を実行します。

•ゲストポータル：[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] > [ポータ
ルとコンポーネント（Portals and Components）] > [ゲストポータル（Guest Portals）] > [作成、編
集または複製（Create, Edit, or Duplicate）] > [ポータルの動作およびフローの設定（Portal Behavior
and Flow Settings）] > [ポータル設定（Portal Settings）]の順に選択します（『』の「クレデンシャ
ルを持つゲストポータルのポータル設定」のセクションクレデンシャルを持つゲストポータルの

ポータル設定を参照してください）。

•スポンサーポータル：[ワークセンター（Work Centers）] > [ゲストアクセス（Guest Access）] >
[ポータルとコンポーネント（Portals and Components）]> [スポンサーポータル（Sponsor Portals）]>
[作成、編集または複製（Create, Edit, or Duplicate）]> [ポータルの動作およびフローの設定（Portal
Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]の順に選択します（スポンサー
ポータルのポータル設定を参照してください）。

•デバイスポータル：[ワークセンター（Work Centers）] > [BYOD] > [設定（Configure）] > [デバイス
ポータル（My Devices Portals）] > [作成、編集または複製（Create, Edit, or Duplicate）] > [ポータルの
動作およびフローの設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）] [管
理（Administration）] > [デバイスポータル管理（Device Portal Management）] > [デバイス（My
Devices）] > [作成、編集または複製（Create, Edit, or Duplicate）] > [ポータルの動作およびフローの
設定（Portal Behavior and Flow Settings）] > [ポータル設定（Portal Settings）]を選択します（デバイス
ポータルのポータル設定を参照してください）。

•証明書プロビジョニングポータル：[管理（Administration）] > [デバイスポータル管理（Device Portal
Management）] > [証明書プロビジョニング（CertificateProvisioning）] > [作成、編集または複製（Create,
Edit, or Duplicate）] > [ポータルの動作およびフローの設定（Portal Behavior and Flow Settings）] > [ポー
タル設定（Portal Settings）]の順に選択します（「証明書プロビジョニングポータルのポータル設
定」を参照してください）。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
> [SAML IDプロバイダー（SAML Id Providers）][ワークセンター（Work Centers）] > [ネットワークア
クセス（NetworkAccess）] > [外部 IDソース（External Identity Sources）] > [SAML IDプロバイダー（SAML
Id Providers）]を選択します。そのポータルにリンクする IdPを選択し、[編集（Edit）]をクリックしま
す。
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ステップ 10 （オプション）[サービスプロバイダー情報（Service Provider Info）]タブで、ロードバランサの詳細を
追加します。ISEノードの前にロードバランサを追加することで、IDプロバイダーの設定を簡素化し、
ISEノードの負荷を最適化できます。

ロードバランサはソフトウェアベースまたはハードウェアベースのアプライアンスである可能性があり

ます。導入の ISEノードに要求を転送できる必要があります（[ポータル設定（Portal Settings）]ページ
で指定されたポートを使用して）。

ロードバランサを使用する場合は、ロードバランサの URLのみがサービスプロバイダーのメタデータ
ファイルで提供されます。ロードバランサが追加されていない場合は、複数のAssertionConsumerService
URLがサービスプロバイダーのメタデータファイルに含まれます。

ポータル FQND設定でロードバランサに同じ IPアドレスを使用しないようにすることが推奨
されます。

（注）

ステップ 11 [サービスプロバイダー情報（ServiceProvider Info）]タブで、[エクスポート（Export）]をクリックして、
サービスプロバイダーのメタデータファイルをエクスポートします。

エクスポートされたメタデータには、Cisco ISEの署名証明書が含まれています。署名証明書は、選択し
たポータルの証明書と同一です。

エクスポートされたメタデータの ZIPファイルには、各 IdPの設定に関する基本的な説明を含む Readme
ファイルが含まれています（AzureActiveDirectory、PingOne、PingFederate、SecureAuth、OAMなど）。

ロードバランサが設定されていない、または次のようなポータル設定に変更がある場合は、サー

ビスプロバイダーのメタデータを再度エクスポートする必要があります。

•新しい ISEノードが登録された場合

•ノードのホスト名または IPアドレスが変更された場合

•デバイス、スポンサー、または証明書プロビジョニングポータルの完全修飾ドメイン名
（FQDN）が変わりました

•ポートまたはインターフェイス設定が変更された

更新されたメタデータが再エクスポートされない場合、ユーザ認証が IdP側で失敗する可能性
があります。

（注）

ステップ 12 ダイアログボックスで [参照（Browse）]をクリックして、圧縮ファイルをローカルに保存します。メタ
データファイルのフォルダを解凍します。フォルダを解凍すると、ポータルの名前が付いたメタデータ

ファイルを取得します。メタデータファイルには、プロバイダー IDとバインディング URIが含まれて
います。

ステップ 13 管理ユーザとして IdPにログインし、サービスプロバイダーのメタデータファイルをインポートしま
す。サービスプロバイダーのメタデータファイルをインポートする方法の詳細については、IDプロバ
イダーのメタデータファイルをインポートする方法の詳細については、IDプロバイダーのユーザユーザ
マニュアルを参照してください。

ステップ 14 [グループ（Groups）]タブで、必要なユーザグループを追加します。

[グループメンバーシップ属性（Group Membership Attribute）]フィールドにユーザのグループメンバー
シップを指定するアサーション属性を入力します。
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ステップ 15 [属性（Attributes）]タブにユーザ属性を追加します。属性を追加するときに、属性が IdPから返された
アサーションでどのように表示されるかを指定できます。[ISEの名前（Name in ISE）]フィールドに指
定した名前はポリシールールに表示されます。属性でサポートされているのは、次のデータ型です。

•文字列

•整数（Integer）

• IPv4

•ブール値

グループと属性の追加は必須ではありません。これらのグループと属性は、ポリシーとルール

の設定に使用できます。スポンサーポータルを使用している場合は、グループを追加してこれ

らのグループを選択し、スポンサーグループの設定を構成することができます。

（注）

ステップ 16 [詳細設定（Advanced Settings）]タブで、次のオプションを設定します。

• [ID属性（IdentityAttribute）]：認証中のユーザの IDを指定する属性を選択します。[属性（Attribute）]
ドロップダウンリストからサブジェクト名属性または属性を選択できます。

Cisco ISEは、件名（NameID）が一時的なまたは永続的な形式で含まれる SAML IdP応答を
サポートしていません。このような方法が使用され、認証が失敗する場合、Cisco ISEは
SAML IdP応答からユーザ名属性アサーションを取得できません。

（注）

• [メール属性（Email attribute）]：スポンサーの電子メールアドレスを含む属性を選択します。これ
には、セルフサービスのゲストの要求とスポンサーが一致する必要があります。

• [メール属性（Email attribute）]：ユーザの電子メールアドレスを返すアサーション属性を選択しま
す。スポンサー付きゲストのリストが1人のスポンサーに承認されるようにフィルタリング（制限）
する場合は、メール属性を設定する必要があります。

•複数値属性の場合は、次のいずれかのオプションを選択します。

• [個別のXML要素で各値（Each value in a separate XML element）]：個別の XML要素で同じ属性
の複数の値を IdPが返すには、このオプションをクリックします。

• [単一の XML要素で複数の値（Multiple values in a single XML element）]：単一の XML要素で複
数値を IdPが返すには、このオプションをクリックします。テキストボックスにデリミタを指
定できます。

•ログアウト設定（Logout Settings）

• [ログアウト要求の署名（SignLogoutRequests）]：ログアウト要求に署名されるようにする場合
は、このチェックボックスをオンにします。このオプションは、OAMおよびOIFでは表示され
ません。

SecureAuthは SAMLログアウトをサポートしていません。（注）

• [ログアウト URL（Logout URL）]：ロードバランサが設定されていなければ、このオプション
は OAMおよび OIFだけに表示されます。ユーザがスポンサーポータルまたはデバイスポータ
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ルからログアウトすると、ユーザは SSOセッションを終了するために IdPでログアウトURLに
リダイレクトされ、その後、ログインページにリダイレクトされます。

• [リダイレクトパラメータ名（Redirect Parameter Name）]：ロードバランサが設定されていなけ
れば、このオプションは OAMおよび OIFだけに表示されます。リダイレクトパラメータは、
ユーザがログアウト後にリダイレクトされる必要があるログインページのURLを渡すために使
用されます。リダイレクトパラメータ名は、IdPに基づいて異なる場合があります（たとえば
end_urlや returnURL）。このフィールドは大文字と小文字が区別されます。

ログアウトが正常に動作しない場合は、ログアウトURLおよびリダイレクトパラメータ名につ
いて、IDプロバイダーのマニュアルを確認してください。マニュアルを確認してください。

ステップ 17 [送信（Submit）]をクリックします。

例

Ping Federateの設定の例については、『Configure ISE 2.1 Guest Portal with PingFederate
SAML SSO』を参照してください。

IDプロバイダの削除

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

削除する IdPがいずれのポータルにもリンクされていないことを確認します。IdPがポータル
にリンクされている場合、削除操作は失敗します。

ステップ 1 [管理（Administration）] > [IDの管理（IdentityManagement）] > [外部 IDソース（External Identity Sources）]
> [SAML IDプロバイダー（SAML Id Providers）][ワークセンター（Work Centers）] > [ネットワークアク
セス（Network Access）] > [外部 IDソース（External Identity Sources）] > [SAML IDプロバイダー（SAML
Id Providers）]を選択します。

ステップ 2 削除する IdPの隣のチェックボックスをオンにして、[削除（Delete）]をクリックします。

ステップ 3 [OK]をクリックして、選択した IdPを削除します。

認証失敗ログ

SAML IDストアに対する認証が失敗し、IdPがユーザを ISEポータルに（SAML応答を通じ
て）リダイレクトすると、ISEは認証ログに障害の理由を報告します。ゲストポータルで
（BYODフローの有効無効に関係なく）、認証の失敗の原因を知るために、RADIUS Livelog
（[操作（Operations）] > [RADIUS] > [ライブログ（Live Logs）]）を確認できます。ポータル
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およびスポンサーポータル認証失敗の原因を把握するためには、デバイスポータルおよびス

ポンサーポータルで、デバイスログイン/監査レポートとスポンサーログイン/監査レポート
（[操作（Operations）] > [レポート（Reports）] > [ゲスト（Guest）]）を確認できます。

ログアウトで障害が発生した場合、MyDevices、スポンサーおよびゲストポータルの障害の原
因を知るためにレポートおよびログを確認することができます。

認証が失敗する原因には次のものが考えられます。

• SAML応答の解析エラー

• SAML応答の検証エラー（不正な発行者など）

• SAMLアサーションの検証エラー（誤った対象者など）

• SAML応答署名の検証エラー（不正な署名など）

• IdP署名証明書のエラー（失効した証明書など）

Cisco ISEは、暗号化されたアサーションを含むSAML応答をサポートしていません。IdPで設
定すると、ISEに次のエラーメッセージが表示されます：FailureReason=24803 Unable to find

'username' attribute assertion。

（注）

認証に失敗した場合は、認証ログの「DetailedInfo」属性を確認することを推奨します。この属
性では、障害理由に関する追加情報が提供されます。

IDソース順序
IDソース順序は、Cisco ISEがそれぞれ異なるデータベース内でユーザクレデンシャルを検索
する順序を定義します。

Cisco ISEに接続されている 2つ以上のデータベースにユーザ情報がある場合、Cisco ISEでこ
れらの IDソース内の情報を検索する順序を定義できます。一致が見つかると、Cisco ISEはそ
れ以上の検索を行いませんが、クレデンシャルを評価し、ユーザに結果を返します。このポリ

シーは最初の一致ポリシーです。

IDソース順序の作成

始める前に

Cisco ISEに外部 IDソースを設定していることを確認します。

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ゲストユーザがローカルWebAuthを使用して認証できるようにするには、ゲストポータル認
証ソースと IDソース順序に同じ IDストアが含まれるように設定する必要があります。
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ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [IDソース順序（Identity Source
Sequences）] > [追加（Add）]を選択します。

ステップ 2 IDソース順序の名前を入力します。また、任意で説明を入力できます。

ステップ 3 [証明書認証プロファイル（Certificate Authentication Profile）]チェックボックスをオンにし、証明書ベース
の認証のための証明書認証プロファイルを選択します。

ステップ 4 [選択済み（Selected）]リストボックスの IDソース順序に含めるデータベースを選択します。

ステップ 5 Cisco ISEがデータベースを検索する順序に [選択済み（Selected）]リストのデータベースを並べ替えます。

ステップ 6 [高度な検索リスト（Advanced Search List）]領域で、次のいずれかのオプションを選択します。

• [順序内の他のストアにアクセスせず、AuthenticationStatus属性を ProcessErrorに設定（Do not access
other stores in the sequence and set the AuthenticationStatus attribute to ProcessError）]：最初に選択された
IDソースでユーザが見つからないとき、Cisco ISEが検索を中止する場合。

• [ユーザが見つからなかったとして処理し、順序内の次のストアに進む（Treat as if the user was not found
and proceed to the next store in the sequence）]：最初に選択された IDソースでユーザが見つからないと
き、Cisco ISEが順序内の他の選択された IDソースの検索を続行する場合。

Cisco ISEでは、要求の処理中にこれらの IDソースが順番に検索されます。[選択済み（Selected）]リ
ストに、Cisco ISEが IDソースを検索する順序で IDソースが表示されていることを確認します。

ステップ 7 [送信（Submit）]をクリックして IDソース順序を作成すると、その後この IDソース順序をポリシーで使
用できます。

IDソース順序の削除
ポリシーで今後使用しない IDソース順序を削除できます。

始める前に

•削除する IDソース順序がいずれの認証ポリシーでも使用されていないことを確認してく
ださい。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [IDソース順序（Identity Source
Sequences）]を選択します。

ステップ 2 削除する IDソース順序の隣にあるチェックボックスをオンにし、[削除（Delete）]をクリックします。

ステップ 3 [OK]をクリックして IDソース順序を削除します。
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レポートでの IDソースの詳細
Cisco ISEは認証ダッシュレットおよび IDソースレポートで IDソースに関する情報を提供し
ます。

[認証（Authentications）]ダッシュレット
[認証（Authentications）]ダッシュレットから、障害の理由などの詳細情報にドリルダウンでき
ます。

[操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]の順に選択して、リアルタイ
ムで認証の概要を表示します。RADIUSライブログの詳細については、『』の「RADIUSライ
ブログ」のセクションRADIUSライブログを参照してください。
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図 15 : RADIUSライブログ

IDソースレポート
Cisco ISEは IDソースに関する情報を含むさまざまなレポートを提供します。これらのレポー
トの詳細については、「使用可能なレポート」の項を参照してください。

ネットワークのプロファイリングされたエンドポイント
プロファイラサービスは、ネットワーク上にあるすべてのエンドポイントの機能（Cisco ISE
では IDとも呼ばれる）を、デバイスタイプにかかわらず識別、検索、および特定して、企業
ネットワークへの適切なアクセスを保証および維持するのに役立ちます。Cisco ISEプロファ
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イラ機能では、さまざまなプローブを使用して、ネットワーク上にあるすべてのエンドポイン

トの属性を収集し、それらを既知のエンドポイントが関連ポリシーおよび IDグループに従っ
て分類されるプロファイラアナライザに渡します。

プロファイラフィードサービスによって、管理者は、新規および更新されたエンドポイント

プロファイリングポリシーや更新されたOUIデータベースを、指定されたCiscoフィードサー
バからの、サブスクリプションを介した Cisco ISEへのフィードとして取得できます。

プロファイラ条件の設定
次の表では、[プロファイラ条件（ProfilerCondition）]ウィンドウのフィールドについて説明し
ます。このウィンドウへのナビゲーションパスは、[ポリシー（Policy）]> [ポリシー要素（Policy
Elements）] > [条件（Conditions）] > [プロファイリング（Profiling）]です。

表 42 :プロファイラ条件の設定

使用上のガイドラインフィールド名

プロファイラ条件の名前。[名前（Name）]

プロファイラ条件の説明。説明

事前定義済みタイプのいずれかを選択します。[タイプ（Type）]

プロファイラ条件が基づく属性を選択します。属性名（Attribute Name）

演算子を選択します。演算子

選択した属性の値を入力します。事前定義さ

れた属性値を含む属性名の場合、事前定義さ

れた値のドロップダウンリストが表示され、

値を選択できます。

属性値（Attribute Value）

プロファイリング条件は、次のいずれかのタ

イプになります。

• [シスコ提供（Cisco Provided）]：シスコ
提供として識別され、展開時に Cisco ISE
によって提供されるプロファイリング条

件。システムから編集したり削除したり

することはできません。

• [管理者作成（Administrator Created）]：管
理者作成として識別され、Cisco ISEの管
理者として作成したプロファイリング条

件。

システムタイプ（System Type）
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関連トピック

Cisco ISEプロファイリングサービス（202ページ）
プロファイラ条件（232ページ）
プロファイラフィードサービス（283ページ）
プロファイラ条件の作成（252ページ）

Cisco ISEプロファイリングサービス
Cisco Identity Services Engine（ISE）のプロファイリングサービスは、ネットワークに接続され
ているデバイスおよびその場所を識別します。エンドポイントは Cisco ISEに設定されたエン
ドポイントプロファイリングポリシーに基づいてプロファイリングされます。次に、Cisco
ISEでは、ポリシー評価の結果に基づいてネットワークのリソースにアクセスする権限がエン
ドポイントに付与されます。

プロファイリングサービス：

• IEEE規格802.1Xポートベースの認証アクセスコントロール、MAC認証バイパス（MAB）
認証、およびネットワークアドミッションコントロール（NAC）をさまざまな規模およ
び複雑度の企業ネットワークに使用して、認証の効率的かつ効果的な展開および継続的な

管理を容易にします。

•デバイスタイプにかかわらず、接続されたすべてのネットワークエンドポイントの機能
を特定、検索、および決定します。

•一部のエンドポイントへのアクセスを誤って拒否しないようにします。

ISE Community Resource

ISE Endpoint Profiles

How To: ISE Profiling Design Guide

プロファイラワークセンター

[プロファイラワークセンター（Profiler Work Center）]メニュー（[ワークセンター（Work
Centers）] > [プロファイラ（Profiler）]）には、すべてのプロファイラページが含まれ、ISEの
管理者向けの単一の窓口として機能します。[プロファイラワークセンター（Profiler Work
Center）]メニューには次のオプションがあります：[概要（Overview）]、[外部 IDストア（Ext
ID Stores）]、[ネットワークデバイス（Network Devices）]、[エンドポイント分類（Endpoint
Classification）]、[ノード設定（NodeConfig）]、[フィード（Feeds）]、[手動スキャン（Manual
Scans）]、[ポリシー要素（ポリシーの要素）]、[プロファイリングポリシー（Profiling
Policies）]、[許可ポリシー（AuthorizationPolicy）]、[トラブルシューティング（Troubleshoot）]、
[レポート（Reports）]、[設定（Settings）]および [ディクショナリ（Dictionaries）]。
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[プロファイラ（Profiler）]ダッシュボード
[プロファイラ（Profiler）]ダッシュボード（[ワークセンター（Work Centers）] > [プロファイ
ラ（Profiler）] > [エンドポイント分類（Endpoint Classification）]）は、ネットワーク内のプロ
ファイル、エンドポイント、アセットの集中型モニタリングツールです。このダッシュボード

には、グラフと表の形式でデータが表示されます。[プロファイル（Profiles）]ダッシュレット
には、ネットワークで現在アクティブな論理プロファイルとエンドポイントプロファイルが表

示されます。[エンドポイント（Endpoints）]ダッシュレットには、ネットワークに接続するエ
ンドポイントの IDグループ、PSN、OSタイプが表示されます。[アセット（Assets）]ダッシュ
レットには、ゲスト、BYOD、企業などのフローが表示されます。表には接続されたさまざま
なエンドポイントが表示され、新しいエンドポイントを追加することもできます。

プロファイリングサービスを使用したエンドポイントインベントリ

プロファイリングサービスを使用して、ネットワークに接続されたすべてのエンドポイントの

機能を検出、特定、および決定することができます。デバイスのタイプに関係なく、エンドポ

イントの企業ネットワークへの適切なアクセスを、保障し、保持できます。

プロファイリングサービスでは、エンドポイントの属性をネットワークデバイスとネットワー

クから収集し、エンドポイントをそのプロファイルに従って特定のグループに分類します。一

致したプロファイルを持つエンドポイントがCisco ISEデータベースに保存されます。プロファ
イリングサービスで処理されるすべての属性は、プロファイラディクショナリに定義されて

いる必要があります。

プロファイリングサービスは、ネットワークの各エンドポイントを識別し、そのプロファイル

に従ってシステム内の既存のエンドポイントの IDグループ、またはシステム内で作成できる
新しいグループにそれらのエンドポイントをグループ化します。エンドポイントをグループ化

して既存の IDグループにエンドポイントプロファイリングポリシーを適用することで、エン
ドポイントと対応するエンドポイントプロファイリングポリシーのマッピングを決定できま

す。

Cisco ISEプロファイラキュー制限の設定
Cisco ISEプロファイラは、ネットワークから大量のエンドポイントデータを短時間で収集し
ます。それにより、一部の遅い Cisco ISEコンポーネントがプロファイラによって生成される
データを処理するときにバックログが蓄積されるため、Java仮想マシン（JVM）のメモリ使用
率が増大し、パフォーマンスの低下および安定性の問題が生じます。

プロファイラが JVMメモリ使用率を増やさず、また、JVMがメモリ不足になり、再起動しな
いように、プロファイラの次の内部コンポーネントに制限が適用されます。

•エンドポイントキャッシュ：内部キャッシュのサイズは制限され、サイズが制限を超える
と定期的に消去する必要があります（最長時間未使用方式に基づく）。

•フォワーダ：プロファイラによって収集されたエンドポイント情報のメイン入力キュー。
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•イベントハンドラ：高速コンポーネントを接続解除する内部キューで、（通常、データ
ベースクエリーに関連する）低速処理コンポーネントにデータを提供します。

エンドポイントキャッシュ

• maxEndPointsInLocalDb = 100000（キャッシュ内のエンドポイントオブジェクト）

• endPointsPurgeIntervalSec = 300（秒単位のエンドポイントキャッシュ消去スレッド間隔）

• numberOfProfilingThreads = 8（スレッド数）

制限は、すべてのプロファイラ内部イベントハンドラに適用されます。キューサイズ制限に

達すると、モニタリングアラームがトリガーされます。

Cisco ISEプロファイラのキューサイズの制限

• forwarderQueueSize = 5000（エンドポイント収集イベント）

• eventHandlerQueueSize = 10000（イベント）

イベントハンドラ

• NetworkDeviceEventHandler：すでにキャッシュされているネットワークアクセスデバイ
ス（NAD）の重複 IPアドレスのフィルタリングのほか、ネットワークデバイスのイベン
ト用。

• ARPCacheEventHandler：ARPキャッシュのイベント用。

プロファイラフォワーダ永続キュー
プロファイラフォワーダ永続キューは、イベントがさらなる処理のためにプロファイラモ

ジュールに送信される前に、それらのイベントを保存します。さらに、キューイングキャパシ

ティも増加し、イベント処理の増加をサポートしています。これにより、イベント数が急激に

増加したために失われるイベントの数が減少します。これにより、キューが最大制限に達した

ときに発生するアラームが減少します。

この機能はデフォルトでイネーブルになっています。必要な場合、この機能を無効にして元の

メカニズムにフォールバックすることができます。その場合、イベントは直接プロファイラモ

ジュールに送信されます。この機能を有効または無効にするには、[管理（Administration）]>
[システム（System）] > [設定（Settings）] > [プロファイリング（Profiling）]を選択し、[プロ
ファイラフォワーダ永続キューの有効化（Enable Profiler Forwarder Persistence Queue）]チェッ
クボックスをオンまたはオフにします。
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Cisco ISEノードでのプロファイリングサービスの設定
Cisco ISE対応のネットワークでネットワークリソースを使用しているすべてのエンドポイン
トのコンテキストインベントリを提供するプロファイリングサービスを設定できます。

デフォルトですべての管理、モニタリング、およびポリシーサービスのペルソナを担当する単

一の Cisco ISEノードで実行されるようにプロファイリングサービスを設定できます。

分散展開では、プロファイリングサービスは、ポリシーサービスペルソナを担当する Cisco
ISEノードでのみ実行され、管理ペルソナとモニタリングペルソナを担当する他の Cisco ISE
ノードでは実行されません。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 ポリシーサービスペルソナを担当する Cisco ISEノードを選択します。

ステップ 3 [展開ノード（Deployment Nodes）]ページで [編集（Edit）]をクリックします。

ステップ 4 [全般設定（General Settings）]タブで [ポリシーサービス（Policy Service）]チェックボックスをオンにし
ます。[ポリシーサービス（Policy Service）]チェックボックスがオフになっている場合は、セッション
サービスとプロファイリングサービスの両方のチェックボックスが無効になります。

ステップ 5 次の作業を実行します。

a) [セッションサービスの有効化（Enable SessionServices）]チェックボックスをオンにして、ネットワー
クアクセスセッションサービス、ポスチャセッションサービス、ゲストセッションサービス、およ

びクライアントプロビジョニングセッションサービスを実行します。

b) [プロファイリングサービスの有効化（Enable Profiling Service）]チェックボックスをオンにして、プ
ロファイリングサービスを実行します。

c) デバイス管理サービスを実行し、企業のネットワークデバイスを制御および監査するには、[デバイス
管理サービスの有効化（Enable Device Admin Service）]チェックボックスをオンにします。

ステップ 6 [保存（Save）]をクリックしてノード設定を保存します。

プロファイリングサービスによって使用されるネット

ワークプローブ
ネットワークプローブは、ネットワーク上のエンドポイントから属性を収集するために使用さ

れる方法です。プローブを使用して、エンドポイントを Cisco ISEデータベース内の一致する
プロファイルで作成または更新できます。

Cisco ISEでは、ネットワークデバイスの動作を分析してデバイスタイプを決定する多数の
ネットワークプローブを使用して、デバイスをプロファイリングすることができます。ネット

ワークプローブは、ネットワーク可視性の向上に役立ちます。
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IPアドレスとMACアドレスのバインディング
エンドポイントを作成または更新するには、企業ネットワークのMACアドレスのみを使用で
きます。ARPキャッシュにエントリが見つからない場合は、Cisco ISEで HTTPパケットの L2
MACアドレスとNetFlowパケットの IN_SRC_MACを使用してエンドポイントを作成または更
新できます。エンドポイントが 1ホップだけ離れている場合、プロファイリングサービスは
L2隣接関係に依存します。エンドポイントに L2隣接関係がある場合、エンドポイントの IP
アドレスとMACアドレスはすでにマッピングされているため、IP-MACキャッシュマッピン
グは必要ありません。エンドポイントに L2隣接関係が存在せず、エンドポイントが複数ホッ
プ離れている場合、マッピングは信頼できない場合があります。収集するNetFlowパケットの
既知の属性には、PROTOCOL、L4_SRC_PORT、IPV4_SRC_ADDR、L4_DST_PORT、
IPV4_DST_ADDR、IN_SRC_MAC、OUT_DST_MAC、IN_SRC_MAC、OUT_SRC_MACなどが
あります。エンドポイントにL2隣接関係が存在せず、L3ホップに関して複数ホップ離れてい
る場合は、IN_SRC_MAC属性で L3ネットワークデバイスのMACアドレスのみが伝送されま
す。Cisco ISEでHTTPプローブが有効になっている場合は、HTTP要求メッセージによってペ
イロードデータでエンドポイントの IPアドレスとMACアドレスが伝送されないため、HTTP
パケットのMACアドレスを使用してのみエンドポイントを作成できます。Cisco ISEでは、プ
ロファイリングサービスでARPキャッシュが実装されるため、エンドポイントの IPアドレス
とMACアドレスを確実にマッピングできます。ARPキャッシュを機能させるには、DHCPプ
ローブまたは RADIUSプローブを有効にする必要があります。DHCPプローブと RADIUSプ
ローブは、ペイロードデータでエンドポイントの IPアドレスとMACアドレスを伝送します。
DHCPプローブの dhcp-requested address属性と RADIUSプローブの Framed-IP-address属性に
よって、エンドポイントの IPアドレスがそのMACアドレスとともに伝送されます。これらの
アドレスは、マッピングして ARPキャッシュに格納できます。

NetFlowプローブ
Cisco ISEプロファイラは Cisco IOS NetFlow Version 9を実装しています。NetFlow Version 9に
は、Cisco ISEプロファイリングサービスをサポートするためのプロファイラの拡張に必要な
追加機能があるため、これを使用することを推奨します。

NetFlow Version 9の属性を NetFlow対応のネットワークアクセスデバイスから収集して、エ
ンドポイントを作成したり、Cisco ISEデータベース内の既存のエンドポイントを更新できま
す。NetFlow Version 9は、エンドポイントの送信元MACアドレスと宛先MACアドレスを割
り当てて、更新するように設定できます。NetFlow属性のディクショナリを作成して NetFlow
ベースのプロファイリングに対応することもできます。

NetFlow Version 9レコードフォーマットの詳細については、『NetFlow Version 9 Flow-Record
Format』マニュアルの表 6「NetFlow Version 9 Field Type Definitions」を参照してください。

さらに、Cisco ISEは Version 5以前の NetFlowバージョンをサポートします。ネットワークで
NetFlow Version 5を使用する場合は、Version 5をアクセスレイヤのプライマリネットワーク
アクセスデバイス（NAD）でのみ使用できます。他のデバイスでは動作しません。

Cisco IOS NetFlow Version 5パケットには、エンドポイントのMACアドレスが含まれません。
NetFlow Version 5から収集された属性は、Cisco ISEデータベースに直接追加できません。IP
アドレスを使用してエンドポイントを検出し、エンドポイントにNetFlowVersion 5の属性を付
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加できます。このことは、ネットワークアクセスデバイスの IPアドレスと NetFlow Version 5
属性から抽出される IPアドレスを組み合わせることによって実行できます。ただし、これら
のエンドポイントを RADIUSまたは SNMPプローブで事前に検出しておく必要があります。

NetFlow Version 5以前のバージョンでは、MACアドレスは IPフローの一部ではありません。
このため、エンドポイントのキャッシュにあるネットワークアクセスデバイスから収集され

た属性情報を関連付けることにより、エンドポイントの IPアドレスをプロファイリングする
ことが必要となります。

NetFlowVersion 5レコードフォーマットの詳細については、『NetFlowServices SolutionsGuide』
の表 2「Cisco IOS NetFlow Flow Record and Export Format Content Information」を参照してくだ
さい。

DHCPプローブ
Cisco ISE展開のダイナミックホストコンフィギュレーションプロトコルプローブを有効に
すると、Cisco ISEプロファイリングサービスで INIT-REBOOTおよび SELECTINGメッセー
ジタイプの新しい要求だけに基づいてエンドポイントを再プロファイリングできます。

RENEWINGや REBINDINGなどの他のDHCPメッセージタイプは処理されますが、エンドポ
イントのプロファイリングには使用されません。DHCPパケットから解析された属性は、エン
ドポイント属性にマッピングされます。

INIT-REBOOT状態中に生成された DHCPREQUESTメッセージ

DHCPクライアントが前に割り当てられてキャッシュされた設定を確認する場合、クライアン
トはサーバ識別子（server-ip）オプションを入力できません。代わりに、前に割り当てられた
IPアドレスを要求された IPアドレス（requested-ip）オプションに入力する必要があります。
また、DHCPREQUESTメッセージの Client IP Address（ciaddr）フィールドをゼロで埋める必
要があります。要求された IPアドレスが正しくない場合、またはクライアントが誤ったネッ
トワークに配置されている場合、DHCPサーバはDHCPNAKメッセージをクライアントに送信
します。

SELECTING状態中に生成された DHCPREQUESTメッセージ

DHCPクライアントは、サーバ識別子（server-ip）オプションで選択された DHCPサーバの IP
アドレスを挿入し、要求された IPアドレス（requested-ip）オプションにクライアントによっ
て選択された DHCPOFFERの Your IP Address（yiaddr）フィールドの値を入力します。また、
「ciaddr」フィールドをゼロで埋めます。

表 43 :さまざまな状態からの DHCPクライアントメッセージ

REBINDINGRENEWINGSELECTINGINIT-REBOOT—

broadcastユニキャストbroadcastbroadcastブロードキャス

ト/ユニキャスト

MUST NOTMUST NOTMUSTMUST NOTserver-ip

MUST NOTMUST NOTMUSTMUSTrequested-ip
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REBINDINGRENEWINGSELECTINGINIT-REBOOT—

IPアドレスIPアドレスzerozerociaddr

DHCPブリッジモードのワイヤレス LANコントローラ設定

ダイナミックホストコンフィギュレーションプロトコル（DHCP）ブリッジモードでワイヤ
レス LANコントローラ（WLC）を設定することを推奨します。このモードでは、ワイヤレス
クライアントから Cisco ISEにすべての DHCPパケットを転送できます。WLCWebインター
フェイスの [コントローラ（Controller）] > [詳細設定（Advanced）] > [DHCPマスターコント
ローラモード（DHCP Master Controller Mode）] > [DHCPパラメータ（DHCP Parameters）]
で使用可能な [DHCPプロキシの有効化（Enable DHCP Proxy）]チェックボックスをオフにす
る必要があります。DHCP IPヘルパーコマンドが Cisco ISEポリシーサービスノードを指し
ていることも確認する必要があります。

DHCP SPANプローブ
DHCPスイッチドポートアナライザ（SPAN）プローブは、Cisco ISEノードで初期化される
と、特定インターフェイス上のネットワークアクセスデバイスからのネットワークトラフィッ

クをリッスンします。DHCP SPANパケットを DHCPサーバから Cisco ISEプロファイラに転
送するようにネットワークアクセスデバイスを設定する必要があります。プロファイラはこ

れらのDHCP SPANパケットを受信して解析し、エンドポイントのプロファイリングに使用で
きるエンドポイント属性を取得します。

次に例を示します。

switch(config)# monitor session 1 source interface Gi1/0/4
switch(config)# monitor session 1 destination interface Gi1/0/2

HTTPプローブ
HTTPプローブでは、識別文字列がHTTP要求ヘッダーフィールドUser-Agentを使って転送さ
れます。このフィールドは、IPタイプのプロファイリング条件の作成、およびWebブラウザ
情報の確認に使用される属性です。プロファイラはWebブラウザ情報を User-Agent属性およ
び要求メッセージの他のHTTP属性から取得し、エンドポイント属性のリストに追加します。

Cisco ISEはポート 80およびポート 8080でWebブラウザからの通信をリッスンします。Cisco
ISEには、多くのデフォルトプロファイルが用意されています。これらのプロファイルはシス
テムに組み込まれ、User-Agent属性に基づいてエンドポイントを識別します。

HTTPはデフォルトで有効になっています。CWA、Hotspot、BYOD、MDM、およびポスチャ
などの複数の ISEサービスは、クライアントのWebブラウザの URLリダイレクトに依存して
います。リダイレクトされるトラフィックには、接続されたエンドポイントの RADIUSセッ
ション IDが含まれています。PSNでこれらのURLリダイレクトフローを終端すると、復号化
されたHTTPSデータが可視化されます。HTTPプローブがPSNで無効になっている場合でも、
ノードはWebトラフィックからブラウザのユーザエージェント文字列を解析し、関連付けら
れたセッション IDに基づいてエンドポイントにデータを関連付けます。この方法でブラウザ
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文字列が収集されると、データのソースが HTTPプローブではなく、ゲストポータルまたは
CP（クライアントプロビジョニング）としてリストされます。

HTTP SPANプローブ
Cisco ISE展開の HTTPプローブをスイッチドポートアナライザ（SPAN）プローブとともに
有効にすると、プロファイラは指定されたインターフェイスからの HTTPパケットをキャプ
チャできます。SPAN機能は、Cisco ISEサーバがWebブラウザからの通信をリッスンするポー
ト 80で使用できます。

HTTP SPANは、HTTP要求ヘッダーメッセージの HTTP属性を IPヘッダー（L3ヘッダー）
の IPアドレスとともに収集し、L2ヘッダーのエンドポイントのMACアドレスに基づいてエ
ンドポイントに関連付けることができます。この情報は、Appleデバイスやさまざまなオペレー
ティングシステムのコンピュータなどの各種モバイルおよびポータブル IP対応デバイスを識
別するのに役立ちます。ゲストログインまたはクライアントプロビジョニングダウンロード

時に Cisco ISEサーバでキャプチャをリダイレクトするため、各種モバイルおよびポータブル
IP対応デバイスの識別の信頼性が向上しました。これにより、プロファイラは User-Agent属
性とその他の HTTP属性を要求メッセージから取得し、Appleデバイスなどのデバイスを識別
できます。

VMwareで実行中の Cisco ISEの HTTP属性の収集の無効化

Cisco ISEをESXサーバ（VMware）に展開している場合、Cisco ISEプロファイラはダイナミッ
クホストコンフィギュレーションプロトコルトラフィックを収集しますが、vSphereクライ
アント上の設定の問題により HTTPトラフィックを収集しません。VMwareセットアップで
HTTPトラフィックを収集するには、Cisco ISEプロファイラのために作成する仮想スイッチの
無差別モードを Acceptから Reject（デフォルト）に変更して、セキュリティを設定します。
DHCPおよび HTTPのスイッチドポートアナライザ（SPAN）プローブが有効になっている場
合は、Cisco ISEプロファイラによって DHCPトラフィックと HTTPトラフィックの両方が収
集されます。

RADIUSプローブ
Cisco ISEで認証に RADIUSを使用するように設定し、クライアントサーバトランザクション
で使用できる共有秘密を定義できます。RADIUSサーバからRADIUS要求および応答メッセー
ジを受信すると、プロファイラはエンドポイントのプロファイリングに使用できるRADIUS属
性を収集できます。

Cisco ISEは RADIUSサーバおよび他の RADIUSサーバに対する RADIUSプロキシクライアン
トとして動作できます。プロキシクライアントとして動作する場合は、外部の RADIUSサー
バを使用して RADIUS要求および応答メッセージを処理します。

また、RADIUSプローブは、デバイスセンサーによってRADIUSアカウンティングパケットで
送信された属性も収集します。詳細については、IOSセンサー組み込みスイッチからの属性の
収集（225ページ）およびIOSセンサー組み込みネットワークアクセスデバイスの設定チェッ
クリスト（226ページ）を参照してください。
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RADIUSプローブは、プロファイルサービス用に設定されていないシステムであっても、デ
フォルトで実行し、ISEがコンテキスト可視性サービスで使用するエンドポイント認証および
認可の詳細を追跡できるようにします。また、RADIUSプローブサービスおよびプロファイリ
ングサービスは、消去操作のために登録されたエンドポイントの作成および更新の時間を追跡

するためにも使用されます。プロファイリングサービスが有効になっており、プローブが有効

になっている場合は、RADIUSから学習した新しい属性もプロファイリングをトリガーしま
す。それ以外の場合、属性は収集されますが、プロファイリングはデバイスセンサーを含む

RADIUS学習データに基づいてトリガーされません。

表 44 : RADIUSのプローブを使用して収集した共通属性

Framed-IP-AddressCalled-Station-IdCalling-Station-IdUser-Name

NAS-IdentifierNAS-Port-IdNAS-Port-TypeNAS-IP-Address

許可ポリシー認証ポリシー

（Authentication
policy）

ロケーション（NAD）デバイスタイプ

（NAD）

Cisco ISEがアカウンティング終了を受信すると、エンドポイントが最初に IPアドレスでプロ
ファイルされた場合、対応するエンドポイントを再プロファイルするように Cisco ISEがトリ
ガーされます。したがって、IPアドレスを使用してプロファイルされたエンドポイントのカス
タムプロファイルがある場合、これらのプロファイルの確実度係数の合計を満たす唯一の方法

は、プロファイルが対応する IPアドレスで一致することです。

（注）

ネットワークスキャン（NMAP）プローブ

NMAPプローブについて

Cisco ISEでは、NMAPセキュリティスキャナを使用して、サブネット内のデバイスを検出で
きます。プロファイリングサービスの実行が有効になっているポリシーサービスノードで

NMAPプローブをイネーブルにします。エンドポイントプロファイリングポリシーでそのプ
ローブからの結果を使用します。

NMAPの各手動サブネットスキャンには、エンドポイントソース情報をそのスキャン IDで更
新するために使用される一意の数値 IDがあります。エンドポイント検出時に、エンドポイン
トソース情報を更新して、ネットワークスキャンプローブで検出されたことを示すこともで

きます。

NMAPの手動サブネットスキャンは、静的な IPアドレスが割り当てられたプリンタなど、常
に Cisco ISEネットワークに接続されているために、他のプローブで検出できないデバイスを
検出する場合に便利です。
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NMAPスキャンの制限

サブネットのスキャンには非常に多くのリソースを消費します。サブネットのスキャンは時間

のかかるプロセスです。これは、サブネットのサイズや密度によって異なります。アクティブ

なスキャンの数は常に 1つに制限されるため、同時にスキャンできるサブネットは 1つだけで
す。また、サブネットスキャンの進行中にいつでもサブネットスキャンをキャンセルできま

す。[クリック（Click）]を使用して、最新のスキャン結果のリンクを表示できます。これによ
り、[ワークセンター（Work Centers）]> [プロファイラ（Profiler）]> [手動スキャン（Manual
Scans）] > [手動 NMAPスキャンの結果（Manual NMAP Scan Results）]に保存されている最
新のネットワークスキャン結果を表示できます。

手動 NMAPスキャン

次のNMAPコマンドを使用すると、サブネットがスキャンされ、nmapSubnet.logに出力が送信
されます。

nmap -O -sU -p U:161,162 -oN /opt/CSCOcpm/logs/nmapSubnet.log
--append-output -oX - <subnet>

表 45 :手動サブネットスキャンの NMAPコマンド

OS検出の有効化-O

UDPスキャン-sU

特定のポートのみスキャンします。たとえば、

U:161, 162と指定します。
-p <port ranges>

通常の出力oN

XML出力oX

NMAPの手動サブネットスキャンの SNMP読み取り専用コミュニティストリング

NMAPの手動サブネットスキャンは、エンドポイントで UDPポート 161が開かれ、その結
果、より多くの属性が収集されることを検出したときには、SNMPクエリーで拡張されます。
NMAP手動サブネットスキャン中は、ネットワークスキャンプローブによって、デバイスで
SNMPポート 161が開いているかどうかが検出されます。ポートが開いている場合は、SNMP
バージョン 2cのデフォルトのコミュニティストリング（public）を使用して SNMPクエリが
トリガーされます。

デバイスで SNMPがサポートされ、デフォルトの読み取り専用コミュニティストリングが
publicに設定されている場合は、デバイスのMACアドレスをMIB値「ifPhysAddress」から取
得できます。

さらに、[プロファイラ設定（Profiler Configuration）]ページでは、NMAPの手動でのネット
ワークスキャンのために、カンマで区切られた追加の SNMP読み取り専用コミュニティスト
リングを設定できます。また、SNMPバージョン 1および 2cの SNMP MIBウォーク用に新し
い読み取り専用コミュニティ文字列を指定できます。SNMP読み取り専用コミュニティ文字列
の設定については、CoA、SNMP ROコミュニティおよびエンドポイント属性フィルタの設定
（218ページ）を参照してください。
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手動 NMAPスキャンの結果

最新のネットワークスキャン結果は、[ワークセンター（Work Centers）] > [プロファイラ
（Profiler）] > [手動スキャン（Manual Scans）] > [手動 NMAPスキャンの結果（Manual NMAP
Scan Results）]に保存されます。[手動 NMAPスキャンの結果（Manual NMAP Scan Results）]
ページには、任意のサブネットに対して手動でのネットワークスキャンを実行し、その結果と

して検出された最新のエンドポイントのみが、関連付けられたエンドポイントプロファイル、

MACアドレス、およびスタティック割り当てステータスとともに表示されます。このページ
では、必要に応じて、エンドポイントサブネットで検出されたポイントをより適切に分類する

ために編集できます。

Cisco ISEを使用すると、プロファイリングサービスの実行が有効になっている [ポリシーサー
ビス（Policy Service）]ノードで手動でのネットワークスキャンを実行できます。展開内のプ
ライマリ管理 ISEノードユーザインターフェイスでポリシーサービスノードを選択し、その
ポリシーサービスノードで手動でのネットワークスキャンを実行する必要があります。任意

のサブネットに対する手動でのネットワークスキャン時に、ネットワークスキャンプローブ

により、指定されたサブネット上のエンドポイントとそのオペレーティングシステムが検出さ

れ、SNMPサービス用の UDPポート 161および 162がチェックされます。

その他の情報

手動での NMAPスキャンの結果に関する追加情報を以下に示します。

•不明なエンドポイントを検出するには、NMAPが NMAPスキャンまたはサポートする
SNMPスキャンを介して IP/MACバインディングを学習できる必要があります。

• ISEは、RADIUS認証または DHCPプロファイリングを使用して、既知のエンドポイント
の IP/MACバインディングを学習します。

• IP/MACバインディングは、展開内のPSNノード間で複製されません。したがって、ロー
カルデータベースに IP/MACバインディングがある PSN（たとえば、MACアドレスが最
後に認証された PSN）から手動スキャンを開始する必要があります。

• NMAPスキャンの結果には、手動または自動にかかわらず、NMAPが以前にスキャンし
たエンドポイントに関する情報は表示されません。

DNSプローブ
Cisco ISE展開のドメインネームサーバ（DNS）プローブを使用すると、プロファイラはエン
ドポイントを検索し、完全修飾名（FQDN）を取得できます。Cisco ISE対応のネットワークで
エンドポイントが検出されたら、エンドポイント属性のリストが NetFlow、DHCP、DHCP
SPAN、HTTP、RADIUS、または SNMPプローブから収集されます。

Cisco ISEをスタンドアロンで展開する場合、または初めて分散環境に展開する場合は、セッ
トアップユーティリティを実行して Cisco ISEアプライアンスを設定するように求められま
す。セットアップユーティリティを実行するときに、ドメインネームシステム（DNS）ドメ
インとプライマリネームサーバ（プライマリ DNSサーバ）を設定します。設定時には、1つ
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以上のネームサーバを設定できます。Cisco ISEの展開後に、CLIコマンドを使用してDNSネー
ムサーバを変更または追加することもできます。

DNS FQDNルックアップ

DNSルックアップを実行する前に、DHCP、DHCP SPAN、HTTP、RADIUS、または SNMPの
いずれかのプローブをDNSプローブとともに起動する必要があります。これにより、プロファ
イラの DNSプローブは、Cisco ISE展開に定義されている、指定されたネームサーバに対して
逆引き DNSルックアップ（FQDNルックアップ）を実行できます。新しい属性がエンドポイ
ントの属性リストに追加され、エンドポイントプロファイリングポリシーの評価に使用でき

ます。FQDNは、システム IPディクショナリに存在する新しい属性です。エンドポイントプ
ロファイリング条件を作成して、FQDN属性およびそのプロファイリング用の値を検証できま
す。次は、DNSルックアップ、およびこれらの属性を収集するプローブに必要な特定のエンド
ポイント属性です。

• dhcp-requested-address属性：DHCPプローブと DHCP SPANプローブによって収集される
属性

• SourceIP属性：HTTPプローブによって収集される属性

• Framed-IP-Address属性：RADIUSプローブによって収集される属性

• cdpCacheAddress属性：SNMPプローブによって収集される属性

WLC Webインターフェイスでの呼出端末 IDタイプの設定

WLCWebインターフェイスを使用して、呼出端末 IDタイプ情報を設定できます。WLCWeb
インターフェイスの [セキュリティ（Security）]タブに移動すると、[RADIUS RADIUS認証
サーバ（Authentication Servers）]ページで発信側ステーション IDを設定できます。[MACデリ
ミタ（MACDelimiter）]フィールドは、WLCユーザインターフェイスのデフォルトでは、[コ
ロン（Colon）]に設定されます。

WLCWebインターフェイスで設定する方法の詳細については、『CiscoWireless LANController
Configuration Guide, Release 7.2』の第 6章「Configuring Security Solutions」を参照してくださ
い。

config radius callStationIdTypeコマンドを使用してWLCCLIで設定する方法の詳細については、
『Cisco Wireless LAN Controller Command Reference Guide, Release 7.2』の第 2章「Controller
Commands」を参照してください。

ステップ 1 ワイヤレス LANコントローラのユーザインターフェイスにログインします。

ステップ 2 [セキュリティ（Security）]をクリックします。

ステップ 3 [AAA]を展開して、[RADIUS] > [認証（Authentication）]を選択します。

ステップ 4 [呼出端末 IDタイプ（Call Station ID Type）]ドロップダウンリストから [システムMACアドレス（System
MAC Address）]を選択します。
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ステップ 5 [MAC区切り文字（MAC Delimiter）]ドロップダウンリストから [コロン（Colon）]を選択します。

SNMPクエリプローブ
[ノードの編集（Edit Node）]ページでの SNMPクエリープローブの設定に加えて、[管理
（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイ
ス（Network Devices）]でその他の Simple Management Protocol設定を行う必要があります。

[ネットワークデバイス（Network Devices）]リストページで新しいネットワークアクセスデ
バイス（NAD）のSNMP設定を行うことができます。ネットワークアクセスデバイスのSNMP
クエリープローブまたは SNMP設定に指定したポーリング間隔で、NADに定期的にクエリー
を実行します。

次の設定に基づいて、特定の NADの SNMPクエリーをオンおよびオフにすることができま
す。

• [リンクアップ時に SNMPクエリー（SNMP Query on Link up）]および [新しいMACの通
知（New MAC notification）]のオンまたはオフ

• Cisco Discovery Protocol情報の [リンクアップ時に SNMPクエリー（SNMP Query on Link
up）]および [新しいMACの通知（New MAC notification）]のオンまたはオフ

• SNMPクエリータイマーをデフォルトでスイッチごとに 1時間に 1回

iDeviceおよび SNMPをサポートしないその他のモバイルデバイスでは、ARPテーブルによっ
てMACアドレスを検出でき、SNMPクエリープローブによってネットワークアクセスデバ
イスからクエリーを実行できます。

SNMPクエリに関する Cisco Discovery Protocolのサポート

ネットワークデバイスで SNMP設定を行う場合は、ネットワークデバイスのすべてのポート
でCisco Discovery Protocolを有効（デフォルト）にする必要があります。ネットワークデバイ
スのいずれかのポートで Cisco Discovery Protocolを無効にすると、接続されているすべてのエ
ンドポイントの Cisco Discovery Protocol情報が失われるため、正しくプロファイリングを実行
できなくなる可能性があります。ネットワークデバイスで cdp runコマンドを使用して Cisco
Discovery Protocolをグローバルに有効にし、ネットワークアクセスデバイスのインターフェ
イスで cdp enableコマンドを使用して Cisco Discovery Protocolを有効にします。ネットワーク
デバイスとインターフェイスで Cisco Discovery Protocolを無効にするには、コマンドの先頭に
noキーワードを使用します。

SNMPクエリに関する Link Layer Discovery Protocolのサポート

Cisco ISEプロファイラはLLDPの属性を収集するためにSNMPクエリーを使用します。RADIUS
プローブを使用して、ネットワークデバイスに組み込まれているCisco IOSセンサーからLLDP
属性を収集することもできます。ネットワークアクセスデバイスでLLDPグローバルコンフィ
ギュレーションコマンドおよび LLDPインターフェイスコンフィギュレーションコマンドの
設定に使用できるデフォルトの LLDP構成設定を確認してください。
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表 46 :デフォルトの LLDP設定

機能機能

無効LLDPグローバルステート

120秒LLDPホールドタイム（廃棄までの時間）

30秒LLDPタイマー（パケット更新頻度）

2秒LLDP再初期化遅延

有効（すべての TLVの送受信が可能）LLDP tlv-select

[有効（Enabled）]LLDPインターフェイスステート

[有効（Enabled）]LLDP受信

[有効（Enabled）]LLDP転送

有効（すべての LLDP-MED TLVの送信が可
能）

LLDP med-tlv-select

単一文字で表示される CDPおよび LLDPの機能コード

エンドポイントの属性リストには、lldpCacheCapabilities属性と lldpCapabilitiesMapSupported属
性の 1文字の値が表示されます。値は、CDPと LLDPを実行するネットワークアクセスデバ
イスに対して表示される機能コードです。

例 1

lldpCacheCapabilities S
lldpCapabilitiesMapSupported S

例 2

lldpCacheCapabilities B;T
lldpCapabilitiesMapSupported B;T

例 3

Switch#show cdp neighbors
Capability Codes:
R - Router, T - Trans Bridge, B - Source Route Bridge, S - Switch, H - Host, I - IGMP,
r - Repeater, P - Phone, D - Remote, C - CVTA, M - Two-port Mac Relay
...
Switch#

Switch#show lldp neighbors
Capability codes:
(R) Router, (B) Bridge, (T) Telephone, (C) DOCSIS Cable Device
(W) WLAN Access Point, (P) Repeater, (S) Station, (O) Other
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...
Switch#

SNMPトラッププローブ
SNMPトラップは、MAC通知、linkup、linkdown、および informsをサポートする特定のネッ
トワークアクセスデバイスから情報を受信します。SNMPトラッププローブは、ポートがアッ
プまたはダウンし、エンドポイントがネットワークから切断するか、またはネットワークに接

続したときに、特定のネットワークアクセスデバイスから情報を受信します。そのため、受

信した情報は Cisco ISEにエンドポイントを作成するのに十分ではありません。

SNMPトラップを完全に機能させ、エンドポイントを作成するには、トラップを受信したとき
に SNMPクエリープローブがネットワークアクセスデバイスの特定のポートでポーリングイ
ベントをトリガーするようにSNMPクエリーを有効にする必要があります。この機能を完全に
動作させるには、ネットワークアクセスデバイスと SNMPトラップを設定する必要がありま
す。

Cisco ISEでは、ワイヤレス LANコントローラ（WLC）とアクセスポイント（AP）から受信
した SNMPトラップはサポートされません。

（注）

Active Directoryプローブ
ADのプローブ：

• Windowsエンドポイントの OS情報の明瞭度を向上させます。Microsoft ADはバージョン
とサービスパックのレベルを含む、ADに参加しているコンピュータの OSの詳細情報を
追跡します。ADのプローブは、ADのランタイムコネクタを使用してこの情報を直接取
得し、クライアント OS情報の信頼性の高いソースを提供します。

•社内および社外の資産を区別するのに役立ちます。ADのプローブで使用される基本的で
すが重要な属性は、エンドポイントが ADにあるかどうかです。この情報は ADに含まれ
るエンドポイントを管理対象デバイスまたは企業資産として分類するために使用できま

す。

[管理（Administration）] > [システム（System）] > [展開（Deployment）] > [プロファイリン
グ設定（Profiling Configuration）]ページで ADプローブを有効化できます。このプローブを
有効にすると、ISEはホスト名を受信するとすぐに、新しいエンドポイントの AD属性を取得
します。ホスト名は通常 DHCPまたは DNSプローブから正常に学習されます。正常に取得す
ると、ISEは再スキャンがタイムアウトになるまで、同じエンドポイントに対し ADを再度問
い合わせようとはしません。これにより属性の問い合わせに対する ADの負荷が制限されま
す。再スキャンタイマーは、[再スキャンまでの日数（Days Before Rescan）]フィールド（[管
理（Administration）] > [システム（System）] > [展開（Deployment）] > [プロファイリング設定
（Profiling Configuration）] > [Active Directory]）で設定できます。エンドポイントでの追加の
プロファイリングアクティビティがあれば、ADはもう一度クエリーされます。
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次の ADプローブの属性は ACTIVEDIRECTORY条件を使用して、[ポリシー（Policy）] > [ポ
リシー要素（Policy Elements）] > [プロファイリング（Profiling）]でマッチングさせることが
できます。ADのプローブを使用して集められたAD属性は、[コンテキストの可視性（Context
Visibility）] > [エンドポイント（Endpoints）]ページのエンドポイントの詳細にプレフィックス
「AD」が付いて表示されます。

• AD-Host-Exists

• AD-Join-Point

• AD-Operating-System

• AD-OS-Version

• AD-Service-Pack

Cisco ISEノードごとのプローブの設定
ポリシーサービスペルソナを担当する展開の Cisco ISEノードごとに、[プロファイリング設
定（Profiling Configuration）]タブで次のプローブを 1つ以上設定できます。

• [スタンドアロンノード（A standalone node）]：デフォルトですべての管理、モニタリン
グ、およびポリシーサービスのペルソナを担当する単一のノードに Cisco ISEを展開した
場合。

• [複数ノード（Multiple nodes）]：展開でポリシーサービスペルソナを担当するノードを複
数登録した場合。

始める前に

Cisco ISEノードごとのプローブは、管理ノードからのみ設定できます。管理ノードは、分散
展開のセカンダリ管理ノードで使用できません。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 ポリシーサービスペルソナを担当する Cisco ISEノードを選択します。

ステップ 3 [展開ノード（Deployment Nodes）]ページで [編集（Edit）]をクリックします。

ステップ 4 [全般設定（General Settings）]タブで [ポリシーサービス（Policy Service）]チェックボックスをオンにし
ます。[ポリシーサービス（Policy Service）]チェックボックスがオフになっている場合は、セッション
サービスとプロファイリングサービスの両方のチェックボックスが無効になります。

ステップ 5 [プロファイリングサービスの有効化（Enable Profiling Service）]チェックボックスをオンにします。

ステップ 6 [プロファイリング設定（Profiling Configuration）]タブをクリックします。

ステップ 7 各プローブの値を設定します。

ステップ 8 [保存（Save）]をクリックしてプローブ設定を保存します。
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CoA、SNMP ROコミュニティおよびエンドポイント属性
フィルタの設定

Cisco ISEでは、グローバルコンフィギュレーションで、[プロファイラ設定（Profiler
Configuration）]ページで許可変更（CoA）を発行し、プロファイリングサービスを有効にし
てすでに認証されているエンドポイントに対する制御を拡張することができます。

さらに、[プロファイラ設定（Profiler Configuration）]ページでは、NMAPの手動でのネット
ワークスキャンのために、カンマで区切られた追加の SNMP読み取り専用コミュニティスト
リングを設定できます。SNMPROコミュニティストリングは、[現在のカスタムSNMPコミュ
ニティストリング（Current custom SNMP community strings）]フィールドに表示されるのと同
じ順序で使用されます。

[プロファイラ設定（Profiler Configuration）]ページでは、エンドポイント属性のフィルタリン
グを設定することもできます。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロファイリング（Profiling）]
を選択します。

ステップ 2 次のいずれかの設定を選択して、CoAタイプを設定します。

• [CoAなし（NoCoA）]（デフォルト）：このオプションを使用して、CoAのグローバルコンフィギュ
レーションを無効にできます。この設定は、エンドポイントプロファイリングポリシーごとに設定さ

れた CoAを上書きします。目的が可視性のみの場合は、デフォルト値の [CoAなし（No CoA）]のま
まにします。

• [ポートバウンス（Port Bounce）]：スイッチポートのセッションが 1つだけである場合は、このオプ
ションを使用できます。ポートに複数のセッションがある場合は、[再認証（Reauth）]オプションを
使用します。プロファイルの変更に基づいてアクセスポリシーをすぐに更新することが目的の場合は、

[ポートバウンス（Port Bounce）]オプションを選択します。これにより、クライアントレスエンドポ
イントが再認可され、必要に応じて、IPアドレスが更新されます。

• [再認証（Reauth）]：このオプションを使用して、すでに認証されているエンドポイントをプロファイ
リング時に再認証できます。現在のセッションの再認可に従ったVLANまたはアドレスの変更が予期
されていない場合は、[再認証（Reauth）]オプションを選択します。

1つのポートに複数のアクティブなセッションがある場合は、CoAに [ポートバウンス（Port
Bounce）]オプションを設定しても、プロファイリングサービスによって [再認証（Reauth）]
オプションが指定されたCoAが発行されます。この機能を使用すると、[ポートバウンス（Port
Bounce）]オプションの場合のように他のセッションが切断されるのを回避できます。

（注）

ステップ 3 NMAPの手動でのネットワークスキャンのために、カンマで区切られた新しい SNMPコミュニティ文字列
を [カスタム SNMPコミュニティ文字列の変更（Change Custom SNMP Community Strings）]フィールドに
入力し、[カスタム SNMPコミュニティ文字列の確認（Confirm Custom SNMP Community Strings）]フィー
ルドに文字列を再入力します。
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デフォルトの SNMPコミュニティ文字列は「public」です。これを確認するには、[現在のカスタム SNMP
コミュニティ文字列（Current Custom SNMPCommunity Strings）]セクションの [表示（Show）]をクリック
します。

ステップ 4 [エンドポイント属性フィルタ（Endpoint Attribute Filter）]チェックボックスをオンにして、エンドポイン
ト属性のフィルタリングを有効にします。

[エンドポイント属性フィルタ（EndPoint Attribute Filter）]を有効にすると、Cisco ISEプロファイラは、重
要な属性のみを保持し、その他の属性をすべて廃棄します。詳細については、ホワイトリストを使用して

エンドポイント属性をフィルタリングするグローバル設定（223ページ）およびISEデータベースの持続性
とパフォーマンスの属性フィルタ（222ページ）の項を参照してください。ベストプラクティスとして、
実稼働展開では [エンドポイント属性フィルタ（EndpointAttributeFilter）]を有効にすることを推奨します。

ステップ 5 [プローブデータパブリッシャの有効化（Enable Probe Data Publisher）]チェックボックスをオンにして、
Cisco ISEでエンドポイントプローブデータを、ISEでのエンドポイントオンボーディングの分類にこの
データが必要なpxGridサブスクライバにパブリッシュします。PxGridサブスクライバは、初期導入フェー
ズ中に一括ダウンロードを使用して、Cisco ISEからエンドポイントレコードをプルできます。Cisco ISE
は、PANで更新されるたびに、エンドポイントレコードをpxGridサブスクライバに送信します。このオプ
ションはデフォルトでは無効になっています。

このオプションを有効にする場合は、導入環境で pxGridペルソナが有効になっていることを確認します。

ステップ 6 [保存（Save）]をクリックします。

認証されたエンドポイントに対する許可変更のグローバル設定

デフォルトの [CoAなし（NoCoA）]オプションを使用して認可変更（CoA）を無効にするか、
またはポートバウンスと再認証オプションを使用して CoAを有効にするグローバルコンフィ
ギュレーション機能を使用できます。Cisco ISEの CoAでポートバウンスを設定している場合
は、「CoA免除」の項で説明されているように、プロファイリングサービスにより他の CoA
が発行されることがあります。

選択したグローバルコンフィギュレーションでは、より具体的な設定がない場合のみ、デフォ

ルトの CoA動作が規定されます。エンドポイントプロファイリングポリシーごとの許可変更
の設定（263ページ）を参照してください。

RADIUSプローブまたはモニタリングペルソナのRESTAPIを使用して、エンドポイントの認
証できます。RADIUSプローブを有効にして、パフォーマンスを向上させることができます。
CoAを有効にした場合は、Cisco ISEアプリケーションで CoA設定と合わせて RADIUSプロー
ブを有効にしてパフォーマンスを向上させることを推奨します。これにより、プロファイリン

グサービスは収集された RADIUS属性を使用して、エンドポイントに適切な CoAを発行でき
ます。

Cisco ISEアプリケーションで RADIUSプローブを無効にした場合は、モニタリングペルソナ
の REST APIを使用して CoAを発行できます。これにより、プロファイリングサービスは幅
広いエンドポイントをサポートできます。分散展開では、モニタリングペルソナの REST API
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を使用してCoAを発行するために、モニタリングペルソナを担当するCisco ISEノードがネッ
トワークに少なくとも 1つ存在している必要があります。

プライマリおよびセカンダリモニタリングノードは同一のセッションディレクトリ情報を持

つため、Cisco ISEは、分散展開内のRESTクエリーのデフォルトの宛先としてプライマリおよ
びセカンダリモニタリングノードを適宜指定します。

許可変更の発行の使用例

次の場合に、プロファイリングサービスによって許可変更が発行されます。

•エンドポイントが削除される：エンドポイントが [エンドポイント（Endpoints）]ページか
ら削除され、そのエンドポイントがネットワークから接続解除または排除された場合。

•例外アクションが設定される：エンドポイントに異常または許容できないイベントをもた
らす例外アクションがプロファイルごとに設定されている場合。プロファイリングサービ

スは、CoAを発行して対応するスタティックプロファイルにエンドポイントを移動しま
す。

•エンドポイントが初めてプロファイリングされる：エンドポイントがスタティックに割り
当てられておらず、初めてプロファイリングされる場合（たとえば、プロファイルが不明

プロファイルから既知のプロファイルに変更された場合）。

•エンドポイント IDグループが変更される：エンドポイントが許可ポリシーで使用さ
れるエンドポイント IDグループに対して追加または削除された場合。

エンドポイント IDグループが変更され、エンドポイント IDグループが次のために許
可ポリシーで使用されている場合、プロファイリングサービスはCoAを発行します。

•動的にプロファイリングされる場合のエンドポイントに対するエンドポイント ID
グループの変更

•ダイナミックエンドポイントに対してスタティック割り当てフラグが trueに設定
されている場合のエンドポイント IDグループの変更

•エンドポイントプロファイリングのポリシーが変更され、ポリシーが許可ポリシーで使用
される：エンドポイントプロファイリングポリシーが変更され、許可ポリシーで使用さ

れる論理的なプロファイルにそのポリシーが含まれる場合。エンドポイントプロファイリ

ングポリシーは、プロファイリングポリシーの一致のため、または、エンドポイントが

論理的なプロファイルに関連付けられたエンドポイントプロファイリングポリシーにス

タティックに割り当てられるときに、変更される場合があります。両方の場合で、エンド

ポイントプロファイリングポリシーが許可ポリシーで使用される場合のみ、プロファイ

リングサービスは CoAを発行します。

許可変更の発行の免除

エンドポイント IDグループが変更され、スタティック割り当てがすでに trueの場合、プロファ
イリングサービスは CoAを発行しません。
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Cisco ISEは次の理由で CoAを発行しません。

•エンドポイントがネットワークから切断されている：ネットワークから切断されているエ
ンドポイントが検出された場合。

•有線（ExtensibleAuthentication Protocol）EAP対応エンドポイントが認証された：認証され
た有線 EAP対応エンドポイントが検出された場合。

•ポートごとに複数のアクティブセッション：1つのポートに複数のアクティブなセッショ
ンがある場合は、CoAに [ポートバウンス（Port Bounce）]オプションを設定しても、プ
ロファイリングサービスによって [再認証（Reauth）]オプションが指定された CoAが発
行されます。

•ワイヤレスエンドポイント検出時のパケットオブディスコネクト CoA（セッションの終
了）：エンドポイントがワイヤレスとして検出されて、パケットオブディスコネクトCoA
（セッション終了）がポートバウンス CoAの代わりに送信された場合。この変更の利点
は、ワイヤレス LANコントローラ（WLC）CoAがサポートされていることです。

•プロファイラ CoAは、許可プロファイルで設定された論理プロファイルに対して、[論理
プロファイルでエンドポイントのプロファイラCoAを抑制する（Suppress Profiler CoA for
endpoints in Logical Profile）]オプションを使用すると抑制されます。デフォルトでは、プ
ロファイラ CoAは他のすべてのエンドポイントに対してトリガーされます。

•グローバルな [CoAなし（No CoA）]設定がポリシー CoAを上書きする：グローバルな
[CoAなし（No CoA）]は、エンドポイントプロファイリングポリシーのすべての構成設
定を上書きします。エンドポイントプロファイリングポリシーごとに設定された CoAに
関係なく、Cisco ISEで CoAが発行されないためです。

[CoAなし（No CoA）]および [再認証（Reauth）] CoA設定は影
響を受けません。また、プロファイラサービスは有線およびワイ

ヤレスエンドポイントに同じ CoAの設定を適用します。

（注）

CoA設定の各タイプに発行される許可変更
表 47 : CoA設定の各タイプに発行される許可変更

その他の情報再認証設定ポートバウンス

設定

CoAなし設定シナリオ

—再認証

（Reauthentication）
ポートバウンスCoAなし（No

CoA）
Cisco ISEにおけ
る CoAグローバ
ルコンフィギュ

レーション（一般

的な設定）
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その他の情報再認証設定ポートバウンス

設定

CoAなし設定シナリオ

許可変更は、

RADIUS属性の
Acct -Status -Type
値 Stopで判別さ
れます。

CoAなし（No
CoA）

CoAなし（No
CoA）

CoAなし（No
CoA）

エンドポイントが

ネットワークで検

出された場合

再認証は、他の

セッションの切断

を回避します。

再認証

（Reauthentication）
再認証

（Reauthentication）
CoAなし（No
CoA）

同じスイッチ

ポートで複数のア

クティブセッ

ションと有線接続

ワイヤレス LAN
コントローラに対

するサポート。

再認証

（Reauthentication）
切断パケット

CoA（セッション
終了）

CoAなし（No
CoA）

ワイヤレスエン

ドポイント

原因は RADIUS
属性の欠落。

CoAなし（No
CoA）

CoAなし（No
CoA）

CoAなし（No
CoA）

不完全な CoA
データ

ISEデータベースの持続性とパフォーマンスの属性フィ
ルタ

Cisco ISEは、ダイナミックホストコンフィギュレーションプロトコル（DHCPヘルパーと
DHCPSPANの両方）、HTTP、RADIUS、およびシンプルネットワーク管理プロトコルの各プ
ローブのフィルタを実装しています。ただし、パフォーマンスの低下に対処するためにNetFlow
は除外されています。各プローブフィルタには、一時的でエンドポイントプロファイルとは

関係のない属性のリストが含まれ、これらの属性はプローブによって収集された属性から削除

されます。

isebootstrapログ（isebootstrap-yyyymmdd-xxxxxx.log）には、辞書からの属性がフィルタリング
された状態で、辞書の作成を処理するメッセージが含まれます。エンドポイントがフィルタリ

ングフェーズを通過するときに、フィルタリングが行われたことを示すデバッグメッセージ

をログに記録するように設定することもできます。

Cisco ISEプロファイラは、次のエンドポイント属性フィルタを呼び出します。

• DHCPヘルパーと DHCP SPANの両方の DHCPフィルタには、不要なすべての属性が含ま
れ、これらの属性は DHCPパケットの解析後に削除されます。フィルタリング後の属性
は、エンドポイントのエンドポイントキャッシュ内にある既存の属性とマージされます。

• HTTPフィルタは、HTTPパケットからの属性のフィルタリングに使用され、フィルタリ
ング後の属性セットに大幅な変更はありません。
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• RADIUSフィルタは、syslog解析が完了すると使用され、エンドポイント属性がプロファ
イリングのためにエンドポイントキャッシュにマージされます。

• SNMPクエリー用のSNMPフィルタには、CDPおよびLLDPフィルタが含まれています。
これらのフィルタはすべて SNMPクエリープローブに使用されます。

ホワイトリストを使用してエンドポイント属性をフィルタリングする

グローバル設定

収集ポイントで頻繁には変わらないエンドポイント属性の数を減らして、永続性イベントおよ

び複製イベントの数を減らすことができます。[エンドポイント属性フィルタ（EndPointAttribute
Filter）]を有効にすると、Cisco ISEプロファイラは、重要な属性のみを保持し、その他の属性
をすべて廃棄します。重要な属性とは、Cisco ISEシステムによって使用される属性またはエ
ンドポイントプロファイリングポリシーやルールで明確に使用される属性です。

[エンドポイント属性フィルタ（EndPointAttribute Filter）]を有効にするには、CoA、SNMPRO
コミュニティおよびエンドポイント属性フィルタの設定（218ページ）の項を参照してくださ
い。

ホワイトリストは、カスタムエンドポイントプロファイリングポリシー内でエンドポイント

のプロファイリングに使用される属性のセットであり、許可変更（CoA）、個人所有デバイス
の持ち込み（BYOD）、デバイス登録WebAuth（DRW）などが Cisco ISEで期待どおりに機能
するために不可欠な属性のセットです。ホワイトリストは、無効になっている場合でも、エン

ドポイントの所有権が変わった場合に（属性が複数のポリシーのサービスノードによって収集

されている場合）、常に基準として使用されます。

デフォルトではホワイトリストは無効で、属性は、属性フィルタが有効になっている場合にの

みドロップされます。ホワイトリストは、フィードからの変更など、エンドポイントプロファ

イリングポリシーが変更されると、プロファイリングポリシーに新しい属性を含めるように、

動的に更新されます。ホワイトリストにない属性は収集時に即座にドロップされ、属性をプロ

ファイリングエンドポイントに加えることはできません。バッファリングと組み合わせると、

永続性イベントの数を減らすことができます。

ホワイトリストに次の2つのソースから決定された属性のセットが含まれていることを確認す
る必要があります。

•エンドポイントをプロファイルに適合させるためにデフォルトプロファイルで使用される
属性のセット。

•許可変更（CoA）、個人所有デバイスの持ち込み（BYOD）、デバイス登録WebAuth
（DRW）などが Cisco ISEで期待どおりに機能するために不可欠な属性のセット。

ホワイトリストに新しい属性を追加するには、管理者がその属性を使用する新しいプロファイ

ラ条件とポリシーを作成する必要があります。この新しい属性は、保存された属性と複製され

た属性のホワイトリストに自動的に追加されます。

（注）
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表 48 :ホワイトリストの属性

BYODRegistrationAAA-Server

Certificate Expiration DateCalling-Station-ID

Certificate Issuer NameCertificate Issue Date

説明Certificate Serial Number

Device IdentifierDestinationIPAddress

DeviceRegistrationStatusデバイス名（Device Name）

EndPointPolicyIDEndPointPolicy

EndPointSourceEndPointProfilerServer

FirstCollection[FQDN]

IdentityGroupFramed-IP-Address

IdentityStoreGUIDIdentityGroupID

L4_DST_PORTIdentityStoreName

MACAddressLastNmapScanTime

MatchedPolicyIDMatchedPolicy

NAS-IP-AddressNADAddress

NAS-Port-TypeNAS-Port-Id

NmapSubnetScanIDNmapScanCount

OUIOS Version

PortalUserPolicyVersion

製品PostureApplicable

—RegistrationTimeStamp

StaticGroupAssignmentStaticAssignment

Total Certainty FactorTimeToProfile

cdpCacheAddressUser-Agent

cdpCacheDeviceIdcdpCacheCapabilities

cdpCacheVersioncdpCachePlatform

dhcp-class-identifierciaddr
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host-namedhcp-requested-address

ifIndexhrDeviceDescr

lldpCacheCapabilitiesip

lldpSystemDescriptionlldpCapabilitiesMapSupported

sysDescroperating-system

—161-udp

IOSセンサー組み込みスイッチからの属性の収集
IOSセンサーの統合によって、Cisco ISEランタイムと Cisco ISEプロファイラでスイッチから
送信された任意またはすべての属性を収集できるようになりました。RADIUSプロトコルを使
用して、DHCP、CDP、およびLLDP属性をスイッチから直接収集できます。DHCP、CDP、お
よびLLDPについて収集された属性は、解析され、次の場所のプロファイラディクショナリの
属性にマッピングされます（[ポリシー（Policy）]> [ポリシー要素（Policy Elements）]> [ディ
クショナリ（Dictionaries）]）。

デバイスセンサー用にサポートされている Catalystプラットフォームについては、
https://communities.cisco.com/docs/DOC-72932を参照してください。

IOSセンサー組み込みネットワークアクセスデバイス
IOSセンサー組み込みネットワークアクセスデバイスと Cisco ISEの統合では、次のコンポー
ネントが含まれます。

• IOSセンサー

• DHCP、CDPおよびLLDPのデータを収集するためにネットワークアクセスデバイス（ス
イッチ）に組み込まれているデータコレクタ

•データを処理し、エンドポイントのデバイスタイプを決定するアナライザ

アナライザを展開するには次の 2つの方法がありますが、2つを組み合わせて使用するこ
とは想定されていません。

•アナライザを Cisco ISEに展開する

•アナライザをセンサーとしてスイッチに組み込む
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IOSセンサー組み込みネットワークアクセスデバイスの設定チェック
リスト

ここでは、スイッチから直接 DHCP、CDP、および LLDPの属性を収集するために、IOSセン
サー対応スイッチと Cisco ISEで設定する必要のある作業のリストの概要を説明します。

• RADIUSプローブが Cisco ISEで有効になっていることを確認します。

•ネットワークアクセスデバイスでDHCP、CDP、およびLLDP情報を収集するための IOS
センサーがサポートされていることを確認します。

•ネットワークアクセスデバイスで、エンドポイントから CDP情報と LLDP情報を取得す
るために次の CDPコマンドと LLDPコマンドが実行されていることを確認します。

cdp enable
lldp run

•標準のAAAコマンドとRADIUSコマンドを使用して、セッションアカウンティングが個
別に有効になっていることを確認します。

コマンドの使用例を示します。

aaa new-model
aaa accounting dot1x default start-stop group radius

radius-server host <ip> auth-port <port> acct-port <port> key <shared-secret>
radius-server vsa send accounting

• IOSセンサー固有のコマンドを実行していることを確認します。

•アカウンティング拡張の有効化

ネットワークアクセスデバイスで IOSセンサープロトコルデータを RADIUSアカ
ウンティングメッセージに追加したり、新しいセンサープロトコルデータの検出時

に追加のアカウンティングイベントを生成したりできるようにする必要があります。

つまり、RADIUSアカウンティングメッセージには、すべての CDP、LLDP、および
DHCP属性が含まれている必要があります。

次のグローバルコマンドを入力します。

device-sensor accounting

•アカウンティング拡張の無効化

（アカウンティング機能がグローバルに有効になっている場合、）（アカウンティン

グ）ネットワークアクセスデバイスで、特定のポートでホストされているセッショ

ンについて IOSセンサープロトコルデータを RADIUSアカウンティングメッセージ
に追加できないようにするには、適切なポートで次のコマンドを入力します。

no device-sensor accounting

• TLV変更のトラッキング
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デフォルトでは、サポートされている各ピアプロトコルでクライアント通知とアカウ

ンティングイベントが生成されるのは、特定のセッションのコンテキストで前に受信

したことのないタイプ、長さ、値（TLV）が着信パケットに含まれている場合だけで
す。

新しい TLVが存在するか、または前に受信した TLVの値が異なる場合は、すべての
TLV変更に対するクライアント通知とアカウンティングイベントを有効にする必要
があります。次のコマンドを入力します。

device-sensor notify all-changes

•ネットワークアクセスデバイスで IOS Device Classifier（ローカルアナライザ）が無効に
なっていることを確認します。

次のコマンドを入力します。

no macro auto monitor

このコマンドにより、ネットワークアクセスデバイスは変更ご

とに 2つの同じRADIUSアカウンティングメッセージを送信でき
なくなります。

（注）

ISEプロファイラによる Cisco INDコントローラのサポー
ト

ISEは、Cisco Industrial NetworkDirector（IND）に接続されたデバイスの状態をプロファイル化
して表示できます。PxGridは、ISEと Cisco Industrial Network Directorを接続してエンドポイン
ト（IoT）データの通信を行います。ISEの pxGridはCINDイベントを消費し、CINDにクエリ
を行ってエンドポイントタイプを更新します。

ISEプロファイラには、IoTデバイス用のディクショナリ属性があります。[ポリシー（Policy）]>
[ポリシー要素（Policy Elements）] > [ディクショナリ（Dictionaries）]に移動し、システム
ディクショナリのリストから IOTASSETを選択して、ディクショナリ属性を確認します。

ガイドラインと推奨事項

プロファイル用に複数の ISEノードが設定されている場合、1つのノードで INDの pxGridを
有効にすることを推奨します。

ISEがダウンした場合、再起動したときに CINDで INDに再接続します。再接続するには、
CINDの [pxGrid]ページに移動し、[再接続（Reconnect）]をクリックします。

複数の INDデバイスを単一の ISEに接続できます。
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複数のパブリッシャ（IND）から同じエンドポイントを受信した場合、ISEは最後のパブリッ
シャのデータのみをそのエンドポイント用に保持します。

pxGridで、ISEはサービス名 com.cisco.endpoint.assetおよび /topic/com.cisco.endpoint.asset.から
INDデータを受け取ります。

INDプロファイリングプロセスフロー

CINDアセットディスカバリでは IoTデバイスを検出し、そのデバイスのエンドポイントデー
タを pxGridにパブリッシュします。ISEは、pxGrid上のイベントを認識し、エンドポイント
データを取得します。ISEのプロファイラポリシーは、ISEプロファイラディクショナリ内の
属性にデバイスデータを割り当て、これらの属性を ISEのエンドポイントに適用します。

ISEの既存の属性を満たさない IoTエンドポイントデータは保存されません。ただし、ISEで
さらに属性を作成して CINDに登録することができます。

ISEは、pxGridを介した CINDへの接続が最初に確立されるときにエンドポイントの一括ダウ
ンロードを行います。ネットワークに障害があると、ISEは蓄積されたエンドポイント変更を
再び一括ダウンロードします。

INDプロファイル用の ISEおよび CINDの設定

CINDで pxGridを有効化する前に、ISE証明書を CINDにインストールし、CIND証明書を ISE
にインストールする必要があります。

（注）

1. ISEで pxGridを有効にする：[管理（Administration）]> [展開（Deployment）]に移動しま
す。pxGridコンシューマとして使用する予定の PSNを編集し、pxGridを有効にします。
この PSNは、Cisco INDおよびプロファイリングによってパブリッシュされた pxGridデー
タからエンドポイントを作成します。

2. ISEで pxGrid証明書を作成する：[管理（Administration）] > [pxGridサービス（pxGrid
Services）]に移動し、pxGridが実行中であることを確認します。次に [証明書
（Certificates）]タブをクリックし、証明書フィールドに入力します。[作成（Create）]を
クリックすると証明書が発行され、ダウンロードディレクトリを選択するためのウィンド

ウが開かれます。証明書は選択したディレクトリに zip形式でダウンロードされます。

• [処理の選択（Iwant to）]では「単一の証明書の生成（証明書署名要求なし）（Generate
a single certificate without a certificate signing request）」を選択し、接続する CINDの
名前を入力します。

• [証明書のダウンロード形式（CertificateDownload Format）]では、PKS12 形式を選択
します。

• [証明書のパスワード（Certificate Password）]では、パスワードを作成します。
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ISEの内部CAが有効になっている必要があります。ご使用のブラウザでポップアップをブロッ
クしている場合は、証明書をダウンロードできません。証明書を解凍して、この次の手順で

PEMファイルを使用できるようにします。

（注）

3. CINDで CIND証明書をエクスポートする：CINDで [設定（Settings）] > [pxGrid]に移動
し、[.pem IND 証明書をインストールする（Download .pem IND certificate）]
をクリックします。このウィンドウを開いたままにします。

4. ISEで [管理（Administration）] > [pxGridサービス（pxGrid Services）] > [すべてのクラ
イアント（All Clients）]に移動します。IND pxGridクライアントが表示されたら、それを
承認します。

5. CINDでスライダを移動して、pxGridを有効にします。別の画面が開き、そこで ISEノー
ドの場所、ISEで pxGridサーバ用に入力した証明書の名前、指定したパスワードを定義し
ます。[証明書のアップロード（Upload Certificate）]をクリックして、ISE pxGrid PEM
ファイルを検索します。

6. ISEで CINDシステム証明書をインポートする：[管理（Administration）] > [証明書
（Certificates）] > [信頼できる証明書（Trusted Certificates）]に移動し、[インポート
（Import）]ボタンをクリックして、CINDから取得した証明書のパスを入力します。

7. CINDで [アクティベート（Activate）]をクリックします。

8. ISEで、[管理（Adminstration）] > [展開（Deployment）]に移動し、IND接続に使用してい
る PSNを選択し、[プロファイリング（Profiling）]ページを選択して、pxGridプローブを
有効にします。

9. ISEと CINDの間の pxGrid接続がアクティブになりました。それを確認するには、CIND
が検出した IoTエンドポイントを表示します。

INDプロファイリング用の属性の追加

CINDは、ISEディクショナリに含まれない属性を返す場合があります。ISEに属性をさらに追
加することによって、IoTデバイスをより正確にプロファイルすることができます。新しい属
性を追加するには、ISEでカスタム属性を作成し、pxGridを介してその属性を CINDに送信し
ます。

1. ISEで属性を作成する：[管理（Administration）] > [IDの管理（Identity Management）] >
[設定（Settings）]に移動して、エンドポイントカスタム属性を選択します。属性のエン
ドポイント属性を作成します。

2. これで、プロファイラポリシーでこの属性を使用して、新しい属性でアセットを識別でき
るようになります。[ポリシー（Policy）] > [プロファイリング（Profiling）]に移動して、
新しいプロファイラポリシーを作成します。[ルール（Rule）]セクションで、新しいルー
ルを作成します。属性または値を追加する場合は、[CUSTOMATTRIBUTE]フォルダと、
作成したカスタム属性を選択します。
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MUDの ISEサポート
製造元使用率記述子（MUD）は IETF標準で、オンボード IoTデバイスに対する方法を定義し
ます。IoTデバイスのシームレスな可視化とセグメンテーションの自動化を提供します。MUD
は IETFプロセスで承認されており、RFC8520としてリリースされています。

https://datatracker.ietf.org/doc/draft-ietf-opsawg-mud/.

Cisco ISEリリース 2.6では、IoTデバイスの識別がサポートされています。Cisco ISEは、プロ
ファイリングポリシーとエンドポイント IDグループを自動的に作成します。MUDは、IoTデ
バイスのプロファイリング、プロファイリングポリシーの動的作成、ポリシーとエンドポイン

ト IDグループの作成プロセス全体の自動化をサポートします。管理者はこれらのプロファイ
リングポリシーを使用して、許可ポリシーおよびプロファイルを手動で作成できます。DHCP
と LLDPのパケットでMUD URLを出力する IoTデバイスは、これらのプロファイルとポリ
シーを使用して登録されています。システム内での適用を含む完全な自動化は、今後のリリー

スに追加される予定です。

Cisco ISEは IoTデバイスを符号なしで分類し、プロファイラポリシーを使用してアクセスしま
す。ISEはMUD属性を保存しません。属性は現在のセッションのみで使用されます。[コンテ
キストと可視性（Context and Visibility）] > [エンドポイント（Endpoints）]ウィンドウの [エン
ドポイントプロファイル（Endpoint Profile）]フィールドで、IoTデバイスをフィルタリングで
きます。

次のデバイスは、Cisco ISEへのMUDデータの送信をサポートしています。

• Cisco Identity Services Engine 2.6

• Cisco IOSXEバージョン 16.9.1と 16.9.2を実行しているCiscoCatalyst 3850シリーズスイッ
チ

• Cisco IOSバージョン 15.2(6)E2を実行しているCiscoCatalystデジタルビルディングシリー
ズスイッチ

• Cisco IOSバージョン 15.2(6)E2を実行している Cisco Industrial Ethernet 4000シリーズス
イッチ

• MUD機能が組み込まれた Internet of Things（IoT）デバイス

Cisco ISEは、次のプロファイリングプロトコルおよびプロファイリングプローブをサポート
します。

• LLDPと Radius - TLV 127

• DHCP -オプション 161

両方のフィールドが IOSデバイスセンサーで ISEに送信できます。
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MUDでの ISEの設定

1. 1. [プロファイラの設定（Profiler Settings）]でMUDを有効にします。[ワークセンター
（Work Centers）]> [プロファイラ（Profiler）]> [プロファイラの設定（Profiler Settings）]
に移動し、MUDの [MUDのプロファイリングの有効化（Enable profiling for MUD）]をオ
ンにします。

2. MUD URIを送信可能なネットワークアクセスデバイスを ISEに追加します。[管理
（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバ
イス（Network Devices）]でネットワークデバイスを追加します。

3. MUD-URL接続が機能していることを確認します。

1. [可視性（Visibility）] > [エンドポイント（Endpoints）]のコンテキストを開いて、ISE
が正常に分類された IoTエンドポイントを探します。IoTデバイスはエンドポイントプ
ロファイル名でフィルタリングできます。IOT-MUDから始まります。

2. いずれかの IoTデバイスのエンドポイントMACアドレスをクリックし、属性タグを
選択します。属性のリストに mud-urlがあることを確認します。

3. [ポリシー（Policy）] > [プロファイリング（Profiling）]に移動し、[クイックフィルタ
（Quick Filter）]を表示して、[システムタイプ（System Type）]で [作成したIOT（IOT
Created）] を選択してリストをフィルタリングします。

4. 必要に応じて、新しい IoTデバイスのデバッグロギングを設定します。

1. [システム（System）] > [ロギング（Logging）] > [デバッグログの設定（Debug Log
Configuration）]に移動し、MUDが設定された ISEノードを選択します。

2. 左側のメニューで [デバッグログの設定（Debug Log Configuration）]を選択し、[プロ
ファイラ（Profiler）]を選択します。

操作

分類する IoTデバイスが増えると、同じMUD-URLを持つ同じカテゴリまたはグループ内のす
べてのデバイスが同じエンドポイントグループに割り当てられます。たとえば、Molexライト
を接続し、分類すると、このMolexライトにプロファイラグループが作成されます。同じタイ
プの（同じMUD-URLを持つ）Molexライトが増え、分類されると、同じ分類またはエンドポ
イント IDグループを継承します。

ISEとスイッチでMUDトラフィックフローを確認

1. IoTデバイスをオンにする前に、ポートを接続するか、インターフェイスのシャットダウ
ンを解除します。

1. ISEでパケットキャプチャを開始します。

2. スイッチポートでパケットキャプチャを開始します。

2. スイッチで次の出力を表示します。
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1. show device-sensor cache all

2. show access-session

3. show radius statistics

3. IoTデバイスをオンにします。

4. 1分ごとを繰り返します。

1. show device-sensor cache all

2. show access-session

3. show radius statistics

5. ISEのすべてのデバイスが表示されるまで 3～ 5分間待機します。

6. ISEとスイッチパケットの両方のキャプチャを停止します。

7. 1分ごとを繰り返します。

1. show device-sensor cache all

2. show access-session

3. show radius statistics

プロファイラ条件
プロファイラ条件はポリシー要素であり、他の条件とほとんど同じです。ただし、認証、許

可、およびゲスト条件とは異なり、プロファイリング条件は限られた数の属性に基づいていま

す。[プロファイラ条件（Profiler Conditions）]ページにCisco ISEで使用できる属性とその説明
が表示されます。

プロファイラ条件は次のとおりです。

•シスコ提供：Cisco ISEには展開時に事前定義されたプロファイリング条件が含まれてお
り、[プロファイラ条件（Profiler Conditions）]ページでシスコ提供の条件として識別され
ます。シスコ提供のプロファイリング条件を削除することはできません。

[ポリシー（Policy）] > [ポリシー要素（PolicyElements）] > [ディクショナリ（Dictionaries）]
> [システム（System）]からアクセスできる場所にあるシステムプロファイラディクショ
ナリにもシスコ提供条件があります。

たとえば、MACディクショナリです。一部の製品では、OUI（固有識別子情報）がデバ
イスの製造組織を識別するために最初に使用できる固有属性です。これはデバイスのMAC
アドレスのコンポーネントです。MACディクショナリには、MACAddressおよび OUI属
性が含まれています。

•管理者作成：ユーザが Cisco ISEの管理者として作成するプロファイラ条件、複製された
事前定義済みのプロファイリング条件は管理者作成として識別されます。[プロファイラ
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条件（Profiler Conditions）]ページでプロファイラディクショナリを使用して、DHCP、
MAC、SNMP、IP、RADIUS、NetFlow、CDP、LLDP、およびNMAPタイプのプロファイ
ラ条件を作成できます。

プロファイリングポリシーの数の推奨上限は 1000ですが、最高 2000までプロファイリング
ポリシーを拡張できます。

プロファイリングネットワークスキャンアクション
エンドポイントスキャンアクションは、エンドポイントプロファイリングポリシーで参照で

きる設定可能なアクションであり、ネットワークスキャンアクションに関連付けられている

条件が満たされるとトリガーされます。

Cisco ISEシステムにおけるリソース使用量を制限するために、エンドポイントをスキャンす
る場合はエンドポイントスキャンが使用されます。ネットワークスキャンアクションでは、

リソースを大量に消費するネットワークスキャンとは異なり、1つのエンドポイントをスキャ
ンします。これにより、エンドポイントの全体的な分類が向上し、エンドポイントのエンドポ

イントプロファイルが再定義されます。エンドポイントスキャンは、1度に 1つずつしか処理
できません。

1つのネットワークスキャンアクションをエンドポイントプロファイリングポリシーに関連
付けることができます。Cisco ISEには、ネットワークスキャンアクションに 3つの走査方式
が事前定義されています。たとえば、OS-scan、SNMPPortsAndOS-scan、および
CommonPortsAndOS-scanといった3つの走査方式のいずれか、またはすべてを含めることがで
きます。OS-scan、SNMPPortsAndOS-scan、およびCommonPortsAndOS-scansを編集または削除
できません。これらは、Cisco ISEの事前定義済みネットワークスキャンアクションです。独
自の新しいネットワークスキャンアクションを作成することもできます。

エンドポイントを適切にプロファイリングしたら、設定済みのネットワークスキャンアクショ

ンをエンドポイントに対して使用できません。たとえば、Apple-Deviceをスキャンすると、ス
キャンされたエンドポイントを Appleデバイスに分類できます。OS-scanによってエンドポイ
ントで実行されているオペレーティングシステムが特定されたら、Apple-Deviceプロファイル
に一致しなくなりますが、Appleデバイスの適切なプロファイルに一致します。

新しいネットワークスキャンアクションの作成

エンドポイントプロファイリングポリシーに関連付けられたネットワークスキャンアクショ

ンでは、エンドポイントのオペレーティングシステム、簡易ネットワーク管理プロトコル

（SNMP）ポート、および一般ポートがスキャンされます。シスコでは、最も一般的なNMAP
スキャンのためのネットワークスキャンアクションを提供していますが、独自のものを作成

することもできます。

新しいネットワークスキャンを作成する場合は、NMAPプローブがスキャンする情報のタイ
プを定義します。
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始める前に

ネットワークスキャン（NMAP）プローブは、ネットワークスキャンアクションをトリガー
するルールを定義する前にイネーブルにする必要があります。その手順は、「Cisco ISEノー
ドごとのプローブの設定」で説明します。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [プロファイリング
（Profiling）] > [ネットワークスキャン（NMAP）アクション（Network Scan (NMAP) Actions）]を選択
します。または、[ワークセンター（Work Centers）]> [プロファイラ（Profiler）]> [ポリシー要素（Policy
Elements）] > [NMAPスキャンアクション（NMAP Scan Actions）]を選択することもできます。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 作成するネットワークスキャンアクションの名前と説明を入力します。

ステップ 4 次のエンドポイントをスキャンする場合、1つ以上のチェックボックスをオンにします。

• [OSのスキャン（Scan OS）]：オペレーティングシステムをスキャンする場合

• [SNMPポートのスキャン（Scan SNMP Port）]：SNMPポート（161、162）をスキャンする場合

• [一般ポートのスキャン（Scan Common Port）]：一般ポートをスキャンする場合

• [カスタムポートのスキャン（Scan Custom Ports）]：カスタムポートをスキャンする場合。

• [サービスバージョン情報を含むスキャン（Scan Include Service Version Information）]：デバイスの詳
細な説明を含むことがあるバージョン情報をスキャンする場合。

• [SMB検出スクリプトの実行（Run SMB Discovery Script）]：SMBポート（445および 139）をスキャ
ンして、OSやコンピュータ名などの情報を取得する場合。

• [NMAPホスト検出のスキップ（Skip NMAPHost Discovery）]：NMAPスキャンの最初のホスト検出ス
テージをスキップする場合。

[NMAPホスト検出のスキップ（SkipNMAPHostDiscovery）]オプションは自動NMAPスキャ
ンではデフォルトでオンになっていますが、手動NMAPスキャンを実行する場合は選択する
必要があります。

（注）

ステップ 5 [送信（Submit）]をクリックします。

NMAPオペレーティングシステムスキャン

オペレーティングシステムスキャン（OS-scan）タイプでは、エンドポイントで実行されてい
るオペレーティングシステム（およびOSバージョン）がスキャンされます。これはリソース
を大量に消費するスキャンです。

NMAPツールには、信頼できない結果をまねく可能性があるOS-scan上の制限があります。た
とえば、スイッチやルータなどのネットワークデバイスのオペレーティングシステムをスキャ

ンすると、NMAPOS-scanから、それらのデバイスについて正しくない operating-system属性が
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返されることがあります。Cisco ISEは精度が 100%ではない場合でも、operating-system属性を
表示します。

ルールでNMAP operating-system属性を使用するエンドポイントプロファイリングポリシーに
低い確実度値の条件（確実度係数の値）を設定する必要があります。NMAP:operating-system
属性に基づいてエンドポイントプロファイリングポリシーを作成するときは、NMAPからの
不正な結果をフィルタリングする AND条件を含めることを推奨します。

[OSのスキャン（ScanOS）]をエンドポイントプロファイリングポリシーに関連付けた場合、
次の NMAPコマンドはオペレーティングシステムをスキャンします。
nmap -sS -O -F -oN /opt/CSCOcpm/logs/nmap.log -append-output -oX - <IP-address>

次のNMAPコマンドを使用すると、サブネットがスキャンされ、nmapSubnet.logに出力が送信
されます。

nmap -O -sU -p U:161,162 -oN /opt/CSCOcpm/logs/nmapSubnet.log
--append-output -oX - <subnet>

表 49 :手動サブネットスキャンの NMAPコマンド

OS検出の有効化-O

UDPスキャン-sU

特定のポートのみスキャンします。たとえば、

U:161, 162と指定します。
-p <port ranges>

通常の出力oN

XML出力oX

オペレーティングシステムポート

次の表に、NMAPがOSのスキャンに使用する TCPポートを示します。また、NMAPは ICMP
および UDPポート 51824を使用します。

19171397[6]431

323026252423222120

807970534943543733

999089888584838281

135125119113111110109106100

211199179163161146144143139

301280264259256255254222212

417416407406389366340311306

481465464458445444443427425

543541524515514513512500497
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616593587563555554548545544

668667666648646636631625617

722720714711705700691687683

808801800787783777765749726

903902901900898888880873843

999995993992990987981912911

10221021101110101009100710021001[1000]

103110301029102810271026102510241023

1040～
1100

10391038103710361035103410331032

111211111110110811071106110511041102

112611241123112211211119111711141113

114811471145114111381137113211311130

116911661165116411631154115211511149

119911981192118711861185118311751174

124412361234123312181217121612131201

130012961287127712721271125912481247

141713521334132813221311131013091301

150315011500149414611455144314341433

164116001594158315801556153315241521

172017191718171717001688168716661658

181218051801178317821761175517231721

193519141900187518641863186218401839

2021202020131998～
2010

19841974197219711947

20652045～
2049

2040～
2043

203820352034203320302022

21262121211921112105～
2107

2103210020992068

219621912190217921702161216021442135
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2381～
2383

23662323230122882260225122222200

255725252522250024922401239923942393

270227012638260826072605260426022601

287528692811280928002725271827172710

300330013000299829682967292029102909

305230313030301730133011300730063005

326832613260322132113168312830773071

332533243323332233063301330032833269

339033893372337133703369336733513333

365935803551354635273517349334763404

380938013800378437663737370336903689

388038783871386938513828382738263814

399539863971394539203918391439053889

42424224412941264125411140454000～
4006

3998

455044494446444544444443434343214279

503050095000～
5004

499849004899484846624567

5100508750805061[5060]5054505150505033

522552225221521452005190512051025101

543254315414540553575298528052695226

563155665560555555505544551055005440

580258015800573057185679567856665633

587758625859585058255822581558115810

595959525950592559225915591159105900～
5907

6106610161006059602560095998～
6007

5987～
5989

5960～
5963

654365106502638963466156612961236112
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66896669666866676666664665806565～
6567

6547

690168816839679267896788677966996692

707070257019700770047002700170006969

749674437435740272017200710671037100

791178007778777777417676762776257512

800780028001800079997938793779217920

804580428031802280218011801080098008

819481938192818181808100809980938080～
8090

838383338300829282918290825482228200

865486528651864986008500844384028400

900290019,000899488998888887388008701

908190809071905090409011901090099003

911191109103910291019100909990919090

950295009485941894159290922092079200

987696669618959595949593957595359503

996899449943992999179900989898789877

1001010009100041000310002100011000099999998

106161056610243102151018010082100251002410012

119671111111110107781062910628106261062110617

140001378313782137221345612345122651217412000

157421566015004150031500215000144421444114238

169931699216113160801601816016160121600116000

193501931519283191011898818101180401798817877

208282022220221200312000520000198421980119780

270002621425735257342480024444235022293921571

309513071830000282012771527356273552735327352

327743277332772327713277032769327683133731038
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327833278232781327803277932778327773277632775

355003460134573345723457133899333543278532784

444434444244176425104151140911401933829236869

491574915649155491544915349152480804510044501

491764917549167491654916349161491604915949158

503895030050006500035000250001500004999949400

528695284852822526735149351103508005063650500

572945673856737556005555555056550555432854045

646236333162078619006153260443600205808057797

65389651296500064680

NMAP SNMPポートスキャン

SNMPポート（161および 162）が開いている場合、SNMPPortsAndOS-scanタイプは、エンド
ポイントが実行中のオペレーティングシステム（およびOSバージョン）をスキャンし、SNMP
クエリーをトリガーします。さらに分類するために、識別されて不明プロファイルと最初に一

致したエンドポイントに使用できます。

[SNMPポートのスキャン（Scan SNMPPort）]をエンドポイントプロファイリングポリシーに
関連付けた場合、次のNMAPコマンドはSNMPポート（UDP161と 162）をスキャンします。

nmap -sU -p U:161,162 -oN /opt/CSCOcpm/logs/nmap.log --append-output -oX - <IP-address>

表 50 :エンドポイントの SNMPポートスキャンの NMAPコマンド

UDPスキャン。-sU

特定のポートのみスキャンします。たとえば、

UDPポート 161と 16.2をスキャンします
-p <port-ranges>

通常の出力。oN

XML出力。oX

スキャン対象のエンドポイントの IPアドレ
ス。

IP-address

NMAP一般ポートスキャン

CommanPortsAndOS-scanタイプでは、エンドポイントで実行されているオペレーティングシ
ステム（および OSバージョン）がスキャンされ、SNMPポートではなく一般ポート（TCPと
UDP）もスキャンされます。[一般ポートのスキャン（Scan Common Port）]をエンドポイント
プロファイリングポリシーに関連付けると、次の NMAPコマンドが一般ポートをスキャンし
ます。nmap -sTU -p
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T:21,22,23,25,53,80,110,135,139,143,443,445,3306,3389,8080,U:53,67,68,123,135,137,138,139,161,445,500,520,631,1434,1900
-oN /opt/CSCOcpm/logs/nmap.log --append-output -oX - <IP address>

表 51 :エンドポイントの一般ポートスキャンの NMAPコマンド

TCP接続スキャンと UDPスキャンの両方。-sTU

TCPポート 21、22、23、25、53、80、110、
135、139、143、443、445、3306、3389、
8080、および UDPポート 53、67、68、123、
135、137、138、139、161、445、500、520、
631、1434、1900をスキャンします。

-p <port ranges>

通常の出力。oN

XML出力。oX

スキャン対象のエンドポイントの IPアドレ
ス。

IPアドレス

一般ポート

次の表に、NMAPがスキャンのために使用する一般的なポートを示します。

表 52 :一般ポート

UDPポートTCPポート（TCP Ports）

サービスポートサービスポート

ドメイン53/udpFTP21/tcp

dhcps67/udpssh22/tcp

dhcpc68/udptelnet23/tcp

ntp123/udpsmtp25/tcp

msrpc135/udpドメイン53/tcp

netbios-ns137/udphttp80/tcp

netbios-dgm138/udppop3110/tcp

netbios-ssn139/udpmsrpc135/tcp

snmp161/udpnetbios-ssn139/tcp

microsoft-ds445/udpimap143/tcp

isakmp500/udphttps443/tcp

ルート520/udpmicrosoft-ds445/tcp

ms-sql-m1434/udpms-term-serv3389/tcp

upnp1900/udphttp-proxy8080/tcp
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NMAPカスタムポートスキャン

一般的なポートに加えて、カスタムポートを使用して（[ワークセンター（Work Centers）] >
[プロファイラ（Profiler）] > [ポリシー要素（Policy Elements）] > [NMAPスキャンアクショ
ン（NMAP Scan Actions）]または [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] >
[結果（Results）] > [プロファイリング（Profiling）] > [ネットワークスキャン（NMAP）アク
ション（Network Scan (NMAP) Actions）]）、自動および手動NMAPスキャン動作を指定でき
ます。NMAPプローブが、指定した開いているカスタムポートを通じてエンドポイントから
属性を収集します。これらの属性は、[ISE ID（ISE Identity）]ページのエンドポイントの属性
で更新されます（[ワークセンター（Work Centers）] > [ネットワークアクセス（Network
Access）]> [ID（Identities）]> [エンドポイント（Endpoints）]）。各スキャン動作に、最大で
10個の UDPおよび 10個の TCPポートを指定することができます。一般ポートとして指定さ
れているものと同じポート番号を使用できません。詳細については、「McAfeeePolicyOrchestrator
を使用したプロファイリングポリシーの設定」のセクションを参照してください。

サービスバージョン情報を含む NMAPスキャン

サービスバージョン情報を含む NMAPプローブは、デバイスで実行されているサービスに関
する情報を収集することによる、より優れた分類のためにエンドポイントを自動的にスキャン

します。このサービスバージョンオプションは、一般ポートまたはカスタムポートと組み合

わせることができます。

例：

CLIコマンド：nmap -sV -p T:8083 172.21.75.217

出力：

バージョンサービス状態[ポート（Port）]

McAfee ePolicy
Orchestrator Agent
4.8.0.1500
(ePOServerName:
WIN2008EPO,
AgentGuid:
{1F5ED719-0A22-4F3B-BABA-00FAE756C2FE})

httpopen8083/tcp

NMAP SMB検出スキャン

NMAP SMB検出スキャンにより、Windowsバージョンを区別し、よりよいエンドポイントの
プロファイリングが得られます。NMAPが提供する SMB検出スクリプトを実行するように
NMAPスキャンアクションを設定できます。

NMAPスキャンアクションはWindowsのデフォルトポリシーに組み込まれ、エンドポイント
がポリシーおよびスキャンルールに一致すると、そのエンドポイントでスキャンされ、結果

は、正確なWindowsバージョンの決定に役立ちます。さらに、ポリシーは、フィードサービ
スで設定され、新しい事前定義済NMAPスキャンが SMBの検出オプションで作成されます。
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NMAPスキャンアクションはMicrosoftワークステーションポリシーにより呼び出され、ス
キャンの結果は、オペレーティングシステムの属性の下のエンドポイントに保存され、Windows
ポリシーに活用されます。また、サブネットの手動スキャンの SMB検出スクリプトオプショ
ンも用意されています。

SMB検出では、エンドポイントでWindowsファイル共有オプションを有効にしてください。（注）

SMB検出属性

SMB検出スクリプトがエンドポイントで実行されるときに、新しい SMB検出属性
（SMB.Operating-systemなど）がエンドポイントに追加されます。これらの属性は、フィード
サービスのWindowsエンドポイントプロファイリングポリシーの更新に対して考慮されま
す。SMB検出スクリプトが実行されるときに、SMB検出属性には SMB.operating-system、
SMB.lanmanager、SMB.server、SMB.fqdn、SMB.domain、SMB.workgroup、SMB.cpeなどのよう
に、SMBが前に追加されます。

NMAPホスト検出のスキップ

それぞれの IPアドレスのすべてのポートをスキャンすることは時間のかかるプロセスです。
スキャンの目的によって、アクティブなエンドポイントの NMAPホストの検出を省略できま
す。

NMAPスキャンがエンドポイントの分類の後にトリガーされると、プロファイラはエンドポイ
ントのホストの検出を常にスキップします。ただし、手動スキャンアクションが NMAPホス
ト検出のスキップスキャンを有効にした後でトリガーされると、ホストの検出がスキップされ

ます。

NMAPスキャンワークフロー

NMAPスキャンを実行するための手順：

始める前に

NMAP SMB検出スクリプトを実行するには、そのシステムでファイル共有を有効にする必要
があります。例については、「NMAP SMB検出スクリプトを実行するためのファイル共有の
有効化」トピックを参照してください。

ステップ 1 SMBスキャンアクションの作成。

ステップ 2 SMBスキャンアクションを使用したプロファイラポリシーの設定。

ステップ 3 SMB属性を使用した新しい条件の追加。
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SMBスキャンアクションの作成

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [プロファイリング
（Profiling）] > [ネットワークスキャン（NMAP）アクション（Network Scan（NMAP）Actions）]ページ
を選択します。

ステップ 2 [アクション名（Action Name）]と [説明（Description）]に入力します。

ステップ 3 [SMB検出スクリプトの実行（Run SMB Discovery Script）]チェックボックスをオンにします。

ステップ 4 [追加（Add）]をクリックして、ネットワークアクセスユーザを作成します。

次のタスク

SMBスキャンアクションを使用してプロファイラポリシーを設定する必要があります。

SMBスキャンアクションを使用したプロファイラポリシーの設定

始める前に

SMBスキャンアクションを使用してエンドポイントをスキャンするための新しいプロファイ
ラポリシーを作成する必要があります。たとえば、DHCPクラス IDにMSFT属性が含まれて
いる場合にネットワークアクションを実行する必要があるルールを指定して、Microsoft
Workstationをスキャンすることができます。

ステップ 1 [ポリシー（Policy）] > [プロファイリング（Profiling）] > [追加（Add）]ページの順に選択します。
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ステップ 2 [名前（Name）]と [説明（Description）]に入力します。

ステップ 3 ドロップダウンで、作成したスキャンアクション（SMBScanActionなど）を選択します。
ネットワークスキャン（NMAP）アクション（Network Scan (NMAP) Action）

次のタスク

SMB属性を使用して新しい条件を追加する必要があります。

SMB属性を使用した新しい条件の追加

始める前に

エンドポイントのバージョンをスキャンするには新しいプロファイラポリシーを作成する必要

があります。たとえば、Microsoftワークステーション親ポリシーの下でWindows 7をスキャ
ンできます。

ステップ 1 [ポリシー（Policy）] > [プロファイリング（Profiling）] > [追加（Add）]ページの順に選択します。

ステップ 2 [名前（Name）]（たとえばWindows-7Workstation）と [説明（Description）]を入力します。

ステップ 3 [ネットワークスキャン（NMAP）アクション（Network Scan（NMAP）Action）]ドロップダウンでは [な
し（None）]を選択します。

ステップ 4 [親ポリシー（Parent Policy）]ドロップダウンではMicrosoftワークステーションポリシーを選択します。
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NMAP SMB検出スクリプトを実行するためのファイル共有の有効化

NMAP SMB検出スクリプトを実行するために、Windows OSバージョン 7のファイル共有を有
効にする例を次に示します。

ステップ 1 [コントロールパネル] > [ネットワークとインターネット]の順に選択します。

ステップ 2 [ネットワークと共有センター（Network and Sharing Center）]を選択します。

ステップ 3 [共有の詳細設定の変更]を選択します。

ステップ 4 [ファイルとプリンターの共有を有効にする]オプションボタンが選択されていることを確認します。

ステップ 5 [40ビット暗号化または56ビット暗号化を使用するデバイスのためのファイル共有を有効にする]オプショ
ンボタンと [パスワード保護の共有を有効にする]オプションボタンが選択されていることを確認します。

ステップ 6 （オプション）[変更を保存]をクリックします。

ステップ 7 ファイアウォール設定を設定します。

a) コントロールパネルで、[システムとセキュリティ] > [Windowsファイアウォール] > [Windowsファイ
アウォールによるプログラムの許可]の順に選択します。

b) [ファイルとプリンターの共有]チェックボックスを必ずオンにしてください。
c) [OK]をクリックします。

ステップ 8 共有フォルダを設定します。

a) 接続先フォルダを右クリックし、[プロパティ]を選択します。
b) [共有]タブをクリックし、[共有]をクリックします。
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c) [ファイルの共有]ダイアログボックスで、必要な名前を追加して、[共有]をクリックします。
d) 選択したフォルダを共有した後で、[完了]をクリックします。
e) [詳細な共有]をクリックし、[このフォルダーの共有]チェックボックスをオンにします。
f) [アクセス許可（Permissions）]をクリックします。
g) [スキャンのアクセス許可（Permissions for Scans）]ダイアログボックスで、[全員（Everyone）]を選択
し、[フルコントロール（Full Control）]チェックボックスをオンにします。

h) [OK]をクリックします。

NMAPスキャンからのサブネットの除外

エンドポイントのOSまたはSNMPポートを特定するためにNMAPスキャンを実行できます。

NMAPスキャンを実行するときに、NMAPでスキャンしないサブネット全体または IP範囲を
除外できます。[NMAPスキャンサブネット除外（NMAPScanSubnetExclusions）]ページ（[ワー
クセンター（Work Centers）] > [プロファイラ（Profiler）] > [設定（Settings）] > [NMAPスキャ
ンサブネット除外（NMAP Scan Subnet Exclusions）]）でサブネットまたは IP範囲を設定でき
ます。これにより、ネットワークの負荷が制限され、相当の時間を節約できます。

手動 NMAPスキャンの場合は、[手動 NMAPスキャンの実行（Run Manual NMAP Scan）]ペー
ジ（[ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [手動スキャン（Manual
Scans）] > [手動 NMAPスキャン（Manual NMAP Scan）] > [NMAPスキャンサブネット除外の
設定（Configure NMAP Scan Subnet Exclusions At）]）を使用してサブネットまたは IP範囲を指
定できます。

手動 NMAPスキャンの設定

自動 NMAPスキャンに使用可能なオプションを使用して手動 NMAPスキャン（[ワークセン
ター（Work Centers）] > [プロファイラ（Profiler）] > [手動スキャン（Manual Scans）] > [手
動NMAPスキャン（Manual NMAP Scan）]）を実行できます。スキャンオプションまたは事
前定義されているオプションを選択できます。

表 53 :手動 NMAPスキャンの設定

使用上のガイドラインフィールド

NMAPスキャンが実行する ISEノードを選択
します。

ノード

NMAPスキャンを実行するエンドポイントの
サブネットの IPアドレスの範囲を入力しま
す。

サブネットの手動スキャン（Manual Scan
Subnet）
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使用上のガイドラインフィールド

[ワークセンター（Work Centers）] > [プロ
ファイラ（Profiler）] > [設定（Settings）] >
[NMAPスキャンサブネット除外（NMAPScan
Subnet Exclusions）]ページに誘導されます。
除外する IPアドレスとサブネットマスクを指
定します。一致が見つかると、NMAPスキャ
ンは実行されません。

NMAPスキャンサブネット除外の設定
（Configure NMAP Scan Subnet Exclusions At）

•スキャンオプションの指定

•または、既存のNMAPスキャンを選択し
ます

NMAPスキャンサブネット

必要なスキャンオプションを選択します

（OS、SNMPポート、共通ポート、カスタム
ポート、サービスバージョン情報を含む、

SMB検出スクリプトの実行、NMAPホスト検
出のスキップ）。詳細については、「新しい

ネットワークスキャンアクションの作成」の

トピックを参照してください。

スキャンオプションの指定

[既存の NMAPスキャンアクション（Existing
NMAP Scan Actions）]ドロップダウンが表示
され、デフォルトのプロファイラ NMAPス
キャンアクションが表示されます。

既存の NMAPスキャンを選択します

デフォルト設定を復元するには、このボタン

をクリックします（すべてのスキャンオプショ

ンをチェックします）。

デフォルトのスキャンオプションにリセット

（Reset to Default Scan Options）

アクション名と説明を入力します。名前を付けてNMAPスキャンアクションを保
存（Save as NMAP Scan Action）

手動 NMAPスキャンの実行

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [手動スキャン（Manual Scans）] > [手
動 NMAPスキャン（Manual NMAP Scan）]の順に選択します。

ステップ 2 [ノード（Node）]ドロップダウンで、NMAPスキャンを実行する予定の ISEノードを選択します。

ステップ 3 [サブネットの手動スキャン（Manual Scan Subnet）]テキストボックスに、オープンポートをチェックす
る予定のエンドポイントのサブネットアドレスを入力します。

ステップ 4 必要な [スキャンオプション（Scan Options）]を選択します。
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a) [スキャンオプションの指定（Specify Scan Options）]を選択し、ページの右側で、必要なスキャンオ
プションを選択します。詳細については、「新しいネットワークスキャンアクションの作成」ページ

を参照してください。

b) または、[既存の NMAPスキャンアクションの選択（Select An Existing NMAP Scan Action）]を選択し
て、MCAFeeEPOOrchestratorClientScanなどのデフォルトの NMAPアクションを選択します。

ステップ 5 [スキャンの実行（Run Scan）]をクリックします。

McAfee ePolicy Orchestratorを使用したプロファイリングポリシーの設定

サービスのプロファイリングを行うCisco ISEは、McAfee ePolicy Orchestrator（McAfee ePO）
クライアントをエンドポイントに登録するかどうかが検出されます。これにより、特定のエン

ドポイントが組織に属しているかどうかを確認する上で役立ちます。

プロセスに関与するエンティティは、:

• ISEサーバ

• McAfee ePOサーバ

• McAfee ePO Agent

Cisco ISEは、オンボードNMAPスキャン動作（）をMCAFeeEPOOrchestratorClientscanMcAfeeの
エージェントが設定されているポート上でNMAP McAfeeのスクリプトを使用して、エンドポ
イントで実行されているかどうかを確認できます。また、カスタムポートマップを使用して新

しいNMAPスキャンオプション作成できます（たとえば、8082）。McAfee ePOソフトウェア
を使用して、次の手順に従って、新しいNMAPスキャン動作を設定可能:

ステップ 1 McAfee ePo NMAPスキャンアクションの設定。

ステップ 2 McAfee ePO Agentの設定。

ステップ 3 McAfee ePO NMAPスキャンアクションを使用したプロファイラポリシーの設定。

McAfee ePo NMAPスキャンアクションの設定

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [ポリシー要素（Policy Elements）] >
[ネットワークスキャン（NMAP）アクション（Network Scan（NMAP）Actions）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [アクション名（Action Name）]と [説明（Description）]に入力します。

ステップ 4 [スキャンオプション（Scan Options）]では、[カスタムポート（Custom Ports）]をオンにします。

ステップ 5 [カスタムポート（Custom Ports）]ダイアログボックスで、必要な TCPポートを追加します。TCPポート
8080は、McAfee ePOに対してデフォルトで有効になっています。

ステップ 6 [サービスバージョン情報を含む（Include ServiceVersion Information）]チェックボックスをオンにします。
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ステップ 7 [送信（Submit）]をクリックします。

次のタスク

McAfee ePO Agentを設定します。

McAfee ePO Agentの設定

ステップ 1 McAfee ePOサーバで、McAfee ePO Agentと ISEサーバ間の通信を容易にするために推奨される設定を確
認します。

図 16 : McAfee ePO Agentの推奨されるオプション

ステップ 2 [ePOサーバからのみ接続を受け入れる（Accept Connections Only From The ePO Server）]のマークが外され
ていることを確認します。

次のタスク

McAfee ePO NMAPスキャンアクションを使用して、プロファイラポリシーを設定します。

McAfee ePO NMAPスキャンアクションを使用したプロファイラポリシーの設定

ステップ 1 [ポリシー（Policy）] > [プロファイリング（Profiling）] > [追加（Add）]の順に選択します。

ステップ 2 [名前（Name）]と [説明（Description）]に入力します。

ステップ 3 [ネットワークスキャン（NMAP）アクション（Network Scan (NMAP)Action）]ドロップダウンで、必要な
アクション（MCAFeeEPOOrchestratorClientscanなど）を選択します。

ステップ 4 親プロファイラポリシー（DHCPクラス IDにMSFT属性が含まれているかどうかを確認するルールを含
むMicrosoft-Workstationなど）を作成します。
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ステップ 5 McAfee ePO Agentがエンドポイントにインストールされているかどうかを確認するために、親 NMAP
McAfee ePOポリシー（Microsoft-Workstationなど）内に新しいポリシー（CorporateDeviceなど）を作成し
ます。

条件を満たすエンドポイントが会社のデバイスとしてプロファイルされます。このポリシーを使用して、

McAfee ePO Agentによってプロファイルされたエンドポイントを新しい VLANに移動することができま
す。
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プロファイラエンドポイントカスタム属性

エンドポイントの [管理（Administration）] > [IDの管理（Identity Management）] > [設定
（Settings）] > [エンドポイントカスタム属性（Endpoint Custom Attributes）]ページを使用し
て、エンドポイントがプローブから収集する属性の他に、属性をエンドポイントに割り当てる

ことができます。エンドポイントのカスタム属性は、認可ポリシーでエンドポイントのプロ

ファイルを作成するために使用できます。

最大100個のエンドポイントのカスタム属性を作成できます。サポートされるエンドポイント
のカスタム属性の型は次のとおりです：Int、String、Long、Booleanおよび Float。

[コンテキストディレクトリ（Context Directory）] > [エンドポイント（Endpoints）] > [エンド
ポイント分類（Endpoint Classification）]ページで、エンドポイントのカスタム属性の値を追
加できます。

エンドポイントのカスタム属性に対するユースケースには、特定の属性に基づくホワイトリス

トまたはブラックリストデバイスへ、または認証に基づく特定の権限の割り当てが含まれてい

ます。

認証ポリシーでのエンドポイントカスタム属性の使用

[エンドポイントカスタム属性（EndpointCustomAttributes）]セクションを使用すると、追加の
属性を設定できます。各定義は属性とタイプ（String、Int、Boolean、Float、Long）で構成され
ます。エンドポイントカスタム属性を使用して、デバイスのプロファイリングを行うことがで

きます。

エンドポイントにカスタム属性を追加するには、plus以降のライセンスが必要です。（注）
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エンドポイントカスタム属性を使用して許可ポリシーを作成する手順を以下に示します。

ステップ 1 エンドポイントカスタム属性を作成し、値を割り当てます。

a) [管理（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [エンドポイン
トカスタム属性（Endpoint Custom Attributes）]の順に選択します。

b) [エンドポイントカスタム属性（Endpoint Custom Attributes）]領域で、[属性名（Attribute Name）]（た
とえば、deviceType）と [データ型（Data Type）]（たとえば、String）とパラメータを入力します。

c) [保存（Save）]をクリックします。
d) [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [概要（Summary）]
の順に選択します。

e) カスタム属性値を割り当てます。

•必要なMACアドレスのチェックボックスをオンにし、[編集（Edit）]をクリックします。

•または、必要なMACアドレスをクリックして、[エンドポイント（Endpoints）]ページで、[編集
（Edit）]をクリックします。

f) [エンドポイントの編集（Edit Endpoint）]ダイアログボックスの [カスタム属性（CustomAttribute）]領
域に、必須の属性値（たとえば、deviceType = Apple-iPhone）を入力します。

g) [保存（Save）]をクリックします。

ステップ 2 カスタム属性と値を使用して許可ポリシーを作成します。

a) [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択します。

b) エンドポイントの辞書からカスタム属性を選択することで、許可ポリシーを作成します（たとえば、
Rule Name: Corporate Devices, Conditions:EndPoints:deviceType Contains Apple-iPhone, Permissions: then
PermitAccess）。

c) [保存（Save）]をクリックします。

関連トピック

プロファイラエンドポイントカスタム属性（251ページ）

プロファイラ条件の作成
Cisco ISEのエンドポイントプロファイリングポリシーを使用すると、ネットワーク上で検出
されたエンドポイントを分類し、特定のエンドポイント IDグループに割り当てることができ
ます。これらのエンドポイントプロファイリングポリシーは、エンドポイントを分類し、グ

ループ化するために Cisco ISEが評価するプロファイリング条件から構成されます。

始める前に

次のタスクを実行するには、スーパー管理者またはポリシー管理者である必要があります。
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ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [条件（Conditions）] > [プロファイリング
（Profiling）] > [追加（Add）]を選択します。

ステップ 2 エンドポイントプロファイリングポリシーの設定（254ページ）の説明に従って、フィールドに値を入力
します。

ステップ 3 [送信（Submit）]をクリックして、プロファイラ条件を保存します。

ステップ 4 さらに多くの条件を作成するには、この手順を繰り返します。

エンドポイントプロファイリングポリシールール
ルールを定義すると、すでにポリシー要素ライブラリに作成および保存されているライブラリ

から 1つ以上のプロファイリング条件を選択し、確実度係数の整数値を各条件に関連付ける
か、例外アクションまたはネットワークスキャンアクションをその条件に関連付けることが

できます。例外アクションまたはネットワークスキャンアクションは、Cisco ISEがエンドポ
イントの分類全体に関するプロファイリングポリシーを評価しているときに、設定可能なアク

ションをトリガーするために使用します。

特定のポリシー内のルールがOR演算子で個別に評価されると、各ルールの確実度メトリック
は、エンドポイントプロファイルからエンドポイントカテゴリを決定するための全体的な照

合の計算に使用されます。エンドポイントプロファイリングポリシーのルールが一致した場

合、そのプロファイリングポリシーおよび一致するポリシーは、それらがネットワーク上で動

的に検出された場合のエンドポイントと同じです。

ルール内で論理的にグループ化される条件

エンドポイントプロファイリングポリシー（プロファイル）には、単一の条件またはAND演
算子やOR演算子を使用して論理的に結合された複数の単一条件の組み合わせが含まれ、これ
らの条件と照合して、ポリシー内の特定のルールについてエンドポイントをチェック、分類、

およびグループ化することができます。

条件は、収集されたエンドポイント属性値をエンドポイントの条件に指定されている値と照合

するために使用されます。複数の属性をマッピングする場合は、条件を論理的にグループ化し

て、ネットワーク上のエンドポイントの分類に使用できます。ルールで対応する確実度メト

リック（定義済みの整数値）が関連付けられている1つ以上の条件とエンドポイントを照合す
るか、または、条件に関連付けられた例外アクション、または条件に関連付けられたネット

ワークスキャンアクションをトリガーすることができます。

確実度係数

プロファイリングポリシーの最小確実度メトリックは、エンドポイントの一致するプロファイ

ルを評価します。エンドポイントプロファイリングポリシーの各ルールには、プロファイリ

ング条件に関連付けられた最小確実度メトリック（整数値）があります。確実度メトリック

は、エンドポイントプロファイリングポリシー内のすべての有効ルールに対して追加される
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尺度で、エンドポイントプロファイリングポリシー内の各条件がエンドポイントの全体的な

分類の改善にどの程度役立つかを測定します。

各ルールの確実度メトリックは、エンドポイントプロファイルからエンドポイントカテゴリ

を決定するための全体的な照合の計算に使用されます。すべての有効なルールの確実度メト

リックが合計され、照合の確実度が求められます。この値は、エンドポイントプロファイリン

グポリシーに定義されている最小の確実度係数を超えている必要があります。デフォルトで

は、すべての新しいプロファイリングポリシールールおよび事前に定義されたプロファイリ

ングポリシーで、最小の確実度係数は 10です。

エンドポイントプロファイリングポリシーの設定
次の表では、[エンドポイントポリシー（EndpointPolicies）]ウィンドウのフィールドについて
説明します。このページのナビゲーションパスは、[ポリシー（Policy）] > [プロファイリング
（Profiling）] > [プロファイリングポリシー（Profiling Policies）]です。

表 54 :エンドポイントプロファイリングポリシーの設定

使用上のガイドラインフィールド名

作成するエンドポイントプロファイリングポ

リシーの名前を入力します。

名前（Name）

作成するエンドポイントプロファイリングポ

リシーの説明を入力します。

説明

デフォルトでは [ポリシー有効（Policy
Enabled）]チェックボックスはオンになって
おり、エンドポイントのプロファイリング時

に、一致するプロファイリングポリシーが関

連付けられます。

オフになっている場合、エンドポイントのプ

ロファイリング時に、エンドポイントプロファ

イリングポリシーは除外されます。

ポリシー有効（Policy Enabled）

プロファイリングポリシーに関連付ける最小

値を入力します。デフォルト値は 10です。
最小確実度計数（Minimum Certainty Factor）

プロファイリングポリシー内のルールを定義

するときに条件に関連付ける例外アクション

を選択します。

デフォルトは [なし（NONE）]です。例外ア
クションは、[ポリシー（Policy）] > [ポリシー
要素（Policy Elements）] > [結果（Results）] >
[プロファイリング（Profiling）] > [例外アク
ション（ExceptionActions）]で定義されます。

例外アクション（Exception Action）
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使用上のガイドラインフィールド名

必要に応じて、プロファイリングポリシー内

のルールを定義するときに条件に関連付ける

ネットワークスキャンアクションをリストか

ら選択します。

デフォルトは [なし（NONE）]です。例外ア
クションは、[ポリシー（Policy）] > [ポリシー
要素（Policy Elements）] > [結果（Results）] >
[プロファイリング（Profiling）] > [ネットワー
クスキャン（NMAP）アクション（Network
Scan (NMAP) Actions）]で定義されます。

ネットワークスキャン（NMAP）アクション
（Network Scan (NMAP) Action）

エンドポイント IDグループを作成するには、
次のオプションのいずれかをオンにします。

•はい、一致する IDグループを作成します
（Yes, create matching Identity Group）

•いいえ、既存の IDグループ階層を使用し
ます（No, use existing Identity Group
hierarchy）

ポリシーの IDグループの作成（Create an
Identity Group for the policy）

既存のプロファイリングポリシーを使用する

場合、このオプションを選択します。

このオプションは、これらのエンドポイント

の一致する IDグループを作成します。エンド
ポイントプロファイルが既存のプロファイリ

ングポリシーと一致した場合に、IDグループ
は Profiledエンドポイント IDグループの子に
なります。

たとえば、ネットワーク上で検出されたエン

ドポイントが Xerox-Deviceプロファイルに一
致する場合は、[エンドポイント IDグループ
（Endpoint Identity Groups）]ページで
Xerox-Deviceエンドポイント IDグループが作
成されます。

はい、一致する IDグループを作成します
（Yes, create matching Identity Group）
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使用上のガイドラインフィールド名

プロファイリングポリシーおよび IDグルー
プの階層構造を使用して、一致する親エンド

ポイント IDグループにエンドポイントを割り
当てるには、このチェックボックスをオンに

します。

このオプションを使用すると、エンドポイン

トプロファイリングポリシー階層を利用する

ことができ、エンドポイントはいずれかの一

致する親エンドポイント IDグループ、さら
に、親 IDグループに関連付けられたエンドポ
イント IDグループに割り当てられます。

たとえば、既存のプロファイルに一致するエ

ンドポイントは、適切な親エンドポイント ID
グループの下にグループ化されます。ここで、

不明プロファイルに一致するエンドポイント

は、[不明（Unknown）]の下にグループ化さ
れ、既存のプロファイルに一致するエンドポ

イントは、プロファイリングされたエンドポ

イント IDグループの下にグループ化されま
す。次の例を参考にしてください。

•エンドポイントがCisco-IP-Phoneプロファ
イルに一致する場合、これらのエンドポ

イントは Cisco-IP-Phoneエンドポイント
IDグループの下でグループ化されます。

•エンドポイントがWorkstationプロファイ
ルに一致する場合、これらのエンドポイ

ントは、Workstationエンドポイント IDグ
ループの下でグループ化されます。

Cisco-IP-PhoneおよびWorkstationエンド
ポイント IDグループは、システム内の
Profiledエンドポイント IDグループに関
連付けられます。

いいえ、既存の IDグループ階層を使用します
（No, use existing Identity Group hierarchy）

新しいエンドポイントプロファイリングポリ

シーを関連付ける、システムで定義されてい

る親プロファイリングポリシーを選択します。

子にルールと条件を継承できる親プロファイ

リングポリシーを選択できます。

親ポリシー（Parent Policy）
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使用上のガイドラインフィールド名

エンドポイントプロファイリングポリシーと

関連付ける次のいずれかのCoAタイプを選択
します。

• CoAなし（No CoA）

•ポートバウンス

•再認証（Reauth）

• [グローバル設定（Global Settings）]：[管
理（Administration）] > [システム
（System）] > [設定（Settings）] > [プロ
ファイリング（Profiling）]で設定された
プロファイラ設定から適用されます。

関連 CoAタイプ（Associated CoA Type）

エンドポイントプロファイリングポリシーで

定義された 1つ以上のルールにより、エンド
ポイントの一致するプロファイリングポリシー

が決定されます。これにより、プロファイル

に応じたエンドポイントのグループ化が可能

になります。

ポリシー要素ライブラリからの 1つ以上のプ
ロファイリング条件がルールに使用され、エ

ンドポイント属性およびその値が、全体的な

分類用に検証されます。

ルール（Rule）
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使用上のガイドラインフィールド名

条件（Conditions）
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使用上のガイドラインフィールド名

プラス（+）記号をクリックして、条件の固定
オーバーレイを展開します。マイナス（-）記
号をクリックするか、固定オーバーレイの外

側をクリックして条件を閉じます。

[既存の条件をライブラリから選択（Select
Existing Condition from Library）]または [新し
い条件の作成（高度なオプション）（Create
NewCondition (AdvancedOption)）]をクリック
します。

[既存の条件をライブラリから選択（Select
Existing Condition from Library）]：ポリシー要
素ライブラリからシスコによって事前定義さ

れた条件を選択して、式を定義できます。

[新しい条件の作成（高度なオプション）
（Create New Condition (Advanced Option)）]：
さまざまなシステム辞書またはユーザ定義辞

書から属性を選択して、式を定義できます。

プロファイリング条件と次のいずれかとを関

連付けることができます。

•各条件の確実度係数の整数値

•その条件の例外アクションまたはネット
ワークスキャンアクション

プロファイリング条件と関連付ける、次のい

ずれかの定義済み設定を選択します。

• [確実度計数が増加する（Certainty Factor
Increases）]：各ルールの確実度値を入力
します。この値は、全体的な分類に関す

るすべての一致ルールに対して追加され

ます。

• [例外の操作を行う（Take Exception
Action）]：このエンドポイントプロファ
イリングポリシーの [例外アクション
（ExceptionAction）]フィールドで設定さ
れた例外アクションがトリガーされます。

• [ネットワークスキャンを行う（Take
Network Scan Action）]：このエンドポイ
ントプロファイリングポリシーの [ネッ
トワークスキャン（NMAP）アクション
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使用上のガイドラインフィールド名

（Network Scan (NMAP) Action）]フィー
ルドで設定されたネットワークスキャン

アクションがトリガーされます。

次を実行できます。

•ポリシー要素ライブラリに存在するシス
コによって事前定義された条件を選択で

きます。ANDまたは OR演算子を使用し
て複数の条件を追加できます。

• [操作（Action）]アイコンをクリックし
て、後続のステップで次を実行します。

• [属性または値の追加（Add Attribute
orValue）]：アドホック属性または値
の組み合わせを追加できます

• [ライブラリから条件を追加（Add
Condition from Library）]：シスコに
よって事前定義された条件を追加で

きます

• [複製（Duplicate）]：選択した条件の
コピーを作成します

• [ライブラリに条件を追加（Add
Condition to Library）]：作成したアド
ホック属性/値の組み合わせをポリ
シー要素ライブラリに保存できます

• [削除（delete）]：選択した条件を削
除します。

既存の条件をライブラリから選択（Select
Existing Condition from Library）
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使用上のガイドラインフィールド名

次を実行できます。

•式にアドホック属性/値の組み合わせを追
加し、ANDまたは OR演算子を使用する
と、複数の条件を追加できます。

• [操作（Action）]アイコンをクリックし
て、後続のステップで次を実行します。

• [属性または値の追加（Add Attribute
orValue）]：アドホック属性または値
の組み合わせを追加できます

• [ライブラリから条件を追加（Add
Condition from Library）]：シスコに
よって事前定義された条件を追加で

きます

• [複製（Duplicate）]：選択した条件の
コピーを作成します

• [ライブラリに条件を追加（Add
Condition to Library）]：作成したアド
ホック属性/値の組み合わせをポリ
シー要素ライブラリに保存できます

• [削除（delete）]：選択した条件を削
除します。ANDまたはOR演算子を
使用できます

新しい条件の作成（高度なオプション）

（Create New Condition (Advance Option)）

関連トピック

Cisco ISEプロファイリングサービス（202ページ）
エンドポイントプロファイリングポリシーの作成（261ページ）
UDID属性を使用するエンドポイントコンテキストの可視性（315ページ）

エンドポイントプロファイリングポリシーの作成
[プロファイリングポリシー（Profiling Policies）]ページを使用して、Cisco ISEの管理者とし
て作成したエンドポイントプロファイリングポリシーおよび展開時にCisco ISEによって提供
されるエンドポイントプロファイリングポリシーを管理できます。

新しいプロファイリングポリシーを作成して、エンドポイントをプロファイリングするには、

[新しいプロファイラポリシー（NewProfiler Policy）]ページで次のオプションを使用します。

•ポリシー有効（Policy Enabled）
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• [IDグループの作成（Create an Identity Group）]：一致するエンドポイント IDグループを
作成するか、またはエンドポイント IDグループ階層を使用するポリシーの場合

•親ポリシー（Parent Policy）

•関連 CoAタイプ（Associated CoA Type）

[プロファイリングポリシー（Profiling Policies）]ページでエンド
ポイントポリシーを作成する場合は、Webブラウザの停止ボタン
を使用しないでください。このアクションによって、[新しいプロ
ファイラポリシー（New Profiler Policy）]ページでのロードが停
止され、アクセス時にリストページ内のその他のリストページ

およびメニューがロードされ、リストページ内のフィルタメ

ニュー以外のすべてのメニューでの操作を実行できなくなりま

す。リストページ内ですべてのメニューの操作を実行するには、

Cisco ISEからログアウトし、再度ログインする必要がある場合が
あります。

（注）

類似した特性のプロファイリングポリシーを作成するには、すべての条件を再定義して新しい

プロファイリングポリシーを作成するのではなく、エンドポイントプロファイリングポリシー

を複製して変更することができます。

ステップ 1 [ポリシー（Policy）]> [プロファイリング（Profiling）]> [プロファイリングポリシー（Profiling Policies）]
を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 作成する新しいエンドポイントポリシーの名前と説明を入力します。[ポリシー有効（Policy Enabled）]
チェックボックスはデフォルトでオンになっており、エンドポイントのプロファイリング時に検証する

エンドポイントプロファイリングポリシーが含まれます。

ステップ 4 有効範囲 1～ 65535の最小の確実度係数の値を入力します。

ステップ 5 [例外アクション（Exception Action）]ドロップダウンリストの隣にある矢印をクリックして、例外アク
ションを関連付けるか、[ネットワークスキャン（NMAP）アクション（NetworkScan (NMAP)Actions）]
ドロップダウンリストの隣にある矢印をクリックして、ネットワークスキャンアクションを関連付けま

す。

ステップ 6 [ポリシーの IDグループの作成（Create an Identity Group for the policy）]で次のオプションのいずれか 1
つを選択します。

•はい、一致する IDグループを作成します（Yes, create matching Identity Group）

•いいえ、既存の IDグループ階層を使用します（No, use existing Identity Group hierarchy）

ステップ 7 [親ポリシー（Parent Policy）]ドロップダウンリストの隣の矢印をクリックして、新しいエンドポイント
ポリシーに親ポリシーを関連付けます。
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ステップ 8 [関連付ける CoAタイプ（Associated CoA Type）]ドロップダウンリストで、関連付ける CoAタイプを
選択します。

ステップ 9 ルールをクリックし、条件を追加して、各条件の確実度係数の整数値を関連付けるか、エンドポイント

の全体的な分類のその条件の例外アクションまたはネットワークスキャンアクションを関連付けます。

ステップ 10 [送信（Submit）]をクリックしてエンドポイントポリシーを追加するか、または [新しいプロファイラ
ポリシー（New Profiler Policy）]ページの [プロファイラポリシーリスト（Profiler Policy List）]リンク
をクリックして [プロファイリングポリシー（Profiling Policies）]ページに戻ります。

エンドポイントプロファイリングポリシーごとの許可変更の設定

Cisco ISEの許可変更（CoA）タイプのグローバルコンフィギュレーションに加えて、各エン
ドポイントプロファイリングポリシーに関連付けられた特定のタイプの CoAも発行するよう
に設定できます。

グローバル CoAなしタイプの設定は、エンドポイントプロファイリングポリシーで設定され
た各CoAタイプを上書きします。グローバルCoAタイプがCoAなしタイプ以外に設定されて
いる場合、各エンドポイントプロファイリングポリシーはグローバル CoAの設定を上書きで
きます。

CoAがトリガーされると、各エンドポイントプロファイリングポリシーは、次のように実際
の CoAタイプを決定できます。

• [全般設定（General Settings）]：これは、グローバルコンフィギュレーションごとに CoA
を発行するすべてのエンドポイントプロファイリングポリシーのデフォルトの設定です。

• [CoAなし（No CoA）]：この設定はグローバルコンフィギュレーションを上書きし、そ
のプロファイルの CoAを無効にします。

• [ポートバウンス（Port Bounce）]：この設定は、グローバルポートバウンスおよび再認
証設定タイプを上書きし、ポートバウンス CoAを発行します。

• [再認証（Reauth）]：この設定は、グローバルポートバウンスおよび再認証設定タイプを
上書きし、再認証 CoAを排出します。

プロファイラグローバル CoA設定がポートバウンス（または再
認証）に設定されている場合は、モバイルデバイスの BYODフ
ローが切断されないように、対応するエンドポイントプロファイ

リングポリシーを [CoAなし（No CoA）]、[ポリシーごとの CoA
（per-policy CoA）]オプションを指定して設定していることを確
認します。

（注）

グローバルおよびエンドポイントプロファイリングポリシー設定に基づいて各場合に発行さ

れたすべての CoAタイプと実際の CoAタイプが組み合わされた設定については、次の概要を
参照してください。
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表 55 :設定のさまざまな組み合わせに発行された CoAタイプ

ポリシーごとの再

認証タイプ

ポリシーごとの

ポートバウンス

タイプ

ポリシーごとの

CoAなしタイプ
ポリシーごとに設

定されたデフォル

トの CoAタイプ

グローバルCoAタ
イプ

CoAなし（No
CoA）

CoAなし（No
CoA）

CoAなし（No
CoA）

CoAなし（No
CoA）

CoAなし（No
CoA）

再認証

（Re-Auth）
ポートバウンスCoAなし（No

CoA）
ポートバウンスポートバウンス

再認証

（Re-Auth）
ポートバウンスCoAなし（No

CoA）
再認証（Reauth）再認証（Reauth）

エンドポイントプロファイリングポリシーのインポート

エクスポート機能で作成できる同じ形式を使用して、XMLファイルからエンドポイントプロ
ファイリングポリシーをインポートできます。親ポリシーが関連付けられている、新しく作成

されたプロファイリングポリシーをインポートする場合は、子ポリシーを定義する前に親ポリ

シーを定義しておく必要があります。

インポートファイルでは、エンドポイントプロファイリングポリシーが階層構造になってお

り、最初に親ポリシー、次にポリシーに定義されているルールとチェックとともにインポート

したプロファイルが含まれます。

ステップ 1 [ポリシー（Policy）] > [プロファイリング（Profiling）] > [プロファイリング（Profiling）] > [プロファイ
リングポリシー（Profiling Policies）]を選択します。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、前にエクスポートしてこれからインポートするファイルを特定します。

ステップ 4 [送信（Submit）]をクリックします。

ステップ 5 [プロファイリングポリシー（ProfilingPolicies）]ページに戻るには、[プロファイラポリシーリスト（Profiler
Policy List）]リンクをクリックします。

エンドポイントプロファイリングポリシーのエクスポート

他のCisco ISE展開にエンドポイントプロファイリングポリシーをエクスポートできます。ま
たは、XMLファイルを独自のポリシーを作成するためのテンプレートとして使用してインポー
トできます。ファイルをシステムのデフォルトの場所にダウンロードして、後でインポートに

使用することもできます。

エンドポイントプロファイリングポリシーをエクスポートする際にダイアログが表示され、

適切なアプリケーションで profiler_policies.xmlを開くか、保存するように要求されます。これ
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は XML形式のファイルで、Webブラウザまたは他の適切なアプリケーションで開くことがで
きます。

ステップ 1 [ポリシー（Policy）] > [プロファイリング（Profiling）] > [プロファイリング（Profiling）] > [プロファイ
リング（Profiling Policies）]を選択します。

ステップ 2 [エクスポート（Export）]を選択し、次のいずれかを選択します。

• [選択済みをエクスポート（Export Selected）]：[プロファイリングポリシー（Profiling Policies）]ペー
ジで選択済みのエンドポイントプロファイリングのポリシーだけをエクスポートできます。

• [選択済みとエンドポイントをエクスポート（Export Selected with Endpoints）]：選択済みのエンドポイ
ントプロファイリングポリシーと、選択済みのエンドポイントプロファイリングポリシーでプロファ

イリングされたエンドポイントをエクスポートできます。

• [すべてエクスポート（ExportAll）]：デフォルトでは、[プロファイリングポリシー（ProfilingPolicies）]
ページのすべてのプロファイリングポリシーをエクスポートできます。

ステップ 3 [OK]をクリックして、profiler_policies.xmlファイルのエンドポイントプロファイリングポリシーをエクス
ポートします。

事前定義されたエンドポイントプロファイリングポリ

シー
Cisco ISEを展開するとき、Cisco ISEには事前定義されたデフォルトのプロファイリングポリ
シーが含められます。その階層構造を使用して、ネットワーク上の識別されたエンドポイント

を分類し、それらを一致するエンドポイント IDグループに割り当てることができます。エン
ドポイントプロファイリングポリシーは階層的であるため、[プロファイリングポリシー
（Profiling Policies）]ページにはデバイスの一般的な（親）ポリシーと、親ポリシーが [プロ
ファイリングポリシー（Profiling Policies）]リストページに関連付けられている子ポリシーが
表示されます。

[プロファイリングポリシー（Profiling Policies）]ページには、エンドポイントプロファイリ
ングポリシーとともに、その名前、タイプ、説明、およびステータス（検証が有効になってい

るかどうか）が表示されます。

エンドポイントプロファイリングポリシータイプは、次のように分類されます。

•シスコ提供：Cisco ISEで事前定義されたエンドポイントプロファイリングポリシーはシ
スコ提供タイプとして識別されます。

•管理者による変更：事前定義されたエンドポイントプロファイリングポリシーを変
更したときに、エンドポイントプロファイリングポリシーは管理者による変更タイ

プとして識別されます。Cisco ISEでは、事前定義されたエンドポイントプロファイ
リングポリシーに行った変更がアップグレード時に上書きされます。
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•管理者作成：作成したエンドポイントプロファイリングポリシー、またはシスコ提供の
エンドポイントプロファイリングポリシーを複製したときのエンドポイントプロファイ

リングポリシーは、管理者作成タイプとして識別されます。

一連のエンドポイントの一般的なポリシー（親）を作成して、その子がルールと条件を継承で

きるようにすることを推奨します。エンドポイントを分類する必要がある場合は、エンドポイ

ントをプロファイリングするときに、まずエンドポイントプロファイルを親ポリシーと、次に

その子孫（子）ポリシーと照合する必要があります。

たとえば、Cisco-Deviceは、すべてのシスコデバイスの一般的なエンドポイントプロファイリ
ングのポリシーであり、シスコデバイスの他のポリシーは、Cisco-Deviceの子です。エンドポ
イントをCisco-IP-Phone7960として分類する必要がある場合は、まずこのエンドポイントのエ
ンドポイントプロファイルを親のCisco-Deviceポリシー、その子のCisco-IP-Phoneポリシーと
照合する必要があり、その後さらに分類するために Cisco-IP-Phone 7960プロファイリングポ
リシーと照合します。

Cisco ISEでは、管理者によって変更されたポリシーや子ポリシーは、シスコ提供のラベルが
付いていても上書きされません。管理者が変更したポリシーが削除されると、以前のシスコ提

供のポリシーに戻ります。次にフィードの更新が発生すると、すべての子ポリシーが更新され

ます。

（注）

アップグレード中に上書きされる事前定義されたエンドポイントプロ

ファイリングポリシー

[プロファイリングポリシー（Profiling Policies）]ページで既存のエンドポイントプロファイ
リングポリシーを編集できます。また、事前定義されたエンドポイントプロファイリングポ

リシーを変更するときは、事前定義されたエンドポイントプロファイルのコピーにすべての設

定を保存する必要があります。

アップグレード時に、事前定義されたエンドポイントプロファイルに保存した設定が上書きさ

れます。

エンドポイントプロファイリングポリシーを削除できない

[プロファイリングポリシー（Profiling Policies）]ページで選択したエンドポイントプロファ
イリングポリシーまたはすべてのエンドポイントプロファイリングポリシーを削除できます。

デフォルトでは、[プロファイリングポリシー（ProfilingPolicies）]ページからすべてのエンド
ポイントプロファイリングポリシーを削除できます。[プロファイリングポリシー（Profiling
Policies）]ページですべてのエンドポイントプロファイリングポリシーを選択して削除しよう
としても、エンドポイントプロファイリングポリシーが他のエンドポイントプロファイリン

グポリシーにマッピングされた親ポリシーであるか、または許可ポリシーにマッピングされ、

かつ他のエンドポイントプロファイリングポリシーの親ポリシーである場合、そのエンドポ

イントプロファイリングポリシーは削除できません。
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次の例を参考にしてください。

•シスコ提供のエンドポイントプロファイリングポリシーは削除できません。

•エンドポイントプロファイルが他のエンドポイントプロファイルの親として定義されて
いる場合は、[プロファイリングポリシー（ProfilingPolicies）]ページで親プロファイルを
削除できません。たとえば、Cisco-Deviceは、シスコデバイスの他のエンドポイントプロ
ファイリングポリシーの親です。

•許可ポリシーにマッピングされているエンドポイントプロファイルは削除できません。た
とえば、Cisco-IP-Phoneは Profiled Cisco IP Phones許可ポリシーにマッピングされ、Cisco
IP Phoneの他のエンドポイントプロファイリングポリシーの親です。

Draeger医療機器用の事前定義済みプロファイリングポリシー
Cisco ISEのデフォルトのエンドポイントプロファイルには、Draeger医療機器用の一般的なポ
リシー、Draeger-Delta医療機器用のポリシー、および Draeger-M300医療機器用のポリシーが
含まれます。両方の医療機器にポート 2050と 2150があるため、デフォルトの Draegerエンド
ポイントプロファイリングポリシーを使用しても、Draeger-Delta医療機器と Draeger-M300医
療機器を分類できません。

使用中の環境では、これらの Draegerデバイスにポート 2050と 2150があるため、デフォルト
の Draeger-Delta and Draeger-M300エンドポイントプロファイリングポリシーでデバイスの宛
先 IPアドレスのチェックに加えて、これらの医療機器を区別できるようにルールを追加する
必要があります。

Cisco ISEには、Draeger医療機器のエンドポイントプロファイリングポリシーで使用される次
のプロファイリング条件があります。

•ポート 2000が含まれる Draeger-Delta-PortCheck1

•ポート 2050が含まれる Draeger-Delta-PortCheck2

•ポート 2100が含まれる Draeger-Delta-PortCheck3

•ポート 2150が含まれる Draeger-Delta-PortCheck4

•ポート 1950が含まれる Draeger-M300PortCheck1

•ポート 2050が含まれる Draeger-M300PortCheck2

•ポート 2150が含まれる Draeger-M300PortCheck3

不明なエンドポイントのエンドポイントプロファイリングポリシー

既存のプロファイルに一致せず、Cisco ISEでプロファイリングできないエンドポイントは、
不明なエンドポイントです。不明プロファイルは、エンドポイントについて収集された属性が

Cisco ISEの既存のプロファイルと一致しない場合にそのエンドポイントに割り当てられるデ
フォルトのシステムプロファイリングポリシーです。
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不明プロファイルは次のシナリオで割り当てられます。

•エンドポイントが Cisco ISEで動的に検出され、そのエンドポイントに一致するエンドポ
イントプロファイリングポリシーがない場合、エンドポイントは不明プロファイルに割

り当てられます。

•エンドポイントが Cisco ISEで静的に追加され、静的に追加されたエンドポイントに一致
するエンドポイントプロファイリングポリシーがない場合、エンドポイントは不明プロ

ファイルに割り当てられます。

ネットワークにエンドポイントを静的に追加した場合、そのエンドポイントは Cisco ISE
のプロファイリングサービスによってプロファイリングされません。不明プロファイルを

適切なプロファイルに後で変更できます。割り当てたプロファイリングポリシーは、Cisco
ISEによって再プロファイリングされることはありません。

静的に追加されたエンドポイントのエンドポイントプロファイリング

ポリシー

静的に追加されたエンドポイントをプロファイリングするために、プロファイリングサービス

は、新しいMATCHEDPROFILE属性をエンドポイントに追加することによって、エンドポイ
ントのプロファイルを計算します。計算されたプロファイルは、そのエンドポイントが動的に

プロファイリングされるときのエンドポイントの実際のプロファイルです。これにより、静的

に追加されたエンドポイントの計算されたプロファイルと動的にプロファイリングされたエン

ドポイントに一致するプロファイルの間の不一致を見つけることができます。

スタティックIPデバイスのエンドポイントプロファイリングポリシー
静的に割り当てられた IPアドレスを持つエンドポイントがある場合、そのスタティック IPデ
バイスのプロファイルを作成できます。

スタティック IPアドレスが割り当てられているエンドポイントをプロファイリングするには、
RADIUSプローブまたは SNMPクエリープローブと SNMPトラッププローブを有効にする必
要があります。

エンドポイントプロファイリングポリシーの一致

1つ以上のルールで定義されているプロファイリング条件がプロファイリングポリシーに一致
する場合、Cisco ISEは、エンドポイント用に選択されたポリシーを、評価されたポリシーで
はなく、一致したポリシーであると常に見なします。ここで、そのエンドポイントのスタティッ

ク割り当てのステータスがシステムで falseに設定されます。ただし、エンドポイントの編集
時にスタティック割り当て機能を使用して、システム内の既存のプロファイリングポリシーに

静的に再割り当てした後は、trueに設定されることがあります。

次は、エンドポイントの一致したポリシーに適用されます。
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•スタティックに割り当てられたエンドポイントでは、プロファイリングサービスは
MATCHEDPROFILEを計算します。

•動的に割り当てられたエンドポイントでは、MATCHEDPROFILEは一致するエンドポイン
トプロファイルと同じです。

ダイナミックエンドポイントに一致するプロファイリングポリシーは、プロファイリングポ

リシーで定義された1つ以上のルールを使用して特定できます。また、分類のために、必要に
応じてエンドポイント IDグループを割り当てることができます。

エンドポイントが既存のポリシーにマッピングされる場合、プロファイリングサービスは、一

連のポリシーが一致する最も近い親プロファイルをプロファイリングポリシーの階層で検索

し、エンドポイントを適切なエンドポイントポリシーに割り当てます。

許可に使用するエンドポイントプロファイリングポリシー

許可ルールにエンドポイントプロファイリングポリシーを使用できます。このとき、エンド

ポイントプロファイリングポリシーのチェックを含めるように属性として新しい条件を作成

できます。属性値は、エンドポイントプロファイリングポリシーの名前になります。エンド

ポイントプロファイリングポリシーを、エンドポイント辞書から選択できます。エンドポイ

ントプロファイリングポリシーには、属性 PostureApplicable、EndPointPolicy、LogicalProfile
および BYODRegistrationが含まれています。

PostureApplicableの属性値は、オペレーティングシステムに基づいて自動設定されます。この
値は、IOSおよびAndroidデバイスでは [なし（No）]に設定されます。これらのプラットフォー
ムでは、ポスチャを実行するための AnyConnectがないためです。この値は、Mac OSXおよび
Windowsデバイスでは [はい（Yes）]に設定されます。

EndPointPolicy、BYODRegistrationおよび IDグループの組み合わせを含む許可ルールを定義で
きます。

エンドポイントプロファイリングポリシーの論理プロ

ファイルによるグループ化
論理プロファイルは、エンドポイントプロファイリングポリシーがシスコ提供か、管理者作

成かに関係なく、プロファイルまたは関連付けられているプロファイルのカテゴリのコンテナ

です。エンドポイントプロファイリングポリシーは、複数の論理プロファイルに関連付ける

ことができます。

許可ポリシー条件で論理プロファイルを使用して、プロファイルのカテゴリでネットワーク全

体のアクセスポリシーの作成に役立てることができます。許可の単純条件を作成して、許可

ルールに含めることができます。許可条件で使用できる属性と値のペアは、論理プロファイル

（属性）および論理プロファイルの名前（値）であり、エンドポイントシステムディクショ

ナリ内にあります。
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たとえば、カテゴリに一致するエンドポイントプロファイリングポリシーを論理プロファイ

ルに割り当てることによって、Android、Apple iPhone、Blackberryなどのすべてのモバイルデ
バイスの論理プロファイルを作成できます。Cisco ISEには、すべての IPフォンのデフォルト
の論理プロファイルである IP-Phoneが含まれ、IP-Phoneには、IP-Phone、Cisco IP-Phone、
Nortel-IP-Phone-2000-Series、および Avaya-IP-Phoneプロファイルが含まれます。

論理プロファイルの作成

エンドポイントプロファイリングポリシーのカテゴリをグループ化するために使用できる論

理プロファイルを作成でき、それにより、プロファイルまたは関連付けられているプロファイ

ルのカテゴリ全体を作成できます。エンドポイントプロファイリングポリシーを割り当てら

れたセットから削除して、使用可能なセットに戻すこともできます。ロジカルプロファイルの

詳細については、エンドポイントプロファイリングポリシーの論理プロファイルによるグルー

プ化（269ページ）を参照してください。

ステップ 1 [ポリシー（Policy）] > [プロファイリング（Profiling）] > [プロファイリング（Profiling）] > [論理プロファ
イル（Logical Profiles）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [名前（Name）]と [説明（Description）]のテキストボックスに新しい論理プロファイルの名前と説明を入
力します。

ステップ 4 [使用可能なポリシー（Available Policies）]からエンドポイントプロファイリングポリシーを選択して、
論理プロファイルに割り当てます。

ステップ 5 右矢印をクリックして、選択したエンドポイントプロファイリングポリシーを [割り当てられたポリシー
（Assigned Policies）]に移動します。

ステップ 6 [送信（Submit）]をクリックします。

プロファイリング例外アクション
例外アクションは、エンドポイントプロファイリングポリシーで参照できる単一の設定可能

なアクションであり、アクションに関連付けられている例外条件が満たされるとトリガーされ

ます。

例外アクションのタイプは次のいずれかになります。

•シスコ提供：シスコ提供の例外アクションは削除できません。Cisco ISEでは、Cisco ISE
のエンドポイントをプロファイリングするときに、次の編集不能なプロファイリング例外

アクションがトリガーされます。

•許可変更：エンドポイントが許可ポリシーで使用されるエンドポイント IDグループ
に対して追加または削除される場合、プロファイリングサービスは許可変更を発行し

ます。
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•エンドポイント削除：エンドポイントが [エンドポイント（Endpoints）]ページでシス
テムから削除されるか、Cisco ISEネットワーク上で編集ページから不明プロファイル
に再割り当てされると、Cisco ISEで例外アクションがトリガーされ、CoAが発行さ
れます。

• FirstTimeProfiled：エンドポイントが Cisco ISEで初めてプロファイリングされ、その
エンドポイントのプロファイルが不明プロファイルから既存のプロファイルに変更さ

れて、そのエンドポイントが Cisco ISEネットワーク上で認証に失敗すると、Cisco
ISEで例外アクションがトリガーされ、CoAが発行されます。

•管理者作成：Cisco ISEでは、作成したプロファイリング例外アクションがトリガーされま
す。

例外アクションの作成

1つ以上の例外ルールを定義し、1つのプロファイリングポリシーに関連付けることができま
す。この関連付けにより、Cisco ISEでエンドポイントをプロファイリングする際にプロファ
イリングポリシーが一致し、少なくとも 1つの例外ルールが一致する場合、例外アクション
（単一の設定可能なアクション）がトリガーされます。

ステップ 1 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [プロファイリング
（Profiling）] > [例外アクション（Exception Actions）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [名前（Name）]と [説明（Description）]のテキストボックスに例外アクションの名前と説明を入力しま
す。

ステップ 4 [CoAアクション（CoA Action）]チェックボックスをオンにします。

ステップ 5 [ポリシー割り当て（Policy Assignment）]ドロップダウンリストをクリックしてエンドポイントポリシー
を選択します。

ステップ 6 [送信（Submit）]をクリックします。

ポリシーおよびIDグループのスタティック割り当てによ
るエンドポイントの作成

[エンドポイント（Endpoints）]ページでエンドポイントのMACアドレスを使用して、新しい
エンドポイントを静的に作成できます。また、スタティック割り当ての [エンドポイント
（Endpoints）]ページで、エンドポイントプロファイリングポリシーおよび IDグループを選
択できます。

通常のモバイルデバイス（MDM）エンドポイントは、[エンドポイント ID（EndpointsIdentities）]
リストに表示されます。リストページには、[ホスト名（Hostname）]、[デバイスタイプ（Device
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Type）]、[デバイス ID（Device ID）]など、MDMエンドポイントの属性のカラムが表示され
ます。[スタティック割り当て（Static Assignment）]、[スタティックグループ割り当て（Static
Group Assignment）]などのその他のカラムは、デフォルトでは表示されません。

このページを使用して、MDMエンドポイントを追加、編集、削除、インポートまたはエクス
ポートすることはできません。

（注）

ステップ 1 [ワークセンター（Work Centers）] > [ネットワークアクセス（Network Access）] > [ID（Identities）] >
[エンドポイント（Endpoints）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 エンドポイントのMACアドレスをコロンで区切られた 16進表記で入力します。

ステップ 4 [ポリシー割り当て（Policy Assignment）]ドロップダウンリストから一致するエンドポイントポリシーを
選択して、スタティック割り当てステータスをダイナミックからスタティックに変更します。

ステップ 5 [スタティック割り当て（Static Assignment）]チェックボックスをオンにして、エンドポイントに割り当て
られたスタティック割り当てのステータスをダイナミックからスタティックに変更します。

ステップ 6 [IDグループ割り当て（Identity Group Assignment）]ドロップダウンリストから、新しく作成されたエンド
ポイントを割り当てるエンドポイント IDグループを選択します。

ステップ 7 エンドポイント IDグループのダイナミック割り当てをスタティックに変更するには、[スタティックグルー
プ割り当て（Static Group Assignment）]チェックボックスをオンにします。

ステップ 8 [送信（Submit）]をクリックします。

CSVファイルからのエンドポイントのインポート
Cisco ISEテンプレートから作成した CSVファイルからエンドポイントをインポートし、エン
ドポイントの詳細を使用して更新することができます。ISEからエクスポートされたエンドポ
イントには約 75個の属性が含まれているため、別の ISE展開に直接インポートすることはで
きません。インポートが許可されていない列が CSVファイルにある場合は、列のリストを含
むメッセージが表示されます。ファイルを再度インポートする前に、指定された列を削除する

必要があります。

エンドポイントのカスタム属性をインポートするには、正しいデータタイプを使用して [管理
（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [エンドポイ
ントカスタム属性（Endpoint Custom Attributes）]ページで CSVファイルと同じカスタム属
性を作成する必要があります。これらのコマンドには、「CUSTOM.」というプレフィックス
を付けてエンドポイント属性と区別する必要があります。

（注）

インポートできる属性は約 30あります。このリストには、MACAddress、EndPointPolicy、
IdentityGroupが含まれています。オプション属性は次のとおりです。
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LastNamePortalUser説明

EmailAddressPortalUser.FirstNamePortalUser.GuestType

host-nameデバイスタイプ（Device
Type）

PortalUser.Location

参照先StaticAssignmentPortalUser.GuestStatus

MDMEnrolledStaticGroupAssignmentPortalUser.CreationType

MDMOSVersionUser-NamePortalUser.EmailAddress

MDMServerNameDeviceRegistrationStatusPortalUser.PhoneNumber

MDMServerIDAUPAcceptedPortalUser.LastName

BYODRegistrationFirstNamePortalUser.GuestSponsor

——CUSTOM.<custom attribute
name>

ファイルヘッダーは、デフォルトのインポートテンプレートで指定されている形式にして、

エンドポイントのリストが次の順序で表示されるようにする必要があります。MACAddress、
EndpointPolicy、IdentityGroup、<オプション属性として上に記載されている属性のリスト>。次
のファイルテンプレートを作成できます。

• MACAddress

• MACAddress, EndPointPolicy

• MACAddress, EndPointPolicy, IdentityGroup

• MACAddress, EndPointPolicy, IdentityGroup, <オプション属性として上に記載されている属
性のリスト>

MACアドレスを除くすべての属性値は、CSVファイルからエンドポイントをインポートする
際に省略可能です。特定の値のないエンドポイントをインポートする場合も、値はカンマで区

切られます。

次の例を参考にしてください。

• MAC1, Endpoint Policy1, Endpoint Identity Group1

• MAC2

• MAC3, Endpoint Policy3

• MAC4, , Endpoint Identity Group4

• MAC5, , Endpoint Identity Group5, MyDescription, MyPortalUser,など
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ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [インポート（Import）]
の順に選択します。

ステップ 2 [ファイルからインポート（Import from File）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、作成済みの CSVファイルを見つけます。

ステップ 4 [送信（Submit）]をクリックします。

エンドポイントで使用可能なデフォルトのインポートテンプレート

エンドポイントのインポートに使用できるエンドポイントを更新できるテンプレートを生成で

きます。デフォルトで、[テンプレートの生成（Generate a Template）]リンクを使用して、
Microsoft Office Excelアプリケーションで CSVファイルを作成し、このファイルをシステム上
にローカルに保存できます。ファイルは [コンテキストの可視性（Context Visibility）] > [エン
ドポイント（Endpoints）]> [インポート（Import）]> [ファイルからインポート（Import from
File）]にあります。[テンプレートの生成（Generate aTemplate）]リンクを使用してテンプレー
トを作成でき、Cisco ISEサーバは、[template.csvを開く（Opening template.csv）]ダイアログを
表示します。このダイアログを使用すると、デフォルトの template.csvファイルを開いたり、
template.csvファイルをシステム上にローカルに保存できます。このダイアログで template.csv
ファイルを開くことを選択した場合、このファイルはMicrosoft Office Excelアプリケーション
で開かれます。デフォルトの template.csvファイルには、MACアドレス、エンドポイントポ
リシー、エンドポイント IDグループ、およびその他のオプション属性が表示されるヘッダー
行が含まれています。

エンドポイントのMACアドレス、エンドポイントプロファイリングポリシー、エンドポイ
ント IDグループを、インポートするオプションの属性値とともに更新し、新しいファイル名
を使用してファイルを保存します。このファイルをエンドポイントのインポートのために使用

できます。[テンプレートの生成（Generate a Template）]リンクを使用したときに作成される
template.csvファイルのヘッダー行を参照してください。

表 56 : CSVテンプレートファイル

その他のオプションの

属性

IdentityGroupEndPointPolicyMAC

<Empty>/<Value>プロファイル済みAndroid11:11:11:11:11:11

インポート中の不明なエンドポイントの再プロファイリング

インポートに使用するファイルに、MACアドレスを持つエンドポイントがあり、それらに割
り当てられているエンドポイントプロファイリングポリシーが不明プロファイルである場合、

これらのエンドポイントはインポート中に Cisco ISEでただちに一致するエンドポイントプロ
ファイリングポリシーに再プロファイリングされます。ただし、不明プロファイルに静的に割

り当てられることはありません。エンドポイントに割り当てられているエンドポイントプロ

ファイリングポリシーが CSVファイルにない場合、これらのエンドポイントは不明プロファ
イルに割り当てられ、一致するエンドポイントプロファイリングポリシーに再プロファイリ
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ングされます。次に、Cisco ISEが、インポート中に Xerox_Deviceプロファイルに一致する不
明プロファイルをどのように再プロファイリングするか、および割り当てられていないエンド

ポイントをどのように再プロファイリングするかを示します。

表 57 :不明プロファイル：ファイルからのインポート

Cisco ISEでのインポート後に
割り当てられたエンドポイン

トプロファイリングポリシー

Cisco ISEでのインポート前に
割り当てられたエンドポイン

トプロファイリングポリシー

MACアドレス（MAC Address）

Xerox-Device不明。00:00:00:00:01:02

Xerox-Device不明。00:00:00:00:01:03

Xerox-Device不明。00:00:00:00:01:04

Xerox-Deviceプロファイルがエンドポイン

トに割り当てられていない場

合、そのエンドポイントは不

明プロファイルに割り当てら

れ、一致するプロファイルに

再プロファイリングされま

す。

00:00:00:00:01:05

インポートされない無効な属性を持つエンドポイント

CSVファイルに存在するエンドポイントのいずれかに無効な属性がある場合、エンドポイント
はインポートされず、エラーメッセージが表示されます。

たとえば、エンドポイントがインポートに使用されるファイル内で無効なプロファイルに割り

当てられている場合、それらのエンドポイントは、Cisco ISEには一致するプロファイルがな
いためインポートされません。エンドポイントが CSVファイル内の無効なプロファイルに割
り当てられている場合、それらのエンドポイントがインポートされない仕組みを下に示しま

す。

表 58 :無効なプロファイル：ファイルからのインポート

Cisco ISEでのインポート後に
割り当てられたエンドポイン

トプロファイリングポリシー

Cisco ISEでのインポート前に
割り当てられたエンドポイン

トプロファイリングポリシー

MACアドレス（MAC Address）

Xerox-Device不明。00:00:00:00:01:02
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Cisco ISEでのインポート後に
割り当てられたエンドポイン

トプロファイリングポリシー

Cisco ISEでのインポート前に
割り当てられたエンドポイン

トプロファイリングポリシー

MACアドレス（MAC Address）

エンドポイントは、Cisco ISE
内に一致するプロファイルが

ないためインポートされませ

ん。

00:00:00:00:01:05などのエンド
ポイントがCisco ISE使用可能
なプロファイル以外の無効な

プロファイルに割り当てられ

ている場合、Cisco ISEでは、
ポリシー名が無効で、エンド

ポイントがインポートされな

いことを示す警告メッセージ

が表示されます。

00:00:00:00:01:05

LDAPサーバからのエンドポイントのインポート
エンドポイントのMACアドレス、関連するプロファイル、およびエンドポイント IDグルー
プを LDAPサーバからセキュアにインポートできます。

始める前に

エンドポイントをインポートする前に、LDAPサーバがインストールされていることを確認し
ます。

LDAPサーバからインポートするには、接続設定値およびクエリー設定値を設定する必要があ
ります。接続設定値またはクエリー設定値がCisco ISEで間違って設定されていると、「LDAP
インポートが失敗：（LDAP import failed:）」エラーメッセージが表示されます。

ステップ 1 [コンテキストの可視性（Context Visibility）]> [エンドポイント（Endpoints）]> [インポート（Import）]>
[LDAPからのインポート（Import From LDAP）]の順に選択します。

ステップ 2 接続設定の値を入力します。

ステップ 3 クエリー設定の値を入力します。

ステップ 4 [送信（Submit）]をクリックします。

カンマ区切り形式ファイルを使用したエンドポイントのエクスポート

選択したエンドポイントまたはすべてのエンドポイントを Cisco ISEサーバから CSVファイル
でエクスポートできます。このファイルで、エンドポイントはMACアドレス、エンドポイン
トプロファイリングポリシー、およびエンドポイント IDグループと、約 75属性とともに一
覧表示されます。Cisco ISEで作成されたカスタム属性は、CSVファイルにエクスポートする
こともでき、「CUSTOM.」というプレフィクスが付けられて、他のエンドポイント属性と区
別できます。
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1つの導入からエクスポートされたエンドポイントのカスタム属性を別の導入にインポートす
るには、[管理（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] >
[エンドポイントカスタム属性（Endpoint Custom Attributes）]ページで同じカスタム属性を
作成し、最初の導入で指定したのと同じデータタイプを使用する必要があります。

（注）

[すべてエクスポート（Export All）]では Cisco ISEのすべてのエンドポイントがエクスポート
され、[選択済みをエクスポート（Export Selected）]ではユーザが選択したエンドポイントの
みがエクスポートされます。デフォルトでは、profiler_endpoints.csvが CSVファイルであり、
Microsoft Office Excelが CSVファイルを開くデフォルトのアプリケーションです。

ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）]を選択します。

ステップ 2 [エクスポート（Export）]をクリックし、次のいずれかを選択します。

• [選択済みをエクスポート（Export Selected）]：[エンドポイント（Endpoints）]ページで選択したエン
ドポイントだけをエクスポートできます。

• [すべてエクスポート（Export All）]：デフォルトで、[エンドポイント（Endpoints）]ページのすべて
のエンドポイントをエクスポートできます。

ステップ 3 [OK]をクリックして、profiler_endpoints.csvファイルを保存します。

エクスポートされたスプレッドシート内の属性のほとんどはシンプルなものです。属性の説明

は次のとおりです。

• UpdateTime：エンドポイント属性の変更により、プロファイラがエンドポイントを最後に
更新した時間。エンドポイントセッションの開始以降、更新がない場合、値は0です。更
新中、一時的に空白になります。

• InactivityTime：エンドポイントがアクティブになってからの時間。

識別されたエンドポイント
Cisco ISEでは、ネットワークに接続してネットワークリソースを使用する識別されたエンド
ポイントが、[エンドポイント（Endpoints）]ページに表示されます。エンドポイントは、通
常、有線および無線のネットワークアクセスデバイスとVPNを介してネットワークに接続す
るネットワーク対応デバイスです。エンドポイントとして、パーソナルコンピュータ、ラップ

トップ、IPPhone、スマートフォン、ゲームコンソール、プリンタ、ファクス機などがありま
す。

16進数形式で表したエンドポイントのMACアドレスは、常にエンドポイントの一意の表現で
すが、それらに関連付けられた属性と値のさまざまなセット（属性と値のペアと呼ばれる）で

エンドポイントを識別することもできます。エンドポイントの属性のさまざまなセットは、エ
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ンドポイント機能、ネットワークアクセスデバイスの機能と設定、およびこれらの属性の収

集に使用する方法（プローブ）に基づいて収集できます。

動的にプロファイリングされるエンドポイント

エンドポイントは、ネットワークで検出されると、設定されているプロファイリングエンドポ

イントのプロファイリングポリシーに基づいて動的にプロファイリングされ、プロファイルに

応じて一致するエンドポイント IDグループに割り当てられます。

静的にプロファイリングされるエンドポイント

MACアドレスを使用してエンドポイントを作成し、Cisco ISEのエンドポイント IDグループ
とともにプロファイルをそのエンドポイントに割り当てると、エンドポイントを静的にプロ

ファイリングすることができます。Cisco ISEでは、静的に割り当てられたエンドポイントに
対して、プロファイリングポリシーおよび IDグループを再割り当てしません。

不明なエンドポイント

エンドポイントに対して一致するプロファイリングポリシーがない場合、不明なプロファイリ

ングポリシー（「不明」）を割り当てることで、エンドポイントを不明としてプロファイリン

グできます。不明なエンドポイントポリシーにプロファイリングされたエンドポイントの場

合、そのエンドポイントに対して収集された属性または属性セットを使用してプロファイルを

作成する必要があります。いずれのプロファイルにも一致しないエンドポイントは、不明なエ

ンドポイント IDグループにグループ化されます。

識別されたエンドポイントの、ポリシーサービスノードデータベー

スへのローカル保存

Cisco ISEは識別されたエンドポイントをポリシーサービスノードのデータベースにローカル
に書き込みます。エンドポイントをデータベースにローカル保存した後は、それらのエンドポ

イントは、重要な属性がエンドポイントで変更され、他のポリシーサービスノードデータベー

スに複製されているときにのみ、管理ノードデータベースで使用できる（リモート書き込み）

ようになります。

重要な属性は次のとおりです。

• ip

• EndPointPolicy

• MatchedValue

• StaticAssignment

• StaticGroupAssignment

• MatchedPolicyID

• NmapSubnetScanID

• PortalUser
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• DeviceRegistrationStatus

• BYODRegistration

Cisco ISEでエンドポイントプロファイル定義を変更した場合、すべてのエンドポイントを再
プロファイリングする必要があります。エンドポイント属性を収集するポリシーサービスノー

ドが、これらのエンドポイントの再プロファイリングを担当します。

あるポリシーサービスノードが、最初は別のポリシーサービスノードによって属性が収集さ

れていたエンドポイントに関する属性を収集し始めると、エンドポイントの所有権が現在のポ

リシーサービスノードに移ります。新しいポリシーサービスノードは、前のポリシーサービ

スノードから最新の属性を取得して、すでに収集されている属性と調整します。

重要な属性がエンドポイントで変更されると、エンドポイントの属性は管理ノードデータベー

スに自動的に保存され、エンドポイントの最新の重要な変更を使用できます。エンドポイント

を所有するポリシーサービスノードが何らかの理由で使用できない場合、管理 ISEノードが
所有者を失ったエンドポイントを再プロファイリングします。また、このようなエンドポイン

トに対して新しいポリシーサービスノードを設定する必要があります。

クラスタのポリシーサービスノード

Cisco ISEでは、ポリシーサービスノードグループをクラスタとして使用するため、クラスタ
内の複数のノードが同じエンドポイントの属性を収集するときに、エンドポイント属性を交換

できます。1つのロードバランサの背後に存在する、すべてのポリシーサービスノードに対
するクラスタを作成することを推奨します。

現在のオーナー以外の別のノードが同じエンドポイントの属性を受信した場合、属性をマージ

し、所有権の変更が必要かどうかを決定するために、現在のオーナーから最新の属性を要求す

るメッセージをクラスタ全体に送信します。Cisco ISEでノードグループを定義していない場
合は、すべてのノードが 1つのクラスタ内にあると想定されます。

Cisco ISEでエンドポイントの作成と複製への変更は行われません。エンドポイントの所有権
の変更のみが、プロファイリングに使用される、静的属性と動的属性から作成される属性のリ

スト（ホワイトリスト）に基づいて決定されます。

次のいずれかの属性が変更された場合、後続の属性の収集時に、エンドポイントは管理ノード

で更新されます。

• ip

• EndPointPolicy

• MatchedValue

• StaticAssignment

• StaticGroupAssignment

• MatchedPolicyID

• NmapSubnetScanID

• PortalUser
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• DeviceRegistrationStatus

• BYODRegistration

エンドポイントが管理ノードで編集および保存されている場合、この属性はエンドポイントの

現在のオーナーから取得されます。

エンドポイント IDグループの作成
Cisco ISEでは、検出したエンドポイントを、対応するエンドポイント IDグループにグループ
化します。Cisco ISEでは、システム定義された複数のエンドポイントの IDグループが事前に
用意されています。[エンドポイント IDグループ（Endpoint Identity Groups）]ページで追加の
エンドポイント IDグループを作成することもできます。作成したエンドポイント IDグループ
を編集または削除できます。システム定義されたエンドポイント IDグループの説明のみを編
集できます。これらのグループの名前を編集したり、これらのグループを削除したりすること

はできません。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [エンドポイン
ト IDグループ（Endpoint Identity Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 作成するエンドポイント IDグループの名前を入力します（エンドポイント IDグループの名前にスペース
を入れないでください）。

ステップ 4 作成するエンドポイント IDグループの説明を入力します。

ステップ 5 [親グループ（Parent Group）]ドロップダウンリストをクリックして、新しく作成したエンドポイント ID
グループを関連付けるエンドポイント IDグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。

識別されたエンドポイントの、エンドポイントIDグループでのグルー
プ化

Cisco ISEでは、エンドポイントプロファイリングポリシーに基づいて、検出されたエンドポ
イントを対応するエンドポイント IDグループにグループ化します。プロファイリングポリ
シーは階層構造になっており、Cisco ISEのエンドポイント IDグループレベルで適用されま
す。エンドポイントをエンドポイント IDグループにグループ化し、プロファイリングポリ
シーをエンドポイント IDグループに適用すると、Cisco ISEにより、対応するエンドポイント
プロファイリングポリシーを確認してエンドポイントプロファイルへのエンドポイントのマッ

ピングを決定できます。

Cisco ISEによってエンドポイント IDグループのセットがデフォルトで作成され、これを使用
して、エンドポイントを動的または静的に割り当てできる独自の IDグループを作成できます。
エンドポイント IDグループを作成し、システムが作成した IDグループの1つにその IDグルー
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プを関連付けることができます。また、自分が作成したエンドポイントをシステム内のいずれ

かの IDグループに静的に割り当てることができ、IDグループがプロファイリングサービスで
再割り当てされることはありません。

エンドポイントに対して作成されるデフォルトのエンドポイントIDグ
ループ

Cisco ISEは次の 5つのエンドポイント IDグループをデフォルトで作成します。ブラックリス
ト、GuestEndpoints、プロファイル済み、RegisteredDevices、不明。さらに、プロファイル済み
（親）IDグループに関連付けられている Cisco-IP-Phoneやワークステーションなどの追加の 2
つの IDグループを作成します。親グループは、システムに存在するデフォルトの IDグループ
です。

Cisco ISEは次のエンドポイント IDグループを作成します。

•ブラックリスト：このエンドポイント IDグループには、Cisco ISEでこのグループに静的
に割り当てられたエンドポイントおよびデバイス登録ポータルでブラックリストに記載さ

れたエンドポイントが含まれます。許可プロファイルをCisco ISEで定義して、このグルー
プのエンドポイントへのネットワークアクセスを許可または拒否できます。

• GuestEndpoints：このエンドポイント IDグループには、ゲストユーザが使用するエンドポ
イントが含まれます。

•プロファイル済み：このエンドポイント IDグループには、Cisco ISEの Cisco IP Phoneお
よびワークステーションを除くエンドポイントプロファイリングポリシーに一致するエ

ンドポイントが含まれます。

•登録済みデバイス：このエンドポイント IDグループには、デバイス登録ポータルを介し
て従業員が追加した登録済みデバイスであるエンドポイントが含まれます。プロファイリ

ングサービスは通常、これらのデバイスがこのグループに割り当てられている場合、これ

らのデバイスを引き続きプロファイリングします。エンドポイントは Cisco ISEのこのグ
ループに静的に割り当てられ、プロファイリングサービスがこれらのエンドポイントを他

の IDグループに割り当てることはできません。これらのデバイスは、エンドポイントリ
ストの他のエンドポイントと同様に表示されます。デバイス登録ポータルを介して追加さ

れたこれらのデバイスに対して、Cisco ISEの [エンドポイント（Endpoints）]ページのエ
ンドポイントリストで編集、削除およびブラックリストへの記載を実行できます。デバイ

ス登録ポータルでブラックリストに記載されたデバイスは、ブラックリストエンドポイン

ト IDグループに割り当てられ、Cisco ISEに存在する許可プロファイルは、ブラックリス
トに記載されたデバイスをURL（「無許可ネットワークアクセス」と表示される、ブラッ
クリストに記載されたデバイスのデフォルトポータルページ）にリダイレクトします。

•不明：このエンドポイント IDグループには、Cisco ISEのプロファイルに一致しないエン
ドポイントが含まれます。

上記のシステムで作成されたエンドポイント IDグループに加えて、Cisco ISEではプロファイ
ル済み IDグループに関連付けられる次のエンドポイント IDグループが作成されます。
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• Cisco-IP-Phone：ネットワーク上のすべてのプロファイル済みCisco IPPhoneが含まれる ID
グループです。

•ワークステーション：ネットワーク上のすべてのプロファイル済みワークステーションが
含まれる IDグループです。

一致するエンドポイントプロファイリングポリシーに対して作成さ

れるエンドポイント IDグループ
既存のポリシーと一致するエンドポイントポリシーがある場合、プロファイリングサービス

は一致するエンドポイント IDグループを作成できます。この IDグループは、プロファイル済
みエンドポイント IDグループの子になります。エンドポイントポリシーを作成する場合、[プ
ロファリングポリシー（Profiling Policies）]ページの [一致する IDグループの作成（Create
Matching Identity Group）]チェックボックスをオンにして、一致するエンドポイント IDグルー
プを作成できます。プロファイルのマッピングが削除されない限り、一致する IDグループは
削除できません。

エンドポイント IDグループでの静的なエンドポイントの追加
エンドポイント IDグループの静的に追加されたエンドポイントを追加または削除できます。

[エンドポイント（Endpoints）]ウィジェットのエンドポイントのみを特定の IDグループに追
加できます。エンドポイントを特定のエンドポイント IDグループに追加した場合、そのエン
ドポイントは、前に動的にグループ化されたエンドポイント IDグループから移動されます。

エンドポイントを最近追加したエンドポイント IDグループから削除すると、そのエンドポイ
ントは、適切な IDグループに再プロファイリングされます。エンドポイントは、システムか
ら削除されませんが、エンドポイントの IDグループからのみ削除されます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [エンドポイン
ト IDグループ（Endpoint Identity Groups）]を選択します。

ステップ 2 エンドポイント IDグループを選択して [編集（Edit）]をクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [エンドポイント（Endpoints）]ウィジェットでエンドポイントを選択して、選択したエンドポイントをエ
ンドポイント IDグループに追加します。

ステップ 5 [エンドポイントグループリスト（Endpoint Group List）]リンクをクリックして、[エンドポイント IDグ
ループ（Endpoint Identity Groups）]ページに戻ります。
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ダイナミックエンドポイントの、IDグループへの追加または削除後の
再プロファイリング

エンドポイント IDグループが静的に割り当てられていない場合、エンドポイント IDグループ
に追加した、またはエンドポイント IDグループから削除したエンドポイントは、再プロファ
イリングされます。ISEプロファイラにより動的に識別されたエンドポイントは、適切なエン
ドポイント IDグループに表示されます。動的に追加されたエンドポイントをエンドポイント
IDグループから削除した場合、Cisco ISEでは、エンドポイント IDグループからエンドポイン
トを正常に削除したが、それらのエンドポイントをエンドポイント IDグループに再プロファ
イリングして戻すことを示すメッセージが表示されます。

許可ルールで使用されるエンドポイント IDグループ
エンドポイント IDグループを許可ポリシーで効率的に使用して、検出されたエンドポイント
に適切なネットワークアクセス権限を付与することができます。たとえば、すべてのタイプの

Cisco IPPhone用の許可ルールが、デフォルトで、Cisco ISEの [ポリシーセット（Policy Sets）]>
[デフォルト（Default）] > [許可ポリシー（Authorization Policy）]で使用できます。

エンドポイントプロファイリングポリシーがスタンドアロンポリシー（他のエンドポイント

プロファイリングポリシーの親でない）であるか、またはエンドポイントプロファイリング

ポリシーの親ポリシーが無効でないことを確認する必要があります。

プロファイラフィードサービス
プロファイラ条件、例外アクション、および NMAPスキャンアクションは、シスコ提供また
は管理者作成として分類され、システムタイプ属性に表示されます。エンドポイントプロファ

イリングポリシーは、シスコ提供、管理者作成、または管理者による変更として分類されま

す。これらの分類は、システムタイプ属性に表示されます。

システムタイプ属性によって、プロファイラ条件、例外アクション、NMAPスキャンアクショ
ン、およびエンドポイントプロファイリングポリシーに対して異なる操作を実行できます。

シスコ提供の条件、例外アクション、NMAPスキャンアクションは編集または削除できませ
ん。シスコが提供するエンドポイントポリシーは削除できません。ポリシーを編集すると、管

理者による変更と見なされます。フィードサービスによってポリシーが更新されると、管理者

によって変更されたポリシーは、それが基づいていたシスコ提供ポリシーの最新のバージョン

に置き換えられます。

新規および更新されたエンドポイントプロファイリングポリシーと更新された OUIデータ
ベースは、Ciscoフィードサーバから取得できます。Cisco ISEへのサブスクリプションが必要
です。また、適用、成功、および失敗のメッセージに関する電子メール通知を受信することも

できます。シスコによるフィードサービスの改善のため、フィードサービスアクションに関

する匿名の情報をシスコに返信することができます。

OUIデータベースには、ベンダーに割り当てられたMAC OUIが含まれています。OUIリスト
は、次の URLから入手できます。 http://standards.ieee.org/develop/regauth/oui/oui.txt
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Cisco ISEは毎日ローカル Cisco ISEサーバのタイムゾーンの午前 1:00にポリシーと OUIデー
タベースの更新をダウンロードします。Cisco ISEは、これらのダウンロードされたフィード
サーバポリシーを自動的に適用し、また、以前の状態に復元できるように変更内容を保存しま

す。以前の状態に復元すると、新しいエンドポイントプロファイリングポリシーは削除され、

更新されたエンドポイントプロファイリングポリシーは以前の状態に復元されます。さらに、

プロファイラフィードサービスは自動的に無効になります。

また、オフラインモードで手動でフィードサービスを更新することもできます。ISE展開をシ
スコフィードサービスに接続できない場合には、このオプションを使用して更新プログラム

を手動でダウンロードすることができます。

60日間のうち、ライセンスがコンプライアンス外（OOC）となっている日数が 45日間に達す
ると、フィードサービスからの更新が許可されなくなります。ライセンスがコンプライアンス

外になるのは、ライセンスの有効期限が切れるか、または使用が許可されているセッション数

を超えた時点です。

（注）

プロファイラフィードサービスの設定

プロファイラフィードサービスは、Ciscoフィードサーバから新規および更新されたエンド
ポイントプロファイリングポリシーとMAC OUIデータベース更新を取得します。フィード
サービスが使用できない場合、またはその他のエラーが発生した場合は、操作監査レポートで

報告されます。

匿名のフィードサービス使用レポートをシスコに返信するように Cisco ISEを設定できます。
そのレポートでは、次の情報がシスコに送信されます。

• Hostname：Cisco ISEホスト名

• MaxCount：エンドポイントの合計数

• ProfiledCount：プロファイリングされたエンドポイントカウント

• UnknownCount：不明なエンドポイントカウント

• MatchSystemProfilesCount：シスコ提供のプロファイルカウント

• UserCreatedProfiles：ユーザ作成のプロファイルカウント

シスコから提供されるプロファイリングポリシーの CoAタイプを変更できます。フィード
サービスがそのポリシーを更新すると、CoAタイプは変更されませんが、そのポリシーの残り
の属性は引き続き更新されます。

ISE2.7以降では、ポリシーの更新をダウンロードせずにOUIアップデートを手動でダウンロー
ドできるようになりました。一部のプロファイラ条件をカスタマイズして CoAタイプ以外も
変更している場合は、プロファイラフィードによってそれらの条件が置き換えられることが望

ましくない場合があります。それでも OUIの更新は必要である場合のため、製造者が新しい
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デバイスを追加したときにはプロファイラがそれを特定できるようになっています。OUIのみ
をダウンロードするオプションは、フィードサービスポータルから利用できます。

始める前に

分散展開またはスタンドアロン ISEノードでは、Cisco ISE管理者ポータルからのみプロファ
イラフィードサービスを設定できます。

フィード更新について管理者ポータルから電子メール通知を送信する場合は、Simple Mail
Transfer Protocol（SMTP）サーバを設定します（[管理（Administration）] > [システム
（System）] > [設定（Settings）]）。

フィードサービスをオンラインで更新するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）]の順に選
択し、Verisign Class 3 Public Primary Certification Authorityおよび Verisign Class 3 Server CA - G3が有効であ
ることを確認します。

ステップ 2 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 3 [オンラインサブスクリプションの更新（Online Subscription Update）]タブをクリックします。

ステップ 4 [フィードサービス接続のテスト（Test Feed Service Connection）]ボタンをクリックして、Ciscoフィード
サービスへの接続があり、証明書が有効であることを確認します。

ステップ 5 [オンラインサブスクリプション更新の有効化（Enable Online SubscriptionUpdate）]チェックボックスをオ
ンにします。

ステップ 6 HH:MM形式で時刻（Cisco ISEサーバのローカルタイムゾーン）を入力します。デフォルトでは、Cisco
ISEフィードサービスは毎日午前 1時にスケジュールされます。

ステップ 7 [ダウンロードが行われたら管理者に通知（Notify administrator when download occurs）]チェックボックス
をオンにして、[管理者の電子メールアドレス（Administrator email address）]テキストボックスに電子メー
ルアドレスを入力します。Cisco ISEが非機密情報（今後のリリースでよりよいサービスと追加機能を提供
するために使用される）を収集することを許可する場合、[プロファイリング精度を上げるために Cisco匿
名情報を提供する（Provide Cisco anonymous information to help improve profiling accuracy）]チェックボック
スをオンにします。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 [今すぐ更新（Update Now）]をクリックします。

最後のフィードサービス更新以降に作成された新規および更新されたプロファイルをチェックするために

Ciscoフィードサーバに連絡するように Cisco ISEに指示します。これによりシステム内のすべてのエンド
ポイントが再プロファイリングされ、システム負荷が増加する可能性があります。エンドポイントプロ

ファイリングポリシーの更新のため、現在Cisco ISEに接続している一部のエンドポイントの許可ポリシー
が変更される場合があります。

最後のフィードサービス以降に作成された新規および更新されたプロファイルを更新すると [今すぐ更新
（UpdateNow）]ボタンは無効になり、ダウンロードの完了後にのみ有効になります。[プロファイラフィー
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ドサービス設定（Profiler Feed Service Configuration）]ページから別の場所に移動し、このページに戻りま
す。

関連トピック

オフラインでのプロファイラフィードサービスの設定（286ページ）

オフラインでのプロファイラフィードサービスの設定

Cisco ISEと Ciscoフィードサーバが直接接続されていないときに、フィードサービスをオフ
ラインで更新できます。Ciscoフィードサーバからオフライン更新プログラムパッケージをダ
ウンロードし、Cisco ISEにオフラインフィード更新プログラムを使用してアップロードでき
ます。またフィードサーバに追加される新しいポリシーに関する電子メール通知を設定するこ

ともできます。

オフラインでのプロファイラフィードサービス設定には、次のタスクが含まれます。

1. オフライン更新プログラムパッケージのダウンロード

2. オフラインフィード更新の適用

オフライン更新プログラムパッケージのダウンロード

オフライン更新プログラムパッケージをダウンロードするには、以下のステップに従います。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 2 [オフライン手動更新（Offline Manual Update）]タブをクリックします。

ステップ 3 [更新されているプロファイルポリシーのダウンロード（Download Updated Profile Policies）]リンクをク
リックします。フィードサービスパートナーポータルにリダイレクトされます。

また、ブラウザから https://ise.cisco.com/partner/にアクセスして、フィードサービスパートナーポータル
に直接アクセスすることもできます。

ステップ 4 初めてのユーザは、各種条件および契約に同意します。
要求を承認するフィードサービス管理者に電子メールが送信されます。承認されると、確認用の電子メー

ルが届きます

ステップ 5 Cisco.comのクレデンシャルを使用してパートナーポータルにログインします。

ステップ 6 [オフラインフィード（Offline Feed）] > [パッケージのダウンロード（Download Package）]の順に選択し
ます。

ステップ 7 [パッケージの生成（Generate Package）]をクリックします。

ステップ 8 [オフライン更新プログラムパッケージの内容を表示するにはクリックしてください（Click to View the
OfflineUpdate Package contents）]リンクをクリックして、生成したパッケージに含まれるすべてのプロファ
イルと OUIを表示します。
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• [フィードプロファイラ 1（Feed Profiler 1）]と [フィード OUI（Feed OUI）]の下のポリシーは Cisco
ISEの全バージョンにダウンロードされます。

• [フィードプロファイラ 2（Feed Profiler 2）]の下のポリシーは Cisco ISEリリース 1.3以降のみにダウ
ンロードされます。

• [フィードプロファイラ 3（Feed Profiler 2）]の下のポリシーは Cisco ISEリリース 2.1以降のみにダウ
ンロードされます。

ステップ 9 [パッケージのダウンロード（Download Package）]をクリックして、ローカルシステムにファイルを保存
します。

保存したファイルをCisco ISEサーバにアップロードして、ダウンロードしたパッケージのフィード更新プ
ログラムを適用できます。

オフラインフィード更新の適用

ダウンロードしたオフラインフィード更新を適用するには：

始める前に

フィード更新を適用する前に、オフライン更新プログラムパッケージをダウンロードしている

必要があります。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

[管理（Administration）] > [フィードサービス（FeedService）] > [プロファイラ（Profiler）]ページでこの
オプションにアクセスすることもできます。

ステップ 2 [オフライン手動更新（Offline Manual Update）]タブをクリックします。

ステップ 3 [参照（Browse）]をクリックして、ダウンロードしたプロファイラフィードパッケージを選択します。

ステップ 4 [更新の適用（Apply Update）]をクリックします。

プロファイルと OUIの更新に関する電子メール通知の設定

プロファイルと OUIの更新通知を受信する電子メールアドレスを設定できます。

電子メール通知を設定するには、次の手順に従います。

ステップ 1 オフライン更新プログラムパッケージのダウンロードセクションの手順 1～ 5を実行し、フィードサービ
スパートナーポータルに移動します。

ステップ 2 [オフラインフィード（Offline Feed）] > [電子メール設定（Email Preferences）]を選択します。

ステップ 3 通知を受信するには、[通知の有効化（Enable Notifications）]チェックボックスをオンにします。
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ステップ 4 新しい更新通知を受信する頻度を設定するには、[日数（days）]ドロップダウンリストから日数を選択し
ます。

ステップ 5 電子メールアドレスまたはアドレスを入力し、[保存（Save）]をクリックします。

フィード更新の取り消し

前回の更新で更新されたエンドポイントプロファイリングポリシーに戻り、プロファイラ

フィードサービスの前回の更新により新しく追加されたが、エンドポイントプロファイリン

グポリシーおよび OUIを削除できます。

エンドポイントプロファイリングポリシーは、フィードサーバからの更新後に変更された場

合、システムで変更されません。

ステップ 1 [ワークセンター（Work Centers）] > [プロファイラ（Profiler）] > [フィード（Feeds）]の順に選択しま
す。

ステップ 2 変更設定監査レポートで設定変更を表示する場合は、[更新レポートページに移動（Go to Update Report
Page）]をクリックします。

ステップ 3 [最新を元に戻す（Undo Latest）]をクリックします。

プロファイラレポート
Cisco ISEには、エンドポイントプロファイリングに関するさまざまなレポートと、ネットワー
クの管理に使用できるトラブルシューティングツールが用意されています。現在のデータに加

えて履歴のレポートを生成できます。レポートの一部をドリルダウンして詳細を表示できま

す。大規模なレポートの場合、レポートをスケジュールし、さまざまな形式でダウンロードす

ることもできます。

[操作（Operations）] > [レポート（Reports）] > [エンドポイントとユーザ（Endpoints andUsers）]
からエンドポイントに関する次のレポートを実行できます。

•エンドポイントセッション履歴

•プロファイリングされたエンドポイントの概要

•エンドポイントプロファイルの変更

•エンドポイントによる上位承認

•登録済みエンドポイント
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エンドポイントの異常な動作の検出
Cisco ISEにより、不正なMACアドレスの使用からネットワークが保護されます。ISEはMAC
アドレススプーフィングに関与しているエンドポイントを検出し、疑わしいエンドポイントの

権限を制限できます。

プロファイラ設定ページには、異常な動作に関する次の 2つのオプションがあります。

•異常な動作の検出を有効にする（Enable Anomalous Behavior Detection）

•異常な動作の適用を有効にする（Enable Anomalous Behavior Enforcement）

異常な動作の検出を有効にすると、Cisco ISEはデータを調査し、NASポートタイプ、DHCP
クラス ID、およびエンドポイントポリシーに関連する属性の変更について、既存のデータと
の矛盾がないかどうかを確認します。該当する場合、AnomalousBehavior属性が Trueに設定
され、エンドポイントに追加されます。これは、[可視性のコンテキスト（Visibility Context）]
ページでエンドポイントをフィルタリングおよび表示する際に役立ちます。該当するMACア
ドレスの監査ログも生成されます。

異常な動作の検出を有効にすると、Cisco ISEは、既存のエンドポイントの次の属性が変更さ
れたかどうかを検査します。

1. ポートタイプ—エンドポイントのアクセス方式が変更されたかどうかを判断します。これ
は、有線 Dot1x経由で接続したものと同じMACアドレスがワイヤレス Dot1xにも使用さ
れていた場合（およびその逆の場合）に適用されます。

2. DHCPクラス ID—エンドポイントのクライアントまたはベンダーのタイプが変更されたか
どうかを判断します。これは、DHCPクラス ID属性に特定の値が入力された後で別の値
に変更された場合にのみ当てはまります。エンドポイントが静的 IPアドレスで構成されて
いる場合、Cisco ISEでの DHCPクラス ID属性は空です。後で別のデバイスがこのエンド
ポイントのMACアドレスをスプーフィングして DHCPを使用すると、クラス IDが空の
値から特定の文字列に変更されます。これによって異常な動作の検出がトリガーされるこ

とはありません。

3. エンドポイントポリシー—重要なプロファイル変更があったかどうかを判断します。これ
は、エンドポイントのプロファイルが [電話（Phone）]または [プリンタ（Printer）]から
[ワークステーション（Workstation）]に変更されたときに適用されます。

異常な動作の適用を有効にすると、異常な動作が検出された時点で CoAが発行されます。こ
れは、[プロファイラ設定（Profiler Configuration）]ページで設定した許可ルールに基づいて、
疑わしいエンドポイントを再許可するときに使用できます。

異常な動作に関する許可ポリシールールをエンドポイントに設定するには、「」を参照してく

ださい。
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異常な動作が発生しているエンドポイントに関する許可ポリシールー

ルの設定

異常な動作が発生しているエンドポイントに対して実行するアクションを選択するには、[許
可ポリシー（Authorization Policy）]ページで対応するルールを設定します。

ステップ 1 [ポリシー（Policy）] > [ポリシーセット（Policy Sets）]を選択します。

ステップ 2 デフォルトポリシーに対応する [表示（View）]列から矢印アイコン をクリックすると、[設定（Set）]
ビュー画面が開き、デフォルト許可ポリシーを表示および管理できます。

ステップ 3 いずれかの行の [アクション（Actions）]列から、歯車アイコンをクリックし、ドロップダウンリストか
ら、必要に応じて、挿入オプションまたは複製オプションのいずれかを選択して新しい認証ルールを挿入

します。

[ポリシーセット（Policy Sets）]テーブルに新しい行が表示されます。

ステップ 4 [ルール名（Rule Name）]に入力します。

ステップ 5 [条件（Conditions）]列から、（+）記号をクリックします。

ステップ 6 [条件スタジオ（Conditions Studio）]ページで必要な条件を作成します。[エディタ（Editor）]セクション
で、[クリックして属性を追加する（Click To Add an Attribute）]テキストボックスをクリックし、必要な
ディクショナリと属性を選択します（たとえば、Endpoints.AnomalousBehaviorEqualsTrue）。

ライブラリ条件を [クリックして属性を追加する（Click To Add An Attribute）]テキストボックスにドラッ
グアンドドロップすることもできます。

ステップ 7 [使用（Use）]をクリックして、異常な動作を伴うエンドポイントの許可ポリシールールを設定します。

ステップ 8 [完了（Done）]をクリックします。

異常な動作が発生しているエンドポイントの表示

次のいずれかのオプションを使用して、異常な動作が発生しているエンドポイントを表示でき

ます。

• [ホーム（Home）] > [概要（Summary）] > [メトリック（Metrics）]から [異常な動作（
Anomalous Behavior）]をクリックします。この操作により、ページ下部のペインに [異常
な動作（Anomalous Behavior）]列がある新しいタブが表示されます。

• [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [エンドポ
イントの分類（Endpoint Classification）]を選択します。ページ下部のペインで [異常な動
作（Anomalous Behavior）]列を確認できます。

•次の手順で説明するように、[コンテキストの可視性（Context Visibility）]ページの [認証
（Authentication）]ビューまたは [侵害されたエンドポイント（Compromised Endpoints）]
ビューで新しい [異常な動作（Anomalous Behavior）]列を作成できます。
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ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [認証（Authentication）]ま
たは [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [侵害されたエンドポ
イント（Compromised Endpoints）]を選択します。

ステップ 2 ページ下部のペインにある [設定（Settings）]アイコンをクリックし、[異常な動作（AnomalousBehavior）]
チェックボックスをオンにします。

ステップ 3 [移動（Go）]をクリックします。
[認証（Authentication）]ビューまたは [侵害されたエンドポイント（Compromised Endpoints）]ビューで [異
常な動作（Anomalous Behavior）]列を表示できます。

ポリシーおよびIDグループのスタティック割り当てによ
るエンドポイントの作成

[エンドポイント（Endpoints）]ページでエンドポイントのMACアドレスを使用して、新しい
エンドポイントを静的に作成できます。また、スタティック割り当ての [エンドポイント
（Endpoints）]ページで、エンドポイントプロファイリングポリシーおよび IDグループを選
択できます。

通常のモバイルデバイス（MDM）エンドポイントは、[エンドポイント ID（EndpointsIdentities）]
リストに表示されます。リストページには、[ホスト名（Hostname）]、[デバイスタイプ（Device
Type）]、[デバイス ID（Device ID）]など、MDMエンドポイントの属性のカラムが表示され
ます。[スタティック割り当て（Static Assignment）]、[スタティックグループ割り当て（Static
Group Assignment）]などのその他のカラムは、デフォルトでは表示されません。

このページを使用して、MDMエンドポイントを追加、編集、削除、インポートまたはエクス
ポートすることはできません。

（注）

ステップ 1 [ワークセンター（Work Centers）] > [ネットワークアクセス（Network Access）] > [ID（Identities）] >
[エンドポイント（Endpoints）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 エンドポイントのMACアドレスをコロンで区切られた 16進表記で入力します。

ステップ 4 [ポリシー割り当て（Policy Assignment）]ドロップダウンリストから一致するエンドポイントポリシーを
選択して、スタティック割り当てステータスをダイナミックからスタティックに変更します。

ステップ 5 [スタティック割り当て（Static Assignment）]チェックボックスをオンにして、エンドポイントに割り当て
られたスタティック割り当てのステータスをダイナミックからスタティックに変更します。

ステップ 6 [IDグループ割り当て（Identity Group Assignment）]ドロップダウンリストから、新しく作成されたエンド
ポイントを割り当てるエンドポイント IDグループを選択します。
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ステップ 7 エンドポイント IDグループのダイナミック割り当てをスタティックに変更するには、[スタティックグルー
プ割り当て（Static Group Assignment）]チェックボックスをオンにします。

ステップ 8 [送信（Submit）]をクリックします。

CSVファイルからのエンドポイントのインポート
Cisco ISEテンプレートから作成した CSVファイルからエンドポイントをインポートし、エン
ドポイントの詳細を使用して更新することができます。ISEからエクスポートされたエンドポ
イントには約 75個の属性が含まれているため、別の ISE展開に直接インポートすることはで
きません。インポートが許可されていない列が CSVファイルにある場合は、列のリストを含
むメッセージが表示されます。ファイルを再度インポートする前に、指定された列を削除する

必要があります。

エンドポイントのカスタム属性をインポートするには、正しいデータタイプを使用して [管理
（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] > [エンドポイ
ントカスタム属性（Endpoint Custom Attributes）]ページで CSVファイルと同じカスタム属
性を作成する必要があります。これらのコマンドには、「CUSTOM.」というプレフィックス
を付けてエンドポイント属性と区別する必要があります。

（注）

インポートできる属性は約 30あります。このリストには、MACAddress、EndPointPolicy、
IdentityGroupが含まれています。オプション属性は次のとおりです。

LastNamePortalUser説明

EmailAddressPortalUser.FirstNamePortalUser.GuestType

host-nameデバイスタイプ（Device
Type）

PortalUser.Location

参照先StaticAssignmentPortalUser.GuestStatus

MDMEnrolledStaticGroupAssignmentPortalUser.CreationType

MDMOSVersionUser-NamePortalUser.EmailAddress

MDMServerNameDeviceRegistrationStatusPortalUser.PhoneNumber

MDMServerIDAUPAcceptedPortalUser.LastName

BYODRegistrationFirstNamePortalUser.GuestSponsor

——CUSTOM.<custom attribute
name>

ファイルヘッダーは、デフォルトのインポートテンプレートで指定されている形式にして、

エンドポイントのリストが次の順序で表示されるようにする必要があります。MACAddress、
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EndpointPolicy、IdentityGroup、<オプション属性として上に記載されている属性のリスト>。次
のファイルテンプレートを作成できます。

• MACAddress

• MACAddress, EndPointPolicy

• MACAddress, EndPointPolicy, IdentityGroup

• MACAddress, EndPointPolicy, IdentityGroup, <オプション属性として上に記載されている属
性のリスト>

MACアドレスを除くすべての属性値は、CSVファイルからエンドポイントをインポートする
際に省略可能です。特定の値のないエンドポイントをインポートする場合も、値はカンマで区

切られます。

次の例を参考にしてください。

• MAC1, Endpoint Policy1, Endpoint Identity Group1

• MAC2

• MAC3, Endpoint Policy3

• MAC4, , Endpoint Identity Group4

• MAC5, , Endpoint Identity Group5, MyDescription, MyPortalUser,など

ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] > [インポート（Import）]
の順に選択します。

ステップ 2 [ファイルからインポート（Import from File）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、作成済みの CSVファイルを見つけます。

ステップ 4 [送信（Submit）]をクリックします。

エンドポイントで使用可能なデフォルトのインポートテンプレート

エンドポイントのインポートに使用できるエンドポイントを更新できるテンプレートを生成で

きます。デフォルトで、[テンプレートの生成（Generate a Template）]リンクを使用して、
Microsoft Office Excelアプリケーションで CSVファイルを作成し、このファイルをシステム上
にローカルに保存できます。ファイルは [コンテキストの可視性（Context Visibility）] > [エン
ドポイント（Endpoints）]> [インポート（Import）]> [ファイルからインポート（Import from
File）]にあります。[テンプレートの生成（Generate aTemplate）]リンクを使用してテンプレー
トを作成でき、Cisco ISEサーバは、[template.csvを開く（Opening template.csv）]ダイアログを
表示します。このダイアログを使用すると、デフォルトの template.csvファイルを開いたり、
template.csvファイルをシステム上にローカルに保存できます。このダイアログで template.csv
ファイルを開くことを選択した場合、このファイルはMicrosoft Office Excelアプリケーション
で開かれます。デフォルトの template.csvファイルには、MACアドレス、エンドポイントポ
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リシー、エンドポイント IDグループ、およびその他のオプション属性が表示されるヘッダー
行が含まれています。

エンドポイントのMACアドレス、エンドポイントプロファイリングポリシー、エンドポイ
ント IDグループを、インポートするオプションの属性値とともに更新し、新しいファイル名
を使用してファイルを保存します。このファイルをエンドポイントのインポートのために使用

できます。[テンプレートの生成（Generate a Template）]リンクを使用したときに作成される
template.csvファイルのヘッダー行を参照してください。

表 59 : CSVテンプレートファイル

その他のオプションの

属性

IdentityGroupEndPointPolicyMAC

<Empty>/<Value>プロファイル済みAndroid11:11:11:11:11:11

インポート中の不明なエンドポイントの再プロファイリング

インポートに使用するファイルに、MACアドレスを持つエンドポイントがあり、それらに割
り当てられているエンドポイントプロファイリングポリシーが不明プロファイルである場合、

これらのエンドポイントはインポート中に Cisco ISEでただちに一致するエンドポイントプロ
ファイリングポリシーに再プロファイリングされます。ただし、不明プロファイルに静的に割

り当てられることはありません。エンドポイントに割り当てられているエンドポイントプロ

ファイリングポリシーが CSVファイルにない場合、これらのエンドポイントは不明プロファ
イルに割り当てられ、一致するエンドポイントプロファイリングポリシーに再プロファイリ

ングされます。次に、Cisco ISEが、インポート中に Xerox_Deviceプロファイルに一致する不
明プロファイルをどのように再プロファイリングするか、および割り当てられていないエンド

ポイントをどのように再プロファイリングするかを示します。

表 60 :不明プロファイル：ファイルからのインポート

Cisco ISEでのインポート後に
割り当てられたエンドポイン

トプロファイリングポリシー

Cisco ISEでのインポート前に
割り当てられたエンドポイン

トプロファイリングポリシー

MACアドレス（MAC Address）

Xerox-Device不明。00:00:00:00:01:02

Xerox-Device不明。00:00:00:00:01:03

Xerox-Device不明。00:00:00:00:01:04

Xerox-Deviceプロファイルがエンドポイン

トに割り当てられていない場

合、そのエンドポイントは不

明プロファイルに割り当てら

れ、一致するプロファイルに

再プロファイリングされま

す。

00:00:00:00:01:05
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インポートされない無効な属性を持つエンドポイント

CSVファイルに存在するエンドポイントのいずれかに無効な属性がある場合、エンドポイント
はインポートされず、エラーメッセージが表示されます。

たとえば、エンドポイントがインポートに使用されるファイル内で無効なプロファイルに割り

当てられている場合、それらのエンドポイントは、Cisco ISEには一致するプロファイルがな
いためインポートされません。エンドポイントが CSVファイル内の無効なプロファイルに割
り当てられている場合、それらのエンドポイントがインポートされない仕組みを下に示しま

す。

表 61 :無効なプロファイル：ファイルからのインポート

Cisco ISEでのインポート後に
割り当てられたエンドポイン

トプロファイリングポリシー

Cisco ISEでのインポート前に
割り当てられたエンドポイン

トプロファイリングポリシー

MACアドレス（MAC Address）

Xerox-Device不明。00:00:00:00:01:02

エンドポイントは、Cisco ISE
内に一致するプロファイルが

ないためインポートされませ

ん。

00:00:00:00:01:05などのエンド
ポイントがCisco ISE使用可能
なプロファイル以外の無効な

プロファイルに割り当てられ

ている場合、Cisco ISEでは、
ポリシー名が無効で、エンド

ポイントがインポートされな

いことを示す警告メッセージ

が表示されます。

00:00:00:00:01:05

LDAPサーバからのエンドポイントのインポート
エンドポイントのMACアドレス、関連するプロファイル、およびエンドポイント IDグルー
プを LDAPサーバからセキュアにインポートできます。

始める前に

エンドポイントをインポートする前に、LDAPサーバがインストールされていることを確認し
ます。

LDAPサーバからインポートするには、接続設定値およびクエリー設定値を設定する必要があ
ります。接続設定値またはクエリー設定値がCisco ISEで間違って設定されていると、「LDAP
インポートが失敗：（LDAP import failed:）」エラーメッセージが表示されます。

ステップ 1 [コンテキストの可視性（Context Visibility）]> [エンドポイント（Endpoints）]> [インポート（Import）]>
[LDAPからのインポート（Import From LDAP）]の順に選択します。

ステップ 2 接続設定の値を入力します。

ステップ 3 クエリー設定の値を入力します。
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ステップ 4 [送信（Submit）]をクリックします。

カンマ区切り形式ファイルを使用したエンドポイントのエクスポート

選択したエンドポイントまたはすべてのエンドポイントを Cisco ISEサーバから CSVファイル
でエクスポートできます。このファイルで、エンドポイントはMACアドレス、エンドポイン
トプロファイリングポリシー、およびエンドポイント IDグループと、約 75属性とともに一
覧表示されます。Cisco ISEで作成されたカスタム属性は、CSVファイルにエクスポートする
こともでき、「CUSTOM.」というプレフィクスが付けられて、他のエンドポイント属性と区
別できます。

1つの導入からエクスポートされたエンドポイントのカスタム属性を別の導入にインポートす
るには、[管理（Administration）] > [IDの管理（Identity Management）] > [設定（Settings）] >
[エンドポイントカスタム属性（Endpoint Custom Attributes）]ページで同じカスタム属性を
作成し、最初の導入で指定したのと同じデータタイプを使用する必要があります。

（注）

[すべてエクスポート（Export All）]では Cisco ISEのすべてのエンドポイントがエクスポート
され、[選択済みをエクスポート（Export Selected）]ではユーザが選択したエンドポイントの
みがエクスポートされます。デフォルトでは、profiler_endpoints.csvが CSVファイルであり、
Microsoft Office Excelが CSVファイルを開くデフォルトのアプリケーションです。

ステップ 1 [コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）]を選択します。

ステップ 2 [エクスポート（Export）]をクリックし、次のいずれかを選択します。

• [選択済みをエクスポート（Export Selected）]：[エンドポイント（Endpoints）]ページで選択したエン
ドポイントだけをエクスポートできます。

• [すべてエクスポート（Export All）]：デフォルトで、[エンドポイント（Endpoints）]ページのすべて
のエンドポイントをエクスポートできます。

ステップ 3 [OK]をクリックして、profiler_endpoints.csvファイルを保存します。

エクスポートされたスプレッドシート内の属性のほとんどはシンプルなものです。属性の説明

は次のとおりです。

• UpdateTime：エンドポイント属性の変更により、プロファイラがエンドポイントを最後に
更新した時間。エンドポイントセッションの開始以降、更新がない場合、値は0です。更
新中、一時的に空白になります。

• InactivityTime：エンドポイントがアクティブになってからの時間。
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識別されたエンドポイント
Cisco ISEでは、ネットワークに接続してネットワークリソースを使用する識別されたエンド
ポイントが、[エンドポイント（Endpoints）]ページに表示されます。エンドポイントは、通
常、有線および無線のネットワークアクセスデバイスとVPNを介してネットワークに接続す
るネットワーク対応デバイスです。エンドポイントとして、パーソナルコンピュータ、ラップ

トップ、IPPhone、スマートフォン、ゲームコンソール、プリンタ、ファクス機などがありま
す。

16進数形式で表したエンドポイントのMACアドレスは、常にエンドポイントの一意の表現で
すが、それらに関連付けられた属性と値のさまざまなセット（属性と値のペアと呼ばれる）で

エンドポイントを識別することもできます。エンドポイントの属性のさまざまなセットは、エ

ンドポイント機能、ネットワークアクセスデバイスの機能と設定、およびこれらの属性の収

集に使用する方法（プローブ）に基づいて収集できます。

動的にプロファイリングされるエンドポイント

エンドポイントは、ネットワークで検出されると、設定されているプロファイリングエンドポ

イントのプロファイリングポリシーに基づいて動的にプロファイリングされ、プロファイルに

応じて一致するエンドポイント IDグループに割り当てられます。

静的にプロファイリングされるエンドポイント

MACアドレスを使用してエンドポイントを作成し、Cisco ISEのエンドポイント IDグループ
とともにプロファイルをそのエンドポイントに割り当てると、エンドポイントを静的にプロ

ファイリングすることができます。Cisco ISEでは、静的に割り当てられたエンドポイントに
対して、プロファイリングポリシーおよび IDグループを再割り当てしません。

不明なエンドポイント

エンドポイントに対して一致するプロファイリングポリシーがない場合、不明なプロファイリ

ングポリシー（「不明」）を割り当てることで、エンドポイントを不明としてプロファイリン

グできます。不明なエンドポイントポリシーにプロファイリングされたエンドポイントの場

合、そのエンドポイントに対して収集された属性または属性セットを使用してプロファイルを

作成する必要があります。いずれのプロファイルにも一致しないエンドポイントは、不明なエ

ンドポイント IDグループにグループ化されます。

識別されたエンドポイントの、ポリシーサービスノードデータベー

スへのローカル保存

Cisco ISEは識別されたエンドポイントをポリシーサービスノードのデータベースにローカル
に書き込みます。エンドポイントをデータベースにローカル保存した後は、それらのエンドポ

イントは、重要な属性がエンドポイントで変更され、他のポリシーサービスノードデータベー

スに複製されているときにのみ、管理ノードデータベースで使用できる（リモート書き込み）

ようになります。
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重要な属性は次のとおりです。

• ip

• EndPointPolicy

• MatchedValue

• StaticAssignment

• StaticGroupAssignment

• MatchedPolicyID

• NmapSubnetScanID

• PortalUser

• DeviceRegistrationStatus

• BYODRegistration

Cisco ISEでエンドポイントプロファイル定義を変更した場合、すべてのエンドポイントを再
プロファイリングする必要があります。エンドポイント属性を収集するポリシーサービスノー

ドが、これらのエンドポイントの再プロファイリングを担当します。

あるポリシーサービスノードが、最初は別のポリシーサービスノードによって属性が収集さ

れていたエンドポイントに関する属性を収集し始めると、エンドポイントの所有権が現在のポ

リシーサービスノードに移ります。新しいポリシーサービスノードは、前のポリシーサービ

スノードから最新の属性を取得して、すでに収集されている属性と調整します。

重要な属性がエンドポイントで変更されると、エンドポイントの属性は管理ノードデータベー

スに自動的に保存され、エンドポイントの最新の重要な変更を使用できます。エンドポイント

を所有するポリシーサービスノードが何らかの理由で使用できない場合、管理 ISEノードが
所有者を失ったエンドポイントを再プロファイリングします。また、このようなエンドポイン

トに対して新しいポリシーサービスノードを設定する必要があります。

クラスタのポリシーサービスノード

Cisco ISEでは、ポリシーサービスノードグループをクラスタとして使用するため、クラスタ
内の複数のノードが同じエンドポイントの属性を収集するときに、エンドポイント属性を交換

できます。1つのロードバランサの背後に存在する、すべてのポリシーサービスノードに対
するクラスタを作成することを推奨します。

現在のオーナー以外の別のノードが同じエンドポイントの属性を受信した場合、属性をマージ

し、所有権の変更が必要かどうかを決定するために、現在のオーナーから最新の属性を要求す

るメッセージをクラスタ全体に送信します。Cisco ISEでノードグループを定義していない場
合は、すべてのノードが 1つのクラスタ内にあると想定されます。

Cisco ISEでエンドポイントの作成と複製への変更は行われません。エンドポイントの所有権
の変更のみが、プロファイリングに使用される、静的属性と動的属性から作成される属性のリ

スト（ホワイトリスト）に基づいて決定されます。
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次のいずれかの属性が変更された場合、後続の属性の収集時に、エンドポイントは管理ノード

で更新されます。

• ip

• EndPointPolicy

• MatchedValue

• StaticAssignment

• StaticGroupAssignment

• MatchedPolicyID

• NmapSubnetScanID

• PortalUser

• DeviceRegistrationStatus

• BYODRegistration

エンドポイントが管理ノードで編集および保存されている場合、この属性はエンドポイントの

現在のオーナーから取得されます。

エンドポイント IDグループの作成

Cisco ISEでは、検出したエンドポイントを、対応するエンドポイント IDグループにグループ
化します。Cisco ISEでは、システム定義された複数のエンドポイントの IDグループが事前に
用意されています。[エンドポイント IDグループ（Endpoint Identity Groups）]ページで追加の
エンドポイント IDグループを作成することもできます。作成したエンドポイント IDグループ
を編集または削除できます。システム定義されたエンドポイント IDグループの説明のみを編
集できます。これらのグループの名前を編集したり、これらのグループを削除したりすること

はできません。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [エンドポイン
ト IDグループ（Endpoint Identity Groups）]を選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 作成するエンドポイント IDグループの名前を入力します（エンドポイント IDグループの名前にスペース
を入れないでください）。

ステップ 4 作成するエンドポイント IDグループの説明を入力します。

ステップ 5 [親グループ（Parent Group）]ドロップダウンリストをクリックして、新しく作成したエンドポイント ID
グループを関連付けるエンドポイント IDグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。
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識別されたエンドポイントの、エンドポイント IDグループでのグループ化

Cisco ISEでは、エンドポイントプロファイリングポリシーに基づいて、検出されたエンドポ
イントを対応するエンドポイント IDグループにグループ化します。プロファイリングポリ
シーは階層構造になっており、Cisco ISEのエンドポイント IDグループレベルで適用されま
す。エンドポイントをエンドポイント IDグループにグループ化し、プロファイリングポリ
シーをエンドポイント IDグループに適用すると、Cisco ISEにより、対応するエンドポイント
プロファイリングポリシーを確認してエンドポイントプロファイルへのエンドポイントのマッ

ピングを決定できます。

Cisco ISEによってエンドポイント IDグループのセットがデフォルトで作成され、これを使用
して、エンドポイントを動的または静的に割り当てできる独自の IDグループを作成できます。
エンドポイント IDグループを作成し、システムが作成した IDグループの1つにその IDグルー
プを関連付けることができます。また、自分が作成したエンドポイントをシステム内のいずれ

かの IDグループに静的に割り当てることができ、IDグループがプロファイリングサービスで
再割り当てされることはありません。

エンドポイントに対して作成されるデフォルトのエンドポイント IDグループ

Cisco ISEは次の 5つのエンドポイント IDグループをデフォルトで作成します。ブラックリス
ト、GuestEndpoints、プロファイル済み、RegisteredDevices、不明。さらに、プロファイル済み
（親）IDグループに関連付けられている Cisco-IP-Phoneやワークステーションなどの追加の 2
つの IDグループを作成します。親グループは、システムに存在するデフォルトの IDグループ
です。

Cisco ISEは次のエンドポイント IDグループを作成します。

•ブラックリスト：このエンドポイント IDグループには、Cisco ISEでこのグループに静的
に割り当てられたエンドポイントおよびデバイス登録ポータルでブラックリストに記載さ

れたエンドポイントが含まれます。許可プロファイルをCisco ISEで定義して、このグルー
プのエンドポイントへのネットワークアクセスを許可または拒否できます。

• GuestEndpoints：このエンドポイント IDグループには、ゲストユーザが使用するエンドポ
イントが含まれます。

•プロファイル済み：このエンドポイント IDグループには、Cisco ISEの Cisco IP Phoneお
よびワークステーションを除くエンドポイントプロファイリングポリシーに一致するエ

ンドポイントが含まれます。

•登録済みデバイス：このエンドポイント IDグループには、デバイス登録ポータルを介し
て従業員が追加した登録済みデバイスであるエンドポイントが含まれます。プロファイリ

ングサービスは通常、これらのデバイスがこのグループに割り当てられている場合、これ

らのデバイスを引き続きプロファイリングします。エンドポイントは Cisco ISEのこのグ
ループに静的に割り当てられ、プロファイリングサービスがこれらのエンドポイントを他

の IDグループに割り当てることはできません。これらのデバイスは、エンドポイントリ
ストの他のエンドポイントと同様に表示されます。デバイス登録ポータルを介して追加さ

れたこれらのデバイスに対して、Cisco ISEの [エンドポイント（Endpoints）]ページのエ
ンドポイントリストで編集、削除およびブラックリストへの記載を実行できます。デバイ

ス登録ポータルでブラックリストに記載されたデバイスは、ブラックリストエンドポイン
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ト IDグループに割り当てられ、Cisco ISEに存在する許可プロファイルは、ブラックリス
トに記載されたデバイスをURL（「無許可ネットワークアクセス」と表示される、ブラッ
クリストに記載されたデバイスのデフォルトポータルページ）にリダイレクトします。

•不明：このエンドポイント IDグループには、Cisco ISEのプロファイルに一致しないエン
ドポイントが含まれます。

上記のシステムで作成されたエンドポイント IDグループに加えて、Cisco ISEではプロファイ
ル済み IDグループに関連付けられる次のエンドポイント IDグループが作成されます。

• Cisco-IP-Phone：ネットワーク上のすべてのプロファイル済みCisco IPPhoneが含まれる ID
グループです。

•ワークステーション：ネットワーク上のすべてのプロファイル済みワークステーションが
含まれる IDグループです。

一致するエンドポイントプロファイリングポリシーに対して作成されるエンドポイント IDグループ

既存のポリシーと一致するエンドポイントポリシーがある場合、プロファイリングサービス

は一致するエンドポイント IDグループを作成できます。この IDグループは、プロファイル済
みエンドポイント IDグループの子になります。エンドポイントポリシーを作成する場合、[プ
ロファリングポリシー（Profiling Policies）]ページの [一致する IDグループの作成（Create
Matching Identity Group）]チェックボックスをオンにして、一致するエンドポイント IDグルー
プを作成できます。プロファイルのマッピングが削除されない限り、一致する IDグループは
削除できません。

エンドポイント IDグループでの静的なエンドポイントの追加

エンドポイント IDグループの静的に追加されたエンドポイントを追加または削除できます。

[エンドポイント（Endpoints）]ウィジェットのエンドポイントのみを特定の IDグループに追
加できます。エンドポイントを特定のエンドポイント IDグループに追加した場合、そのエン
ドポイントは、前に動的にグループ化されたエンドポイント IDグループから移動されます。

エンドポイントを最近追加したエンドポイント IDグループから削除すると、そのエンドポイ
ントは、適切な IDグループに再プロファイリングされます。エンドポイントは、システムか
ら削除されませんが、エンドポイントの IDグループからのみ削除されます。

ステップ 1 [管理（Administration）] > [IDの管理（Identity Management）] > [グループ（Groups）] > [エンドポイン
ト IDグループ（Endpoint Identity Groups）]を選択します。

ステップ 2 エンドポイント IDグループを選択して [編集（Edit）]をクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [エンドポイント（Endpoints）]ウィジェットでエンドポイントを選択して、選択したエンドポイントをエ
ンドポイント IDグループに追加します。

ステップ 5 [エンドポイントグループリスト（Endpoint Group List）]リンクをクリックして、[エンドポイント IDグ
ループ（Endpoint Identity Groups）]ページに戻ります。
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ダイナミックエンドポイントの、IDグループへの追加または削除後の再プロファイリング

エンドポイント IDグループが静的に割り当てられていない場合、エンドポイント IDグループ
に追加した、またはエンドポイント IDグループから削除したエンドポイントは、再プロファ
イリングされます。ISEプロファイラにより動的に識別されたエンドポイントは、適切なエン
ドポイント IDグループに表示されます。動的に追加されたエンドポイントをエンドポイント
IDグループから削除した場合、Cisco ISEでは、エンドポイント IDグループからエンドポイン
トを正常に削除したが、それらのエンドポイントをエンドポイント IDグループに再プロファ
イリングして戻すことを示すメッセージが表示されます。

許可ルールで使用されるエンドポイント IDグループ

エンドポイント IDグループを許可ポリシーで効率的に使用して、検出されたエンドポイント
に適切なネットワークアクセス権限を付与することができます。たとえば、すべてのタイプの

Cisco IPPhone用の許可ルールが、デフォルトで、Cisco ISEの [ポリシーセット（Policy Sets）]>
[デフォルト（Default）] > [許可ポリシー（Authorization Policy）]で使用できます。

エンドポイントプロファイリングポリシーがスタンドアロンポリシー（他のエンドポイント

プロファイリングポリシーの親でない）であるか、またはエンドポイントプロファイリング

ポリシーの親ポリシーが無効でないことを確認する必要があります。

クライアントマシン上のエージェントのダウンロードの

問題

問題

ユーザの認証と許可の後、クライアントマシンブラウザに「ポリシーが一致しません（no
policy matched）」のエラーメッセージが表示されます。この問題は、認証のクライアントプ
ロビジョニングフェーズ中のユーザセッションに該当します。

考えられる原因

クライアントプロビジョニングポリシーに必要な設定が欠落している可能性があります。

ポスチャエージェントのダウンロードの問題

ポスチャエージェントのインストーラをダウンロードするには、次のものが必要があることに

注意してください。

•エージェントを初めてクライアントマシンにインストールする場合、ユーザはブラウザ
セッションでActiveXインストーラを許可する必要があります（クライアントプロビジョ
ニングダウンロードページでは、この情報の指定を求められます）。

•クライアントマシンには、インターネットアクセスが必要です。
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解像度

•クライアントプロビジョニングポリシーが Cisco ISEに存在することを確認します。存在
する場合は、ポリシー内に定義されているポリシー IDグループ、条件およびエージェン
トのタイプを確認します（また、すべてのデフォルト値のプロファイルも含め、[ポリシー
（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）] > [クライアントプロ
ビジョニング（Client Provisioning）] > [リソース（Resources）] > [追加（Add）] > [NACま
たはAnyConnectポスチャプロファイル（NACorAnyConnect Posture Profile）]>[AnyConnect
ポスチャプロファイル（AnyConnect Posture Profile）]で設定されたエージェントプロファ
イルが存在するかどうかについても確認します）。

•アクセススイッチのポートをバウンスすることにより、クライアントマシンの再認証を
試行します。

エンドポイント
これらのページでは、ネットワークに接続するエンドポイントを設定および管理することがで

きます。

エンドポイント設定

次の表に、エンドポイントを作成し、エンドポイントにポリシーを割り当てるために使用でき

る [エンドポイント（Endpoints）]ページのフィールドを示します。このページへのナビゲー
ションパスは、[ワークセンター（Work Centers）] > [ネットワークアクセス（Network
Access）] > [ID（Identities）] > [エンドポイント（Endpoints）]です。

表 62 :エンドポイント設定

使用上のガイドラインフィールド

エンドポイントを静的に作成するには、MAC
アドレスを 16進数形式で入力します。

MACアドレスは、Cisco ISE対応のネットワー
クに接続するインターフェイスのデバイス ID
です。

MACアドレス（MAC Address）

[エンドポイント（Endpoints）]ページでエン
ドポイントを静的に作成する場合このチェッ

クボックスをオンにすると、静的割り当ての

ステータスが staticに設定されます。

エンドポイントのスタティック割り当てのス

テータスを静的から動的に、または動的から

静的に切り替えできます。

スタティック割り当て（Static Assignment）
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使用上のガイドラインフィールド

（スタティック割り当てが選択されていない

限り、デフォルトで無効）[ポリシー割り当て
（Policy Assignment）]ドロップダウンリスト
から一致するエンドポイントポリシーを選択

します。

次のいずれかを実行できます。

•一致するエンドポイントポリシーを選択
しないで、デフォルトのエンドポイント

ポリシーである不明を使用する場合、ス

タティック割り当てステータスはエンド

ポイントに対して動的に設定され、それ

により、エンドポイントの動的プロファ

イリングが可能になります。

•不明ではなく、一致するエンドポイント
ポリシーを選択する場合、スタティック

割り当てステータスはそのエンドポイン

トに対して静的に設定され、[スタティッ
ク割り当て（Static Assignment）]チェッ
クボックスが自動的にオンにされます。

ポリシー割り当て

（[スタティックグループ割り当て（Static
GroupAssignment）]が選択されていない限り、
デフォルトで無効）エンドポイントを IDグ
ループに静的に割り当てる場合、このチェッ

クボックスをオンにします。

このチェックボックスをオンにした場合、プ

ロファイリングサービスは、前に他のエンド

ポイント IDグループに動的に割り当てられた
エンドポイントの次のエンドポイントポリシー

の評価時に、そのエンドポイント IDグループ
を変更しません。

このチェックボックスをオフにした場合、エ

ンドポイント IDグループは、ポリシー設定に
基づいて ISEプロファイラにより割り当てら
れたダイナミックグループです。[スタティッ
クグループ割り当て（Static Group
Assignment）]オプションを選択しない場合、
エンドポイントは、エンドポイントポリシー

の次回評価時に一致する IDグループに自動的
に割り当てられます。

スタティックグループ割り当て（Static Group
Assignment）
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使用上のガイドラインフィールド

エンドポイントを割り当てるエンドポイント

IDグループを選択します。

エンドポイントを静的に作成する場合、また

はエンドポイントのエンドポイントポリシー

の評価時に [一致する IDグループの作成
（Create Matching Identity Group）]オプション
を使用しない場合は、エンドポイントを IDグ
ループに割り当てることができます。

Cisco ISEには、次のシステムによって作成さ
れた次のエンドポイント IDグループがありま
す。

•ブラックリスト

• GuestEndpoints

•プロファイル済み

• Cisco IP-Phone

•ワークステーション

• RegisteredDevices

•不明

IDグループ割り当て

関連トピック

識別されたエンドポイント（277ページ）
ポリシーおよび IDグループのスタティック割り当てによるエンドポイントの作成（271
ページ）

エンドポイントの LDAPからのインポートの設定
次の表では、LDAPサーバからのエンドポイントのインポートに使用できる [LDAPからのイ
ンポート（Import from LDAP）]ページのフィールドについて説明します。このページへのナ
ビゲーションパスは、[ワークセンター（Work Centers）]> [ネットワークアクセス（Network
Access）] > [ID（Identities）] > [エンドポイント（Endpoints）]です。

表 63 :エンドポイントの LDAPからのインポートの設定

使用上のガイドラインフィールド

接続の設定

LDAPサーバのホスト名または IPアドレスを
入力します。

ホスト
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使用上のガイドラインフィールド

LDAPサーバのポート番号を入力します。デ
フォルトポート 389を使用して LDAPサーバ
からインポートするか、デフォルトポート636
を使用して SSLを介して LDAPサーバからイ
ンポートできます。

Cisco ISEでは、任意の設定済みポー
ト番号をサポートします。設定済み

の値は、LDAPサーバ接続詳細に一
致する必要があります。

（注）

[ポート（Port）]

SSLを介して LDAPサーバからインポートす
るには、[セキュア接続を有効にする（Enable
Secure Connection）]チェックボックスをオン
にします。

セキュア接続を有効にする（Enable Secure
Connection）

ドロップダウン矢印をクリックして、信頼で

きる CA証明書を表示します。

ルートCA証明書名は、LDAPサーバに接続す
る場合に必要となる信頼できる CA証明書を
指します。Cisco ISE内の CA証明書は、追加
（インポート）、編集、削除、およびエクス

ポートが可能です。

ルート CA証明書名

匿名バインドを有効にするには、[匿名バイン
ド（AnonymousBind）]チェックボックスをオ
ンにします。

[匿名バインド（Anonymous Bind）]チェック
ボックスをオンにするか、または slapd.confコ
ンフィギュレーションファイルの LDAP管理
者クレデンシャルを入力する必要があります。

匿名バインド（Anonymous Bind）

slapd.confコンフィギュレーションファイルで
LDAP管理者に設定されている識別名（DN）
を入力します。

管理者 DNフォーマット例：cn=Admin,
dc=cisco.com, dc=com

管理者 DN（Admin DN）

LDAP管理者に設定されたパスワードを
slapd.confコンフィギュレーションファイルに
入力します。

[パスワード（Password）]
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使用上のガイドラインフィールド

親エントリの認定者名を入力します。

ベース DNフォーマット例：dc=cisco.com,
dc=com

ベース DN（Base DN）

クエリ設定（Query Settings）

MACアドレスのインポートに使用するクエリ
フィルタを入力します。たとえば、

ieee802Deviceです。

MACアドレス objectClass（MAC Address
objectClass）

インポートに対して返される属性名を入力し

ます。たとえば、macAddressです。
MACアドレス属性名（MAC Address Attribute
Name）

LDAP属性の名前を入力します。この属性は、
LDAPサーバで定義されている各エンドポイ
ントエントリのポリシー名を保持します。

[プロファイル属性名（ProfileAttributeName）]
フィールドを設定する場合は、次の点を考慮

してください。

• [プロファイル属性名（Profile Attribute
Name）]フィールドでこの LDAP属性を
指定しない場合、またはこの属性を誤っ

て設定した場合、インポート操作時にエ

ンドポイントは「不明」としてマークさ

れ、これらのエンドポイントは一致する

エンドポイントプロファイリングポリ

シーに個別にプロファイリングされます。

• [プロファイル属性名（Profile Attribute
Name）]フィールドで LDAP属性を設定
した場合、その属性値は、エンドポイン

トポリシーが Cisco ISE内の既存のポリ
シーに一致することを確認するために検

証され、エンドポイントがインポートさ

れます。エンドポイントポリシーが既存

のポリシーと一致しない場合、それらの

エンドポイントはインポートされません。

プロファイル属性名（Profile Attribute Name）

時間を秒単位（1～ 60秒）で入力します。タイムアウト（秒）（Time Out [seconds]）

関連トピック

識別されたエンドポイント（277ページ）
LDAPサーバからのエンドポイントのインポート（276ページ）
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エンドポイントプロファイリングポリシーの設定

次の表では、[エンドポイントポリシー（EndpointPolicies）]ウィンドウのフィールドについて
説明します。このページのナビゲーションパスは、[ポリシー（Policy）] > [プロファイリング
（Profiling）] > [プロファイリングポリシー（Profiling Policies）]です。

表 64 :エンドポイントプロファイリングポリシーの設定

使用上のガイドラインフィールド名

作成するエンドポイントプロファイリングポ

リシーの名前を入力します。

名前（Name）

作成するエンドポイントプロファイリングポ

リシーの説明を入力します。

説明

デフォルトでは [ポリシー有効（Policy
Enabled）]チェックボックスはオンになって
おり、エンドポイントのプロファイリング時

に、一致するプロファイリングポリシーが関

連付けられます。

オフになっている場合、エンドポイントのプ

ロファイリング時に、エンドポイントプロファ

イリングポリシーは除外されます。

ポリシー有効（Policy Enabled）

プロファイリングポリシーに関連付ける最小

値を入力します。デフォルト値は 10です。
最小確実度計数（Minimum Certainty Factor）

プロファイリングポリシー内のルールを定義

するときに条件に関連付ける例外アクション

を選択します。

デフォルトは [なし（NONE）]です。例外ア
クションは、[ポリシー（Policy）] > [ポリシー
要素（Policy Elements）] > [結果（Results）] >
[プロファイリング（Profiling）] > [例外アク
ション（ExceptionActions）]で定義されます。

例外アクション（Exception Action）
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使用上のガイドラインフィールド名

必要に応じて、プロファイリングポリシー内

のルールを定義するときに条件に関連付ける

ネットワークスキャンアクションをリストか

ら選択します。

デフォルトは [なし（NONE）]です。例外ア
クションは、[ポリシー（Policy）] > [ポリシー
要素（Policy Elements）] > [結果（Results）] >
[プロファイリング（Profiling）] > [ネットワー
クスキャン（NMAP）アクション（Network
Scan (NMAP) Actions）]で定義されます。

ネットワークスキャン（NMAP）アクション
（Network Scan (NMAP) Action）

エンドポイント IDグループを作成するには、
次のオプションのいずれかをオンにします。

•はい、一致する IDグループを作成します
（Yes, create matching Identity Group）

•いいえ、既存の IDグループ階層を使用し
ます（No, use existing Identity Group
hierarchy）

ポリシーの IDグループの作成（Create an
Identity Group for the policy）

既存のプロファイリングポリシーを使用する

場合、このオプションを選択します。

このオプションは、これらのエンドポイント

の一致する IDグループを作成します。エンド
ポイントプロファイルが既存のプロファイリ

ングポリシーと一致した場合に、IDグループ
は Profiledエンドポイント IDグループの子に
なります。

たとえば、ネットワーク上で検出されたエン

ドポイントが Xerox-Deviceプロファイルに一
致する場合は、[エンドポイント IDグループ
（Endpoint Identity Groups）]ページで
Xerox-Deviceエンドポイント IDグループが作
成されます。

はい、一致する IDグループを作成します
（Yes, create matching Identity Group）
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使用上のガイドラインフィールド名

プロファイリングポリシーおよび IDグルー
プの階層構造を使用して、一致する親エンド

ポイント IDグループにエンドポイントを割り
当てるには、このチェックボックスをオンに

します。

このオプションを使用すると、エンドポイン

トプロファイリングポリシー階層を利用する

ことができ、エンドポイントはいずれかの一

致する親エンドポイント IDグループ、さら
に、親 IDグループに関連付けられたエンドポ
イント IDグループに割り当てられます。

たとえば、既存のプロファイルに一致するエ

ンドポイントは、適切な親エンドポイント ID
グループの下にグループ化されます。ここで、

不明プロファイルに一致するエンドポイント

は、[不明（Unknown）]の下にグループ化さ
れ、既存のプロファイルに一致するエンドポ

イントは、プロファイリングされたエンドポ

イント IDグループの下にグループ化されま
す。次の例を参考にしてください。

•エンドポイントがCisco-IP-Phoneプロファ
イルに一致する場合、これらのエンドポ

イントは Cisco-IP-Phoneエンドポイント
IDグループの下でグループ化されます。

•エンドポイントがWorkstationプロファイ
ルに一致する場合、これらのエンドポイ

ントは、Workstationエンドポイント IDグ
ループの下でグループ化されます。

Cisco-IP-PhoneおよびWorkstationエンド
ポイント IDグループは、システム内の
Profiledエンドポイント IDグループに関
連付けられます。

いいえ、既存の IDグループ階層を使用します
（No, use existing Identity Group hierarchy）

新しいエンドポイントプロファイリングポリ

シーを関連付ける、システムで定義されてい

る親プロファイリングポリシーを選択します。

子にルールと条件を継承できる親プロファイ

リングポリシーを選択できます。

親ポリシー（Parent Policy）
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使用上のガイドラインフィールド名

エンドポイントプロファイリングポリシーと

関連付ける次のいずれかのCoAタイプを選択
します。

• CoAなし（No CoA）

•ポートバウンス

•再認証（Reauth）

• [グローバル設定（Global Settings）]：[管
理（Administration）] > [システム
（System）] > [設定（Settings）] > [プロ
ファイリング（Profiling）]で設定された
プロファイラ設定から適用されます。

関連 CoAタイプ（Associated CoA Type）

エンドポイントプロファイリングポリシーで

定義された 1つ以上のルールにより、エンド
ポイントの一致するプロファイリングポリシー

が決定されます。これにより、プロファイル

に応じたエンドポイントのグループ化が可能

になります。

ポリシー要素ライブラリからの 1つ以上のプ
ロファイリング条件がルールに使用され、エ

ンドポイント属性およびその値が、全体的な

分類用に検証されます。

ルール（Rule）
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使用上のガイドラインフィールド名

条件（Conditions）
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使用上のガイドラインフィールド名

プラス（+）記号をクリックして、条件の固定
オーバーレイを展開します。マイナス（-）記
号をクリックするか、固定オーバーレイの外

側をクリックして条件を閉じます。

[既存の条件をライブラリから選択（Select
Existing Condition from Library）]または [新し
い条件の作成（高度なオプション）（Create
NewCondition (AdvancedOption)）]をクリック
します。

[既存の条件をライブラリから選択（Select
Existing Condition from Library）]：ポリシー要
素ライブラリからシスコによって事前定義さ

れた条件を選択して、式を定義できます。

[新しい条件の作成（高度なオプション）
（Create New Condition (Advanced Option)）]：
さまざまなシステム辞書またはユーザ定義辞

書から属性を選択して、式を定義できます。

プロファイリング条件と次のいずれかとを関

連付けることができます。

•各条件の確実度係数の整数値

•その条件の例外アクションまたはネット
ワークスキャンアクション

プロファイリング条件と関連付ける、次のい

ずれかの定義済み設定を選択します。

• [確実度計数が増加する（Certainty Factor
Increases）]：各ルールの確実度値を入力
します。この値は、全体的な分類に関す

るすべての一致ルールに対して追加され

ます。

• [例外の操作を行う（Take Exception
Action）]：このエンドポイントプロファ
イリングポリシーの [例外アクション
（ExceptionAction）]フィールドで設定さ
れた例外アクションがトリガーされます。

• [ネットワークスキャンを行う（Take
Network Scan Action）]：このエンドポイ
ントプロファイリングポリシーの [ネッ
トワークスキャン（NMAP）アクション
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使用上のガイドラインフィールド名

（Network Scan (NMAP) Action）]フィー
ルドで設定されたネットワークスキャン

アクションがトリガーされます。

次を実行できます。

•ポリシー要素ライブラリに存在するシス
コによって事前定義された条件を選択で

きます。ANDまたは OR演算子を使用し
て複数の条件を追加できます。

• [操作（Action）]アイコンをクリックし
て、後続のステップで次を実行します。

• [属性または値の追加（Add Attribute
orValue）]：アドホック属性または値
の組み合わせを追加できます

• [ライブラリから条件を追加（Add
Condition from Library）]：シスコに
よって事前定義された条件を追加で

きます

• [複製（Duplicate）]：選択した条件の
コピーを作成します

• [ライブラリに条件を追加（Add
Condition to Library）]：作成したアド
ホック属性/値の組み合わせをポリ
シー要素ライブラリに保存できます

• [削除（delete）]：選択した条件を削
除します。

既存の条件をライブラリから選択（Select
Existing Condition from Library）

アセットの可視性

314

アセットの可視性

エンドポイントプロファイリングポリシーの設定



使用上のガイドラインフィールド名

次を実行できます。

•式にアドホック属性/値の組み合わせを追
加し、ANDまたは OR演算子を使用する
と、複数の条件を追加できます。

• [操作（Action）]アイコンをクリックし
て、後続のステップで次を実行します。

• [属性または値の追加（Add Attribute
orValue）]：アドホック属性または値
の組み合わせを追加できます

• [ライブラリから条件を追加（Add
Condition from Library）]：シスコに
よって事前定義された条件を追加で

きます

• [複製（Duplicate）]：選択した条件の
コピーを作成します

• [ライブラリに条件を追加（Add
Condition to Library）]：作成したアド
ホック属性/値の組み合わせをポリ
シー要素ライブラリに保存できます

• [削除（delete）]：選択した条件を削
除します。ANDまたはOR演算子を
使用できます

新しい条件の作成（高度なオプション）

（Create New Condition (Advance Option)）

関連トピック

Cisco ISEプロファイリングサービス（202ページ）
エンドポイントプロファイリングポリシーの作成（261ページ）
UDID属性を使用するエンドポイントコンテキストの可視性（315ページ）

UDID属性を使用するエンドポイントコンテキストの可視性
固有識別子（UDID）は、特定のエンドポイントのMACアドレスを識別するエンドポイント
属性です。エンドポイントは複数のMACアドレスを持つことがあります。たとえば、有線イ
ンターフェイスに 1つ、ワイヤレスインターフェイス用にもう 1つのMACアドレスがある場
合があります。AnyConnectエージェントはそのエンドポイントの UDIDを生成し、それをエ
ンドポイント属性として保存します。UDIDは承認クエリ内に使用できます。エンドポイント
の UDIDは一定であり、AnyConnectのインストールまたはアンインストールに伴って変更さ
れることはありません。UDIDを使用すると、[コンテキストの可視性（Context Visibility）]
ウィンドウ（[コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）] >
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[コンプライアンス（Compliance）]）では、複数の NICが装着されているエンドポイントの場
合は複数のエントリではなく 1つのエントリが表示されます。MACアドレスではなく特定の
エンドポイントに対してポスチャ制御を行うことができます。

UDIDを作成するには、エンドポイントの AnyConnectが 4.7以上である必要があります。（注）

IF-MIB
表 65 :

OIDオブジェクト

1.3.6.1.2.1.2.2.1.1ifIndex

1.3.6.1.2.1.2.2.1.2ifDescr

1.3.6.1.2.1.2.2.1.3ifType

1.3.6.1.2.1.2.2.1.5ifSpeed

1.3.6.1.2.1.2.2.1.6ifPhysAddress

1.3.6.1.2.1.2.2.1.7ifAdminStatus

1.3.6.1.2.1.2.2.1.8ifOperStatus

SNMPv2-MIB
表 66 :

OIDオブジェクト

1.3.6.1.2.1.1system

1.3.6.1.2.1.1.1.0sysDescr

1.3.6.1.2.1.1.2.0sysObjectID

1.3.6.1.2.1.1.3.0sysUpTime

1.3.6.1.2.1.1.4.0sysContact

1.3.6.1.2.1.1.5.0sysName

1.3.6.1.2.1.1.6.0sysLocation

1.3.6.1.2.1.1.7.0sysServices
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OIDオブジェクト

1.3.6.1.2.1.1.8.0sysORLastChange

1.3.6.1.2.1.1.9.0sysORTable

IP-MIB
表 67 :

OIDオブジェクト

1.3.6.1.2.1.4.20.1.2ipAdEntIfIndex

1.3.6.1.2.1.4.20.1.3ipAdEntNetMask

1.3.6.1.2.1.4.22.1.2ipNetToMediaPhysAddress

1.3.6.1.2.1.4.35.1.4ipNetToPhysicalPhysAddress

CISCO-CDP-MIB
表 68 :

OIDオブジェクト

1.3.6.1.4.1.9.9.23.1.2.1.1cdpCacheEntry

1.3.6.1.4.1.9.9.23.1.2.1.1.1cdpCacheIfIndex

1.3.6.1.4.1.9.9.23.1.2.1.1.2cdpCacheDeviceIndex

1.3.6.1.4.1.9.9.23.1.2.1.1.3cdpCacheAddressType

1.3.6.1.4.1.9.9.23.1.2.1.1.4cdpCacheAddress

1.3.6.1.4.1.9.9.23.1.2.1.1.5cdpCacheVersion

1.3.6.1.4.1.9.9.23.1.2.1.1.6cdpCacheDeviceId

1.3.6.1.4.1.9.9.23.1.2.1.1.7cdpCacheDevicePort

1.3.6.1.4.1.9.9.23.1.2.1.1.8cdpCachePlatform

1.3.6.1.4.1.9.9.23.1.2.1.1.9cdpCacheCapabilities

1.3.6.1.4.1.9.9.23.1.2.1.1.10cdpCacheVTPMgmtDomain

1.3.6.1.4.1.9.9.23.1.2.1.1.11cdpCacheNativeVLAN

アセットの可視性

317

アセットの可視性

IP-MIB



OIDオブジェクト

1.3.6.1.4.1.9.9.23.1.2.1.1.12cdpCacheDuplex

1.3.6.1.4.1.9.9.23.1.2.1.1.13cdpCacheApplianceID

1.3.6.1.4.1.9.9.23.1.2.1.1.14cdpCacheVlanID

1.3.6.1.4.1.9.9.23.1.2.1.1.15cdpCachePowerConsumption

1.3.6.1.4.1.9.9.23.1.2.1.1.16cdpCacheMTU

1.3.6.1.4.1.9.9.23.1.2.1.1.17cdpCacheSysName

1.3.6.1.4.1.9.9.23.1.2.1.1.18cdpCacheSysObjectID

1.3.6.1.4.1.9.9.23.1.2.1.1.19cdpCachePrimaryMgmtAddrType

1.3.6.1.4.1.9.9.23.1.2.1.1.20cdpCachePrimaryMgmtAddr

1.3.6.1.4.1.9.9.23.1.2.1.1.21cdpCacheSecondaryMgmtAddrType

1.3.6.1.4.1.9.9.23.1.2.1.1.22cdpCacheSecondaryMgmtAddr

1.3.6.1.4.1.9.9.23.1.2.1.1.23cdpCachePhysLocation

1.3.6.1.4.1.9.9.23.1.2.1.1.24cdpCacheLastChange

CISCO-VTP-MIB
表 69 :

OIDオブジェクト

1.3.6.1.4.1.9.9.46.1.3.1.1.18.1vtpVlanIfIndex

1.3.6.1.4.1.9.9.46.1.3.1.1.4.1vtpVlanName

1.3.6.1.4.1.9.9.46.1.3.1.1.2.1vtpVlanState

CISCO-STACK-MIB
表 70 :

OIDオブジェクト

1.3.6.1.4.1.9.5.1.4.1.1.11portIfIndex

1.3.6.1.4.1.9.5.1.9.3.1.3.1vlanPortVlan
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BRIDGE-MIB
表 71 :

OIDオブジェクト

1.3.6.1.2.1.17.4.3.1.2dot1dTpFdbPort

1.3.6.1.2.1.17.1.4.1.2dot1dBasePortIfIndex

OLD-CISCO-INTERFACE-MIB
表 72 :

OIDオブジェクト

1.3.6.1.4.1.9.2.2.1.1.20locIfReason

CISCO-LWAPP-AP-MIB
表 73 :

OIDオブジェクト

1.3.6.1.4.1.9.9.513.1.1.1cLApEntry

1.3.6.1.4.1.9.9.513.1.1.1.1.1cLApSysMacAddress

1.3.6.1.4.1.9.9.513.1.1.1.1.2cLApIfMacAddress

1.3.6.1.4.1.9.9.513.1.1.1.1.3cLApMaxNumberOfDot11Slots

1.3.6.1.4.1.9.9.513.1.1.1.1.4cLApEntPhysicalIndex

1.3.6.1.4.1.9.9.513.1.1.1.1.5cLApName

1.3.6.1.4.1.9.9.513.1.1.1.1.6cLApUpTime

1.3.6.1.4.1.9.9.513.1.1.1.1.7cLLwappUpTime

1.3.6.1.4.1.9.9.513.1.1.1.1.8cLLwappJoinTakenTime

1.3.6.1.4.1.9.9.513.1.1.1.1.9cLApMaxNumberOfEthernetSlots

1.3.6.1.4.1.9.9.513.1.1.1.1.10cLApPrimaryControllerAddressType

1.3.6.1.4.1.9.9.513.1.1.1.1.11cLApPrimaryControllerAddress
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OIDオブジェクト

1.3.6.1.4.1.9.9.513.1.1.1.1.12cLApSecondaryControllerAddressType

1.3.6.1.4.1.9.9.513.1.1.1.1.13cLApSecondaryControllerAddress

1.3.6.1.4.1.9.9.513.1.1.1.1.14cLApTertiaryControllerAddressType

1.3.6.1.4.1.9.9.513.1.1.1.1.15cLApTertiaryControllerAddress

1.3.6.1.4.1.9.9.513.1.1.1.1.16cLApLastRebootReason

1.3.6.1.4.1.9.9.513.1.1.1.1.17cLApEncryptionEnable

1.3.6.1.4.1.9.9.513.1.1.1.1.18cLApFailoverPriority

1.3.6.1.4.1.9.9.513.1.1.1.1.19cLApPowerStatus

1.3.6.1.4.1.9.9.513.1.1.1.1.20cLApTelnetEnable

1.3.6.1.4.1.9.9.513.1.1.1.1.21cLApSshEnable

1.3.6.1.4.1.9.9.513.1.1.1.1.22cLApPreStdStateEnabled

1.3.6.1.4.1.9.9.513.1.1.1.1.23cLApPwrInjectorStateEnabled

1.3.6.1.4.1.9.9.513.1.1.1.1.24cLApPwrInjectorSelection

1.3.6.1.4.1.9.9.513.1.1.1.1.25cLApPwrInjectorSwMacAddr

1.3.6.1.4.1.9.9.513.1.1.1.1.26cLApWipsEnable

1.3.6.1.4.1.9.9.513.1.1.1.1.27cLApMonitorModeOptimization

1.3.6.1.4.1.9.9.513.1.1.1.1.28cLApDomainName

1.3.6.1.4.1.9.9.513.1.1.1.1.29cLApNameServerAddressType

1.3.6.1.4.1.9.9.513.1.1.1.1.30cLApNameServerAddress

1.3.6.1.4.1.9.9.513.1.1.1.1.31cLApAMSDUEnable

1.3.6.1.4.1.9.9.513.1.1.1.1.32cLApEncryptionSupported

1.3.6.1.4.1.9.9.513.1.1.1.1.33cLApRogueDetectionEnabled

CISCO-LWAPP-DOT11-CLIENT-MIB
表 74 :

OIDオブジェクト

1.3.6.1.4.1.9.9.599.1.3.1.1cldcClientEntry
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OIDオブジェクト

1.3.6.1.4.1.9.9.599.1.3.1.1.1cldcClientMacAddress

1.3.6.1.4.1.9.9.599.1.3.1.1.2cldcClientStatus

1.3.6.1.4.1.9.9.599.1.3.1.1.3cldcClientWlanProfileName

1.3.6.1.4.1.9.9.599.1.3.1.1.4cldcClientWgbStatus

1.3.6.1.4.1.9.9.599.1.3.1.1.5cldcClientWgbMacAddress

1.3.6.1.4.1.9.9.599.1.3.1.1.6cldcClientProtocol

1.3.6.1.4.1.9.9.599.1.3.1.1.7cldcAssociationMode

1.3.6.1.4.1.9.9.599.1.3.1.1.8cldcApMacAddress

1.3.6.1.4.1.9.9.599.1.3.1.1.9cldcIfType

1.3.6.1.4.1.9.9.599.1.3.1.1.10cldcClientIPAddress

1.3.6.1.4.1.9.9.599.1.3.1.1.11cldcClientNacState

1.3.6.1.4.1.9.9.599.1.3.1.1.12cldcClientQuarantineVLAN

1.3.6.1.4.1.9.9.599.1.3.1.1.13cldcClientAccessVLAN

1.3.6.1.4.1.9.9.599.1.3.1.1.14cldcClientLoginTime

1.3.6.1.4.1.9.9.599.1.3.1.1.15cldcClientUpTime

1.3.6.1.4.1.9.9.599.1.3.1.1.16cldcClientPowerSaveMode

1.3.6.1.4.1.9.9.599.1.3.1.1.17cldcClientCurrentTxRateSet

1.3.6.1.4.1.9.9.599.1.3.1.1.18cldcClientDataRateSet

CISCO-AUTH-FRAMEWORK-MIB
表 75 :

OIDオブジェクト

1.3.6.1.4.1.9.9.656.1.2.1.1cafPortConfigEntry

1.3.6.1.4.1.9.9.656.1.4.1.1.2cafSessionClientMacAddress

1.3.6.1.4.1.9.9.656.1.4.1.1.5cafSessionStatus

1.3.6.1.4.1.9.9.656.1.4.1.1.6cafSessionDomain

1.3.6.1.4.1.9.9.656.1.4.1.1.10cafSessionAuthUserName

アセットの可視性

321

アセットの可視性

CISCO-AUTH-FRAMEWORK-MIB



OIDオブジェクト

1.3.6.1.4.1.9.9.656.1.4.1.1.12cafSessionAuthorizedBy

1.3.6.1.4.1.9.9.656.1.4.1.1.14cafSessionAuthVlan

EEE8021-PAE-MIB: RFC IEEE 802.1X
表 76 :

OIDオブジェクト

1.0.8802.1.1.1.1.2.1.1.5dot1xAuthAuthControlledPortStatus

1.0.8802.1.1.1.1.2.1.1.6dot1xAuthAuthControlledPortControl

1.0.8802.1.1.1.1.2.4.1.9dot1xAuthSessionUserName

HOST-RESOURCES-MIB
表 77 :

OIDオブジェクト

1.3.6.1.2.1.25.3.2.1.3hrDeviceDescr

1.3.6.1.2.1.25.3.2.1.5hrDeviceStatus

LLDP-MIB
表 78 :

OIDオブジェクト

1.0.8802.1.1.2.1.4.1.1lldpEntry

1.0.8802.1.1.2.1.4.1.1.1lldpTimeMark

1.0.8802.1.1.2.1.4.1.1.2lldpLocalPortNum

1.0.8802.1.1.2.1.4.1.1.3lldpIndex

1.0.8802.1.1.2.1.4.1.1.4lldpChassisIdSubtype

1.0.8802.1.1.2.1.4.1.1.5lldpChassisId
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OIDオブジェクト

1.0.8802.1.1.2.1.4.1.1.6lldpPortIdSubtype

1.0.8802.1.1.2.1.4.1.1.7lldpPortId

1.0.8802.1.1.2.1.4.1.1.8lldpPortDescription

1.0.8802.1.1.2.1.4.1.1.9lldpSystemName

1.0.8802.1.1.2.1.4.1.1.10lldpSystemDescription

1.0.8802.1.1.2.1.4.1.1.11ldpCapabilitiesMapSupported

1.0.8802.1.1.2.1.4.1.1.12lldpCacheCapabilities

エンドポイントのセッションのトレース
Cisco ISEホームページの上部にあるグローバル検索ボックスを使用して、特定のエンドポイ
ントのセッション情報を取得できます。基準に基づいて検索する場合は、エンドポイントのリ

ストを取得します。エンドポイントのセッショントレース情報を表示するには、そのエンドポ

イントをクリックします。次の図に、エンドポイントに表示されるセッショントレース情報の

例を示します。

検索に使用されるデータセットは、インデックスとしてのエンドポイント IDに基づいていま
す。したがって、認証が行われる場合、検索結果セットにそれらを含めるには、認証にエンド

ポイントのエンドポイント IDが必要です。

（注）
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図 17 :エンドポイントのセッションのトレース

上部にあるクリック可能なタイムラインを使用すると、主な許可の遷移を確認できます。[結
果のエクスポート（Export Results）]ボタンをクリックして、.csv形式で結果をエクスポート
することもできます。レポートはブラウザにダウンロードされます。

特定のエンドポイントの認証、アカウンティング、およびプロファイラの詳細情報を表示する

には、[エンドポイントの詳細（Endpoint Details）]リンクをクリックします。次の図に、エン
ドポイントに対して表示されたエンドポイントの詳細情報の例を示します。
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図 18 :エンドポイントの詳細

ディレクトリからのセッションの削除

次のように、セッションが、モニタリングおよびトラブルシューティングノード上のセッショ

ンディレクトリから削除されます。

•終了したセッションは、終了後 15分で削除されます。

•認証はあるがアカウンティングがない場合、このようなセッションは1時間後に削除され
ます。

•すべての非アクティブセッションは 5日後に消去されます。

エンドポイントのグローバル検索
Cisco ISEホームページの上部にあるグローバル検索ボックスを使用して、エンドポイントを
検索できます。次の条件を使用してエンドポイントを検索できます。

•ユーザ名（User name）

• MACアドレス（MAC Address）
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• IPアドレス（IP Address）

•許可プロファイル

•エンドポイントプロファイル

•失敗の理由

• IDグループ

• IDストア

•ネットワークデバイス名

•ネットワークデバイスタイプ

•オペレーティングシステム（Operating System）

•ポスチャステータス

•参照先

•セキュリティグループ（Security Group）

•ユーザタイプ（User Type）

データを表示するには、[検索（Search）]フィールドに任意の検索条件の少なくとも 3文字以
上を入力する必要があります。

エンドポイントが Cisco ISEによって認証された場合、またはそのアカウンティングの更新が
受信された場合は、グローバル検索で確認できます。手動で追加され、Cisco ISEによる認証
または考慮がされていないエンドポイントは、検索結果に表示されません。

（注）

検索結果には、エンドポイントの現在のステータスに関する詳細および概要の情報が表示さ

れ、これをトラブルシューティングに使用することができます。検索結果には、上位 25のエ
ントリのみが表示されます。結果を絞り込むためにフィルタを使用することを推奨します。

次の図は、検索結果の例を示しています。
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図 19 :エンドポイントの検索結果

左パネルの任意のプロパティを使用して、結果をフィルタリングします。エンドポイントをク

リックして、エンドポイントに関する次のような詳細情報を表示することもできます。

•セッションのトレース

•認証の詳細

•アカウンティングの詳細

•ポスチャの詳細

•プロファイラの詳細

•クライアントプロビジョニングの詳細

•ゲストアカウンティングおよびアクティビティ
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