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Cisco ISEのモニタリングとトラブルシューティングサー
ビス

モニタリングおよびトラブルシューティング（MnT）サービスは、すべての Cisco ISE実行時
サービスを対象とした包括的なアイデンティティソリューションです。[操作（Operations）]
メニューには次のコンポーネントが表示されます。このメニューはプライマリ PANからのみ
表示できます。[操作（Operations）]メニューはプライマリモニタリングノードに表示されな
いことに注意してください。

•モニタリング：ネットワーク上のアクセスアクティビティの状態を表す意味のあるデータ
のリアルタイム表示を提供します。これを把握することにより、操作の状態を簡単に解釈

し、作用することができます。

•トラブルシューティング：ネットワーク上のアクセスの問題を解決するための状況に応じ
たガイダンスを提供します。また、ユーザの懸念に対応してタイムリーに解決策を提供で

きます。

•レポート：トレンドを分析し、システムパフォーマンスおよびネットワークアクティビ
ティをモニタするために使用できる、標準レポートのカタログを提供します。レポートを

さまざまな方法でカスタマイズし、今後使用するために保存できます。次のフィールドの

すべてのレポートで、ワイルドカードおよび複数値を使用してレコードを検索できます：

[ID（Identity）]、[エンドポイントID（Endpoint ID）]、および [ISEノード（ISE Node）]
（健全性の概要レポートは除く）。

ISEコミュニティリソース

トラブルシューティングに関するテクニカルノートのリストについては、「ISETroubleshooting
TechNotes」を参照してください。

Cisco ISEダッシュボード
Cisco ISEダッシュボードまたはホームページ ([ホーム（Home）] > [概要（Summary）]）は、
Cisco ISE管理コンソールにログインすると表示されるランディングページです。ダッシュボー
ドは、ウィンドウの上部に沿って表示されるメトリックメーターと下にあるダッシュレットで

構成された、集中化された管理コンソールです。デフォルトのダッシュボードは、[概要
（Summary）]、[エンドポイント（Endpoints）]、[ゲスト（Guests）]、[脆弱性（Vulnerability）]、
[脅威（Threat）]です。詳細については、ISEホームダッシュボードの項を参照してください。

ダッシュボードデータはプライマリ PANにのみ表示されます。（注）

ダッシュボードのリアルタイムデータによって、ネットワークにアクセスしているデバイスお

よびユーザの一目で確認できるステータスと、システム健全性の概要が示されます。
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Cisco ISEのモニタリングとトラブルシューティングサービス

https://communities.cisco.com/community/technology/security/pa/ise
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-tech-notes-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-tech-notes-list.html
b_ise_admin_guide_27_chapter2.pdf#nameddest=unique_34


ダッシュレットと対応するすべてのドリルダウンページを適切に表示するには、ブラウザに

Adobe Flash Playerがインストールされている必要があります。
（注）

[ダッシュボード設定（Dashboard Settings）]では次のオプションを使用できます。

説明オプション

プラス（+）記号をクリックするか、ウィンド
ウの右上にある [ダッシュボード設定
（Dashboard Settings）]から、新しいダッシュ
ボードを追加できます。

5つのデフォルトのダッシュボード
を含めて、最大で 20個のダッシュ
ボードを追加できます。

（注）

新しいダッシュボードの追加（Add New
Dashboard）

ダッシュボードの名前を変更するには、次の

手順を実行します（カスタムダッシュボード

に対してのみ使用可能）。

1. [ダッシュボード設定（Dashboard
Settings）] > [ダッシュボードの名前の変更
（Rename Dashboard）]の順に選択しま
す。

2. 新しい名前を指定します。

3. [適用（Apply）]をクリックします。

ダッシュボードの名前の変更

ダッシュレットを追加するには、次の手順を

実行します。

1. [ダッシュボード設定（Dashboard
Settings）] > [ダッシュレットの追加（Add
Dashlet(s)）]の順に選択します。

2. [ダッシュレットの追加（Add Dashlets）]
ウィンドウで、追加するダッシュレット

の横にある [追加（Add）]をクリックしま
す。

3. [保存（Save）]をクリックします。

ダッシュボードごとに最大で 9
個のダッシュレットを追加でき

ます。

（注）

ダッシュレットの追加（Add Dashlet）
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説明オプション

ダッシュレットデータをPDFまたはCSVファ
イルとしてエクスポートできます。

手順は次のとおりです。

1. Cisco ISEホームページから、[サマリー
（Summary）]など、対応するダッシュ
ボードを選択します。

2. [ダッシュボード設定（Dashboard
Settings）] > [エクスポート（Export）]の
順に選択します。

3. [エクスポート（Export）]ダイアログボッ
クスで、次のいずれかのファイル形式を

選択します。

•選択したダッシュレットのスナップ
ショットを表示するには、 PDF形式
を選択します。

•選択したダッシュボードデータをZIP
ファイルとしてダウンロードするに

は、CSV形式を選択します。

4. [ダッシュレット（Dashlets）]セクション
で必要なダッシュレットを選択します。

5. [エクスポート（Export）]をクリックしま
す。

ZIPファイルには、選択したダッシュボー
ドの個々のダッシュレット CSVファイル
が含まれています。ダッシュレットの各

タブに関連するデータは、対応するダッ

シュレット CSVファイルで個別のセク
ションとして示されます。

カスタムダッシュボードをエクスポートする

場合、ZIPファイルは同じ名前でエクスポート
されます。たとえば、MyDashboardという名
前のカスタムダッシュボードをエクスポート

すると、エクスポートされたファイルの名前

はMyDashboard.zipとなります。

エクスポート
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説明オプション

ダッシュレットが表示されるテンプレートの

レイアウトを変更できます。

レイアウトを変更するには、次の手順を実行

します。

1. [ダッシュボード設定（Dashboard
Settings）] > [レイアウトテンプレート
（Layout Template）]の順に選択します。

2. 使用可能なオプションから必要なレイア
ウトを選択します。

レイアウトテンプレート（Layout Template）

[ダッシュボードの管理（ManageDashboards）]
では次のオプションを使用できます。

• [デフォルトのダッシュボードにする
（Mark as Default Dashboard）]：ダッシュ
ボードをデフォルトダッシュボード

（ホームページ）として設定するには、

このオプションを使用します

• [すべてのダッシュボードのリセット
（Reset all Dashboards）]：すべてのダッ
シュボードを元の設定にリセットするに

は、このオプションを使用します

ダッシュボードの管理

対応するカスタムダッシュボードの横にある閉じる（x）アイコンをクリックすることで作成
したダッシュボードを削除できます。

デフォルトダッシュボードの名前を変更したり、削除することはできません。（注）

すべてのダッシュレットには右上にツールバーがあり、次のオプションが含まれています。

• [分離（Detach）]：別のウィンドウにダッシュレットを表示します。

• [更新（Refresh）]：ダッシュレットを更新します。

• [削除（Remove）]：ダッシュボードからダッシュレットを削除します。

ダッシュレットの左上隅にあるグリッパアイコンを使用して、ダッシュレットをドラッグア

ンドドロップできます。

[アラーム（Alarms）]ダッシュレットのクイックフィルタ：[重大（Critical）]、[警告
（Warning）]、[情報（Info）]などの重大度に基づいてアラームをフィルタリングできます。

モニタリングおよびトラブルシューティング
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[アラーム（Alarms）]ダッシュレットはホームページにあり、クイックフィルタオプション
がある [フィルタ（Filter）]ドロップダウンリストが含まれています。

Network Privilege Framework（NPF）のイベントフロープロセス
Network Privilege Framework（NPF）認証および許可イベントフローでは、次の表に記載され
ているプロセスが使用されます。

説明プロセスステージ

ネットワークアクセスデバイス（NAD）に
よって通常の許可またはフレックス許可が実

行されます。

1

未知のエージェントレス IDがWeb許可を使
用してプロファイリングされます。

2

RADIUSサーバによってアイデンティティが
認証および許可されます。

3

許可がポートでアイデンティティに対してプ

ロビジョニングされます。

4

許可されないエンドポイントトラフィックは

ドロップされます。

5

モニタリングおよびトラブルシューティング機能のユーザロールと権

限

モニタリングおよびトラブルシューティング機能は、デフォルトのユーザロールに関連付けら

れます。実行を許可されるタスクは、割り当てられているユーザロールに直接関係します。

モニタリングデータベースに格納されているデータ

Cisco ISEモニタリングサービスでは、データが収集され、特化したモニタリングデータベー
スに格納されます。ネットワーク機能のモニタリングに使用されるデータのレートおよび量に

よっては、モニタリング専用のノードが必要な場合があります。Cisco ISEネットワークによっ
て、ポリシーサービスノードまたはネットワークデバイスからロギングデータが高いレート

で収集される場合は、モニタリング専用の Cisco ISEノードを推奨します。

モニタリングデータベースに格納される情報を管理するには、データベースのフルバックアッ

プおよび差分バックアップを実行します。これには、不要なデータの消去とデータベースの復

元が含まれます。

関連トピック

モニタリングデータベース（63ページ）
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モニタリングのためのデバイス設定
モニタリングノードにより、ネットワーク上のデバイスからのデータが受信および使用され

て、ダッシュボードに表示されます。モニタリングノードとネットワークデバイスの間の通

信を有効にするには、スイッチおよびネットワークアクセスデバイス（NAD）を正しく設定
する必要があります。

Cisco Anyconnectエージェントにおけるダウンロード問
題のトラブルシューティング

CiscoAnyconnectのダウンロード中にネットワークセットアップアシスタンスでポリシーサー
ビスノード（PSN）がダウンした場合は、クライアントプロビジョニングポータルから AC
エージェントを再度ダウンロードし、完全なフローを再度実行します。

プロファイラフィードのトラブルシューティング
[管理（Administration）] > [フィードサービス（Feed Service）] > [プロファイラ（Profiler）]
の [フィードサービス接続のテスト（Test Feed Service Connection）]ボタンを押すと、Cisco
フィードサーバへの接続があるか、および証明書が有効であるかが確認されます。

テストが Ciscoフィードサーバに接続できる場合は、テスト接続が成功したことを示すメッ
セージが含まれたポップアップウィンドウが表示されます。

接続が失敗すると、[フィードサービス接続のテスト（Test Feed Service Connection）]ボタン領
域にサーバからの応答が表示されます。この場合、メッセージの重要な部分が太字になってい

る次のような例が表示されます。

Test result: Failure: FeedService test connection failed : Feed Service unavailable :
SocketTimeoutException invoking https://ise.cisco.com:8443/feedserver/feed/serverinfo:
sun.security.validator.ValidatorException:PKIX path building failed:
Sun.security.provider.certpath.SunCertPathBuilderExceptionUnable to find valid certification
path to requested target

考えられるエラーメッセージと実行すべきアクションを次に示します。

• [要求されたターゲットへの有効な認証パスを見つけることができません（Unable to find
valid certification path to requested target）]：このメッセージは、フィードサーバが使用した
証明書が無効であることを示しています。Verisign証明書がイネーブルになっていること
を確認します。

• [ホストへのルートがありません（No route to host）]：ISEサーバから外部ネットワークへ
のアクティブな接続があるかを確認します。

• [UnknownHostException]（エラーメッセージの先頭）：ISEサーバから外部ネットワーク
へのアクティブな接続があるかを確認します。

モニタリングおよびトラブルシューティング
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ポスチャコンプライアンス
ポスチャコンプライアンスダッシュレットは、ネットワークにアクセスしているユーザとそ

のユーザがポスチャ準拠であるかどうかに関する情報を示します。表示されるデータは、現在

ネットワークに接続されているデバイスに関するものです。積み上げ棒には、オペレーティン

グシステムやその他の基準に従って配置された非コンプライアンス統計情報が表示されます。

スパークラインは、ポスチャ試行の準拠と非準拠のパーセンテージを表します。

ポスチャコンプライアンスのチェック

ステップ 1 Cisco ISEにログインし、ダッシュボードにアクセスします。

ステップ 2 [ポスチャコンプライアンス（Posture Compliance）]ダッシュレットで、カーソルを積み上げ棒またはス
パークラインに合わせます。

ツールチップに詳細情報が示されます。

ステップ 3 データカテゴリを展開すると、詳細を参照できます。

ステップ 4 [ポスチャコンプライアンス（Posture Compliance）]ダッシュレットを大きくします。

詳細なリアルタイムレポートが表示されます。

[コンテキストの可視性（Context Visibility）]ウィンドウにポスチャコンプライアンスレポート
を表示できます。[コンテキストの可視性（Context Visibility）] > [エンドポイント（Endpoints）]
> [コンプライアンス（Compliance）]に移動します。このウィンドウには、コンプライアンスス
テータス、場所、エンドポイント、およびカテゴリ別のアプリケーションに基づいてさまざまな

チャートが表示されます。

アクティブなセッションがないエンドポイントのポスチャステータスが表示される場合がありま

す。たとえば、エンドポイントの最新の既知のポスチャステータスが準拠の場合、エンドポイン

トセッションが終了していても、エンドポイントで次の更新を受信するまで、[コンテキストの可
視性（Context Visibility）]ウィンドウのステータスは準拠のままになります。ポスチャステータ
スは、このエンドポイントが削除または消去されるまで、[コンテキストの可視性（Context
Visibility）]ウィンドウで保持されます。

（注）

Cisco ISEをモニタする SNMPトラップ

Cisco ISEの汎用 SNMPトラップ

SNMPトラップは、Cisco ISEのステータスをモニタできます。Cisco ISEサーバにアクセスせ
ずに Cisco ISEをモニタする場合は、Cisco ISEの SNMPホストとしてMIBブラウザを設定で
きます。その後、MIBブラウザから Cisco ISEのステータスをモニタすることもできます。

モニタリングおよびトラブルシューティング
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snmp-server hostおよび snmp-server trapコマンドの詳細については、『Cisco Identity Services
Engine CLI Reference Guide』を参照してください。

Cisco ISEは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。

CLIから SNMPホストを設定した場合は、Cisco ISEは次の汎用システムトラップを送信しま
す。

• Cold start：デバイスをリブートするとき

• Linkup：イーサネットインターフェイスを起動するとき

• Linkdown：イーサネットインターフェイスをダウンするとき

• Authentication failure：コミュニティストリングが一致しないとき

Cisco ISEでは、デフォルトで次の汎用 SNMPトラップが生成されます。

表 1 : Cisco ISEでデフォルトで生成される汎用 SNMPトラップ

トラップの例説明OID

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (479) 0:00:04.79
SNMPv2-MIB::snmpTrapOID.0 = OID:
NET-SNMP-AGENT-MIB::nsNotifyShutdown
SNMPv2-MIB::snmpTrapEnterprise.0 =
OID:
NET-SNMP-MIB::netSnmpNotificationPrefix

エージェントが再起動されたことを

示します。

.1.3.6.1.4.1.8072.4.0.3

NET SNMPエー
ジェント
MIB::nsNotifyRestart

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (479) 0:00:04.79
SNMPv2-MIB::snmpTrapOID.0 = OID:
NET-SNMP-AGENT-MIB::nsNotifyShutdown
SNMPv2-MIB::snmpTrapEnterprise.0 =
OID:
NET-SNMP-MIB::netSnmpNotificationPrefix

エージェントがシャットダウン中で

あることを示します。

.1.3.6.1.4.1.8072.4.0.2

NET SNMPエー
ジェント
MIB::nsNotifyShutdown

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (478) 0:00:04.78
SNMPv2-MIB::snmpTrapOID.0 = OID:
IF-MIB::linkUp IF-MIB::ifIndex.12 =
INTEGER: 12 IF-MIB::ifAdminStatus.12
= INTEGER: up(1)
IF-MIB::ifOperStatus.12 = INTEGER:
up(1)
SNMPv2-MIB::snmpTrapEnterprise.0 =
OID:
NET-SNMP-MIB::netSnmpAgentOIDs.10

linkUpトラップは、エージェント
ロールで動作している SNMPエン
ティティで、いずれかの通信リンク

の ifOperStatusオブジェクトが、ダウ
ン状態から（notPresent状態以外の）
他の状態に遷移したことが検出され

たことを示します。This other state is
indicated by the included value of
ifOperStatus.

.1.3.6.1.6.3.1.1.5.4

IF-MIB::linkUp

モニタリングおよびトラブルシューティング
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トラップの例説明OID

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (479) 0:00:04.79
SNMPv2-MIB::snmpTrapOID.0 = OID:
IF-MIB::linkDown IF-MIB::ifIndex.5 =
INTEGER: 5 IF-MIB::ifAdminStatus.5
= INTEGER: up(1)
IF-MIB::ifOperStatus.5 = INTEGER:
down(2)
SNMPv2-MIB::snmpTrapEnterprise.0 =
OID:
NET-SNMP-MIB::netSnmpAgentOIDs.10

linkDownトラップは、エージェント
ロールで動作している SNMPエン
ティティで、いずれかの通信リンク

の ifOperStatusオブジェクトが、
（notPresent状態以外の）他の状態か
らダウン状態に遷移しようとしてい

ることが検出されたことを示しま

す。This other state is indicated by the
included value of ifOperStatus.

.1.3.6.1.6.3.1.1.5.3

IF-MIB::linkDown

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (8) 0:00:00.08
SNMPv2-MIB::snmpTrapOID.0 = OID:
SNMPv2-MIB::coldStart
SNMPv2-MIB::snmpTrapEnterprise.0 =
OID:
NET-SNMP-MIB::netSnmpAgentOIDs.10

coldStartトラップは、通知発信元ア
プリケーションをサポートする

SNMPエンティティが自動的に再初
期化され、このエンティティの設定

は変更された可能性があることを示

します。

.1.3.6.1.6.3.1.1.5.1

SNMPv2-MIB::coldStart

Cisco ISEのプロセスモニタリング SNMPトラップ

Cisco ISEでは、Cisco ISE CLIから SNMPホストを設定する場合、Cisco ISEプロセスステータ
スの hrSWRunNameトラップを SNMPマネージャに送信できます。Cisco ISEは cronジョブを
使用してこれらのトラップをトリガーします。cronジョブは Cisco ISEプロセスステータスを
Monitから取得します。CLIから SNMP-Server Hostコマンドを設定した後、5分ごとに cron
ジョブを実行して Cisco ISEをモニタします。

管理者が ISEプロセスを手動で停止した場合は、プロセスのMonitが停止しても、SNMPマ
ネージャにトラップは送信されません。プロセスが不意にシャットダウンし、自動的に復活し

ない場合のみ、プロセス停止 SNMPトラップは SNMPマネージャに送信されます。

（注）

モニタリングおよびトラブルシューティング
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表 2 : Cisco ISEのプロセスモニタリング SNMPトラップ

トラップの例説明OID

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (63692139) 7 days,
8:55:21.39
SNMPv2-MIB::snmpTrapOID.0
= OID: HOSTRESOURCES-
MIB::hrSWRunName
HOSTRESOURCES-
MIB::hrSWRunName=STRING:
"redis-server:Running"

A textual description of this
running piece of software,
including the manufacturer,
revision, and the name by which
it is commonly known.このソフ
トウェアがローカルにインス

トールされた場合は、対応す

る hrSWInstalledNameで使用さ
れているものと同じ文字列で

ある必要があります。検討す

る必要のあるサービスは、

app-server、rsyslog、
redis-server、ad-connector、
mnt-collector、mnt-processor、
ca-server est-server、および
elasticsearchです。

.1.3.6.1.2.1.25.4.2.1.2

HOST-RESOURCES-MIB::hrSWRunName

Cisco ISEは、次のステータスのトラップを設定済みの SNMPサーバに送信します。

• Process Start（監視状態）

• Process Stop（監視されていない状態）

• Execution Failed：プロセスの状態が「Monitored」から「Execution failed」に変更されると
トラップが送信されます。

• Does Not Exists：プロセスの状態が「Monitored」から「Does not exists」に変更されるとト
ラップが送信されます。

SNMPサーバで、すべてのオブジェクトについて一意のオブジェクト ID（OID）が生成され、
値が OIDに割り当てられます。SNMPサーバの OID値でオブジェクトを検索できます。実行
中のトラップの OID値は「running」で、監視されないトラップ、存在しないトラップ、実行
に失敗したトラップの OID値は「stopped」です。

Cisco ISEは、HOST-RESOURCES MIBに属している hrSWRunNameの OIDを使用してトラッ
プを送信し、< PROCESS NAME > - < PROCESS STATUS >として OID値を設定します。たとえ
ば、runtime - runningとして設定します。

Cisco ISEが SNMPトラップを SNMPサーバに送信するのを停止させるには、Cisco ISE CLIか
らSNMP設定を削除します。この操作によって、SNMPトラップの送信と、SNMPマネージャ
からのポーリングが停止されます。

Cisco ISEのディスク使用状況 SNMPトラップ

Cisco ISEのパーティションのディスク使用率がしきい値に到達し、設定された空きディスク
領域の量に達すると、ディスク使用状況トラップが送信されます。

モニタリングおよびトラブルシューティング
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Cisco ISEでは、次のディスク使用状況 SNMPトラップを設定できます。

表 3 : Cisco ISEのディスク使用状況 SNMPトラップ

トラップの例説明OID

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (118198297) 13 days,
16:19:42.97
SNMPv2-MIB::snmpTrapOID.0 = OID:
UCD-SNMP-MIB::dskPercent
UCD-SNMP-MIB::dskPercent =
INTEGER: 13

使用されているディスク容量の割

合。

.1.3.6.1.4.1.2021.9.1.9

UCD-SNMP-MIB::dskPercent

DISMAN-EVENT-MIB::sysUpTimeInstance
= Timeticks: (118198304) 13 days,
16:19:43.04
SNMPv2-MIB::snmpTrapOID.0 = OID:
UCD-SNMP-MIB::dskPath
UCD-SNMP-MIB::dskPath = STRING:
/opt

ディスクがマウントされている場所

のパス。

dskPathは、ISE管理コマンド show
disksの出力ですべてのマウントポ
イントのトラップを送信できます。

.1.3.6.1.4.1.2021.9.1.2

UCD-SNMP-MIB::dskPath

Cisco ISEアラーム
アラームは、ネットワークの重大な状態を通知し、[アラーム（Alarms）]ダッシュレットに表
示されます。データ消去イベントなど、システムアクティビティの情報も提供されます。シス

テムアクティビティについてどのように通知するかを設定したり、それらを完全に無効にした

りできます。また、特定のアラームのしきい値を設定できます。

大半のアラームには関連付けられているスケジュールがなく、イベント発生後即時に送信され

ます。その時点で最新の 15,000件のアラームのみが保持されます。

イベントが繰り返し発生した場合、同じアラームは約1時間抑制されます。イベントが繰り返
し発生する間は、トリガーに応じて、アラームが再び表示されるのに約1時間かかる場合があ
ります。

次の表に、すべての Cisco ISEアラームおよびその説明と解決方法を示します。

表 4 : Cisco ISEアラーム

アラームの解決方法アラームの説明アラーム名

管理および操作の監査の管理

アップグレードが失敗した原

因と修正措置について、失敗

したノードのADE.ログを確認
します。

ISEノードでアップグレードに
失敗しました。

展開のアップグレードの失敗

（DeploymentUpgrade Failure）

モニタリングおよびトラブルシューティング
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アラームの解決方法アラームの説明アラーム名

アップグレードが失敗した原

因と修正措置について、失敗

したノードのADE.ログを確認
します。

アップグレードバンドルのダ

ウンロードが ISEノードで失
敗しました。

アップグレードバンドルのダ

ウンロードの失敗（Upgrade
Bundle Download failure）

SXPサービスが実行している
ことを確認します。ピアに互

換性があることを確認しま

す。

SXP接続に失敗しました。SXP接続障害（SXPConnection
Failure）

シスコ以外のネットワークデ

バイスの設定を必要に応じて

編集し、適切なプロファイル

を割り当てます。

ネットワークデバイスプロ

ファイルによって、MAB、
Dot1X、CoA、Web Redirectな
どのネットワークアクセスデ

バイスの機能が定義されま

す。ISE 2.0へのアップグレー
ドにより、デフォルトのシス

コネットワークデバイスプロ

ファイルがすべてのネット

ワークデバイスに適用されま

した。

シスコプロファイルの全デバ

イスへの適用（Cisco profile
applied to all devices）

CRL設定が有効であることを
確認します。LDAPサーバ証
明書とその発行元の証明書が

失効していないことを確認し

ます。失効している場合は、

新しい証明書を発行してLDAP
サーバにインストールしま

す。

CRLチェックの結果、LDAP
接続で使用された証明書が失

効していることが検出されま

した。

CRLで失効した証明書が見つ
かったことによるセキュア

LDAP接続の再接続（Secure
LDAP connection reconnect due
to CRL found revoked
certificate）

OCSP設定が有効であることを
確認します。LDAPサーバ証
明書とその発行元の証明書が

失効していないことを確認し

ます。失効している場合は、

新しい証明書を発行してLDAP
サーバにインストールしま

す。

OCSPチェックの結果、LDAP
接続で使用された証明書が失

効していることが検出されま

した。

OCSPで失効した証明書が見つ
かったことによるセキュア

LDAP接続の再接続（Secure
LDAP connection reconnect due
to OCSP found revoked
certificate）
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アラームの解決方法アラームの説明アラーム名

CRL設定が有効であることを
確認します。syslogサーバ証明
書とその発行元の証明書が失

効していないことを確認しま

す。失効している場合は、新

しい証明書を発行して syslog
サーバにインストールしま

す。

CRLチェックの結果、syslog
接続で使用された証明書が失

効していることが検出されま

した。

CRLで失効した証明書が見つ
かったことによるセキュア

syslog接続の再接続（Secure
syslog connection reconnect due
to CRL found revoked
certificate）

OCSP設定が有効であることを
確認します。syslogサーバ証明
書とその発行元の証明書が失

効していないことを確認しま

す。失効している場合は、新

しい証明書を発行して syslog
サーバにインストールしま

す。

OCSPチェックの結果、syslog
接続で使用された証明書が失

効していることが検出されま

した。

OCSPで失効した証明書が見つ
かったことによるセキュアな

syslog接続の再接続（Secure
syslog connection reconnect due
to OCSP found revoked
certificate）

管理者パスワードは、GUIま
たは CLIを使用して、他の管
理者によってリセットできま

す。

パスワードの失効または不正

なログイン試行のために、管

理者アカウントがロックされ

ているか、または無効になっ

ています。詳細については、

管理者パスワードポリシーを

参照してください。

管理者アカウントがロック/無
効（Administrator account
Locked/Disabled）

要求されたURLが非推奨であ
るため、使用しないでくださ

い。

ERSが非推奨のURLを検出し
ました。

ERSが非推奨の URLを検出
（ERS identified deprecated
URL）

要求されたURLが古いため、
新しいものを使用してくださ

い。このURLは今後のリリー
スで削除されません。

ERSが古いURLを検出しまし
た。

ERSが古いURLを検出（ERS
identified out-dated URL）
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アラームの解決方法アラームの説明アラーム名

要求 Content-Typeヘッダーで
指定された要求のリソース

バージョンが最新ではありま

せん。これはリソーススキー

マが変更されたことを意味し

ます。いくつかの属性が追加

または削除された可能性があ

ります。古いスキーマをこの

まま処理するために、ERSエ
ンジンでデフォルト値が使用

されます。

ERS要求 Content-Typeヘッ
ダーが最新ではありません。

ERS要求 Content-Typeヘッ
ダーが古い（ERS request
content-type header is outdated）

XML入力を確認してくださ
い。

ERS XML入力が XSSまたは
インジェクション攻撃の原因

になっています。

ERS XML入力が XSSまたは
インジェクション攻撃の原因

です（ERS XML input is a
suspect for XSS or Injection
attack）

Cisco ISEとリポジトリ間の
ネットワーク接続を確認しま

す。次の点を確認します。

•リポジトリに使用するク
レデンシャルが正しいこ

と。

•リポジトリに十分なディ
スク領域があること。

•リポジトリユーザが書き
込み特権を持っているこ

と。

ISEバックアップ操作に失敗し
ました。

バックアップに失敗（Backup
Failed）

CAサービスがCAサーバで稼
働中であることを確認しま

す。

CAサーバがダウンしていま
す。

CAサーバがダウン（CAServer
is down）

CAサーバが稼働中であること
を管理者に通知します。

CAサーバは稼働中です。CAサーバが稼働中（CAServer
is Up）
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アラームの解決方法アラームの説明アラーム名

証明書を交換します。信頼で

きる証明書の場合、発行元の

認証局（CA）にお問い合わせ
ください。CA署名付きローカ
ル証明書の場合、CSRを生成
し、CAに新しい証明書を作成
してもらいます。自己署名し

たローカル証明書の場合、

Cisco ISEを使用して、有効期
限を延長します。使用されな

くなった場合、証明書を削除

できます。

この証明書はまもなく有効期

限が切れます。これが失効す

ると、Cisco ISEがクライアン
トとのセキュアな通信を確立

しないようにします。

証明書の有効期限（Certificate
Expiration）

BYODフローに従って最初か
ら新しい証明書を使用してプ

ロビジョニングします。

管理者は、内部 CAがエンド
ポイントに発行した証明書を

取り消しました。

証明書が失効（Certificate
Revoked）

複数の証明書でサブジェクト

のCN（CommonName）属性が
同じ値になっており、証明書

チェーンを構築できません。

SCEPサーバからそれらを含む
システムのすべての証明書を

確認します。

証明書プロビジョニングの初

期化に失敗しました。

証明書プロビジョニング初期

化エラー（Certificate
Provisioning Initialization Error）

証明書がセカンダリノードで

無効であるか、他の永続的な

エラー状態があります。セカ

ンダリノードに矛盾する証明

書が存在しないかどうかを確

認します。見つかった場合、

セカンダリノードに存在する

その証明書を削除し、プライ

マリの新しい証明書をエクス

ポートしてから削除し、その

後インポートすることによっ

て複製を再試行します。

セカンダリノードへの証明書

の複製に失敗しました。

証明書の複製に失敗

（Certificate Replication Failed）

証明書は、ネットワークの停

止などの一時的な条件により

セカンダリノードに複製され

ませんでした。複製は、成功

するまで再試行されます。

セカンダリノードへの証明書

の複製に一時的に失敗しまし

た。

証明書の複製に一時的に失敗

（Certificate Replication
Temporarily Failed）
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アラームの解決方法アラームの説明アラーム名

証明書を交換します。信頼で

きる証明書の場合、発行元の

認証局（CA）にお問い合わせ
ください。CA署名付きローカ
ル証明書の場合、CSRを生成
し、CAに新しい証明書を作成
してもらいます。自己署名し

たローカル証明書の場合、

Cisco ISEを使用して、有効期
限を延長します。使用されな

くなった場合、証明書を削除

できます。

この証明書の期限が切れてい

ます。Cisco ISEがクライアン
トとのセキュアな通信を確立

しないようにします。ノード

ツーノード通信も影響を受け

る場合があります。

証明書が失効（Certificate
Expired）

受信する証明書要求が送信者

からの属性に一致することを

確認します。

証明書要求転送に失敗しまし

た。

証明書要求転送に失敗

（Certificate Request Forwarding
Failed）

設定変更が想定どおりである

かどうかを確認します。

Cisco ISE設定が更新されてい
ます。このアラームは、ユー

ザとエンドポイントに設定変

更があってもトリガーされま

せん。

設定が変更（Configuration
Changed）

ダウンロードURLが正しく、
サービスに使用可能であるこ

とを確認します。

サーバからCRLを取得できま
せん。これは、指定した CRL
が使用できない場合に発生す

ることがあります。

CRLの取得に失敗（CRL
Retrieval Failed）

コマンド ip name-serverで設
定したDNSサーバが到達可能
であることを確認してくださ

い。

「CNAME <hostname of the
node>に対する DNS解決が失
敗しました（DNS Resolution
failed for CNAME <hostname of
the node>）」というアラーム
が表示された場合は、各Cisco
ISEノードの Aレコードとと
もにCNAMERRを作成できる
ことを確認します。

ノードでDNS解決に失敗しま
した。

DNS解決に失敗（DNS
Resolution Failure）
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アラームの解決方法アラームの説明アラーム名

Cisco Technical Assistance Center
に問い合わせてファームウェ

アアップデートを入手してく

ださい。

このホスト上でファームウェ

アの更新が必要です。

ファームウェアの更新が必要

（Firmware Update Required）

Cisco ISE Hardware Installation
Guideに指定されているVMホ
ストの最小要件を確認しま

す。

このホストでは、CPU、
RAM、ディスク容量、IOPSな
どの仮想マシン（VM）リソー
スが不十分です。

仮想マシンリソースが不十分

（Insufficient Virtual Machine
Resources）

これは、NTPサーバと Cisco
ISEノードとの間に大きな時間
差（1000秒を超える）がある
ために発生することがありま

す。NTPサーバが正しく動作
していることを確認し、ntp
server <servername> CLIコマ
ンドを使用してNTPサービス
を再起動して、時間を同期し

ます。

NTPサービスがこのノードで
ダウンしています。

NTPサービスの障害（NTP
Service Failure）

CLIで show ntp コマンドを実
行してトラブルシューティン

グを行います。Cisco ISEから
NTPサーバに到達可能である
ことを確認します。NTP認証
が設定されている場合、キー

IDと値がサーバの対応する値
に一致することを確認しま

す。

このノードに構成されている

すべてのNTPサーバが到達不
能です。

NTP同期に失敗（NTP Sync
Failure）

設定バックアップのスケ

ジュールを作成します。

Cisco ISE設定バックアップが
スケジュールされていませ

ん。

スケジュールされた設定バッ

クアップなし（No
Configuration Backup
Scheduled）

[データ消去の監査（Data
Purging Audit）]レポートを
チェックし、used_spaceが
threshold_spaceを下回ることを
確認します。CLIを使用して
M&Tノードにログインし、消
去操作を手動で実行します。

操作データベースから古い

データを消去できません。こ

のことは、M&Tノードがビ
ジー状態である場合に発生す

る可能性があります。

操作 DB消去に失敗
（Operations DB Purge Failed）
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アラームの解決方法アラームの説明アラーム名

SNMPがNADで動作している
ことを確認し、Cisco ISEの
SNMP設定がNADに一致して
いることを確認します。

SNMP要求がタイムアウトし
たか、または SNMPコミュニ
ティまたはユーザ認証データ

が不正です。

プロファイラ SNMP要求に失
敗（Profiler SNMP Request
Failure）

Cisco ISE GUIにログインし、
展開ページから手動同期を実

行します。影響を受けるCisco
ISEノードを登録解除してから
登録します。

セカンダリノードは複製され

たメッセージを消費できませ

んでした。

複製に失敗（Replication
Failed）

Cisco ISEとリポジトリ間の
ネットワーク接続を確認しま

す。リポジトリに使用するク

レデンシャルが正しいことを

確認します。バックアップ

ファイルが破損していないこ

とを確認します。CLIで
reset-config コマンドを実行し
て、正常な既知の最終バック

アップを復元します。

Cisco ISE復元操作に失敗しま
した。

復元に失敗（Restore Failed）

サーバにパッチプロセスを再

インストールします。

パッチプロセスがサーバで失

敗しました。

パッチに失敗（Patch Failure）

-パッチプロセスがサーバで成

功しました。

パッチに成功（PatchSuccess）

MDMサーバ APIバージョン
がCisco ISEに設定されたもの
と同じであることを確認しま

す。Cisco ISE MDMサーバ設
定を更新します（必要な場

合）。

外部MDMサーバ APIバー
ジョンがCisco ISEに設定され
たものと一致しません。

外部MDMサーバ APIバー
ジョンが不一致（External
MDM Server API Version
Mismatch）

MDMサーバが稼働し、Cisco
ISE-MDM APIサービスが
MDMサーバで稼働しているこ
とを確認します。

外部MDMサーバへの接続に
失敗しました。

外部MDMサーバ接続に失敗
（External MDM Server
Connection Failure）

Cisco ISE-MDM APIサービス
がMDMサーバで適切に動作
していることを確認します。

外部MDMサーバ応答エラー
です。

外部MDMサーバ応答エラー
（External MDM Server
Response Error）
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アラームの解決方法アラームの説明アラーム名

Cisco ISE GUIにログインして
展開ページから手動同期を実

行するか、または影響を受け

た ISEノードを登録解除して
から必須フィールドで再登録

します。

ISEノードが PANから設定
データを複製できませんでし

た。

複製が停止（Replication
Stopped）

エンドポイントデバイスを再

登録して新しいエンドポイン

ト証明書を取得してくださ

い。

エンドポイント証明書が日次

スケジュールジョブで期限切

れとマークされました。

エンドポイント証明書が期限

切れ（Endpoint certificates
expired）

アクションは必要ありませ

ん。これは、管理者が開始し

たクリーンアップ操作です。

期限切れのエンドポイント証

明書が日次スケジュールジョ

ブによって消去されました。

エンドポイント証明書が消去

（Endpoint certificates purged）

[操作（Operations）]> [レポー
ト（Reports）] > [エンドポイ
ントとユーザ（Endpoints and
Users）] > [エンドポイントの
アクティビティ消去

（Endpoints PurgeActivities）]
で消去アクティビティを確認

します。

過去24時間のエンドポイント
のアクティビティを消去しま

す。このアラームは、真夜中

にトリガーされます。

エンドポイントのアクティビ

ティ消去（Endpoints Purge
Activities）

ノードが到達可能であり、展

開の一部であることを確認し

てください。

低速またはスタックした複製

が検出されました。

複製低速エラー（Slow
Replication Error）

ノードが到達可能であり、展

開の一部であることを確認し

てください。

低速またはスタックした複製

が検出されました。

複製低速情報（SlowReplication
Info）

ノードが到達可能であり、展

開の一部であることを確認し

てください。

低速またはスタックした複製

が検出されました。

複製低速警告（SlowReplication
Warning）

解決方法については、アラー

ムの詳細を参照してくださ

い。

セカンダリ管理ノードへのプ

ロモーション要求が失敗しま

した。

PAN自動フェールオーバー：
フェールオーバーが失敗しま

した（PAN Auto Failover -
Failover Failed）

セカンダリ PANのプロモー
ションが完了するまで待機

し、古いプライマリ PANを起
動してください。

プライマリロールにセカンダ

リ管理ノードのフェールオー

バーが正常にトリガーされま

した。

PAN自動フェールオーバー：
フェールオーバーがトリガー

されました（PANAutoFailover
- Failover Triggered）
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アラームの解決方法アラームの説明アラーム名

報告されたモニタリングノー

ドがダウンまたは同期してい

ないかどうかを確認し、必要

な場合は手動で同期してくだ

さい。

PANがモニタリングノードか
らヘルスチェックのモニタリ

ング要求を受け取りませんで

した。

PAN自動フェールオーバー：
ヘルスチェックの非アクティ

ビティ（PAN Auto Failover -
Health Check Inactivity）

ヘルスチェックモニタリング

ノードが同期していることを

確認し、必要な場合は手動で

同期してください。

自動フェールオーバーで無効

なヘルスチェックモニタリン

グ要求が受信されました。

PAN自動フェールオーバー：
無効なヘルスチェック（PAN
Auto Failover - Invalid Health
Check）

PANを起動して、フェール
オーバーが発生するまで待機

します。

プライマリ管理ノードがダウ

ンしているか、またはモニタ

リングノードから到達不能で

す。

PAN自動フェールオーバー：
プライマリ管理ノードのダウ

ン（PANAuto Failover - Primary
Administration Node Down）

解決方法については、アラー

ムの詳細を参照してくださ

い。

ヘルスチェックモニタノード

によって行われたプロモー

ション要求をセカンダリ管理

ノードが拒否しました。

PAN自動フェールオーバー：
フェールオーバーの試行が拒

否されました（PAN Auto
Failover - Rejected Failover
Attempt）

CAおよび ESTサービスが稼
働しており、証明書サービス

のエンドポイントサブ CA証
明書チェーンが完了したこと

を確認します。

ESTサービスが停止していま
す。

ESTサービスの停止

ESTサービスが稼働中である
ことを管理者に通知します。

ESTサービスが稼働していま
す。

ESTサービスの稼働

Cisco ISEと Ciscoシステムの
間でネットワーク接続がある

ことを確認します。

Smart Call Homeメッセージが
正常に送信されませんでし

た。

Smart Call Homeの通信障害

Cisco ISEと Ciscoシステムの
間でネットワーク接続がある

ことを確認します。

テレメトリメッセージが正常

に送信されませんでした。

テレメトリメッセージの障害

エラーの詳細はアダプタログ

を確認してください。

Cisco ISEは、アダプタに接続
できません。

アダプタに接続できない

アラームの説明を確認してく

ださい。

アダプタにエラーが生じてい

ます。

アダプタのエラー
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アラームの解決方法アラームの説明アラーム名

送信元のサーバがアクセス可

能であることを確認してくだ

さい

アダプタは、送信元のサーバ

に接続できません。

アダプタ接続の失敗

アダプタの設定が正しく、送

信元サーバがアクセス可能で

あることを確認してくださ

い。エラーの詳細はアダプタ

ログを確認してください。

アダプタにエラーが発生し、

望ましい状態ではありませ

ん。

エラーによるアダプタの停止

アラームの説明を確認してく

ださい。

サービスコンポーネントにエ

ラーが生じています。

サービスコンポーネントのエ

ラー

なし。サービスコンポーネントが情

報を送信しました。

サービスコンポーネントの情

報

ISEサービス

ネットワークデバイスの再認

証タイマーをチェックしま

す。ISEインフラストラクチャ
のネットワーク接続を確認し

ます。

ISEポリシーサービスノード
で TACACS認証の割合が想定
よりも多くなっています。

過剰な TACACS認証試行
（Excessive TACACS
Authentication Attempts）

根本原因を特定するために認

証手順を確認します。IDと秘
密の不一致がないか、ISE/NAD
設定を確認します。

ISEポリシーサービスノード
で失敗した TACACS認証の割
合が想定よりも多くなってい

ます。

過剰な TACACS認証の失敗し
た試行（Excessive TACACS
Authentication Failed Attempts）

なし。MSEロケーションサーバへの
アクセスが回復しました。

MSEロケーションサーバへの
アクセス回復（MSE Location
Server accessible again）

MSEロケーションサーバが稼
働中で、ISEノードからアクセ
スできるかどうかを確認しま

す。

MSEロケーションサーバはア
クセス不能でダウンしていま

す。

MSEロケーションサーバにア
クセス不能（MSE Location
Server not accessible.）

この問題が連続して発生する

場合は、CiscoTACにお問い合
わせください。

ADコネクタが突然シャットダ
ウンし、再起動が必要となり

ました。

ADコネクタを再起動する必要
があります（ADConnector had
to be restarted）
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アラームの解決方法アラームの説明アラーム名

DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

ActiveDirectoryフォレストGC
（グローバルカタログ）が使

用できず、認証、許可、およ

びグループと属性の取得に使

用できません。

Active Directoryフォレストが
使用不可（Active Directory
forest is unavailable）

DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

認証ドメインが使用できず、

認証、許可、およびグループ

と属性の取得に使用できませ

ん。

認証ドメインが使用不可

（Authentication domain is
unavailable）

ISE/NAD設定を確認します。
ISE/NADインフラストラク
チャのネットワーク接続を確

認します。

Cisco ISEポリシーサービス
ノードは、ネットワークデバ

イスから認証要求を受け取っ

ていません。

ISEの認証非アクティビティ
（ISEAuthentication Inactivity）

これがユーザ認証が想定され

る時間（たとえば、勤務時

間）である場合は、Active
Directoryドメインコントロー
ラへの接続を確認します。

ユーザ認証イベントが過去 15
分に IDマッピングサービス
によって収集されませんでし

た。

IDマッピングの認証非アク
ティビティ（ID Map.
Authentication Inactivity）

Cisco ISEから許可変更
（CoA）を受け入れるように
ネットワークデバイスが設定

されていることを確認しま

す。CoAが有効なセッション
に対して発行されているかど

うかを確認します。

ネットワークデバイスが、

Cisco ISEポリシーサービス
ノードによって発行された許

可変更（CoA）要求を拒否し
ました。

CoA失敗（COA Failed）

DNS設定とネットワーク接続
を確認します。

設定されたネームサーバがダ

ウンしているか、使用できま

せん。

設定されたネームサーバがダ

ウン（Configured nameserver is
down）
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アラームの解決方法アラームの説明アラーム名

サプリカントがCisco ISEとの
完全な EAPカンバセーション
を行えるように適切に設定さ

れていることを確認します。

サプリカントとの間で EAP
メッセージを転送するように

NASが正しく設定されている
ことを確認します。サプリカ

ントまたはNASで、EAPカン
バセーションのタイムアウト

が短くないことを確認しま

す。

Cisco ISEがクライアントに最
後のメッセージを 120秒前に
送信しましたが、クライアン

トから応答がありません。

サプリカントが応答停止

（Supplicant Stopped
Responding）

ネットワークデバイスの再認

証タイマーをチェックしま

す。Cisco ISEインフラストラ
クチャのネットワーク接続を

確認します。

しきい値が満たされた場合、

[過剰な認証試行（Excessive
Authentication Attempts）]およ
び [過剰な失敗試行（Excessive
Failed Attempts）]アラームが
トリガーされます。[説明
（Description）]カラムの横に
表示される数値は、過去 15分
間でCisco ISEに対して認証さ
れたか失敗した認証の合計数

です。

Cisco ISEポリシーサービス
ノードで認証の割合が想定よ

りも多くなっています。

過剰な認証試行（Excessive
Authentication Attempts）
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アラームの解決方法アラームの説明アラーム名

根本原因を特定するために認

証手順を確認します。IDと秘
密の不一致がないか、Cisco
ISE/NAD設定を確認します。

しきい値が満たされた場合、

[過剰な認証試行（Excessive
Authentication Attempts）]およ
び [過剰な失敗試行（Excessive
Failed Attempts）]アラームが
トリガーされます。[説明
（Description）]カラムの横に
表示される数値は、過去 15分
間でCisco ISEに対して認証さ
れたか失敗した認証の合計数

です。

Cisco ISEポリシーサービス
ノードで認証失敗の割合が想

定よりも多くなっています。

過剰な失敗試行（Excessive
Failed Attempts）

ISEマシンアカウントが存在
し、有効であることを確認し

ます。また、クロックス

キュー、複製、Kerberos設定
やネットワークエラーも確認

します。

ISEサーバ TGT（チケット認
可チケット）のリフレッシュ

に失敗しました。これは AD
接続とサービスに使用されま

す。

AD：マシン TGTのリフレッ
シュに失敗（AD:MachineTGT
refresh failed）

ISEマシンアカウントパス
ワードが変更されていないこ

とと、マシンアカウントが無

効でなく制限もされていない

ことを確認します。KDCへの
接続を確認します。

ISEサーバは、ADマシンアカ
ウントパスワードを更新でき

ませんでした。

AD：ISEアカウントパスワー
ドの更新に失敗（AD: ISE
account password update failed）

DNS設定、Kerberos設定、エ
ラー状態、およびネットワー

ク接続を確認します。

参加しているドメインが使用

できず、認証、許可、および

グループと属性の取得に使用

できません。

参加しているドメインが使用

不可（Joined domain is
unavailable）

Cisco ISEと IDストア間のネッ
トワーク接続を確認します。

Cisco ISEポリシーサービス
ノードは設定された IDストア
に到達できません。

IDストアが使用不可（Identity
Store Unavailable）

非常に多くの重複するRADIUS
アカウンティング情報が、

NASから ISEに送信されまし
た。正確なアカウンティング

頻度で NASを設定します。

Cisco ISEは、NASから多すぎ
る RADIUSアカウンティング
情報を検出しました。

正しく設定されていないネッ

トワークデバイスを検出

（MisconfiguredNetworkDevice
Detected）
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アラームの解決方法アラームの説明アラーム名

サプリカントの設定が正しい

ことを確認します。

Cisco ISEは、ネットワーク上
で正しく設定されていないサ

プリカントを検出しました。

正しく設定されていないサプ

リカントを検出（Misconfigured
Supplicant Detected）

RADIUSアカウンティングが
ネットワークデバイス上に設

定されていることを確認しま

す。ローカル許可に対する

ネットワークデバイス設定を

確認します。

Cisco ISEポリシーサービス
ノードではセッションを許可

していますが、ネットワーク

デバイスからアカウンティン

グ開始を受信しませんでし

た。

アカウンティングの開始なし

（No Accounting Start）

ネットワークデバイスが正規

の要求であるかどうかを確認

してから、それを設定に追加

します。シークレットが一致

することを確認します。

Cisco ISEポリシーサービス
ノードは、Cisco ISEに設定さ
れていないネットワークデバ

イスから認証要求を受信して

います。

NADが不明な（Unknown
NAD）

RBACLドロップ概要レポート
を実行し、SGACLドロップを
引き起こしているソースを確

認します。攻撃ソースに CoA
を発行してセッションを再許

可または切断します。

セキュリティグループアクセ

ス（SGACL）ドロップが発生
しました。これは、SGACLポ
リシーの違反により、TrustSec
対応デバイスがパケットをド

ロップすると発生します。

SGACLがドロップ（SGACL
Drops）

NAD/AAAクライアントにつ
いてCisco ISEに有効な設定が
あることを確認します。

NAD/AAAクライアントと
Cisco ISEの共有秘密鍵が一致
しているかどうかを確認しま

す。AAAクライアントとネッ
トワークデバイスにハード

ウェアの問題または RADIUS
互換性の問題がないことを確

認します。また、Cisco ISEに
デバイスを接続するネット

ワークにハードウェア上の問

題がないことを確認します。

NADからの認証とアカウン
ティング要求がサイレントに

廃棄されています。これは、

NADが不明であるか、共有秘
密鍵が不一致であるか、RFC
ごとのパケット内容が無効で

あるために発生することがあ

ります。

RADIUS要求がドロップ
（RADIUS Request Dropped）

新しい EAPセッションで別の
RADIUS要求を呼び出す前に
数秒間待ちます。システムの

オーバーロードが発生する場

合は、ISEサーバの再起動を試
してください。

RADIUS要求は EAPセッショ
ンの制限に達したためにド

ロップされました。この状態

の原因として、並列 EAP認証
要求が多すぎることが考えら

れます。

EAPセッションの割り当てに
失敗（EAP Session Allocation
Failed）
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アラームの解決方法アラームの説明アラーム名

新しい RADIUS要求を呼び出
す前に数秒間待ちます。シス

テムのオーバーロードが発生

する場合は、ISEサーバの再起
動を試してください。

RADIUS要求はシステムの
オーバーロードのためにド

ロップされました。この状態

の原因として、並列認証要求

が多すぎることが考えられま

す。

RADIUSコンテキストの割り
当てに失敗（RADIUS Context
Allocation Failed）

Cisco ISEのマシンアカウント
にActive Directoryのユーザグ
ループを取得する権限がある

かどうかを確認します。

Cisco ISEのマシンアカウント
にグループを取得するために

必要な権限がありません。

AD：ISEのマシンアカウント
にグループを取得するために

必要な権限がない

システムの状態（System Health）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISEシステムは、ディス
ク I/O使用率が高くなってい
ます。

ディスク I/O使用率が高い
（High Disk I/O Utilization）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISEシステムは、ディス
ク領域の使用率が高くなって

います。

ディスク領域の使用率が高い

（High Disk Space Utilization）
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アラームの解決方法アラームの説明アラーム名

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

プライマリおよびセカンダリ

MNTノードの 2:00 a.m.タイム
スタンプに対して [負荷平均が
高い（High Load Average）]ア
ラームが表示される場合、こ

の時刻に実行している DBMS
統計が原因でCPU使用率が高
い可能性があります。DBMS
統計が完了すると、CPU使用
率は通常に戻ります。

Cisco ISEシステムは、不可平
均が高くなっています。

負荷平均が高い（High Load
Average）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISEシステムは、メモリ
使用率が高くなっています。

メモリ使用率が高い（High
Memory Utilization）

操作データの消去設定ウィン

ドウを確認して削減します。

ノードをモニタする Cisco ISE
は、syslogデータの量が想定
よりも多くなっています。

操作DBの使用率が高い（High
Operations DB Usage）

システムに十分なリソースが

あるかどうかを確認します。

システムの実際の作業量、た

とえば、認証数、プロファイ

ラアクティビティなどを確認

します。負荷を分散するため

にさらにサーバを追加しま

す。

Cisco ISEシステムは、認証待
ち時間が長くなっています。

認証待ち時間が長い（High
Authentication Latency）
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アラームの解決方法アラームの説明アラーム名

Cisco ISEノードが稼働中であ
ることを確認します。Cisco
ISEノードがモニタリング
ノードと通信できることを確

認します。

モニタリングノードは Cisco
ISEノードからヘルスステー
タスを受信しませんでした。

ヘルスステータスが使用不可

（Health Status Unavailable）

Cisco ISEアプリケーションを
再起動します。

Cisco ISEプロセスの 1つが動
作していません。

プロセスがダウン（Process
Down）

システムに十分なリソースが

あることを確認し、エンドポ

イント属性フィルタが有効に

なっていることを確認しま

す。

ISEプロファイラキューサイ
ズの制限に到達しました。

キューサイズの制限に達した

後に受信されたイベントはド

ロップされます。

プロファイラキューサイズの

制限に到達（ProfilerQueueSize
Limit Reached）

システムに十分なリソースが

あるかどうかを確認してくだ

さい。

OCSPトランザクションしきい
値に到達しました。このア

ラームは、内部 OCSPサービ
スが大量のトラフィックに到

達するとトリガーされます。

OCSPトランザクションしきい
値に到達

ライセンシング

Cisco ISEの [ライセンシング
（Licensing）]ページを参照し
てライセンスの使用状況を確

認します。

Cisco ISEノードにインストー
ルされたライセンスがまもな

く期限切れになります。

ライセンスがまもなく期限切

れ（License About to Expire）

シスコアカウントチームに問

い合わせて、新しいライセン

スを購入してください。

Cisco ISEノードにインストー
ルされたライセンスの期限が

切れました。

ライセンスが期限切れ

（License Expired）

シスコアカウントチームに問

い合わせて、追加のライセン

スを購入してください。

Cisco ISEノードは、許可され
たライセンス数を超過してい

るか、まもなく超過すること

を検出しました。

ライセンス違反（License
Violation）

モニタリングおよびトラブルシューティング

29

モニタリングおよびトラブルシューティング

Cisco ISEアラーム



アラームの解決方法アラームの説明アラーム名

[Cisco ISEライセンス管理
（Cisco ISE License
Administration）]ページを参照
して、手動でスマートライセ

ンスの登録を更新するか、

Cisco Smart SoftwareManagerと
のネットワーク接続を確認し

てください。問題が続くよう

であれば、シスコパートナー

までお問い合わせください。

スマートライセンスの認証の

有効期限が切れました。

スマートライセンスの認証の

期限切れ

[Cisco ISEライセンス管理
（Cisco ISE License
Administration）]ページを参照
し、[ライセンス（Licenses）]
テーブルの [更新（Refresh）]
ボタンを使用して、CiscoSmart
SoftwareManagerで、手動で認
証を更新します。問題が続く

ようであれば、シスコパート

ナーまでお問い合わせくださ

い。

Cisco Smart Software Manager
を使用した認証の更新に失敗

しました。

スマートライセンスの認証の

更新の失敗

Cisco Smart SoftwareManagerを
使用したCisco ISEの認証の更
新が完了したことを通知しま

す。

Cisco Smart Software Manager
を使用した認証の更新に成功

しました。

スマートライセンスの認証の

更新の成功

Cisco Smart SoftwareManagerと
のネットワーク接続を確認し

ます。問題が続くようであれ

ば、Cisco Smart Software
Managerにログインするか、ま
たはシスコパートナーまでお

問い合わせください。

Cisco Smart Software Manager
とCisco ISEの通信が失敗しま
した。

スマートライセンスの通信障

害

Cisco Smart SoftwareManagerと
のネットワーク接続が復元さ

れたことを通知します。

Cisco Smart Software Manager
とCisco ISEの通信が復元され
ました。

復元されたスマートライセン

スの通信
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アラームの解決方法アラームの説明アラーム名

詳細については、[Cisco ISEラ
イセンス管理（Cisco ISE
License Administration）]ペー
ジを参照してください。問題

が続くようであれば、Cisco
Smart Software Managerにログ
インするか、またはシスコ

パートナーまでお問い合わせ

ください。

Cisco Smart Software Manager
を使用したCisco ISEの登録解
除に失敗しました。

スマートライセンスの登録解

除の障害

Cisco Smart SoftwareManagerを
使用したCisco ISEの登録解除
に成功したことを通知しま

す。

Cisco Smart Software Manager
を使用したCisco ISEの登録解
除に成功しました。

スマートライセンスの登録解

除の成功

スマートライセンスを再度有

効にするには、[ライセンスの
管理（LicenseAdministration）]
ページを参照してください。

Cisco ISEのスマートライセン
スの使用の詳細については、

管理ガイドを参照するか、シ

スコパートナーにお問い合わ

せください。

スマートライセンスは Cisco
ISEで無効になり、従来のライ
センスが使用されています。

スマートライセンスの無効化

Cisco Smart SoftwareManagerを
使用してCisco ISEを登録する
には、[Cisco ISEライセンス管
理（Cisco ISE License
Administration）]ページを参照
してください。

スマートライセンスの評価期

間が終了しました。

スマートライセンスの評価期

間の期限切れ

Cisco ISEでのハイアベイラビ
リティの役割が変化したこと

を通知します。

スマートライセンスの使用中

に、ハイアベイラビリティの

役割の変更が発生しました。

スマートライセンスの HA役
割の変更

手動でスマートライセンスの

登録を更新するには、[Cisco
ISEライセンス管理（Cisco ISE
License Administration）]ペー
ジを参照してください。問題

が続くようであれば、シスコ

パートナーまでお問い合わせ

ください。

スマートライセンス証明書の

期限が切れました。

スマートライセンス ID証明
書の期限切れ
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アラームの解決方法アラームの説明アラーム名

手動でスマートライセンスの

登録を更新するには、[Cisco
ISEライセンス管理（Cisco ISE
License Administration）]ペー
ジを参照してください。問題

が続くようであれば、シスコ

パートナーまでお問い合わせ

ください。

Cisco Smart Software Manager
を使用したスマートライセン

スの登録の更新が失敗しまし

た。

スマートライセンス ID証明
書の更新の失敗

Cisco Smart SoftwareManagerを
使用した登録の更新が成功し

たことを通知します。

Cisco Smart Software Manager
を使用したスマートライセン

スの登録の更新が成功しまし

た。

スマートライセンス ID証明
書の更新の成功

詳細については、[Cisco ISEラ
イセンス管理（Cisco ISE
License Administration）]ペー
ジを参照してください。問題

が続くようであれば、Cisco
Smart Software Managerにログ
インするか、またはシスコ

パートナーまでお問い合わせ

ください。

無効な要求が Cisco Smart
SoftwareManagerに送信されま
した。

スマートライセンスの無効な

要求

詳細については、[ISEライセ
ンス管理（ISE License
Administration）]ページを参照
してください。新しいライセ

ンスを購入するには、パート

ナーまたはシスコアカウント

チームにお問い合わせくださ

い。

Cisco ISEライセンスがコンプ
ライアンスに準拠していませ

ん。

コンプライアンスに準拠して

いないスマートライセンス

詳細については、[ISEライセ
ンス管理（ISE License
Administration）]ページを参照
してください。問題が続くよ

うであれば、Cisco Smart
SoftwareManagerにログインす
るか、またはシスコパート

ナーまでお問い合わせくださ

い。

Cisco Smart Software Manager
を使用したCisco ISEの登録が
失敗しました。

スマートライセンスの登録の

障害
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Cisco Smart SoftwareManagerを
使用したCisco ISEの登録が成
功したことを通知します。

Cisco Smart Software Manager
を使用したCisco ISEの登録に
成功しました。

スマートライセンスの登録の

成功

システムエラー

これは、ポリシーサービス

ノードの実際の機能に影響を

与えません。その他の解決の

ために TACに連絡してくださ
い。

コレクタプロセスをモニタす

るCisco ISEが、ポリシーサー
ビスノードから生成された監

査ログを保持できません。

ログ収集エラー（Log
Collection Error）

設定されたリポジトリを確認

します。それが削除されてい

た場合は、再度追加します。

それが使用できないか、また

はそれに到達できない場合

は、リポジトリを再設定して

有効にします。

設定されたリポジトリにエク

スポートされたレポート（CSV
ファイル）をコピーできませ

ん。

スケジュールされているレ

ポートのエクスポートに失敗

（Scheduled Report Export
Failure）

TrustSec

ISEは承認フローの一部として
不明な SGTをプロビジョニン
グしました。不明な SGTは既
知のフローの一部として割り

当てることはできません。

不明な SGTがプロビジョニン
グされました。

不明な SGTのプロビジョニン
グ（Unknown SGT was
provisioned）

ISEが異なる IP-SGTマッピン
グセットを持ついくつかの

ネットワークデバイスを検出

しました。[IP-SGTマッピング
展開（IP-SGT mapping
Deploy）]オプションを使用し
てデバイスを更新します。

一部の TrustSecネットワーク
デバイスに最新の ISE IP-SGT
マッピング設定がありませ

ん。

一部の TrustSecネットワーク
デバイスに最新の ISE IP-SGT
マッピング設定がありません

（SomeTrustSec network devices
do not have the latest ISE IP-SGT
mapping configuration）
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ISEがネットワークデバイス
への SSH接続を確立できませ
んでした。[ネットワークデバ
イス（Network Device）]ペー
ジでネットワークデバイスの

SSHクレデンシャルがネット
ワークデバイス上のクレデン

シャルと類似していることを

確認します。ネットワークデ

バイスで ISE（IPアドレス）
からの SSH接続が有効になっ
ていることを確認します。

TrustSec SSH接続に失敗しま
した。

TrustSec SSH接続の失敗
（TrustSec SSH connection
failed）

TrustSecは TLSバージョン 1.0
のみをサポートします。

TrustSecで識別された ISEは
1.0以外のTLSバージョンで動
作するよう設定されていま

す。

TrustSecで識別された ISEは
1.0以外のTLSバージョンで動
作するよう設定されました

（TrustSec identified ISE was set
to work with TLS versions other
then 1.0）

ISEがネットワークデバイス
から送信された PACを検証で
きませんでした。[ネットワー
クデバイス（Network
Device）]ページとデバイスの
CLIで、Trustsecデバイスクレ
デンシャルを確認します。デ

バイスが ISEサーバによって
プロビジョニングされた有効

な pacを使用していることを
確認します。

TrustSec PACの検証に失敗し
ました。

TrustSec PACの検証の失敗
（Trustsec PAC validation
failed）

Cisco ISEは不正な環境データ
要求を受信しました。

次のことを確認してくださ

い。

•要求に PACが存在し有効
である。

•すべての属性が要求に存
在している。

TrustSec環境データのダウン
ロードに失敗しました

TrustSec環境データのダウン
ロードの失敗
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Cisco ISEは、TrustSec CoA
メッセージを送信し、応答を

受信しませんでした。ネット

ワークデバイスがCoA対応で
あることを確認してくださ

い。ネットワークデバイス設

定を確認してください。

TrustSec CoAメッセージは無
視されました

TrustSec CoAメッセージの無
視

TrustSecのデフォルトの出力ポ
リシーのセルが変更されまし

た。セキュリティポリシーに

合致していることを確認しま

す。

TrustSecのデフォルトの出力
ポリシーが変更されました。

TrustSecのデフォルトの出力
ポリシーの変更

アラームは、Cisco ISEにユーザまたはエンドポイントを追加する場合にはトリガーされませ
ん。

アラーム設定

次の表に、[アラーム設定（Alarm Settings）]ページのフィールドの説明を示します。（[管理
（Administration）] > [システム（System）] > [設定（Settings）] > [アラーム設定（Alarm
Settings）]）

説明フィールド

ドロップダウンリストからアラームタイプを

選択します。

アラームタイプ（Alarm Type）

アラームの名前を入力します。アラーム名

アラームの説明を入力します。説明

アラームがトリガーされるときに実行する推

奨アクションを入力します。

推奨されるアクション（Suggested Actions）

ステータスとして、アラームルールの [有効
化（Enable）]または [無効化（Disable）]を選
択します。

ステータス
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説明フィールド

ドロップダウンリストボックスを使用して、

アラームの重大度レベルを選択します。有効

なオプションは次のとおりです。

• [重大（Critical）]：重大なエラーの条件を
示します。

• [警告（Warningi）]：正常ではあるものの
重要な状態を示します。これがデフォル

トの条件です。

• [情報（Info）]：情報メッセージを示しま
す。

重大度（Severity）

Cisco ISEで生成される各システムアラームの
syslogメッセージを送信する場合に、この
チェックボックスをオンにします。

syslogメッセージを送信（Send Syslog
Message）

電子メールアドレスまたは ISE管理者名ある
いはその両方のカンマ区切りリストを入力し

ます。

複数の電子メールアドレスをカンマで区切っ

て入力（Enter Multiple Emails Separated with
Comma）

システムアラームに関連付けるカスタムテキ

ストメッセージを入力します。

電子メールのカスタムテキスト（Custom Text
in Email）

カスタムアラームの追加

Cisco ISEには [メモリ使用率が高い（High Memory Utilization）]、[設定変更（Configuration
Change）]など 12種類のデフォルトアラームがあります。Ciscoによって定義されるシステム
アラームは [アラーム設定（AlarmsSettings）]ページに表示されます（[管理（(Administration）]
> [システム（System）] > [設定（Settings）] > [アラーム設定（Alarms Settings）]）。システム
アラームだけを編集できます。

既存のシステムアラームの他に、既存のアラームタイプでカスタムアラームを追加、編集、

削除できます。

各アラームタイプで最大 5つのアラームを作成でき、アラームの合計数は 200に制限されま
す。

アラームを追加するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [アラーム設定（Alarm Settings）]を
選択します。

ステップ 2 [アラームの設定（Alarm Configuration）]タブで、[追加（Add）]をクリックします。

ステップ 3 次の必須詳細情報を入力します。詳細については、「アラーム設定」の項を参照してください。
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アラームタイプに基づいて（[メモリ使用率が高い（High Memory Utilization）]、[過剰な RADIUS認証試
行（Excessive RADIUS Authentication Attempts）]、[過剰な TACACS認証試行（Excessive TACACS
Authentication Attempts）]など）、追加の属性が [アラーム設定（Alarm Configuration）]ページに表示され
ます。たとえば、設定変更アラームには、[オブジェクト名（ObjectName）]、[オブジェクトタイプ（Object
Types）]および [管理者名（AdminName）]フィールドが表示されます。さまざまな基準で同じアラームの
複数のインスタンスを追加できます。

ステップ 4 [送信（Submit）]をクリックします。

Cisco ISEアラーム通知およびしきい値
Cisco ISEアラームを有効または無効にし、重大な状態を通知するようにアラーム通知動作を
設定できます。特定のアラームに対して、過剰な失敗試行アラームの最大失敗試行数、または

高ディスク使用量アラームの最大ディスク使用量などのしきい値を設定できます。

アラームごとに通知設定を設定できます。各アラームに対し通知する必要があるユーザの電子

メール IDを入力できます（システム定義およびユーザ定義アラームの両方）。

アラームルールレベルで指定された受信者の電子メールアドレスは、グローバルの受信者の

電子メールアドレスより優先されます。

（注）

アラームの有効化および設定

ステップ 1 [管理（Administration）] > [システム（System）] > [設定（Settings）] > [アラーム設定（Alarm Settings）]
を選択します。

ステップ 2 デフォルトアラームのリストからアラームを選択して [編集（Edit）]をクリックします。

ステップ 3 [有効（Enable）]または [無効（Disable）]を選択します。

ステップ 4 アラームしきい値を必要に応じて設定します。

ステップ 5 [送信（Submit）]をクリックします。

モニタリング用の Cisco ISEアラーム
Cisco ISEは、重大なシステム状態が発生するたびに通知するシステムアラームを提供します。
Cisco ISEによって生成されたアラームは [アラーム（Alarm）]ダッシュレットに表示されま
す。これらの通知は、自動的にアラームダッシュレットに表示されます。

アラームダッシュレットには最近のアラームのリストが表示され、ここから選択してアラーム

の詳細を表示できます。電子メールおよびsyslogメッセージを介してアラームの通知を受信す
ることもできます。
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モニタリングアラームの表示

ステップ 1 Cisco ISEダッシュボードに進みます。

ステップ 2 [アラーム（Alarm）]ダッシュレットでアラームをクリックします。アラームの詳細および推奨アクション
が表示された新しいウィンドウが開きます。

ステップ 3 アラームをリフレッシュするには、[リフレッシュ（Refresh）]をクリックします。

ステップ 4 選択したアラームを確認するには、[確認（Acknowledge）]をクリックします。タイムスタンプの前で使用
可能なチェックボックスをクリックしてアラームを選択できます。これにより、読み取りとマークされて

いるときに、アラームカウンタ（アラームが発生した回数）が減少します。

ステップ 5 選択したアラームに対応する [詳細（Details）]リンクをクリックします。選択したアラームに対応する詳
細が表示された新しいウィンドウが開きます。

ペルソナの変更前に生成された以前のアラームに対応する [詳細（Details）]リンクに、データは
表示されません。

（注）

ログ収集（Log Collection）
モニタリングサービスはログと設定データを収集し、そのデータを保存してから、レポートお

よびアラームを生成するために処理します。展開内の任意のサーバから収集されたログの詳細

を表示できます。

アラーム syslog収集場所
システムアラーム通知を syslogメッセージとして送信するようにモニタリング機能を設定し
た場合は、通知を受信する syslogターゲットが必要です。アラーム syslogターゲットは、ア
ラーム syslogメッセージが送信される宛先です。

syslogメッセージを受信するには、syslogサーバとして設定されたシステムも必要です。アラー
ム syslogターゲットを作成、編集、および削除できます。

Cisco ISEモニタリングでは、logging-source interfaceの設定にネットワークアクセスサーバ
（NAS）の IPアドレスを使う必要があります。Cisco ISEモニタリング用のスイッチを設定す
る必要があります。

（注）
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ライブ認証
[ライブ認証（Live Authentications）]ページから、発生した最近の RADIUS認証をモニタでき
ます。このページには、直近の 24時間での上位 10件のRADIUS認証が表示されます。この項
では、[ライブ認証（Live Authentications）]ページの機能について説明します。

[ライブ認証（Live Authentications）]ページには、認証イベントの発生時に、その認証イベン
トに対応するライブ認証エントリが表示されます。認証エントリに加えて、このページには、

そのイベントに対応するライブセッションエントリも表示されます。また、目的のセッショ

ンをドリルダウンして、そのセッションに対応する詳細レポートを表示することもできます。

[ライブ認証（Live Authentications）]ページには、最近の RADIUS認証が発生順に表形式で表
示されます。[ライブ認証（Live Authentications）]ページの下部に表示される最終更新には、
サーバ日付、時刻、およびタイムゾーンが示されます。

1つのエンドポイントが正常に認証されると、2つのエントリが [ライブ認証（Live
Authentications）]ページに表示されます。1つは認証レコードに対応し、もう1つは（セッショ
ンライブビューからプルされた）セッションレコードに対応しています。その後、デバイス

で別の認証が正常に実行されると、セッションレコードに対応する繰り返しカウンタの数が増

えます。[ライブ認証（Live Authentications）]ページに表示される繰り返しカウンタには、抑
制されている重複した RADIUS認証成功メッセージの数が示されます。

「最近の RADIUS認証」の項で説明されているデフォルトで表示されるライブ認証データカ
テゴリを参照してください。

すべてのカラムを表示するか、選択したデータカラムのみを表示するように選択できます。表

示するカラムを選択した後で、選択を保存できます。

ライブ認証のモニタ

ステップ 1 [操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]の順に選択します。

ステップ 2 データリフレッシュレートを変更するには、[更新（Refresh）]ドロップダウンリストから時間間隔を選
択します。

ステップ 3 データを手動で更新するには、[更新（Refresh）]アイコンをクリックします。

ステップ 4 表示されるレコードの数を変更するには、[表示（Show）]ドロップダウンリストからオプションを選択し
ます。

ステップ 5 時間間隔を指定するには、[次の範囲内（Within）]ドロップダウンリストからオプションを選択します。

ステップ 6 表示されるカラムを変更するには、[カラムの追加または削除（Add or Remove Columns）]をクリックし、
ドロップダウンリストからオプションを選択します。

ステップ 7 ドロップダウンリストの下部にある [保存（Save）]をクリックして、変更を保存します。

ステップ 8 ライブ RADIUSセッションを表示するには、[ライブセッションの表示（Show Live Sessions）]をクリック
します。
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アクティブなRADIUSセッションを動的に制御できるライブセッションの動的な許可変更（CoA）機能を
使用できます。ネットワークアクセスデバイス（NAD）に再認証または接続解除要求を送信できます。

[ライブ認証（Live Authentications）]ページでのデータのフィルタリング

[ライブ認証（Live Authentications）]ページのフィルタを使用して、必要な情報をフィルタリ
ングし、ネットワーク認証の問題を迅速にトラブルシューティングできます。[認証（ライブ
ログ）（Authentication (live logs)）]ページのレコードをフィルタして、目的のレコードのみを
表示できます。認証ログには多数の詳細が含まれており、特定のユーザまたはロケーションか

ら認証をフィルタリングすると、データをすばやくスキャンするために役立ちます。[ライブ
認証（LiveAuthentications）]ページの各種フィールドで使用できる複数の演算子を使用して、
検索基準に基づいてレコードをフィルタリングできます。

•「abc」：「abc」を含む

•「!abc」：「abc」を含まない

•「{}」：空

•「!{}」：空でない

•「abc*」：「abc」で開始する

•「*abc」：「abc」で終了する

•「\!」、「\*」、「\{」、「\\」：エスケープ

エスケープオプションを使用すると、特殊文字を含むテキストをフィルタリングできます（フィ

ルタとして使用される特殊文字を含む）。特殊文字の前にバックスラッシュ（\）を付ける必
要があります。たとえば、「Employee!」という IDを持つユーザの認証レコードを確認する場
合は、IDフィルタテキストボックスに "Employee\!"と入力します。この例では、Cisco ISEは
感嘆符（!）を特殊文字ではなくリテラル文字と見なします。

また、[ステータス（Status）]フィールドでは、成功した認証レコード、失敗した認証、ライ
ブセッションなどのみをフィルタリングできます。緑色のチェックマークは以前発生したす

べての成功した認証をフィルタリングします。赤い十字マークはすべての失敗した認証をフィ

ルタリングします。青い [i]アイコンはすべてのライブセッションをフィルタリングします。
これらのオプションの組み合わせを表示することも選択できます。

ステップ 1 [操作（Operations）] > [RADIUSライブログ（RADIUS Livelog）]の順に選択します。

ステップ 2 [ライブ認証の表示（Show Live Authentications）]ページのいずれかのフィールドに基づいてデータをフィ
ルタリングします。

成功または失敗した認証、あるいはライブセッションに基づいて結果をフィルタリングできます。
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エンドポイントのグローバル検索
Cisco ISEホームページの上部にあるグローバル検索ボックスを使用して、エンドポイントを
検索できます。次の条件を使用してエンドポイントを検索できます。

•ユーザ名（User name）

• MACアドレス（MAC Address）

• IPアドレス（IP Address）

•許可プロファイル

•エンドポイントプロファイル

•失敗の理由

• IDグループ

• IDストア

•ネットワークデバイス名

•ネットワークデバイスタイプ

•オペレーティングシステム（Operating System）

•ポスチャステータス

•参照先

•セキュリティグループ（Security Group）

•ユーザタイプ（User Type）

データを表示するには、[検索（Search）]フィールドに任意の検索条件の少なくとも 3文字以
上を入力する必要があります。

エンドポイントが Cisco ISEによって認証された場合、またはそのアカウンティングの更新が
受信された場合は、グローバル検索で確認できます。手動で追加され、Cisco ISEによる認証
または考慮がされていないエンドポイントは、検索結果に表示されません。

（注）

検索結果には、エンドポイントの現在のステータスに関する詳細および概要の情報が表示さ

れ、これをトラブルシューティングに使用することができます。検索結果には、上位 25のエ
ントリのみが表示されます。結果を絞り込むためにフィルタを使用することを推奨します。

次の図は、検索結果の例を示しています。
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図 1 :エンドポイントの検索結果

左パネルの任意のプロパティを使用して、結果をフィルタリングします。エンドポイントをク

リックして、エンドポイントに関する次のような詳細情報を表示することもできます。

•セッションのトレース

•認証の詳細

•アカウンティングの詳細

•ポスチャの詳細

•プロファイラの詳細

•クライアントプロビジョニングの詳細

•ゲストアカウンティングおよびアクティビティ

関連トピック

エンドポイントのセッションのトレース（42ページ）

エンドポイントのセッションのトレース
Cisco ISEホームページの上部にあるグローバル検索ボックスを使用して、特定のエンドポイ
ントのセッション情報を取得できます。基準に基づいて検索する場合は、エンドポイントのリ

ストを取得します。エンドポイントのセッショントレース情報を表示するには、そのエンドポ

イントをクリックします。次の図に、エンドポイントに表示されるセッショントレース情報の

例を示します。
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検索に使用されるデータセットは、インデックスとしてのエンドポイント IDに基づいていま
す。したがって、認証が行われる場合、検索結果セットにそれらを含めるには、認証にエンド

ポイントのエンドポイント IDが必要です。

（注）

図 2 :エンドポイントのセッションのトレース

上部にあるクリック可能なタイムラインを使用すると、主な許可の遷移を確認できます。[結
果のエクスポート（Export Results）]ボタンをクリックして、.csv形式で結果をエクスポート
することもできます。レポートはブラウザにダウンロードされます。

特定のエンドポイントの認証、アカウンティング、およびプロファイラの詳細情報を表示する

には、[エンドポイントの詳細（Endpoint Details）]リンクをクリックします。次の図に、エン
ドポイントに対して表示されたエンドポイントの詳細情報の例を示します。
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図 3 :エンドポイントの詳細

ディレクトリからのセッションの削除

次のように、セッションが、モニタリングおよびトラブルシューティングノード上のセッショ

ンディレクトリから削除されます。

•終了したセッションは、終了後 15分で削除されます。

•認証はあるがアカウンティングがない場合、このようなセッションは1時間後に削除され
ます。

•すべての非アクティブセッションは 5日後に消去されます。

関連トピック

エンドポイントのグローバル検索（41ページ）

認証概要レポート
認証要求に関連する属性に基づいて、特定のユーザ、デバイス、または検索条件についてネッ

トワークアクセスをトラブルシューティングできます。このことは、認証概要レポートを実行

して行います。
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ネットワークアクセスの問題のトラブルシューティング

ステップ 1 [操作（Operations）] > [レポート（Reports）] > [認証概要レポート（Authentication SummaryReport）]を
選択します。

ステップ 2 失敗の理由でレポートをフィルタリングします。

ステップ 3 レポートの [失敗の理由別の認証（Authentication by Failure Reasons）]セクションのデータを確認し、ネッ
トワークアクセスの問題をトラブルシューティングします。

認証概要レポートが失敗または成功した認証に対応する最新のデータを収集して表示するため、

レポートの内容は数分の遅延の後に表示されます。

（注）

関連トピック

予期せぬ RADIUS認証結果のトラブルシューティング（47ページ）

展開およびサポート情報のためのCiscoSupportDiagnostics
概要

Cisco Support Diagnostics Connectorは、Cisco Technical Assistance Center（TAC）とシスコサポー
トエンジニアがプライマリ管理ノードから展開の情報を取得するのに役立つ新機能です。TAC
は、展開内の特定のノードのサポート情報を取得するのにコネクタを使用します。このデータ

により、より迅速でより多くの情報を得たうえでのトラブルシューティングが可能になりま

す。

Cisco Support Diagnostics Connectorは、Cisco ISE管理ポータルを使用して有効化できます。こ
の機能を使用すると、セキュリティサービス交換（SSE）クラウドポータルを活用して、展開
内のプライマリポリシー管理ノードと Cisco Support Diagnosticsの間の双方向接続が可能にな
ります。

前提条件

• Cisco Smart Software Manager（CSSM）サーバでスマートライセンスの有効化および登録
をします。

• Cisco Support Diagnosticsを有効または無効にするには、Super Adminまたは System Admin
ロールが必要です。

Cisco Support Diagnostics Connectorの設定

Cisco Support Diagnostics機能を有効にするには、次の手順を実行します。

• [管理（Administration）] > [システム（System）] > [設定（Settings）] > [Network Success
Diagnostics] > [Cisco Support Diagnostics] > [Cisco Support Diagnostics設定（Cisco Support
Diagnostics Setting）]に移動します。
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• [Cisco Support Diagnosticsの有効化（Enable Cisco Support Diagnostics）]チェックボックスを
オンにして、Cisco Support Diagnosticsを有効にします。この機能は、デフォルトではディ
セーブルになっています。

Cisco Support Diagnosticsの双方向接続の確認

Cisco ISEが Cisco Support Diagnosticsに正常に登録されていることと、双方向接続がセキュリ
ティサービス交換ポータルを介して確立されていることを確認するには、次の手順を実行しま

す。

• [操作（Operations）]> [レポート（Reports）]> [監査（Audit）]> [設定変更の監査（Change
Configuration Audit）]に移動します。

•次のイベントレポートを探します。

1. Cisco Support Diagnosticsが有効化されています。

2. ISEサーバは Cisco Support Diagnosticsに登録されています。

3. ISE SSEサービスが Cisco Support Diagnosticsに登録されました。

4. Cisco Support Diagnosticsの双方向接続は有効になっています。

•サービスが有効化されているか無効化されているか、登録されているかされていないか、
Cisco Support Diagnosticsの一部として登録されているかされていないかの詳細について
は、[操作監査（Operations Audit）]ウィンドウ（[操作（Operations）] > [レポート
（Reports）] > [監査（Audit）] > [操作監査（Operations Audit）]）でも確認できます。

トラブルシューティング情報

Cisco Support Diagnosticsの双方向接続が切断されていると考えられる場合は、次のことを確認
します。

•スマートライセンス：スマートライセンスを無効にすると、Cisco Support Diagnosticsは
自動的に無効になります。スマートライセンスを再度有効にしてコネクタを有効にしま

す。

•セキュリティサービス交換クラウドへの接続：CiscoSupportDiagnosticsが有効になってい
る場合、Cisco ISEはセキュリティサービス交換ポータルとの間で確立された永続的な接
続を継続的にチェックします。この接続が切断されていることが判明した場合は、重大な

アラーム「アラーム：Cisco SupportDiagnosticsの双方向接続が切断されています（Alarms:
The Cisco Support Diagnostics bi-directional connectivity is broken）」がトリガーされます。上
記の設定手順を使用して、機能を再度有効にします。

関連情報

管理者は、これらの特定のタスクを実行するために、ERS APIを使用できます。

•特定のノードのサポート情報をトリガーします。

•トリガーされたサポートバンドルのステータスを取得します。

•サポートバンドルをダウンロードします。
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•展開の情報を取得します。

使用方法やその他の情報については、ERS SDKのページを参照してください。

診断トラブルシューティングツール
診断ツールは、Cisco ISEネットワークの問題の診断およびトラブルシューティングに役立ち、
問題解決方法の詳細な手順を提供します。これらのツールを使用して、認証をトラブルシュー

ティングし、TrustSecデバイスなどのネットワーク上のネットワークデバイスの設定を評価で
きます。

RADIUS認証のトラブルシューティングツール
このツールを使用すると、予期せぬ認証結果がある場合に、RADIUS認証またはRADIUS認証
に関連するActiveDirectoryを検索および選択して、トラブルシューティングを実行することが
できます。認証が成功すると予想していたのに失敗した場合、またはユーザやマシンが特定の

特権レベルを持っていると予想したのにユーザやマシンがこれらの特権を持っていなかった場

合は、このツールを使用できます。

•トラブルシューティングのために、ユーザ名、エンドポイント ID、ネットワークアクセ
スサービス（NAS）の IPアドレス、および認証失敗理由に基づいて RADIUS認証を検索
すると、Cisco ISEはシステム（現在）の日付の認証だけを表示します。

•トラブルシューティングのために NASポートに基づいて RADIUS認証を検索すると、
Cisco ISEは前月の初めから現在までのすべての NASポート値を表示します。

NAS IPアドレスおよび [エンドポイント ID（Endpoint ID）]フィー
ルドに基づいて RADIUS認証を検索する場合、検索はまず運用
データベースで実行され、その後設定データベースで実行されま

す。

（注）

予期せぬ RADIUS認証結果のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
> [一般ツール（General Tools）] > [RADIUS認証トラブルシューティング（RADIUS Authentication
Troubleshooting）]を選択します。

ステップ 2 必要に応じてフィールドに検索基準を指定します。

ステップ 3 [検索（Search）]をクリックして、検索条件に一致する RADIUS認証を表示します。

AD関連の認証を検索する際に、展開にActiveDirectoryサーバが設定されていない場合は、「ADが設定さ
れていない」ことを示すメッセージが表示されます。
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ステップ 4 テーブルからRADIUS認証レコードを選択し、[トラブルシューティング（Troubleshoot）]をクリックしま
す。

AD関連の認証をトラブルシューティングする必要がある場合は、[管理（Administration）] > [IDの管理
（IdentityManagement）] > [外部 IDソース（External Identity Sources）] > [Active Directory] > [ADノード（AD
node）]で、診断ツールに移動します。

ステップ 5 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更して、[送信
（Submit）]をクリックします。

ステップ 6 [完了（Done）]をクリックします。

ステップ 7 トラブルシューティングが完了したら、[結果概要の表示（Show Results Summary）]をクリックします。

ステップ 8 診断、問題を解決するための手順、およびトラブルシューティング概要を表示するには、[完了（Done）]
をクリックします。

Execute Network Device Command診断ツール
Execute Network Device Command診断ツールを使用すると、ネットワークデバイスに対して
showコマンドを実行することができます。結果は、コンソールに表示される場合とまったく
同じ形式であり、デバイスの設定における問題を特定するために使用できます。設定が間違っ

ていると思われる場合や、設定を検証したい場合、または単にどのように設定されているか関

心がある場合に、使用することができます。

設定を確認する IOS showコマンドの実行

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [ネットワークデバイスコマンドの実行（Execute Network Device
Command）]を選択します。

ステップ 2 該当するフィールドに情報を入力します。

ステップ 3 [実行（Run）]をクリックして、指定したネットワークデバイスでコマンドを実行します。

ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。

ステップ 5 [送信（Submit）]をクリックして、ネットワークデバイス上でコマンドを実行し、出力を表示します。

設定バリデータツールの評価

この診断ツールを使用して、ネットワークデバイスの設定を評価し、設定の問題を特定できま

す。Expert Troubleshooterによって、デバイスの設定が標準設定と比較されます。
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ネットワークデバイス設定の問題のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [設定バリデータの評価（Evaluate Configuration Validator）]を選択しま
す。

ステップ 2 設定を評価するデバイスのネットワークデバイス IPアドレスを入力し、必要に応じて他のフィールドを指
定します。

ステップ 3 推奨テンプレートと比較する設定オプションを選択します。

ステップ 4 [実行（Run）]をクリックします。

ステップ 5 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。

ステップ 6 分析するインターフェイスの隣のチェックボックスをオンにして、[送信（Submit）]をクリックします。

ステップ 7 [結果概要の表示（Show Results Summary）]をクリックします。

ポスチャのトラブルシューティングツール

[ポスチャのトラブルシューティング（Posture Troubleshooting）]ツールは、ポスチャチェック
エラーの原因を見つけ、次のことを識別するのに役立ちます。

•どのエンドポイントがポスチャに成功し、どのエンドポイントが成功しなかったか。

•エンドポイントがポスチャに失敗した場合、ポスチャプロセスのどの手順が失敗したか。

•どの必須および任意のチェックが成功および失敗したか。

ユーザ名、MACアドレス、ポスチャステータスなどのパラメータに基づいて要求をフィルタ
リングすることによって、この情報を特定します。

エンドポイントポスチャの障害のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [ポスチャのトラブルシューティング（Posture Troubleshooting）]を選択
します。

ステップ 2 該当するフィールドに情報を入力します。

ステップ 3 [検索（Search）]をクリックします。

ステップ 4 説明を見つけ、イベントの解決策を決定するには、リストでイベントを選択し、[トラブルシューティング
（Troubleshoot）]をクリックします。
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セッショントレーステストケース
このツールでは、予測できる方法でポリシーフローをテストし、実際のトラフィックを実際の

デバイスから発信することなく、ポリシーの設定方法を確認、検証できます。

テストケースで使用する属性と値のリストを設定できます。この詳細情報を使用して、ポリ

シーシステムとのやりとりが行われ、実行時のポリシー呼び出しがシミュレートされます。

属性はディクショナリを使用して設定できます。[属性（Attributes）]フィールドに、単純な
RADIUS認証で使用可能なディクショナリがすべて示されます。

単純な RADIUS認証のテストケースのみを設定できます。（注）

セッショントレーステストケースの設定

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] > [一
般ツール（General Tools）] > [セッショントレーステストケース（Session Trace Test Cases）]を選択しま
す。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [テストの詳細（Test Details）]タブで、テストケースの名前と説明を入力します。

ステップ 4 事前定義テストケースを 1つ選択するか、または必須属性とその値を設定します。使用可能な事前定義テ
ストケースを次に示します。

• [基本認証済みアクセス（Basic Authenticated Access）]

• [プロファイリングされている Cisco Phone（Profiled Cisco Phones）]

• [準拠デバイスアクセス（Compliant Devices Access）]

• [Wi-Fiゲスト（リダイレクト）（Wi-Fi Guest (Redirect)）]

• [Wi-Fiゲスト（アクセス）（Wi-Fi Guest (Access)）]

事前定義テストケースを選択すると、Cisco ISEによりそのテストケースの関連する属性に自動的に値が
取り込まれます。これらの属性のデフォルト値を使用するか、または表示されるオプションから目的の値

を選択することができます。また、テストケースにカスタム属性を追加することもできます。

テストケースに追加する属性と値は、（[カスタム属性（Custom Attributes）]フィールドの下の）[テキス
ト（Text）]フィールドに示されます。[テキスト（Text）]フィールドの内容を編集すると、Cisco ISEによ
り更新後の内容の有効性と構文がチェックされます。
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[テストの詳細（Test Details）]ページの下部に、すべての属性の概要が表示されます。

ステップ 5 [送信（Submit）]をクリックして、テストケースを作成します。

Cisco ISEはテストの詳細を保存する前に、属性とその値を検証してエラーがある場合はエラーを表示しま
す。

ステップ 6 [テストビジュアライザ（Test Visualizer）]タブで、このテストケースを実行するノードを選択します。

[ISEノード（ISE Node）]ドロップダウンリストには、ポリシーサービスペルソナを担当するノードだけ
が表示されます。

[ユーザグループ/属性（User Groups/Attributes）]をクリックして、外部 IDストアからユーザのグループと
属性を取得します。

ステップ 7 [実行（Execute）]をクリックします。

Cisco ISEはテストケースを実行し、テストケースのステップごとの結果を表形式で表示します。ポリシー
ステージ、一致ルール、結果オブジェクトが表示されます。緑色のアイコンをクリックして各ステップの

詳細を表示します。

ステップ 8 [以前のテスト実行（Previous Test Executions）]タブをクリックし、以前のテスト実行結果を表示します。
また、2つのテストケースを選択して比較することもできます。Cisco ISEでは、各テストケースの属性の
比較ビューが表形式で表示されます。

[RADIUSライブログ（RADIUS Live Logs）]ページから [セッショントレーステストケース
（SessionTraceTestCase）]ツールを起動できます。[セッショントレーステストケース（Session
Trace Test Case）]ツールを起動するには、[ライブログ（Live Logs）]ページでエントリを選
択し、（[詳細（Details）]列の）[アクション（Actions）]アイコンをクリックします。Cisco
ISEにより、対応するログエントリから関連する属性と値が抽出されます。必要に応じてこれ
らの属性と値を変更してから、テストケースを実行できます。

高度なトラブルシューティングのテクニカルサポートの

トンネル
Cisco ISEは、Cisco IronPortトンネルインフラストラクチャを使用して、ISEサーバに接続し
てシステムの問題をトラブルシューティングするための、シスコテクニカルサポートエンジ

ニア用のセキュアトンネルを作成します。Cisco ISEは SSHを使用して、トンネル経由のセ
キュアな接続を作成します。

管理者として、トンネルアクセスを制御できます。サポートエンジニアにアクセス権を付与

する時期と期間を選択できます。シスコカスタマーサポートは、ユーザの介入なしにトンネ

ルを確立できません。サービスログインに関する通知を受信します。任意の時点でトンネル接

続をディセーブルにできます。デフォルトでは、テクニカルサポートトンネルは 72時間開い
たままになりますが、すべてのトラブルシューティング作業が完了したら、ご自身またはサ
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ポートエンジニアがトンネルを閉じることを推奨します。必要に応じて、72時間を超えてト
ンネルを延長することもできます。

tech support-tunnel enableコマンドを使用して、トンネル接続を開始できます。

tech support-tunnel statusコマンドでは、接続のステータスが表示されます。このコマンドで
は、接続が確立されたかどうか、または認証エラーがあるかどうか、あるいはサーバが到達不

能であるかどうかに関する情報が提示されます。トンネルサーバは到達可能であるが ISEが認
証できない場合、ISEは 30分にわたり 5分ごとに再認証を試行し、その後トンネルは無効にな
ります。

tech support-tunnel disableコマンドを使用して、トンネル接続を無効にできます。このコマン
ドでは、サポートエンジニアが現在ログインしている場合も既存のトンネルが切断されます。

ISEサーバからのトンネル接続をすでに確立している場合は、生成される SSHキーを ISEサー
バで使用できます。後でサポートトンネルをイネーブルにしようとすると、システムによっ

て、以前に生成された SSHキーを再使用するよう指示されます。同じキーを使用するか、ま
たは新しいキーを生成するかを選択できます。また、tech support-tunnel resetkeyコマンドを
使用してキーを手動でリセットすることもできます。トンネル接続が有効な場合にこのコマン

ドを実行すると、先に接続をディセーブルにするよう求めるプロンプトが表示されます。既存

の接続を続け、無効にしないことを選択した場合、キーは既存の接続が無効になった後でリ

セットされます。接続を無効にすることを選択した場合、トンネル接続はドロップされ、キー

は即座にリセットされます。

トンネル接続の確立後に、tech support-tunnel extendコマンドを使用して拡張することができ
ます。

tech support-tunnelコマンドの使用上のガイドラインについては、『Cisco Identity ServicesEngine
CLI Reference Guide』を参照してください。

テクニカルサポートトンネルの確立

Cisco ISEコマンドラインインターフェイス（CLI）からセキュアトンネルを確立できます。

ステップ 1 Cisco ISE CLIから、次のコマンドを入力します。

tech support-tunnel enable

トンネルのパスワードとニックネームの入力が求められます。

ステップ 2 パスワードを入力します。

ステップ 3 （任意）トンネルのニックネームを入力します。

システムによって SSHキーが生成され、パスワード、デバイスのシリアル番号および SSHキーが表示さ
れます。サポートエンジニアがシステムに接続できるように、この情報をシスコカスタマーサポートに

渡す必要があります。

ステップ 4 パスワード、デバイスのシリアル番号および SSHキーをコピーし、シスコカスタマーサポートに送信し
ます。
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これで、サポートエンジニアが ISEサーバに安全に接続できるようになります。サービスログに関する定
期的な通知を受信します。

着信トラフィックを検証するTCPダンプユーティリティ
これは、予想されたパケットが実際にノードに到達したことを調査する場合に、パケットをス

ニッフィングするツールです。たとえば、レポートに示されている着信認証またはログがない

場合、着信トラフィックがないのではないか、または着信トラフィックが Cisco ISEに到達で
きないのではないかと疑われる場合があります。このような場合、検証するためにこのツール

を実行できます。

TCPダンプオプションを設定し、ネットワークトラフィックからデータを収集して、ネット
ワークの問題をトラブルシューティングすることができます。

TCPダンプを起動すると、以前のダンプファイルは自動的に削除されます。以前のダンプファ
イルを保存するには、新しい TCPダンプセッションを開始する前に、「TCPダンプファイル
の保存」の項の説明に従ってタスクを実行します。

注意

関連トピック

TCPダンプファイルの保存（54ページ）

ネットワークトラフィックのモニタリングでの TCPダンプの使用

始める前に

• [TCPダンプ（TCPDump）]ページの [ネットワークインターフェイス（Network Interface）]
ドロップダウンリストには、IPv4または IPv6アドレスが設定されているネットワークイ
ンターフェイスカード（NIC）のみが表示されます。デフォルトでは、すべての NICは
VMwareに接続されるため、NICは、IPv6アドレスを使用して設定され、[ネットワーク
インターフェイス（Network Interface）]ドロップダウンリストに表示されます。

• tcpdumpファイルを表示するには、Cisco ISE管理ノードにAdobe Flash Playerがインストー
ルされている必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [TCPダンプ（TCP Dump）]を選択します。

ステップ 2 TCPダンプユーティリティのソースとして [ホスト名（Host Name）]を選択します。

ステップ 3 モニタする [ネットワークインターフェイス（Network Interface）]をドロップダウンリストから選択しま
す。
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ステップ 4 オプションボタンをクリックして、オンかオフにして、無差別モードを設定します。デフォルトは [オン
（On）]です。

無差別モードは、ネットワークインターフェイスがシステムのCPUにすべてのトラフィックを渡すデフォ
ルトパケットスニッフィングモードです。[オン（On）]のままにしておくことを推奨します。

ステップ 5 [フィルタ（Filter）]テキストボックスに、フィルタリングのもとになるブール演算式を入力します。

サポートされている標準 tcpdumpフィルタ式：

ip host 10.77.122.123

ip host 10.77.122.123 and not 10.77.122.119

ip host ISE123

ステップ 6 [開始（Start）]をクリックして、ネットワークのモニタリングを開始します。

ステップ 7 十分な量のデータが収集された時点で [停止（Stop）]をクリックするか、最大パケット数（500,000）が累
積されてプロセスが自動的に終了するまで待機します。

Cisco ISEは、1500より大きいフレーム（ジャンボフレーム）のMTUをサポートしません。（注）

関連トピック

TCPダンプファイルの保存（54ページ）

TCPダンプファイルの保存

始める前に

「ネットワークトラフィックのモニタリングでの TCPダンプの使用」の項の説明に従って、
タスクを完了しておく必要があります。

Cisco ISE CLIを使用して TCPdumpにアクセスすることもできます。詳細については、『Cisco
Identity Services Engine CLI Reference Guide』を参照してください。

（注）

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[一般ツール（General Tools）] > [TCPダンプ（TCP Dump）]を選択します。

ステップ 2 [形式（Format）]をドロップダウンリストから選択します。[可読（HumanReadable）]がデフォルトです。

ステップ 3 [ダウンロード（Download）]をクリックし、必要な場所に移動して、[保存（Save）]をクリックします。

ステップ 4 最初に以前のダンプファイルを保存しないで除去するには、[削除（Delete）]をクリックします。
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エンドポイントまたはユーザの予期しない SGACLの比較

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [出力（SGACL）ポリシー（Egress (SGACL) Policy）]を選択しま
す。

ステップ 2 SGACLポリシーを比較する TrustSecデバイスのネットワークデバイス IPアドレスを入力します。

ステップ 3 [実行（Run）]をクリックします。

ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更します。

ステップ 5 [送信（Submit）]をクリックします。

ステップ 6 [結果概要の表示（Show Results Summary）]をクリックして、診断および推奨される解決手順を表示しま
す。

出力ポリシー診断フロー

出力ポリシー診断ツールでは、次の表に示すプロセスを使用して比較が行われます。

説明プロセスステージ

指定した IPアドレスを使用してデバイスに接
続し、送信元SGTと宛先SGTの各ペアに対す
るアクセスコントロールリスト（ACL）を取
得します。

1

Cisco ISEに設定された出力ポリシーをチェッ
クし、送信元SGTと宛先SGTの各ペアに対す
る ACLを取得します。

2

ネットワークデバイスから取得されたSGACL
ポリシーと、Cisco ISEから取得されたSGACL
ポリシーを比較します。

3

ポリシーが一致しない送信元 SGTと宛先 SGT
のペアを表示します。また、追加情報として、

一致するエントリも表示します。

4

SXP-IPマッピングを持つ TrustSec対応ネットワークの接続問題のトラ
ブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [SXP-IPマッピング（SXP-IP Mappings）]を選択します。
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ステップ 2 ネットワークデバイスのネットワークデバイス IPアドレスを入力し、[選択（Select）]をクリックしま
す。

ステップ 3 [実行（Run）]をクリックし、[ユーザ入力必須（User InputRequired）]をクリックして、必要なフィールド
を変更します。

Expert Troubleshooterによって、ネットワークデバイスから TrustSec SXP接続が取得されて、ピア SXPデ
バイスを選択するように再度要求するプロンプトが表示されます。

ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要な情報を入力します。

ステップ 5 SXPマッピングを比較するピアSXPデバイスのチェックボックスをオンにして、共通接続パラメータを入
力します。

ステップ 6 [送信（Submit）]をクリックします。

ステップ 7 [結果概要の表示（Show Results Summary）]をクリックして、診断および解決手順を表示します。

IP-SGTマッピングを持つ TrustSec対応ネットワークの接続問題のトラ
ブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [IPユーザ SGT（IP User SGT）]を選択します。

ステップ 2 必要に応じてフィールドに情報を入力します。

ステップ 3 [実行（Run）]をクリックします。

追加入力が要求されます。

ステップ 4 [ユーザ入力必須（User Input Required）]をクリックし、必要に応じてフィールドを変更して、[送信
（Submit）]をクリックします。

ステップ 5 [結果概要の表示（Show Results Summary）]をクリックして、診断および解決手順を表示します。

デバイス SGTツール
TrustSecソリューションが有効なデバイスの場合、RADIUS認証によって各ネットワークデバ
イスに SGT値が割り当てられます。デバイス SGT診断ツールは、（提供された IPアドレスを
使用して）ネットワークデバイスに接続し、ネットワークデバイス SGT値を取得します。次
に RADIUS認証レコードをチェックして、割り当てられた最新の SGT値を特定します。最後
に、デバイス SGTペアを表形式で表示して、SGT値が同じであるかどうかを特定します。
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デバイス SGTマッピングの比較による TrustSec対応ネットワークの接
続問題のトラブルシューティング

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [診断ツール（Diagnostic Tools）] >
[TrustSecツール（Trustsec Tools）] > [デバイス SGT（Device SGT）]を選択します。

ステップ 2 必要に応じてフィールドに情報を入力します。

デフォルトのポート番号は、Telnetは 23、SSHは 22です。

ステップ 3 [実行（Run）]をクリックします。

ステップ 4 [結果概要の表示（Show Results Summary）]をクリックして、デバイス SGT比較の結果を表示します。

モニタリングノードからのエンドポイント統計データの

ダウンロード
モニタリングノードからネットワークに接続するエンドポイントの統計データをダウンロード

できます。ロード、CPU使用率、認証トラフィックデータを含む主要パフォーマンスメトリッ
ク（KPM）が使用可能で、ネットワークの問題の監視およびトラブルシューティングに使用で
きます。日次 KPM統計情報または過去 8週間の KPM統計情報をそれぞれダウンロードする
には、Cisco ISEコマンドラインインターフェイス（CLI）から、application configure iseコマ
ンドを使用し、オプション 12または 13を使用します。

このコマンドの出力では、エンドポイントに関する次のデータが提供されます。

•ネットワーク上のエンドポイントの総数

•正常な接続を確立したエンドポイントの数

•認証に失敗したエンドポイントの数。

•毎日の接続済みの新しいエンドポイントの総数

•毎日のオンボーディングしたエンドポイントの総数

出力には、タイムスタンプの詳細、展開内の各ポリシーサービスノード（PSN）を介して接
続したエンドポイントの総数、エンドポイントの総数、アクティブエンドポイント、負荷、お

よび認証トラフィックの詳細も含まれています。

このコマンドの詳細については、『Cisco Identity Services Engine CLI Reference Guide』を参照し
てください。
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その他のトラブルシューティング情報の入手
Cisco ISEを使用すると、管理者ポータルから、サポートおよびトラブルシューティング情報
をダウンロードできます。サポートバンドルを使用して、Cisco Technical Assistance Center
（TAC）が Cisco ISEの問題をトラブルシューティングするための診断情報を準備できます。

サポートバンドルおよびデバッグログにより、高度なトラブルシューティング情報が TACに
提供されます。サポートバンドルおよびデバッグログは解釈が困難です。Cisco ISEで提供さ
れるさまざまなレポートおよびトラブルシューティングツールを使用して、ネットワークで直

面している問題を診断およびトラブルシューティングできます。

（注）

関連トピック

ネットワークアクセスの問題のトラブルシューティング（45ページ）

Cisco ISEのサポートバンドル
サポートバンドルに含めるログを設定できます。たとえば、特定のサービスのログをデバッグ

ログに含めるように設定できます。また、日付に基づいてログをフィルタリングできます。

ダウンロードできるログは、次のように分類されます。

•完全な設定データベース：Cisco ISE設定データベースは、人間が読み取れるXML形式で
ダウンロードされます。問題をトラブルシューティングしようとするときに、このデータ

ベース設定を別の Cisco ISEノードにインポートして、シナリオを再現できます。

•デバッグログ：ブートストラップ、アプリケーション設定、ランタイム、展開、公開キー
インフラストラクチャ（PKI）情報、およびモニタリングとレポートが取得されます。

デバッグログによって、特定の Cisco ISEコンポーネントのトラブルシューティング情報
が提供されます。デバッグログを有効にするには、第11章「ログ」を参照してください。
デバッグログを有効にしない場合、情報メッセージ（INFO）はすべてサポートバンドル
に含まれます。詳細については、Cisco ISEデバッグログ（60ページ）を参照してくださ
い。

•ローカルログ：Cisco ISEで実行されるさまざまなプロセスからの syslogメッセージが含
まれています。

•コアファイル：クラッシュの原因の特定に役立つ重要な情報が含まれています。これらの
ログは、アプリケーションがクラッシュし、アプリケーションにヒープダンプが含まれて

いる場合に作成されます。

•モニタリングおよびレポートログ：アラートおよびレポートに関する情報が含まれていま
す。

•システムログ：Cisco Application Deployment Engine（ADE）関連の情報が含まれていま
す。

モニタリングおよびトラブルシューティング

58

モニタリングおよびトラブルシューティング

その他のトラブルシューティング情報の入手



•ポリシー設定：Cisco ISEで設定されたポリシーが人間が読み取れる形式で含まれます。

これらのログは、Cisco ISE CLIから backup-logsコマンドを使用してダウンロードできます。
詳細については、『Cisco Identity Services Engine CLI Reference Guide』を参照してください。

インラインポスチャノードの場合、管理者ポータルからサポートバンドルをダウンロードで

きません。Cisco ISE CLIから backup-logsコマンドを使用して、インラインポスチャノード
のログをダウンロードする必要があります。

（注）

これらのログを管理者ポータルからダウンロードすることを選択した場合、次の操作を実行で

きます。

•デバッグログやシステムログなどのログタイプに基づいて、ログのサブセットのみをダ
ウンロードします。

•選択したログタイプの最新の「n」個のファイルのみをダウンロードします。このオプショ
ンによって、サポートバンドルのサイズとダウンロードにかかる時間を制御できます。

モニタリングログによって、モニタリング、レポート、およびトラブルシューティング機能に

関する情報が提供されます。ログのダウンロードの詳細については、Cisco ISEログファイル
のダウンロード（59ページ）を参照してください。

サポートバンドル

サポートバンドルは、単純な tar.gpgファイルとしてローカルコンピュータにダウンロードで
きます。サポートバンドルは、日付とタイムスタンプを使用して、

ise-support-bundle_ise-support-bundle-mm-dd-yyyy--hh-mm.tar..gpgという形式で名前が付けられま
す。ブラウザに、適切な場所にサポートバンドルを保存するように要求するプロンプトが表示

されます。サポートバンドルの内容を抽出し、README.TXTファイルを表示できます。この
ファイルには、サポートバンドルの内容と、ISEデータベースがサポートバンドルに含まれて
いる場合はその内容をインポートする方法が示されています。

Cisco ISEログファイルのダウンロード
ネットワークでの問題のトラブルシューティング時に、Cisco ISEログファイルをダウンロー
ドして、詳細情報を確認できます。

インストールとアップグレードに関する問題のトラブルシューティングを行うには、ADE-OS
および他のログファイルを含む、システムログをダウンロードすることもできます。

サポートバンドルをダウンロードする際には、暗号化キーを手動で入力する代わりに、暗号化

用の公開キーを使用するように選択できるようになりました。このオプションを選択すると、

CiscoPKIはサポートバンドルの暗号化および復号化に使用されます。CiscoTACは、公開キー
と秘密キーを保持します。Cisco ISEはサポートバンドルの暗号化に公開キーを使用します。
Cisco TACは、秘密キーを使用してサポートバンドルを復号化できます。このオプションは、
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トラブルシューティング用に Cisco TACにサポートバンドルを提供する場合に使用します。
オンプレミスの問題をトラブルシューティングしている場合、共有キー暗号化を使用します。

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者の権限が必要です。

•デバッグログとデバッグログレベルを設定します。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [ログのダウンロード（Download
Logs）] > > [アプライアンスノードリスト（Appliance node list）]を選択します。

ステップ 2 サポートバンドルをダウンロードするノードをクリックします。

ステップ 3 [サポートバンドル（SupportBundle）]タブでは、サポートバンドルに入力するパラメータを選択します。

すべてのログを含めると、サポートバンドルが大きくなりすぎて、ダウンロードに時間がかかります。ダ

ウンロードプロセスを最適化するには、最新の nファイルのみをダウンロードするように選択します。

ステップ 4 サポートバンドルを生成する開始日と終了日を入力します。

ステップ 5 次のいずれかを実行します。

•公開キー暗号化（PublicKeyEncryption）：このオプションは、トラブルシューティング用にCiscoTAC
にサポートバンドルを提供する場合に選択します。

•共有キー暗号化（SharedKeyEncryption）：このオプションは、オンプレミスでローカルで問題をトラ
ブルシューティングする場合に選択します。このオプションを選択すると、サポートバンドル用の暗

号キーを入力する必要があります。

ステップ 6 サポートバンドルの暗号キーを入力し、再入力します。

ステップ 7 [サポートバンドルの作成（Create Support Bundle）]をクリックします。

ステップ 8 [ダウンロード（Download）]をクリックして、新しく作成されたサポートバンドルをダウンロードしま
す。

サポートバンドルは、アプリケーションブラウザを実行しているクライアントシステムにダウンロード

される tar.gpgファイルです。

次のタスク

特定のコンポーネントのデバッグログをダウンロードします。

関連トピック

デバッグログのダウンロード（63ページ）

Cisco ISEデバッグログ
デバッグログには、さまざまな Cisco ISEコンポーネントのトラブルシューティング情報が含
まれています。デバッグログには、過去 30日間に生成された重大な警告アラームと、過去 7
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日間に生成された情報アラームが含まれています。問題を報告しているときに、これらのデ

バッグログを有効にして、問題の診断と解決のためにこれらのログを送信するよう求められる

場合があります。

デバッグログの入手

ステップ 1 [デバッグログの設定（Debug Log Configuration）]ページで、デバッグログを取得するコンポーネントを
設定します。

ステップ 2 デバッグログをダウンロードします。

関連トピック

デバッグログのダウンロード（63ページ）

Cisco ISEコンポーネントおよび対応するデバッグログ

表 5 :コンポーネントおよび対応するデバッグログ

デバッグログコンポーネント

ad_agent.logActive Directory

tracking.logCache Tracker

edf.logEntity Definition Framework (EDF)

ise-psc.logJMS

ise-psc.logライセンス

tracking.logNotification Tracker

replication.logReplication-Deployment

replication.logReplication-JGroup

tracking.logReplication Tracker

ise-psc.logRuleEngine-Attributes

ise-psc.logRuleEngine-Policy-IDGroups

ise-psc.logaccessfilter

ise-psc.logadmin-infra

ise-psc.logboot-strap wizard

ise-psc.logcisco-mnt

ise-psc.logクライアント

ise-psc.logcpm-clustering

ise-psc.logcpm-mnt

ise-psc.logepm-pdp
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デバッグログコンポーネント

ise-psc.logepm-pip

ise-psc.loganc

ise-psc.loganc

ise-psc.logers

ise-psc.logguest

guest.logゲストアクセス管理

guest.logゲストアクセス

guest.logMyDevices

guest.logポータル（Portal）

guest.logポータルセッションマネージャ

guest.logポータルWebアクション

ise-psc.logguestauth

ise-psc.logguestportal

ise-psc.logidentitystore-AD

ise-psc.loginfrastructure

ise-psc.logmdm

ise-psc.logmdm-pip

alarms.logmnt-alarm

reports.logmnt-report

ise-psc.logmydevices

ise-psc.lognsf

ise-psc.lognsf-session

ise-psc.logorg-apache

ise-psc.logorg-apache-cxf

ise-psc.logorg-apache-digester

ise-psc.logポスチャ

profiler.logprofiler

ise-psc.logprovisioning

prrt-management.logprrt-JNI

prrt-management.logruntime-AAA

prrt-management.logruntime-config
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デバッグログコンポーネント

prrt-management.logruntime-logging

ise-psc.logsponsorportal

ise-psc.logswiss

デバッグログのダウンロード

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [操作（Operations）] > [トラブルシューティング（Troubleshoot）] > [ログのダウンロード（Download
Logs）] > > [アプライアンスノードリスト（Appliance node list）]を選択します。

ステップ 2 [アプライアンスノードリスト（Appliance node list）]で、デバッグログをダウンロードするノードをク
リックします。

ステップ 3 [デバッグログ（Debug Logs）]タブをクリックします。

デバッグログタイプとデバッグログのリストが表示されます。このリストは、デバッグログの設定に基

づいています。

ステップ 4 ダウンロードするログファイルをクリックし、クライアントブラウザを実行しているシステムに保存しま
す。

必要に応じて、このプロセスを繰り返して他のログファイルをダウンロードできます。次に示すのは、[デ
バッグログ（Debug Logs）]ページからダウンロードできるその他のデバッグログです。

• isebootstrap.log：ブートストラップログメッセージを提供します

• monit.log：ウォッチドッグメッセージを提供します

• pki.log：サードパーティの暗号ライブラリログを提供します

• iseLocalStore.log：ローカルストアファイルに関するログを提供します

• ad_agent.log：Microsoft Active Directoryサードパーティライブラリログを提供します

• catalina.log：サードパーティログを提供します

モニタリングデータベース
モニタリング機能によって利用されるデータレートおよびデータ量には、これらの目的専用の

ノード上に別のデータベースが必要です。
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ポリシーサービスと同様に、モニタリングには専用のデータベースがあり、この項で説明する

トピックのようなメンテナンスタスクを実行する必要があります。

関連トピック

ログ収集（Log Collection）（38ページ）
モニタリングデータベースのバックアップと復元（64ページ）
モニタリングデータベースの消去（64ページ）

モニタリングデータベースのバックアップと復元

モニタリングデータベースは、大量のデータを処理します。時間が経つにつれ、モニタリング

ノードのパフォーマンスと効率は、そのデータをどう管理するかによって変わってきます。効

率を高めるために、データを定期的にバックアップして、それをリモートのリポジトリに転送

することを推奨します。このタスクは、自動バックアップをスケジュールすることによって自

動化できます。

消去操作の実行中には、バックアップを実行しないでください。消去操作の実行中にバック

アップが開始されると、消去操作が停止または失敗します。

（注）

セカンダリモニタリングノードを登録する場合は、最初にプライマリモニタリングノードを

バックアップしてから、新しいセカンダリモニタリングノードにデータを復元することを推

奨します。これにより、新しい変更内容が複製されるため、プライマリモニタリングノード

の履歴が新しいセカンダリノードと同期状態となります。

モニタリングデータベースの消去

消去プロセスでは、消去時にデータを保持する月数を指定することで、モニタリングデータ

ベースのサイズを管理できます。デフォルトは3ヵ月間です。この値は、消去用のディスク領
域使用率しきい値（ディスク領域のパーセンテージ）に達したときに使用されます。このオプ

ションでは、各月は 30日で構成されます。デフォルトの 3ヵ月は 90日間です。

関連トピック

モニタリングデータベースの消去に関するガイドライン（64ページ）

モニタリングデータベースの消去に関するガイドライン

次に、モニタリングデータベースのディスク使用に関連して従うべきガイドラインをいくつか

示します。

•モニタリングデータベースのディスク使用量がしきい値設定の 80%を超えた場合、デー
タベースサイズが割り当てられたディスクサイズを超過したことを示すクリティカルア

ラームが生成されます。ディスク使用量が 90%より大きい場合は、別のアラームが生成
されます。
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消去プロセスが実行され、ステータス履歴レポートが作成されます。このレポートは、[操
作（Operations）] > [レポート（Reports）] > [展開ステータス（Deployment Status）] >
[データ消去の監査（Data Purging Audit）]を選択して表示できます。消去の完了時に情
報（INFO）アラームが生成されます。

•消去は、データベースの使用済みディスク領域のパーセンテージにも基づきます。モニタ
リングデータベースの使用済みディスク領域がしきい値（デフォルトは 80%）以上にな
ると、消去プロセスが開始されます。このプロセスは、管理者ポータルの設定に関係な

く、過去 7日間のモニタリングデータのみを削除します。ディスク領域が 80%未満にな
るまで繰り返しプロセスを続行します。消去では、処理の前にモニタリングデータベース

のディスク領域制限が常にチェックされます。

運用データの消去

ISE MnT運用（OPS）データベースには、ISEレポートに生成される情報が含まれています。
最近の ISEリリースでは、ISE admin CLIコマンド application configure iseを実行した後に、
[M&T運用データを消去（PurgeM&TOperationalData）]と [M&Tデータベースをリセット（Reset
M&T Database）]のオプションを使用します。

パージオプションは、データのクリーンアップに使用します。また、保持する日数を尋ねるプ

ロンプトを表示します。リセットオプションを使用すると、データベースが工場出荷時の初期

状態にリセットされるため、バックアップされているすべてのデータが完全に削除されます。

ファイルがファイルシステム領域を過度に消費している場合、データベースをリセットするこ

とができます。

リセットオプションを使用すると、再起動するまで、ISEサービスが一時的に利用できなくな
ります。

（注）

[運用データの消去（Operational Data Purging）]ページ（[管理（Administration）] > [システム
（System）] > [メンテナンス（Maintenance）] > [運用データの消去（OperationalData Purging）]）
には、[データベースの使用状況（Database Utilization）]領域と [データを今すぐ消去（Purge
Data Now）]領域があります。[データベースの使用状況（Database Utilization）]領域には、使
用可能なデータベース容量の合計と、保存されている RADIUSおよび TACACSデータが表示
されます。ステータスバーをマウスオーバーすると、利用可能なディスク容量と、データベー

スに既存データが保存されている日数が表示されます。RADIUSデータと TACACSデータを
保持できる期間を [データ保存期間（Data Retention Period）]領域に指定できます。データは毎
朝午前4時に消去されます。また、保存日数を指定して、消去前にデータをリポジトリにエク
スポートするように設定できます。[リポジトリのエクスポートを有効にする（Enable Export
Repository）]チェックボックスをオンにして、リポジトリを選択して作成し、暗号キーを指定
できます。

[データを今すぐ消去（Purge Data Now）]領域では、すべてのRADIUSおよび TACACSデータ
を消去するか、またはデータ消去までに保存できる日数を指定できます。
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消去前にリポジトリにエクスポートできるテーブルは、RADIUS認証およびアカウンティン
グ、TACACS認証およびアカウンティング、RADIUSエラー、および設定が誤っているサプリ
カントの各テーブルです。

（注）

関連トピック

古い運用データの消去（66ページ）

古い運用データの消去

運用データはサーバに一定期間集められています。すぐに削除することも、定期的に削除する

こともできます。データ消去の監査レポートを表示して、データ消去が成功したかどうかを確

認できます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [運用データの消去
（Operational Data Purging）]を選択します。

ステップ 2 次のいずれかを実行します。

• [データ保持期間（Data Retention Period）]領域で次の操作を行います。

1. RADIUSまたは TACACSデータを保持する期間を日単位で指定します。指定した期間より前の
データはすべてリポジトリにエクスポートされます。

2. [リポジトリ（Repository）]領域で、[リポジトリのエクスポートを有効にする（Enable Export
Repository）]チェックボックスをオンにし、データを保存するリポジトリを選択します。詳細に
ついては、「リポジトリの作成」の項を参照してください。

3. [暗号キー（Encryption Key）]テキストボックスに必要なパスワードを入力します。

4. [保存（Save）]をクリックします。

設定した保持期間が診断データに対応する既存の保持しきい値未満の場合、設定値は既

存のしきい値を上書きします。たとえば、保持期間を 3日に設定し、この値が診断テー
ブルの既存のしきい値（たとえば、5日のデフォルト）未満の場合、データはこのページ
で設定した値（3日）に従って消去されます。

（注）

• [データを今すぐ消去（Purge Data Now）]領域で、次の操作を行います。

1. すべてのデータを消去するか、または指定された日数よりも古いデータを消去します。データは
リポジトリに保存されません。
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2. [消去（Purge）]をクリックします。

データベースのクラッシュまたはファイルの破損の問題
Cisco ISEは、データ損失が発生する停電またはその他の理由により、Oracleデータベースファ
イルが破損している場合にクラッシュすることがあります。インシデントに応じて、データ損

失から回復するには、次の手順を実行します。

•展開で PANが破損した場合は、セカンダリ PANをプライマリ PANに昇格する必要があ
ります。

•小規模な展開またはその他の理由により、SPANを昇格できない場合は、利用可能な最新
のバックアップを復元します。

• PSNが破損した場合は、次の手順を実行して、登録解除、設定のリセット、ノードの再登
録を行います。

•スタンドアロンボックスの場合、利用可能な最新のバックアップを復元します。

最新の設定変更が失われないようにするために、スタンドアロン

ボックスからバックアップを定期的に取得します。

（注）
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https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html#ID590
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html#ID185
https://www.cisco.com/c/en/us/td/docs/security/ise/1-0/cli_ref_guide/ise10_cli/ise10_cli_app_a.html#pgfId-1718131
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html#ID177
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html#ID177
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/admin_guide/b_ise_admin_guide_24/b_ise_admin_guide_24_new_chapter_011.html
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