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バックアップデータのタイプ
Cisco ISEでは、プライマリ PANとモニタリングノードからデータをバックアップすることが
できます。バックアップは CLIまたはユーザインターフェイスから実行できます。

Cisco ISEでは次のタイプのデータのバックアップが可能です。

•設定データ：アプリケーション固有および Cisco ADEオペレーティングシステム両方の
設定データが含まれます。バックアップは、GUIまたは CLIを使用してプライマリ PAN
を介して実行できます。

•運用データ：モニタリングおよびトラブルシューティングデータが含まれます。バック
アップは、プライマリ PAN GUIを介して、またはモニタリングノードの場合は CLIを使
用して実行できます。

Cisco ISEが VMwareで実行されている場合、ISEデータをバックアップするのに、VMwareス
ナップショットはサポートされていません。
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Cisco ISEは、ISEデータのバックアップ用のVMwareスナップショットをサポートしていませ
ん。これは、VMwareスナップショットが特定の時点で VMのステータスを保存するためで
す。マルチノード Cisco ISE環境では、すべてのノードのデータは、現在のデータベース情報
と継続的に同期されます。スナップショットを復元すると、データベースのレプリケーション

と同期の問題を引き起こす可能性があります。シスコは、データのバックアップおよび復元用

に、Cisco ISEに含まれるバックアップ機能を使用することを推奨します。

VMwareスナップショットまたはサードパーティのバックアップを使用して ISEデータをバッ
クアップすると、Cisco ISEサービスが停止します。バックアップがVMwareまたはCommVault
SANレベルのバックアップのようなサードパーティによって開始された場合、ファイルシス
テムを休止してクラッシュ整合を維持するため、ISEのフリーズを引き起こします。ISEのサー
ビスを再開するには再起動が必要です。

例：VMスナップショット、CommVault SANレベルのバックアップなど。

（注）

復元操作は、以前のバージョンの Cisco ISEのバックアップファイルを使用して実行でき、以
降のバージョンで復元できます。たとえば、Cisco ISEリリース 1.3または 1.4からの ISEノー
ドのバックアップがある場合、そのバックアップを Cisco ISEリリース 2.1で復元できます。

Cisco ISEリリース 2.4は、リリース 2.0以降から取得したバックアップからの復元をサポート
しています。

バックアップ/復元リポジトリ
Cisco ISEでは管理者ポータルを使用してリポジトリを作成および削除することができます。
次のタイプのリポジトリを作成できます。

•ディスク（DISK）

• FTP

• SFTP

• NFS

• CD-ROM

• HTTP

• HTTPS

リポジトリは、各デバイスに対してローカルです。（注）

どのタイプの展開（小規模、中規模、大規模）であっても、最低でも 100 GBのリポジトリサ
イズを用意することを推奨します。

バックアップ/復元操作
2

バックアップ/復元操作

バックアップ/復元リポジトリ



次の表に、Cisco ISE操作と外部リポジトリタイプのサポート情報を示します。

表 1 :外部リポジトリのサポートマトリックス
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√√√√√√√√√SFTP

√√X√√√√√√TFTP

XXXXXX√XXHTTP
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√√√√√√√√√NFS

関連トピック

リポジトリの作成（3ページ）
オンデマンドおよびスケジュールバックアップ（5ページ）

リポジトリの作成

リポジトリを作成するには、CLIとGUIを使用できます。次の理由により、GUIを使用するこ
とを推奨します。

• CLIで作成されたリポジトリはローカルに保存され、他の展開ノードに複製されません。
これらのリポジトリは、GUIのリポジトリページに表示されません。

•プライマリ PANで作成されたリポジトリは、他の展開ノードに複製されます。

キーはプライマリ PANでのみ GUIで生成されます。このためアップグレード時に、新しいプ
ライマリ管理ノードの GUIでキーを再生成して、SFTPサーバにエクスポートする必要があり
ます。展開からノードを除去する場合、非管理ノードの GUIでキーを生成し、SFTPサーバに
エクスポートする必要があります。

RSA公開キー認証を使用する Cisco ISEの SFTPリポジトリを設定できます。データベースと
ログを暗号化するために管理者が作成したパスワードを使用する代わりに、セキュアキーを使

用する RSA公開キー認証を選択できます。RSA公開キーを使用して作成された SFTPリポジ
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トリの場合、GUIから作成されたリポジトリはCLIでは複製されず、CLIから作成されたリポ
ジトリはGUIでは複製されません。CLIとGUIで同じリポジトリを設定するには、CLIとGUI
の両方で RSA公開キーを生成し、この両方のキーを SFTPサーバにエクスポートします。

始める前に

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• RSA公開キー認証を使用する SFTPリポジトリを作成する場合は、次を実行してくださ
い。

• SFTPリポジトリの RSA公開キー認証を有効にします。

• crypto host_key addコマンドを使用してCisco ISE CLIから SFTPサーバのホストキー
を入力します。ホストキー文字列は、リポジトリの設定ページで、[パス（Path）]
フィールドに入力したホスト名と一致する必要があります。

• GUIでキーペアを生成し、ローカルシステムに公開キーをエクスポートします。Cisco
ISE CLIから crypto key generate rsa passphrasetest123コマンドを使用してキーペアを
生成し（この場合パスフレーズは5文字以上でなければなりません）、キーを任意の
リポジトリ（ローカルディスクまたは設定されているその他のリポジトリ）にエクス

ポートします。

•エクスポートした RSA公開キーを PKI対応の SFTPサーバにコピーし、
「authorized_keys」ファイルに追加します。

ステップ 1 [管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [リポジトリ（Repository）]
を選択します。

ステップ 2 [追加（Add）]をクリックして、新しいリポジトリを追加します。

ステップ 3 新しいリポジトリのセットアップの必要に応じて値を入力します。フィールドの説明については、リポジ
トリの設定を参照してください。

ステップ 4 [送信（Submit）]をクリックしてリポジトリを作成します。

ステップ 5 左側の [操作（Operations）]ナビゲーションペインで [リポジトリ（Repository）]をクリックするか、この
ページ上部の [リポジトリリスト（Repository List）]リンクをクリックして、リポジトリのリストページ
に移動して、リポジトリが正常に作成されていることを確認します。

次のタスク

•作成したリポジトリが有効であることを確認します。これは、リポジトリのリストページ
から行います。リポジトリを選択し、[確認（Validate）]をクリックします。また、Cisco
ISEコマンドラインインターフェイスから次のコマンドを実行することもできます。

show repository repository_name

ここで、repository_nameは作成したリポジトリの名前です。
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リポジトリの作成時に指定したパスが存在しない場合、「%無効
なディレクトリです（%Invalid Directory）」というエラーが表示
されます。

（注）

•オンデマンドバックアップを実行するかバックアップのスケジュールを設定します。

関連トピック

オンデマンドバックアップの実行（6ページ）
バックアップのスケジュール（9ページ）

SFTPリポジトリでの RSA公開キー認証の有効化
SFTPサーバでは、各ノードに 2つの RSA公開キー（CLI用とGUI用にそれぞれ 1つずつ）が
必要です。SFTPリポジトリのRSA公開キー認証を有効にするには、以下のステップに従いま
す。

ステップ 1 /Etc/ssh/sshd_config.fileを編集する権限を持つアカウントで SFTPサーバにログインします。

sshd_configファイルのロケーションは、インストールされているオペレーティングシステムに
よって異なる可能性があります。

（注）

ステップ 2 vi etc/ssh/sshd_configコマンドを入力します。

Sshd_configファイルの内容がリストされます。

ステップ 3 RSA公開キー認証を有効にするには、以下の行の「#」記号を削除します。

• RSAAuthentication yes

• PubkeyAuthentication yes

Public Auth Keyが noの場合は yesに変更してください。（注）

• AuthorizedKeysFile ~/.ssh/authorized_keys

オンデマンドおよびスケジュールバックアップ
Cisco ISEでは、プライマリ PANおよびプライマリモニタリングノードのオンデマンドバッ
クアップができます。バックアップデータがすぐに必要な場合にオンデマンドバックアップ

を実行します。

Cisco ISEでは、1回、毎日、毎週、または毎月実行するようにシステムレベルのバックアッ
プをスケジュールできます。バックアップ操作は長時間かかる場合がありますが、スケジュー
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ルできるため中断が発生することはありません。Cisco ISE管理者ポータルからバックアップ
をスケジュールできます。

Cisco ISEリリース 1.2にアップグレードする場合は、バックアップジョブのスケジュール設
定を再作成する必要があります。

（注）

関連トピック

バックアップのスケジュール（9ページ）
オンデマンドバックアップの実行（6ページ）
CLIを使用したバックアップ（11ページ）
バックアップ履歴（11ページ）
バックアップの失敗（11ページ）
Cisco ISE復元操作（12ページ）
メンテナンスの設定

オンデマンドバックアップの実行

オンデマンドバックアップを実行して、即座に設定データまたはモニタリング（運用）データ

をバックアップすることができます。復元操作では、バックアップ取得時の設定状態に Cisco
ISEが復元されます。
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バックアップと復元を行う場合、復元によって、ターゲットシステムの信頼できる証明書のリ

ストがソースシステムの証明書のリストによって上書きされます。バックアップおよび復元機

能に内部認証局（CA）の証明書に関連付けられた秘密キーが含まれないことに注意すること
が非常に重要です。

1つのシステムから別のシステムにバックアップと復元を行う場合は、エラーを回避するため
に、次のオプションのいずれかを選択する必要があります。

•オプション 1：

CA証明書をソース ISEノードから CLIを使用してエクスポートし、ターゲットシステム
に CLIを使用してインポートします。

長所：ソースシステムからエンドポイントに発行されたすべての証明書が引き続き信頼さ

れます。ターゲットシステムによって発行された新しい証明書は、同じキーによって署名

されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

•オプション 2：

復元処理の後、内部 CAのすべての新しい証明書を生成します。

長所：このオプションは推奨される適切な方法です。元のソースの証明書も元のターゲッ

トの証明書も使用されません。元のソースシステムによって発行された証明書は引き続き

信頼されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

重要

始める前に

•この作業を実行する前に、Cisco ISEのバックアップデータのタイプの基本を理解してい
る必要があります。

•バックアップファイルを格納するリポジトリを作成したことを確認します。

•ローカルリポジトリを使用してバックアップしないでください。リモートモニタリング
ノードのローカルリポジトリで、モニタリングデータをバックアップすることはできま

せん。

•バックアップを取得する前に、すべての証明書関連の変更を実行します。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。
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バックアップ/復元操作では、次のリポジトリタイプはサポート
されていません。CD-ROM、HTTP、HTTPS、またはTFTP。これ
は、これらのリポジトリタイプが読み取り専用であるか、または

プロトコルでファイルのリストがサポートされないためです。

バックアップを復元するには、リポジトリを選択し、[復元
（Restore）]をクリックします。

（注）

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップ/復元（Backup and Restore）]を選択し
ます。

ステップ 2 バックアップのタイプ [設定（Configuration）]または [動作中（Operational）]を選択します。

ステップ 3 [すぐにバックアップ（Backup Now）]をクリックします。

ステップ 4 バックアップを実行するために必要な値を入力します。

ステップ 5 [OK][バックアップ（Backup）]をクリックします。

ステップ 6 バックアップが正常に完了したことを確認します。

Cisco ISEはタイムスタンプを持つバックアップファイル名を付け、指定されたリポジトリにファイルを保
存します。タイムスタンプに加えて、Cisco ISEは設定バックアップには CFGタグ、操作バックアップに
は OPSタグを追加します。バックアップファイルが指定リポジトリにあることを確認します。

分散展開では、バックアップの実行中にノードのロールを変更したり、ノードの設定を行ったりすること

はできません。バックアップの実行中にノードのロールを変更すると、すべてのプロセスがシャットダウ

ンし、データに不一致が生じる場合があります。ノードのロールを変更する際は、バックアップが完了す

るまで待機してください。

バックアップの実行中はノードを昇格しないでください。これによりすべてのプロセスがシャットダウン

し、バックアップを同時に実行中の場合はデータに不一致が生じる場合があります。ノードを変更する際

は、バックアップが完了するまで待ってください。

バックアップが実行されているときに、高いCPU使用率が観察されたり、[負荷平均が高い（High
Load Average）]アラームが表示されたりする可能性があります。バックアップが完了すると、
CPU使用率は通常に戻ります。

（注）

関連トピック

バックアップデータのタイプ（1ページ）
リポジトリの作成（3ページ）
バックアップ/復元リポジトリ（2ページ）
バックアップのスケジュール（9ページ）
CLIを使用したバックアップ（11ページ）
バックアップ履歴（11ページ）
バックアップの失敗（11ページ）
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Cisco ISE復元操作（12ページ）
認証および許可ポリシー設定のエクスポート（20ページ）

バックアップのスケジュール

オンデマンドバックアップを実行して、即座に設定データまたはモニタリング（運用）データ

をバックアップすることができます。復元操作では、バックアップ取得時の設定状態に Cisco
ISEが復元されます。

バックアップと復元を行う場合、復元によって、ターゲットシステムの信頼できる証明書のリ

ストがソースシステムの証明書のリストによって上書きされます。バックアップおよび復元機

能に内部認証局（CA）の証明書に関連付けられた秘密キーが含まれないことに注意すること
が非常に重要です。

1つのシステムから別のシステムにバックアップと復元を行う場合は、エラーを回避するため
に、次のオプションのいずれかを選択する必要があります。

•オプション 1：

CA証明書をソース ISEノードから CLIを使用してエクスポートし、ターゲットシステム
に CLIを使用してインポートします。

長所：ソースシステムからエンドポイントに発行されたすべての証明書が引き続き信頼さ

れます。ターゲットシステムによって発行された新しい証明書は、同じキーによって署名

されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

•オプション 2：

復元処理の後、内部 CAのすべての新しい証明書を生成します。

長所：このオプションは推奨される適切な方法です。元のソースの証明書も元のターゲッ

トの証明書も使用されません。元のソースシステムによって発行された証明書は引き続き

信頼されます。

短所：復元機能を使用する前にターゲットシステムによって発行された証明書は信頼され

ないため、再発行する必要があります。

重要

始める前に

•この作業を実行する前に、Cisco ISEのバックアップデータのタイプの基本を理解してい
る必要があります。

•リポジトリを設定していることを確認します。
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•ローカルリポジトリを使用してバックアップしないでください。リモートモニタリング
ノードのローカルリポジトリで、モニタリングデータをバックアップすることはできま

せん。

•次のタスクを実行するには、スーパー管理者またはシステム管理者である必要がありま
す。

• Cisco ISE 1.1以前のリリースから Cisco ISE 1.2にアップグレードする場合、バックアップ
のスケジュールを再設定する必要があります。『Cisco Identity ServicesEngineUpgradeGuide,
Release 1.2』の「Known Upgrade Issues」の項を参照してください。

バックアップ/復元操作では、次のリポジトリタイプはサポートされていません。CD-ROM、
HTTP、HTTPS、またはTFTP。これは、これらのリポジトリタイプが読み取り専用であるか、
またはプロトコルでファイルのリストがサポートされないためです。

（注）

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップ/復元（Backup and Restore）]を選択し
ます。

ステップ 2 [作成（Create）][スケジュール（Schedule）]をクリックして、設定または操作バックアップをスケジュール
します。

ステップ 3 必要に応じてバックアップをスケジュールするための値を入力します。

ステップ 4 [保存（Save）]をクリックして、バックアップをスケジュールします。

ステップ 5 次のいずれかの操作を実行します。

• [リポジトリの選択（SelectRepository）]ドロップダウンリストから、必要なリポジトリを選択します。

• [リポジトリの追加（Add Repository）]リンクをクリックして新しいリポジトリを追加します。

ステップ 6 [更新（Refresh）]リンクをクリックして、スケジュールバックアップのリストを表示します。

作成できる設定または操作バックアップのスケジュールは 1回に 1つだけです。スケジュールバックアッ
プは有効化または無効化できますが、削除はできません。

関連トピック

バックアップデータのタイプ（1ページ）
オンデマンドおよびスケジュールバックアップ（5ページ）
オンデマンドバックアップの実行（6ページ）
CLIを使用したバックアップ（11ページ）
バックアップ履歴（11ページ）
バックアップの失敗（11ページ）
バックアップ/復元リポジトリ（2ページ）

バックアップ/復元操作
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CLIを使用したバックアップ
CLIとGUIの両方からバックアップをスケジュールできますが、GUIから実行することを推奨
します。ただし、セカンダリモニタリングノードの操作バックアップは、CLIからのみ実行
できます。

バックアップ履歴

バックアップ履歴は、スケジュールまたはオンデマンドバックアップに関する基本情報です。

バックアップ履歴には、バックアップ名、バックアップファイルのサイズ、バックアップが保

存されているリポジトリ、バックアップが取られたタイムスタンプを表示します。この情報

は、操作監査レポートまたは、履歴テーブルの [バックアップ/復元（BackupandRestore）]ペー
ジから入手できます。

バックアップが失敗すると、Cisco ISEがアラームをトリガーします。バックアップ履歴ペー
ジに失敗の原因が表示されます。障害の原因は操作監査レポートにも記載されます。障害の原

因が欠落しているか明確でない場合は、Cisco ISE CLIから backup-logsコマンドを実行し、
ADE.logでより詳細な情報を確認できます。

バックアップ操作の実行中は、show backup status CLIコマンドを使用して、バックアップ操
作の進行状況を確認することができます。

バックアップ履歴は、CiscoADEオペレーティングシステムの設定データとともに保存されて
います。つまり、アプリケーションのアップグレード後もそこに残っており、PANのイメージ
を再作成した場合にのみ削除されます。

バックアップの失敗

バックアップが失敗した場合は、次を確認してください。

• NTP同期またはサービス障害の問題があるかどうかを確認します。Cisco ISEの NTPサー
ビスが動作していない場合、Cisco ISEでは、[NTPサービスの障害（NTP Service Failure）]
のアラームが発生します。Cisco ISEが、設定されているすべての NTPサーバと同期でき
ない場合、Cisco ISEでは、[NTP同期に失敗（NTP Sync Failure）]のアラームが発生しま
す。NTPサービスがダウンしている場合、または同期の問題がある場合は、Cisco ISEの
バックアップが失敗する可能性があります。バックアップ操作を再試行する前に、[アラー
ム（Alarm）]ダッシュレットを確認し、NTP同期またはサービスの問題を修正してくださ
い。

•他のバックアップが同時に実行されていないことを確認します。

•設定したリポジトリの使用可能なディスク領域を確認します。

•（操作）バックアップのモニタリングは、モニタリングデータがモニタリングデー
タベースに割り当てられたサイズの 75%を超えると失敗します。たとえばモニタリ
ングノードに 600 GB割り当てられており、モニタリングデータがストレージの 450
GBを超える領域を消費すると、モニタリングのバックアップは失敗します。

バックアップ/復元操作
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•データベースのディスク使用量が 90%を超える場合、消去が発生してデータベース
を割り当てられたサイズの 75%以下のサイズにします。

•消去が進行中かどうかを確認します。消去の進行中はバックアップ/復元操作は動作しま
せん。

•リポジトリが正しく設定されていることを確認します。

Cisco ISE復元操作
プライマリまたはスタンドアロン管理ノードで設定データを復元できます。プライマリ PAN
にデータを復元したら、手動でセカンダリノードをプライマリ PANと同期する必要がありま
す。

運用データを復元するプロセスは、展開のタイプによって異なります。

Cisco ISEの新しいバックアップ/復元ユーザインターフェイスでは、バックアップファイル名
にメタデータが使用されます。したがって、バックアップが完了後に、バックアップファイル

名を手動で変更しないでください。バックアップファイルの名前を手動で変更すると、Cisco
ISEバックアップ/復元ユーザインターフェイスがそのバックアップファイルを認識できなく
なります。バックアップファイル名を変更しなければならない場合は、バックアップの復元に

Cisco ISE CLIを使用する必要があります。

（注）

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（14ページ）
GUIからの設定バックアップの復元（16ページ）
モニタリングデータベースの復元（17ページ）
分散環境でのプライマリノードとセカンダリノードの同期（20ページ）

データの復元に関するガイドライン

次は、Cisco ISEバックアップデータを復元する場合に従うべきガイドラインです。

• Cisco ISEでは、ある ISEノード（A）からバックアップを取得して、別の ISEノード（B）
に復元することができます。両方のノードは同じホスト名（IPアドレスは異なる）です。
ただし、ノード B上のバックアップを復元した後は、証明書とポータルグループタグの
問題が生じる可能性があるため、ノード Bのホスト名を変更することはできません。

•あるタイムゾーン内のプライマリ PANからバックアップを取得して、別のタイムゾーン
内の別の Cisco ISEノードに復元する場合、復元プロセスが失敗することがあります。こ
の問題は、バックアップファイルのタイムスタンプが、バックアップが復元される Cisco
ISEノードのシステム時刻より新しい場合に発生します。同じバックアップを、取得後 1

バックアップ/復元操作
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日経過してから復元すると、バックアップファイルのタイムスタンプが過去のものにな

り、復元プロセスは成功します。

•バックアップを取得したホスト名と別のホスト名を持つプライマリ PANにバックアップ
を復元すると、プライマリ PANはスタンドアロンノードになります。展開が切断し、セ
カンダリノードは機能しなくなります。スタンドアロンノードをプライマリノードにし、

セカンダリノードの設定をリセットしてプライマリノードに再登録する必要があります。

Cisco ISEノードの設定をリセットするには、Cisco ISE CLIから次のコマンドを入力して
ください。

• application reset-config ise

•システムのタイムゾーンは、最初の Cisco ISEインストールおよびセットアップ後に変更
しないことを推奨します。

•展開の 1つ以上のノードの証明書設定を変更した場合は、データを復元するための別の
バックアップをスタンドアロン Cisco ISEノードまたはプライマリ PANから取得する必要
があります。そうしないで古いバックアップを使用してデータを復元すると、ノード間の

通信が失敗する可能性があります。

•プライマリ PAN上で設定バックアップを復元した後に、以前にエクスポートした Cisco
ISE CA証明書およびキーをインポートできます。

CiscoISECA証明書およびキーをエクスポートしなかった場合は、
プライマリ PAN上で設定バックアップを復元した後に、プライ
マリ PANおよびポリシーサービスノード（PSN）でルート CA
および下位 CAを生成します。

（注）

•適切な FQDN（プラチナデータベースの FQDN）を使用せずにプラチナデータベースを
復元する場合は、CA証明書を再生成する必要があります。（[管理（Administration）]> [証
明書（Certificates）] > [証明書署名要求（Certificate Signing Requests）] > [ISEルートCA証
明書チェーンの置き換え（Replace ISE Root CA certificate chain）]を選択します）。ただ
し、適切なFQDNでプラチナデータベースを復元する場合は、CA証明書が自動的に再生
成されます。

• Cisco ISEがバックアップファイルを格納するデータリポジトリが必要です。オンデマン
ドまたはスケジュール設定されたバックアップを実行する前に、リポジトリを作成する必

要があります。

•スタンドアロン管理ノードに障害が発生した場合、設定バックアップを実行して復元する
必要があります。プライマリ PANで障害が発生した場合、分散セットアップを使用して
セカンダリ管理ノードをプライマリに昇格できます。その後、新しいプライマリ PANに
データを復元できます。

バックアップ/復元操作
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Cisco ISEでは、backup-logs CLIコマンドも使用できます。この
コマンドを使用して、ログやコンフィギュレーションファイルの

収集を行い、これらをトラブルシューティングに利用できます。

（注）

CLIからの設定またはモニタリング（操作）バックアップの復元
Cisco ISECLIから設定データを復元するには、EXECモードで restoreコマンドを使用します。
設定または操作バックアップからデータを復元するには、次のコマンドを使用します。

restore filename repository repository-name encryption-key hash|plain encryption-key name
include-adeos

構文の説明

設定または操作バックアップからデータを復

元するには、このコマンドを入力します。

restore

リポジトリに存在するバックアップファイル

のファイル名。最大120文字の英数字をサポー
トします。

ファイル名の後に、tar.gpgという拡
張子を付ける必要があります

（myfile.tar.gpgなど）。

（注）

filename

バックアップを含むリポジトリを指定します。repository

バックアップを復元するリポジトリの名前。repository-name

（オプション）バックアップを復元するユー

ザ定義の暗号キーを指定します。

encryption-key

バックアップを復元するためのハッシュされ

た暗号キー。使用する暗号化された（ハッシュ

化された）暗号化キーを指定します。40文字
までで指定します。

hash

バックアップを復元するためのプレーンテキ

ストの暗号キー。使用する暗号化されたプレー

ンテキストの暗号化キーを指定します。15文
字までで指定します。

plain

暗号キーを入力します。encryption-key name

バックアップ/復元操作
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（オプション、設定バックアップのみに該当）

設定バックアップから ADE-OS設定を復元す
る場合に、このコマンドオペレータパラメー

タを入力します。設定バックアップを復元す

る場合にこのパラメータを含めないと、Cisco
ISEは Cisco ISEアプリケーション設定データ
のみを復元します。

include-adeos

デフォルト

デフォルトの動作や値はありません。

コマンドモード

EXEC

使用上のガイドライン

Cisco ISEで restoreコマンドを使用すると、Cisco ISEサーバが自動的に再起動します。

データの復元処理で、暗号キーはオプションです。暗号キーを指定しなかった以前のバック

アップの復元をサポートするために、暗号キーなしで restoreコマンドを使用できます。

例

ise/admin# restore mybackup-100818-1502.tar.gpg repository myrepository encryption-key
plain Lab12345
Restore may require a restart of application services. Continue? (yes/no) [yes] ? yes
Initiating restore. Please wait...
ISE application restore is in progress.
This process could take several minutes. Please wait...
Stopping ISE Application Server...
Stopping ISE Monitoring & Troubleshooting Log Processor...
Stopping ISE Monitoring & Troubleshooting Log Collector...
Stopping ISE Monitoring & Troubleshooting Alert Process...
Stopping ISE Monitoring & Troubleshooting Session Database...
Stopping ISE Database processes...
Starting ISE Database processes...
Starting ISE Monitoring & Troubleshooting Session Database...
Starting ISE Application Server...
Starting ISE Monitoring & Troubleshooting Alert Process...
Starting ISE Monitoring & Troubleshooting Log Collector...
Starting ISE Monitoring & Troubleshooting Log Processor...
Note: ISE Processes are initializing. Use 'show application status ise'

CLI to verify all processes are in running state.
ise/admin#

バックアップ/復元操作
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関連コマンド

Description

バックアップ（Cisco ISEとCiscoADEOS）を
実行して、そのバックアップをリポジトリに

保存します。

backup

システムログをバックアップします。backup-logs

バックアップ設定のリポジトリサブモードを

入力します。

repository

特定のリポジトリにある使用可能なバックアッ

プファイルを表示します。

show repository

システムのバックアップ履歴を表示します。show backup history

バックアップ操作のステータスを表示します。show backup status

復元操作のステータスを表示します。show restore status

いずれかのセカンダリノードでアプリケーション復元後の同期ステータスおよび複製ステータ

スが [非同期（Out of Sync）]になっている場合、該当セカンダリノードの証明書をプライマリ
PANに再インポートして、手動同期を実行する必要があります。

関連トピック

GUIからの設定バックアップの復元（16ページ）
復元履歴（19ページ）
分散環境でのプライマリノードとセカンダリノードの同期（20ページ）

GUIからの設定バックアップの復元
管理者ポータルで設定バックアップを復元できます。GUIには現在のリリースから取得された
バックアップのみが表示されます。このリリースより前のバックアップを復元するには、CLI
から restoreコマンドを使用します。

始める前に

プライマリ PANの自動フェールオーバー設定が展開でイネーブルになっている場合はオフに
します。設定バックアップを復元すると、アプリケーションサーバプロセスが再起動されま

す。これらのサービスが再起動されるまで遅延が発生する場合があります。このサービスの再

起動の遅延により、セカンダリ PANの自動フェールオーバーが開始される場合があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップ/復元（Backup and Restore）]を選択し
ます。

ステップ 2 バックアップの名前を設定バックアップのリストから選択し、[復元（Restore）]をクリックします。

バックアップ/復元操作
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ステップ 3 バックアップ時に使用した暗号キーを入力します。

ステップ 4 [復元（Restore）]をクリックします。

次のタスク

Cisco ISE CAサービスを使用する場合は、次のことを実行する必要があります。

1. Cisco ISE CAルートチェーン全体を再生成します。

2. Cisco ISECA証明書およびキーのバックアップをプライマリ PANから取得し、セカンダリ
PANで復元します。これにより、プライマリ PANの障害が発生した場合に、セカンダリ
PANが外部 PKIのルート CAまたは下位 CAとして機能するようになり、セカンダリ PAN
をプライマリ PANに昇格させることができます。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（14ページ）

モニタリングデータベースの復元

モニタリングデータベースを復元するプロセスは、展開のタイプによって異なります。次の項

では、スタンドアロンおよび分散展開でモニタリングデータベースを復元する方法について説

明します。

Cisco ISEの以前のリリースからのオンデマンドモニタリングデータベースのバックアップを
復元するには、CLIを使用する必要があります。Cisco ISEリリース間でのスケジュールバッ
クアップの復元はサポートされていません。

データが取得されたノードとは別のノードにデータを復元しようとする場合、新しいノードを

指すロギングターゲット設定を設定する必要があります。これにより、モニタリング syslog
が正しいノードに送信されるようになります。

（注）

関連トピック

スタンドアロン環境でのモニタリング（運用）バックアップの復元（17ページ）
管理およびモニタリングペルソナによるモニタリングバックアップの復元（18ページ）
モニタリングペルソナによるモニタリングバックアップの復元（19ページ）

スタンドアロン環境でのモニタリング（運用）バックアップの復元

GUIには現在のリリースから取得されたバックアップのみが表示されます。前のリリースから
取得されたバックアップを復元するには、CLIから restoreコマンドを使用します。

始める前に

•古いモニタリングデータを消去します。

バックアップ/復元操作
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•バックアップをスケジュールするか、オンデマンドバックアップを実行します。

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップ/復元（Backup and Restore）]を選択し
ます。

ステップ 2 バックアップの名前を操作バックアップのリストから選択し、[復元（Restore）]をクリックします。

ステップ 3 バックアップ時に使用した暗号キーを入力します。

ステップ 4 [復元（Restore）]をクリックします。

関連トピック

バックアップのスケジュール（9ページ）
オンデマンドバックアップの実行（6ページ）
CLIからの設定またはモニタリング（操作）バックアップの復元（14ページ）
管理およびモニタリングペルソナによるモニタリングバックアップの復元（18ページ）
モニタリングペルソナによるモニタリングバックアップの復元（19ページ）

管理およびモニタリングペルソナによるモニタリングバックアップの復元

管理およびモニタリングペルソナを使用して、分散環境でのモニタリングバックアップを復

元することができます。

始める前に

•古いモニタリングデータを消去します。

•バックアップをスケジュールするか、オンデマンドバックアップを実行します。

ステップ 1 プライマリとセカンダリ PANを使用している場合は、PANと同期します。

PANと同期する場合、アクティブなプライマリに昇格するように PANを選択する必要があります。

ステップ 2 モニタリングノードを登録解除する前に、モニタリングペルソナを展開内の別のノードに割り当てます。

展開ごとに、機能中のモニタリングノードが少なくとも 1つ必要です。

ステップ 3 バックアップされるモニタリングノードを登録解除します。

ステップ 4 新しく登録解除されたノードにモニタリングバックアップを復元します。

ステップ 5 現在の管理ノードにより新たに復元されたノードを登録します。

ステップ 6 新たに復元されて登録されたノードをアクティブなモニタリングノードに昇格します。

関連トピック

バックアップのスケジュール（9ページ）
オンデマンドバックアップの実行（6ページ）
分散環境でのプライマリノードとセカンダリノードの同期（20ページ）

バックアップ/復元操作
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スタンドアロン環境でのモニタリング（運用）バックアップの復元（17ページ）
モニタリングペルソナによるモニタリングバックアップの復元（19ページ）

モニタリングペルソナによるモニタリングバックアップの復元

分散環境のモニタリングバックアップは、モニタリングペルソナによってのみ復元できます。

始める前に

•古いモニタリングデータを消去します。

•バックアップをスケジュールするか、オンデマンドバックアップを実行します。

ステップ 1 復元されるノードを登録解除する準備を行います。そのためには、モニタリングペルソナを展開内の別の
ノードに割り当てます。

展開内に、機能中のモニタリングノードが少なくとも 1つ必要です。

ステップ 2 復元されるノードを登録解除します。

登録解除が完了するのを待機してから、復元に進みます。復元を続行する前に、ノードがスタン

ドアロン状態になっている必要があります。

（注）

ステップ 3 新しく登録解除されたノードにモニタリングバックアップを復元します。

ステップ 4 現在の管理ノードにより新たに復元されたノードを登録します。

ステップ 5 新たに復元されて登録されたノードを PANに昇格します。

関連トピック

スタンドアロン環境でのモニタリング（運用）バックアップの復元（17ページ）
管理およびモニタリングペルソナによるモニタリングバックアップの復元（18ページ）

復元履歴

操作監査レポートからは、すべての復元操作、ログイベント、ステータスに関する情報を取得

することができます。

ただし操作監査レポートには、前回の復元操作に対応する開始時間に関する情報はありませ

ん。

（注）

トラブルシューティング情報を入手するには、Cisco ISE CLIから backup-logs コマンドを実行
して、ADE.logファイルを調べる必要があります。

復元操作の進行中は、すべての Cisco ISEサービスは停止します。show restore status CLIコマ
ンドを使用して、復元操作の進行状況を確認できます。
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認証および許可ポリシー設定のエクスポート
認証および許可ポリシー設定を XMLファイルの形式でエクスポートし、これをオフラインで
読み取って設定エラーを特定し、トラブルシューティングのために使用できます。この XML
ファイルには認証および許可ポリシールール、単純および複合ポリシー条件、dACL、および
許可プロファイルが含まれます。XMLファイルを電子メールで送信するか、ローカルシステ
ムに保存することを選択できます。

ステップ 1 [管理（Administration）] > [システム（System）] > [バックアップ/復元（Backup & Restore）]を選択しま
す。

ステップ 2 [ポリシーのエクスポート（Policy Export）]をクリックします。

ステップ 3 必要に応じて値を入力します。

ステップ 4 [エクスポート（Export）]をクリックします。

XMLファイルの内容を表示するには、ワードパッドなどのテキストエディタを使用します。

分散環境でのプライマリノードとセカンダリノードの同

期
分散環境では、PANのバックアップファイルの復元後に、プライマリおよびセカンダリノー
ドの Cisco ISEデータベースが自動的に同期されないことがあります。この場合には、PANか
らセカンダリ ISEノードへの完全複製を手動で強制実行できます。強制同期は、PANからセカ
ンダリノードにのみ可能です。同期操作中は、設定を変更することはできません。Cisco ISE
では、同期が完全に完了した後にのみ、他の Cisco ISE管理者ポータルページに移動して設定
変更を行うことができます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

ステップ 1 [管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

ステップ 2 非同期レプリケーションステータスのセカンダリ ISEノードの横にあるチェックボックスをオンにしま
す。

ステップ 3 [同期を更新（Syncup）]をクリックし、ノードが PANと同期されるまで待ちます。Cisco ISE管理者ポー
タルへのアクセスは、このプロセスが完了するのを待たなければなりません。
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スタンドアロンおよび分散展開での失われたノードの復

元
この項では、スタンドアロンおよび分散展開での失われたノードの復元に使用できるトラブル

シューティング情報を提供します。次の使用例の一部では、失われたデータの復旧にバック

アップと復元機能を使用し、その他の使用例では、複製機能を使用しています。

分散展開での既存IPアドレスとホスト名を使用しての失われたノード
の復元

シナリオ

分散展開では、自然災害が全ノードの損失につながります。復元後に、既存 IPアドレスとホ
ストネームを使用します。

たとえば、2つのノード、N1（プライマリポリシー管理ノードすなわちプライマリ PAN）と
N2（セカンダリポリシー管理ノードすなわちセカンダリ PAN）があります。時刻 T1に取得
された N1ノードのバックアップが利用可能です。自然災害のために、N1と N2両方のノード
に障害が発生しました。

前提

展開内のすべての Cisco ISEノードが破壊されました同じホスト名と IPアドレスを使用して、
新しいハードウェアのイメージが作成されました。

解決手順（Resolution Steps）

1. N1およびN2ノードの両方を置き換える必要があります。N1およびN2ノードはスタンド
アロン構成になりました。

2. N1と N2のノードの UDIを使用してライセンスを取得し、N1ノードにインストールしま
す。

3. 置き換えたN1ノードでバックアップを復元する必要があります。復元スクリプトはN2に
データを同期しようとしますが、N2はスタンドアロンノードであるため同期は失敗しま
す。N1のデータは時刻 T1にリセットされます。

4. N1の管理者ポータルにログインして、N2ノードを削除して再登録する必要があります。
これで、N1および N2ノードのデータが時刻 T1にリセットされます。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（14ページ）
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分散展開の新IPアドレスとホスト名を使用しての失われたノードの復
元

シナリオ

分散展開では、自然災害が全ノードの損失につながります。新しいハードウェアのイメージが

新しい場所で再作成され、新しい IPアドレスとホスト名が必要です。

たとえば、2つの ISEノードN1（プライマリポリシー管理ノード（プライマリ PAN））とN2
（セカンダリポリシーサービスノード）があります。時刻 T1に取得されたN1ノードのバッ
クアップが利用可能です。自然災害のために、N1とN2両方のノードに障害が発生しました。
Cisco ISEノードが新しいロケーションで置き換えられ、新しいホスト名は N1A（プライマリ
PAN）および N2A（セカンダリポリシーサービス ノード）です。N1Aおよび N2Aはこの時
点ではスタンドアロンノードです。

前提条件

展開内のすべての Cisco ISEノードが破壊されました新しいハードウェアのイメージが、異な
るホスト名と IPアドレスを使用して異なる場所で作成されました。

解決手順（Resolution Steps）

1. N1のバックアップを入手し、これを N1A上で復元します。復元スクリプトは、ホスト名
とドメイン名の変更を認識し、現在のホスト名に基づいて展開設定内のホスト名とドメイ

ン名を更新します。

2. 新しい自己署名証明書を生成する必要があります。

3. N1Aで Cisco ISE管理者ポータルにログインし、[管理（Administration）] > [システム
（System）] > [展開（Deployment）]を選択して、次の操作を行う必要があります。

古い N2ノードを削除します。

新しい N2Aノードをセカンダリノードとして登録します。N1Aノードのデータが N2A
ノードに複製されます。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（14ページ）

スタンドアロン展開の既存IPアドレスとホスト名によるノードの復元

シナリオ

スタンドアロン管理ノードがダウンします。

たとえば、スタンドアロン管理ノードN1があったとします。N1データベースのバックアップ
は、時刻 T1に取得されました。物理的な障害により N1ノードがダウンし、イメージの再作
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成または新しいハードウェアが必要です。N1ノードを、同じ IPアドレスとホスト名を使用し
て回復させる必要があります。

前提条件

この展開はスタンドアロン展開であり、新規またはイメージを再作成したハードウェアは、同

じ IPアドレスとホスト名を持ちます。

解決手順（Resolution Steps）

イメージの再作成後、または同一 IPアドレスとホスト名で新しい Cisco ISEノードを導入した
後に N1ノードが起動したら、古い N1ノードから取得したバックアップを復元する必要があ
ります。ロールを変更する必要はありません。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（14ページ）

スタンドアロン展開の新 IPアドレスとホスト名によるノードの復元

シナリオ

スタンドアロン管理ノードがダウンします。

たとえば、スタンドアロン管理ノードN1があったとします。時刻 T1に取得されたN1データ
ベースのバックアップが利用可能です。物理的な障害によりN1ノードがダウンし、異なる IP
アドレスとホスト名を使用した新しいハードウェアに別のロケーションで置き換えられます。

前提条件

これはスタンドアロン展開であり、置き換えられたハードウェアは、異なる IPアドレスとホ
スト名を持ちます。

解決手順（Resolution Steps）

1. 新しいハードウェアで N1ノードを置き換えます。このノードはスタンドアロン状態とな
り、ホスト名は N1Bです。

2. バックアップを N1Bノード上で復元できます。ロールを変更する必要はありません。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（14ページ）

設定のロールバック

問題

意図せずに設定を変更してしまい、後でそれが正しくないことがわかる場合があります。たと

えば、いくつかの NADを削除したり、一部の RADIUS属性を誤って修正したりして、数時間
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後にこの問題に気付く場合があります。この場合、変更を行う前に取得したバックアップを復

元することにより、元の設定に戻すことができます。

考えられる原因

N1（プライマリポリシー管理ノードすなわちプライマリ PAN）と N2（セカンダリポリシー
管理ノードすなわちセカンダリ PAN）の 2つのノードがあり、N1ノードのバックアップを使
用できます。N1上で誤った変更をいくつか行い、変更を元に戻す必要があります。

ソリューション

誤った設定変更を行う前に取得したN1ノードのバックアップを入手します。N1ノード上でこ
のバックアップを復元します。復元スクリプトにより、N1のデータで N2が同期されます。

関連トピック

CLIからの設定またはモニタリング（操作）バックアップの復元（14ページ）

分散展開での障害発生時のプライマリノードの復元

シナリオ

マルチノード展開内で、PANに障害が発生しました。

たとえば、2つの Cisco ISEノード、N1（PAN）と N2（セカンダリ管理ノード）があります。
ハードウェアの問題で N1に障害が発生します。

前提条件

分散展開内のプライマリノードのみに障害が発生します。

解決手順（Resolution Steps）

1. N2管理者ポータルにログインします。[管理（Administration）]> [システム（System）]>
[展開（Deployment）]を選択して、N2をプライマリノードとして設定します。

N1ノードが新しいハードウェアで置き換えられ、イメージが再作成され、スタンドアロ
ン状態となります。

2. N2管理者ポータルで、セカンダリノードとして新しい N1ノードを登録します。

これで、N2ノードがプライマリノードになり、N1ノードがセカンダリノードになりま
す。

N1ノードを再びプライマリノードにするには、N1の管理者ポータルにログインして、この
ノードをプライマリノードに設定します。N2は、自動的にセカンダリサーバとなります。
データが失われることはありません。
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分散展開での障害発生時のセカンダリノードの復元

シナリオ

マルチノード展開で、1台のセカンダリノードに障害が発生しました。復元の必要はありませ
ん。

たとえば、N1（プライマリ PAN）、N2（セカンダリ PAN）、N3（セカンダリポリシーサー
ビスノード）、N4（セカンダリポリシーサービスノード）の複数のノードが存在します。セ
カンダリノードの 1つである N3に障害が発生しました。

解決手順（Resolution Steps）

1. 新しいN3Aノードのイメージを再作成して、デフォルトのスタンドアロン状態にします。

2. N1の管理者ポータルにログインし、N3ノードを削除します。

3. N3Aノードを登録します。

N1から N3Aへ、データが複製されます。復元の必要はありません。
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