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パスワードベースの認証
認証とは、ユーザ情報を検証してユーザ IDを確認することです。従来の認証方式では、名前
とある決まったパスワードが使用されていました。これは、最も一般的かつ単純で、低コスト

の認証方式です。この方式の欠点は、ユーザ名やパスワードの情報が簡単に第三者に伝えられ

たり、推測または不正に取得されたりする可能性がある点です。単純な暗号化されていない

ユーザ名とパスワードを使用する方法は、強力な認証方式とは考えられていませんが、イン

ターネットアクセスなど、許可または特権レベルが低い場合は十分に要件を満たす可能性があ

ります。

暗号化されたパスワードと暗号化技術を使用したセキュアな認証

ネットワーク上でパスワードが不正に取得される危険性を低減するには、暗号化を使用する必

要があります。RADIUSなどのクライアント/サーバアクセスコントロールプロトコルでは、
パスワードを暗号化することにより、ネットワーク内でパスワードが不正に取得される事態を

防止します。ただし、RADIUSは認証、許可、およびアカウンティング（AAA）クライアント
と Cisco ISEとの間でだけ動作します。認証プロセスでは、このポイントの前で、許可されて
いないユーザが次のような例で暗号化されていないパスワードを入手する可能性があります。

•電話回線を介してダイヤルアップ接続を行うエンドユーザクライアントとの間の通信

•ネットワークアクセスサーバで終了する ISDN回線

•エンドユーザクライアントとホスティングデバイスの間の Telnetセッションを介して行
われる通信

さらに安全な方式では、チャレンジハンドシェイク認証プロトコル（CHAP）、ワンタイムパ
スワード（OTP）、および高度な EAPベースのプロトコルの内部で使用されるような暗号化
技術を使用します。Cisco ISEは、これらのさまざまな認証方式をサポートしています。
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認証方式と許可特権

認証と許可には基本的な暗黙の関係があります。ユーザに与えられる許可特権が多くなればな

るほど、それに応じて認証を強化する必要があります。Cisco ISEでは、さまざまな認証方式
を提供することにより、この関係がサポートされています。

Cisco ISEの RADIUSプロトコルのサポート
RADIUSは、クライアント/サーバプロトコルです。リモートアクセスサーバは、このプロト
コルを使用して中央サーバと通信してダイヤルインユーザを認証し、要求されたシステムまた

はサービスへのアクセスを許可します。RADIUSを使用すると、すべてのリモートサーバが共
有できる中央データベースでユーザプロファイルを管理できます。このプロトコルはセキュリ

ティを向上させます。また、このプロトコルを使用して、単一の管理ネットワークポイントで

適用されるポリシーを設定できます。

RADIUSは、Cisco ISEの RADIUSクライアントとしても機能し、リモート RADIUSサーバへ
の要求をプロキシ処理します。また、アクティブセッション中に許可変更（CoA）アクティビ
ティを提供します。

Cisco ISEでは、RFC 2865と、その仕様および拡張仕様に記載されているすべての一般的な
RADIUS属性の包括的なサポートに従って、RADIUSプロトコルのフローがサポートされま
す。Cisco ISEでは、Cisco ISEディクショナリで定義されているベンダーだけを対象に、ベン
ダー固有属性の解析がサポートされます。

RADIUSインターフェイスでは、RFC 2865で定義されている次の属性データ型がサポートさ
れます。

•テキスト（Unicode Transformation Format（UTF））

•文字列（バイナリ）

•アドレス（IP）

•整数（Integer）

•時刻（Time）

ISEコミュニティリソース

Cisco ISEでサポートされるネットワークアクセス属性については、「ISE Network Access
Attributes」を参照してください。

ユーザのネットワークアクセス
ネットワークアクセスでは、ホストはネットワークデバイスに接続し、ネットワークリソー

スの使用を要求します。ネットワークデバイスは、新しく接続されたホストを識別し、転送方

式としてRADIUSプロトコルを使用して、ユーザの認証および許可をCisco ISEに要求します。
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Cisco ISEでは、RADIUSプロトコルを使用して転送されるプロトコルに応じて、ネットワーク
アクセスフローがサポートされます。

EAPを使用しない RADIUSベースのプロトコル
EAPを含まない RADIUSベースのプロトコルは、次のとおりです。

• Password Authentication Protocol（PAP）

• CHAP

• Microsoft Challenge Handshake Authentication Protocol version 1（MS-CHAPv1）

• MS-CHAPバージョン 2（MS-CHAPv2）

RADIUS-Based Non-EAP認証フロー
ここでは、EAP認証を使用しない RADIUSベースのフローについて説明します。PAP認証を
使用する RADIUSベースのフローは、次のプロセスで発生します。

1. ホストがネットワークデバイスに接続します。

2. ネットワークデバイスがRADIUS要求（Access-Request）をCisco ISEに送信します。この
要求には、使用する特定のプロトコル（PAP、CHAP、MS-CHAPv1、またはMS-CHAPv2）
に適した RADIUS属性が含まれます。

3. Cisco ISEでは、IDストアを使用してユーザクレデンシャルを検証します。

4. RADIUS応答（Access-AcceptまたはAccess-Reject）が、決定を適用するネットワークデバ
イスに送信されます。

次の図は、EAPを使用しない RADIUSベースの認証を示しています。

図 1 : EAPを使用しない RADIUSベースの認証

Cisco ISEでサポートされる非 EAPプロトコルは次のとおりです。

パスワード認証プロトコル

PAPでは、ユーザが双方向ハンドシェイクを使用して IDを確立できる単純な方法が提供され
ます。PAPパスワードは共有秘密を使用して暗号化されるため、最もセキュリティレベルの
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低い認証プロトコルです。PAPは、反復的な試行錯誤攻撃に対する保護がほとんどないため、
確実な認証方式ではありません。

Cisco ISEの RADIUS-Based PAP認証

Cisco ISEでは、IDストアに対してユーザ名とパスワードのペアをチェックし、最終的にその
認証を確認するか、接続を終了します。

Cisco ISEでは、異なるセキュリティレベルを同時に使用して、さまざまな要件に対応できま
す。PAPは双方向ハンドシェイク手順を適用します。認証に成功した場合、Cisco ISEは確認
応答を返します。認証に失敗した場合、Cisco ISEは接続を終了するか、認証の要求元にもう
一度チャンスを与えます。

認証の要求元が、試行の頻度とタイミングを総合的に制御します。したがって、より強力な認

証方式を使用できるサーバは、PAPよりも前にその方式のネゴシエーションを提案します。
PAPは RFC 1334で定義されています。

Cisco ISEでは、RADIUS UserPassword属性に基づく標準の RADIUS PAP認証がサポートされ
ます。RADIUS PAP認証は、すべての IDストアと互換性があります。

PAP認証フローを使用する RADIUSには、試行の成功と失敗のロギングが含まれます。

チャレンジハンドシェイク認証プロトコル

CHAPは、応答時に一方向の暗号化を使用するチャレンジ/レスポンス方式です。CHAPを使用
することで、Cisco ISEは、セキュリティレベルの高い順からセキュリティ暗号化方式をネゴ
シエートし、プロセス中に伝送されるパスワードを保護します。CHAPパスワードは再利用が
可能です。Cisco ISE内部データベースを認証に使用する場合は、PAPまたは CHAPのどちら
かを使用できます。CHAPは、Microsoftユーザデータベースでは使用できません。RADIUS
PAPと比較した場合、エンドユーザクライアントから AAAクライアントに通信するときに
CHAPを使用すると、パスワードが暗号化されるため、高いセキュリティレベルを確保できま
す。

Cisco ISEでは、RADIUS ChapPassword属性に基づく標準の RADIUS CHAP認証がサポートさ
れます。Cisco ISEでは、外部 IDストアを使用した RADIUS CHAP認証だけがサポートされま
す。

Microsoft Challenge Handshake Authentication Protocol Version 1

Cisco ISEでは、RADIUS MS-CHAPv1認証およびパスワード変更機能がサポートされます。
RADIUSMS-CHAPv1には、Change-Password-V1と Change-Password-V2の 2つのバージョンの
パスワード変更機能が含まれます。Cisco ISEは RADIUS MS-CHAP-CPW-1属性に基づいた
Change-Password-V1パスワード変更をサポートせず、MS-CHAP-CPW-2属性に基づいた
Change-Password-V2のみをサポートします。RADIUS MS-CHAPv1認証およびパスワード変更
機能は、次の IDソースを使用してサポートされます。

•内部 IDストア

• Microsoft Active Directory IDストア
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Microsoft Challenge Handshake Authentication Protocol Version 2

RADIUSMS-CHAPv2認証およびパスワード変更機能は、次の IDソースでサポートされます。

•内部 IDストア

• Microsoft Active Directory IDストア

RADIUSベースの EAPプロトコル
EAPでは、さまざまな認証タイプをサポートする拡張可能なフレームワークが提供されます。
ここでは、Cisco ISEでサポートされる EAP方式について説明します。次のトピックを扱いま
す。

単純な EAP方式

• EAP-Message Digest 5

• Lightweight EAP

認証に Cisco ISEサーバ証明書を使用する EAP方式

• PEAP/EAP-MS-CHAPv2

• PEAP/EAP-GTC

• EAP-FAST/EAP-MS-CHAPv2

• EAP-FAST/EAP-GTC

上記にリストした方式とは別に、サーバ認証とクライアント認証の両方に証明書を使用する

EAP方式があります。

RADIUS-Based EAP認証フロー
認証プロセスで EAPが使用される場合は常に、そのプロセスよりも、具体的にどの EAP方式
（および該当する場合は内部方式）を使用する必要があるかを決定するネゴシエーションフェー

ズが先行します。EAPベースの認証は、次のプロセスで発生します。

1. ホストがネットワークデバイスに接続します。

2. ネットワークデバイスが EAP要求をホストに送信します。

3. ホストは、EAP応答によって、ネットワークデバイスに応答します。

4. ネットワークデバイスは、ホストから受信した EAP応答を RADIUS Access-Request内に
（EAP-Message RADIUS属性を使用して）カプセル化し、RADIUS Access-Requestを Cisco
ISEに送信します。
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5. Cisco ISEは、RADIUSパケットから EAP応答を抽出して新しい EAP要求を作成し、この
EAP要求を RADIUS Access-Challenge内に（この場合も EAP-Message RADIUS属性を使用
して）カプセル化し、ネットワークデバイスに送信します。

6. ネットワークデバイスは、EAP要求を抽出し、ホストへ送信します。

この方法で、ホストと Cisco ISEは間接的に EAPメッセージを交換します（EAPメッセージ
は、RADIUSを使用して転送され、ネットワークデバイスを介して渡されます）。この方法で
交換される EAPメッセージの最初のセットによって、特定の EAP方式がネゴシエートされま
す。その後、認証を実行する場合に、この EAP方式が使用されます。

その後交換される EAPメッセージは、実際の認証の実行に必要なデータを伝送するために使
用されます。ネゴシエートされた特定のEAP認証方式で必要な場合、Cisco ISEでは IDストア
を使用してユーザクレデンシャルを検証します。

Cisco ISEでは、認証が成功か失敗かを決定した後、EAP-Successまたは EAP-Failureメッセー
ジを、RADIUS Access-Acceptまたは Access-Rejectメッセージ内にカプセル化された状態で、
ネットワークデバイスに（最終的にはホストにも）送信します。

次の図は、EAPを使用する RADIUSベースの認証を示しています。

図 2 : EAPを使用する RADIUSベースの認証

Extensible Authentication Protocol-Message Digest 5

Extensible Authentication Protocol-Message Digest 5（EAP-MD5）では、一方向のクライアント認
証が提供されます。サーバは、クライアントにランダムチャレンジを送信します。クライアン

トは、チャレンジとそのパスワードをMD5で暗号化することによって、応答でその IDを証明
します。中間者がチャレンジと応答を見ることができるため、EAP-MD5は、公開メディアで
使用される場合にはディクショナリ攻撃に対して脆弱です。サーバ認証が行われないため、ス

プーフィングに対しても脆弱です。Cisco ISEでは、Cisco ISE内部 IDストアに対するEAP-MD5
認証がサポートされます。EAP-MD5プロトコルを使用している場合は、ホストルックアップ
もサポートされます。

Lightweight Extensible Authentication Protocol

Cisco ISEでは現在、Lightweight Extensible Authentication Protocol（LEAP）を Cisco Aironetワイ
ヤレスネットワーキングに対してだけ使用します。このオプションを有効にしないと、LEAP
認証を実行するように設定された Cisco Aironetエンドユーザクライアントは、ネットワーク
にアクセスできなくなります。Cisco Aironetエンドユーザクライアントすべてが Extensible
Authentication Protocol-Transport Layer Security（EAP-TLS）などの異なる認証プロトコルを使用
する場合は、このオプションを無効にすることを推奨します。
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[ネットワークデバイス（Network Devices）]セクションで RADIUS（Cisco Aironet）デバイス
として定義されたAAAクライアントを使用してユーザがネットワークにアクセスする場合は、
LEAP、EAP-TLS、またはその両方を有効にする必要があります。これ以外の場合、CiscoAironet
ユーザは認証を受けることができません。

（注）

保護拡張認証プロトコル

保護拡張認証プロトコル（PEAP）では、相互認証が提供され、脆弱なユーザクレデンシャル
の機密性と整合性が保証されます。またこのプロトコルでは、自身をパッシブ（盗聴）および

アクティブ（中間者）攻撃から保護し、セキュアに暗号キー関連情報を生成します。PEAPは、
IEEE 802.1X標準および RADIUSプロトコルと互換性があります。Cisco ISEでは、Extensible
Authentication Protocol-Microsoft Challenge Handshake Authentication Protocol（EAP-MS-CHAP）、
Extensible Authentication Protocol-Generic Token Card（EAP-GTC）、およびEAP-TLS内部方式で
PEAPバージョン 0（PEAPv0）と PEAPバージョン 1（PEAPv1）がサポートされます。Cisco
Secure Services Client（SSC）サプリカントでは、Cisco ISEでサポートされるすべての PEAPv1
内部方式がサポートされます。

PEAPの使用の利点

PEAPを使用すると、次のような利点があります。PEAPは、広く実装されセキュリティが細
部にわたって確認された TLSに基づいています。キーを生成しない方式に対しては、キーを
確立します。トンネル内で IDを送信します。内部方式の交換と結果メッセージを保護します。
フラグメンテーションがサポートされます。

PEAPプロトコルでサポートされているサプリカント

PEAPでは、次のサプリカントがサポートされます。

• Microsoft Built-In Clients 802.1X XP

• Microsoft Built-In Clients 802.1X Vista
• Cisco Secure Services Client（SSC）Release 4.0
• Cisco SSCリリース 5.1
• Funk Odyssey Access Clientリリース 4.72
• Intelリリース 12.4.0.0

PEAPプロトコルのフロー

PEAPカンバセーションは、次の 3つの部分に分かれます。

1. Cisco ISEとピアがTLSトンネルを構築します。Cisco ISEは自身の証明書を提示しますが、
ピアは提示しません。ピアと Cisco ISEはキーを作成して、トンネル内のデータを暗号化
します。

2. 内部方式によって、次のようにトンネル内のフローが決定されます。
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• EAP-MS-CHAPv2内部方式：EAP-MS-CHAPv2パケットは、ヘッダーなしでトンネル
内を移動します。ヘッダーの先頭のバイトにタイプフィールドが含まれます。

EAP-MS-CHAPv2内部方式では、パスワード変更機能がサポートされます。ユーザが
管理者ポータルでパスワードの変更を試行できる回数を設定できます。ユーザ認証の

試行回数はこの数値によって制限されます。

• EAP-GTC内部方式：PEAPv0と PEAPv1の両方で、EAP-GTC内部方式がサポートさ
れます。サポートされるサプリカントでは、EAP-GTC内部方式を使用するPEAPv0は
サポートされません。EAP-GTCでは、パスワード変更機能がサポートされます。ユー
ザが管理者ポータルでパスワードの変更を試行できる回数を設定できます。ユーザ認

証の試行回数はこの数値によって制限されます。

• EAP-TLS内部方式：Windows組み込みサプリカントでは、トンネルが確立された後の
メッセージのフラグメンテーションはサポートされず、このことは EAP-TLS内部方
式に影響を与えます。Cisco ISEでは、トンネルが確立された後の外部 PEAPメッセー
ジのフラグメンテーションはサポートされません。トンネルの確立中、フラグメン

テーションは PEAPのマニュアルで指定されているとおりに動作します。PEAPv0で
は EAP-TLSパケットのヘッダーが削除され、PEAPv1では EAP-TLSパケットがその
まま送信されます。

• Extensible Authentication Protocol-type, length, value（EAP-TLV）拡張：EAP-TLVパケッ
トはそのまま送信されます。EAP-TLVパケットは、トンネル内をヘッダー付きで移動
します。

3. カンバセーションが内部方式に到達した場合、保護された成功と失敗の確認応答がありま
す。

クライアント EAPメッセージは常にRADIUSAccess-Requestメッセージで送信され、サー
バEAPメッセージは常にRADIUSAccess-Challengeメッセージで送信されます。EAP-Success
メッセージは、常に RADIUS Access-Acceptメッセージで送信されます。EAP-Failureメッ
セージは、常に RADIUS Access-Rejectメッセージで送信されます。クライアント PEAP
メッセージをドロップすると、RADIUSクライアントメッセージがドロップされます。

Cisco ISEは、PEAPv1通信中に EAP-Successまたは EAP-Failureメッセージの確認を要求しま
す。ピアは、成功または失敗メッセージの受信を確認するために空の TLSデータフィールド
を含む PEAPパケットを返送する必要があります。

（注）

Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling

Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）は、
相互認証を提供する認証プロトコルであり、共有秘密を使用してトンネルを確立します。この

トンネルは、パスワードに基づく弱い認証方式を保護するために使用されます。ProtectedAccess
Credentials（PAC）キーと呼ばれる共有秘密は、トンネルのセキュリティを確保するときにク
ライアントとサーバを相互認証するために使用されます。
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EAP-FASTの利点

EAP-FASTは、他の認証プロトコルに比べて次の利点があります。

•相互認証：EAPサーバはピアの IDと信頼性を確認できる必要があり、ピアは EAPサーバ
の信頼性を確認できる必要があります。

•パッシブディクショナリ攻撃に対する耐性：多くの認証プロトコルでは、ピアから EAP
サーバにパスワードがクリアテキストまたはハッシュとして明示的に提供される必要があ

ります。

•中間者攻撃に対する耐性：相互認証された保護トンネルの確立時に、プロトコルは、ピア
と EAPサーバとの間のカンバセーションに攻撃者が情報を挿入することを防ぐ必要があ
ります。

• MS-CHAPv2や汎用トークンカード（GTC）などの多くの異なるパスワード認証インター
フェイスをサポートできる柔軟性：EAP-FASTは、同じサーバで複数の内部プロトコルを
サポートできる拡張可能なフレームワークです。

•効率性：無線メディアを使用する場合、ピアは計算資源と電源リソースを制限されます。
EAP-FASTでは、ネットワークアクセス通信の計算を軽量化できます。

•認証サーバのユーザごとの認証状態要件の最小化：大規模な展開では、通常、多くのサー
バが多くのピアに対する認証サーバとして機能する必要があります。ユーザ名とパスワー

ドを使用してネットワークにアクセスするのと同じように、ピアが同じ共有秘密を使用し

てトンネルのセキュリティを確保することも強く推奨されます。EAP-FASTにより、サー
バでキャッシュおよび管理する必要があるユーザごとおよびデバイスごとの状態を最小に

することができ、ピアによる強力な単一共有秘密の使用が容易になります。

EAP-FASTフロー

EAP-FASTプロトコルのフローは常に、次のフェーズを組み合わせたものになります。

1. プロビジョニングフェーズ：これは EAP-FASTのフェーズ 0です。このフェーズでは、
Cisco ISEとピアとの間で共有される、PACと呼ばれる一意の強力な秘密を使用して、ピ
アがプロビジョニングされます。

2. トンネル確立フェーズ：PACを使用して新しいトンネルキーを確立することによって、ク
ライアントとサーバを相互認証します。トンネルキーはその後、残りのカンバセーション

を保護するために使用され、メッセージの機密性と信頼性を提供します。

3. 認証フェーズ：認証がトンネル内で処理され、セッションキーの生成と保護された終了が
行われます。Cisco ISEでは、EAP-FASTバージョン 1および 1aがサポートされます。
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